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RESUMO

Forense se d& pelo conjunto de técnicas investigativas aplicadas de modo a se resolver ou
desvendar um crime partindo de dados dispersos no meio em que 0 Suposto crime ocorreu, e
organizando-os de modo a se produzir evidéncias.

Evidéncias que tratadas com a aplicagéo de leis podem vir a se tornar provas, sendo utilizadas
diretamente em tribunais de casos criminais, ou trabalhistas.

Neste trabalho o foco se encontra na aplicacéo de tais técnicas dentro de um ambiente de rede
corporativo, sendo este o ambiente aplicavel mais relevante tendo em vista o tamanho do
fluxo de dados, valor das informacdes por ali trafegadas, e confidencialidade das mesmas.
Para isso o perito deve dispor de conhecimentos de seguranca da informacéo, redes, e
sistemas operacionais, de modo que concentre capacitacdo técnica o suficiente para realizar
uma investigacdo completa e produzir um laudo pericial ao final do ciclo investigativo.

Com isso em mente este trabalho possui um embasamento teérico focado em revisGes
bibliograficas do ramo de seguranca da informagdo como base do estudo, apresentando
conceitos chave como criptografia, controle de acesso, planos de acéo, gestdo de seguranca da
informacdo, normas técnicas de aplicacdo de uma politica de seguranca, e ai sim, apresenta 0s
tipos de forense computacional, no que consiste tal expressdo e ramo da seguranca, quais 0s
tipos de estratégias adotadas ao se planejar uma investigacdo, e, por fim, o autor elabora um
modelo conceitual e sequencial de investigacdo forense embasado por todos estes conceitos,
de modo a exemplificar, viabilizar e contextualizar o qudo importante é este tipo de
investigacdo e quais as vantagens que decorrem da aplicacao correta deste modelo em cenario

corporativo.

Palavras-chave: Seguranca. Informacdo. Forense. Estatica. Dinamica. Firewall. Rede.
Computacdo. Linux. Controle. Acesso. Dados. Criptografia. Cifra. Backup. SGSI. PDCA.
Planejamento. Analise. Coleta. Evidéncia. Prova. Isolamento. Tratamento. ldentificacéo.

Autenticacéo.



ABSTRACT

Forensics can be defined by de gathering of investigatives techniques applied with the intent
of solving crimes from scaterred data in the crime scene, organising such data for the
assembly of evidences.

These evidences must be legally treated, so that it can be turned into proof that can be used in
civilian or working cases on court.

This paper focuses on the application of such techniques in a corporate network, the
relevance of a corporate network lies on the data flow and information value that runs
throught, not to mention the number of classified informations that need protection.

To be able to accomplish that goal, the forensic expert must have extensive knowledge of
information security, networks and operating systems, so that he or she can have the right
amount of expertise to effectively perform a forensic investigation, and produce undisputed
proof of what actually happened.

With that in mind this paper gathered literal background focusing on information security
with a focus point on several themes like, cryptography, access control, action plans,
information security administration, technical rules of engagement for a information security
policy, and only then, present the concepts of digital forensics, such as dead forensics (static
forensics) and live forensics (dynamic forensics, and establishes a sequential forensic
investigation concept mode based on all information security background gathered
throughout the makings of this paper, and to what ends such model can be useful, valid, and

advantageous to a corporation.

Keywords: Security. Information. Forensics. Static. Dynamic. Firewall. Network. Computing.
Linux. Control. Access. Data. Cryptography. Cypher. Backup. SGSI. PDCA. Planning.

Analysis. Gathering. Evidence. Proof. Isolation. Treatment. Identification. Authentication.
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1 INTRODUCAO

A ciéncia forense ou criminalistica é o processo de usar o conhecimento cientifico
na coleta, analise e apresentacdo de vestigios para que estas se constituam provas em um
processo judicial. (MADEIRA, 2012, p.13).

Segundo o Dicionario Priberam da Lingua Portuguesa (2011), a palavra “forense”
significa “de foro judicial” ou “dos tribunais ou a ele relativos”, com esse conceito, entende-
se que todas as préticas forenses, de alguma forma, sempre estdo ligadas ao cumprimento da
lei, ou a constituicdo, sendo em suma, uma préatica policial e investigativa, independente da
area de atuacdo do perito forense.

Com a popularizagdo da internet em todo o mundo, milhares de pessoas
comecaram a se utilizar deste meio. Contemporaneamente se percebe que nem todos a
utilizam de maneira sensata, e acreditando que a internet € um espaco livre, acabam por
exceder em suas condutas e criando novas modalidades de delito: os crimes virtuais.
(PINHEIRO, 2000, p.1).

Com o conceito apresentado por Pinheiro (2000), vé-se a necessidade de existir
uma maneira de prevenir, e rastrear 0s crimes virtuais, cria-se entdo, a computacéo forense,
como ramo ativo da area de seguranca de informacao.

Lyra (2008) apresenta um argumento de que, seguranca da informacdo é um
assunto muito discutido na atualidade, e possui vérias vertentes que a definem e a conceituam.
Com isso, e com a consciéncia de que o mundo hoje esta online, este segmento da seguranca
de informacdo torna-se imprescindivel para as corporacdes, bem como para 0s usuarios ditos
“comuns”, oU seja, que utilizam do computador apenas para uso pessoal (mas que ndo deixam
de estar em risco.).

Em verdade, a repressdo dos cyber crimes também tem encontrado barreiras
referentes a conquista de provas materiais. A internet propicia, devido a sua rapidez, a
possibilidade de serem eliminados a qualquer momento quaisquer vestigios necessarios para a
comprovacéo do delito. (PINHEIRO, 2000, p.2).

Uma investigacdo pode envolver o exame de todos esses tipos de dados,
dependendo das circunstancias. Obter os dados latentes é de longe o que requer mais recurso e
tempo. (MADEIRA, 2012, p.16). Vista a dificuldade da obtencdo de tais dados, além da

complexidade de se analisar 0S mesmos.
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Com tudo, enxerga-se claramente que a computacgdo forense aborda a informacéo
como ponto de partida e de chegada, sendo a chave, e a barreira a0 mesmo tempo,
dependendo de como ela se apresenta, e de como seria a melhor forma de investiga-la.

O grande problema, como dito por Campos (2007), € que a propria definicdo da
palavra “informacdo” ¢ ambigua e incerta, variando entre diversas areas de trabalho, culturas
e ciéncias. Porém, ha pelo menos um consenso minimo onde ¢é falado que a informacédo é ao
mesmo tempo composta de dados e componentes do conhecimento como um todo, onde se é
possivel observar que dados aparentemente aleatorios em um meio, podem ser quantificados e
qualificados de modo a se construir informacdo, que posteriormente deve ser também
quantificada e qualificada de modo a se obter conhecimento.

Esta observacdo exemplifica a complexidade de se manipular, definir e classificar
informacdo, complexidade esta que influencia diretamente na elaboracéo deste trabalho como
um todo, e influencia também na capacitacdo técnica necessaria para uma investigacdo
forense, e para o ramo de seguranca da informacgédo em geral.

Essa complexidade pode ser simplificada em um simples diagrama na figura 1,

ilustrando o processo previamente descrito.

Figura 1 - Informag&o ¢ a base do conhecimento

Dados Informacado Conhecimento

Fonte: CAMPOS (2007, p.17).

Partindo do explicado, e ilustrado pela figura, entende-se a importancia da
informacdo para o mundo, justamente por ser atrelada, e matéria prima para o conhecimento,
entdo, seja qual for o objetivo a informacéo entdo precisa ser protegida, e mantida de modo a
ndo sofrer quebra nenhuma de integridade.

Apresentado o conceito introdutdrio deste trabalho, o primeiro capitulo € dividido
em Problema, onde apresentam-se as perguntas motivadoras da pesquisa realizada,
Objetivos, que representam onde o autor deseja chegar, especificamente e em uma Viséo
geral, e finalmente, a Justificativa do tema escolhido para este trabalho, procurando

esclarecer o motivo por trés do desenvolvimento da proposta aqui presente.
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1.1 PROBLEMA

No meio empresarial, ou no ambiente corporativo, como abordado neste trabalho,
a informacdo torna-se o centro das atencGes, 0 bem mais importante da empresa, Campos
(2007) comprova esta afirmacdo dizendo que “a informagdo é um elemento essencial para a
geracdo do conhecimento, para a tomada de decisGes, e que representa efetivamente valor
para o negocio, dentro de cada um de seus processos.

Dito por Carvalho (2005) os crimes virtuais ja sdo realidade, podendo atingir
desde pessoas simples que possuem uma conta bancéria até grandes empresas que tém
informacdes confidenciais que possuem valor comercial (informagdes essas, que em caso de
se tornarem publicas, podem representar danos materiais enormes para a corporacéo).

Sendo assim, surge a necessidade de se identificar, mensurar e registrar esses tipos
de atividades, que em geral sdo chamados de incidentes de seguranca. (CARVALHO, 2005,
p.9).

Como entdo proteger a informacdo? Para responder essa pergunta, é interessante
abordar no tema mais comum em termos de seguranca da informacao, a criptografia.

A criptografia existe desde que o homem se agrupou em sociedades que eram
mais ou menos organizadas (MARTINI, 2001, p.2).

Segundo o nosso Aurélio temos criptografia quando escrevemos em cifra ou em
codigo (MARTINI, 2001, p.3).

Basicamente entdo, criptografia € uma técnica utilizada para transformar um texto
limpo (plaintext) em texto cifrado, podendo utilizar diversas técnicas para tal, variando a
metodologia, deixando a informagdo protegida por cifras, evitando que se “monte” um
conhecimento a partir do dado obtido por algum ataque.

Porém este é somente um dos métodos que podem ser utilizados para que se
proteja a informacdo em uma corporacdo, e para que se responda as perguntas de motivacao a
este trabalho, “Como proteger a informagdo? Como detectar um incidente de informagéo?
Quais medidas tomar para que o incidente detectado ndo volte a ocorrer? Como provar que

um crime digital foi efetuado? ™.
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1.2 OBJETIVOS

Os objetivos deste trabalho, sdo centrados em responder as perguntas levantadas
na problematica, de modo a estudar, exemplificar e expor métodos de investigacdo forense

adequados as situacgdes corporativas gerais (ndo abordando um porte, ou cenario especificos).

1.2.1 Objetivo geral

Este trabalho tem por objetivo compreender o conceito de forense computacional,

bem como seus métodos, variagdes, e aplicacdo em ambiente corporativo.

1.2.2 Objetivos especificos

e Compreender os conceitos e principios de seguranca da informacéo
Apresentar e contextualizar as variagdes da forense computacional

e Entender a aplicacdo desses métodos

e Analisar as principais ferramentas e ambientes utilizados para possibilitar
a execucao dos procedimentos previstos pela forense computacional.

e Bolar um modelo de investigacdo conceitual utilizando o embasamento
tedrico apresentado

e Montar uma estrutura empirica representando um estudo de caso viavel

para a aplicacdo do modelo proposto

Com os objetivos estabelecidos, o proposito do trabalho e a escolha do tema se

caracterizam pela justificativa presente a seguir.
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1.3 JUSTIFICATIVA

A justificativa deste trabalho encontra-se na atualidade do tema, em razéo da
importancia da informacéo nos dias de hoje.

Parafraseando Lyra (2008), as preocupacfes com a seguranca das redes devem
abranger todos os problemas, desde autenticacdo de usuario, até equipamentos de restricdo
dos usuérios aos servicos autorizados, contemplando o estabelecimento de interfaces seguras
entre as redes internas e externas, sendo publicas, ou de outras organizacgdes.

Campos (2007) estabelece que ha uma consideracdo a ser feita sobre essas
informacdes: as informagbes que sustentam 0s processos da organizagdo estéo
informatizadas? Se a resposta for sim, o SGSI (Sistema de Gestdo de Seguranca de
Informacdo) deve ser implantado primeiramente na area de Tecnologia da Informacéo, pois
isso garantiria minimamente a confidencialidade, a integridade e a disponibilidade das
informacoes.

A citagdo acima mostra que, apesar de ser um conceito comum, que 0 mundo de
hoje esta online, é sempre possivel, e prudente, ponderar que, talvez nem tudo esteja em rede.
Sempre se deve considerar que alguma massa de informacdo pode estar off-line armazenada
em meio fisico.

Analisando os reports de invasoes, e espionagem de dados importantes, como o
incidente de espionagem americana a presidente do Brasil Dilma Rousseff em Agosto de
2013, pode-se chegar a conclusdo que por mais moderna que seja a tecnologia presente em
servidores, € na rede em si, 0 assunto ainda é problema, e ainda precisa ser estudado
cuidadosamente, para que cada vez mais se aperfeicoe as técnicas de seguranca da informacao
e investigacao de incidentes de seguranca, de modo que se prove um crime, ou tentativa de

um crime, e se possam tomar medidas preventivas de novos tipos similares de incidentes.
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1.4 ESTRUTURA DA MONOGRAFIA

Esta monografia se encontra definida por 7 (sete) capitulos descritos a seguir.

Capitulo 1 - Introducdo: Aqui € definido o tema, o problema, 0s
objetivos, a justificativa, e é apresentada uma introducdo do assunto geral

abordado pelo restante do trabalho.

Capitulo 2 — Revisdo bibliogréafica: Este capitulo foca nos conceitos
gerais de seguranca da informagéo como criptografia, atacantes, incidentes
de informacéo, ataques e gestdo de seguranca da informacéo.

Capitulo 3 — Método: Aqui se apresentam os métodos de pesquisa
cientifica utilizados na elaboracdo do trabalho, delimitacGes do problema e

0s cronogramas referentes a cada capitulo e producdes.

Capitulo 4 — Andlise da aplicacdo de métodos forense para ambientes
corporativos: O capitulo 4 tem por objetivo o estudo dos tipos de
estratégias de investigacdo forense, as técnicas e ferramentas disponiveis
para a execucdo de tais técnicas, a fim de se embasar a definicdo do

modelo proposto por este trabalho.

Capitulo 5 — Modelo conceitual: O capitulo 5 se beneficia do que foi
levantado nos capitulos 2 e 4 com a apresentacdo dos conceitos de
seguranca e forense, e propde um modelo conceitual de investigacéo

forense a ser posto em pratica para a validacdo deste trabalho.

Capitulo 6 — Execucdo do modelo em estudo de caso: Aqui se aplica o
modelo conceitual proposto no capitulo 5 em um estudo de caso empirico
elaborado pelo autor, se tratando de um vazamento de informacdo via e-

mail de um modulo de software para a concorrente.
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e Capitulo 7 — Conclusédo: O capitulo 7 apresenta todas as conclusbes
tiradas da execucdo do modelo, das possiveis variacbes que uma
investigacdo pode produzir, e apresenta 0 que o autor estabelece como

trabalhos futuros.

A divisdo em 7 capitulos se d& pela complexidade do tema, em proporcdo a
quantidade de conceitos e pré-conceitos necessarios para que se entenda a aplicagdo de
seguranca da informacdo e métodos investigativos em conjunto em prol da elaboracdo de um

modelo final como proposta, inviabilizando a formatacéo tradicional de somente 5 capitulos.
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2 REVISAO BIBLIOGRAFICA

Este capitulo tem como foco a contextualiza¢do do termo “informagdo” no meio
digital, bem como apresentar a teoria e importancia real da seguranca e gestdo de informacao
para ambientes corporativos e pessoais, de modo a ilustrar as praticas comuns abordadas no

meio digital para que seja possivel e viavel a prote¢do de informacéo trafegada em rede.

2.1 INFORMACAO

Do ponto de vista dos vestigios, existem varias formas de classifica-los por tipos,
mas, de um modo geral, eles podem ser (NEW YORK Computer Forensic Services, 2011
apud MADEIRA, 2012):

e Dados ativos — séo aqueles que podem ser prontamente vistos, como
arquivos de texto e imagens, programas e arquivos usados pelo sistema
operacional. Sdo os tipos de dados mais faceis de serem extraidos.
(MADEIRA, 2012, p.15).

e Dados arquivados — séo aqueles que foram alvo de backup. Podem ser
CD-ROM, DVD, fitas magnéticas, discos rigidos. (MADEIRA, 2012,
p.15)

e Dados latentes — sdo aqueles que geralmente necessitam de ferramentas
especializadas para permitir seu acesso, como dados deletados,
parcialmente sobrescritos, cifrados etc. (MADEIRA, 2012, p.15).

Segundo Talamo e Smit (2007), o avanco da informagdo no ultimo século é
inegavel, porém sua consolidagdo como campo cientifico, como “Ciéncia da Informagdo” tem

encontrado alguns obstaculos, e os esfor¢os para identificar o dominio esbarram em algumas
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terminologias que indicam diferentes momentos histéricos da producdo de conhecimento no
ramo.

Segundo Lyra (2008), a informacdo é um bem de grande valor para 0s processos
de negdcios da organizacdo, mas também se deve considerar a tecnologia, 0 meio que a
suporta, e que permite que ela exista, e das pessoas que a manipulam no ambiente em que a
informac&o esta inserida.

Sendo possivel ainda mais uma opinido, Laureano e Moraes (2005) citam
Rezende e Abreu (2000), dizendo que informacdo € o dado com uma interpretacdo ldgica ou
natural agregada pelo usuario.

Para uma visdo mais técnica do assunto, pode-se encontrar que “a informagao é 0
ativo que, como qualquer outro ativo importante para os negdcios, tem um valor para a
organizacdo e, consequentemente, necessita ser adequadamente protegido” (NBR ISO/IEC
17799, 2005).

Pode-se entdo observar uma concordancia entre autores a respeito da importancia
da informacdo em uma organizacdo, e também paralelamente, a importancia de sua protecao
como bem mais valioso dos dias de hoje, em uma visao de negocios.

Interessante utilizar estes pontos de vista para apontar que nem em todos 0s casos,
a informacdo é tratada com tal importancia, partindo desta afirmacdo, Boran (1996) e Wadlow
(2000) classificam a informagdo em niveis diferentes de prioridade, respeitando a necessidade
de cada empresa assim como a importancia da classe de informacdo para a manutencdo das

atividades da empresa, sendo estes niveis apresentados como:

e Publica. Uma informacdo que pode vir a publico sem maiores
consequéncias danosas ao funcionamento normal da empresa, sdo

informacd@es cuja integridade ndo é vital.

e Interna. Deve-se evitar acesso livre a este tipo de informacdo, embora as
consequéncias do uso ndo autorizado ndo sejam sérias demais. Porém sua

integridade é importante, mesmo que n&o vital.

e Confidencial. Informac&o restrita aos limites da empresa, cuja divulgacao
ou perda pode levar a desequilibrio operacional, e eventualmente perdas

financeiras ou de confiabilidade perante um cliente externo.
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e Secreta. Informacao critica para as atividades da empresa, cuja integridade
deve ser preservada a qualquer custo e cujo acesso deve ser restrito a um
namero reduzido de pessoas. A seguranca desse tipo de informacéo é vital

para a organizacéo.

Independente da relevancia ou do tipo da informacdo, a gestdo dos dados
organizacionais € estratégica porque possibilita a tomada de decisbes em qualquer ambito
institucional (LAUREANO; MORAES, 2005).

2.1.1 Ativo da Informacao

Ativo de informacédo € qualquer coisa que tenha valor para a organizacao (NBR
ISO/IEC 27001, 2006).

Quebrando este conceito para uma representacdo mais especifica, de modo a
exemplificar os ativos da informacdo, a norma NBR ISO/IEC 17799:2005 define como ativo
de informacao, bancos de dados, documentacdo de sistemas, planos de continuidade, material
de treinamento, informacgdes arquivadas, etc.

Ja Campos (2005) apresenta os ativos de informacdo de varias outras maneiras,
como as préprias pessoas, que utilizam essas informac@es, todas as tecnologias que suportam
a informacdo, como papel, correio eletronico, editores de texto, radio, televisdo, telefone,
também podendo ser representados pelos processos que suportam o uso da informagdo, norma
para contratacdo de pessoal, maneiras de utilizacdo de correio eletronico, de internet, dentre
outras variacoes.

Agora, Lyra (2008) em concordancia com outros autores, diz que o ativo da
informacdo é composto pela informacao, e tudo aquilo que a suporta ou se utiliza dela.

A partir destas constatacdes sobre os ativos e a indiscutivel convergéncia de
opiniBes e conclusdes, pode-se observar em suma, que um ativo é tudo aquilo que suporta, ou
utiliza a informacgéo, de modo a representar, ou agregar um valor para a informacdo de modo

a deter uma relevancia para a organizagéo.
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2.2 SEGURANCA DA INFORMACAO

Uma vez compreendida a importancia da informagdo para as organizacgdes, €
necessario entender o que vem a ser a seguranca da informacéo e, ainda, estabelecer uma
relacdo entre a seguranca da informacéo e sua relevancia para 0s negocios da organizacdo
(CAMPQS, 2007).

Com a informacédo assumindo tal grau de importancia nas organizagdes, seguindo
0 conceito de Caruso (1999), ndo ha hoje organizacbes humanas que ndo depende de
tecnologia da informacdo, em maior ou menor grau, de forma que o comprometimento do
sistema de informacdes por problemas de seguranga pode causar grandes prejuizos ou mesmo
levar a organizacgdo a faléncia.

Hoje em dia, ainda existe uma dificuldade grande por parte das organizacbes de
entender a importancia de seguranca da informacdo. A seguranca ainda € um campo
relativamente novo, muitas empresas ainda ndo conseguem enxergar sua importancia,
imaginando apenas que as solucgdes séo caras e ndo trazem nenhum retorno financeiro, ndo
dando importancia as consequéncias que a falta desta seguranca podera trazer para a empresa.
(ALVES, André; ALVES, Fabricio, 2009).

Seguindo o exposto por Spanceski (2004) este segue como 0 maior desafio da
seguranga, pois, uma solucdo de seguranca é geralmente imensurdvel e ndo resulta em
melhorias nas quais todos podem notar que alguma coisa foi feita, sendo que a intencéo
principal da seguranca é justamente que o usuario ndo perceba nada de errado em sua
aplicacdo.

Por isso, seguranca da informacdo é um assunto amplamente discutido nos dias de
hoje, e segundo o exposto por Lyra (2008), em conjunto com o exposto pela norma NBR
ISO/IEC 27001:2006, e também pelo exposto na obra de Campos (2007), dentre muitos
outros autores, seguranca se baseia e se fundamenta por trés conceitos, sendo eles;

Confidencialidade, Disponibilidade, e Integridade.
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2.2.1 Confidencialidade

Para Lyra (2008), confidencialidade é a capacidade de um sistema de permitir que
alguns usuarios acessem determinadas informacdes ao mesmo tempo em que impede que
outros usuarios que ndo estejam autorizados, possam acessar ou apenas visualizar tais
informagdes.

A norma NBR ISO 27001:2006, também apresenta um conceito parecido, quando
diz que confidencialidade se d& pela propriedade de que a informacao néo esteja disponivel ou
revelada a individuos, entidades ou processos ndo autorizados.

Campos (2007) expde que quando uma informacdo é acessada por pessoa ndo
autorizada, intencionalmente ou ndo, seja pela descoberta de uma senha, pelo acesso a
documentos ou de qualquer outro modo, entdo isto é um incidente de seguranca da
informacdo por quebra de confidencialidade.

A norma NBR ISO 27001:2006 classifica um incidente de seguranca da
informacdo como um simples ou uma série de eventos de seguranca da informacdo
indesejados ou inesperados, que tenham uma grande probabilidade de comprometer as
operacdes do negdcio e ameacar a seguranca da informacéo.

Partindo do exposto, pode-se entdo, resumir confidencialidade como
simplesmente a restricdo do acesso a informagcdo somente para usuarios autorizados para

tanto. Sendo para visualizacao, ou edig&o.

2.2.2 Integridade

Laureano e Moraes (2005) entendem por integridade, a recuperacdo da
informacdo (desde que respeitado o conceito de confidencialidade) na sua forma original, sem
quaisquer adulteragcdes ou perdas no processo.

Campos (2007) concorda com Laureano e Moraes (2005) porém completa a
afirmacdo, afirmando que quando a informacéo é inevitavelmente alterada, com ou sem a

intencdo desse fim, ou por falsificacdo, interceptacdo, alteracdo de um determinado registro
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em base de dados, ocorre entdo, um incidente de seguranca da informacgéo, por quebra de
integridade.

Entdo, conclui-se que a integridade da informacdo é garantida quando a
informacdo esta inalterada, correta, verdadeira, e sem nenhum tipo de corrupgdo para
determinado fim.

Porém, ao se falar em integridade, Laureano e Moraes (2005) lembram que outros
autores, como Lyra (2008) e Campos (2007) acrescentam outras propriedades quanto a

integridade da informacao, tais como:

2.2.2.1 Autenticacdo

Por autenticacdo de usuério tem-se o procedimento de “garantir que um usuario é
de fato quem alega ser” (LYRA, 2008).

Laureano e Moraes (2005) completam essa afirmacéo, dizendo que ndo somente o
usuario, mas a informacdo também necessita ser de fato, o que o usuario buscou, ou acessou,

para que ndo viole nenhuma das propriedades expostas anteriormente neste trabalho.

2.2.2.2 N&o Repudio

De forma resumida, Lyra (2008) apresenta o ndo repudio apenas como a
capacidade do sistema de provar que um usuario realizou de fato, uma determinada acao.

Em outras palavras Laureano e Moraes (2005) apresentam o ndo repudio como a
impossibilidade de negar (no sentido de dizer que néo foi feito) uma operacdo ou servigo que
modificou ou criou uma informacdo, ou seja, ndo é possivel negar o envio ou recepgdo de
uma informacéo ou de algum dado.

Alves e Alves (2009) citam Gomes (2006) onde dizem que as assinaturas
eletronicas séo eficazes para garantir o ndo repuadio apenas da origem. No entanto, insuficiente

para garantir o ndo repudio de recebimento. Diante dessa insuficiéncia, é preciso algum tipo
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de protocolo em que o destinatario ou uma terceira parte confidvel envie ao emitente, ou
armazene em base confidvel, uma mensagem comprobatoria do recebimento, sendo que a
mensagem de resposta (que é a prova do recebimento) deve ser também assinada

eletronicamente.

2.2.2.3 Legalidade

Para essa propriedade, observa-se uma convergéncia de opinides e pesquisas entre
0s autores pesquisados para a realizacdo deste trabalho, sendo elas descritas abaixo.

De forma bastante resumida, Lyra (2008) diz que legalidade é a garantia de que o
sistema esteja aderente a legislacdo pertinente.

Elaborando o texto, Laureano e Moraes (2005) entendem por legalidade a
aderéncia de um sistema a legislacdo, e as caracteristicas das informacGes que possuem valor
legal dentro de um processo de comunicacdo, onde todos os ativos estdo de acordo com as

clausulas contratuais pactuadas ou a legislagdo nacional ou internacional vigente.

2.2.2.4 Privacidade

Foge do aspecto de confidencialidade, pois uma informacédo pode ser considerada
confidencial, mas ndo privada. Uma informacdo privada deve poder ser vista/ lida/ alterada
somente pelo seu dono. Garante ainda, que a informacdo nao sera disponibilizada para outras
pessoas (neste caso € atribuido o caréter de confidencialidade & informag#o). E a capacidade
de um usuario realizar aces em um sistema sem que seja identificado. (LAUREANO;
MORAES, 2005).

Capacidade de um sistema de manter anénimo um usuério, impossibilitando o
relacionamento entre o usuario e suas acgoes (por exemplo, o sistema de voto eletrdnico).
(LYRA, 2008).
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Analisando as duas citacGes, percebe-se uma divergéncia de &reas abordadas,
enquanto Lyra (2008) aborda as acGes, e 0 ambito do usuério, Laureano e Moraes (2005)

preferem abordar a informacdo em si, e as a¢6es atribuidas a sua manipulacao.

2.2.2.5 Auditoria

Laureano e Moraes (2005) entendem por auditoria, a rastreabilidade dos diversos
passos de um negdcio e processo, identificando os participantes, os locais e horarios de cada
etapa, aumentando a credibilidade da organizacdo, além de adequa-la as politicas legais e
internas.

Agora, de uma maneira mais elaborada e técnica, Alves e Alves (2009) explicam
auditoria como a gravacdo, armazenamento e andlise de informacgdes importantes, que sao
capazes de determinar quais acdes relevantes a seguranga ocorreram e quem as cometeu.

Gomes (2006) completa dizendo que é importante a criagdo de um mecanismo
automatico para deteccdo de problemas. Sendo estes: alarmes e respostas automaticas a uma
tentativa de invasédo. Pois permitem, que detectada uma situacdo suspeita, o sistema envie um
e-mail, por exemplo, apresente uma mensagem “logada” via console para o admin, ou tome

alguma medida de auto-protecéo.

2.2.3 Disponibilidade

Propriedade de estar acessivel e utilizdvel sob demanda por uma entidade
autorizada (NBR ISO/IEC 27001, 2006).

Lyra (2008) completa este conceito, dizendo que toda a informacéo deve estar
disponivel para todos que precisarem dela para a realizacdo dos objetivos empresariais.

Entdo, conclui-se que a propriedade da disponibilidade da informag&o consiste na
recuperacdo da informacdo em sua forma original (para que néo seja violada a propriedade de

integridade), somente por usuarios autorizados (para que ndo ocorra incidente de seguranca da



30

informacg&o por quebra de confidencialidade), no momento em que tal usuério precise acessa-

la e/ou altera-la de alguma forma.

2.2.4 Vulnerabilidade

Os ativos de informacdo possuem vulnerabilidade ou fraguezas que podem gerar,
intencionalmente ou néo, a indisponibilidade, a quebra de confidencialidade ou integridade. A
vulnerabilidade de um ativo é o seu ponto fraco. (LYRA, 2008).

Entretanto nem toda vulnerabilidade é explorada, Lyra (2008) também explica
essa informacdo quando diz que as vulnerabilidades podem ser exploradas, ou néo,
dependendo da necessidade da quebra de seguranca, ou da importancia do ativo, ou da
informacdo em si, porém, é de grande importancia que as vulnerabilidades de um ativo sejam

devidamente levantadas e prevenidas.

2.2.5 Ameacas

Para Campos (2007), a ameaca é um agente externo ao ativo de informacéo, que
se aproveitando de suas vulnerabilidades pode quebrar a confidencialidade, integridade ou
disponibilidade da informacdo, quebrando as propriedades da seguranca, causando um
incidente, e por consequéncia, podendo causar danos a organizacao.

Carvalho (2005) néo se prende ao conceito de agente externo concreto, mas exalta
a ameaga como a situagdo iminente de invaséo a um sistema de informagé&o, frisando que se
um ativo se da por vulneravel, estd ameacado a todo o tempo, mesmo que ndo revelada uma
ameaca concreta, ela existe.

Lyra (2008) também fala deste topico como um ataque em potencial ao ativo de
informacdo, por um agente externo real, que pode quebrar as propriedades da seguranca da

informagdo e capturar dados e informagdes recorrentes ao seu objetivo.
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Campos (2007) ainda completa o conceito, observando que agentes naturais
também podem ser ameacas a um sistema de informagdo, como tempestades elétricas,
enchentes ou incéndios, mas sem descartar as ameacas Obvias de virus, spywares, worms,

entre outros.

2.25.1 Ataques

Ataques séo tipos de incidentes de seguranga caracterizados pela existéncia de um
agente que busca obter algum tipo de retorno, sendo financeiro ou pessoal, atingindo algum
ativo de valor (valor este podendo variar de moral, até financeiro), como diz Lyra (2008).

Por exemplo, se um virus explora a vulnerabilidade de um servidor de servigos
WEB, deixando-o inoperante ou indisponivel, isto gera um prejuizo ou um impacto para a
organizacdo (CAMPOS, 2007).

Ja Carvalho (2005) discorre sobre ataques como sendo os métodos utilizados por
atacantes para invadir ou danificar um sistema de informacdo, se fazendo possivel a
recuperacdo, interceptacdo, ou até mesmo destruicdo de determinada informacdo, ou
determinado dado.

Uma vez explicado de forma geral o que representa um ataque, se faz util e

necessario exemplificar alguns dos ataques mais comuns encontrados hoje.

2.2.5.2 Tipos de ataque.

Existem muitos tipos de ataques a sistemas de informacao, e ativos de informagéo,
sua variedade vem em propor¢do a variedade de sistemas e métodos de comunicacdo de
informacdo, logo, controlar um sistema de informag&o vém sendo cada vez mais primordial, e

essencial no mais alto nivel, em organizag@es, como dito por Carvalho (2005).
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A seguir neste trabalho, sé&o listados os principais tipos de ataques que preocupam
as organizacbes em geral, bem como uma breve descricdo de cada um, entendendo a

importancia e o0 dano que cada um pode causar.

2.2.5.2.1 Ataque fisico

Aqui, a palavra “fisico” abstrai do meio Ssoftware ou do meio de redes de
computador, entdo, é seguro dizer que ataques fisicos acontecem diretamente ao hardware por
meio de roubos de CDs, HDs, fitas magnéticas, dentre outros, baseando-se nas palavras de
Lyra (2008).

Além disso, a norma NBR ISO/IEC 17799:2003 cita brevemente esta constatacao,
ao levantar a questdo de muros, cercas e trancas em ambientes onde estdo instalados
equipamentos que contém quaisquer tipos de informacdes dentro de uma organizacdo, o
chamado “perimetro” citado por essa norma.

A definicdo clara do perimetro de seguranca ajuda a estabelecer melhor os
investimentos e definir que tipos de barreiras sdo mais adequados para a protecdo do ativo da
informacdo (LYRA, 2008).

Com isso em mente, pode se ter uma ideia de que prédios (mainframes), geradores
de energia, cofres, podem ser grandes alvos em potencial de ataques fisicos, sendo mais
indicado portanto, baseando-se no exposto anteriormente neste tdpico, que um perimetro

fisico de seguranca seja estabelecido.

2.2.5.2.2 Packet sniffing

Packet Sniffing ¢ um método de ataque que “toca” cada pacote, conforme os
mesmos trafegam pela rede, ou seja, € uma técnica utilizada para interceptar e acessar

informagdes que “pertencem” a outros usuarios da rede. Packet Sniffers podem operar como
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uma ferramenta administrativa, ou para propositos maliciosos, dependendo das inten¢Bes do
atacante que esta utilizando deste meio de ataque. (SUHAIL et.Al, 2003 — Tradug&o nossa).

Carvalho (2005) reforca este conceito, dizendo que os servicos de FTP (File
Transfer Protocol) sdo os mais vulneraveis a este tipo de ataque, pois é possivel obter
facilmente as senhas dos usuérios que utilizam esses servigos.

Além disso, Carvalho (2005) também comenta que Packet Sniffing é um ataque de
facil execucao, e que pode ser usado por qualquer um gque possua conhecimentos minimos em
computacdo, pois existem softwares, que sdo de utilizacdo simples e produzem bons

resultados

2.2.5.2.3 Port scanning

Utilizando e as ideias de Urupoj et. Al (2002) um ataque do tipo Port Scanning é
um método para descobrir falhas exploraveis em canais de comunicacdo que vém sido
utilizados por um bom tempo. A ideia chave é sondar as portas de rede e guardar informaces
Uteis para um ataque. Em alguns pontos de vista, Port Scanning ndo é considerado como uma
invasdo de rede, mas € considerado como um método de descobrir possibilidade de se
aproveitar do sistema para um ataque.

Carvalho (2005) reforca essa constatacdo, dizendo mais resumidamente, que um
Port Scanning consiste na analise de um sistema com o intuito de descobrir os servicos que
estdo disponiveis no mesmo, através da andlise das portas TCP (Transmission Control
Protocol) e UDP (User Datagram Protocol).

E de posse das informacdes obtidas através desse tipo de ataque, pode-se

concentrar esforgos para comprometer recursos especificos.
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2.2.5.2.4 Scanning de vulnerabilidades

Como visto anteriormente, um Port Scanner é capaz de identificar as portas e
servigos disponiveis em um sistema computacional, mas essas informacfes ainda ndo sao
suficientes para comprometer totalmente a seguranca de um sistema.

Para isso, Lyra (2008) e Carvalho (2005) dizem que precisa-se encontrar alguma
vulnerabilidade nessas portas e servicgos, tarefa essa, do Scanning de vulnerabilidades.

Que sdo, ainda de acordo com o dito por esses dois autores, softwares que
executam uma série de testes na rede de computadores a ser atacada, procurando por falhas de
seguranga em servicos, protocolos, aplicativos e sistemas operacionais.

Ainda salientam, que os mais comuns tipos de vulnerabilidades encontradas pelos
scanners de vulnerabilidades sdo em compartilhamento de arquivos (sem o uso de senhas),

configurac@es incorretas dos sistemas e softwares desatualizados.

2.2.5.2.5 Denial of service

O relatério técnico de Schuba et al. (1996) mostra que o Denial of Service,
também conhecidos como SVN Flooding, funciona com um atacante enviando muitas
requisicdes de conexdo TCP com origem falsificada, direcionadas diretamente ao computador
da vitima, ou organizacdo. Cada requisicdo causa o host (equipamentos que abrigam sistemas
computacionais, normalmente computadores pessoais ou servidores) alvo a instanciar
estruturas de dados a partir de um pool de recursos ja limitado.

Uma vez que os recursos do host alvo sdo exauridos, mais nenhuma conexdo TCP
pode ser estabelecida, assim, negando o servico. (SCHUBA et. Al, 1996).

Carvalho (2005) observa que além dos Denial of Service (DoS), também existem
os ataques do tipo DdoS (Distributed Denial of Service), que sdo os ataques coordenados,
onde diversos hosts sdo controlados e configurados por um atacante de forma a efetuarem

ataques simultaneos contra um determinado alvo.
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2.2.5.2.6 Ataques a nivel de aplicagéo

Carvalho (2005) explica os ataques a nivel de aplicacdo, como ataques que

envolvem basicamente a exploracdo de vulnerabilidade em aplicativos e protocolos na

camada de aplicacdo da pilha de protocolos TCP/IP (Transmission Control Protocol/ Internet

Protocol), isto é, a camada mais proxima do usuario.

Ainda utilizando o conceito de Carvalho (2005), fazem parte deste tipo de ataque:

Buffer overflow: Método de ataque no qual o hacker explora falhas de
implementacdo envolvendo o controle de buffer (memoria temporéria para

armazenamento de dados).

Navegadores: Falhas de seguranca nos browsers (software que
normalmente é utilizado para visualizar paginas na Web) sdo explorados

de forma que o atacante possa invadir o sistema.

Virus: Programa capaz de infectar (fazer cdpia de si mesmo) outros

programas e arquivos.

Worm: Programa capaz de se propagar automaticamente através de redes
de computadores (enviando cépias de si mesmo para outros
computadores), que diferentemente do virus, ndo precisa ser

explicitamente executado para funcionar.

Cavalo de trdia (Trojan horse): Programa que executa funcdes

normalmente maliciosas sem que o usuario tome conhecimento.

A fim de manter o fluxo deste trabalho, apds conhecer os tipos de ataques, resta

conhecer os atacantes que irdo de fato fazer uso do exposto até aqui.
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2.2.5.3 Atacantes

Dé-se 0 nome de atacante & pessoa que realiza um ataque (tentativa de
comprometimento ou invasdo) a um sistema computacional, obtendo éxito ou néo.
(CARVALHO, 2005).

Com a variedade de sistemas de informacdo presentes nos dias de hoje, sendo
pessoais ou corporativos, é primordial conhecer mais detalhadamente cada atacante, sua area
de atuacdo, e preferéncia de invasdo a determinado sistema, dessa forma entende-se melhor as

ameacas que cada tipo de atacante pode trazer a um sistema.

2.2.5.3.1 Script Kiddies

Hackers experientes sabem como encobrir suas ag0es, agora, 0S menos
experientes e menos habilidosos, como os scripts kiddies, ndo tem essa habilidade e traco,
devido a seu pouco conhecimento de informatica e sistemas de informac6es, e normalmente
dependem de hackers mais experientes para automatizar suas invasdes. (ARBAUGH et. Al
2000 — Traducgéo nossa).

Carvalho (2005) concorda com Arbaugh et.Al (2000) dizendo que os Script
Kiddies sdo de fato, conhecidos pelo baixo conhecimento técnico e por usarem ferramentas
disponiveis na internet para invadir sistemas, e que sdo0 uma ameagca mais comumente
enfrentada pelas empresas, pois sdo a maioria dos atacantes existentes hoje. Ndo possuem um
alvo especifico, podendo atacar qualquer tipo de organizacdo que possua comunicagdo com a

internet.
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2.2.5.3.2 Crackers

Os crackers sdo pessoas aficionadas por informatica que utilizam seu grande
conhecimento na area para quebrar cddigos de seguranca, senhas de acesso a redes e codigos
de programas com fins criminosos. (MARTINS, 2012).

Carvalho (2005) concorda com Martins (2012) neste aspecto, dizendo que
diferentemente dos Script Kiddies, os Crackers possuem conhecimento avangado em
informatica, sdo capazes de quebrar protecdes de sistemas e softwares, além de roubar
informacBes importantes e destruir os sistemas invadidos, sendo entdo responsaveis pela
maioria dos crimes virtuais destaques em jornais e revistas.

A relagdo com os Crackers e o termo pirata virtual, fica evidente com a expressao
popular de programas “crackeados”, ou seja, programas piratas, com chaves falsas que

simulam um servigo “original” porém falsificado digitalmente.

2.2.5.3.3 Carders

Carvalho (2005) cita Spy (2001) quando diz que hackers do tipo carder séo
responsaveis por efetuar compras através da internet, usando cartdes de crédito, dai o nome
carder. Ainda diz que quando se faz uma compra na internet utilizando cartGes, esta se
fazendo referéncia ao nimero e validade dos mesmos e nédo fisicamente, portanto sdo apenas

0s numeros que sdo roubados ou gerados por softwares especificos para esse fim.
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2.2.5.3.4 Cyberpunks

Cavallaro (2000) em sua obra sobre os Cyberpunks explica que s&o tipos de
Crackers que detém um grande conhecimento de informatica, e sendo assim, podem causar
grander danos a um sistema, ou organizacao.

Cavallaro (2000) também observa algo interessante, dizendo que os Cyberpunks
nasceram na geracdo digital, e seu contato constante com a tecnologia ajudaram em muito na
sua vasta area de conhecimento, diz também, que a influéncia da ficcdo cientifica também
contribuiu para que esse tipo de Cracker surgisse “no mercado”, como um grande perigo,

devido, claro, a ja mencionada habilidade em informatica.

2.2.5.3.5 Insiders

Atribui-se, geralmente, aos Insiders a execuc¢do de espionagem industrial. Eles sao
funcionarios e ex-funcionarios da propria empresa alvo, e normalmente, os maiores prejuizos
resultados de um ataque vém deste atacante, justamente por conhecerem os caminhos de
dentro da empresa, facilitando a interceptacdo de dados importantes, e muitas vezes vitais
para a organizacdo. (CARVALHO, 2005).

2.2.5.3.6 Coders

Como o nome ja diz, os Coders constroem sistemas, escrevem livros, e
compartilham seus conhecimentos. Como Kevin Mitnick, hacker que cumpriu pena por atos
criminosos através da utilizacdo de computadores. Hoje, impedido pela justica de utilizar
computadores e trabalhar como consultor técnico, € muito requisitado para proferir palestras

sobre seguranga, lembra Carvalho (2005).
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O prorio Kevin Mitnick escreveu um livro chamado The Art of Deception onde
descreve os objetivos dos Hackers em geral, como utilizar engenharia social para capturar
informagdo, ¢ como se¢ aproveitar das falhas humanas para conseguir um “prémio”, ou

objetivo, em um ataque a ativo de informacao.

2.2.5.3.7 White Hats

“White Hats” sao aqueles Hackers que usam suas habilidades de forma que pode
ser definida claramente como ética e correta. (PASHEL, 2008 — Traducéo nossa).

Exemplos disso, sdo funcionarios que, com permissao, atacam a rede de uma
organizacao para que sejam descobertas falhas, e também para que possam ajudar agéncias de
seguranca, e servicos de inteligéncia, de modo a solucionar crimes. E parte do dever dos
White Hats utilizar seus conhecimentos de modo a beneficiar outras pessoas (FALK, 2005
apud PASHEL, 2008 — Traducao nossa).

2.2.5.3.8 Black Hats

Apenas pelo titulo, pode-se observar que os Black Hats sdo o oposto dos White
Hats, visto o que foi dito anteriormente, se os White Hats sdo Hackers que utilizam seu
conhecimento para o bem de outros, e de organizacdes, os Black Hats por consequéncia,
utilizam seus conhecimentos para causar danos, e perdas para pessoas e organizagoes.

Carvalho (2005) exemplifica isso dizendo que utilizam seus conhecimentos para
invadir os sistemas de organizacOes para roubar informac6es, de forma a obter retorno
financeiro vendendo-as ou chantageando a organizacdo invadida. A pratica de chantagem
utilizada por esse tipo de Hacker é conhecida como blackmail, e também pode-se observar
que normalmente, qualquer acdo que tem por objetivo a danificacdo de um sistema, ou causar

algum prejuizo, é atribuida aos Black Hats.
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2.2.5.3.9 Gray Hats

A natureza ética de um Gray Hat é, como o nome sugere, uma area “cinzenta” de
atuacdo. Se classificam como Gray Hat Hackers, os chamados justiceiros (individuos que
utilizam seus conhecimentos de informatica para investigar e punir/incriminar criminosos
soltos por ai). (PASHEL, 2008 — Tradug&o nossa).

Importante observar, que por melhor que sejam as intengdes, os Gray Hats
Hackers ainda atuam fora da lei, por isso, ndo sdo considerados White Hats, e nem Black
Hats, mas uma espécie de fusdo entre ambos. (FALK, 2005 apud PASHEL, 2008 — Traducéo

nossa).

2.2.5.3.10 Phreackers

Com base no dito por Carvalho (2005), eles sdo os Hackers da telefonia,
responsaveis por fraudes telefonicas, tais como alteracdo de contas, ataques as centrais
telefénicas e realizacdo de ligacdes gratuitas.

Atualmente com o advento dos smartphones, estes se tornam o grande alvo dos
Phreackers visto que a maioria das informacdes pessoais de uma pessoa agora se encontram

em seus bolsos, como dados de redes sociais, bancarios, contatos, etc.

2.2.6 Criptografia

A proliferacdo dos computadores e sistemas de comunicacdo na década de 60
trouxe consigo uma demanda de protecdo de dados tanto dos sistemas e setores privados,
quanto pessoais por servicos de seguranca de fluxo de informacdo. (MENEZES;
OORSCHOT; VANSTONE, 1996 — Tradugéo nossa).
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A criptografia é a ciéncia de transformar dados que aparentemente podem ser
entendidos e interpretados pelas pessoas, em dados que ndo possuem significado algum, e que
guando necessario podem ser recuperados a sua forma original. (CARVALHO, 2005).

Ou seja, criptografia tem por objetivo ocultar (codificar) informacbes de uma
certa relevancia, de modo a dificultar a leitura da mesma, e assim, prevenir que determinado
dado, ou informacéo seja acessada e utilizada por ndo autorizados.

Criptografia possui algumas terminologias bésicas que formam o embasamento da
ciéncia, como: (STALLINGS, 2002).

e Plaintext (Texto plano/limpo) consiste na informacdo original, em texto
legivel, sem alteracdes de qualquer modo, como explicado por Carvalho
(2005).

e Ciphertext (Texto cifrado) mensagem codificada, apresentada apés a
aplicacdo de determinado método, ou algoritmo de encriptacao.
(STALLINGS, 2002 — Traducao nossa).

e Cipher (Cifra) Martini (2001) apresenta a cifra como o algoritmo de

codificacdo aplicado ao plaintext de modo a transforma-lo em ciphertext..

e Key (Chave) Segundo Menezes, Oorschot e Vanstone (1996) as chaves
podem ter algumas classificacBes, mas em suma, uma chave é o essencial
para a encriptacdo, e decriptacdo de um plaintext, como um pedaco de
informac&o, que determina a entrada e saida de dados funcional de um
algoritmo de encriptagédo/decriptacéo.

e Encipher ou Encrypt (Encriptagdo, ou codificar) Menezes, Oorschot e
Vanstone (1996) dizem, assim como Carvalho (2005), que a encriptacdo é
a utilizagdo de uma chave, em conjunto com um algoritmo de encriptacao,
para codificar uma entrada (plaintext) para produzir um ciphertext, ou
texto cifrado, criptografado.
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e Decipher ou Decrypt (Decriptagdo, ou Decodificar) Carvalho (2005)

brevemente descreve este processo como 0 oposto da encriptacdo, também

utilizando uma chave e um algoritmo, para que o ciphertext se torne

novamente o plaintext pretendido.

Existem basicamente trés sistemas

criptogréaficos

para

cifrar dados:

criptossistemas simétricos, criptossistemas assimétricos e criptossistemas hibridos, que

possuem um esquema de funcionamento apresentado na figura 2.

Figura 2 - Esquema de funcionamento de criptossistemas
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Martini (2001) expde a importancia de conhecer os tipos de criptossistemas

existentes no ambito da criptografia, visto que qualquer criptossistema deve garantir que as

mensagens que trafegam num canal de comunicacdo qualquer devem ter a privacidade, a

integridade e a autenticacdo garantidas.

Oliveira (2007), diz que um criptossistema € um conjunto de teécnicas, e

caracteristicas que constituem o processo de encriptacdo e decriptacdo de informacéao, onde se

descrevem como a informacdo sofre sua transformacdo, quais os caminhos, e quais 0sS

processos que levam a informacao a ser cifrada e vice-versa.
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2.2.6.1 Criptossistemas Simétricos

Martini (2001) em concordancia com o exposto por Carvalho (2005), diz que
criptossistemas simétricos sdo utilizados para criptografar uma informacdo, ou para decifrar
uma informacéo, fazendo uso de um algoritmo de criptografia que utiliza apenas uma chave
criptogréfica, isto é, a mesma chave utilizada para encriptar o plaintext é utilizada para
decriptar o cipher text.

De forma mais resumida, Oliveira (2007) explica criptossistemas simétricos como

apenas sistemas onde dada uma chave é possivel manipular a encriptacdo da informacéo.

2.2.6.2 Criptossistemas Assimétricos

Oliveira (2007), Lyra (2008) e Carvalho (2005) descrevem criptossistemas
assimétricos de maneira semelhante, e diferente ao mesmo tempo.

Oliveira (2007) é mais direto quanto ao assunto, dizendo apenas que
criptossistemas assimétricos sdo criptossistemas que utilizam duas chaves distintas para
funcdes distintas de encriptacdo ou decriptacao.

Lyra (2008) e Carvalho (2005), se aprofundam um pouco mais no assunto, e em
concordancia dizem que a diferenca entre sistemas simétricos e assimétricos € realmente o uso
de uma ou duas chaves de encriptacdo, mas também observam que o0 processo s6 é possivel
em um caminho ou outro se estiver em posse das duas chaves.

Carvalho (2005) continua sobre o assunto, dizendo que os sistemas de chaves
publicas partem do principio de que cada pessoa interessada em transmitir ou receber
informagdes criptografadas possua um par de chaves, uma chave chamada de chave publica e
a outra, uma chave privada, onde a chave publica é conhecida por todos, ou seja, é
amplamente divulgada, ao passo que a chave privada deve ser conhecida somente pelo
usuario detentor de tal informacéo.

Com os conceitos apresentados, pode-se levantar vantagens e desvantagens ao se

utilizar este criptossistema, sendo a vantagem, o fato da chave privada ndo precisar ser
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transmitida para se trocar informacdes cifradas, garante que ela ndo seja interceptada, ou seja,
ha um aumento notéavel na seguranca.

A desvantagem estd associada entdo, ao tempo gasto para se decriptar uma
informacao cifrada por criptossistema assimétrico, tendendo a ser mais demorado justamente

pela presenca de duas chaves.

2.2.6.3 Criptossistemas Hibridos

Como o0 nome ja sugere, criptossistemas hibridos sdo a juncdo das funcdes e
caracteristicas dos criptossistemas simétricos e assimétricos para transmitir informacdes
encriptadas.

Carvalho (2005) nos mostra na figura 3, como é representado o fluxo l6gico de

um criptossistema hibrido.

Figura 3 - Processo de um criptossistema hibrido
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Fonte: (CARVALHO, 2005).

Martini (2001), Oliveira (2007) e Carvalho (2005), exaltam que como o0s

algoritmos simétricos sdo mais rapidos do que o0s assimeétricos, eles sdo usados para
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criptografar as informac@es (que normalmente possuem tamanhos consideraveis). O problema
agora é transmitir de forma segura a chave utilizada para cifrar as informacoes, fato que
justifica a utilizacdo de um algoritmo assimétrico, pois pode-se criptografar a propria chave
(que é extremamente pequena em relacdo as informacbes em questdo, portanto sendo de
rapida cifragem mesmo quando se utiliza algoritmos assimétricos), e transmiti-la de forma

segura, j& que nenhuma chave precisa ser transmitida.

2.2.6.4 Importancia da Criptografia

A importancia da criptografia € um assunto de convergéncia entre muitos autores,
principalmente ap0s expor o0s criptossistemas simétricos, assimétricos e hibridos. Além de sua
prépria definicdo de codificar informacdes, a criptografia se mostra importante, para Carvalho
(2005), Lyra (2008), Oliveira (2007), Spanceski (2004) e Martini (2001) para garantir todas as
propriedades da seguranca da informacdo, de modo a utilizar técnicas, métodos e
metodologias, a criptografia € o ponto chave da segurancga, jA que é a responsavel por
codificar informag&o plena para informacéo segura, cifrada e de acesso restrito a quem possuli
a chave para decifrar a informacao.

Martini (2001) e Carvalho (2005) citam algumas importancias mais especificas da

criptografia, sendo:

e Assinaturas digitais: codigo utilizado para verificar a integridade de uma
informac&o ou mensagem, além de poder ser utilizada para verificar se o
remetente de uma mensagem é mesmo quem diz ser, isto é obtido através

da utilizacdo de criptossistemas assimétricos.

e Protocolos de seguranca: diversos protocolos de comunicagdo fazem uso
da criptografia para garantir a seguran¢a dos dados transmitidos, como
exemplos podem ser citados o S/IMIME (Secure Multipurpose Internet
Mail Extensions), TLS (Transport Layer Security) e o IPSec (Internet

Protocol Security).
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e Certificados digitais: um dos elementos utilizados pelos protocolos de
seguranca que tem como base a criptografia de chaves puablicas, contendo

informacgdes sobre o seu dono.

e Redes privadas virtuais (VPN): redes privadas que utilizam redes
publicas, como a internet, como infraestrutura e que garantem através da

criptografia, que apenas usuarios autorizados tenham acesso as mesmas.

Pelo exposto até aqui, a criptografia se apresenta como um dos grandes

fundamentos da seguranca da informacgéo, mas como gerir um sistema de seguranca?

2.3 GESTAO DE SEGURANCA DA INFORMACAO

Visto os conceitos de informacdo e seguranca, € interessante completar o
contetido apresentando Gestdo, ou Governanca da informacéo.

Com o conceito de Fagundes (2008) a gestdo da seguranca da informagéo se
traduz no planejamento, execucdo, monitoramento e na melhoria continua da Seguranca da
Informacdo, ou seja, representa as tarefas diarias que sdo necessarias para que um programa
de seguranca da informacdo seja ativo.

Por exemplo: divulgar e manter a politica de seguranca da informacéo, responder
e tratar incidentes de seguranca, monitorar e corrigir vulnerabilidades, dentre outras
atividades.

Agora, em contrapartida, também pelo conceito de Fagundes (2008) a Governanga
da seguranca da informacdo, tem como missdo direcionar a gestdo da seguranca da
informacdo de forma eficaz e transparente alinhada com o negdcio e considerando a evolugéo

dos objetivos estratégicos da organizagdo e as tendéncias do mercado.
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2.3.1 Requisitos de Gestéo da Seguranca da Informagéo

Conforme o apresentado por Lento (2010) os requisitos de gestdo de seguranga da
informacdo estdo dispostos em cinco componentes, sendo eles, requisitos comerciais,
requisitos legais, compartilhando a informacédo com parceiros, abordagem holistica, e
gerenciamento das fronteiras da informagéo.

A figura 4 mostra um diagrama desses cinco componentes:

Figura 4 - Componentes dos requisitos de negdcio da GeSl

Requisitos Comerciais I Requisitos legais I

Requisitos de Negdcio para a Gestdo
de Seguranca da Informac3o

Gerendamento das \
Fromteiras da Informagio Compartilhando 2
informac o com parceiros

Abordagem holistica I

Fonte: (LENTO, 2010, p.109).

Cada um destes componentes conforme visto na figura, compde 0s requisitos de
negdcio para a GeSl, de modo a viabilizar, componentizar e formalizar a implantacdo da GeSl
em uma corporagao.

A seguir este trabalho apresenta cada um dos itens citados para que se esclareca

mais 0 processo de composi¢ao exposto acima.
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2.3.1.1 Requisitos Comerciais

Segundo Lento (2010), os requisitos comerciais tendem a se basear pela relagcéo
cliente/stakeholder, ou simplesmente, partes interessadas, onde sao especificados 0s requisitos
de contrato, como por exemplo, acordos de confidencialidade ou de ndo divulgacéo,
responsaveis por refletir as necessidades de protecdo das informagfes manipuladas nesse
meio.

Além disso, entra também em requisitos comerciais 0 marketing, ou seja, a parte
de divulgacdo de importancias, vantagens competitivas e o diferencial do produto que é
tratado e entregue com seguranca.

Observa-se também presente no texto de Lento (2010), as partes de estratégia e
tecnologia, que tem por objetivo respectivamente, demonstrar aos parceiros comerciais,
clientes e fornecedores o compromisso com a seguranca da informacdo, e possuir uma
ferramenta de gestdo de seguranca da informacdo que realmente forneca controle e confianga
aos seus colaboradores, clientes, etc.

2.3.1.2 Requisitos Legais

Lento (2010) concorda com o exposto por Oliveira (2008), no que diz respeito aos
requisitos legais, de ponto a tratarem da mesma forma o aspecto de regulamentos internos,
direitos autorais, e regras de uso de recursos.

Ao que diz respeito aos regulamentos internos, ambos autores exaltam que faz
parte de um requisito legal, possuir requisitos contratuais, devidamente documentados e que
sirvam como referéncia na criacdo de normas de seguranca.

No campo de direitos autorais, Lento (2010) estabelece que € um requisito legal
possuir procedimentos adequados para garantir os requisitos legais, regulamentares e
contratuais na garantia da manutencdo dos direitos e patentes no que tange a utilizacdo e
manipulagéo de projetos, sistemas, livros e outros tipos de obras e produtos proprios.

O préximo assunto quanto aos requisitos legais é a abordagem de regras de uso de

recursos. Segundo Oliveira (2008) o uso de recursos internos de uma organizacdo deve
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possuir uma politica, ou conjunto de regras ou normas que especifiguem como, e quando
utilizar tais recursos.

Embora ndo exposto por Oliveira (2008), o quesito investigacdo € parte da obra de
Lento (2010), que fala da necessidade de uma organizacao de possuir regras que estabelecam

poderes investigativos a quem de direito, na ocorréncia de um incidente de seguranga.

2.3.1.3 Gerenciamento das Fronteiras da Informacéo

Siqueira (2005) menciona este topico indiretamente em seu capitulo sobre
Sistemas de Informacdes Organizacionais, ressaltando sistemas de informacao interligados de
modo que um funcionéario possa acessar informagdes de ums servidor local/privado da
organizacdo remotamente, 0 que vai de encontro ao dito por Lento (2010), onde a geréncia
das barreiras que compBe 0s perimetros externos e das conexfes com a internet, intranet,
extranet e conexdes remotas de funcionarios fazem parte de uma propriedade do
gerenciamento das fronteiras da informacéo.

Ha ainda, segundo Lento (2010), mais duas propriedades cabiveis a esse requisito,

sendo elas:

e Geréncia de redes de clientes e parceiros e VPNSs.
e Geréncia dos acordos de nivel de servigos (SLAS), contratos, acordos de

nivel de geréncia (SLM) e acordos com terceiros.

A geréncia de redes de clientes em encontro com a geréncia de acordos de nivel
de servico forma uma diretriz de fronteira que possibilita ao gestor ou auditor o maior

controle sobre a rede e as informac6es que circulam sobre ela.
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2.3.1.4 Compartilhando a Informagéo

Sendo esse um requisito bem simples, Lento (2010) descreve brevemente a

estrutura de propriedades competentes como:

e Internas — Informagfes que a organizacdo ndo gostaria que a concorrente
soubesse, ou tivesse qualquer tipo de acesso (projetos e planilhas
financeiras, por exemplo)

e Clientes/compradores/fornecedores — InformacGes as quais eles
gostariam que nao fossem divulgadas.

e Qutras informacdes que necessitam ser compartilhadas com outros

parceiros.

Esses tipos de informacdo posam diferentes vulnerabilidades e ameacgas a
corporagdo, principalmente em clientes, compradores ou fornecedores, sendo essas

informagdes vitais na construgdo da defini¢do da area de negdcio e atuacdo da empresa.

2.3.1.5 Abordagem Holistica

Finalizando os requisitos, a abordagem holistica segundo Lento (2010), se da pelo
uso das boas praticas de gestdo de seguranca definidas na norma ISO/IEC 27002, também
pelo SGSI buscando equilibrio entre seguranca fisica, l6gica e pessoal, e por fim, a seguranca
da informacdo deve ser abordada como um processo de gestdo, e nd0 COMO uM Processo

tecnoldgico.



o1

2.3.2 Sistema de Gestao de Seguranca de Informacéao (SGSI)

Um SGSI é um sistema de gerenciamento utilizado para estabelecer a politica e 0s
objetivos da seguranca da informacdo baseado em uma abordagem de andlise de risco do
negocio, com o intuito de definir, implementar, operar, monitorar, manter e melhorar a
seguranca da informacdo. (OLIVEIRA, 2008)

A norma NBR ISO/IEC 27001:2006 estipula que quando uma organizacao decide

estabelecer um SGSI, a prépria deve determinar dois pontos importantes:

¢ A relevancia do sistema aos envolvidos diretamente na aplicacdo, e gestao.
e E seus requisitos, como suas expectativas, sendo explicitas, implicitas ou

obrigatorias.

A norma ainda completa, dizendo que a organizacdo deve garantir o alinhamento
do SGSI com as estratégias de controle e administracdo de riscos internos, com as mesmas

estratégias e manutencdes propostas pelo SGSI.

2.3.3 0O SGSIl e ociclo PDCA (Plan Do Check Act)

O ciclo PDCA, ciclo de Shewhart ou ciclo de Deming, é um ciclo de
desenvolvimento que tem foco na melhoria continua. O PDCA é dividido em quatro etapas
(Plan, Do, Check, Act) e é aplicado para se atingir resultados dentro de um SGSI e pode ser
utilizado em qualquer empresa de forma a buscar o sucesso nos negécios, independentemente
da area de atuacdo da empresa. O SGSI, como um sistema de gestdo que €, faz uso do PDCA.
(QUEIROZ, 2012).



52

A figura 5 trata da ilustracdo do ciclo PDCA, em anélise apresentada por Queiroz
(2012).
Figura 5- O ciclo PDCA

Plan
P o
) Maintain and “impleme
nct RN S oo
$ ¢
the ISMS ~

Check

Fonte: QUEIROZ, 2012

Importante destacar que o ciclo PDCA representa também o método de aplicacao
proposto por este trabalho, melhor detalhado no capitulo 3, seguindo as normas da NBR
ISO/IEC 27001:2005.

2.3.4 Requisitos de um SGSI de acordo com o estabelecido pela norma NBR ISO/IEC
27001:2005

A norma NBR ISO/IEC 27001:2005 estabelece os seguintes requisitos para um
SGSI em relagéo ao ciclo PDCA.

2.3.4.1 Plan (Planejamento)

Na etapa de planejamento, deve-se definir a politica, objetivos, processos e
procedimentos relevantes ao gerenciamento de risco, melhorando assim a seguranca da
informacdo, provendo resultados em concordancia com os objetivos e as politicas globais da

organizacdo. Para isso sdo executadas as etapas que seguem. (LENTO, 2010, p.122).
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Definir 0 escopo

Definir a politica do SGSI

Definicdo da abordagem de analise/avaliacdo de riscos da organizacao.

Nesta etapa, a metodologia deve ser definida, assim como os critérios para

a aceitagdo de riscos e nivel aceitavel de risco.

Identificar os riscos, que envolve:

o

o

A identificar ativos e seus proprietarios

Identificar ameacas

Identificar vulnerabilidades

Identificar impactos que as perdas de confidencialidade, integridade

e disponibilidade podem causar aos ativos.

Analisar e avaliar os riscos, que envolve:

O

O

Avaliar impacto para o0 negécio
Avaliar probabilidade real de ocorréncia de falha
Estimar niveis de risco
Determinar se 0s riscos sao aceitaveis ou se requerem tratamento
Identificar e avaliar as opg¢des para o tratamento de riscos, que pode
ser:

= Aplicar controles apropriados

= Evitar risco

= Transferir risco

= Aceitar o risco de forma objetiva e consciente, desde que

satisfacam claramente as politicas da organizacdo e aos

critérios de aceitacdo de riscos.

Documentar o processo de analise e avaliacdo de risco

Selecionar objetivos de controle e controles para o tratamento de risco

Obter aprovacao da direcao para 0s riscos residuais propostos

Preparar a Declaracdo de Aplicabilidade (SoA - Service oriented

Architecture), que deve conter:

o

o

Objetivos de controle e controles selecionados e a justificativa para
a selecédo

Obijetivos de controle e controles atualmente implementados
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o Objetivos de controle e controles excluidos e a justificativa para a

sua excluséo.

Fica claro apos este levantamento, o nimero de etapas e normas a se seguir em
uma aparentemente simples etapa de planejamento em um ciclo, o que dificulta uma
investigacdo, e planejamento de SGSI em geral, visto que quanto mais normas existem a

serem seguidas, mais demorado o processo tende a ser, e, por consequéncia, mais complexo.

2.3.4.2 Do (Executar)

Nesta fase é realizada a implementacdo e operacionalizacéo da politica, controles,
processos e procedimentos do SGSI. Para isso, deve-se: (LENTO, 2010, p.124).

e Formular e implementar um plano de tratamento de riscos

e Com o plano pronto, deve-se implementar os controles selecionados e
deve-se também buscar uma forma de se medir a eficacia destes controles

e Implementar os programas de conscientizagéo e treinamento

e Gerenciar as operagdes do SGSI

e Gerenciar os recursos do SGSI

e Implementar procedimentos e outros controles para detec¢do e resposta de

incidentes de seguranca da informacao.

Ap6és a fase de execucdo, é preciso monitorar a implementacdo executada, entdo o

préximo passo € justamente verificar constantemente a execu¢do, como mostrado a seguir.
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2.3.4.3 Check (Verificar)

Nesta etapa, avalia-se 0 desempenho dos processos, politica, objetivos e a
experiéncia pratica, aléem de se reportarem 0s resultados ao gerenciamento para a revisdo.
(LENTO, 2010, p.124).

A seguir, 0s passos necessarios para realizar tal etapa de acordo com a norma
NBR ISO/IEC 27001:2005

e Executar procedimentos de monitoramento e analise

e Realizar andlises criticas regulares da eficacia do SGSI

e Medir a eficacia dos controles

e Analisar criticamente as analises/avaliacdes de riscos

e Conduzir auditorias internas do SGSI

e Realizar andlise critica do SGSI pela direcdo

e Atualizar os planos de seguranca da informacao levando em consideragao
os resultados das atividades de monitoramento e andlise critica.

e Registrar toda e qualquer acdo que tenha impacto na eficcia ou
desempenho do SGSI

Cada passo exposto acima reflete bem o tipo de ciclo aplicado no modelo PDCA
utilizando a NBR ISO/IEC 27001:2005 como plataforma de execucdo de tais passos. Sendo
assim, a analise e execucdo podem andar em conjunto ja que um dos passos consiste em
atualizar os planos de seguranca, 0 que pode acarretar mais um ciclo do tipo plan, que

também pode dar origem a outro ciclo do, e assim por diante.
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2.3.4.4 Act (Monitoramento)

Nesta fase, sdo realizadas acdes preventivas e corretivas com base nos resultados
da auditoria do SGSI, também deve-se rever o gerenciamento ou outra informacao relevante
para manter uma melhoria continua no SGSI. (LENTO, 2010, p.125).

Para isso, seguem as seguintes etapas:

e Implementar as melhorias identificadas no PDCA
e Executar as a¢Oes preventivas e corretivas
e Comunicar as acdes de melhoria

e Assegurar-se de que as melhorias surtiram efeito.

Ao implementar melhorias e assegurar o efeito das mesmas, o ciclo garante a
reciclagem de medidas de monitoramento que sejam eficazes e efetivas ao mesmo tempo, de

modo a excluir a necessidade de um novo ciclo.

2.3.5 Anélise de Riscos

Analisar os riscos de incidentes de seguranca da informacdo é uma atividade
essencial, da maxima importancia para a gestdo da seguranca da informacdo. (CAMPQOS,
2007, p.50).

Quanto a andlise de riscos, Campos (2007), e Oliveira (2008) dizem em
concordancia, que analisando os riscos, torna-se possivel identificar o grau de protecdo que 0s
ativos de informacdo de cada processo da organizagdo precisam, permitindo assim, ndo
apenas proporcionar a protecdo em grau adequado para 0 negocio, mas principalmente usar de
maneira inteligente os recursos da organizagéao.

Para concluir, Campos (2007) mais uma vez enfatiza a importancia da analise de

riscos, ao declarar que é o coragdo do SGSI, pois sem essa analise seria impossivel determinar
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0 conjunto adequado de medidas de seguranca e garantir qualquer nivel de sinergia nas acbes

tomadas.

2.3.5.1 Estratégia de avaliacdo de risco

A escolha da estratégia de avaliacao de risco deve ser o primeiro passo da analise
de risco. O objetivo é definir que resultados sdo esperados e, por conseguinte, que caminhos
deverdo ser percorridos. (CAMPOS, 2007, p.50).

Campos (2007) e Oliveira (2008) convergem ao expor os métodos utilizados para
avaliacdo de riscos. Ambos autores falam que existem basicamente dois métodos de analise

de risco: os qualitativos e os quantitativos, ambos melhor descritos no quadro 1.

Quadro 1 — Método de andlises de risco

Quantitativo Quialitativo
Resultados baseados em valores objetivos. Resultados baseados em valores subjetivos.
Calculos complexos. Célculos simples.
Valores financeiros sdo atribuidos ao risco. Né&o ha valoracéo do risco.

Grande tempo e esforco sdo necessarios para | Menor trabalho para atribuir as taxas de risco

atribuir as taxas de risco.

Facilita o calculo de custo/beneficio Dificulta o célculo de custo/beneficio

Fonte: CAMPOQOS, 2007, p.51

Campos (2007) defende que ambos os métodos sdo praticos e interessantes e a
escolha deve ser feita com base no perfil da organizagé&o.

Ja Oliveira (2008) prefere se posicionar de modo a favorecer o método
guantitativo, por embora ser mais complexo, trabalha com informacGes mais exatas, e por
consequéncia, mais confiaveis, fazendo com que o método traga maior credibilidade ao
resultado final.

Campos (2007) cita também, que para se avaliar os riscos, deve-se levar em conta

as ameacas, quanto ao grau de exposi¢do que apresentam para o ativo em questéo.
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Para definir os critérios de ameacas, Campos (2007) representa na tabela 1 a

relacdo entre o grau de exposi¢éo, valor nominal, e faixa percentual da ameaca.

Tabela 1 - Grau de ameaga quanto a analise de riscos

Ameaca
Grau de exposicdo Valor nominal Faixe percentual
Minimo 1 01-20
Baixa 2 21-40
Média 3 41-60
Alta 4 61-80
Maxima 5 81-100

Fonte: CAMPOS, 2007, p.53

Entende-se por esta tabela, que quando o grau da ameaca € definido, pode-se
determinar por consequéncia o quanto existe daquela ameaca, sem levar em consideragéo por
enquanto, qual o ativo em questdo. Ou seja, pode-se concluir baseando-se no exposto
anteriormente, e baseando-se na tabela 2, que o grau da ameaca é propriedade Unica da
prépria ameaca.

Em frente e baseando-se nos conceitos bem explicados por Campos (2007), a
proxima analise seria a de vulnerabilidade existentes nos ativos de informagao, similarmente

ao feito em relacdo as ameacas, como aparece na tabela 2

Tabela 2 - Grau de vulnerabilidade quanto a analise de riscos

Vulnerabilidade

Deficiéncia de controles Valor nominal Faixa percentual
Minima 1 01-20
Baixa 2 21-40
Média 3 41-60
Alta 4 61-80
Maxima 5 81-100

Fonte: CAMPOS, 2007, p.54

O critério que Campos (2007) utilizou para criar e avaliar esta tabela é simples, a
vulnerabilidade é uma propriedade do ativo em relagdo a uma determinada ameaca, ja que

ativos diferentes, quando expostos & mesma ameaca, apresentardo vulnerabilidades em graus
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diferentes. Além disso, alguns ativos ja receberam algum tipo de protecdo, que diminuiu sua
vulnerabilidade, enquanto outros ainda ndo receberam protecdo alguma, entéo utiliza-se esta
tabela como proposta para calcular a vulnerabilidade de um ativo, em relagdo a ameaca.

Continuando rumo a concluséo de Campos (2007) sobre a estratégia de anélise de
riscos, ainda ha uma Ultima proposta para entrar na equacao, sendo esta, a avaliacdo do
impacto, ou seja, um prejuizo estimado para um incidente de seguranca.

Apenas como exemplo, pode-se relacionar o grau do impacto a sua duracdo da
interrupcdo que um determinado processo de negocio suporta, ou seja, que pode continuar
operando sem causar grandes prejuizos.

A seguir a tabela 3 ilustra esta medida, seguindo ainda o conceito de Campos
(2007).

Tabela 3 - Grau de impacto quanto a analise de riscos

Impacto
Interrupcgéo suportada Valor nominal Faixa percentual
Minimo (mais de 1 més) 1 01-20
Baixo (1 més) 2 21-40
Meédio (1 semana) 3 41-60
Alto (1 dia) 4 61-80
Méaximo (1 hora) 5 81-100

Fonte: CAMPOS, 2007, p.54

Supondo uma organizacdo qualquer, na qual o0s processos sdo fortemente
baseados na troca de mensagens eletrénicas entre as areas, supde-se que a interrupcdo desse
servigo ndo seria tolerada por mais que 1 dia, o que classificaria o impacto como alto.

Ja o servidor de arquivos talvez seja usado com menos frequéncia ou intensidade,
caso este em que a organizacdo até poderia ficar alguns dias sem o servico, assim entdo,
talvez fosse possivel classificar esse impacto como medio.

Conclui-se a partir disto entdo, que ameaca, vulnerabilidade e impacto andam
juntos em relacéo a avaliagdo de riscos, sendo que na posse das 3 varidveis se torna possivel a

avaliacdo mais perto da realidade de um risco.
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2.3.6 Politica de Gestao de Seguranca da Informacéo

Conceitualmente, como Oliveira (2008) resume, a politica de seguranca da
informacdo é um documento que deve ser aprovado pela alta administracdo da organizacao,
demonstrando comprometimento e apoio as determinacdes. Este documento, ou conjunto de
documentos, deve ser publicado respeitando a necessidade de saber de cada area ou pessoa, e
comunicado de forma adequada para todos aqueles que devem obedecé-la, sejam estes
funcionarios, parceiros, fornecedores ou terceiros.

Ainda seguindo este autor, este documento, ou conjunto de documentos, deve
refletir, em alto nivel, os objetivos do negdcio, num nivel intermediario os objetivos taticos e
no nivel mais baixo, os objetivos operacionais. E se 0s objetivos estiverem claros e alinhados,
a aderéncia se dara de forma mais suave, uma vez que toda normatizacdo ou obrigatoriedade
sempre provoca resisténcia. Por isso a conscientizacdo da organizacdo a nivel de pessoal é

fator critico para o sucesso da seguranca da informacéo.

2.3.6.1 Importancia de uma politica de seguranca

Todas as acdes realizadas dentro de uma empresa contribuem, ou pelo menos
devem contribuir, para os objetivos maiores dessa empresa. A politica de seguranca da
informacdo deve, do mesmo modo, contribuir para esses objetivos, ou do contrario, serd uma
ferramenta sem valor para 0 negdcio e, consequentemente, ndo sera utilizada de fato.
(CAMPOS, 2007, p. 130).

Campos (2007) ainda completa apresentando um fato interessante. Atualmente,
politica de seguranca da informacdo é adotada em grande parte das organizacGes em todo o
mundo, inclusive no Brasil. Mesmo aquelas organizacdes que ainda ndo tém uma politica
efetiva, reconhecem a necessidade de elaborar e implementar uma.

As normas NBR ISO/IEC 27001 e NBR ISO/IEC 27002, ambas especificas sobre
seguranga da informacdo, indicam que a politica de seguranca da informacdo é um controle
essencial. (CAMPOS, 2007, p.131).
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E diante de tudo isso, Campos (2007) conclui seu texto sobre o assunto, dizendo
que como o principal objetivo da politica de seguranca da informacéo € estabelecer um padréo
de comportamento que seja conhecido por todos, e que sirva como base para decisdes da alta
direcdo em assuntos relacionados a seguranca, a politica acaba em suma, proporcionando
coeréncia nessas decisdes e menos complexidade para se chegar a conclusdes sobre assuntos

diversos relacionados a seguranca.

2.3.7 Implantacgédo do SGSI

A implantacdo do SGSI em uma organizacdo € estratégica para o seu negocio,
pois, através dele, o gestor de seguranca da informacdo tem condicdo de planejar, implantar,
monitorar, analisar e executar acdes corretivas em relacdo as brechas de seguranca existentes
na organizacgdo (LENTO, 2010, p.117).

O projeto e a implementagéo do SGSI séo influenciados pelas necessidades dos
negocios e objetivos, resultando em requisitos de seguranca, processos adotados, tamanho e
estrutura da organizagdo. (LENTO, 2010, p.117).

2.3.7.1 Requisitos para a implantagdo do SGSI

De acordo com a norma NBR ISO/IEC 27001:2005 os requisitos para a
implantacdo do SGSI estdo distribuidos de acordo com a secdo 2.3.4 deste trabalho, utilizando
o ciclo PDCA.
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2.3.8 Auditoria

O objetivo de uma auditoria é garantir a efetividade dos processos e ativos de uma
determinada organizacdo. A auditoria podera dedicar-se a comprovar a eficécia, a eficiéncia
ou a efetividade do SGSI. (CAMPQS, 2007, p.103).

Sabendo do objetivo da auditoria, pode-se entdo tentar explicar o conceito geral
de auditoria, para isso, Lento (2010) cita Melo (200) ao falar que, a auditoria pode ser
definida como uma atividade que engloba o exame das operacGes, processos, sistemas e
responsabilidades gerenciais de uma determinada entidade, com o intuito de verificar a sua
conformidade com certos objetivos e politicas institucionais, orcamentos, regras, hormas ou
padroes.

Lento (2010) cita Dias (2000) para expor que, uma outra forma de se vivenciar
uma auditoria consiste em estabelecer e executar procedimentos para a coleta de dados
gerados pela atividade de um sistema computacional. Estes dados entdo, podem ser utilizados
na analise de seguranca do sistema em questdo, visando detectar quais falhas ocorreram, de
modo que possam ser corrigidas e responder aos incidentes de seguranga ocorridos.

Toda a auditoria é dividida em trés fases de acordo com Lento (2010):

¢ Planejamento — identifica os instrumentos indispensaveis a sua realizacao

e Execucdo — relne as evidéncias teoricamente confiaveis, relevantes e uteis
para a realizacdo dos objetivos da auditoria.

e Relatério — sdo apresentados os resultados, analises e conclusbes por

escrito.

Sabendo que toda a auditoria possui essas trés fases, Campos (2007) exemplifica

alguns tipos de auditoria.
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2.3.8.1 Auditoria de primeira parte

Aquela realizada pela propria organizacdo, conhecida também como auditoria
interna. O objetivo desse tipo de auditoria é demonstrar as falhas no sistema de seguranca da
informacdo de modo que planos de agdo para correcdo e melhoria possam ser elaborados e
executados. E uma exigéncia da norma NBR ISO/IEC 27001 que a organizacdo tenha um
programa de auditoria de primeira parte estabelecido. (CAMPQS, 2007, p.103).

2.3.8.2 Auditoria de segunda parte

Realizada para avaliar se 0 SGSI estad implementado de maneira correta, mas em
outra organizacdo, provavelmente validando auditorias internas ja realizadas por aquela
organizacdo. Um exemplo tipico é a auditoria por um cliente em seu fornecedor. (CAMPOS,
2007, p.103).

2.3.8.3 Auditoria de terceira parte

Segundo Oliveira (2008) € aquela auditoria realizada e reforcada por um érgéo
certificador na organizacéo que deseja uma certificagdo NBR ISO/IEC 27001.

Completando essa afirmacdo, Campos (2007) diz que os resultados aparentes de
receber tal certificacdo seriam principalmente o reconhecimento do mercado como uma
empresa que respeita os principios de seguranca da informacéo, a certeza de que o sistema de
seguranca da informacdo da organizacdo esta de acordo com as normas e preceitos
internacionais e, consequentemente, a possibilidade maior de que 0s processos, produtos e

servigos da organizacgao sejam melhores.
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2.3.9 Aspectos de uma auditoria

O programa de uma auditoria deve ser planejado levando-se em consideracdo o
estado e a importancia dos processos e areas a serem auditoradas, bem como os resultados das
auditorias realizadas anteriormente. Na sequéncia, 0s aspectos que devem ser considerados
(DIAS, 2000 apud LENTO, 2010).

2.3.9.1 Pesquisa das fontes de informagao

E adquirida a maior quantidade de informac&o sobre a instituicdo a ser auditada e
também do seu ambiente computacional, possibilitando estabelecer os aspectos iniciais do
plano de auditoria. (LENTO, 2010, p.129).

Todo este conhecimento inicial possibilita a equipe de auditoria ter uma viséo
béasica do grau de complexidade de todo 0 ambiente computacional (hardware e software) que
ird encontrar, possibilitando que a mesma prepare-se tecnicamente e providencie 0s

dispositivos necessarios para a realizagdo da tarefa (LENTO, 2010, p.129).

2.3.9.1.1 O que/onde coletar

Lyra (2008) neste quesito, expde praticamente o0 mesmo de Campos (2007), Lento
(2010) e Oliveira (2008) ao falar sobre coleta de dados de hardware, sistemas operacionais,
SGBDs (Sistema Gerenciador de Banco de Dados) etc.

Lento (2010) completa dizendo que essas informagdes podem ser obtidas via
entrevistas com 0s componentes das areas, mas vale a pena ler os relatorios anteriores da
auditoria, documentos que abordem os aspectos operacionais dos dispositivos de software e

hardware, documentos sobre a seguranca da empresa (politica de seguranca) etc.
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2.3.9.2 Campo, ambito e subareas

Para toda essa secdo, sera utilizado o conteudo apresentado por Lento (2010).

e Campo — 0 campo é composto por:
o Objeto — Sistema de informacao, area, setor, etc.
o Periodo — Varia conforme a abrangéncia das tarefas a serem
executadas.

o Natureza—TI.
e Ambito — avaliagfo da efic4cia dos controles

e Subareas - estdo em concordancia com o objeto a ser auditorado.

Entendendo do que se trata cada um dos conceitos, 0S recursos necessarios e

metodologias comuns ou Uteis sdo apresentados a seguir.

2.3.9.3 Recursos necessarios

Lyra (2008) e Lento (2010) representam brevemente 0S recursos como
principalmente de origem humana, econdmica e técnica, sendo a escolha da equipe, a previsao

de gastos e quais os dispositivos de hardware e software serdo utilizados.

2.3.9.4 Metodologias

Para concluir, a forma resumida proposta por Lento (2010) explica bem as

metodologias existentes.

e Entrevistas
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o Apresentacdo — realizada no inicio dos trabalhos para apresentacéo
da equipe, cronograma de atividades, areas a serem auditoradas,
periodo etc.

o Coleta de dados — obtém-se dados sobre o sistema, ambiente
computacional entre outros.

o Discussdo — s@o apresentadas as deficiéncias encontradas e
discutidas com seus respectivos responsaveis.

o Encerramento — é apresentado um resumo dos resultados da
auditoria.

e Técnicas ou ferramentas de apoio

o Andlise de dados — 0s dados podem ser coletados e analisados com
auxilio de softwares, por amostragem, arquivos, logs, etc.

o Verificagdo de controles de sistemas — testa se os controles dos

sistemas sao realmente confiaveis.

O capitulo de revisdo bibliografica buscou contextualizar os principais conceitos
de informacéo, seguranca, gestdo e auditoria de modo que ficasse claro todo o processo e boas
praticas envolvidas na area de seguranca como fundamento para a forense computacional.

Porém um perito forense ndo deve possuir somente conhecimentos referentes a
seguranga da informacdo, embora seja este seu carro chefe, um perito deve possuir
conhecimentos avancados de programacdo, banco de dados, modelagem, documentacéo, redes
de comunicacgdo, estruturas de dados, algoritmos, andlises performaticas, recuperacdo de
arquivos, analises de documentos, etc.

Por esta extensa capacitacdo técnica, este trabalho necessita focar em um sé

método, exposto a seguir no capitulo 3.
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3 METODO

Segundo Candido e Saude (2005) os métodos e procedimentos forense
simplificam o processo de coleta, armazenamento e analise de evidéncias a partir de um
incidente, minimizando o pénico e reagdes negativas em circunstancias em que a pericia é
conduzida sobre niveis elevados de estresse, evitando um possivel comprometimento das
evidéncias, além de contribuir para validar as evidéncias coletadas em um processo criminal,
lembrando também de que a aplicacdo de tal método necessita de uma fase de planejamento
para que seja corretamente aplicado, e que tenha resultados satisfatorios.

Madeira (2012) apresenta que a producéo cientifica tem por base a aplicacdo do
método cientifico, e com ele, procura-se criar uma interpretacdo precisa do mundo e de seus
fendmenos, de tal forma que gostos pessoais, culturais e religiosos ndo interfiram para
distorcer os resultados de uma pesquisa.

Madeira (2012) cita Wolfs (2007) para exemplificar as etapas do método

cientifico, sendo estes:

e Observacdo e descri¢do de um fendmeno ou grupo de fendmenos;
e Formulacdo de uma hip6tese que explica o fendbmeno;
e Experimentacdo ou teste da hipétese;

e Interpretacdo dos resultados.

Para descrever as etapas do método cientifico ndo sdo absolutos, ha de fato, outras
maneiras de abordar uma investigacdo forense, de modo a levantar evidéncias e proteger um
ativo de informacdo e evitar incidentes.

Entdo, em direcdo ao exemplificado por Candido e Saude (2005) baseando-se nas
informacBes disponibilizadas pelo SANS Institute quanto a metodologia de resposta a
incidentes, que se mostra como uma “alternativa” ao método cientifico proposto por Madeira

(2012) tem-se os seguintes passos de execugao:

e Preparacéo: envolve o planejamento e definigdes de politicas para lidar
com o incidente quando detectado.
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e ldentificacdo: caracterizacdo da ameaca e seus efeitos nos sistemas
afetados.

e Contencao: consiste em limitar o efeito do incidente de modo que atinja o
menor numero de sistemas possiveis.

e Erradicacdo: estadgio no qual as consequéncias causadas pelo incidente
séo eliminadas ou reduzidas.

¢ Recuperacdo: retomada das atividades em andamento antes do incidente
ocorrer. Também restauracdo de dados caso necessario.

e Continuacdo: medidas necessarias para evitar que a ocorréncia do

incidente seja repetida.

Ha também, métodos para aplicacdo de uma pericia forense, exemplificados por
Candido e Saude (2005), sendo:

e Coleta de informacdes.

e Reconhecimento das evidéncias.

¢ Restauracao, documentacdo e preservacdo das evidéncias encontradas.
e Correlacéo das evidéncias.

e Reconstrucao dos eventos.

Para este capitulo, segue o0 modelo apresentado por Candido e Saude (2005), com
base no SANS Institute, visto que se assemelha com o ciclo PDCA, utilizando técnicas e
processos descritos no ciclo, como visto no capitulo 2.

Além disso, este modelo serve de base para a elaboracdo da proposta deste
trabalho para uma elaboracdo de investigacdo forense, principalmente nas fases iniciais e
caracteristicas de loop, o que faz com que o modelo possa ser reciclado sem perder a

viabilidade.
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Para melhor ilustrar o procedimento de investigagcdo forense, a figura 6 mostra

como é distribuido um esquema de investigacdo, esquema este que é seguido no decorrer

deste trabalho.

Figura 6 - Ciclo de uma investigacdo forense

Resultados
Obtidos

evidéncias
v Garantira

integridade
v Identificar

equipamentos

v Reconstruiracena
(incidente)
v Documentar

v Isolar adrea v ldentificar v ldentificar (pessoas v Redigir Laudo

v Coletar as v Extrair e locais) v’ Anexar evidéncias e
7 Filtrar v  Correlacionar demais documentos
~ Documentar (pessoas e locais) v’ Gerar Hash de tudo

v Embalar evidéncias

v Etiquetar
evidéncias

v Cadeia de custddia

Fonte: Luis Vieira (CNASI 2001).

O esquema da figura ilustra como cada integrante da etapa de investigacdo é
tratado, descrevendo as ac¢des aplicadas sobre 0 mesmo de modo a seguir um “algoritmo” de

atividades que possibilita a passagem para o préximo ativo, e a proxima etapa.

3.1 CARACTERIZACAO DO TIPO DE PESQUISA

A principal caracteristica de pesquisa do presente trabalho, se da pela
caracteristica tedrica, embora uma abordagem préatica seja necessaria para a validacdo da
proposta deste trabalho. Segundo Aires (2003) a pesquisa tedrica é toda pesquisa que analisa
uma determinada teoria, ndo h& experimentacdo, nem exploracdo. Apenas documenta-se 0S

fatos obtidos, comparando com diversos autores.
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Porém, o estudo de caso proposto como objetivo, por mais empirico que seja,
sugere uma abordagem experimental j& que todo o levantamento bibliogréfico e tedrico deste
trabalho tem por finalidade a elaboracao de uma solugéo que atenda os tipos de forense.

Fortemente presente neste trabalho, a pesquisa tedrica no meio da forense
computacional é de extrema importancia de acordo com o pesquisado, € na teoria que mora 0
fundamento de toda pratica, e neste trabalho, a abordagem teédrica € fundamental pelo
interesse do autor no assunto, e com o objetivo de coletar o0 maior nimero de informacoes e
conhecimento sobre 0 mesmo afim de se construir uma carreira a partir deste.

A seguir, os cronogramas simplificado e detalhado (para o segundo semestre)
sugeridos para este trabalho ilustra como a pesquisa serd ministrada para 0s proximos
capitulos, tendo em vista que serdo estudados métodos e producdes de resultados, de modo a
compreender o funcionamento de uma aplicacdo de método investigativo forense, e como um
relatério é apresentado a partir deste, além de se criar um modelo conceitual para

planejamento e execu¢do dos métodos estudados, a fim de validar a proposta deste trabalho.

Tabela 4 - Cronograma simplificado

2013 2014

1 - Introducéo X

2 - Fundamentacéo Tedrica - Seguranca e
Gestéo da Informacéo

3 - Aplicacdo de métodos forense para
ambientes corporativos

4 - Andlise da aplicagdo dos métodos forense
para ambientes corporativos

5 - Modelo conceitual e execugdo X | X

6 - Preparacdo do ambiente de validacéo X | X

6 - Compilacao dos resultados obtidos X

7 - Conclusio X

Defesa X
Fonte: Autor (2013).

Tabela 5 - Cronograma detalhado - Margo 2014

Marco

Atividade 02 - 08 09 -15 16-22 | 23-29
Cap. 4 - Finalizacdo da pesquisa dos tipos de forense X X
Cap. 4 - Levantamento de ferramentas para execucdo de analise
forense (framework)
Cap. 5 — Planejamento de execucdo do framework X
Fonte: Autor (2014).
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Tabela 6 - Cronograma detalhado - Abril 2014

Abril
Atividade 06-12 |09-15 16-22 |23-29
Cap. 5 - Preparacdo do ambiente para execucgao X X
Cap. 5 - Planejamento do cendrio de execucdo do framework X X
Cap. 6 - Executar o plano de acdo X X
Fonte: Autor (2014).
Tabela 7 - Cronograma detalhado - Maio 2014
Maio
Atividade 04 -10 11-17 18-24 | 25-31
Cap. 6 - Levantamento dos resultados X
Cap. 6 - Analise dos resultados X
Cap. 6 - Producdo dos relatérios X
Cap. 6 - Producéo do laudo X
Cap. 7 - Concluséo X

Fonte: Autor (2014).

Uma vez concebidos os cronogramas, pode-se perceber algumas limitagdes para a
execucdo do planejado, exemplificados a seguir.

3.2 DELIMITACOES DO PROBLEMA

A pesquisa e planejamento de execucdo deste trabalho revelaram alguns pontos
chave de delimitacdes, que podem fazer com que o resultado final seja direta, ou
indiretamente afetado. Tais delimitagcbes podem ser constantes ou circunstanciais dependendo
do caso em que a investigacéo foi requerida, sendo assim, tais delimitagdes sdo apresentadas a

sequir:

e Tempo: O tempo disponibilizado para que o autor pudesse realizar uma
investigagdo completa, levando em consideracdo todas as variaveis e
desvios que uma investigacdo demanda ndo é viavel para um trabalho
completo, restringindo o autor a simular um estudo de caso em ambiente
controlado a fim de demonstrar como uma investigacdo utilizando do

modelo conceitual proposto iria decorrer, e quais resultados produzir.
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e Esforco: A falta de tempo faz com que o autor ndo disponha da
quantidade de esforco recomendada para se validar a proposta do trabalho,
fazendo com que todos os resultados sejam novamente manipulados e

simulados, se aplicando o maximo de conceitos e leis possiveis.

e Capacitacdo técnica: Capacitacdo técnica: Pelo fato de ndo existirem
estudos de caso pouco complexos, toda forense requer um nivel
elevadissimo de capacitacdo técnica do perito, devido a todas as
particularidades, medidas preventivas, garantias de mantimento dos
principios de seguranga, julgamento ao se analisar uma massa de dados,
experiéncia para diferir uma suposicdo de uma informacdo, um dado de
uma evidéncia, e saber também aplicar as leis corretamente em cima do

que foi levantado, analisado e compilado.

Com base na figura 6 e todo o embasamento levantado no capitulo 2, o proximo
passo deste trabalho no capitulo 4, foca nas praticas e métodos forense em geral, bem como
suas variagOes, ferramentas necessérias para investigacdo e plataformas, de modo a se

estabelecer uma base para a proposta deste trabalho no capitulo 5.
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4  ANALISE DAAPLICACAO DE METODOS FORENSE PARAAMBIENTES
CORPORATIVOS.

Neste capitulo é realizado um estudo sobre as aplicacbes de métodos
investigativos forense, bem como suas etapas e particularidades, de modo a reunir um
conteddo completo desde a preparacdo de uma investigacao, até o estudo de ferramentas que
possibilitem e viabilizem a investigacdo, e 0 bom trabalho do perito, dando origem a um novo

modelo conceitual de investigagéo.

4.1 TIPOS DE FORENSE COMPUTACIONAL

A forense computacional apresenta-se por dois tipos principais, que possuem
aplicacdes e utilidades Unicas para determinado objetivo, mas que podem ser utilizadas em
conjunto para que uma pericia seja bem efetuada, sendo elas forense estatica, ou static
forensic, e forense dinamica, ou live forensic. (MRDOVIC et al., 2011 — Traducdo nossa).

As aplicacdes da forense podem ser derivadas em varios casos, e como Tavares
(2010) exemplifica, a forense pode ser utilizada para:

e Fins legais, como casos de espionagem industrial, politica, diplomatica,
etc. Casos como este também podem ser considerados cyber terrorismo,
onde por influéncia politica diplomética, sdo utilizadas técnicas de invaséo
para se obter vantagens ou influéncias politicas, ou socioecondmicas.

e Em agdes disciplinares internas, como uso indevido de recursos da
instituicdo/corporacdo/empresa. Comum de ocorrer em corporacfes
grandes ou pequenas, muitas vezes os funcionarios fazem mal uso dos
recursos disponiveis, acessando websites indevidos, ou recorrendo a e-
mails e softwares de mensagens instantaneas, podendo ser vitimas de
engenharia social, e partilhar segredos da corporagéo que podem levar a

danos muito maiores.
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e Mais comumente em recorréncia de uma acdo ilegal intencionalmente ou
ndo, em um alvo potencial, para investigacdo, tratamento de evidéncias,

producéo de laudos periciais, e validacdo de casos criminais.

No todo, Tavares (2010) esclarece que os tipos de forense sdo classificados pelo
tipo de coleta de dados executada em cada um deles. Por exemplo, para a forense estatica,
tem-se a caracteristica de analise e coleta de midias de dados estaticos, como dispositivos de
armazenamento, HDs, Pendrives, cartdes de memoria etc.

Na forense dindmica sdo analisadas midias de armazenamento volatil, como

memoaria RAM.

4.2 FORENSE ESTATICA (STATIC FORENSIC)

Forense estatica, também chamada de “forense tradicional”, ¢ o tipo de forense
que trata de dados estaticos, ou seja, armazenados em discos rigidos, dados que ndo sdo
perdidos ao se desligar o computador. (MRDOVIC et al., 2011 — Tradug&o nossa).

Mrdovic et al. (2011) explica que para que se aplique a forense estatica uma copia
valida dos arquivos do sistema auditado precisa ser feita em primeiro lugar, para que seja
possivel aplicar as ferramentas de analise. Essas ferramentas focam em localizar arquivos e
realizar uma pesquisa, ou busca em seu contetido diretamente, de modo que se torna possivel
identificar propriedades como datas de criacdo e modificacdo de arquivos, além de também
ser possivel recuperar dados como histérico de navegacdo, logs de e-mails e softwares
instalados no sistema.

Mrdovic et al. (2011) ainda ressalva que para que se aplicar forense estéatica, o
sistema precisa ser desligado, podendo executar essa tarefa procedendo com o algoritmo de
desligamento de um sistema operacional, ou simplesmente “puxando o cabo de for¢a”, o que
impede que provaveis scripts de remocdo de evidéncias em caso de desligamento sejam
executados, e em contrapartida pode fazer com que o disco fique em estado inconsistente, e
dados em cache dessincronizados. Em ambos os casos de desligamento do sistema, o estado

dindmico é inevitavelmente perdido, exceto por dados paginados no disco.



75

Forense estatica é geralmente aplicada em casos em que o incidente, ou suposto
incidente, foi detectado com um espaco de tempo, ou linha do tempo, ou perimetro
temporal relativamente grande, fazendo com que a investigacdo se baseie em logs e analises

de discos em geral.

4.2.1 Anélise estatica

Como dito anteriormente, a andlise forense estatica lida com midias de
armazenamento, fontes de dados que ndo perdem as informacdes ao serem desligados, ou
reiniciados, para isso, um conjunto de técnicas e ferramentas podem ser utilizadas para

realizar uma anélise estatica.

Tavares (2010) explica a analise de dados estatica em algumas etapas.

e Copia dos dados, envolve a utilizacdo de ferramentas adequadas para a
duplicacdo dos dados.

e Garantir e preservar a integridade, caso a integridade ndo seja
garantida, as evidéncias poderdo ser invalidadas como provas perante a
justica. A garantia das evidéncias consiste na utilizacdo de ferramentas que
aplicam algum tipo de algoritmo hash.

e Documentar todos os objetos apreendidos na cena do crime, de modo que
seja validada a analise e o alvo autenticado para producdo posterior do

laudo.

Como exemplo de documentacédo de evidéncias, Tavares (2010) traz um modelo
de HD registrada como evidéncia no Formulario de Cadeia de Custédial, o que
simplesmente registra o material apreendido em cena do crime para analise estatica, ilustrado
na figura 7, a documentacdo traz um cddigo, uma descri¢cdo do equipamento apreendido, o

fabricante, 0 modelo, nimero de série, e além do detalhamento da imagem dos dados criada a

1 Formulario onde sdo registrados todos os dados provenientes da evidéncia coletada a fim de se controlar a
entrada e saida de material coletado na investigag&o.
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fim de se analisar propriamente os dados, sendo essas informagdes a data e hora da criagéo,
quem foi o responsavel por criar a imagem, o método utilizado para montagem da imagem, 0
nome da imagem, nuimero de partes, e informacdes sobre a cadeia de custodia como,

sequéncia, data e hora, origem, destino, e 0 motivo da apreensao.

Fiaura 7 - Formulério de cadeia de custodia

EVIDENCIA ELETRONICA

FORMULARIO DE CADEIA DE CUSTODIA

Caso Num.: 053203 Pag.: 01 De: 05 I

MIDIA ELETRONICA/DETALHES EQUIPAMENTO

ftern; Descrigdo:

| 00001 I | HD de Notebook com 80GB de capacidade |
Fabricante: Modelo: MNum. de serie:

I TOSHIBA | | MK4026 GAX | | 85MC7639T |

DETALHES SOBRE A IMAGEM DOS DADOS

Data/Hora: Criada por: Metado usado: Norme da Imagem: Partes:

| 2052007 1530 | | | Pauto A Neukamp | | [ deriaa | | | 053203_01.dd [{[ ot |

Drive: HASH:

| Discocompieto | ]| 243367072088feae08364977441d736 |

CADEIA DE CUSTODIA
Seqléncia; Data/Hora: Origem: Destino Iotivo:
Data: NomeiOrg.: NomeiOrg.
001 20i512007 Sigilo Lab. Peri. Unisinos | Investigagéo sobre
Hora: Assinatura: Assinatura; denuncia de Pedofilia
16:00

Fonte: TAVARES, 2010

Neste caso, o HD (Hard Drive, ou disco rigido do computador, onde sao
armazenados todos os dados produzidos por usuarios ou pelo sistema operacional) foi
apreendido por suspeita de pedofilia, e serd analisado estaticamente para levantamento,
tratamento de evidéncias, e futura producdo de laudo pericial, concretizando provas para

juizo.
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4.2.1.1 Copia logica (backup)

Segundo Tavares (2010) as coOpias l6gicas gravam o contetdo dos diret6rios e 0s
arquivos de um volume ldgico, porém ndo capturam outros dados como arquivos excluidos,
ou fragmentos de dados armazenados nos espacos ndo utilizados, mas alocados por arquivos.

A imagem do disco, ou cdpia bit-a-bit inclui os espacos livres e 0s espagos nao
utilizados. S&o algumas caracteristicas da imagem de disco:

e Mais espaco de armazenamento consome mais tempo para copiar;

e Permitem a recuperacao de arquivos excluidos e dados ndo alocados pelo
sistema de arquivos.

Tavares (2010) em sua apresentacdo, ressalva também, que é importantissimo

manter 3 tributos de tempo relacionados aos arquivos, como exemplificados na figura 8.

Figura 8 - Atributos de tempo
#  Propriedades de Modelo de estrutura - MONOGRAFI...

Geral | Seguranca | Personalizar | Detalhes
= Modelo de estrutura - MONOGRAFIA doc

Tipo de

= Microsoft Word 57 - 2002 Document {.doc)
arquivo:

Abre com: @ Word (desktop) Alterar...
Local: CUsers“ Theodoro“Google Drive TCC |I'Bibliografi
Tamanho: 370 KB (378 880 bytes)

Tamanho em
disco:

iado em: sdbado, 25 de janeiro de 2014, 14:14:00

Modificado
em:

Acessado em: sabado. 17 de agosto de 2013, 15:56:44

sdbado, 17 de agosto de 2013, 15:56:44

Cancelar Aplicar

Fonte: Autor, 2014

Esses dados sdo mantidos com cuidado para que a investigagdo nédo seja

invalidada por conflito de dados de tempo, 0 que € vital para que a forense estatica seja bem
aplicada.
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4.3 FORENSE DINAMICA (LIVE FORENSIC)

Uma alternativa para a analise estatica, ou mais especificamente uma abordagem
complementar, é a forense dindmica. Na forense dinamica, sdo analisados os dados volateis,
dados que “morrem” ao desligar o sistema, que geralmente sdo armazenados na memoria
RAM. (MRDOVIC et al., 2011 — Tradug&o nossa).

4.3.1 Anélise de memoria voléatil

Mrdovic et al. (2011) diz que uma pratica comum na analise de memdria volatil, é
realizar uma copia Util da memoria para analise offline (forense estéatica). Isso possibilita que o
perito possa construir o caso de investigagdo em um ambiente isolado que ndo cause nenhum
tipo de obstrucdo a evidéncia. Além disso, uma vantagem da anélise de memoria, é a
independéncia do sistema operacional da maquina supostamente comprometida.

A primeira ideia é utilizar um hardware pré-instalado que pode copiar memoria
para um dispositivo de armazenamento externo sem modificar seu conteddo (MRDOVIC et
al., 2011 — Tradug&o nossa).

O principal beneficio da analise de memoria volatil € que ela requer um tempo
minimo ou nulo de hibernacdo do sistema, os dados sdo recuperados em tempo real, bastando
que eles ainda estejam disponiveis na memdria RAM para a descarga em arquivo, inutilizando
possiveis teorias de alteracdo de informacdo que podem ser alegadas durante uma analise
estatica.
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4.3.2 Cryptcat capturando memoria volatil

A figura 9 mostra um exemplo muito utilizado de como capturar memdaria volatil.
A area de trabalho utilizada para a realizacdo da auditoria e aplicacdo de forense deve estar
alocada na mesma LAN da maquina analisada.

Ferramenta do tipo criptcat podem ser usadas na area de trabalho para “ouvir” a

porta do servidor.

Figura 9 - Execucdo do cryptcat

d <command= | cryptcat 00000000 222 6543 -k key cryplcal -l -p 6543 -k kay >> evidence.txt
| — |
l note: run commands from trusted toolset cd-rom
¢
AT Sarver

forensiceworkstation
ip address: w000 000 X8 Z2E

ip address: X0 000 00 Yy /

Fonte: GURJAR, 2013

Deve-se entdo, criar uma conexao aceitavel e confidvel e executar o seguinte
comando:

criptcat <endereco IP> 6543 —k key

E para copiar o resultado para a area de trabalho usa-se

criptcat —| —p 6543 —k key >> <nome do arquivo>

Este é apenas um exemplo de como cifrar informacdes de analise volatil para a

area de trabalho para trafego seguro, segundo Gurjar (2013).
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4.4 PREPARACAO

Tanto para Campos (2007) como para Candido e Salde (2005), a etapa de
preparacdo em uma estratégia de investigacdo forense consiste em etapas coincidentes com o
ciclo PDCA.

Como no PDCA, a primeira medida a ser tomada € a definicdo de politicas a
serem seguidas, e também acdes a serem tomadas durante a pericia, em contrapartida aos
eventos investigados, ou evidéncias coletadas durante a investigacdo. Esta etapa de definicdo
se mostra essencial para que nenhum incidente passe sem um plano de acdo, e para que a
pericia seja bem aplicada.

Assim como no PDCA, ap6s as definicdes das politicas e acdes, deve-se
estabelecer medidas preventivas para evitar o comprometimento do sistema computacional.

Definidas as politicas, acGes e medidas preventivas, Campos (2007), Candido e
Saude (2005) definem também uma etapa de “pré-monitoramento”, esta etapa consiste em um
monitoramento no sistema computacional para que os incidentes possam ser detectados de
modo que seja possivel aplicar as medidas definidas.

Campos (2007) esclarece que, neste ponto ja se encontram definidas as politicas,
as medidas ou acdes a serem tomadas em caso de detec¢do ou no caso da ocorréncia de um
incidente, por meio de monitoramento, ou pré-monitoramento, portanto, ainda nao foram
definidas ferramentas para executar a coleta e analise de evidéncias a partir de mecanismos de
rede.

Segundo Candido e Salde (2005) os mecanismos mais comuns e que podem

fornecer informacdes valiosas para coleta e analise quando configurados corretamente sdo:

e Firewalls/Sniffers/Detectores de intrusao.
e Roteadores e gateways em geral.
e Servidores de DNS? e Proxy?.

e Servidores de backups

2 DNS — Domain Name System ou Sistema de Nomes de Dominio, é um sistema de gerenciamento de nomes
hierarquico e distribuido visando resolver nomes de dominios em enderecos de rede (IP). (Tradugao nossa,
fonte: <http://www.techterms.com/definition/nameserver>, acesso em 21/10/2013).
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e Coletores de fluxos.

Avisos sobre alteragbes nos sistemas podem ser obtidos através do uso de
ferramentas como o monitorador Tripwire?, além disso, é recomendavel também o uso de um
host exclusivo para coletas de logs. Vale lembrar que logs locais podem ser facilmente
removidos por um atacante com acesso administrativo, visto que uma vez acessado, 0 sistema

disponibiliza os arquivos salvos para o atacante remové-los, ou altera-los.

45 COLETA

Para Campos (2007), Carvalho (2005), Junior e Saude (2005), a coleta de
evidéncias é feita principalmente com base nos dados obtidos a partir dos discos rigidos e
demais midias fisicas.

Caso o sistema ainda esteja em funcionamento, pode-se recuperar evidéncias
adicionais, com algumas medidas a serem tomadas baseando-se no documento produzido por
Candido e Saude (2005), sendo elas:

e E recomendavel interromper a energia ao invés de desligar o sistema de
modo habitual, fazendo isso se permite preservar o estado do sistema
(swap, arquivos temporéarios, marcas de tempo (timestamp) nos arquivos
etc.).

e Deve ser observado o tempo de vida de cada evidéncia encontrada, haja

vista que toda midia possui um tempo de vida util.

Resumindo a coleta é a etapa onde todas as informacdes Uteis e inuteis para a

investigacdo sao levantadas e quantificadas, para posteriormente serem filtradas em analise.

3 Proxy — Um servidor proxy é um computador intermediario que fica entre o computador e a internet. Pode ser
utilizado para registrar o uso da internet, e também bloquear acesso a determinados enderecos da Web.
(Fonte: <http://www.java.com/pt_BR/download/help/proxy_server.xml>, acesso em 21/10/2013).

4 Tripwire — Software “Open Source” de seguranca e integridade de dados, é uma ferramenta (til para

monitorar mudancas especificas em arquivos em um, ou mais sistemas. (Traducdo nossa, software disponivel
em: http://sourceforge.net/projects/tripwire/, acesso em 21/10/2013).
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4.5.1 Dispositivos de armazenamento

Entende-se por dispositivos de armazenamento segundo o informado por Candido

e Saude (2005), por meios onde a informacdo possa ser gravada e recuperada respeitando 0s

principios da seguranca de informacao, a seguir alguns exemplos.

Registradores e cache® que mesmo contendo pouca informagio
aproveitadvel sdo relevantes para coleta e analise por poderem conter

informagdes importantes, mesmo que em quantidade menor.

Memorias de periféricos, que contém normalmente informagdes néo
disponiveis na memoria principal, como documentos enviados, imagens

exibidas no monitor, etc.

Memoria RAM, onde se encontram informacGes sobre o sistema
operacional e 0s processos em execu¢do, podendo também conter senhas e

informacBes em texto plano, que se encontram cifradas em disco.

Discos Rigidos (HD) e midias secundarias, oferecem a maior parte das
informac@es usadas para extracdo de evidéncias, visto seu maior poder de

armazenamento.

A coleta de midias de armazenamento para analise se d& como um dos primeiros

passos da investigacdo forense, como visto anteriormente neste capitulo, partindo das midias,

pode-se extrair informacdes vitais para a investigacdo, de modo que seja possivel garantir a

integridade, isolar equipamentos, etc.

5

Cache é um dispositivo de acesso rapido, que guarda informagdes de acesso ou navegacao, como imagens de
um website ou termos pesquisados. O intuito do cache € facilitar e acelerar o acesso a informacéo de modo a
facilitar a disponibilidade dos dados.
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4.5.2 Alteragdes no sistema

As informagdes obtivas na coleta inicial podem ndo ser confiaveis uma vez que o

sistema foi comprometido, violando os principios da seguranca e inviabilizando a

continuidade da investigacéo.

Para que isso seja prevenido, recomenda-se utilizar kit forense para ambientes

UNIX, que contém binarios compilados estaticamente dos principais utilitarios de sistema.

De acordo com Candido e Saude (2005), tem-se como principais alvos de

modificacdo de sistemas, 0s seguintes itens:

Shell® este primeiro é de menor dificuldade de deteccdo, sendo entdo o
primeiro alvo de mudancga a ser investigado.

Comandos do sistema podem ser investigados através do uso de logs, sdo
mais dificeis de detectar do que as alteracdes de shell porém ndo podem
deixar de serem investigados.

Bibliotecas dindmicas possuem um grau um pouco maior de dificuldade de
deteccdo, segundo o documento disponibilizado online pela IBM,
disponivel em (http://www.ibm.com/developerworks/br/library/l-dynamic-
libraries/), as bibliotecas dindmicas sdo carregadas quando um aplicativo é
carregado e a ligacdo ocorre no momento da execucdo, entdo a instancia
dindmica torna a investigacdo mais dificil, requerendo um grau maior de
foco a esse alvo.

Drivers de dispositivos sdo alterados constantemente, sendo
frequentemente atualizados, ou substituidos, sendo assim, pode ser
realmente mais dificil detectar esta mudanca de modo satisfatorio, ou de

modo a isolar um problema.

6

Shell ¢ um mddulo que atua como interface usudrio - sistema operacional, possuindo diversos comandos

internos

que

permitem a0 usuario solicitar servicos do sistema operacional. (Fonte:

http://www.vivaolinux.com.br/artigo/Uma-introducao-ao-shell-(parte-1)/, acesso em: 21/10/2013).
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e Kernel ou nucleo do sistema operacional, se mostra 0 mais complicado de
se detectar modificagbes, por sua complexidade natural de exercer o

controle do SO.

Alteracbes no sistema quando detectadas podem interferir no processo de
investigacdo de modo a desacelerar ou impossibilitar uma analise completa, analise esta que

se apresenta como préxima etapa.

4.6 ANALISE

Campos (2007), Carvalho (2005), Candido e Saude (2005) salientam que a analise
sempre deve ser efetuada sobre uma copia das midias originais, sem deixar de se preocupar
com a protecdo e seguranca das mesmas.

Sendo assim, observa-se que a copia deve ser bit a bit’ com o intuito de preservar
arquivos removidos, e outras informacdes que possam estar contidas na midia original.

Além disso, as informagbes que sdo coletadas de suas midias originasis, devem
ser autenticadas através de assinaturas criptograficas.

Outro ponto observado pelos autores, é que a analise de dados brutos em disco e
em memoria € excessivamente lenta, e o uso de ferramentas para recuperacdo de arquivos e
dump® de processos pode agilizar a analise.

Um ambiente de teste deve ser preparado de modo a auxiliar ndo somente a
velocidade da andlise, mas também a qualidade do trabalho realizado. Importante destacar,
qgue o hardware utilizado para realizar as analises necessarias, deve ser preferencialmente
similar, ou se possivel idéntico, ao hardware original do ambiente original.

Por fim, todos os processos de analise com todas suas etapas devem ser

devidamente documentados.

7 Cbpia bit a bit € uma cdpia inteira e exata do estado do disco rigido alvo, aqui é produzido um arquivo que
representa a area de trabalho e anélise da investigacéo.

8 Dump é um programa utilizado para realizar backups em um sistema de arquivos, operando em blocos,
usualmente “abaixo” das camadas de arquivos do sistema operacional, ou sistema de arquivos. (Tradugdo
nossa, fonte: http://www.coredumps.de/doc/dump/zwicky/testdump.doc.html, acesso em 21/10/2013).
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4.7 RECONSTRUCAO DE EVENTOS

A reconstrugdo de eventos baseia-se em aspectos simples dentro de uma anélise,

nesta etapa, Candido e Saude (2005) listam algumas atividades a serem executadas:

e Correlacionamento de logs.

e Analise do trafego da rede (logs de roteadores, firewalls, diagndsticos de
softwares, etc).

e Histdrico do shell quando disponivel,

e MAC® Times.

e Recuperacdo de arquivos apagados ou analise do dump do disco.

e Analise de artefatos encontrados no sistema.

Reconstruir eventos é bolar uma plataforma, ou um campo de acdo o mais
préximo do real possivel, para que se possa aplicar ferramentas de monitoramento, analise,

coleta e tratamento de acordo com o cada caso.

4.8 FERRAMENTAS PARA MONITORAMENTO

A seguir uma lista de utilitarios para monitoramento e analise, utilizados por

muitos peritos e populares da area.

e Monitorando mudancas no sistema de arquivos:
o Tripwire (disponivel em: http://www.tripwire.com).

o Aide (disponivel em: http://www.cs.tut.fi/~rammer/aide.html).

® MAC é um endereco fisico associado a interface de comunicacéo, que conecta um dispositivo a rede.
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¢ Centralizando os logs
o Syslog-ng (disponivel em:
http://www.balabit.hu/en/downloads/syslog-ng).
e Identificacio de rootkits.
o Chkrootkit (disponivel em: http://www.chkrootkit.org).
¢ Registro de conexdes
o TCPwrapper!!

Monitoramento se enquadra como contramedida perante uma acdo externa ou

interna, sendo esta acéo investigada ou potencialmente maliciosa.

4.8.1 Coletando dados brutos

Tém-se como definicio comum para dados brutos os dados que foram
recuperados ou pesquisados da mesma maneira que foram armazenados.

Na forense computacional, Carvalho (2005), Candido e Saude (2005) ilustram via
linhas de comando executdveis como executar cada método de coleta de dados brutos,

mostrados a seguir (comandos aplicaveis a base Unix).

e Dump da memdria pode ser executado via as seguintes linhas de
comando:
o dd if /dev/mem of <destino>
o dd if /dev/ikmem of <destino>
o dd if /dev/rswap of <destino>
e Dump nos discos

o dd if <dispositivo> of <destino>

10" Rootkit - kit que permite controlar de maneira absoluta o computador. A principal caracteristica deste tipo de
arquivo é esconder-se nos sistemas operacionais para que esses usuarios mal intencionados possam fazer o
que quiserem quando bem entenderem.
fonte: http://www.tecmundo.com.br/antivirus/2174-o0-que-e-rootkit-.htm#ixzz2wHDknS3p
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e Obtendo dados da memoria da placa de video
o xwd —display :0 —root > screen.xwd
o xwud —in screen.xwd

e Transferindo informagdes coletadas através do Netcat?
o Servidor: nc —p <porta> -l > <saida>

o Cliente: <comando_do_sistema> | nc —w 3 to <porta>

Coletar dados brutos fornece ao perito uma massa de dados ainda néo filtrada,
porém coerente perante os parametros determinados para tal coleta, como perimetro temporal,

por exemplo.

4.8.2 Estado da rede

Para analisar e levantar informac6es gerais sobre o estado da rede sdo necessarios
alguns comandos simples de serem lembrados e executados, como apresentam Carvalho
(2005), Candido e Saude (2005).

e Paraanalisar as configuracdes da rede:
o ifconfig, iwconfig
o route
o arp
o netstat —tupan, Isof —i
e Para coletar informacGes de trafego
o tcpdump —I —n —e —x —vv —s 1500

o ethereal

11 Segundo Venema (2000) TCPwrapper é uma aplicacdo de acesso de controle baseada em host utilizada para
bloguear e/ou controlar o acesso a servidores. Funciona basicamente em sistemas operacionais com base em
UNIX. (Tradugdo nossa).

12 Netcat é uma ferramenta de rede, disponivel para sistemas operacionais Unix, Linux, Microsoft
Windows e Macintosh que permite, através de comandos e com sintaxe muito sensivel, abrir
portas TCP/UDP e HOST. (Site oficial: http://netcat.sourceforge.net/).
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4.8.3 Coletando informacgdes sobre o estado do sistema

Coletadas as informacGes de rede, trafego e midias, o proximo passo é coletar
informacdes sobre o estado do sistema em si, para isso, Carvalho (2005) disponibiliza alguns

comandos que auxiliam esse proposito.

e Coletando logins de usuarios
o Verificar quem esté logado atualmente: w, who
o Ultimos logins efetuados: last
o Ultimo acesso de cada usuario: lastlog
e Coletando informacGes sobre os processos do SO
o Processos que atualmente estdo em execucao:
ps auxeww, ps ealf, Is /proc/
o Ultimos comandos executados: lastcomm
o Arquivos abertos: Isof
e Kernel e médulos:
o Configuragdes gerais: uname —a
o Mddulos carregados: Ismod, cat /proc/modules

o Mobdulos ocultos: kstat —M.

4.8.4 Informagdes do sistema de arquivos

Resta entdo, coletar informacdes sobre o sistema de arquivos, e para tal, Candido

e Saude (2005) listam alguns comandos complementares Uteis para tal fim.

e Para recuperar informag6es do MAC Time:
o Horério de ltimo acesso: Is —altu
o Tempo de alteracéo: Is —alt

o Tempo de mudanca nas permissoes: Is —altc
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e Propriedade de um arquivo especifico:
o stat <arquivo>
e Registro de todos 0s arquivos presentes no sistema:

o find/ -type f —print0 | xargs -0 md5sum > <saida>

4.8.5 Informagdes do alvo

Segundo informacgdes de Giavaroto e Santos (2013), na etapa de coleta das
informacBes do alvo, nada pode ser descartado. Todas as informacdes relacionadas ao
segmento da empresa, desde servidores e firewalls, até os costumes dos funcionarios da
empresa, amigos, pessoas que possuem alguma relagdo com a empresa, empresas
terceirizadas, e-mails, telefone, e quaisquer tipos de informagdes que chegam ao lixo.

Ainda seguindo a linha logica aplicada por Giavaroto e Santos (2013), pode-se
ainda ser aplicada engenharia social, onde, como citado no capitulo 2, utiliza-se de falhas
humanas e até mesmo da “ingenuidade” dos colaboradores para se obter informagdes valiosas,
sem que 0S mesmos saibam que estdo contribuindo para um ataque, e causando uma ameaga
para a empresa.

Giavaroto e Santos (2013) citam as informacGes do alvo como a primeira de 5
etapas caracteristicas no procedimento da construgcdo de um ataque black hat, o que para um
auditor, também significam 5 etapas caracteristicas para que seja possivel um resultado
satisfatorio da auditoria aplicada, visto que um bom auditor deve pensar como um atacante, a
fim de ter conhecimento o suficiente para receber um problema, e saber como proceder.

A seguir uma descricdo das 4 etapas restantes de um ataque black hat para

auditoria divididos em topicos.
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4.8.6 Varreduras de sistema

Giavaroto e Santos (2013) ressaltam que, uma vez coletadas as informacdes do
alvo, pode-se utilizar a ferramenta de pentest'® adequada para explorar o objetivo da auditoria.
Nesta etapa, serdo considerados hardwares, servidores, firewalls, tipos de servigos e portas
especificas.

“A verificagdo de IDS/IPS* presente na rede deve ser analisada com um critério
maior, a fim de aplicar mecanismos engenhosos relacionados a dificuldade imposta pelo
sistema-alvo” (GIAVAROTO; SANTOS, 2013, p.22).

4.8.7 Ganhando acesso ao sistema

“Nesta fase, o sistema é violado, devido a descoberta de vulnerabilidade, a
invasdo é consolidada e, através dela, podemos explorar as camas internas do sistema, a fim
de descobrir outros meios, pelos quais possa potencializar nosso ataque. ” (GIAVAROTO;
SANTOS, 2013, p.22).

Ainda seguindo o exposto por Giavaroto e Santos (2013), Podem-se verificar as
estruturas de diretdrios, politicas, senhas, e toda informagcdo em contexto root!®, além da
possibilidade da ampliacdo do reconhecimento do sistema conforme a necessidade de coleta
de informacdes novas e relevantes para a auditoria. Importante destacar ainda, que uma
analise geral do sistema ou mapeamento geral e detalhado serd caracterizada pela
personalidade de cada individuo invasor, e a vivéncia e experiéncia do invasor permitem

diferentes a¢6es ndo especificas, o que pode levar a varias situacdes inesperadas.

13 Penetration test — “...Trata-se de um método para testar e descobrir vulnerabilidades em uma rede ou
sistemas operacionais, onde sdo analisadas e exploradas todas as possibilidades de vulnerabilidade. ”
(GIAVAROTO; SANTOS, 2013, p19).

14 IDS/IPS — Intrusion Detection System/Intrusion Prevention System- Sistema de deteccdo de intrusdo/Sistema
de prevencéo de intrusdo.

15 Root — Ambiente de administragdo do Sistema Operacional, usuario com permissdes de leitura e escrita em
todo o sistema de arquivos.
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4.8.8 Mantendo o acesso no sistema

Uma vez dentro do sistema com acesso root, utilizando de um conjunto de
técnicas, € possivel verificar a instalacdo de rootkits, backdoor, etc.

“... bem como outros métodos que possam contribuir com as facilidades que
necessitamos, como portas abertas e organizacdo de arquivos e estruturas ao nosso favor
verificando se o sistema realmente esta apto a dificultar determinadas a¢6es.” (GIAVAROTO;
SANTOS, 2013, p.22).

Prosseguindo com este cenario, Giavaroto e Santos (2013), é necessaria a insercédo
de uma estrutura maliciosa, com a qual possa contribuir a ratificagdo de um pentest real. Desta
forma, tem-se uma situacdo consolidada, que contribuird com a aplicacdo de mecanismos de
defesas e bloqueios inerentes ao sistema trabalhado. Entdo, deve-se compreender que tais
invasbes ao sistema nem sempre influenciam na ruptura do sistema operacional e em
arquivos, pois na maioria das intrusdes consolidadas, os invasores estdo atras de informaces
que poderdo contribuir quase sempre em acdes que possibilitem lucros ou situagoes
relacionadas ao crime.

Compreendendo as etapas decorrentes de um ataque, pode-se planejar um ciclo de
investigacdo para que o auditor possa coletar informacdes, planejar e executar um plano de

acao.

49 FERRAMENTAS PARA ANALISE

Esta secdo do trabalho trata do inicio da aplicacdo pratica da forense
computacional, sob uma auditoria em rede utilizando métodos e ferramentas/plataformas para

coleta e tratamento de informagdes.
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4.9.1 Sistema Operacional - SO

O sistema operacional neste trabalho, é apontado como plataforma para execucao
de ferramentas de coleta, analise e tratamento de informacdes.

Devido a grande quantidade de ferramentas disponiveis, e dos varios tipos de
execucao, este trabalho terd seu foco pratico em duas plataformas, visando a praticidade e o
desempenho esperado de cada tipo de ferramenta.

49.1.1 Microsoft™ Windows® 8.1

Windows, conforme ilustrado na figura 10, é o sistema operacional mais utilizado

no mundo.

Figura 10 - Status de uso de sistemas operacionais no mundo em 2014

StatCounter Global Stats
Top 7 Desktop OSs on Mar 2014

> Line
® B Bar
24% 36% 48% s0vd ) @ Map

Stat: Operating System ¥ Reglon: worldwide v Perlod: Mar 2014 (edit)

Fonte: <http://techcrunch.com/2014/04/02/discontinued-windowsxp-still-no-2-desktop-os-after-windows7-
windows-8-lagging-far-behind/?utm_campaign=fb&ncid=fb>

Assim sendo, a utilizacdo desta plataforma em uma investigacdo é quase que

mandatdria para um perito, visto que 9 (nove) entre 10 (dez) maquinas presentes em um



93

ambiente corporativo contratante com certeza utilizardo Windows. Além disso, esta
plataforma possui facil acesso as ferramentas nativas que podem reduzir o tempo da

investigacdo e o retrabalho, ainda fornecendo acdes e contramedidas.

49.1.1.1 NESSUS

Segundo o Luchi (2013), o NESSUS é uma das ferramentas mais conhecidas e
completas para descoberta de vulnerabilidades, é gratuito apenas para uso doméstico, e pode
ser encontrado no site www.nessus.org. Contando com centenas de plugins para descoberta
de vulnerabilidades nos sistemas e servigos, € indispensavel quando estiver em busca de
vulnerabilidades.

A sequir, a figura 10 ilustra 0 NESSUS em execucdo, e em modo de exibicdo de
vulnerabilidades, analisando a figura, pode-se observar que cada vulnerabilidade pode se
enquadrar em 3 escalas de acordo com sua gravidade, além de ilustrar quais vulnerabilidades

sdo pertencentes a qual categoria, ou “familia”.

R Ydnerataity | Aut Yo

2 Clear Fiters

CGI Ganeric SOL injection (2nd pass)

Microncd Wirrsows Ramote Owshtop Prosocol Server Man-vrthe-Miifie Weakrass
TGl Gonenc Croes-Site Soriptng (quick test)

CG1 Ganerse Local Fils lnchuson

CG1 Ganaric Conkle Injection Scrigtog

Web Appiscascn SCL Backand ldentbcancn

O Ganaric HTML Injections (quick test)

Web Sarver Uses Plan Taxt Auttmatcaton Foma

Tarrnal Servces Encryzton Lavel is not FIPS.180 Comphant

CGl Ganeric Injectable Patameter

Necsws SYN sce

Traceecute
Wt Sarver robots tat Indormaton Drackosure

Wee mrorrg

Windows Terminal Services Enabled

Wb Sarver Directory Enumaration

Microsoh 115 404 Response Servce Pack Somatue
0S5 Mertfication

Host Fully Qusbied Doemain Name (FOON) Reschion
Nesaus Scan Infcrmation

Service Detecson

Fonte: LUCHI, 2013.

De posse desses dados, podem-se pesquisar as vulnerabilidades individualmente

para melhor adequar a seguranca do sistema.
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Segundo dados do site www.nessus.org, a ferramenta possui mais de 60.000
(Sessenta mil) ferramentas e plug-ins, além de uma equipe técnica exclusiva para suporte, e

seus deploys sao simplificados pelo sistema Amazon Web Services Cloud.

49.1.1.2 RETINA

Segundo Stephenson (2010), o RETINA Network Security Scanner (Scanner de
seguranca de rede) desenvolvido e distribuido pela eEye Digital Security, disponibiliza gestdo
de vulnerabilidades multi-plataforma.

Este produto pode identificar tanto vulnerabilidades conhecidas, como
vulnerabilidades ainda ndo descobertas ou exploradas, que podem vir a ser aproveitadas via
ataque de tipo zero-day®.

Ainda seguindo o exposto por Stephenson (2010), este software é pago, e sua
instalacdo pode ser modular, completa, ou pode-se instalar componentes separados de
maneira standalone (independente), sendo assim, o RETINA se mostra um software versétil e
por consequéncia adaptavel a necessidade do usuario final.

Stephenson (2010) ainda explica, que essa solucdo analisa pedacos especificos
dos sistemas operacionais, aplicac@es e politicas, 0 que o possibilita a localizacdo precisa de
componentes vulneraveis e aponta ainda como um hacker pode explord-la de modo a causar
qualquer tipo de dano.

A seguir, a figura 12 mostra uma tela de relatério basica onde exibe os scans
anteriores, e por data, qual o tipo de scan foi efetuado, com informacdes do sistema de
arquivos, data de execucdo e tipos de vulnerabilidades escaneadas, além de qual host foi
escaneado e como foi escaneado.

Ataque zero-day por sua natureza de ser um “ataque surpresa” muitas vezes deixa

vestigios que possibilitam futuras contramedidas para ataques que possuirem as mesmas

16 Ataques de tipo zero-day sdo ataques que se aproveitam de uma vulnerabilidade imediatamente apds sua
descoberta, ou seja, se passaram “zero dias” entre a descoberta e 0 ataque. A ameaca desse tipo de ataque €
enorme, visto que ndo se pode defender de um ataque desconhecido, s6 é possivel lidar com as
consequéncias, segundo Rouse (2010).
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caracteristicas, e para isso, 0 RETINA pode ajudar a facilitar a deteccdo de tais vestigios e
possibilitar que o investigador defina mais rapidamente as contramedidas necessarias.

Por isso, de acordo com o pesquisado, o RETINA pode se encaixar tanto no
planejamento de uma acdo (PLAN, de acordo com o PDCA), como na revisdo de acOes
(CHECK).

Figura 12 - RETINA em execugdo, exibicdo de relatérios
RETINA NETWORK SECURITY SCANNER

Reports

Previous reports

02/20/2013
U

02/20/20

trust
Fonte: < http://www.beyondtrust.com/Products/RetinaNetworkSecurityScanner/> Acesso em 30 mar 2014.

Além do RETINA, ferramentas como o WIRESHARK também podem integrar
uma investigacdo em base WINDOWS, como exemplificado no préximo tépico.

4.9.1.1.3 WIRESHARK

O WIRESHARK, segundo o website do proprio sistema (www.wireshark.org), é a

ferramenta analista de protocolo de rede mais utilizada no mundo, ele permite que seja
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visualizado o que estd acontecendo em uma rede de computadores a niveis microscopicos, e

por isso, acaba sendo a ferramenta padrédo em qualquer kit de profissionais de seguranca.

A seguir, a figura 13 ilustra a execucao do wireshark.

Figura 13 - WIRESHARK em modo de captura
e | Capturing from Ethernet [Wireshark 1.10.6 (v1.10.6 from master-1.10)] = B
File Edit View Go Capture Analyze Statistics Telephonl Tools  Internals  Help

O® 4 m g Ae»DTL/IEE QAQH E$BEBX B

Filter: Expression... Clear Apply Save

MNa. Time Source Destination Protocol Length Info A
e e e e e e e e e = T ———
3311 324.739679192.168.0.4 224.0.0.252 IGMPV2 48 Member‘sh'lp Report group 224,
3312 325.875166173.194.118.175 192.168.0.4 TLSvl.z 119 application Data

3313 325 8"5383 173 194 118 l"5 192 168. O 4 TLSV1. 99 App'l'lcat'lor‘l Data

173.194. 118 175 56930 > https [ACK]
1?3 194 113 175 TCP 54 56930 = h‘ttps [FIN, ACK] Se(

3318 327.715590192.168. 0 1 239.233. 255 250 S5DP 384 NOTIFY ¥ H'I'I'P/l 1

3319 327.716091 192.168.0.1 239.255.255. 250 SSDP 329 NOTIFY * HTTP/1.1

3320 327.716421192.168.0.1 239.255.255.25%0 SEDP 320 NOTIFY * HTTP/1.1

3321 327.716744192.168.0.1 239.255.255. 250 SSDP 394 NOTIFY * HTTP/1.1

3322 328.372674 feB0::f851:ea5:781leff02::c SEDP 208 M-SEARCH * HTTP,/1.1

3323 330.009992 189.4.66.94 192.168.0.4 TLSW1. 2 139 application Data

3324 330.064686192.168.0.4 189.4.66.94 TCP 54 56100 = https [ACK] Seq=105:

3325 331.373319 feB0::f851:ea5:781eff02::cC S5DP 208 M-SEARCH * HTTP/1.1

3326 332.29593574.125.235.175 192.168.0.4 TLSv1.Zz 119 Application Data

3327 332 296194 "4 125 235. l"5 192 168 O 4 TLSW1. 2 99 hpp'l'lcat'lor‘l Data

3329 332. 296253 192. 168 0.4 74.125. 235 175 TCP 54 56934 = https [ACK:I Seq—EOl'

3330 332 295426192 153 0.4 ?4 125 235 175 TCP 34 56934 = https [FIN, ACK] 5e1

3332 334, 3"438" fe80: fBSl ea.S 78leff02::c SEDP 208 M-SEARCH * HTrP/l 1

3333 336.041487 189.4.66.94 192.168.0.4 TLSW1. 2 138 application Data

3334 336.095364 192.168.0.4 189.4.66.94 TCP 54 56100 = https [ACK] Seq=105:

3335 337.493767 192.168.0.4 74.125.137.125 TCP 80 [TCP segment of a reassembl:vw

>

= LExpert Info (Error/Checksum): Bad checksum] ~

[Message: Bad checksum]
[Severity Tlevel: Error]
[Group: Checksum]
Internet Protocol Version 4, Src: 199.16.156.52 (199.16.156.52), Dst: 192.168.0.4 (192.168.0.4 v

>

0000 30 85 a9 49 4e 31 94 cc b9 Ob 49 14 08 00 45 00 0..IN1.. ..I...E.
0010 00 28 ae 3c 40 00 29 06 7f a2 c7 10 9c 34 cO a8 C=B). L 4..
0020 00 04 01 bb de 59 ac el b9 c8 b5 0d f1 3a 50 11 ..... Yoo o....1P.
0030 00 47 9e 93 00 00 aa aa 00 00 aa aa 43 a2 dl1 Oc G PP e
@ ﬂ Wireshark expert severity level (expert.severity) | Packets: 3491 - Displayed: 3491 (100.0%) Profile: Default

Fonte: Autor, 2014

Neste modo, a ferramenta apresenta todos os dados de trafego necessarios para
coleta de informac&o, tais como origem, destino, tempo de resposta, protocolo que esta sendo
utilizado qual o length ou seja, qual o tamanho do pacote, e os demais detalhes relevantes

ficam sobre responsabilidade da coluna “info”.
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4.9.1.2 Linux Kali 1.0.6 via Oraclem™ VirtualBox

Segundo a documentacdo disponibilizada no website da distribuicdo, Kali, € uma
reconstrucdo completa do BackTrack Linux, e como seu predecessor, 0 Kali também é
conhecido como o “canivete suigo dos profissionais de seguranca de informagdo”, que adere
totalmente aos padrbes de desenvolvimento do Debian. Uma infraestrutura completamente
nova foi montada, todas as ferramentas (mais de 300) foram revistas e empacotadas, e foi
adotado o Git Y’como controle de versdes.

Ainda seguindo a documentacdo disponibilizada no website da distribuicdo, o Kali

dispde das seguintes features que devem ser levadas em conta e utilizadas neste trabalho:

e Mais de 300 ferramentas de testes de intrusdo, mesmo depois de rever e
corrigir ou descartar ferramentas do antigo BackTrack, o Kali ainda possui
um ndmero consideravel de ferramentas Gteis para um profissional de

seguranca.

e Complacente com o padrdao FHS, o Kali foi desenvolvido para aderir ao
Padrdo Hierarquico do Sistema de Arquivos (ou FHS da sigla em inglés),
permitindo que todos os usuarios Linux facilmente localizem arquivos

binarios, de apoio, bibliotecas, etc.

Diferentemente do Windows o trabalho feito no Kali é quase completamente em
modo console, ou seja, baseado em prompt de comando, sendo poucas as ferramentas que de
fato oferecem interface gréfica, tornando o processo de coleta de informacdo e analise mais
rapido, por possibilitar a execucdo de somente os comandos relevantes referentes a auditoria.
Dentre as ferramentas presentes no Kali, este trabalho ir4 utilizar um nimero limitado de
ferramentas como um toolkit, visto o tempo, e a complexidade do estudo que requer hosts

ativos e confiaveis para execucao.

17 Git é um controlador de versdes online, open source, que possibilita que os usuarios possam controlar
versOes de arquivos, possibilitando a reversdo de alteragdes, cdpias de revisao, e todas as facilidades que um
controlador deste tipo pode trazer para um ambiente corporativo, ou doméstico (apesar de ndo ser comumente
utilizado domesticamente). Disponivel em: < http://git-scm.com > Acesso em 30 mar 2014.
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As principais ferramentas integrantes do Kali que possibilitam a realizacdo de

levantamento de informagdes sao:

e HPING3 — Giavaroto e Santos (2013) descreve o0 HPING3 como uma
ferramenta poderosa, capaz de detectar hosts, regras de firewall e também

realizar varreduras de portas.

e FIERCE DNS - fierce é traduzido para o portugués como feroz, que ¢é a
principal caracteristica dessa ferramenta, que pode trazer informacGes
como o processador do computador host, o processador da maquina do
servidor, bem como detalhes do sistema operacional, como ilustrado na
obra de Giavaroto e Santos (2013).

e NMAP e NETCAT - Giavaroto e Santos (2013) descreve as duas
ferramentas como similares, sendo Uteis principalmente na fase
fingerprint, onde possibilitam a varredura de portas, e obtencdo da versao

do sistema operacional, e dos aplicativos ativos no host.

e Netbios com Nbtscan — Presentes na obra de Giavaroto e Santos (2013)
como ferramentas de enumeracdo, permitindo a recuperacdo do MAC e

nome da maquina.

e AMAP — Definida na documentacdo de Giavaroto e Santos (2013) como
uma grande alternativa para realizar enumeracdo, o AMAP tenta
identificar aplicacdes ainda que estejam sendo executadas em uma porta
diferente da usual, exemplo um servidor apache rodando na porta 4001 ao
invés da porta 80.

e Metasploit — Giavaroto e Santos (2013) descrevem o metasploit como uma
das ferramentas mais utilizadas pelos profissionais de seguranca, e

trabalha com exploits*®, payloads'®, e shellcode®.

18 Cédigo de programagéo escrito com o intuito de explorar uma determinada vulnerabilidade.
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e Medusa — Utilizado para ataques remotos obtendo senha através de forca

bruta, segundo Giavaroto e Santos (2013).

e Autopsy Forensic Browser- Segundo o proprio website da ferramenta
(http://lwww.sleuthkit.org/autopsy), é uma plataforma digital de interface
gréfica, que possibilita a execucdo de ferramentas e metodologias forense.

Pode ser utilizada para policia, exército, e investigadores em corporacdes.

Uma vez reunidas essas informac@es, ferramentas e plataformas Uteis para se
realizar uma investigacédo forense, e o que elas buscam e tratam, inicia-se o planejamento da

pratica e validacdo da proposta deste trabalho.

19 E a carga do cddigo aplicada ao sistema alvo, onde é possivel a abertura de comunicagao entre o atacante e o
alvo, exemplo a obtencdo de um prompt de comando.

20 330 codigos escritos na maioria das vezes em linguagem assembly e tém como misséo explorar
vulnerabilidades injetando cddigos no sistema alvo.
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5 MODELO CONCEITUAL

Uma vez levantado o conceito de forense e seguranca da informacao, a validacao
deste trabalho se da pela elaboracdo de um modelo conceitual partindo deste montante de
informacdo, de modo a estabelecer uma estratégia de pericia para um determinado caso, ou,
suspeita de incidente de informagé&o.

A figura 14 descreve tal modelo, e serd de vital importancia para a execugdo do

método proposto por este trabalho e para o resultado final pretendido pelo autor.

Figura 14 - Modelo Conceitual

Identificagdo [> Planejamento [> Isolamento [> Coleta

v

Compilagao <] Tratamento <:| Anadlise

Fonte: Autor (2014).

A seguir, cada etapa € detalhada com objetivos e conceitos utilizados para a

elaboracdo do método descrito pela figura 13.

5.1 IDENTIFICACAO

Para a etapa de identificagdo o foco se volta as necessidades da empresa, aqui, 0
perito deve definir uma abordagem de defini¢do das frentes necessarias para a elaboracao e
execucdo de um plano de acdo, e estratégia de investigacdo (forense estatica, dindmica ou
mista), além de conhecer bem o modo de trabalho da empresa, niveis de acesso disponiveis

para a investigacdo, acesso a estacdo de trabalho, servidores e assim por diante.
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Também € importante na etapa de identificagdo, se estabelecer o primeiro marco
(ou milestone) da investigacdo. O marco pode ser representado por qualquer informacéo de
peso para a investigacdo como um todo, podendo variar desde a data de inicio e fim da
investigacdo, quanto a descoberta de alguma evidéncia contundente, a elaboracdo do laudo,
ou seja, qualquer ponto de importancia alcancado dentro da investigacdo que faca com que o
perito se aproxime do resultado final.

Para que seja possivel o levantamento dessas informagfes, uma reunido €
necessaria com o pessoal responsavel pela requisicdo de uma pericia, nesta reuniao, os topicos

levantados serdo:

e O que aconteceu. Aqui € importante que a empresa passe ao perito
exatamente o ocorrido (se possivel) com datas ou perspectivas do ocorrido
(suspeita). Aqui em fase pré-investigativa nada é definitivo ou relevante o
suficiente para conclusdes, por isso somente dados sdo levantados para se

formarem informacdes adiante.

e Quais os danos. A importancia de conhecer o que aconteceu acarreta na
direta importancia de conhecer o dano pelo qual o perito foi necessario ao
caso em questdo. Importante frisar que podem néo existir danos, muitas
vezes a pericia é necessaria para averiguar uma suspeita, ao invés de um
incidente confirmado e protocolado como doloso a corporacdo, neste caso,
esta etapa abrange a perspectiva de danos decorrentes da suposta suspeita.
Todavia havendo danos palpaveis, a acuracia do planejamento é
significativamente aumentada, tornando o trabalho do perito mais facil, e

de maior confiabilidade.

e Suspeitas. As suspeitas refletem no plano de a¢do do perito como ponto
de partida, portanto o argumento da empresa deve ser valido, e embasado
o suficiente para que seja de real utilidade e viabilidade para o perito. De
posse dos dados obtidos nos tOpicos anteriores, 0 proprio perito pode
deduzir uma suspeita e divulga-la (ou ndo), inclui-la em relatorios e

documentagdes pessoais.
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Cultura da empresa. O mais importante da etapa de identificacdo é
conhecer a cultura da empresa. Aqui sdo levantadas questdes a fim de se
descobrir como a empresa trabalha, quais os costumes esperados dos
seus colaboradores, conjunto de normas internas regidas pela corporacéo,
0 ambito de negdcios da empresa, politicas de seguranca de informacéo,
servigos gerais, niveis de acesso de funcionarios e assim por diante.
Importante que o perito tenha uma ideia completa do funcionamento e

estrutura da empresa, para que se possa iniciar um bom planejamento.

5.2 PLANEJAMENTO

A etapa de planejamento se inicia com os dados de identificacdo do problema

levantados, porém esta massa de dados ainda ndo esta devidamente tratada a fim de consolidar

uma investigacéo. Entéo, a etapa de planejamento compreende 0s seguintes passos:

Compilar os dados levantados. Unindo a massa de dados em um Unico

documento, possibilita uma melhor analise do que a empresa forneceu.

Analisar a compilacdo de dados. O perito utiliza de técnicas
automatizadas (ferramentas) e do préprio conhecimento e experiéncia
para analisar os dados obtidos a fim de gerar informagfes vitais para a
investigacao, separando os dados por relevancia, ocorréncia, finalidade e
utilidade.

Definir a estratégia. Com a compilacdo de dados analisada pelo perito
chega a hora de definir a estratégia de investigacdo, entende-se por
estratégia as técnicas estatica, dinamica e mista forense. Este estagio da
investigacdo dita o passo do restante do procedimento, j& que a estratégia
definida influencia diretamente nos resultados obtidos, e na obtencéo de
informacdes sobre o ocorrido, sendo esta etapa a mais importante de todo

0 modelo elaborado.
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e Definir as ferramentas. As ferramentas aqui definidas séo
complementares a definigdo da estratégia, e diretamente proporcionais ao
sucesso da investigacdo. As ferramentas selecionadas devem abranger o
maior angulo possivel de possibilidades, de monitoramento a execucéo,
ndo havendo numero limite de seleciondveis (embora quanto mais bem

definida a estratégia, menos ferramentas serdo necessarias).

e Documentar os passos realizados. Ao final de cada etapa é
imprescindivel a documentacdo de todos os passos dados pelo perito até
entdo, num formato de relatério, ou log pessoal. Aqui é importante
lembrar, que para que a veracidade, credibilidade e validade da
investigacdo, toda documentacdo produzida pelo perito deve ser
encriptada (recomendado que sejam utilizados algoritmos simétricos
para ganho de desempenho), e replicada a mdultiplas formas de
armazenamento (backup). Feito isso 0 perito é prevenido de sabotagens
externas, e adversidades naturais que podem ocorrer durante a

investigacao.

5.3 ISOLAMENTO

Como a etapa de isolamento ira proceder depende diretamente da estratégia

adotada pelo perito na etapa de planejamento, podendo tomar dois caminhos possiveis.

e Isolamento da informacdo. Aplicado juntamente com a estratégia
estatica, o isolamento da informacéo se da por limitar o array de objetos
investigados, e diminuir o range de falsos positivos, isolando a a¢do do

perito em determinado foco (p.ex. uma estacéo de trabalho, HDs, etc).
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e Isolamento da acdo. Isolar a acdo esta atrelada a pratica dinamica de
forense, e difere do isolamento de informacéo, por limitar a esse cenario as
técnicas de monitoramento e analise em tempo real, como anaélise de
memdria voldtil, e logs de trafego de rede interno e externo dentro da

corporacao.

Isolando sua abordagem o perito se beneficia de um tempo de resposta adequado
com o problema x abordagem, quanto menos amplo o quadro de analises diferentes e
numero de iteracBes necessaria para a investigacdo, maior o desempenho e precisao do perito

quanto a analise do caso e producdo do laudo pericial.

54 COLETA

O fim do planejamento marca o inicio da execucdo. A etapa de coleta se da pela
utilizacdo e execucdo das ferramentas selecionadas no ambiente isolado, de modo a obter um
namero suficiente de dados brutos a serem analisados e futuramente compilados.

Assim como o isolamento, a coleta pode variar de acordo com a estratégia

selecionada pelo perito apresentando caracteristicas como:

e Manutencdo dos dados coletados. Em qualquer abordagem os dados
coletados devem ser mantidos de modo a preservar a veracidade e
credibilidade da investigacdo. No caso de uma estratégia estatica é

necessario que:

o Os dados provenientes das midias coletadas sejam copiados e
encriptados. Numa investigacdo forense, qualquer detalhe pode
vir a invalidar todo o esforco realizado, assim, o perito deve se
preocupar em realizar uma copia inalterada de toda a massa de
dados (working copy), além de uma segunda cépia (work area) que
sera a realmente utilizada para a investigacdo. Essa medida tem por

objetivo assegurar a investigacao, e sempre se encontrar disponivel
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uma copia fiel e segura (visto que foi encriptada, e somente o
perito possui a chave para decifrar seu conteido) possibilitando a
investigacdo de manter seu ponto de partida intacto, além de prover
ao perito argumentos que provem a possivel adulteracdo dos

dados.

Criar um perimetro de seguranca fisico para as midias
coletadas. Nao somente os dados, mas as midias em si devem ser
catalogadas, classificadas e protegidas como fontes de informacao.
Um perimetro fisico seguro consiste em camadas de seguranca
fisica onde o acesso s6 € permitido via sequéncia de identificacdes
e autenticacdes de nivel de acesso de pessoal ao local de

armazenamento da midia.

Para a escolha de abordagem dindmica, 0os mesmos principios de
manutencdo sdo validos (multiplas copias, cOpia inalterada encriptada),
ndo sendo necessario somente o perimetro fisico, visto que uma memdria

volatil so é de utilidade enquanto o sistema esta vivo.

Documentacdo das midias e dados coletados. Como um anexo a tudo
que foi documentado até aqui, o perito deve documentar e catalogar as
midias (forense estatica), ou arquivos de dumps de memdria e logs de
trafego de rede (forense dindmica) compilados em um Unico documento,

relatorio ou log pessoal, devidamente encriptados e replicados.

A etapa de analise tem por objetivo separar as evidéncias da massa de dados

coletada anteriormente, para isso pode-se fazer uso de ferramentas de anélise (definidas na

etapa de planejamento) ou utilizando de técnicas pessoais de analise.
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Tendo somente a fungdo de separagdo, a etapa de andlise se apresenta como a
mais simples, visto que é apenas um trabalho de filtragem, que elimina dados redundantes e
irrelevantes da massa, e produz evidéncias a serem tratadas e compiladas dentro do previsto
em lei a fim de se tornarem provas.

Ao final desta etapa, 0 processo deve novamente ser encriptado e replicado
como modo padrdo de proteger os passos importantes e fundamentais da investigagéo.

5.6 TRATAMENTO

Tratar as evidéncias significa dar sentido legal a elas, aqui tem-se dados filtrados
em informacdes de modo a se formarem evidéncias porém ainda ndo ha provas se realmente
o incidente é valido, ou até se realmente existiu um incidente na corporacao.

Para isso 0 ambito legal da investigacdo entra em vigor, sé aqui o perito comeca
seu trabalho de aplicacdo da legislacdo vigente, referéncias cruzadas com outros casos
similares, de modo a reaproveitar vestigios de investigacdo, materiais produzidos pela mesma
e etc.

Tao logo as evidéncias sdo tratadas, o perito deve entdo novamente encriptar e
replicar o trabalho realizado, além de recompilar todo o trabalho com todos os passos dados e

decisfes tomadas, a fim de produzir um laudo, uma prova que sustente uma concluséo.

5.7 COMPILACAO

A Ultima etapa consiste na producdo de um compilado de todo o trabalho do perito
até o momento, em formato de relatorio de modo a fundamentar o resultado da investigacéo
como prova.

O laudo produzido deve possuir um log de todo o processo, juntamente com o
levantado pelo perito de dados da empresa como um comparativo dado-a-dado, politicas de
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seguranca adotadas, em resumo, um backtrack de toda a investigacao e de todos os resultados
obtidos.

Para que tenha validade a prova deve ser incontestavel, por isso a preocupacao em
proteger essas informacdes deve ser uma constante durante a investigacdo, pois leis possuem
brechas, e o processo de investigacdo é delicado o suficiente para que seja facilmente
invalidado, principalmente se o alvo de investigacdo € um cargo de confianca dentro da
corporagdo (presumindo que as suspeitas sejam contra o gerente de Tl da empresa, por
exemplo) o nimero de tentativas de invalidacdo do laudo pode vir a ser muito grande, para
isso a investigacdo deve ser conduzida com cautela, e com o maximo de exatiddo, ndo
deixando nenhum detalhe de lado, visto que qualquer deslize reflete diretamente na

veracidade e validade do laudo, e da propria investigacao.
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6 EXECUCAO DO MODELO EM ESTUDO DE CASO

O modelo proposto no capitulo 5 sugere uma investigacéo forense em sete etapas
que se complementam de acordo com a evolugdo da mesma, e para que seja posto em pratica,
este modelo necessita de um cenario montado com a intencéo de ilustrar como se aplicam as
ferramentas selecionadas, como uma investigagdo segue de acordo com o planejado, e, por
fim, como o apanhado de evidéncias se transforma em provas que podem inocentar ou culpar
um individuo, ou corporacao.

Visto isso, 0 cenério a seguir foi elaborado pelo autor com o objetivo de abordar
um incidente de vazamento de informacdo em uma empresa contratante do ramo de
desenvolvimento de software, sendo este um problema de natureza ordinaria e que pode
ocorrer direta, ou indiretamente de dentro ou fora da empresa contratante, anteriormente ao
inicio da investigacdo, ou seja, o incidente ja foi identificado e precisa ser tratado e
investigado de modo que a empresa contratante possa tomar as medidas legais cabiveis a este

Caso.

6.1 IDENTIFICACAO, ENTENDENDO O PROBLEMA

Identificar o problema é o primeiro e mais importante passo da investigacao, ja
que o perito necessita de um entendimento completo do que vai investigar dentro da empresa.
Aqui como explicado no modelo, sdo levantadas todas as informacdes relevantes e cabiveis ao
caso em questdo, de modo a reduzir o nimero de falsos positivos, desvios de foco, evidéncias
inconsistentes, e replanejamento.

A etapa de identificacdo se inicia imediata a realizagcdo da primeira reunido com
0s representantes da empresa contratante, o que define o primeiro marco da investigacgéo,
sendo este a data de inicio da investigacdo. Para fins de dimensionamento temporal e melhor
situacdo de tempo e espacgo, o autor define a data de inicio da investigacdo como dia 20 de

maio de 2014, produzindo o primeiro dado da investigagéo.
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Dando continuidade a reunido, o perito deve prosseguir ouvindo 0 que a empresa
contratante tem a dizer sobre o incidente em questdo mediante uso de um simples
questionario, que direciona a reunido para as necessidades reais do perito, que se concentram
em saber 0 que aconteceu, quais as suspeitas da empresa contratante sobre o suposto
incidente, como a empresa trabalha (qual a cultura adotada na empresa), e, por fim,
como a empresa esta estruturada.

Apds a apresentacdo deste questiondrio, a reunido procede com a empresa
contratante basicamente respondendo as questfes propostas e levantando suas necessidades e
expectativas quanto a investigacdo em questao.

Ao se aplicar o questionario, as respostas obtidas foram:

e Qual o incidente suposto? (Qual o problema investigado, o que
aconteceu?) Como explicado anteriormente, trata-se de um vazamento de
informacéo, mas que informacdo? Identificado pela empresa contratante,
0 incidente se caracteriza pela percep¢do de um modulo novo
implementado no software da empresa concorrente, equivalente a um
mesmo mddulo implementado, porém ainda ndo em producéo, presente no
software proprietario da empresa.

o Variavel: Se 0 médulo supostamente vazado ainda ndo estd em
producdo no software da empresa, pode ser caracterizado o furto de
informacao?

e Problema: Provar qual empresa desenvolveu o modulo
primeiro. N&o se pode levar em conta o codigo-fonte puro,
somente o fluxo légico da aplicacdo, visto que o cddigo
pode sofrer fatoracGes que alteram a estrutura do cdodigo
mas ndo mudam o fluxo l6gico da aplicacdo, o que significa
que 0 mesmo codigo pode estar escrito de n formas, mas
ainda funcionar da mesma maneira e apresentar 0S mesmos
resultados, mensagens, validacbes e relatérios que nao
invalidam a copia.

o Variavel: Se ambos os softwares sdo destinados ao mesmo
segmento de mercado, ramo de clientes, e publico-alvo, a presenga
de um modulo comum ndo pode ser caracterizada como

vazamento, e sim como uma solu¢do comum entre os dois.
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Quando a empresa identificou o incidente? (Neste caso, pretende-se
descobrir exatamente quando a empresa contratante percebeu o
suposto vazamento). Para esta pergunta o cliente informou a data 11 de
maio de 2014, estabelecendo assim 0 segundo marco da investigacéo,
sendo este a data de deteccéo do problema por meio do cliente.
o Variavel: Um periodo de 09 dias entre a data de deteccéo e inicio
da investigacdo d& tempo habil (caso seja possivel provar o
vazamento) aos envolvidos em vazar a informacdo de cobrir seus
rastros e danificar equipamentos que podem ter sido utilizados para
a propagacao da informacao.

e Problema: O tempo do suposto vazamento ndo €
equivalente a 09 dias, portanto aqui é necessario saber
quanto tempo o desenvolvimento do mddulo supostamente
vazado levou para ser desenvolvido e testado. De posse
dessas informacdes podem ser aplicados filtros de modo a
facilitar a investigacdo como, por exemplo:

e Se 0 mOAdulo supostamente vazado ndo esta em
producdo pela empresa contratante, deve possuir
alguma falha légica (bug), sendo assim, pode-se se
testar o software produzido pela concorrente a fim
de verificar se 0s mesmos problemas ocorrem, em
caso positivo, pode-se tirar deste a primeira
evidéncia de vazamento de informagdo. Aqui a
empresa contratante informa que o mddulo em

questdo levou 4 meses para ser desenvolvido.

Quem sao os envolvidos no desenvolvimento do software? Esta
pergunta tem por objetivo encurtar os espacos da investigacao “travando”
os alvos investigados aos envolvidos diretamente no desenvolvimento.
Para isso, a empresa contratante informou que a equipe de
desenvolvimento do software é formada por 10 integrantes, sendo

divididos em:
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5 desenvolvedores

1 designer

2 analistas

1 gerente

1 tester

Variavel: Por mais que se conheca a equipe de desenvolvimento,
ndo se pode ter certeza de que somente estes tém acesso ao codigo-
fonte. Sendo assim, por mais que a investigacdo seja focada nos
envolvidos diretamente no desenvolvimento, caso ndo haja
levantamentos e evidéncias conclusivas, deve-se levantar
posteriormente o0s envolvidos indiretamente com o software,
sendo pessoas de acesso ao armazenamento do mesmo, podendo
englobar tanto diretores, quanto o préprio responsavel pela
infraestrutura ou profissionais de seguranca da informagéo e banco
de dados da empresa contratante, e, por serem cargos de confianca,
podem dificultar a investigacao.

e Problema: Isolar a investigacdo de modo que cada membro
da equipe tenha seu envolvimento com o cddigo
esclarecido, e buscar meios de ndo necessitar a abrangéncia
da investigacdo a outros colaboradores da empresa
contratante, o que pode prejudicar a precisdo dos dados
levantados, atrasar a producdo de resultados, e dar vasédo
por consequéncia para a contestacdo e repudio aos
resultados futuramente coletados, analisados e tratados
provenientes da investigacao.

Variavel: Quando o médulo foi pensado? A razdo por tras desta
davida se da pela nocdo temporal e espacial necessarias ao perito
para conduzir a investigacdo. Aqui € importante que a empresa
revele a data da primeira reunido, ou primeiro brainstorming
correspondente a esse mddulo. Qual a sua génese, quando ele foi
bolado? Para esta pergunta, a empresa revela que a primeira
reunido com o modulo em pauta ocorreu em 05 de Outubro de
2013.
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Quais as politicas de seguranca adotadas pela empresa? Esta pergunta
tem por objetivo conhecer como a empresa trabalha, sendo de vital
importancia para o bom desenvolvimento da investigacdo. Aqui
necessitam ser conhecidos todos os dados referentes aos costumes e a
cultura adotada pela empresa contratante, de modo que o perito possa
conhecer os perimetros de seguranca adotados na empresa, 0 nivel de
acesso que ele tera dentro de suas dependéncias, os tipos de equipamentos
com ferramentas detalhadas pertinentes a cada um dos envolvidos e
listados como membros da equipe de desenvolvimento do software em
questdo. Explicado o motivo da questdo, a empresa contratante informa
que:
o Quanto aos costumes, e perimetros de seguranga:

e O uso de midias de armazenamento removivel e portatil é
permitido a todos os colaboradores.

e Todos o0s colaboradores possuem acesso irrestrito a
internet.

e O controle de entrada e saida é realizado por uma catraca
eletronica ligada a um sistema controlador que armazena
cada acdo disparada pela mesma. Ou seja, para se adentrar
na empresa, cada colaborador ou visitante deve ser
identificado e autenticado. Neste caso pode-se ter mais
seguranca, embora nada possa ser garantido, de que
somente circula na empresa contratante quem faz parte do
quadro de colaboradores, ou € visitante reconhecido,
previamente combinado, e acompanhado, limitando o
acesso livre de estranhos nas dependéncias da empresa.

e O trafego da rede é monitorado pelo colaborador
responsavel pela seguranca da informacdo dentro da
empresa contratante.

e A empresa utiliza de um servi¢o de e-mail proprio, logo,
todo o fluxo de dados é monitorado, identificado, e
“logado” de modo a se produzir um historico de envio,

recebimento e anexo de documentos por colaborador.
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o Quanto aos equipamentos e ferramentas utilizadas pelos
colaboradores da empresa contratante:

e A empresa possui um misto de notebooks e desktops
rodando sistema operacional Microsoftr Windows® 7
Ultimate de 64bits.

e Problema: No caso da empresa contratante
trabalhar com notebooks, deve-se esclarecer se 0s
colaboradores que fazem uso deste equipamento
podem retira-los das dependéncias da empresa
contratante, sejam por motivos de reunifes na sede
de clientes, ou para home office. A relevancia
desta informacdo se da pelo intervalo de tempo que
a estacdo de trabalho ndo estard conectada na
rede interna da empresa, podendo prejudicar a
investigacdo por falta de informacGes nos logs
posteriormente coletados da rede.

e Para armazenamento, a empresa possui um servidor préprio
de banco de dados, baseado em PostgreSQL.

e Para controle de versionamento, é adotada a tecnologia
SVNZ,

¢ O monitoramento de contetdo de navegacao é feito através
da utilizacdo de um firewall de autenticagdo®® com
relatorios gerados pelo uso da ferramenta SARG?,

e Todos o0s desenvolvedores da empresa utilizam a

ferramenta Eclipse Juno para codificagéo.

21

22

23

SVN é a abreviacdo de subversion, é um controlador de versdes com o objetivo de armazenar em servidor
versdes de arquivos com histdricos de alteragdes “logadas” por usudrios com permissdo read and write, ideal
para acGes em grupo, onde muitas pessoas alteram o mesmo arquivo multiplas vezes. Servindo também como
backup e restauragdo. Tendo aplicacOes praticas para revisao e correcdes, permitindo o retorno a uma versdo
anterior de um determinado dia, ou hora.

Também conhecido como firewall autenticado, tem por caracteristica o login ou seja, para se iniciar a
navegacao, cada usuario deve ser identificado e autenticado, e uma vez autenticado, seus dados de navegacdo
possuirdo seus dados cadastrais como identificadores.

Abreviacdo para Squid Analysis Report Generator, é uma ferramenta que permite ao usuério da tecnologia a
visualizac@o de navegacéo completa de um usuério da rede. Gerando um HTML contendo informagdes como
identificacdo de usuarios, enderecos IP, bytes enviados e recebidos na transacédo de conexao, quais sites
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e Para documentacdo e especificacdo de software os analistas
utilizam a ferramenta Enterprise Architect 9.0.
e Para desenvolvimento de prototipos, os designers fazem
uso das ferramentas Adobe™ Photoshop CS6
o Quanto ao nivel de acesso do perito, a empresa contratante
concordou em:
e Acesso ilimitado com data de acesso pré-definida as:

e EstacOes de trabalho dos membros da equipe de
desenvolvimento, com intervalo de pelo menos 1
dia entre estacdes.

e Logs diarios gerados pelo firewall da empresa via
SARG.

e Logs produzidos pela catraca eletronica.

Com os dados fornecidos pela empresa, o perito tem as informacdes necessarias
para comecar o processo de planejamento e definir o rumo do restante da investigacéo.

6.2 PLANEJAMENTO, DEFININDO UM RUMO

Finalizada a reunido com o0s representantes da empresa contratante, tem-se o
questionario respondido com as anotacfes do perito quanto aos problemas, variaveis de caso,
0 perito ja conhece o problema, sabe também qual seu papel dentro da empresa, como a
empresa trabalha, qual a cultura adotada, e qual o acesso liberado para desempenhar sua
funcdo de investigador.

Agora, como manda o modelo elaborado no capitulo 5, deve-se analisar o
levantado na etapa de identificacdo, cifrar e replicar o questionario respondido com as
anotacbes do perito, e definir as ferramentas necessarias para 0S pProximos passos da

investigacao.

foram acessados e estampas de tempo de acesso, segundo informacdes retiradas do website:
sourceforge.net/projects/sarg/.
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6.2.1 Analisando o levantamento de dados sobre o possivel incidente

Segundo os dados reunidos, a empresa contratante observou um possivel
vazamento de informacdo de cddigo-fonte de um determinado modulo de seu produto. Para
isso foi anotado que esta observacdo ocorreu 09 dias antecessores a data de inicio da
investigacéo.

Agora, com a finalidade de se montar uma nocdo temporal e espacial, o perito
leva em consideracdo o periodo da primeira observacdo da empresa contratante de 09 dias, e
acrescenta 4 meses (tempo de desenvolvimento do médulo informado pela empresa) a fim de
se montar um perimetro temporal para o procedimento da investigacdo. Sendo o resultado
desta soma, o periodo de 11 de Janeiro de 2014 a 20 de Maio de 2014.

Além disso, acrescenta-se o periodo de concepc¢do desse modulo, sendo levado em
consideracdo que qualquer brainstorming produz dados, que podem ser fundidos de modo a
se produzir conhecimento, que catalogado e documentado, pode vir a ser material vazado.
Entdo, o novo inicio do perimetro temporal da investigacdo se torna dia 05 de Outubro de
2013, sendo esta a data da primeira reunido realizada para se definir as funcionalidades e o
propdsito deste modulo.

Sendo assim, tem-se um periodo de investigacdo de 07 meses e 15 dias, periodo
este relativamente grande, que necessita ser investigado com cautela, pois a massa de dados
produzida sera de grande quantidade, aumentando a chance de algum dado ou informagdo ndo
ser observado com o cuidado devido, podendo em longo prazo prejudicar os resultados da
investigacao e até gerar retrabalho consideravel.

O proximo ponto a se observar é a quantidade de logs que o perito tem acesso,
desde o controle de versionamento da empresa, até as estacbes de trabalho de cada membro da
equipe de desenvolvimento. Tendo-se tantas frentes para se “atacar” o perito deve pensar

agora na estratégia viavel para o procedimento posterior da investigacéao.
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6.2.2 Definindo estratégias de investigacéo

Visto no capitulo 4 deste trabalho, uma investigacdo forense pode ter caréater
estatico ou dinamico dependendo do que se pretende investigar, e do estado das informacdes
coletadas que se tem sobre o cenario proposto.

Pela duracdo do perimetro temporal, é mais adequada a aplicacdo da estratégia de
investigacdo estatica visto que quase a totalidade do material de investigacdo serdo logs e
discos, com a efetuacdo de ghosts de discos rigidos, analises de codigo fonte, dumps de
memoria, relatorios gerados pelo SARG, etc.

No entanto, deve-se sempre partir do seguinte cliché “o criminoso sempre volta a
cena do crime”, entdo medidas preventivas devem ser tomadas de modo a reforcar as
evidéncias em caso de novas tentativas de vazamentos de informacdo, entdo para
monitoramento e analise em tempo real, pode-se aplicar a estratégia de investigacdo forense
dindmica. Aqui é possivel observar algumas variaveis quanto ao suposto vazamento, como:

e Modo de propagacdo, tendo em vista que a empresa permite que seus
colaboradores fagcam uso livre de midias de armazenamento portateis (HDs
externos, pendrives, smartphones, etc.), e todos os colaboradores possuem
acesso irrestrito a internet, o modo de propagacdo ja possui varias
ramificacdes, o que pode fazer com que a investigacdo demore mais tempo
do que deveria ou poderia, tendo em vista que somente levando em
consideragdo a propagacdo online via e-mail pode gerar algumas
possibilidades, sendo essas:

o O e-mail utilizado foi externo (provedor extra-empresa) ou
interno (fornecido pela empresa).

o Os arquivos anexados podem estar cifrados, ou fragmentados,
gerando esforco muito maior para quebrar a chave, ou
desfragmentar o arquivo de modo a se dar sentido a informacao,
demandando ainda mais esforgo, e tempo, tempo que nem sempre

esta disponivel para o perito utilizar na investigacao.

Apbs definidas as estratégias, o proximo passo proposto é definir as ferramentas

da investigacéo.
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6.2.3 Definindo ferramentas

Definidas as estratégias da investigacdo, o perito deve comecar a pensar em quais
ferramentas utilizar para a execucdo adequada da estratégia adotada.

Analisando o que foi levantado, o perito julgou pertinente a abordagem estratégica
estatica e dinamica. Levando em consideracdo definir as ferramentas € 0 momento mais
importante da investigacdo, tendo em vista que as ferramentas influenciam diretamente no
desempenho, acuracia, credibilidade e validade da investigacao.

Visto isso, as ferramentas sdo definidas como:

e Para a area de trabalho do perito, € necessario um notebook limpo
(entende-se por limpo, um notebook com sistema operacional recém-
instalado e sistema de arquivos em padrdo de fabrica, onde ndo existe
nenhum arquivo pessoal do perito, tampouco arquivos decorrentes da

investigacdo) e homologado pela empresa contratante.

o Importante frisar que o como uma investigacdo forense dentro de
uma corpora¢do lida com informac6es delicadas para a empresa
contratante, o sigilo da manipulacdo dessas informacgfes necessita
ser previstas em contrato ou em acordo homologado por ambas as
partes, por isso, 0 notebook necessita ser formatado, limpo e
homologado no inicio e no fim da investigacdo. Desse modo, é
assegurada a confidencialidade das informacgdes investigadas,

coletadas, analisadas e tratadas durante a investigacao.

e Quanto ao sistema operacional escolhido, o perito acha
mais vantajoso utilizar o sistema operacional Windows 8.1,
com distribui¢do Linux Kali 1.0.6 virtualizada via Oracle

Virtual Box.
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e Quanto ao uso do equipamento listado, importante frisar
que o notebook ndo fica conectado a rede interna da
empresa contratante, sendo utilizado apenas para analise de
dados coletados.

Como a maior parte dos dados de coleta j& virdo diretamente da empresa
contratante, como relatérios do SARG, logs de firewall, servidor de e-
mails, e logs de SVN, codigo fonte a ser analisado, e a propria funcdo do
sistema operacional que fornece todas as informacdes relevantes ao estado
do sistema de arquivos, é importante ressalvar que ndo serdo necessarias
para este caso, ferramentas especificas para coleta de dados. Para ghosts e
dumps serdo utilizadas fungdes nativas dos sistemas operacionais, como

citado no capitulo 4.

Para monitoramento e realizacdo de forense dindmica, é interessante
utilizar o WIRESHARK em conjunto ou hdo com o RETINA ficando como
opcao extra. A funcdo deste € monitorar o trafego da rede de modo a
acusar novas tentativas de vazamento, verificar “lixo” dentro do log de
trafego, e capturar tentativas de conexdo por maquinas pertencentes a

topologia de rede da empresa contratante.

Para cifrar os dados da investigacdo, o perito utilizara a ferramenta gratis
online AES — Symmetric Ciphers Online, disponivel em: <http://aes.online-
domain-tools.com>.

o Escolhida cifra simétrica pelo ganho em desempenho e na

confidencialidade de somente o perito ter acesso a chave simétrica.

o A escolha desta ferramenta em particular se da pela liberdade do
perito em escolher a funcdo de cifra (AES, DES, 3DES, etc.),
escolher também o tipo de input (arquivo ou texto plano), como
ilustrado na figura 15 o layout e as funcionalidades basicas do
software, como mostrado, pode-se escolher cifrar um texto claro,

ou um arquivo de texto, escolher o tipo de algoritmo a ser aplicado,
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0 modo de execucdo do algoritmo selecionado, e entéo, ao clicar
em encrypt o texto cifrado é produzido e disponibilizado para o
perito, desta forma o processo de cifra e replicacdo se torna mais
performatico e viavel. Também pode-se observar que 0 processo
inverso pode ser executado, inserindo o texto ou arquivo cifrado
com a chave selecionada (para este trabalho, a palavra-chave
selecionada foi “forense”), a ferramenta produz o mesmo texto

claro.

Figura 15 - AES Symmetric Ciphers Online

AES — Symmetric Ciphers Online Ei Recommend
Input type: Text i
Input text: -
(plain) 7
-
= Plaintext Hex Autodetect: OMN | OFF
Function: AES -
Mode: ECB (electronic codebook) i
Key:
{plain}
= Plaintext Hex

=383

Fonte: http://aes.online-domain-tools.com/

Para finalizar a etapa de planejamento da investigagdo, como previsto pelo
modelo conceitual elaborado no capitulo 5, o perito deve cifrar todas as informacdes
originadas da identificacdo e do planejamento, e replica-las como forma de backup de tudo o
que foi feito.

Para ilustrar como isto é feito, todo o presente neste trabalho de investigacéo no
capitulo 6 sera encriptado utilizando o AES Symmetric Ciphers Online, utilizando a palavra-
chave “forense” para o processo de cifra simétrica (APENDICE A — Trecho de texto cifrado
utilizando AES — Symmetric Ciphers Online).

Uma vez o texto cifrado, 0 modelo sugere que se gere um hash a fim de garantir a
integridade de todos os resultados que a investigagdo produzir. Para isso, é definida uma
ferramenta online geradora de hash MD5 chamada MD5 HASH GENERATOR, facil de
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utilizar, esta ferramenta difere pouco do AES Symmetric Ciphers Online, ndo necessitando de
uma chave, somente o texto que sera resumido via hash.
E como mostra a figura 16 o hash gerado é disponivel para copia, e sera anexado

com o texto cifrado.

Figura 16 - MD5 HASH GENERATOR
md>5 Hash Generator

This simple tool computes the MD5 hash of a string. Also available is a SHA-1 hash generator

String

senvolvimento, com intervalo de pelo menos 1 dia entre estacdes

Logs produzidos pela catraca eletronica

MD5 Hash:
deOe3811a96d2bcelabfe6c92da20c93

Fonte: http://www.miraclesalad.com/webtools/md5.php

Feito o procedimento de cifra, replicacdo, e hash, a etapa de planejamento se
encontra finalizada, podendo continuar a investigacdo isolando a area de investigacdo e

aplicacdo das estratégias aqui definidas.

6.3 ISOLAMENTO: ISOLANDO A AREA DE INVESTIGACAO E APLICACAO DE
ESTRATEGIAS

Para definir as “areas” isoladas na investigagdo, ou 0s pontos de isolamento da
investigacdo, tem-se as informacbes do perimetro temporal, ou seja, a periodo de 05 de
Outubro de 2013 a 20 de Maio de 2014 serve como primeiro parametro de isolamento, desse
modo, a investigacdo sera isolada neste periodo sendo este o foco da posterior coleta de
dados.

O proximo parametro a ser levado em consideracdo para a investigacao € a equipe
de desenvolvimento do software em questdo, dado que também foi levantado na etapa de

identificacdo da investigacao.


http://www.miraclesalad.com/webtools/md5.php
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Entdo, o isolamento desta investigacdo sera efetuado da seguinte forma:

e A coleta de dados seréa referente ao periodo de 05 de Outubro de 2013 a
20 de Maio de 2014.

e Dentro deste periodo, somente serdo coletados dados referentes a equipe

de desenvolvimento envolvida no software que supostamente teve suas

informagdes vazadas ao concorrente. Neste caso, os dados buscados séo:

o

Registro da catraca eletronica da empresa contratante dentro destes
pontos de isolamento da investigacdo. (A fim de se verificar 0s
dias exatos que cada um dos membros da equipe estava na
empresa, e futuramente utilizar dos mesmo para referéncias
cruzadas na etapa de andlise).

Logs do servidor de e-mails referentes aos pontos de isolamento
da investigacao.

Logs do firewall da empresa contratante, reforcando a necessidade
de ser somente referente aos pontos de isolamento da
investigacao.

Relatérios gerados pelo SARG.

Informacdes do estado do sistema de arquivos de cada estacdo de
trabalho.

Anaélise dos cddigos-fonte do software.

Analise dos histéricos do SVN referentes aos pontos de

isolamento da investigacao.

Chegando ao final da etapa de isolamento, as informacdes referentes a esta etapa

sdo cifradas, replicadas, e um hash é gerado. Neste caso o perito utiliza o texto produzido no
APENDICE A - Trecho de texto cifrado utilizando AES — Symmetric Ciphers Online, com o

hash produzido e ilustrado na figura 15.
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6.4 COLETA: COLETANDO MASSA DE DADOS

A etapa de coleta tem como ponto de partida e referéncia os dados levantados na
etapa de identificacdo, ferramentas definidas na etapa de planejamento e o(s) ambiente(s)
definido(s) no isolamento.

Tendo em vista que a empresa contratante fornece a maioria dos dados
necessarios para a investigacdo, a etapa de coleta tem como primeiro objetivo estabelecer a
ordem em que as informacoes serdo coletadas junto a empresa.

Como o vazamento de informacdo pode ser efetuado de vérias maneiras, é
importante classificar qual meio de vazamento é mais relevante para cada situagdo. Desse
modo o perito pode dividir a investigacdo de modo a exercer o isolamento previsto.

Sendo assim fica definida a ordem de coleta como:

e Historico de envios de e-mails, incluindo histérico de arquivos anexados
recuperados diretamente da base de dados referente ao servigo de e-mail.
(APENDICE B - Logs de e-mails enviados pela equipe de
desenvolvimento).

e Logs do firewall e SARG.

e Historico de mudancas do SVN.

e Coleta de informacBes do sistema de arquivos de cada estacdo de
trabalho.

A etapa de coleta ndo ignora nenhum dado, a massa a principio é totalmente

relevante e valida para o caso, 0 momento de filtragem e classificacdo dessa massa fica

caracterizado como analise.

6.5 ANALISE: SEPARANDO AS EVIDENCIAS DA MASSA DE DADOS

Como definido pela etapa de coleta, a primeira massa de dados a se observar e

analisar € o historico de envios de e-mails, mas 0 que o perito esta realmente procurando neste
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historico? Sabe-se que os dados ja estdo filtrados pelo que foi isolado, entdo as datas de envio
ja estdo corretas, 0 que se precisa observar aqui € o assunto do e-mail, contetdo, e
principalmente anexos, e qual o endereco de envio do e-mail em questdo para que se possa
confirmar o vazamento da informacéo para a empresa concorrente.

Analisando os logs disponiveis, o perito se depara com um e-mail enviado no dia
10 de Dezembro de 2013 por um dos desenvolvedores a empresa concorrente contendo 1
arquivo no formato. rar sendo segundo o colaborador, a primeira parte do combinado.
(APENDICE C — E-Mail Capturado & empresa concorrente)

Este e-mail explicitamente vazando informac6es sigilosas da empresa contratante

consolida este envio como evidéncia de tal vazamento, visto que 0s arquivos se tratam de:

e Codigo-fonte até entdo produzido
e Arquivos de especificacdo gerados pela empresa contratante

e Descricédo de algoritmos do modulo vazado.

Diante disto, aplica-se um filtro para a listagem de e-mails enviados do
colaborador analisado pelo endereco de envio, obtendo-se uma segunda lista de e-mails
enviados somente & empresa concorrente (APENDICE D — Lista de e-mails enviados a
empresa concorrente).

Visto a lista de e-mails observa-se entdo que o colaborador em questdo enviou 15
e-mails com 0s mesmos arquivos anexados a empresa concorrente, fazendo com que se possa
concluir que a empresa concorrente contratou o vazamento de informacéo diretamente da
equipe de desenvolvimento no decorrer de tempo habil para se replicar o modulo em seu
software.

A fim de se consolidar a evidéncia, uma segunda lista é levantada sendo essa a
lista de e-mails recebidos do desenvolvedor com origem da empresa concorrente confirmando
0 recebimento do material, e informando do devido pagamento pela tarefa executada
(APENDICE E — Lista de e-mails enviados ao colaborador pela empresa concorrente).
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6.6 TRATAMENTO: APLICANDO LEIS AS EVIDENCIAS ANALISADAS

Com a evidéncia de que a empresa concorrente contratou de fato a colaboragéo de
um dos desenvolvedores da empresa contratante, o proximo fato € desvendar se isso é
realmente justificado como crime, praticado tanto pelo desenvolvedor quanto pela empresa
concorrente, de modo a se validar a investigacdo efetuada até o0 momento.

Tem-se em maos a listagem de e-mails recebidos e enviados referentes ao codigo
fonte, especificacdo, algoritmos, e informacdes de pagamento pela informacdo vazada, para
gue essas evidéncias sejam apresentadas como provas de um crime, se aplicam as seguintes
leis como mostra Bolzan Junior (2011):

¢ Violacdo do segredo profissional - Artigo 154 da legislacéo brasileira
o Art. 154 — Revelar a alguém, sem justa causa, segredo, de que tem
ciéncia em razdo da funcdo, ministério, oficio ou profissdo, e cuja
revelacdo possa produzir dano a outrem:

e Pena - detencéo, de 3 (trés) meses a 1 (um) ano, ou multa.

e Furto — Artigo 155 da legislagao brasileira
o Art. 155 — Subtrair, para si ou para outrem, coisa alheia movel:

e Pena - reclusdo, de 1 (um) a 4 (quatro) anos, e multa.

e § 1° - A pena aumenta-se de um terco, se o crime é
praticado durante o repouso noturno.

e 8 2°-Se 0 criminoso é primério, e 0 objeto furtado é de
pequeno valor, o juiz pode substituir a pena de reclusao
pela de detencdo, e diminui-la de um a dois tercos, ou

aplicar somente a pena de multa.

e Roubo — Artigo 157 da legislagdo brasileira
o Art. 157 - Subtrair coisa movel alheia, para si ou para outrem,
mediante grave ameacga ou violéncia a pessoa, ou depois de havé-
la, por qualquer meio, reduzido a impossibilidade de resisténcia:

e Pena-recluséo, de 4 (quatro) a 10 (dez) anos, e multa.
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- Na mesma pena incorre quem, logo depois de

subtraida a coisa, emprega violéncia contra pessoa ou

grave ameaca, a fim de assegurar a impunidade do crime

ou a detencéo da coisa para si ou para terceiro.

e Estelionato — Artigo 171 da legislacao brasileira

o Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em

prejuizo alheio, induzindo ou mantendo alguém em erro, mediante

artificio, ardil, ou qualquer outro meio fraudulento:

Pena - reclusao, de 1 (um) a 5 (cinco) anos, e multa.

8 1° - Se o criminoso é primario, e é de pequeno valor o

prejuizo, o juiz pode aplicar a pena conforme o disposto no
Art. 155, § 2°,

8 2° - Nas mesmas penas incorre quem:

§ 3° -

I - vende, permuta, da em pagamento, em locacédo
ou em garantia coisa alheia como propria;

Il - vende, permuta, dd em pagamento ou em
garantia coisa propria inalienavel, gravada de 6nus
ou litigiosa, ou imoével que prometeu vender a
terceiro, mediante pagamento em prestacdes,
silenciando sobre qualquer dessas circunstancias;
11 - defrauda, mediante alienacdo ndo consentida
pelo credor ou por outro modo, a garantia
pignoraticia, quando tem a posse do objeto
empenhado.

IV - defrauda substéncia, qualidade ou quantidade
de coisa que deve entregar a alguém;

A pena aumenta-se de um tergo, se o crime for

cometido em detrimento de entidade de direito publico ou

de instituto de economia popular, assisténcia social ou

beneficéncia.
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¢ Violacéo de direito autoral — Artigo 184 da legislacéo brasileira

o Art. 184 - Violar direitos de autor e os que lhe séo conexos:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, ou multa.

8 1° - Se a violagdo consistir em reprodugdo total ou

parcial, com intuito de lucro direto ou indireto, por

qualquer meio ou processo, de obra intelectual,

interpretacdo, execucdo ou fonograma, sem autorizagao

expressa do autor, do artista intérprete ou executante, do

produtor, conforme o0 caso, ou de quem 0s represente:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e
multa.

8§ 2° - Na mesma pena do § 1° incorre quem, com o0
intuito de lucro direto ou indireto, distribui, vende,
expbe a venda, aluga, introduz no Pais, adquire,
oculta, tem em deposito, original ou copia de obra
intelectual ou fonograma reproduzido com violacao
do direito de autor, do direito de artista intérprete
ou executante ou do direito do produtor de
fonograma, ou, ainda, aluga original ou copia de
obra intelectual ou fonograma, sem a expressa
autorizacdo dos titulares dos direitos ou de quem o0s

represente.

Com as evidéncias tratadas legalmente, o modelo propde que o perito execute

todas as medidas de seguranca (cifra, replicacdo e hash) e compile todas essas informac6es de

modo a se formar provas.

6.7 COMPILACAO: ELABORACAO DE PROVAS

modo a:

Para finalizar a investigacdo, as informac6es aqui levantadas sdo reunidas de
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¢ Pela divulgacéo ilegal do produto desenvolvido na empresa contratante,
com inicio no dia 10 de Dezembro de 2013 conforme levantado pelos
historicos de e-mails enviados e recebidos pelo desenvolvedor da equipe
de desenvolvimento do software em questdo, enquadra-se o0 proprio como
acao criminosa dentro do previsto em lei pelos artigos 154, 155, 157, 171

e 184 da constituicdo em exercicio na republica federativa do Brasil.

e A continuacdo da pratica criminosa pelos subsequentes meses configura
repeticdo continua de tal ato doloso & empresa contratante em prética
deliberada pelo periodo de 10 de Dezembro de 2013 (Data referente ao
primeiro envio de informacédo) a 13 de Maio de 2014 (Data do ultimo
envio de informacdo para a empresa concorrente), acumulando no
delito em questdo as penas enquadradas em cada artigo mencionado, de

modo cumulativo a serem aplicadas em conformidade com cada caso.

e A investigacdo tem como resultado positivo quanto ao vazamento de
informacdo suspeitado pela empresa contratante, por meio consensual
entre a empresa concorrente e o desenvolvedor colaborador da empresa,
por intermédio do servico de e-mail interno da empresa contratante, sendo
representados como dados vazados cddigo-fonte, arquivos de

especificacdo e algoritmos especificos de regras de negocio.]

Finalizada a compilacdo da investigacdo, o perito pode entdo provar a empresa
contratante que um determinado incidente ocorreu de fato, ou ndo, sempre bom lembrar que
esta etapa serve também para que o perito mostre com precisao tudo o que foi feito durante a
investigacdo por meio de artefatos produzidos por ele mesmo, de modo a se poder realizar um
backtracking, ou seja, se estabelecer um ponto de retorno caso seja necessario um novo ciclo
de investigacdo, e também guardar tais artefatos como bibliotecas e referéncias para uma nova

investigagdo em cenario similar.
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7 CONCLUSAO

O cenario aqui descrito foi planejado de modo a se validar o modelo proposto por

este trabalho como um modelo de investigacdo forense viavel e valido para ambientes

corporativos. Para isto o cenario foi controlado de modo a se produzir resultados rapidamente

visto que o tempo disponivel para tal realizagdo era escasso.

O que foi provado nesta investigacdo é que houve de fato um vazamento de

informacdo, porém ainda ndo foi provado que a empresa concorrente utilizou este codigo-

fonte, para isso seria necessario:

Mandato judicial para investigacdo similar dentro do ambiente corporativo

da empresa concorrente.

Teste aplicado ao software concorrente para se estabelecer se 0s mesmos
bugs relatados para o produto da empresa contratante ocorrem no produto
da empresa concorrente. O que pode vir a gerar evidéncias ainda mais

contundentes do uso de informacéo vazada.

Eventos corriqueiros como uma simples queda de energia pode acarretar

em danos significativos para a investigacao no caso de analise dindmica.

A empresa contratante pode ndo estar disposta a liberar o acesso do perito

a todas as informacGes dentro de seu ambiente de trabalho.

O vazamento pode ter sido causado por transporte em midias de
armazenamento removiveis, o que dificulta o plano e angulo de acéo do
perito, pois ndo se pode dizer que foi o proprio colaborador usufrutuério
da &rea de trabalho onde a midia foi colocada a fim de copiar as

informagdes quem de fato efetuou a copia para divulgacao ilicita.

O trabalho de apreensdo de tais itens deve ser feito somente mediante
ordem judicial, que pode demorar mais do que se & conveniente e

interessante para a investigacao.
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e Em ambiente real, varias complicacdes e variaveis podem vir a aparecer
como:

o A empresa concorrente pode ter obtido acesso via rede.

o O e-mail pode ter sido enviado de um servidor externo, sendo de
mais dificil acesso.

o Mesmo que sejam descobertos tais e-mails, 0os anexos podem ser
cifrados e fragmentados o que obriga o perito a resgatar todas as
partes do arquivo, desfragmentar, decifrar o arquivo (vale a
observacdo de que ndo se sabe como essas informacdes foram
cifradas), e submeter este arquivo a novas analises de modo a se
concluir se o que estd sendo transmitido é de fato relevante a
investigagdo e também se é de fato, informacéo sigilosa ou de
autoria da empresa contratante.

o Ferramentas necessitam ser instaladas na rede interna da empresa,
de preferéncia uma que se restringe somente ao rastreamento de
informacdo, e uma segunda que sinaliza, ou analisa a informagéo
capturada, a fim de se registrar uma nova tentativa de acesso

externo.

Além disso, essa investigacdo se limitou aos e-mails vistos a praticidade da
aplicacdo de tal consequéncia, agora, em um ambiente real seria realmente necessaria a
investigacdo de cada uma das areas de trabalho, com dumps para auxiliar a investigacao,
preferencialmente com a apreensao das HDs por um periodo determinado.

Por fim observa-se a facilidade com o que a investigacdo inteira pode ser
invalidada, caso qualquer um dos dados seja interceptado, ou alterado, por isso a constante

utilizacdo de hash para garantir a integridade de todo o material produzido.

7.1 TRABALHOS FUTUROS

Uma vez alcancgados os objetivos deste trabalho, visto que o tempo de execucao e

os fatores de tempo, capacitacdo técnica e esforco ndo puderam ser realmente aplicados
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devido a simulacdo de investigacdo em ambiente empirico e controlado, ficam como trabalhos

futuros:

A evolucdo do modelo proposto de modo que evolua sua dindmica e
capacite ainda mais sua viabilidade.

Amadurecer o modelo proposto de modo que possa atender toda e
qualquer divergéncia que ocorra em um ambiente real em situacao veridica
ndo s6 de vazamento de informacdo mas de furtos, ou cyber crimes em

geral.

Aplicar o modelo amadurecido em um ambiente corporativo, ou

governamental.

Estabelecer com este modelo, um padrdo investigativo que auxilie o autor

na carreira de sua escolha como perito forense.

Desenvolvimento préprio de softwares que trabalhem off-line na

criptografia dos dados levantados referentes a investigagao.

Restam ainda algumas consideracdes finais referentes a esse trabalho.

7.2 CONSIDERACOES FINAIS

Embora seja possivel identificar o uso da legislacdo vigente do pais para crimes

digitais, também é possivel observar a falta de leis especificas para essa area no Brasil, sendo

necessaria a reformulacdo ou extensivas interpretagcdes para que se possa formar um conceito

valido para provar a ocorréncia ou ndo de um incidente. Este fato pode dificultar em muito o

trabalho de um perito forense, e pode fazer com que o trabalho exigido que ja é complexo e

extensivo fiqgue bem mais extenso e complexo, além de possibilitar multiplas abordagens

legais que podem invalidar todo o trabalho realizado.
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Exatamente por isso, paises emergentes € “novas economias” como o Brasil
precisam estabelecer seu proprio conjunto de leis especificas para a informética, de modo a
desencorajar praticantes de crimes virtuais, diminuir ou extinguir a impunidade para tais atos,
e facilitar o trabalho de pericia e investigacao.

Porém, mesmo com esta ressalva, foi constatado entdo que os objetivos propostos
por este trabalho foram de fato alcancados, visto que a aplicagdo do modelo conceitual foi
bem sucedida embora em ambiente controlado e empirico, e 0s conceitos de seguranca da
informacdo foram bem aplicados de modo a se consolidar uma prova de vazamento de
informacg&o por intermédio de um colaborador da empresa contratante via e-mail interno da
propria empresa, mediante acordo com a empresa concorrente, 0 que lesou o contratante por
violacdo de direitos autorais, e pela concorrente fazer uso e liberacdo para acesso em
producdo antecipadamente ao préprio dono do codigo, conceito, concepc¢ao, usufruto e lucro,
resultando em uma pena acumulada de pelo menos 29 anos de reclusédo, ou multa,

dependendo do julgamento do juiz.
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APENDICE A — Trecho de texto cifrado utilizando AES — Symmetric Ciphers Online

O primeiro apéndice mostra o resultado de um texto cifrado utilizando a
ferramenta AES — Symmetric Ciphers Online.
O processo se deu por:
e Copiar o que foi descrito da etapa de identificagcdo
e Colar o texto no campo de texto na ferramenta
e Selecionar o algoritmo AES em function
e Selecionar ECB (eletronic codebook) em mode
e Digitar a palavra chave “forense” na tela, no campo key.
e Clicar em “encrypt”
e Ap0s o processo de encriptacdo finalizado, clicar em download binary file

e O texto produzido entdo fica da seguinte maneira.
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APENDICE B - Logs de e-mails enviados pela equipe de desenvolvimento
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Data de

De: Para: Assunto: envio

desenvolvedorl@empresa.com.br contato@email.com.br ASSUNTO 05/10/2013
desenvolvedor2@empresa.com.br contato@email.com.br ASSUNTO 06/10/2013
desenvolvedor3@empresa.com.br contato@email.com.br ASSUNTO 07/10/2013
desenvolvedor4@empresa.com.br contato@email.com.br ASSUNTO 08/10/2013
desenvolvedor5@empresa.com.br contato@email.com.br ASSUNTO 09/10/2013
designer@empresa.com.br contato@email.com.br ASSUNTO 10/10/2013
analistal@empresa.com.br contato@email.com.br ASSUNTO 11/10/2013
analista2@empresa.com.br contato@email.com.br ASSUNTO 12/10/2013
tester@empresa.com.br contato@email.com.br ASSUNTO 13/10/2013
gerente@empresa.com.br contato@email.com.br ASSUNTO 14/10/2013
desenvolvedorl@empresa.com.br contato@empresaconcorrente.com.br | Sem assunto 10/12/2013
desenvolvedor2@empresa.com.br contato@email.com.br ASSUNTO 11/12/2013
desenvolvedor3@empresa.com.br contato@email.com.br ASSUNTO 12/12/2013
desenvolvedor4@empresa.com.br contato@email.com.br ASSUNTO 13/12/2013
desenvolvedor5@empresa.com.br contato@email.com.br ASSUNTO 14/12/2013
designer@empresa.com.br contato@email.com.br ASSUNTO 15/12/2013
analistal@empresa.com.br contato@email.com.br ASSUNTO 16/12/2013
analista2@empresa.com.br contato@email.com.br ASSUNTO 17/12/2013
tester@empresa.com.br contato@email.com.br ASSUNTO 18/12/2013
gerente@empresa.com.br contato@email.com.br ASSUNTO 19/12/2013
desenvolvedorl@empresa.com.br contato@email.com.br ASSUNTO 20/12/2013
desenvolvedor2@empresa.com.br contato@email.com.br ASSUNTO 21/12/2013
desenvolvedor3@empresa.com.br contato@email.com.br ASSUNTO 22/12/2013
desenvolvedor4@empresa.com.br contato@email.com.br ASSUNTO 23/12/2013
desenvolvedor5@empresa.com.br contato@email.com.br ASSUNTO 24/12/2013
designer@empresa.com.br contato@email.com.br ASSUNTO 25/12/2013
analistal@empresa.com.br contato@email.com.br ASSUNTO 26/12/2013
analista2@empresa.com.br contato@email.com.br ASSUNTO 27/12/2013
tester@empresa.com.br contato@email.com.br ASSUNTO 28/12/2013
gerente@empresa.com.br contato@email.com.br ASSUNTO 29/12/2013
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APENDICE C - E-Mail Capturado & empresa concorrente

Desenvolvedor <desenvolvedor] @empresa.com brz &

tn Bmnresa Meancarente com br
10 EMpPresa@concamente.com.on i«

Crrfrrr mrmsmibinedn can oS aEyE mE e b e e o o
Conforme o combinade, segue em angxo os documentas compactados.

5 docs.mar




APENDICE D - Lista de e-mails enviados & empresa concorrente
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De:

Para:

Assunto:

Data de
envio

desenvolvedorl@empresa.com.br

contato@empresaconcorrente.com.br

Sem assunto

10/12/2013

desenvolvedorl@empresa.com.br

contato@empresaconcorrente.com.br

Sem assunto

10/01/2014

desenvolvedorl@empresa.com.br

contato@empresaconcorrente.com.br

Sem assunto

22/02/2014

desenvolvedorl@empresa.com.br

contato@empresaconcorrente.com.br

Sem assunto

19/03/2014

desenvolvedorl@empresa.com.br

contato@empresaconcorrente.com.br

Sem assunto

30/04/2014

desenvolvedorl@empresa.com.br

contato@empresaconcorrente.com.br

Sem assunto

13/05/2014
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APENDICE E - Lista de e-mails enviados ao colaborador pela empresa concorrente

De:

Para:

Assunto:

Data de
envio

contato@empresaconcorrente.com.br

desenvolvedorl@empresa.com.br

Sem assunto

11/12/2013

contato@empresaconcorrente.com.br

desenvolvedorl@empresa.com.br

Sem assunto

11/01/2014

contato@empresaconcorrente.com.br

desenvolvedorl@empresa.com.br

Sem assunto

23/02/2014

contato@empresaconcorrente.com.br

desenvolvedorl@empresa.com.br

Sem assunto

20/03/2014

contato@empresaconcorrente.com.br

desenvolvedorl@empresa.com.br

Sem assunto

31/04/2014

contato@empresaconcorrente.com.br

desenvolvedorl@empresa.com.br

Sem assunto

14/05/2014




