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RESUMO

Com os avancgos tecnoldgicos, uma quantidade maior de informacfes trafegam pela rede e os
usuarios sdo mais dependentes da mesma, porém, tem crescido muito a quantidade de incidentes
relacionados a crimes digitais e vazamento de dados, com isso tém sido criadas novas leis de forma
a tentar preencher essas brechas juridicas, sendo que cada negdcio tem sua particularidade quanto a
adequacao, como por exemplo a psicologia clinica, que muita vezes precisa armazenar dados
pessoais e sensiveis de seus pacientes. Dessa maneira temos como objetivo geral do trabalho
verificar a aderéncia a LGPD na &rea de psicologia, por meio de questionarios a serem aplicados.
Assim, a pesquisa possui um carater bibliogréfico e exploratério, realizado através de um estudo de
caso. Como resultado temos que a maior parte dos registros dos pacientes sdo armazenados em
arquivos, envolvendo informacfes da pessoa natural e a maior parte dos entrevistados ndo possui
cépias de seguranca ou plano de contingéncia em caso de indisponibilidade dos dados, apesar de
36,4% ainda ndo estarem adequados a legislacdo, 80% n&o utiliza boas préaticas do tratamento dos
dados, o que torna um grande desafio por parte dos gestores a adequacao necesséria conforme a
legislacéo, treinamento dos colaboradores e implementagéo das praticas e politicas adequadas antes
gue se iniciem as multas que podem ser aplicadas pela ANPD, 6rgéao fiscalizatério.

Palavras-chave: Seguranga da Informacgé&o. LGPD. Psicologia.

1 INTRODUCAO

Com o avanco da tecnologia, as informacdes passam a ser moldadas e
operadas cada vez de forma mais digital na sociedade, diminuindo o uso de meios
fisicos de armazenamento de informacdes e tendo como principal fonte de insercao
de dados o proprio usuario dos dispositivos tecnoldgicos através da internet.

Porém, essa dependéncia pela tecnologia também trouxe alguns problemas

tais como: sequestro de dados, furto de identidade, virus, golpes diversos, enganar
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as pessoas para que fornecam dados pessoais, vazamento de dados, entre outros
incidentes. Dessa forma, o CERT - Centro de Estudos e Respostas para Tratamento
de Incidentes (2018) relata que com o aumento da difusdo da Internet também
aumentaram os incidentes reportados.

Como forma de tentar reduzir esses incidentes, foram criadas legislagcbes que
aumentam a penalidade para os crimes informaticos, sendo a mais atual a Lei Geral
de Protecao de Dados Pessoais (LGPD), que entre varios detalhes tem como base a
protecdo dos dados pessoais e sensiveis dos titulares. A LGPD veio como uma
resposta aos varios incidentes de vazamento de dados que estavam ocorrendo,
conforme Pinheiro (2020), como por exemplo, o caso Cambridge Analytica (EL PAIS,
2019) e o caso Edward Snowden (GRANATO, 2016), onde estavam sendo
coletados dados de forma ilegal de milhares de titulares. Essa lei foi motivada pela
GDPR (Regulamento Geral sobre a Protecdo de Dados), criada pela Unido Européia
em 2018, de acordo com Maldonado (2019).

Conforme as revolugbes tecnologicas aumentam seu impacto social,
problemas éticos aumentam. Entdo, como a LGPD é uma lei recente, espera-se que
as constituicdes necessitem da criacdo de novas normativas quando as atuais ja nao
abrangerem determinados servicos e aparatos tecnologicos, que modificam a forma
como as tarefas séo realizadas.

Diversas clinicas psicoldgicas mantém os documentos de pacientes
armazenados em arquivos e pastas por ndo confiarem em meios tecnoldgicos,
conforme Rousmaniere et al. (2014). Assim como existem clinicas que optam por
guardar seus dados em nuvem ou outros meios virtuais justamente por achar que os
dados estariam mais seguros. Nos dois casos, existe a oportunidade e necessidade
de melhoria do armazenamento dos dados, no primeiro, por ser um meio antiquado
e no segundo pelos dados poderem estar vulneraveis.

O que se destaca € que o problema de vazamento de dados torna-se ainda
mais grave em se tratando de clinicas de psicologia, pois além do vazamento de
dados pessoais tal como nome, niumero de telefone, endereco, entre outros, ha
ainda as informacdes sensiveis dos pacientes, mantidas pelos profissionais para
auxiliar nas consultas e no acompanhamento do tratamento proposto.

Diante disso, tem-se como objetivo geral do trabalho realizar um estudo de
caso sobre a aplicagdo da LGPD na area de psicologia clinica, verificando a posi¢ao

das clinicas da area em relacdo ao assunto. Para isso temos 0s seguintes objetivos
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especificos: identificar os meios de armazenamento de informacdes utilizados pelos
profissionais da area e debater acerca da seguranca e conformidade destes meios;
discutir sobre o valor da LGPD na &rea proposta e apresentar seus conceitos e por

fim, propor meios de implementacéo e adequacédo a LGPD.

2 REFERENCIAL TEORICO

Neste capitulo sdo apresentados 0s conceitos sobre seguranca da
informacdo, a legislacdo acerca de protecdo de dados, dados pertinentes a
psicologia clinica e a relagdo meédico-paciente, e normas técnicas relacionadas.

Conceitos estes, fundamentais para o entendimento do trabalho aqui proposto.

2.1 SEGURANCA DA INFORMACAO

De acordo com Vilaca e De Araujo (2016), a informacdo vem se tornando
cada vez mais importante na sociedade, se moldando conforme a evolucdo da
tecnologia e sendo também um recurso critico para realizacdo do negocio e

execucao da missdo organizacional.

A informacdo é um recurso que agrega valor para a organizacao e deve ser
bem gerenciado e utilizado, tendo em vista que € necessario garantir que ela esteja
sendo disponibilizada apenas para aqueles que necessitam dela em um
determinado momento. Assim a analise da informacdo deve ser realizada como um
conjunto de dados que podem gerar informacdes tornando-se assim um ativo valioso

para a organizacao.

Segundo Sudré (2018), a seguranca da informacéo é a unido dos trés fatores,
sendo eles: ferramentas, controles e politicas de seguranca. A seguranca da
informacé&o é caracterizada pela prevencéo de trés atributos basicos da informacéo,

sendo eles: confidencialidade, disponibilidade e integridade.

1. Confidencialidade: Este termo define a garantia de que os dados estdo sendo
tratados em discricdo e sem divulgacdo ndo autorizada ocorrendo desde a coleta,
passando pela guarda e tratamento até o momento em gue 0S Mesmos sejam

descartados ou mudem seu responsavel. (HINTZBERGEN et al., 2018);

2. Disponibilidade: A disponibilidade tem seu objetivo ligado ao fornecimento de

acesso a uma informagdo no momento desejado. Ou seja, € a propriedade de que a
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informacdo esteja acessivel e utilizavel sob demanda por uma pessoa fisica ou
determinado sistema, 6rgao ou entidade no momento em que tenha sido requisitada,
sendo vélida para qualquer tipo de dado ou forma de acesso, desde que se tenha
permissédo para tal (SUDRE, 2018);

3. Integridade: A integridade pode ser caracterizada como uma forma de garantir
gue as informacdes ndo sejam alteradas ou violadas de forma indevida, segundo
Sudré (2018). Dessa maneira, espera-se que a informacao seja disponibilizada de
forma completa e sem qualquer tipo de modificacdo, conforme HINTZBERGEN et al.
(2018).

2.2 LEI GERAL DE PROTECAO DE DADOS (LGPD)

A Lei Geral de Protecdo de Dados Pessoais (LGPD) foi criada em 2018,
entrando em vigor no Brasil no dia 18 de setembro de 2020 (BRASIL, 2018), seu
objetivo € a regulamentacéo do tratamento de dados pessoais de clientes e usuarios
por parte de empresas publicas e privadas. A motivacao para a criagdo da LGPD
foram os constantes vazamentos de dados e os escandalos envolvendo dados

pessoais.

A lei impacta na gestdo de dados pessoais pelas empresas em todos 0s
setores, fazendo com que as empresas implementem ou adequem novos
procedimentos ou criem novos setores para alinhamento as novas normas
(POHLMANN, 2019). Esta lei representa um novo marco no ordenamento juridico
brasileiro, tendo em vista que trata da protecdo de dados pessoais independente do
meio em que sejam adquiridos e independente de se referir a pessoa fisica ou
juridica.

A LGPD esta dividida em 10 capitulos e composta por 65 artigos, e alguns
deles ainda precisam ser complementados pela ANPD (Autoridade Nacional de
Protecdo de Dados) que estd em processo de criacdo, e sera esse 6rgdo o
responsavel pela fiscalizacdo, regulacdo e punicdo das instituicbes que nao

seguirem a legislacédo (BRASIL, 2018).



2.3 TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

A LGPD define de forma especifica em seu art. 5°, no inciso Il, a questéo de
dados pessoais sensiveis, ou seja, informacdes de origem politica, racial, étnica,
religiosa, dados com relagdo a saude ou vida sexual, de biometria ou genética,
guando vinculado a uma pessoa. A manipulacdo destes dados pode discriminar seu
titular, portanto, séo sujeitos a maior protegao.

2.4 DADOS PESSOAIS NA PSICOLOGIA CLINICA

Em andlise aos termos condicionados na nova lei de protecao de dados surge
a necessidade que todos os profissionais se adequem ao uso da mesma em seu dia
a dia de atividades, assim se faz inclusdo dos psicologos, sendo que 0S mesmos
realizam o armazenamento e coleta de dados de seus pacientes. Com isso, alguns
pontos devem ser devidamente seguidos, desde a entrevista inicial com o paciente,
demais sessOes, até a manipulacdo do prontuario e diagnostico (SADOCK; RUIZ,
2017).

Os dados sédo de responsabilidade de seu controlador (clinica ou profissional),
gue ndo pode compartilha-lo com terceiros exceto mediante aprovacao do titular ou

guando necessario para prestacao de servicos suplementares (BRASIL, 2018).

2.5 RESPONSABILIDADE CIVIL NO AMBITO DA PROTECAO DE DADOS

A responsabilidade civil na protecdo de dados € uma obrigacdo que provém
de outra relacdo em que um erro primario foi cometido. Isso faz com que as
companhias tenham que frequentemente passar por uma reavaliagdo dos seus
termos de consentimento, cumprindo com os requisitos de informacéo, sendo uma
das obrigacfes que possivelmente irdo gerar dever de reparacdo de danos perante

a lei, de acordo com Maldonado (2019).

Isso faz com que as empresas além de se adequar a legislacdo tenham que
se manter em compliance com ela, revisando os processos que estdo sendo feitos e
trabalhando constante com treinamento e politicas de seguranca da informacao, de

forma a evitar vazamento de dados e demais incidentes.



2.6 1SO 27002: CONTROLES DE SEGURANCA DA INFORMACAO

A norma 1SO 27002 tem foco em boas praticas na gestao de seguranca da
informacdo, onde constam as politicas de SI, a gestdo dos ativos (bens ou
informagfes mais valiosas e que precisam ser protegidas), seguranga em recursos
humanos, seguranca fisica, do ambiente e de operacdes e comunicagdes, gestdo de
tratamento de incidentes e continuidade dos negécios, controle de acesso e

aquisicdo, manutencao e desenvolvimento de sistemas, entre outros.

A norma apresenta em seu teor uma estipulacdo para melhores praticas como
0 apoio da implantacdo do SGSI, definidas em diretrizes para praticas de gestédo de
seguranca da informagcdo e normas de seguranca da informacéo para as empresas,
incluindo a escolha, a implantacéo e gerenciamento de controles, considerando os

ambientes de risco de Sl da organizagédo. (27001, 2020).

3 METODOLOGIA

Nesta secdo serdo apresentados o0s procedimentos metodoldgicos
necessarios a elaboracdo dessa pesquisa e aquisicdo das informacfes para
construcdo das conclusdes obtidas, de forma a alcancar os objetivos que foram
propostos no inicio do trabalho.

Para isso foram seguidas algumas etapas, como a obtencdo do referencial
tedrico e a posterior construcdo de um estudo de caso referente ao tema proposto,
tendo como finalidade o levantamento de informacfes que contribuiram para
aprofundamento do tema, tornando essa pesquisa também exploratéria, pratica

necessaria para validacéo dos resultados.

3.1 CARACTERIZACAO DA PESQUISA

Segundo Padua (2019), a pesquisa baseia-se em dois tipos de procedimentos
metodolégicos, sendo eles: bibliografico e de campo. O primeiro procedimento
realizado foi o bibliografico, onde procurou-se fazer um levantamento tedrico acerca
dos temas apresentados com base em livros, artigos e publicacdes feitas na area e

0 segundo, por meio do contato com os profissionais da area.



3.2 LOCAL DA PESQUISA

A pesquisa foi realizada com clinicas de psicologia e profissionais da area de
forma a entender como eles estdo se adequando as exigéncias da LGPD, tal como
formalizar o consentimento dos dados pessoais, possuir politicas de seguranca para
lidar com essas informacdes e possiveis acidentes que podem ocorrer, tratamento

dos dados durante todo seu ciclo de vida, entre outros.

3.3 ETAPAS DA PESQUISA

A pesquisa de campo foi desenvolvida através de questionarios, que
contemplam 7 questbes de multipla escolha e que foram aplicadas de abril/2020 a
mar¢o/2021, onde foram obtidas respostas de 55 profissionais que trabalham em
clinicas de psicologia.

Inicialmente, foi utilizado de publicidade online para tentar obter a atencéo dos
profissionais e que eles respondessem as questdes, porém esse método nao
apresentou resultados significantes, sendo necessario entrar em contato com cada
clinica e profissionais de forma individual, via telefone, e-mail e whatsapp.

Finalmente, a unido da pesquisa bibliografica com a de campo nos permite ter
um conhecimento da situacdo com um todo, remetendo ao procedimento
experimental e permitindo avaliar a forma como as companhias vao passar a
trabalhar com os dados, e 0s riscos e mudancas que iSSO apresenta para sua area
de atuacao.

Com base nisso, demonstram-se as etapas que foram desenvolvidas na
pesquisa na Figura 1, sendo que inicialmente definiram-se 0s objetivos que seriam
realizados no trabalho, em seguida levantou-se o material bibliogréafico, seu filtro e
leitura, de forma a poder entender melhor o referencial que fundamentaria a
pesquisa e que foi escrito. Em seguida foram pesquisadas as clinicas e profissionais
dispostos a contribuir com a pesquisa e posterior envio dos questionarios, para por

fim, os dados das respostas serem organizados e apresentados.



Figura 1 - Fluxograma das etapas da pesquisa.
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Fonte: do Autor (2021).

4 RESULTADOS E DISCUSSOES

A pesquisa foi entdo realizada entre abril de 2020 a marco de 2021, onde
obteve-se a quantidade de respostas por periodo conforme Tabela 1, totalizando 55
respostas de profissionais que trabalham em clinicas psicoldgicas, sendo que todos

0S que responderam atuam na area de psicologia, psicoterapia ou psiquiatria.



Tabela 1 — Quantidade de respostas obtidas por periodo.

Periodo Quantidade
04/2020 12

05/2020 1

12/2020 9

01/2021 33

Fonte: do Autor (2021).

Inicialmente foi questionado como sdo armazenadas as informacdes dos
clientes/pacientes, onde a maior parte respondeu que armazena em papéis ou
arquivos (50,9%), seguido por sistema (16,4%) e em uma pasta do computador
(12,7%), conforme demonstrado na Figura 2. Desses, apenas 1,8% utilizam HD
externo e pen drive ou arquivos com senha no computador, enquanto 10,9%
armazenam essas informagdes na nuvem.

Ambos os resultados, tanto armazenamento em papel, computador ou na
nuvem podem acarretar em grandes possibilidades de vazamento de dados, seja
por perder as anotacdes, invasdes de computador e sistemas ou demais incidentes

relacionados a seguranca.

Figura 2 — Respostas sobre como sdo armazenadas as informacfes dos clientes/pacientes.

@ PapéisiArquivos
& HD Externo/Pendrive
Sistema
& Em uma pasta no computadar
& Em nuvem

@ Papéis/arquivos e pasta com
senha no computador.

@ Papel tambem

@ Armazeno somente palavras
chaves em arquivo papel

Fonte: Do Autor, 2021.

A questdo trés coloca em pauta o tipo de dado pessoal, onde 80% dos
respondentes dizem armazenar informacdes sobre pessoa natural, o que inclui
informacBes que podem identificar o individuo. Os demais, com 25,5% das

respostas obteve-se 0 armazenamento de dados anonimizados e em seguida, com
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1,8% cada, informacdes sobre a vida do cliente, testes psicoldgicos e laudos, dados

da sessao e referentes a saude emocional do cliente.

Figura 3 — Respostas sobre o tipo de dados pessoais que sdo armazenados.
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sexual, dado genético ou biométrico:
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Tipo 4= Dados do titular: informagdes sobre a pessoa a guem se referem os dados
pessoais gue sao tratados;

Tipo 5= Assuntos pessoals do cliente, Sobre sua vida:

Tipo 6= Dados relevantes sobre os sintomas e saude emocional;

Tipo 7= Testes psicoldgicos e laudos psicoldgicos referentes a avaliagdo psicoldgica;

Tipo 8= Dados da sesséao.

Fonte: Do Autor, 2021.

Na quarta pergunta € verificado se € mantida uma coépia dessas informacdes,
e 54,5% respondeu que nao, conforme Figura 4a. Em seguida, de acordo com as
respostas apresentadas na Figura 4b, investiga-se se existe algum plano de
tratamento de incidentes para caso os dados sejam perdidos, e 58,2% dos
entrevistados responderam que néo.

Essas duas perguntas abordam um elevado risco ndo apenas no dia a dia
dos profissionais, que teriam grande dificuldade em continuar seus atendimentos

sem as informacgdes, mas também referente a LGPD, onde a empresa deve possuir



11

politicas de seguranca implementadas e definidas, bem como medidas para

minimizar os danos em caso de incidentes.

Figura 4a — Respostas sobre se é mantido uma cdpia das informacd8es; Figura 4b - Respostas

sobre se existe um plano de contingéncia em caso de perda de informacdes.
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Fonte: Do Autor, 2021.

A questao 6 investiga a existéncia de um consentimento para o tratamento de
dados, ja que a Lei Geral de Protecdo de Dados ja se encontra em vigor, porém
ainda sem penalizacfes pela ANPD, porém essas empresas e profissionais sofrem
risco de terem que responder judicialmente por ainda ndo estarem formalizando um
consentimento. Como resultado obtém-se que 63,6% possui esse controle, o que
demonstra que a maior parte ja esta se adequando a legislacdo, enquanto 20 dos
entrevistados, o equivalente a 36,4% nao possui essa formalizacdo, conforme Figura
5.

Figura 5 — Respostas sobre se é formalizado o consentimento para tratamento de dados.

® Sim
@ Nao

63,6%

Fonte: Do Autor, 2021.
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Por fim, analisa-se se a empresa em que trabalham os entrevistados possui
alguma politica de seguranca da informacdo ou governanca para protecao de dados
pessoais, e apenas 20% dos entrevistados, 0 equivalente a 11 pessoas, afirmaram
gue sim, conforme Figura 6, os demais ou ndo possuem conhecimento ou sabem
gue essa politica ndo existe, o que, conforme ja mencionado, pode fazer a empresa
ou profissional responderem judicialmente por isso, conforme a LGPD, e caso nao
se enquadrem até Agosto de 2021 estdo sujeitos a multas por parte da entidade

reguladora.

Figura 6 — Respostas sobre se existem politicas de seguranca ou governanca para protecao de

dados pessoais.
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Fonte: Do Autor, 2021.

4.1 DISCUSSAO

Finalmente, algumas solucfes que podem ser propostas para enquadrar a
aquisicao e obtencéo dessas informacfes de acordo com a LGPD séo as seguintes:
utilizac&o de controle de acesso e chaves para os arquivos que sdo armazenados de
forma fisica em papel, copia digital das mesmas e utlizacdo de backups
incrementais diarios para as informacfes que sdo armazenadas de forma digital,
devendo o servidor de backup estar em outra rede e outro local fisico do que o

servidor principal.

Também é necessaria a elaboracdo de um plano de contingéncia e
restabelecimento dos servicos em caso de incidentes, bem como politicas de

seguranca da informacdo, que irdo ser utilizadas por todos que tém acesso as
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informagbes e que irdo padronizar a forma com que as mesmas devem ser

trabalhadas.

4.2 SINTESE DA PESQUISA

7

A maior parte das informagcBes dos pacientes é armazenada em papéis e
arquivos, o que o0s deixa vulneraveis a uma série de incidentes que podem
comprometer as informacgdes, além do acesso indevido. A maior parte dos dados
armazenados sao sobre a pessoa natural, 0 que em caso de incidente apenas iria
expor o paciente, porém ndo seus gostos e preferéncias. A maior parte dos
entrevistados ndo mantém uma cépia das informagdes nem plano de contingéncia
em caso da sua perda, o que pode comprometer a realizacéo do trabalho. Apesar de
36,4% dos entrevistados ainda nao estarem adequados a lei, a maior parte ja esta
se adequando a formalizacdo necesséaria, poréem 80% nao tem ciéncia nem o habito
de cuidar da seguranca dos dados, o que precisa ser feito em um prazo curto, tendo
entdo as empresas a necessidade de criar politicas de seguranca, implementa-las e

ainda conscientizar seus funcionarios.

CONSIDERACOES FINAIS

O avanco tecnoldgico permitiu que a sociedade evoluisse em se tratando do
armazenamento e uso dos dados, permitindo sua consulta com uma maior agilidade,
principalmente ao se utilizar dispositivos conectados a internet. Porém, essa alta
disponibilidade das informacBes trouxe problemas como roubo e vazamento de
dados, virus e outras pragas digitais, e diversos outros incidentes.

De forma a tentar reduzir esses incidentes foi criada a LGPD (Lei Geral de
Protecdo de Dados), inspirada na versao europeia da mesma, a GDPR, cujo objetivo
€ proteger os dados dos titulares e tratar as informacdes durante todo o seu ciclo de
vida. Com base nisso, espera-se que as empresas se adequem a essa nova
legislacéo, sendo que a lei j& esta em vigor, porém com as multas sendo aplicadas
pelo 6rgao fiscalizador (ANPD) a partir de agosto de 2021, mas ja com aplicacéo
judicial.

Conforme o tipo de negdécio da organizacdo, sua adequagao tem um diferente

grau de complexidade, principalmente se ha a possibilidade de tratamento de dados
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sensiveis, tal como ocorre com clinicas psicoldgicas, onde dados de pacientes sédo
mantidos tanto em documentos em papel quanto em registros no computador, sendo
gue os dois casos oferecem falhas e brechas de seguranca que podem levar ao
vazamento de dados pessoais e sensiveis dos pacientes.

Diante disso, o objetivo geral do trabalho foi de realizar um estudo de caso
sobre a aplicacdo da LGPD na area de psicologia clinica, verificando a posi¢cdo das
clinicas da area em relacdo ao assunto, para isso foram analisados temas como
seguranca da informacdo e seus principios de integridade, disponibilidade e
confidencialidade; as particularidades da LGPD, sua forma de tratamento de dados e
sua aplicacdo na psicologia clinica; a aplicacdo da ISO 27002 na seguranca da
informacéo.

O resultado final apresentado foi que 36,4% dos entrevistados ainda nao
estdo adequados a legislacao, sendo que 80% desconhece e ndo possui 0 habito de
cuidar da seguranca dos dados, o que demonstra um desafio quanto ao pouco

tempo para se adequar e implementar as politicas e treinamentos necessarios.

Como trabalho futuro sugere-se refazer a pesquisa com as mesmas clinicas
apos o periodo de um ano, de forma a verificar se houveram mudancas quanto a

adequacao a lei e conhecimentos de protecao dos dados.
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