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Resumo: A computacao em nuvem surgiu com uma nova proposta da computagao tradicional,
ambiente onde o uso de aplicagcdes ou armazenamento sdo disponibilizados para os usudrios
através da internet. A tecnologia da virtualizagdo oferece diversos beneficios, mas com ela
também cresce as possibilidades de crimes cibernéticos, por isso os peritos forenses digitais
vém enfrentando desafios na realizacao da forense em nuvem para obter e preservar as provas
legais. Nestes ambientes quem possui a evidéncia digitais sdo os provedores de servigos,
normalmente em datacenters localizados em diversas partes do mundo e com um grande
volume de dados o que torna muito dificil extrair as provas. A pesquisa tem o objetivo de
investigar os desafios enfrentados pela forense computacional diante o ambiente de
computagdo em nuvem e mostrar alguns modelos de forense em nuvem.

Palavras-chave: Computacdo em Nuvem. Forense computacional. Forense em Nuvem.

1 INTRODUCAO

Com a crescente evolucdo da tecnologia e a democratizacdo das telecomunicagdes
a sociedade mudou sua forma de se relacionar e trabalhar. Uma das novidades tecnoldgicas
com forte crescimento € a computacao em nuvem que vem sendo usada largamente em todo o
mundo devido aos seus grandes beneficios como a facilidade de acesso, economia de
recursos, escalabilidade, negocios, entre outros. Na mesma velocidade de crescimento das
novas tecnologias também cresce os crimes cibernético, o que traz uma maior preocupagao no

momento de contratar um provedor.

Apesar dos provedores de servico em nuvem garantirem a confiabilidade e a
seguranga os ataques realizados neste ambientes sdo dificeis de serem investigados, trazendo
grandes desafios aos peritos forenses digitais. As dificuldades sao apresentadas ao perito na
forma de coletar os dados que muitas vezes se encontram distribuidos geograficamente,

acesso as informagdes que podem estar sob a responsabilidade do provedor ou questdes
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legais. A pesquisa questiona o seguinte problema: Quais os desafios enfrentados pela forense

computacional diante os ambientes de computagdo em nuvem?

A pesquisa tem o objetivo de investigar os desafios enfrentados pela forense
computacional diante os ambientes de computacdo em nuvem e apresentar algumas solucdes
que podem ser usadas numa pericia em nuvem. Para alcangar os objetivos desta pesquisa o
trabalho ocorreu de forma exploratoria buscando juntar uma base teérica e conceitual para
apresentar o tema do trabalho. A metodologia aplicada no projeto inicia-se com a pesquisa
bibliografica e buscou-se aprofundar sobre os conceitos de forense computacional e
computacdo em nuvem. Assim como os principais desafios enfrentados pelos peritos nestes
ambientes onde as praticas de crimes cibernéticos estdo cada vez mais comuns, desafios estes
que podem ter origem tecnoldgica, humano ou legal. A pesquisa também aborda algumas
ferramentas que podem ser implementadas pelos provedores para auxiliar e facilitar o trabalho

dos peritos quando necessidade de alguma investigacao.

Dessa forma, este trabalho realiza um estudo com os conceitos de computacao
em nuvem, forense computacional, os desafios e oportunidades enfrentados pelos peritos
digitais na realizagdo das investigacdes em ambientes de nuvem e uma proposta de forense
como um servigo, com apresentacao de alguns exemplo que podem facilitar o trabalhos dos

peritos na preservagao das evidéncias.

2 COMPUTACAO EM NUVEM

Por muito tempo o uso de grandes computadores conhecidos como mainframes
foram utilizados pelas organiza¢des como arquitetura padrdo de mercado. Com a necessidade
de otimizar os recursos na década de 80 inicia-se o uso da computagdo cliente/servidor,
barateando o custo de equipamentos com aplicagdes rodando localmente, mas que também
haviam limitagdes. Assim com o crescimento da internet e a possibilidade de interligacdao das
redes com baixo custo se tornou atrativo para as empresas, surgindo assim a computa¢do em
nuvem.

Para Veras (2012), a computagdo em nuvem ¢ a substitui¢cao do gerenciamento dos
ativos de TI usados localmente por funcionalidades e servicos contratados conforme a

demanda. Estas funcionalidades e servicos sdo desenvolvidas usando novas tecnologias como



a virtualizagdo, aplicagdes e infraestrutura orientados a servi¢o usando protocolos da internet
como meio para redugdo de custo de hardware e software. A computagdo em nuvem permite
que aplicagdes rodem em ambientes de larga escala e com uso elastico de recursos.

Uma das principais referéncias em computagdo na nuvem foi definida pela
agéncia governamental ndo-regulatoria de administragdo de tecnologia do Departamento de
Comércio dos Estados Unidos, o NIST (National Institute of Standards and Techonology,)
segundo sua defini¢ao:

A computagdo em nuvem ¢ um modelo para habilitar o acesso por rede
ubiquo, conveniente e sob demanda a um conjunto compartilhado de
recursos de computacao (como redes, servidores, armazenamento, aplicacdes
e servicos) que possam ser rapidamente provisionados e liberados com o

minimo de esforgo de gerenciamento ou interacdo com o provedor de

servigos. (NIST, 2011)

A computagao em nuvem deixou de ser uma tendéncia e passou a ser uma
proposta de negdcio cada vez mais utilizada pelas empresas devido as suas caracteristicas
como: alocacdo de recursos automaticamente, servigos disponibilizados pela Internet a
diversos clientes simultaneamente, rapidez de elasticidade dos recursos quando demandando
pelo cliente e servicos controlados e monitorados pelos provedores. Os modelos de servigos
oferecidos pelos provedores e mais utilizados sdo a Infraestrutura como Servigo (IaaS),
Plataforma como Servico (PaaS) e Software como um Servico (SaaS). (NIST, 2011)

e Infraestrutura como Servico (laaS): A capacidade de infraestrutura na nuvem que o
provedor oferece como servico ao consumidor, esta infraestrutura engloba um
ambiente de rede, servidores e armazenamento disponibilizados conforme a
demanda do cliente. Um dos provedores mais conhecidos atualmente no mercado ¢
a Amazon Ec2.

e Plataforma como Servigo (PaaS): Ambiente de computacdo oferecido pelo
provedor para que o cliente desenvolve seus aplicativos e disponibilizem na
nuvem. Os principais servicos hoje no mercado sao os ambientes AppEngine do
Google e Windows Azure da Microsoft.

e Software como Servigo (SaaS): Aplicativos hospedados na nuvem e acessados por

aplicacdes executados por um cliente como desktop, smartphone, entre outros.

Todo 0



gerenciamento da rede, servidores, armazenamento ¢ realizado pelo provedor.
Nesta modalidade se encaixa servicos como Dropbox, Google APP, Amazon Web

Services.

A implantacdo dos modelos de servico (laaS, PaaS e SaaS) serdo realizados de
acordo com os diferentes tipos de acesso e disponibilidade do ambiente, para isso o NIST
(2011) propde quatro modelos de implantagao:

e Publica — quando o cliente contrata um recurso que também ¢ compartilhado com
outros usuarios.

e Privada — Implementada somente para uso de uma organizagdo, podendo ser
hospedada dentro da empresa ou no prestador de servigo.

e Comunitaria: Infraestrutura compartilhada entre diversas empresas com interesses
comuns.

e Hibrida — Infraestrutura que compde de ou mais modelos de implantagao.

Apesar dos provedores de servico em nuvem garantirem em seus contratos alta
disponibilidade e confidencialidade um dos maiores desafios na ado¢do da computagdo em
nuvem ¢ a seguranga da informagdo. A preocupagdo com os crimes cibernético ndo esta
relacionado somente aos servigos, mas envolve todas as tecnologias, arquitetura, usuarios e
profissionais e neste contexto o maior desafio para os provedores em nuvem ¢ um niimero
muito grande de processamento e armazenamento das informagdes, ja que os dados podem
estar distribuidos em diversas regides geograficas, cabendo a elas o gerenciamento dos
servicos e também a legislagdo vigente daquele pais. O instituto de pesquisa Gartner alerta
para sete problemas relacionados a seguranca nos ambientes de computagdo em nuvem, entre
eles o acesso privilegiado de usudrios, compliance com regulamentacdo, localizagdo e
segregacao dos dados, apoio a investigagdo, recuperacdo e acesso aos dados a longo prazo.

(COMPUTERWORLD).

3 PERICIA FORENSE COMPUTACIONAL

Os avangos tecnologicos trouxeram diversos beneficios para a sociedade como o

aumento da comunicagdo e possibilidade de negdcios, mas com ela também veio a realiza¢ao



das praticas criminosas, como invasdo, roubo de informac¢do, pedofilia, entre outros. Para
investigacao destas praticas surge a computagdo forense com o objetivo de analisar os crimes
cibernéticos utilizando métodos cientificos, matematicos ¢ legais, para que as informagdes
analisadas possam ser caracterizadas como evidéncias e consequentemente usada como prova
legal de fato.
“Portanto, a Computagdo Forense tem como objetivo principal determinar a
dindmica, a materialidade e autoria de ilicitos ligados a area de informatica,
tendo como questdo principal a identificagdo e o processamento de
evidéncias digitais em provas materiais de crime, por meio de métodos

técnico-cientificos, conferindo-lhe validade probatoria em juizo.” Eleutério e

Machado(2011).

O objetivo da forense computacional ¢ identificar e preservar as evidéncias,
extrair informagdes, documentar todos os processos ¢ analisar as informagdes extraidas para
encontrar respostas as perguntas conhecidas como 5SWs (Why, When, Where, What, and Who)
posteriormente a um incidente relacionados a danos criminais, espionagem industrial,
investigacdes financeiras como lavagem de dinheiro ou fraude, violagdo de politica
corporativa, abuso infantil, entre outros usados como prova legal diante um tribunal de
justica. (LOPEZ; MOON; PARK, 2016) .

Os exames forenses sdo mais conhecidos quando realizados em midias como
discos rigidos, CDs, pendrives, cartdes de memoria, dispositivos moveis, entre outros. Os
discos rigidos internos de PCs ou notebooks devem ser analisados in loco ou levados para
analise em laboratorio. Além destes meios digitais os peritos irdo encontrar muitos ambientes
onde a coleta dos dados devera ser realizada em servigos de redes, conhecida como network
forensics que engloba e-mails, redes sociais, entre outros e por fim as andlises de codigos que
incluem sistemas, aplicativos e banco de dados.

Os procedimentos adotados para a coleta dos dados deve ser seguido para a
obtenc¢do da prova e apresentagdo judicial, por isso a importancia dos seguintes passos:

e Preservacdo — Esta etapa consiste em preservar o cena do crime ou ambiente
computacional para que se possa efetuar a coleta dos dados sem danificar as
informacdes.

e C(Coleta — Neste momento o perito devera isolar a area e identificar o que sera

coletado, garantindo a integridade das evidéncias.



e Exame — O exame tem o papel de identificar, extrair, filtrar ¢ documentar os dados
mais importantes para a investigacao.

e Analise — Na etapa de analise os dados serdo transformados em informagdes, onde
o perito ira confrontar situagdes para a etapa de documentar e redigir o laudo.

e Apresentacdo — Momento de apresentar os resultados da andlise, através de um

laudo detalhado que possa trazer confiabilidade das evidéncias. (PALMER, 2001)

4 A COMPUTACAO FORENSE E SEUS DESAFIOS NA COMPUTACAO NA
NUVEM

Os servigos em nuvem estdo sujeitos a varios incidentes intencionais ou ndo que
ameagam a seguranga, incluindo ameaga a integridade, confidencialidade e disponibilidade
dos recursos. Os sistemas sdo suscetiveis assim como qualquer outra rede e para estes
ambientes virtuais foram apontados alguns meios mais vulnerdveis a invasdo, como pilha de
protocolos e servigos, dispositivos de rede, processo em execu¢do do kernel, deamons de
sistemas operacionais, aplicativos que executam com privilégios de root, processos que
executam fora do kernel, middware em nuvem e aplicativos em nuvem. (MATHEW e JOSE,
2012).

No ambiente tradicional a pericia computacional desliga o equipamento e faz uma
copia bit a bit dos discos, o que fica praticamente inviavel num ambiente de computacao em
nuvem devido a grande capacidade de armazenamento, criptografia utilizada nos sistemas de
arquivos, assim como as questdes juridicas. Por isso a computa¢do forense vem se
reestruturando para trazer novas técnicas, solugdes e métodos investigativos nestes ambientes,
também conhecida por alguns autores como cloud forensics ou pericia na nuvem.

Ruan et al. (2011) propde um modelo tridimensional para categorizar os desafios
da forense em computacdo em nuvem, divididos em dimensdo técnica, organizacional e
juridica. Na categorizagdo de dimensdo técnica inclui a coleta do dados, elasticidade das
ferramentas de forense in live, divisdo das informagdes que podem estar compartilhadas em
locais diferentes e os requisitos contratuais. Na dimensdo organizacional o autor atribui as
responsabilidades entre os provedores e usudrios da nuvem e na dimensao juridica estdo as
questdes legais e SLAs. Em cada dimensdo ele apresenta um conjunto de fatores que definem

as ferramentas, métodos, fungdes e responsabilidades de cada papel na cloud forensics.



O mesmo autor conceitua cloud forensic como:”....a aplicagdo da ciéncia forense

digital em ambientes de computagdo em nuvem, que aborda a pericia em rede ou network

forensics. Tecnicamente, consiste de uma abordagem forense hibrida (por exemplo, remota,

em rede, ao vivo e em larga escala)”. Para Ruan et al. (2011) os desafios da forense em nuvem

estdo relacionados a outras situagcdes como as relacionadas abaixo:

A jurisdicdo onde os dados estdo armazenados e a falta de colaboragao
internacional para acesso destes dados localizados em outros paises;

Falta de legislagao e regulamentagdo que facilitem a recuperagdo de evidéncias
envolvendo dados confidenciais;

Dificuldade de investigagdao da cadeia de dependéncia entre os provedores em
nuvem, quando estes terceirizam outros servicos;

Falta de defini¢cdo de clausulas nos contratos com os provedores para preservar e
disponibilizar informagdes necessarias em caso de investigagdo como logs do host
do sistema operacional, roteadores, switches, firewalls, logs de plataforma de
virtualizagdo, /ogs banco de dados, entre outros;

Aumento significativo de dispositivos que acessam dados na nuvem, como
celulares, notebooks e desktops.

Divisao dos dados forenses em uma infraestrutura que ¢ compartilhada por
diversos usuarios;

Unificacdo dos formatos de /log que pode mudar conforme aplicagdo ou plataforma
escolhida;

O National Institute of Standards and Techonology (NIST) fornece uma lista

abrangente de 65 desafios que os profissionais enfrentam ao investigar ambientes de nuvem

que sdo divididos entre técnicos, juridicos e organizacionais. Para o NIST os peritos forenses

tém dificuldades em identificar a atribuir responsabilidades aos dados excluidos em nuvem,

devido ao grande nimero de usuarios e volumes de dados que compartilham o servigo e que

fica dificil dos provedores em nuvem de implementar métodos de backup que possa recuperar

estas informagdes. (NIST, 2014)

A reconstrucdo de armazenamento virtual em ambientes de nuvem a partir da

copia do disco fisico também se torna bastante complexo, pois os algoritmos de reconstrugao

precisam ser validados ou muitas vezes desenvolvidos. A preservagdo das evidéncias pode ser

prejudicada devido a falta de conhecimento da arquitetura utilizada, sincronizagdo entre os



servidores, codigos maliciosos, erros de no gerenciamento ou configuragdes de servigos em

nuvem realizados de maneira incorreta.

4.1 AS OPORTUNIDADES DA FORENSE COMPUTACIONAL EM NUVEM

A rapida evolugdo da computagao em nuvem e a necessidade da forense digital se

adequar a estes ambientes ndo traz somente os desafios aos peritos, mas com ela também

surgem as oportunidades para a realizacdo da forense nestes ambientes. Ruan et al. (2011)

apresenta algumas oportunidades que a computacdo em nuvem podem oferecer para a

investigacao forense:

As evidéncias de ambientes de computagdo em nuvem sao mais dificeis de serem
destruidas, devido a replicagdo do servigco para outros locais oferecidos pelos
provedores de servigo garantindo a durabilidade da guarda das provas.

O uso da infraestrutura da nuvem, como a capacidade da computagdo sob
demanda, a elasticidade e o processamento distribuido podem tornar a
implementagdo da forense na nuvem mais barato e segura;

A escalabilidade do ambiente em nuvem facilita 0 armazenamento, indexacdo e
pesquisa dos /ogs permite o dimensionamento dos recursos nos servigos de pericia
em nuvem,;

Por ser uma area de estudo bastante nova ¢ possivel aproveitar as oportunidades
para estabelecer politicas e padrdes de forense em nuvem.

Aplicagdes e atividades forenses podem ser administradas e gerenciadas de forma
centralizada e fornecido como servigo pelo provedor, também conhecido como,

Forense como um Servigo (Forensic-as-a-Service — Faas¥).

Dentre estas oportunidades a forense como um servigo se destaca por propor uma

diminui¢do do tempo na coleta dos dados que serdo periciados usando a infraestrutura da

computacdo em nuvem com o uso de ferramentas da forense digital e programacao

MapReduce quando hé& necessidade de andlise de grandes conjuntos de dados.

4.2 FORENSE COMO UM SERVICO EM COMPUTACAO NA NUVEM



A Forense como um servigo (Forensic-as-a-Service — FaaS) vem solucionar o
problema de trabalhar com grande capacidade de armazenamento. Seu objetivo € criar um
ambiente de estrutura forense digital para ser implantado na nuvem com ferramentas que
organizam, filtram e integram as informagdes com outros sistemas, assegurando que os dados
reunidos serdo armazenados de forma segura e disponibilizada para equipe de profissionais
legais, técnicos e regulamentados pelo governo para realizar a pericia na nuvem. (JESUS et
al.,2016)

Na computagdo em nuvem os controles dos dados variam conforme o modelo de
servigo contratado. A falta de acesso fisico para coleta dos dados e a falta de controle sobre o
sistema tornam a aquisi¢do das informagdes uma tarefa desafiadora da pericia em nuvem. Por
isso a importancia de incluir no contrato de prestagdo de servigo alguns requisitos de
notificacao, identificacdo, preservagao e acesso as fontes de evidéncias necessarias durante a
pericia que normalmente fica sob controle do provedor.

O software como servi¢o (SaaS) ¢ o modelo onde o cliente tem o menor controle
dos dados. Para este ambiente o perito dependera totalmente do provedor para obter as provas
da investigacdo. Na plataforma como servigo (PaaS) € possivel ter acesso ao codigo fonte do
sistema e aos logs dos usudrios. Para obter outras fontes de evidéncia como logs de servidores
de aplicagdo, banco de dados, rede e logs portal de gerenciamento PaaS o perito devera
solicitar ao provedor. A infraestrutura como servico (/aaS) oferece a maior variedade de
fontes de evidéncias sob controle do cliente, ¢ a plataforma que o perito tem acesso mais
proximo de maquinas virtuais e trafego de rede comparado a outros modelos. (JESUS et
al.,2016). A figura 1 mostra os controles de acesso dos dados nas arquiteturas em nuvem e
como a Forensic-as-a-Service concentra uma série de informacdes relevantes para a

investigacao.
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Fonte: Nanda e Hansen (2016, p. 3).

Os métodos utilizados para coletar as evidéncias numa investigagdo em nuvem
dependera da natureza do caso. A recuperagdo de dados excluidos na nuvem pode estar
limitado ao tipo de sistema de arquivo que o provedor utiliza em seu ambiente. Com sistemas
e infraestrutura em nuvem os snapshots sao grandes aliados dos peritos nas investigacdes e
podem fornecer informag¢des importantes antes, durante e depois de um incidente,
possibilitando recriar o ambiente analisado para cada momento que foi realizado o snapshot
calculando o hash de todos os arquivos gerado. As ferramentas utilizadas na forense
computacional como EnCase Enterprise, AccessData FTK, Autopsy, entre outras também sao
usadas para aquisicdo dos dados quando um provedor em nuvem ndo fornece nenhuma
ferramenta para coleta ou mesmo uma nuvem privada. (DYKSTRA, Josiah; SHERMAN,
Alan, 2012). Neste caso os dados s3o coletado remotamente por um equipamento cliente com
acesso a internet e que podem ser analisados fora do ambiente de produ¢do, conforme figura

abaixo:

ey
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Fonte: Dykstra e Sherman (2012, pg. 92)
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Uma proposta apresentada por Dykstra e Sherman (2013) ¢ o Forensics
OpenStack Tools (FROST), conjunto de ferramentas de forense digital integrada a plataforma
OpenStack, responsavel por coletar dados do provedor de nuvem, logs de API, firewall e
discos virtuais e disponibilizar através de uma interface de gerenciamento onde os usuarios
podem controlar e gerenciar seu ambiente de nuvem. Opera no plano de gerenciamento de
nuvem sem que seja necessario a interagdo com o sistema operacional das maquinas virtuais
trazendo maior confiabilidade dos dados coletados. Suas principais caracteristicas sao:
recuperagdo de uma imagem de disco de qualquer maquina virtual e validagdo da sua
integridade através de verificagdo criptografica. Recuperacdo de logs de todas as solicitagdes
de API realizadas para o provedor usando suas credenciais e recuperacgao dos logs do firewall
do OpenStack para qualquer uma das maquinas virtuais do usudrio com possibilidade de
validar a integridade desses dados.

O OpenStack tem varios componentes que podem ser utilizados, mas para
implementa¢ao do FROST foram utilizados os servicos Nova ¢ Horizon. Em Nova, o servigo
controla todas as atividades necessarias para manter o ciclo de vida das instancias de uma
nuvem OpenStack. E responsivel por gerenciar todas as necessidades de recursos
computacionais, rede, autorizagdo, e escalabilidade da nuvem. E o Horizon ¢ uma interface
web de gerenciamento para o OpenStack e se comunica com o servigco Nova através de uma
API. (DYKSTRA, Josiah; SHERMAN, Alan, 2013)

Muitos trabalhos no campo da forense digital surgem devido a importancia da
evidéncia digital nas investigagdes criminais quando envolvem um ambiente tdo complexo e
diversificado como a computacdo em nuvem. Pensando nisso o Instituto forense holandés
(NFI), agéncia do ministério de seguranga e justiga criou uma plataforma de forense como um
servico que fornece métodos avancados e ferramentas para a investigacdo digital, conhecido
como XIRAF, agora seu sucessor Hansken implementado para forense em dados distribuidos.
Um dos principais objetivos desse sistema ¢ diminuir o tempo de execugdo do caso,
maximiza¢do da cobertura de rastreamento e disponibilidade para os envolvidos através de
uma interface web com resultados seguros. O XIRAF ¢ um framework que consiste em trés
componentes: repositorio de ferramentas que possui os sistemas de extracdo de recursos, o
gerenciador de extragdo de recursos que reune os dados dessas ferramentas, mescla suas

saidas XML e armazena o resultado no subsistema de armazenamento. Este consiste em
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objetos grandes binarios que armazenam dados de evidéncia bruta e um banco de dados XML
que contém todos os recursos extraidos. Para garantir a integridade dos dados ainda ¢
necessario realizar uma imagem do sistema ou dispositivo digital, a diferenca ¢ que estas
imagens sao copiadas para um armazenamento central para ser examinado por um conjunto de
ferramentas que vao desde sistemas de extra¢do de arquivos, espaco de disco ndo alocado,
historico de Internet, bate-papo e base de dados de correios eletronicos. Estes dados sdo
armazenados em um banco de dados centralizados e fornece ao investigador forense um
ambiente de consulta rico em que a navegacdo, a pesquisa ¢ os modelos de consulta
predefinidos sdo todos expressos em termos de consultas de banco de dados XML. (ALINK et
al., 2006)
O modelo proposto por Nanda e Hansen (2016) aborda a Forensic-as-a-Service
como uma arquitetura de trés camadas, onde cada nivel ¢ projetado para que mantenha a
integridade e o isolamento dos dados. Na camada deste modelo ¢ definido o momento da
coleta de todos os dados relacionados aos servicos dos clientes, estes dados sdo armazenados
em quatro categorias: sistema, segurancga, rede e aplicacdo. Estes sdo compactados e sdo
marcados com um identificador tinico de cada cliente e também com identificador de
pesquisa para facilitar no momento da busca. Os dados sdo divididos em dois tipos de
armazenamento, os ativos e os de longo prazo, os ativos sdo utilizados para guardar os dados
com investigacdes forenses que estdo curso € os de longo prazo sdo armazenados dentro das
categorias definidas acima, no dois modelos de armazenamento a criptografia ¢ aplicada e
alterada a cada dia.
A camada dois sera realizado o exame dos dados coletados da camada um e tem
a capacidade de processamento MapReduce usado para andlise de grande quantidade de
dados. Na camada trés inclui o médulo apresentacdo que ¢ uma interface disponivel ao cliente
onde pode ser gerado diversos relatérios completos ou especificos de acordo com a
necessidade, pagando pelo que usa ou pay-as-you-go. (NANDA; HANSEN, 2016). Segue
abaixo a figura do modelo proposto pelos autores para uma ambiente de infraestrutura de

nuvem baseada no OpenStack com ferramentas forenses como Sleuth and Autopsy.
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Fonte: Nanda e Hansen (2016, p. 4).

E um processo natural da forense computacional que novas ferramentas e métodos
auxiliem os peritos nos ambientes de computagdo em nuvem, principalmente quando este
ambiente fica sob a responsabilidade de um provedor de acesso. Apesar de novas solugdes
surgirem para a realizac@o da coleta e analise dos dados, os peritos ainda tem grandes desafios
quanto a distribuicdo geografica dos dados e a quanto a terceirizagdo de servigo entre os

provedores de servigo.
5 CONCLUSAO

A computagdo em nuvem se consolidou no mercado proporcionando as empresas
baixo custo em infraestrutura, grande capacidade de armazenamento e disponibilidade de seus
servicos. Mas como toda nova tecnologia além dos beneficios também surgem novas praticas
de crimes cibernéticos. Dessa forma o artigo buscou apresentar os diversos desafios
enfrentados pelos peritos numa investigacdo forense em servigos de nuvem, assim como 0s
cuidados na coleta dos dados nestes ambientes com grande capacidade de armazenamento e
processamento. Também foi apresentado a importincia na definigdo no momento da
contratacdo de clausulas claras sobre a posse dos dados e como os provedores irdo
disponibilizar estas informagdes relevantes para a investigagao.

Os peritos também encontram oportunidades na realizacdo de pericias em nuvem,
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como o uso da infraestrutura e escalabilidade destes ambientes para realizar a coleta e
armazenamento dos dados, esta ¢ uma oportunidade que muitos provedores tem usado para
oferecer outros servicos como a forense como um servi¢o que tem a proposta de reunir e
guardar as informacgdes usando ferramentas forenses para disponibilizar como servigo aos
seus clientes quando necessario.

Novas tecnologias surgem a toda hora e para cumprir o prop6sito de entrega do
parecer técnico os peritos contam com novos métodos e ferramentas que auxiliem nas coletas
e identificacdo das provas periciais de forma rdpida e segura, por isso ¢ importante estar
sempre buscando alternativas para a realizag¢do das investigagoes.

Algumas propostas realizadas por diversas ferramentas em ambientes distintos
foram apresentadas neste artigo como o FROST, ferramenta forense que pode ser aplicado na
plataforma Openstack, assim como o XIRAF, framework desenvolvido pelo governo holandés
para a realizagdo da forense em grandes ambientes garantindo a confiabilidade da

investigagao.

THE CHALLENGES OF COMPUTATIONAL FORENSICS IN CLOUD
COMPUTING

Abstract: Cloud computing has come up with a new proposal for traditional computing,
where the use AND storage applications are made to be available for users over the internet.
Virtualization technology offers a number of benefits, but it also increases the potential of
cybercrime. In this way, digital forensics experts are facing challenges in performing cloud
forensics so they can obtain and preserve legal evidences. In these environments, people who
have the evidence are the service providers, usually in data centers located in different parts of
the world and with a large amount of data, which makes it almost impossible to extract the
evidence. The research aims to investigate the challenges faced by computer forensics in the
face of the cloud computing environment and showcase some cloud forensics models. .

Keeywords: Cloud computing. Computer Forensics. Cloud Forensics.
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