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RESUMO

O presente trabalho tem por escopo realizar um estudo acerca da privacidade e 0s
dados pessoais sensiveis dos consumidores no ordenamento juridico brasileiro,
ressaltando a importancia da protecdo destes dados com base nos principios da
vulnerabilidade e da transparéncia, especialmente no &mbito do comércio eletrbnico.
A partir de andlise bibliogréafica buscou-se entender o conceito e no¢des gerais da Lei
Geral de Protecao de Dados, demonstrando com isso a influéncia da tecnologia nas
novas formas de consumo como um dos principais fatores que levam a
hipervulnerabilidade dos consumidores no ambiente digital. Assim, destaca-se que a
atuacao da ANPD e demais 0rgaos da administracao publica € crucial para reconhecer
a hipervulnerabilidade dos consumidores nessa esfera e garantir a protecado adequada
a esses individuos. Isso visa estabelecer uma relagéo mais equitativa e ética, alinhada

aos preceitos da Lei Geral de Protecdo de Dados.

Palavras-Chaves: Dados Pessoais. Lei Geral de Protecdo de Dados. Vulnerabilidade

do Consumidor. Comeércio Eletrénico. Relacbes de Consumo. Privacidade.



ABSTRACT

The scope of this work is to conduct a study on the privacy and sensitive personal data
of consumers in the Brazilian legal system, highlighting the importance of data
protection based on the principles of vulnerability and transparency, especially in the
context of electronic commerce. From the bibliographic analysis, we sought to
understand the concept and the general notions of the General Data Protection Law,
thereby demonstrating the influence of technology on new forms of consumption as
one of the main factors that lead to the hypervulnerability of consumers in the digital
environment. Therefore, itis highlighted that the actions of the National Data Protection
Authority and other public administration bodies are crucial to consider the
hypervulnerability of consumers in this area and to ensure adequate protection for
these individuals. The aim is to establish a more equitable and ethical relationship, in

line with the precepts of the General Data Protection Law.

Keywords: Personal Data. General Data Protection Law. Consumer Vulnerability.

Electronic Commerce. Consumer Relations. Privacy.
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1 INTRODUCAO

Na sociedade da informacédo, o comércio eletrbnico (e-commerce) surgiu como
uma forga transformadora, redefinindo as dinamicas tradicionais de consumo e
proporcionando uma ampla gama de produtos e servicos acessiveis com apenas
alguns cliques.

E notdrio que o advento do comércio eletrdnico representou uma revolugéo
significativa nas praticas de consumo, proporcionando aos consumidores uma
comodidade sem precedentes, mas também introduzindo novos desafios e riscos,
pois para essas contratacdes serem efetuadas, € necessario o compartilhamento de
alguns dados que séo considerados sensiveis a luz da LGPD.

Dessa forma, o compartilhamento de dados no ambiente digital tornou-se uma
preocupacao premente com as crescentes modalidades de contratacdo atuais pois na
dinamica complexa das transacdes online, os consumidores emergem como a parte
mais suscetivel em um cenario propicio para praticas que podem comprometer a sua
seguranca e os seus direitos, enfatizando, portanto, a hipervulnerabilidade neste
ambiente.

Caminhamos para um futuro no qual os dados formam o alicerce de uma nova
economia e sado considerados muito valiosos, portanto, € imperativo compreender
como a LGPD pode atuar como um escudo crucial para salvaguardar seus direitos e
privacidade em um ambiente virtual onde as transacdes comerciais ocorrem com
rapidez e eficiéncia e os consumidores se veem expostos a riscos crescentes, desde
praticas comerciais desleais até o uso indevido de informacdes pessoais.

Logo, questbes relacionadas a transparéncia nas transacoes, protecdo de
dados pessoais e clareza nas politicas de privacidade exigem uma atencao especifica
no ambito regulatério, uma vez que eventuais falhas podem fomentar graves
consequéncias financeiras e de imagem, tanto para as empresas quanto para 0S
titulares dos dados.

Nesse contexto, exploramos as nuances das novas modalidades de
contratacao, identificando os pontos criticos de vulnerabilidade e, simultaneamente,
examinando como a LGPD emerge como uma resposta normativa necessaria para
estabelecer um equilibrio justo nas contratagbes realizadas, de forma que o0s
consumidores possam confiar na integridade e responsabilidade das empresas

contratadas.



Assim, o presente trabalho visa abordar o contexto contemporaneo da cultura
de dados do Brasil, adentrando o Marco Civil da Internet, a criagdo da Lei Geral de
Protecdo de Dados e leis correlatas, analisando como a Lei Geral de Protecéo de
Dados atua como um baluarte na defesa dos direitos dos consumidores frente as
novas modalidades de contratacao, propondo reflexdes sobre a eficicia das medidas
implementadas e sugestdes para fortalecer ainda mais a protecdo do consumidor
nesse cenario desafiador.

Preliminarmente, expde-se como o processamento dessas informacdes ocorre,
guem sao 0s entes responsaveis e trata da problematica de seguranca destes dados.

Em seguida, busca investigar como a vulnerabilidade dos consumidores se
manifesta nesse contexto, considerando aspectos como o0s principios da
vulnerabilidade e da transparéncia, a assimetria de informacgdes, a fragilidade nas
transacoes online e os desafios na resolucéo de conflitos.

Por fim, pretende-se analisar como essa tecnologia podera ser interpretada no
Brasil no aspecto consumerista, quando da entrada em vigor da Lei Geral de Protecéo
de Dados Pessoais e, sucessivamente, quais 0s pontos de atencao que deverao ser
observados por 6rgaos da administracdo publica e por companhias privadas, em

consonancia com o ordenamento juridico brasileiro.
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2 A LEI GERAL DE PROTECAO DE DADOS (LEI 13.709/18)

A Lei Geral de Protecao de Dados Pessoais (LGPD — Lei n° 13.709, de 14 de
agosto de 2018) foi promulgada para proteger os direitos fundamentais de liberdade
e de privacidade e alivre formacéo da personalidade de cada individuo. Essa Lei versa
sobre o tratamento de dados pessoais, dispostos em meio fisico ou digital, feito por
pessoa fisica ou juridica de direito publico ou privado e engloba um amplo conjunto
de operacdes efetuadas em meios manuais ou digitais?.

A protecdo de dados pessoais e sensiveis, prevista na Lei n® 13.709/182 é um
importante aspecto da tutela do direito a privacidade, que visa dar mais seguranca e
participacao no tratamento de dados aos seus titulares.

A Lei estabelece regras para coleta, armazenamento, processamento e
compartilhamento de informacdes pessoais, chamado de dados pessoais sensiveis,
com o objetivo de proteger a privacidade e os direitos individuais dos usuarios.

Assim, em uma sociedade cada vez mais baseada no poder da informacéo,
gue atinge diversas areas, como por exemplo a economia, a educacao e as financas,
sobretudo nas esferas publica e privada, € necessario tratar do principal veiculo
utilizado: a tecnologia.

O advento da tecnologia trouxe inovacdes e criou diversos conceitos, inéditos
no ambito juridico e de extrema valia para o mundo comercial, muito utilizado por
empresas privadas e entes publicos, sobretudo na forma de realizac&o de contratos e
compra de produtos, formando, assim, o Direito Digital.

Nas licbes de Patricia Peck:

O direito digital consiste na evolugéo do préprio Direito, abrangendo todos os
principios fundamentais e institutos que estdo vigentes e sdo aplicados até
hoje, assim como introduzindo novos institutos e elementos para o
pensamento juridico, em todas as suas areas?.

1 BRASIL. Comité Central de Governanca de Dados (CCGD). Guia de boas praticas: Lei Geral de
Protecédo de Dados (LGPD) [versédo 2.0]. Sitio Eletrénico GovBR, Brasilia, DF, 14 ago. 2020.
Disponivel em: https://repositorio.cgu.gov.br/handle/1/66446. Acesso em 14 out 2023.

2 BRASIL. Lei n®13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Diario Oficial da Republica Federativa do Brasil. Brasilia, DF, 14 ago. 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/I13709.htm. Acesso em 30 out 2022.

3 PINHEIRO, Patricia Peck. Direito Digital. 7. ed. Sdo Paulo: Saraiva, 2021, p 112.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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Contudo, o uso indiscriminado da internet no compartilhamento de dados s6
trouxe mais complexidade ao problema, uma vez que uma vez fornecidos, pouco
controle temos sobre eles.

Instrumentos como big data e inteligéncia artificial sdo capazes de avaliar e
processar milhdes de dados, o que permite, consequentemente, tracar um perfil s6cio
consumerista, ou seja, conhecer preferéncias, tendéncias e rotinas dos usuarios.

Com isso, tornou-se necessaria a criagdo de uma legislacdo que
regulamentasse essas relagdes digitais e proporcionasse seguranc¢a aos dados, tanto
0S pessoais quanto os de empresas. Dentro desse contexto, o direito a privacidade é
reconhecido como um direito fundamental garantido pela Lei Geral de Protecéo de
Dados.

Nesse sentido, a Lei Geral de Protecédo de Dados estabelece regras claras para
0 uso de dados pessoais no contexto de servicos e plataformas online, exigindo o
consentimento explicito dos titulares dos dados antes de utilizar suas informacdes
através do aceite nos Termos e Condi¢cbes de Uso, garantindo a privacidade e a
protecdo dos dados dos usuarios.

Ao concordar com os Termos de Uso, o usuario reconhece e aceita as
condicbes descritas e se compromete a cumprir as diretrizes determinadas. Isso
implica em permitir o tratamento de dados pessoais em havendo manifestacéo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada (art. 5°, XIl, LGPD).

Os Termos de Uso correspondem a um conjunto de regras e diretrizes que
estabelecem as condi¢cBes de acesso a um determinado servico ou plataforma online,
permitindo uma relacéo clara e transparente entre usuario e prestador num ambiente
seguro e adequado. Nele estédo descritos os direitos e responsabilidades do usuario e
também do prestador de servico, estabelecendo as politicas de privacidade e
condi¢cBes sob as quais o servi¢co pode ser utilizado.

Portanto, os Termos de Uso devem estar alinhados com os principios e
diretrizes estabelecidos pela LGPD, garantindo a protecdo da privacidade e dos
direitos dos usuarios. Insta ressaltar que a lei proibe o tratamento de dados sensiveis
sem consentimento e imp0de restricbes ao compartilhamento de dados pessoais entre

empresas, salvo se houver autorizagdo especifica dos titulares.
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Tais discussdes sobre protecdo da privacidade se desenvolveram apoés a

promulgacdo da Constituicdo Federal de 1988 e a edicdo do Cddigo Civil de 2002,

mas foram intensificadas com a chegada da internet ao pais na década de 1990.

Além do fundamento constitucional, a Lei Geral de Protecdo de Dados Pessoais

€ orientada por alguns principios, que devem ser fielmente observados pelo

controlador dos dados. Vejamos:

a. Finalidade: realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

b. Adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;
C. Necessidade: limitacdo do tratamento ao minimo necessario para a

realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados

d. Livre Acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracéo do tratamento, bem como sobre a integralidade de
seus dados pessoais;

e. Qualidade dos Dados: garantia, aos titulares, de exatidado, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para 0
cumprimento da finalidade de seu tratamento;

f. Transparéncia: garantia, aos titulares, de informacdes claras, precisas
e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

g. Seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacbes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagéo ou difuséo;
h. Prevencdo: adocdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

i. N&o Discriminagdo: impossibilidade de realizagcdo do tratamento para
fins discriminatérios ilicitos ou abusivos;

j. Responsabilizacdo e Prestagcdo de Contas: demonstracdo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficacia dessas medidas.

Tais principios objetivam atribuir limitacdes na administracdo dos dados, além

de conferir poder ao individuo para que este possa monitorar o fluxo de seus dados.

Conforme Teixeira, o regimento juridico da protecdo de dados no Brasil ja

estava em outras normas juridicas, como a Constituicdo Federal.

O marco normativo sobre a tutela a privacidade e o sigilo da correspondéncia,

da comunicacéo e dos dados reside no art. 5° da Constituicdo Federal da Republica,

nos incisos X e XlI:4

4 TEIXEIRA, T. Direito digital e processo eletrénico. 5. ed. S&o Paulo: Saraiva Educac&o, 2020.
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Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade, a vida
privada, a honra e aimagem das pessoas, assegurado o direito a indenizacdo
pelo dano material ou moral decorrente de sua violagdo; Xl - é inviolavel o
sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das
comunicacdes telefénicas, salvo, no Udltimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigacao criminal
ou instrucdo processual penal; (Vide Lei n. 9.296, de 1996)°.

Nesse sentido, a autora Laura Schertel Mendes discorre a respeito do direito
constitucional da privacidade e intimidade:

Quando analisamos o ambito de protecdo das garantias constitucionais de
sigilo e da intimidade, viu-se que elas apresentam um ambito de protecdo
especifico, qual seja, das informages intimas ou das comunicacées. J& as
informag6es que identificam e caracterizam uma pessoa, isto €, os dados ou
as informacdes pessoais, ndo sdo reconhecidos como objeto imediato de
protecdo constitucional, embora o0 seu processamento e a sua utilizagdo
possam acarretar a violagdo de inUmeros direitos fundamentais.
Entendemos, assim, que, para manter a atualidade da protecao constitucional
do individuo em face dos novos desafios sociais e tecnolégicos, faz-se
necessario interpretar a Constituicao, de modo a se extrair uma garantia geral
de protecdo Da informacdo pessoal, que complementaria o atual sistema de
garantias especificas de sigilo e da intimidade e da vida privada. Isto €,
somente o reconhecimento de um direito fundamental & protecdo de dados
pessoais poderia fazer jus aos atuais riscos aos quais os individuos estao
submetidos®.

Desse modo, compreende-se que tanto o direito a intimidade como a protecao
de dados visam prevenir a violacdo de dados e informagcBes pessoais € 0 mau uso
destes e que o préoprio Marco Civil da Internet reconhece a necessidade de uma lei
mais especifica para a protecédo de dados.

Cumpre salientar que a justificativa de preposicao do tema pelo relator a época,
deputado Milton Monti, centrou-se nos pilares da protecao a intimidade e privacidade
dos usuarios, mas sem descuidar da livre iniciativa e do livre empreendedorismo

comercial.’

5 BRASIL. Constituicdo da Republica Federativa do Brasil. Art. 5°. Diario Oficial da Republica
Federativa do Brasil. Brasilia, DF, 05 out. 1988. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm . Acesso em: 28. out. 2022.

8 MENDES, L. Privacidade, protecdo de dados e defesa do consumidor. Sdo Paulo: Editora
Saraiva, 2014, p. 165-166.

" BRASIL. Projeto de Lei n. 4060, de 2012. Camara dos Deputados, Brasilia, DF, 13 jul. 2012.
Disponivel em: https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=548066.
Acesso em 29 out. 2022.


https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=548066
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Assim, inspirada em uma legislacéo europeia de protecéo de dados pessoais,
0 General Data Protection Regulation (GDPR), foi promulgada a Lei Geral de Protecao
de Dados Pessoais em 14 de agosto de 2018, entrando em vigor a partir de 14 de
agosto de 2020, que unificou diversos conceitos, obrigacdes, direitos e consequéncias
pelo descumprimento de protecdo de dados de diversos dispositivos legais que
abordaram anteriormente o tema, tais como o Cddigo de Defesa do Consumidor, 0
Marco Civil da Internet, a Lei do Cadastro Positivo, o Cédigo Civil e a Constituicéo
Federal, o Estatuto da Crian¢a e do Adolescente, dentre outros.

Posto isso, restou cristalino que a protecdo de dados era um direito

fundamental. Isso é o que consta do preambulo da legislacdo e do art. 2° da GDPR:

A protecdo das pessoas singulares relativamente ao tratamento de dados
pessoais € um direito fundamental. O artigo 8.0, n.o 1, da Carta dos Direitos
Fundamentais da Unido Europeia («Carta») e o artigo 16.0, n.o 1, do Tratado
sobre o Funcionamento da Unido Europeia (TFUE) estabelecem que todas
as pessoas tém direito a protecdo dos dados de carater pessoal que lhes
digam respeito [...] 2. O presente regulamento defende os direitos e as
liberdades fundamentais das pessoas singulares, nomeadamente o seu
direito a protecdo dos dados pessoais®.

by

De todo modo, no que diz respeito a classificacédo, identificamos algumas
diferencas pois enquanto a GDPR é mais restritiva, a LGPD se mostra mais detalhada,
sobretudo no que diz respeito ao papel do Encarregado de Dados (DPO — Data
Protection Officer), profissional responsavel por atuar como canal de comunicagao
entre instituicao, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD).

Apesar do aspecto vanguardista da GDPR em relacdo a LGPD, imperioso
ressaltar demais legislacbes que impulsionaram a célebre LGPD, séo elas: Lei de
Acesso a Informacdo (Lei n°® 12.527/2011) relacionada ao acesso a informacdes
sigilosas; Lei Carolina Dieckmann (Lei 12.737/2012) criminalizando a obtencédo e uso
indevido de dados pessoais através de aparelhos eletrénicos e que acrescentou o art.
154-A ao Codigo Penal; Escandalo Edward Snowden, em 2013, acerca da exposicao
de dados pessoais do sistema de espionagem do governo dos EUA; Decreto n°
7962/13, que Regulamenta a Lei n°® 8.078/90 (Cédigo de Defesa do Consumidor), para

dispor sobre a contratacdo no comeércio eletrénico; Escandalo Cambridge Analytics

8 BRASIL. Lei n°13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Diario Oficial da Republica Federativa do Brasil. Brasilia, DF, 14 ago. 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/113709.htm. Acesso em 30 out 2022.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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em 2018, sobre uso de dados colhidos pelo Facebook sem autorizacdo dos usuérios
para tracar um perfil de preferéncias politicas; e, por fim, o Marco Civil da Internet,
regulamentado pela Lei n°® 12.965/2014.

Tendo em vista o seu carater empresarial-econémico, a tecnologia ganha
relevancia e conforme se torna cada vez mais constante, seus dados e
processamento de informacdes também. Logo, nesse aspecto, se faz necesséario uma
legislacdo que assegure a seguranca no tratamento desses dados e seus usuarios.

Dessa forma, com a entrada em vigor da Lei Geral de Protecdo de Dados
Pessoais (LGPD), Lei n°® 13.709/2018, ilustram-se mudanc¢as notdrias na sociedade
brasileira, fomentando a construgdo de uma cultura nacional de protecédo de dados,
capaz de preservar direitos e garantias fundamentais de seus titulares, assim como

viabilizar o desenvolvimento econémico, a inovacao e o funcionamento do mercado.

2.1 AREVOLUCAO TECNOLOGICA E A INTERNET

Antigamente, a tecnologia era associada a maquinas e ferramentas mecanicas
e outros equipamentos utilizados para a producdo de bens e servicos. Essas
maquinas foram muito importantes para impulsionar a Revolucéo Industrial, no século
XVIII, e aumentar a eficacia da producéo.

Quando os primeiros computadores surgiram, em meados de 1945, eram
utilizados para fazer calculos complexos® e permitir que pessoas distantes
geograficamente compartilhassem informagdes, visando inclusive a melhoria de
estratégias de guerra.

O ENIAC (Eletronical Numerical Integrator), traduzido literalmente para
Integrador e Computador Numeérico Eletrénico foi criado em 1946, em parceria da
Universidade da Pensilvania (Upenn) e a Eletronic Control Company, sob encomenda
do Exército dos Estados Unidos. Posteriormente, essa tecnologia foi disponibilizada
para universidades e redes académicas internacionais, viabilizando pesquisas

académicas e estudos.

9 FRANZAO, Luana. Do ENIAC ao notebook: confira a evolucéo dos computadores nas Ultimas
décadas. CNN Brasil, 2021. Disponivel em: https://www.cnnbrasil.com.br/tecnologia/do-eniac-ao-
notebook-confira-a-evolucao-dos-computadores-nas-ultimas-
decadas/#:~:text=1946%20%2D%20ENIAC&text=Sua%20constru%C3%A7%C3%A30%20come%C3
%A70u%20ainda%20em,v%C3%Allvulas%2C%20que%20ocupavam%20muito%20espa%C3%A7o.
Acesso em 13 out 2023


https://www.cnnbrasil.com.br/tecnologia/do-eniac-ao-notebook-confira-a-evolucao-dos-computadores-nas-ultimas-decadas/#:~:text=1946%20%2D%20ENIAC&text=Sua%20constru%C3%A7%C3%A3o%20come%C3%A7ou%20ainda%20em,v%C3%A1lvulas%2C%20que%20ocupavam%20muito%20espa%C3%A7o. 
https://www.cnnbrasil.com.br/tecnologia/do-eniac-ao-notebook-confira-a-evolucao-dos-computadores-nas-ultimas-decadas/#:~:text=1946%20%2D%20ENIAC&text=Sua%20constru%C3%A7%C3%A3o%20come%C3%A7ou%20ainda%20em,v%C3%A1lvulas%2C%20que%20ocupavam%20muito%20espa%C3%A7o. 
https://www.cnnbrasil.com.br/tecnologia/do-eniac-ao-notebook-confira-a-evolucao-dos-computadores-nas-ultimas-decadas/#:~:text=1946%20%2D%20ENIAC&text=Sua%20constru%C3%A7%C3%A3o%20come%C3%A7ou%20ainda%20em,v%C3%A1lvulas%2C%20que%20ocupavam%20muito%20espa%C3%A7o. 
https://www.cnnbrasil.com.br/tecnologia/do-eniac-ao-notebook-confira-a-evolucao-dos-computadores-nas-ultimas-decadas/#:~:text=1946%20%2D%20ENIAC&text=Sua%20constru%C3%A7%C3%A3o%20come%C3%A7ou%20ainda%20em,v%C3%A1lvulas%2C%20que%20ocupavam%20muito%20espa%C3%A7o. 
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A internet ganhou destaque no Brasil em 2000, apés a criagcao do projeto RNP,
em que os ministérios da Ciéncia e Tecnologia (MCT) e da Educacédo (MEC)
conectaram dez estados e o Distrito Federal em um evento académico?®,

Posteriormente, com a aquisicdo de computadores e acesso para o publico em
geral, a internet se tornou um verdadeiro instrumento de inclusdo social, permitindo o
envio de mensagens de texto, e-mails, arquivos e acesso a websites.

Antes da era digital, a comunicacdo ocorria por meio de cartas ou telefones
fixos e tal transmissdo era mais lenta e limitada se comparada as formas de
comunicacdo utilizadas atualmente. A captura de imagens ndo era instantanea,
precisando ser processada manualmente e revelada em laboratérios proprios. A
leitura de livros, por sua vez, ndo ocorria com um simples ‘click’, mas dependia de
uma extensa busca em bibliotecas fisicas e enciclopédias impressas. Além disso, para
chegar a um destino e calcular a melhor rota, uma bussola e um mapa fisico bastavam.

Essas inovagbes serviram como base para o desenvolvimento de sistemas
mais avancados que moldaram o mundo moderno. Isso € nitido em atividades
cotidianas como falar ao telefone, enviar uma mensagem de texto, baixar um livro
online e calcular o melhor trajeto para fugir do transito.

Além disso, a tecnologia transformou as modalidades de consumo atuais,
ocasionando na mudanca de hébitos e comportamentos dos consumidores. Essa
transformacdo moldou a maneira como as pessoas realizam compras e adquirem
produtos e servicos, promovendo maior interatividade e eficiéncia no mercado de
consumo.

A exemplo disso, podemos citar as compras via internet, muito utilizadas pelos
consumidores, que ndo precisam mais se deslocar as lojas, uma vez que possuem
um catalogo personalizado na palma da méao, adquirindo com maior comodidade e
acessibilidade. Da mesma forma, os pagamentos ocorrem mais rapidamente através
de aplicativos ligados a carteiras digitais, nas quais os dados do usuario ficam
registrados.

Por outro lado, essa interagéo digital também fornece recomendacdes precisas
e personalizadas com base no comportamento e nas preferéncias dos consumidores,
monitoradas com a analise de dados e inteligéncia artificial e se utilizada de maneira

inadequada, pode contribuir para praticas de publicidade abusiva e uso indevido

10 INOVACAO. Evolugdo da internet no Brasil. RNP Brasil, 2022. Disponivel em
https://www.rnp.br/noticias/evolucao-da-internet-no-brasil . Acesso em 13 out 2023.


https://www.rnp.br/noticias/evolucao-da-internet-no-brasil
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destes dados. E neste cenario que a Lei Geral de Protecdo de Dados é aplicavel, pois
impbe restricbes ao uso e compartilhamentos de dados pessoais, exigindo o

consentimento explicito do usuario antes de qualquer processamento.
22ALGPDEA CONSOLIDAQAO DO MARCO CIVIL DA INTERNET

O Marco Civil da Internet, regulamentado pela Lei n°® 12.965/2014! estabelece
parametros gerais acerca de principios, garantias, direitos e deveres para 0 uso da
internet no Brasil, além de determinar diretrizes a serem seguidas pelo poder publico

sobre o assunto, conforme estatui em seu artigo 1°:

hipoteses admitidas de discriminacdo de pacotes de dados na internet e de
degradacéo de trafego, indicando procedimentos para guarda e protecdo de
dados por provedores de conexdo e de aplica¢des, apontando medidas de
transparéncia na requisicdo de dados cadastrais pela administracdo publica
e estabelecendo parametros para fiscalizacdo e apuracdo de infracGes a Lei
n. 12.965/2016*2,

Antes do Marco Civil da Internet, as relacdes virtuais ocorriam sem uma
regulamentacdo especifica, de forma que existiam muitas decisdes judiciais
conflitantes e contraditérias, em que demandas simples sobre responsabilidade civil
poderiam colocar em risco garantias constitucionais.

Nesse ponto, convém analisar o Decreto n°. 8771/2016, que regulamenta o
MCI, que trata basicamente de trés assuntos: 1) neutralidade da rede; 2) protecéo aos
registros, aos dados pessoais e as comunicacdes privadas e 3) fiscalizacdo e
transparéncia.

Acerca do supracitado Decreto, Teixeira assinala

Dentre os pontos do decreto que merecem destaque, esta a questao do spam
(envio de mensagens eletrénicas ndo solicitadas), cujo art. 50, paragrafo 10,
inciso |, prevé a necessidade de requisitos técnicos indispensaveis a
prestacdo adequada de servicos quanto ao tratamento de questdes de
seguranca de redes, tais como restricdo ao envio de mensagens em massa
(spam) e controle de ataques de negacao de servico.

11 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Diario Oficial da Republica Federativa do Brasil.
Brasilia, DF, 24 abr. 2014. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm. Acesso em 13 out 2023.

12 BRASIL. Decreto n° 8771/16 de 11 de maio de 2016. Diario Oficial da Republica Federativa do
Brasil. Brasilia, DF, 11 maio 2016. Disponivel em http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2016/decreto/d8771.htm. Acesso em 28. out. 2022.

BB TEIXEIRA, 2020, op cit.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8771.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8771.htm
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Pois bem, as ligagdes e mensagens de spam s&o muito frequentes no dia a dia
dos consumidores. Diversas sdo as ofertas de crédito consignado, propostas de
financiamento e compras de produtos que por vezes induzem o consumidor a aceitar
a oferta, sem expressar os devidos termos de consentimento.

O autor assinala que, em relacdo aos requisitos técnicos, cabe a Agéncia
Nacional de TelecomunicagOes (Anatel) a fiscalizacdo e apuracdo de infracées no
cumprimento dos requisitos técnicos fixados, conforme estabelece o Decreto n°. 8771
em seus arts. 6° e 5°, paragrafo 2°.

Destarte, cabe ao Comité Gestor da Internet estabelecer diretrizes para o bom
funcionamento da rede de internet no Brasil, ao passo que compete a Anatel fixar os
parametros regulatérios do setor, atuando na regulamentacdo, fiscalizacdo e
apuracao de infracOes, consoante art. 17 do decreto.

Quanto as relacdes de consumo, o art. 18 determina que cabera a Secretaria
Nacional do Consumidor a fiscalizagcéo e apuracao das infracfes. Ja ao que tange as
infracBes de ordem econdmica, conforme preconiza o art. 19 da norma, a apuracao
de eventuais infracfes fica a cargo do Sistema Brasileiro de Defesa da Concorréncia,
nos termos da Lei n. 12.529/2011.

Isso nos leva a conclusdo de que o Marco Civil da Internet € um importante
instrumento de protecéo a privacidade dos consumidores usuarios, de tutela do direito
a informacé&o e do principio da boa-fé que deve orientar todas as relacdes juridicas,
inclusive no ambiente digital.

Portanto, nota-se que existem varios entes para fiscalizar e assegurar o bom
cumprimento da lei e seus principios, sendo de extrema importancia que as leis,
normas e regulamentos estejam de acordo, estabelecendo planejamento estratégico,
treinamentos, estudos atualizados a respeito do atual cenério econémico e critérios
de fiscalizac&o interna para manter o compliance digital efetivo.

Por conseguinte, ndo ha como se falar em compliance digital sem tratar de
seguranca e protecdo de dados e privacidade e tratar, consequentemente, da Lei
Geral de Protecédo de Dados (LGPD).

Podemos definir o compliance digital com origem no verbo inglés “to comply”,
que quer dizer cumprir, obedecer, estar de acordo. Trata-se basicamente do conjunto
de protocolos e praticas de segurangca com que uma organizagao publica ou privada,
busca proteger dados e demais informagdes sigilosas ou de ataques ou de uso

criminoso.
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Neves traz uma definigdo acerca do compliance:

Compliance constitui-se de um conjunto de praticas administrativas que
objetivam assegurar a adesao da empresa a legislagao em geral, a um codigo
de conduta, politicas e principios. Acontece ndo somente com medidas
preventivas, mas implica também a atividade de detectar as violacdes e
posteriormente responder, aplicando sancbes as eventuais violacdes. Vale
reiterar que compliance implica prevenir, detectar e responder'#,

Teixeira indica que

A discussédo acerca da necessidade de haver uma tutela juridica para os
dados e a privacidade das pessoas iniciou na década de 1970 na Europa,
gue culminou implicando na Diretiva n. 95/46/CE, que por sua vez foi
substituida pelo Regulamento n. 2016/679166 (GDPR — General Data
Protection Regulation; em portugués, Regulamento Geral de Protecdo de
Dados), o qual entrou em vigor em 2018. Essa norma europeia datada de
2016 passou a ter forte influéncia na aprovacdo de normas de protecéo de
dados pelo mundo, especialmente no Brasil. Sendo assim, a partir de 14 de
agosto de 2018, foi incorporada ao ordenamento juridico brasileiro a Lei n.
13.709/2018 — Lei Geral de Prote¢édo de Dados Pessoais (LGPD).

Conforme ja abordado, no aspecto legal, o ponto de partida € o Marco Civil da

Internet. No Brasil existem, igualmente, leis equivalentes a matéria digital, como mais

recentemente, temos a regulamentacdo do home office, ou teletrabalho, fruto da

Reforma Trabalhista, que contou com um significativo apoio do compliance digital, no

gue diz respeito ao tratamento de dados e seguranca da informacéao.

De acordo com Carvalho et al., essas sao algumas razfes para a implantacéo

do compliance:

(i) h& urgéncia em adotar programas de compliance, a partir da sancdo da
nossa Lei Geral de Protec@o de Dados (LGPD), a qual passa a vigorar em 16
de agosto de 2020; (ii) independentemente da LGPD, o tema envolve riscos
reputacionais importantes, na medida em que o tratamento de dados
pessoais potencialmente afeta diretamente a vida de clientes e,
indiretamente, os negécios de parceiros; (iii) os riscos regulatérios atuais,
inclusive de multas, séo significativos, e 0 serdo ainda mais no futuro; (iv) a
matéria é crucial para o desenvolvimento de negécios baseados no
processamento e fluxo de dados pessoais (economia baseada em dados); e
(v) o contetdo comportamental ético do tema € relevantissimo e, por isso
mesmo, a implantagdo completa de programa efetivo leva tempo?®.

4 NEVES, E. C. Compliance empresarial: o tom da lideranca. Sdo Paulo: Juridicos Trevisan, 2018,

p. 29
1S TEIXEIRA, 2021, p. 8

16 CARVALHO, A. C. et al. Manual de Compliance. 2. ed. Rio de Janeiro: Forense, 2020, p 457.
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Assim sendo, o Brasil passa a ter uma posicdo mais clara a respeito da
protecdo juridica da liberdade de expresséo e da privacidade diante da internet. Com
o Decreto n°® 8.711, houve a expansdo do Marco Civil da Internet pois essa lei
estabelece parametros gerais acerca de principios, garantias, direitos e deveres para
0 uso da internet no territério nacional, além de determinar diretrizes a serem seguidas
pelo Poder Publico sobre o assunto (Lei n. 12.965/2014, artigo 1°), ou seja, trata-se
de uma lei principiologica.

A previsdo legal privilegia a responsabilidade subjetiva, como forma de
preservar a liberdade de expressao conquistada na internet, caracterizada pela ampla
liberdade de producédo de conteddo pelos proprios usuarios, sem a necessidade de
aprovacao prévia dos provedores. Contudo, em uma rapida analise, percebe-se que
nao se pode afirmar que o Decreto n° 8771/2016 trate de dados cadastrais, uma vez
gue é voltado para a atuacéo dos provedores.

Nesse ponto, importante destacar que o objetivo da LGPD, de acordo com Blum

e Moraes, é:

Regular o tratamento de dados pessoais por pessoas ou entidades do setor
privado ou publico, inclusive nos meios digitais, de consumidores,
empregados, independentemente do pais da sede ou no qual os dados
estejam localizados com o propésito principal de proteger a liberdade, a
privacidade e o livre desenvolvimento da pessoa natural. A nova lei aplica-se
sempre que o tratamento for realizado no territério nacional, tenha por
objetivo a oferta, o fornecimento de bens ou a prestacdo de servicos, ou 0
tratamento de dados de individuos localizados no territorio nacional, ou o0s
dados pessoais tenham sido coletados no territério nacional’.

Em uma sociedade cada vez mais globalizada e movida pela tecnologia, 0s
fundamentos da LGPD merecem atencado, especialmente no que toca a protecéo,
privacidade, liberdade de expressdo e a inviolabilidade da intimidade, honra e
imagem, visto que tal norma protege todo e qualquer dado que identifica, ou a partir
do qual possa ser identificada, uma pessoa natural.

Conforme prescreve o artigo 3° do Marco Civil da Internet, entre os principios
gue norteiam o regime juridico do uso da internet estdo: 1) a garantia a liberdade de
expressao; 2) a inviolabilidade da privacidade; e 3) a neutralidade no uso da internet.

Os direitos e as garantias dos usuarios da internet no Brasil estdo elencados

no artigo 7° da Lei, de forma que o acesso a rede mundial passa a ser essencial ao

7 BLUM, R. P. F.; MORAES, H. F. M. Manual de Compliance. 2. ed. Rio de Janeiro: Forense, 2020,
n.p.
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exercicio da cidadania, sendo assegurados aos usuérios o direito de inviolabilidade
da intimidade e da vida privada, bem como sua protecdo e indenizagao pelo dano
material e/ou moral decorrente de sua violacdo. A norma prevé também a
inviolabilidade e sigilo do fluxo de suas comunicacdes, podendo ser publicas, privadas
e/ou armazenadas, pela internet, salvo por ordem judicial; a ndo suspensédo da
conexdo a internet, salvo por débito diretamente decorrente de sua utilizacdo; a
manuten¢ao da qualidade contratada da conexéo e informagdes claras e completas
constantes dos contratos de prestacfes de servicos, com detalhnamento sobre o
regime de protec&o aos registros de conexao e aos registros de acesso a aplicacoes,
bem como sobre préaticas de gerenciamento da rede que possam vir a afetar a sua
gualidade.

Também séo direitos dos usuarios protegidos: a exclusao definitiva dos dados
pessoais que tiver fornecido a determinada aplicacdo de internet, a seu requerimento,
a partir do término da relacéo entre as partes (ressalvadas as hipoteses de guarda
obrigatéria de registros previstas pela Lei n. 12.965/2014); publicidade e clareza de
eventuais politicas de uso dos provedores de conexdo a internet; acessibilidade,
consideradas as condi¢des e caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuarios, nos termos da lei; e aplicacdo das normas de
protecdo e defesa do consumidor nas relagdes de consumo realizadas na internet; e
a necessidade de consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais devera constar de forma destacada e expressa das
demais clausulas contratuais.

Para Teixeira'®, a norma do Marco Civil da Internet segue o padrdo europeu e
argentino quanto a necessidade de autorizacédo expressa do usuario para a coleta de
dados, bem como para seu uso, armazenamento e tratamento de dados pessoais,
nao podendo ser fornecidos a terceiros, salvo consentimento.

Contudo, a referida legislacdo carece de disposicdo a respeito do comércio
eletrénico e suas diretrizes, no sentido de circulacédo de bens e de servicos, de crimes
cibernéticos, de propriedade intelectual (marcas, patentes e direitos autorais e

conexos, de aspectos tributarios etc.

18 TEIXEIRA, 2020, loc. cit.
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Destaca-se, ainda, o Decreto n° 7.962/2013° que dispde sobre a protecdo do
consumidor nas relagbes de consumo eletrbnicas, pois diante do crescente
desenvolvimento de novas tecnologias de informagdo e comunicagao, aumentou-se 0
consumo atraves da internet, com destaque ao ano de 2020, caracterizado pela
urgente adaptacdo de rotina e forma de consumo, decorrente da pandemia
ocasionada pelo virus Covid-19.

Conclui-se que a protecao das informacdes, garantindo a confidencialidade,
integridade, disponibilidade e autenticidade é cada vez mais necesséria em todas as
organizagOes empresariais, a fim de garantir a confianga de clientes, fornecedores e
demais parceiros. Assim, o compliance digital aliado a LGPD e a seguranca da
informagéo pode ser considerado como o elemento essencial para 0 sucesso e
sobrevivéncia das organizagoes.

De acordo com Marinho?°, o principio da responsabilidade é fundamental para
o atendimento aos requisitos da LGPD, de forma que as organizacfes que processam
dados pessoais devem nao sé cumprir, mas também ser capazes de demonstrar o
seu cumprimento com os requisitos dessas ordenacdes. Ou seja, dever ser e parecer

Ser.

2.3 O DIREITO A PRIVACIDADE COMO DIREITO FUNDAMENTAL

No Brasil, o direito a privacidade como direito fundamental esta previsto nos
incisos X, Xl e Xll do art. 5° da Constituicdo Federal de 1988. Atualmente, o direito a
privacidade é reconhecido como um direito fundamental garantido pela LGPD, uma
vez que a relevancia deste direito constitucional tem suscitado preocupacdes em
relacédo a utilizacado de dados pessoais de usuarios na internet.

A expansdo do comeércio eletrbnico e o uso desenfreado de redes sociais se
tornou resultou em um aumento exponencial na coleta e no compartilhamento de
dados privados, muitas vezes sem o pleno conhecimento ou consentimento dos
usuarios, uma vez que em transacdes comerciais e inscricdo em plataformas online

tém sido cada vez mais frequentes. Essa pratica pode resultar em violacGes de

19 BRASIL. Decreto Federal n° 7.692/2013, 15 marco de 2013. Diario Oficial da Republica
Federativa do Brasil. Brasilia, DF, 15 mar. 2013. Disponivel em
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/decreto/d7962.htm . Acesso em: 28 out
2022.

20 MARINHO, F. Os 10 mandamentos da LGPD: como implementar a Lei Geral de Protecdo de
Dados em 14 passos. Sao Paulo: Atlas, 2020.
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privacidade, exposicéo a riscos de seguranca cibernética e até mesmo manipulagéo
de comportamento por meio de publicidade direcionada e personalizada,
eventualmente abusivas.

Segundo Garcia?!, a privacidade j& é uma garantia constitucional reafirmada
em mecanismos legais de protecdo, com destaque para o Marco Civil da Internet (Lei
n° 12.965/2014) e a Lei do Consumidor (Lei n. 8.078/1990).

O direito a privacidade conceitua-se pela primeira vez em 1890, no texto
intitulado “The Right to Privacy??”, de autoria de dois juristas Samuel D. Warren e Louis
Brandeis, reconhecido entdo pelo direito ao isolamento e direito de estar so6.

Todavia, com o crescimento da internet e a forma de utilizagédo, a ideia de
privacidade se transformou no decorrer dos anos, se tornando uma recorrente
demanda da sociedade. Assim como a privacidade fisica, no lar ou em conversas
reservadas, € um valor essencial, também a privacidade digital se tornou um desejo
da sociedade moderna®.

O empresario Mark Zuckerberg, em entrevista ao TechCrunch?* relata que a
privacidade ndo era mais uma norma social, uma vez que todos 0s usuarios se
sentiam confortaveis em compartilhar nas redes sociais ndo apenas informacdes de
tipos diferentes, mas de forma mais aberta e com mais pessoas. Logo, o desafio seria
encontrar um equilibrio entre permitir que as pessoas compartilhem informacdes sobre
si mesmas on-line e fornece ferramentas para ajuda-las a tomar melhores decisdes
sobre como compartilhar. Posteriormente, Zuckerberg® afirmou que o futuro do
Facebook seria a privacidade.

Diante disso, nota-se como os escandalos envolvendo vazamento de dados
pessoais ocasionaram maior preocupagao com a protecao e o processamento dessas
informacoes.

Para efeitos legais, a protecdo de dados foi reconhecida como constitucional

apo6s a implementacdo da Emenda Constitucional n°® 115 e esta disposta no art. 5° da

21 GARCIA, Lara Rocha et. al. Lei Geral de Protecéo de Dados Pessoais (LGPD): guia de
implanta¢@o. Sao Paulo: Blucher, 2020.

22 The right to privacy.

2 GARCIA, 2020, op. cit.

24 THE GUARDIAN. Privacidade ndo é mais uma norma social, diz fundador do Facebook. The
Guardian, 2010. Disponivel em https://www.theguardian.com/technology/2010/jan/11/facebook-
privacy. Acesso em: 29 out 2022.

25 EXAME. Zuckerberg diz ver futuro da internet centrado na privacidade. Portal Exame. Sdo Paulo,
06 mar. 2019. Disponivel em: https://exame.com/tecnologia/zuckerberg-diz-ver-futuro-da-internet-
centrado-na-privacidade/. Acesso em: 29 out 2022.
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https://exame.com/tecnologia/zuckerberg-diz-ver-futuro-da-internet-centrado-na-privacidade/

24

Constituicao Federal, incisos X e XllI, que tratam da inviolabilidade da intimidade e vida
privada, bem como do sigilo da correspondéncia e das comunicacdes telegréficas, de
dados e das comunicacgdes telefonicas.

Desse modo, a coleta de dados, isto €, a producao, recepcao, classificacéo,
utilizagdo e armazenamento ou arquivamento destes deve ser efetivo, devendo-se
atentar aos principios da finalidade e da necessidade e para a coleta pois o eventual
manuseio de forma equivocada ou vazamento pode causar danos irreparaveis.

Neste mesmo sentido, o autor Tércio Sampaio Ferraz Junior estabelece:

[...] o objeto protegido no direito a inviolabilidade do sigilo ndo s&o os dados
em si, mas a sua comunicacao restringida (liberdade de reacdo). A troca de
informacdes (comunicacao) privativa € que ndo pode ser violada por sujeito
estranho a comunicagdo?®.

by

Ha quem considere o direito a privacidade como mais valioso para o ser
humano?’. Por isso, em uma sociedade informatizada, em que os individuos estdo
constantemente expostos as praticas abusivas e agentes mal-intencionados, é
indispensavel a existéncia de uma legislacédo que os proteja.

Ha de se diferenciar também o conceito de privacidade e intimidade, pois
alguns doutrinadores entendem que séo direitos reflexos da integridade moral, com
aplicacoes diferentes. Enquanto a intimidade vem a ser o modo de ser do individuo, a
privacidade se trata do modo de convivéncia deste e o relacionamento entre as
pessoas, em sociedade.

Segundo Guilherme Pefia de Moraes, a privacidade é delimitada por trés

esferas concéntricas e sobrepostas, assim explicadas:

Na esfera social, as pessoas humanas procuram satisfazer os seus
interesses enquanto membros da sociedade, comportando os fatos que sao
suscetiveis de conhecimento por todos. Na esfera privada, as pessoas
humanas procuram satisfazer os seus interesses enquanto membros de uma
comunidade, compreendendo os fatos que podem ser compartilhados com
um ndmero restrito de pessoas. Na esfera individual ou intima, as pessoas
humanas procuram satisfazer os seus interesses isoladas do grupo social,
resguardadas as suas particularidades, contemplando os fatos que estédo
subtraidos do conhecimento de todas as outras,31 de maneira que a
intimidade simboliza a parte mais recdndita do direito & privacidade, na
medida em que “a intimidade é o ambito do exclusivo que alguém reserva

26 FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito & privacidade e os limites a funcéo
fiscalizadora do Estado. Revista dos Tribunais - Revista Tributaria e de Financ¢as Publicas: RTrib,
Sao Paulo, v. 1, n. 1, p. 141-154, out./dez. 1992.

27T SARLET, INGO WOLFGANG; et al. Curso de Direito Constitucional. 3. ed. ver., atual. e ampl.,
Sao Paulo: Saraiva Jur, 2014, p. 406.
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para si, sem nenhuma repercusséo social, nem mesmo ao alcance de sua
vida privada que, por mais isolada que seja, € sempre um viver entre os
outros. Ja a vida privada envolve a prote¢cdo de formas exclusivas de
convivéncia?,

Dessa forma, o legislador enfrenta um grande desafio pois com a crescente era
da Industria 4.0, cujos pilares sdo a Internet das Coisas (IoT) e o Big Data, novas
nuances para os direitos ja consagrados na Constituicdo Federal de 1988 surgem,
fazendo com que normativas juridicas precisassem se adaptar e se aproximar a
ambientes antes desconhecidos, a fim de tutelar novas questdes.

Portanto, a Lei Geral de Protecdo de Dados (Lei n® 13.709/18) desempenha um
papel crucial na garantia do direito a privacidade, promovendo a conscientizacao
sobre a importancia da protecdo de dados pessoais e estabelecendo mecanismos
legais para assegurar o cumprimento desse direito fundamental.

Para aprofundar o estudo acerca da relagéo entre 0 mundo juridico e as novas
tecnologias, se faz necessario conceituar os precursores da Quarta Revolucdo
Industrial, vejamos:

A Internet das Coisas, em linhas gerais € “a relagédo entre as coisas (produtos,
servicos, lugares etc.) e as pessoas que torna possivel por meio de diversas
plataformas e tecnologias conectadas™.

O Big Data, por sua vez, corresponde ao conjunto de dados amplos e
complexos que ndo podem ser processados por bancos de dados ou aplicacdes de
processamento tradicionais, ou seja, demandam de ferramentas especiais para autuar
o grande volume de informacdes.

Para caracterizar o Big Data, atribui-se a ele 7 Vs, os quais bem definem seu
conceito: volume, valor, veracidade, visualizacdo, variedade, velocidade e
variabilidade.

De forma mais técnica, o Big Data pode ser explicado da seguinte forma:

E a denominag&o utilizada pela informatica para definir grandes volumes de
dados captados pelos motores de busca e armazenados pela organizagao
em atividades de data mining (mineracdo de dados) e data warehouse
(armazenamento de dados) — que séo atividades de pesquisa com utilizagao
dos motores de busca e armazenamento em estado bruto das informacdes

28 MORAES, Guilherme Pefia de. Curso de Direito Constitucional. 5 ed. Sdo Paulo: Atlas, 2013, p
558.

29 SHWAB, K. A Quarta Revolucéo Industrial. Traducdo de Daniel Moreira Miranda. S&o Paulo:
Edipro, 2016, p. 29
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coletadas. Sao grandes repositdrios nos quais séo realizados diversos tipos
de pesquisa de modo a prover a transformacao delas em informac&o Util*.

Sao exemplos de empresas que utiizam o Big Data para controlar
comportamentos individuais e coletivos, registrar tendéncias de desenvolvimento e
permitir novos tipos de producéo e distribuicdo, para tarefas de Estado e até mesmo
para novas formas de ilegalidade, a exemplo do cibercrime3!; o Google e o Facebook.

Cumpre acrescentar que o que viabiliza o cruzamento dos dados chama-se Big
Data Analytics. A partir desse dispositivo, os dados sdo coletados, organizados,
tratados e compreendidos, ou seja, € o que transforma os dados em informacéo util e
valiosa e possibilita o uso destes, através da inteligéncia artificial.

Logo, o direito a privacidade, ora reconhecido expressamente na Constituicao
Federal de 1988 e na Lei Geral de Protecdo de Dados, reveste-se de prerrogativas
fundamentais inviolaveis, pois o individuo, também consumidor, precisa de constante
atualizacdo e estruturacdo frente a esta nova era digital, chamada de Quarta
Revolucéo Industrial.

Tendo em vista que a privacidade é a base para o exercicio pleno de outros
direitos fundamentais, como a liberdade de expressao, associacdo e pensamento, é
primordial a existéncia de um ambiente seguro no qual 0s usuarios possam interagir
e desenvolver suas identidades e habitos sem interferéncia externa indevida. Logo,
para se viver em sociedade em mundo globalizado e cada vez mais informatizado,
requer-se a regulamentacao de regras que funcionem de maneira harménica entre os

entes publicos e privados, para prevenir grandes crises e crimes.

30 MUNHOZ, A. S. Fundamentos de tecnologia da informacéo e andlise de sistemas para n&o
analistas. Curitiba: Intersaberes, 2017, p.42

31 WOLFGANG HOFFMANN-RIEM. Teoria Geral do direito digital: desafios para o direito. Rio de
Janeiro: Forense, 2021, p.47.
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3 O TRATAMENTO E O USO DE DADOS

O tratamento e 0 uso de dados pessoais sdao um processo dinamico que
englobam todas as operacfes técnicas que podem ser realizadas sobre dados
pessoais, comintuito de refinar a informacéo, podendo torna-la mais util ou até valiosa.

E cedico que as tecnologias deram causa, e ainda ddo, a alteragbes em
diversos campos, e, certamente, da mesma forma, refletem no sistema de consumo e
impulsionam os operadores do direito, bem como os grandes empresarios a uma nova
visdo do Direito e de sua propria atividade.

Antes de adentrar no tratamento de dados e seus agentes propriamente,
cumpre conceituar o que séao os dados. Basicamente, um conceito introdutério que se
pode atribuir € que sao sinais que podem ser formalizados, reproduzidos e
transmitidos por meios técnicos.

De acordo com o dicionario on-line Cambridge Dictionary, os dados (data) séo:
“informacdes, especialmente fatos ou numeros, coletadas para serem examinadas e
consideradas e utilizadas para auxiliar na tomada de deciséo, ou informacdes em
formato eletrénico que podem ser armazenadas e utilizadas por um computador”.3?

Wolgfang®® esclarece que o significado ao termo é atribuido a partir do
momento em que eles entram em um processo de comunicacdo de informacdes por
um remetente e geracao de informacdes pelo destinatario, ou seja, tornam-se o objeto
de comunicacao que pode ocorrer entre humanos, entre humanos e maquinas e entre
maquinas.

Contudo, convém destacar que o dado ndo é o sindnimo de informacédo, uma
vez que se apresenta como algo que precede uma informacéo, que entdo passara por
um processo que originara uma informacao.

A informacdo pode ser concebida como um conjunto de dados, conforme

definicdo de Semidao:

Essa definigdo compreende a “informagao” como sendo “dados” dotados de
forma compreensiva e com potencial comunicativo. Depreende-se aqui a
nogéo de identidade de natureza (“informacéo” constituida de “dados”), de
mudanca de estado semantico (supondo que houve um estagio ou forma
anterior em que a reunido de “dados” ndo estava dotada de uma “forma

32 DARA. In: DICTONARY. Cambridge, 2023. Disponivel
em:https://dictionary.cambridge.org/pt/dicionario/ingles/data?q=DATA. Acesso em: 30 out 2022.
33 WOLFGANG HOFFMANN-RIEM, 2021, loc. cit.
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compreensiva”’) e, desde que se entenda comunicagdo como um processo,
também a nocdo de um trajeto processual®.

Tal distingcao € de extrema relevancia pois a informacao pessoal esta ligada a
privacidade e a respectiva tutela juridica advém justamente do fato de estar ligada ao
direito a privacidade, o que tem feito que essa temética, que gera informacdes que
podem ser utilizadas para diversos fins, ganhe importancia e destaque na seara
juridica.

A exemplo disso, atualmente existem os bancos de dados, que correspondem
a um conjunto de informagdes estruturadas a partir do qual se pretende tirar 0 maior
proveito possivel, com diversos escopos, e isso, certamente, sem a devida
regulamentacao, pode implicar no uso indiscriminado de dados.

Os bancos de dados sao controlados pelo controlador, que é a pessoa natural
ou juridica, de direito publico ou privado, a que compete as decisdes referentes ao
tratamento de dados pessoais, conforme dita o art. 5° inciso VI, da LGPD. Num
exemplo pratico, uma empresa corresponde, entdo, ao controlador de dados, pois &
guem define quando os dados pessoais serdo coletados, como serdo armazenados e
guando serao eliminados.

O operador, por sua vez, na redacao do art. 5°, inciso VII, da LGPD, designa
como operador a pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador. Dessa forma, se a empresa
contratar uma empresa de marketing terceirizada e compartilhar os dados de contato
de seus clientes para o envio de boletins informativos e promoc¢des de determinado
produto, logo, a empresa contratada ira atuar como um operador de dados pessoais
(mero intermediario).

Temos, ainda, a figura do encarregado pelo tratamento de dados pessoais
(DPO - data protection officer), cujas atividades estao elencadas no art. 41, paragrafo
2°, da LGPD, que consistem em, basicamente, ser um canal de comunicacédo entre
instituicdo, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD), orientando a respeito das praticas a serem tomadas em relacdo a protecao

de dados pessoais.

34 SEMIDAO, R. A. M. Dados, informag&o e conhecimento enquanto elementos de compreenséo
do universo conceitual da ciéncia da informacdo: contribui¢cdes tedricas. Dissertagdo (Mestrado
em Ciéncia da Informagé&o) — Universidade Estadual Paulista, Faculdade de Filosofia e Ciéncias,
2014, p. 71. Disponivel em: https://www.marilia.unesp.br/Home/Pos-
Graduacao/Cienciadalnformacao/Dissertacoes/semidao_ram_me_mar.pdf. Acesso em: 17 dez. 2023
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Por fim, salienta-se que todo aquele que atua como controlador de dados deve
indicar um encarregado de dados. No entanto, a Autoridade Nacional de Prote¢céo de
Dados (ANPD) podera estabelecer hipoteses de dispensa da necessidade de
indicacdo, conforme a natureza e o porte da entidade ou o volume de operagfes de
tratamento de dados®.

Dessa forma, o processamento de dados e a variedade de formas pelas quais
as informacdes podem ser utilizadas e acessadas por multiplos sujeitos tem sido
motivo de intenso debate, pois faz com que se perceba que os bancos -
principalmente os que contém dados pessoais, denominados dados pessoais
sensiveis — proporcionem uma nova realidade de poderes e direitos sobre as
informacdes pessoais e até sobre a propria pessoa, o que implica no papel do estatuto
juridico desses dados, responsavel por definir a prépria autonomia, identidade e
liberdade do cidaddo contemporaneo?.

Ainda no tocante a definicho dos dados que sdo amparados pela LGPD,
cumpre particularizar que a Lei estabelece uma definicdo acerca do que deve ser
considerado dado pessoal, atribuindo tal qualificacdo (art. 5°, inciso I) a informacgéao
relacionada a pessoa natural identificada ou identificavel.

Compete reportar ainda a importancia decorrente do conhecimento do que se
entende por dado e do valor econémico que contemporaneamente lhe € atribuido,
uma vez que € comparado ao petrdleo no sentido de valoracéo e potencial: os dados
sdo produzidos em fracdes de segundo e seu fornecimento € ilimitado, além de serem
mais acessiveis que o petroleo, escondido em profundas camadas.

Sendo assim, diante das inumeras finalidades e possibilidades de uso e
acessibilidade de dados € que se mostra crucial o ordenamento juridico para atuar na
protecdo de dados pessoais. O objetivo de uma regulamentacdo nesse sentido, €, a
propodsito, “uma concretizacao da protecao da dignidade humana e da protecéo da
personalidade, especialmente sob a forma da protecdo da autodeterminacao

informacional”.3’

35 BRASIL. Resolugédo CD/ANPD n° 2, de 27 de janeiro de 2022. Diario Oficial da Unido. Brasilia,
DF, 27 jan. 2022. Disponivel em: RESOLUCAO CD/ANPD N° 2, DE 27 DE JANEIRO DE 2022 -
RESOLUCAO CD/ANPD N° 2, DE 27 DE JANEIRO DE 2022 - DOU - Imprensa Nacional (in.gov.br).
Acesso em: 17 dez. 2023

36 DONEDA, D. O direito fundamental a protecdo de dados pessoais. Direito Digital. Direito
privado e internet. 3. ed. Indaiatuva: Editora Foco. 2020. E-book.

3" WOLFGANG, 2021, loc. cit.
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Consoante a previséo legal da Lei Geral de Protecdo de Dados Pessoais, 0s
principios dispostos no artigo 6° e seus incisos devem ser observados na hora do
tratamento e coleta: principio da transparéncia; principio da adequacao; principio da
necessidade ou da minimizagdo; principio da seguranca; principio do livre acesso;
principio da responsabilizacdo e prestacdo de contas; principio da n&o discriminacéo.

A autora Laura Schertel Mendes discorre acerca do tratamento dos dados, in

verbis:

Séo formas de tratamento definidas pela Diretiva Europeia 95/46/CE a coleta,
0 registro, a organizacdo, a conservacdo, a adaptacdo ou a alteragdo, a
recuperacdo, a consulta, a utlizacdo, a comunicacdo por transmissao,
difusdo ou qualquer outra forma de colocacéo a disposicao, com operacao ou
interconexdo, bem como o bloqueio, 0 apagamento ou a destruicdo. Assim, 0
tratamento de dados pessoais tem um views marcadamente dindmico, pois
consiste na acdo de manejar a informacéo, relacionando e reelaborando
dados, com intuito de se obterem conclus@es a partir da aplicacéo de critérios.
Para que o tratamento de dados pessoais atinja a sua finalidade, os dados
geralmente séo organizados na forma de banco de dados. Este se caracteriza
por ser um conjunto organizado e logico de dados, de facil utilizagéo e acesso.
Conforme definicdo da Diretiva Europeia 95/46/CE, banco de dados constitui
“qualquer conjunto estruturado de dados pessoais, acessivel segundo
critérios determinados, quer seja centralizado, descentralizado ou repartido
de modo funcional ou geografico.

[...]

O momento da coleta pode ser considerado a primeira fase do tratamento
dos dados, no qual a empresa ou o controlador do banco de dados necessita
obter as informacdes pessoais do consumidor, o que pode ser realizado a
partir do préprio consumidor ou de outras fontes [...]. O processamento de
dados constitui a segunda fase do tratamento, na qual os dados séo
submetidos a diversas técnicas necessarias para lapida-los e transforma-los
em informacdes Uteis para a empresa.

[...]

Pode-se dizer que as principais fontes de dados dos consumidores sao: i)
trans acdes comerciais; ii) censos e registros publicos; iii) pesquisas de
mercado e de estilo de vida; iv) sorteios e concursos; v) comercializagdo e
cisdo de dados; e vi) tecnologias de controle na internet®,

Conforme ja tratado, frente as evolucdes tecnolégicas e as novas formas de
interacéo pessoal e de consumo, a Lei Geral de Protecéo de Dados trouxe importantes
mudancas no cenario legislativo brasileiro para regular e proteger 0s seus usuarios.

Sobre esse mesmo prisma, a referida autora conclui que:

Como regra geral, é fundamental destacar que a legitimidade da coleta dos
dados pessoais estd condicionada ao consentimento do consumidor ou a
previsdo legal que permita a coleta, hipétese em que ela deve ser
comunicada ao consumidor. Além disso, a finalidade pela qual os dados
pessoais foram coletados deve sempre ser respeitada, ndo podendo os

38 MENDES, 2014, p. 54-94.
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dados ser utilizados para finalidade diversa sem 0 expresso consentimento
do consumidor®,

Contudo, observa-se que um simples aceite de termos de uso — que dificilmente
sdo lidos - ou de utilizacdo de cookies em sites de busca e compras online, somado a
localizacdo sdo capazes de determinar qual conteldo pode chegar a tela do seu
aparelho celular, e por vezes induzir ao consumo inconsciente.

Nesse mesmo sentido, Deker expde:

Somos a primeira geracao que vivemos hum mundo analdgico e passamos a
viver num mundo completamente digital. Nossa reputacdo é digital. Somos
praticamente obrigados a estar no mundo digital e compartilhar nossos dados
virtualmente. Vivemos numa era que todos 0s nossos dados colocados no
mundo virtual servem de elementos para realizar um cruzamento de
informacdes, criando um verdadeiro rastreamento através de algoritmos que
elaboram, por inteligéncia artificial, considerando nossa idade, os habitos
postados, nossas buscas e interesses e nos oferecem produtos e servicos*.

A vista disso, pondera-se a respeito da vulnerabilidade técnica, informacional e
juridica do consumidor ao fornecer seus dados, principalmente os denominados dados
pessoais sensiveis. Além disso, concerne-se como essa exposi¢ao, fornecimento e
armazenamento sem finalidade e tempos expressos, por vezes sem 0 Seu
consentimento, pode violar a sua privacidade e incidir em violacbes e outros

problemas éticos.

3.1 DADOS PESSOAIS SENSIVEIS

Os dados pessoais sensiveis estédo dispostos no Art. 5°, 1, da LGPD e possuem
maior protecao, pois em uma sociedade cada vez mais moderna em que as empresas
estdo inseridas, os dados pessoais tanto de clientes quanto das organizacfes sao
considerados “moedas” extremamente valiosas.

Assim determina o supracitado inciso do Art. 5°, da LGPD:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizacao de

caréter religioso, filosofico ou politico, dado referente a sadde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

3 MENDES, 2014, p. 95-96.
40 DEKER, Andréa Maria Cavalheiro. No¢Ges Gerais da LGPD e o Compliance no Tratamento de
Dados. Séo Paulo: Mizuno, 2022, p 15.
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Nessa linha de pensamento, a Lei Geral de Prote¢éo de Dados estabelece uma
tutela diferenciada destes dados, visando uma protecéo mais rigida, garantindo que o
tratamento seja realizado de maneira ética, transparente e em consonancia com as
regulamentacdes legais, em razdo de seu conteudo.

Bioni conceitua dados sensiveis como "uma espécie de dados pessoais que
compreendem uma tipologia diferente em razdo de o seu conteddo oferecer uma
especial vulnerabilidade, discriminagao®!.

Essa compreenséo reforca a importancia de um tratamento ético e consciente,
pois os dados sensiveis podem revelar aspectos intimos da vida das pessoas, como
sua origem étnica, suas conviccdes religiosas, opinides politicas, estado de saude,
entre outros elementos que, se mal utilizados, podem resultar em discriminagéo ou
prejuizos para os envolvidos. Assim, as praticas de tratamento e protecdo desses
dados devem ser pautadas no respeito, transparéncia e responsabilidade.

Aspectos como coleta, transmissdo e armazenamento de dados pessoais e
sigilosos destacados no texto legal sdo desafios quando falamos de dispositivos. E
inquestionavel que a protecéo a privacidade € um pilar essencial para a convivéncia
social harménica. Porém, a LGPD vai além, garantindo também o desenvolvimento
econdmico, tecnoldgico e a inovacgao, essencial ao funcionamento do comeércio e das
empresas.

De todo modo, as empresas devem se atentar ao cumprimento dessas normas,
a fim de evitar gastos financeiros desnecessarios, garantir a seguranca de clientes,
funcionarios e os dados da propria organizacdo, bem como a consolidacdo de um
diferencial competitivo, adequado aos parametros legais.

A Lei Geral de Protecdo de Dados estabelece diretrizes especificas para o
tratamento de dados sensiveis, como informacdes relacionadas a saude, orientacao
sexual, crencas religiosas, entre outros. O uso indevido ou néo autorizado desse tipo
de dados é estritamente proibido, atribuindo penalidades severas para aqueles que
ndo cumprirem essas regulamentacoes.

Em pesquisa realizada pelo Instituto Ponemon nos Estados Unidos, voltado a
privacidade, protecdo de dados e politica de seguranca da informacéo, foi verificado

gue no ano de 2015 os custos com violagédo a protecdo de dados poderiam chegar a

41 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: A Fungdo e os Limites do Consentimento.
Sao Paulo: Forense, 2018, p. 84.
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US$ 170 (equivalente a cerca de R$ 829,89), a depender do tipo de violacéo sofrida,
tendo em vista os custos diretos e indiretos.*?

Em todo caso, os titulares dos dados também devem estar cientes de seus
direitos e da importancia de manter seus dados seguros, principalmente porque “o
consumidor € a parte fraca da relagéo juridica de consumo”, de acordo com o inciso |,
do art. 4° do CDC*3,

Por se tratar da parte mais fraca na relacao juridica de consumo, o consumidor
merece atencdo especial, pois € nitido que as novas tecnologias de informacao
trouxeram consigo um novo modelo de relagdo comercial: o0 comércio eletrdnico.

Dessa forma, a sociedade contemporanea foi obrigada a acompanhar tal
inovacdo. Ocorre que, 0s instrumentos de protecdo nesse cenario ainda sao
deficientes, assentindo varias lacunas a serem completadas.

De acordo com o artigo 5°, inciso | da Lei 12.965/2014 a defini¢cdo de internet €
‘o sistema constituido do conjunto de protocolos légicos, estruturado em escala
mundial para uso publico e irrestrito, com a finalidade de possibilitar a comunicagao
de dados entre terminais por meio de diferentes redes”*4.

Conforme artigo 2° da mesma Lei, 0 uso da internet no Brasil tem crescido muito
e possui como fundamento o principio constitucional da liberdade de expressao,
devendo também assegurar o reconhecimento da escala mundial da rede; os direitos
humanos, o desenvolvimento da personalidade e o exercicio da cidadania em meios
digitais; a pluralidade e a diversidade; a abertura e a colaboracéo; a livre iniciativa, a
livre concorréncia e a defesa do consumidor; e a finalidade social da rede.

Tais intuitos séo perceptiveis no artigo 2° da referida Lei, que estabelece os
fundamentos norteadores da relacéo entre o titular de dados, o agente de tratamento
e as etapas de tratamento destes dados.

O art. 2° disciplina o seguinte:

| — o respeito a privacidade;

Il — a autodeterminacéo informativa;

42 PANEMON, 2015, apud SANTOS, 2016, p. 25.

43 BRASIL. Lei n°. 8.078, de 11 de setembro de 1990. Diario Oficial da Republica Federativa do
Brasil. Brasilia, DF, 11 set. 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 30 out 2022.

44 BRASIL. Lei n° 12.965/14, de 23 de abril de 2014. Diario Oficial da Republica Federativa do Brasil.
Brasilia, DF, 23 abr. 2014. Disponivel em https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm. Acesso em: 17 dez. 2023
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Il — a liberdade de expresséo, de informacéo, de comunicacéo e de opinido;
IV — ainviolabilidade da intimidade, da honra e da imagem,;

V — o desenvolvimento econémico e tecnolégico e a inovacao;

VI — alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl — os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Diante disso, vislumbra-se uma conscientizagéo crescente acerca desse tema,
uma vez que o consumidor € um sujeito exposto ao adquirir produtos e servicos, e a

propria pratica do mercado.

3.2 A IMPORTANCIA DE UMA LEGISLACAO PARA A PROTECAO DOS DADOS

A LGPD, Lein°®13.709 de 2018 entrou em vigor a partir de 2018 e dispde sobre
o tratamento de dados pessoais, inclusive nos meios digitais, com o objetivo de
proteger os direitos fundamentais da personalidade da pessoa natural.

Dada a relevancia desses dados sensiveis na sociedade atual, que valem como
petroleo e sdo produzidos o tempo todo e demandam particular observacéo, é
necessario apresentar alguns conceitos basicos.

A LGPD prevé (art. 1°) sua aplicabilidade a toda pessoa natural, pessoa juridica
de direito publico ou privado, que realize o tratamento de dados pessoais no meio
fisico ou digital.

Desse modo, todos os entes, publicos ou privados, para adequar todos os
contratos com clientes, funcionérios, terceirizados, fornecedores e parceiros aos
ditames legais, devem observar o disposto na LGPD, especialmente os principios
previstos nela, conforme dita o art. 6° da referida Lei.

No que concerne o tratamento de dados, o art. 5°, inciso X, da LGPD, dispde:

Toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepgao, classificagcdo, utilizagdo, acesso, reproducao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagéo, avaliagdo ou controle da informacgéo, modificacdo, comunicacao,
transferéncia, difusdo ou extragdo®.

4 BRASIL. Lei n°®13.709, de 14 de agosto de 2018. Lei Geral de Protecédo de Dados Pessoais
(LGPD). Diario Oficial da Republica Federativa do Brasil. Brasilia, DF, 14 ago. 2018. Disponivel
em:https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13709.htm. Acesso em 02 nov
2022.
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Conforme exposto anteriormente, o dado pessoal €& “toda informagéao
relacionada a pessoal natural identificada ou identificavel”*®. Por exemplo, para a
realizacdo de um contrato, o contratante pode solicitar de seu cliente dados de registro
e de contato como nome completo, CPF, RG, endereco residencial, telefone e e-mail
para realizar um contrato de prestacdo de servicos e prestar um servico de instalagao
de portas em sua residéncia. Nesse caso, a base legal que autoriza o tratamento dos
dados pessoais, esta no art. 7°, inciso V da LGPD.

Além disso, se o trabalho envolve a coleta de dados sensiveis, € necessario a
adequacédo do contrato para que contenham clausulas acerca do tratamento dos
dados fornecidos, se atentando ao consentimento da coleta de dados e ao uso e
armazenamento correto, de acordo com o art. 8° da LGPD.

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestacdo de
vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de
clausula destacada das demais clausulas contratuais®’.

Isso se da porque os dados coletados para prestacao de servi¢cos deverao ser
obtidos de forma livre, informada, inequivoca e para uma finalidade especifica. Logo,
na hipétese de vazamento de dados, coleta sem consentimento ou até uso para
finalidade diversa do permitido, serd considerado violagcdo de dados e havera
sancoes.

A Lei prevé, ainda, a possibilidade que o titular dos dados revogue tal
consentimento. Dessa forma, o contrato deve possuir clausulas informando o
consentimento e a forma de fornecimento dos dados; a delimitacdo do uso em relacéo
aos servicos prestados; os procedimentos para a correcao; bloqueio ou eliminacéo de

dados e a previsdo dos direitos dos titulares, conforme a LGPD.

4 BRASIL. Lei n°®13.709, de 14 de agosto de 2018. Lei Geral de Protecéo de Dados Pessoais
(LGPD). Diario Oficial da Republica Federativa do Brasil. Brasilia, DF, 14 ago. 2018. Disponivel
em:https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13709.htm. Acesso em 02 nov
2022.
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3.3 A PROTECAO DE DIREITOS PERANTE O CODIGO DE DEFESA DO
CONSUMIDOR - LEI 8.078/90

A Constituicdo Federal de 1988, em seu art. 5° inciso XXXII, prevé que o
Estado promovera, na forma da lei, a defesa do consumidor, uma vez que esta
diretamente relacionado ao principio da dignidade humana, um dos fundamentos do
Estado Democratico de Direito, nos termos do artigo 1°, inciso Il da Constituicdo
Federal. Vejamos:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: XXXII - o Estado promovera, na forma da
lei, a defesa do consumidor®,

Assim, conclui-se que o direito do consumidor é um direito fundamental pois
esta previsto no rol de direitos fundamentais trazidos pelo artigo 5° e € uma clausula
pétrea, ou seja, ndo pode ser abolido ou reduzido por meio de emendas
constitucionais. Logo, qualquer norma ou lei que retire ou reduza os direitos do
consumidor é posta como norma inconstitucional.

Ademais, o artigo 170 da CF em seu inciso V prevé a defesa do consumidor
como um principio da ordem econbmica, ou seja, isso significa que o Estado é

autorizado a intervir na economia para assegurar a protecao dos consumidores.

Art. 170. A ordem econbmica, fundada na valorizagdo do trabalho humano
e na livre iniciativa, tem por fim assegurar a todos existéncia digna,
conforme os ditames da justica social, observados os seguintes principios:
V - defesa do consumidor;*°

Antes de adentrar na importancia da criacdo da Lei n°® 8.078/90, cabe elucidar

a respeito da relacdo de consumo e seus entes.

48 BRASIL. Constituicdo da Republica Federativa do Brasil. Diario Oficial da Republica Federativa
do Brasil. Brasilia, DF, 05 out. 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 02 nov 2022.

49 |bidem.
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Para configurar uma relacdo de consumo, €é necessario que existam,
concomitantemente, trés elementos: um consumidor, um fornecedor e um
produto/servigo, que respectivamente ligue um ao outro.

O Cddigo de Defesa do Consumidor, em seu artigo 2°, define consumidor como
“toda pessoa fisica ou juridica que adquire produto ou utiliza servigo como destinatario
final”°. Cumpre esclarecer que destinatario final significa a pessoa que adquire o
produto para seu usufruto.

O fornecedor, por sua vez, conforme dispde o artigo 3° do Cédigo de Defesa
do Consumidor, é “toda pessoa fisica ou juridica, nacional ou estrangeira, publica ou
privada, os entes despersonalizados, que colocam produto ou servico no mercado de
consumo com habitualidade”?.

Ocorre que, a habitualidade € a principal caracteristica do fornecedor. Logo,
fornecer um produto ou servico deve ser uma atividade habitual da pessoa juridica.
Por exemplo, se uma loja de eletrodomeésticos vende uma geladeira, ela é considerada
fornecedora, pois exerce essa atividade com habitualidade. Por outro lado, se uma
pessoa vende um aparelho de TV a um amigo, porque adquiriu um aparelho novo,
nao se caracteriza habitualidade, pois essa ndo € uma atividade comercial praticada
com frequéncia.

De qualquer forma, no segundo caso relatado, caso o aparelho apresente
defeito, a protecdo é dada pelo Codigo Civil, ndo havendo aplicacdo do Codigo de
Defesa do Consumidor. Para aplicacdo do Codigo de Defesa do Consumidor, a
pessoa que adquiriu o produto com defeito devera se encaminhar aos 6rgaos de
protecdo ao crédito, o PROCON, cujo objetivo é orientar, educar, proteger e defender
0s consumidores contra abusos praticados pelos fornecedores de bens e servi¢cos nas
relacées de consumo®2.

O servico, conforme dispde o paragrafo 2° do art. 3° do Cddigo de Defesa do
Consumidor, é gqualquer atividade fornecida no mercado de consumo, mediante
remuneracao, inclusive de natureza bancaria, financeira, de crédito ou securitaria,

salvo as decorrentes das relacdes de carater trabalhista.
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51 |bidem.

52 PARANA. Departamento Estadual de Protecdo e Defesa do Consumidor. PROCON/PR. Disponivel
em https://www.procon.pr.gov.br/Pagina/Objetivos. Acesso em 2 nov 2022.


http://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm
https://www.procon.pr.gov.br/Pagina/Objetivos

38

O produto, sucessivamente, de acordo com o paragrafo 1° do art. 3° do Cédigo
de Defesa do Consumidor, é todo bem mével ou imovel, material ou imaterial, novo
ou usado, fungivel ou infungivel, colocado no mercado de consumo, passiveis de
comercializagao.

O reconhecimento da vulnerabilidade do consumidor no mercado propiciou a
edicdo de normas especificas de protecdo a este sujeito, principalmente a partir da
década de 70. Em 1976, foi criado o primeiro 6rgdo publico de protecdo ao
consumidor, que recebeu o nome de Grupo Executivo de Protecdo ao Consumidor,
conhecido popularmente como PROCONS33,

Convém ressaltar que em 2019, o PROCON registrou significativas queixas
sobre essa modalidade. Em 2019, foram 78.419 reclamacdes a respeito de compras
online, de acordo com o 6rgao paulista. No ano seguinte, o nimero subiu para 301.72
gueixas. Isso ocorreu porque os habitos de consumo mudaram desde que a pandemia
da Covid-19 comecgou, em marco de 20204,

A vulnerabilidade juridica, no dizer de Claudia Lima Marques, “é a falta de
conhecimentos juridicos especificos, conhecimentos de contabilidade ou de
economia.”®

Denota-se que com a modernidade e o advento da tecnologia, as formas de
consumo tém se transformado, assim como as vontades dos individuos, independente
de suas classes. Para Maslow®®, as necessidades humanas se apresentam segundo
uma hierarquia. Uma escala de valores, que uma vez atendidos, ascende-se a niveis
superiores pra satisfacdo de novos anseios.

Ocorre que, muitas vezes esses anseios, alimentados pelo marketing ostensivo
e devido ao uso ndo responsavel do crédito, gradativamente, ocasionam o
endividamento. Com o passar do tempo, essa cultura tem gerado a problematica do
superendividamento, que possui diversas causas, como desemprego, falta de
educacéo financeira e/ou uma reserva de emergéncia, realizacdo de empréstimos

impulsivos, consumo excessivo e inconsciente.

53 PARANA. Protecdo ao Consumidor. PROCON PR. Disponivel em:
https://www.procon.pr.gov.br/Pagina/Protecao-ao-Consumidor. Acesso em 2 nov 2022.
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Segundo levantamento da Confederacdo Nacional do Comércio de Bens,
Servicos e Turismo (CNC), a inadimpléncia atingiu o maior nivel da histoéria, chegando
a 79,3% dos lares com dividas a vencer, um novo patamar inédito no més de
setembro®’.

O Governo Federal sancionou em 1° de julho de 2021, a Lei 14.181/2021%8,
dando ao consumidor a possibilidade de repactuar as suas dividas para se organizar
financeiramente. Convém ressaltar que tal legislacéo incluiu dispositivos no Cédigo
de Defesa do Consumidor e no Estatuto do lIdoso a fim de aperfeicoar a disciplina do
crédito e dispor sobre a prevencao e o tratamento do superendividamento.

Ante o exposto, nota-se que as novas formas de comércio, denominadas e-
commerce, somadas a publicidade ostensiva, ainda que oculta, sdo um fendmeno
recente e ainda presente no pais, que impulsiona o superendividamento do
consumidor, afetando ndo apenas as financas no ambito familiar, mas também a

economia do pais.
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4 A VULNERABILIDADE DO CONSUMIDOR NO COMERCIO ELETRONICO

Os negacios juridicos no Brasil sdo, em geral, regidos pelo Codigo Civil, uma
vez que este retrata os requisitos de validade de todos os negécios, se estendendo
inclusive aos contratos eletronicos.

Apesar disso, ainda existem outras leis que podem ser aplicadas a esses
contratos, conforme sera exposto a seguir.

O Cadigo de Defesa do Consumidor é a principal norma regulamentadora das
relacbes de consumo, sobretudo eletrbnicas, uma vez que, como mencionado
anteriormente, é regido pela Lei n°® 12.965/2014, conhecida como Marco Civil da
Internet e esta sujeito a Lei n° 13.709, de 14 de agosto de 2018, mais conhecida como
Lei Geral de Protegdo de Dados®®.

Nesse sentido, importante destacar o Decreto n. 7692, de 15 de margo de 2013,
gue determina em seu art. 3°, que os sites de compras coletivas ou modalidades
analogas de contratacao deverdo conter, em suas paginas, informacdes a respeito da
identificacdo do fornecedor responsavel pelo sitio eletrénico e do fornecedor do
produto ou do servi¢o efetuado. A criacdo do Decreto foi de grande contribuicdo as
normas aplicaveis ja existentes, pois apesar da aplicabilidade do Codigo de Defesa
do Consumidor nas transacfes comerciais eletrénicas, ele ndo as regula
explicitamente.

Uma relacgéo juridica de consumo é formada toda vez em que um consumidor
e um fornecedor transacionam produtos ou servicos entre si, lembrando que um
consumidor pode ser pessoa fisica ou juridica, com base no art. 2° do Codigo de
Defesa do Consumidor e, na hipotese de pessoa fisica, serd sempre presumida.

O consumidor, parte mais fraca na cadeia econbmica, segundo Marques e
Benjamin®, é considerado o destinatario final na aquisicdo de bens, direitos ou
servicos, seja qual for a plataforma pela qual essa relacéo se realize.

No entanto, ao operar no meio digital, ha uma ampliacdo potencial de praticas

abusivas por parte dos fornecedores, o que pode resultar em danos para 0s
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consumidores. Dessa forma, € comum ocorrer a oferta enganosa de produtos, bem
como a cobranca de valores abusivos, além de produtos que nem séo entregues.

Dessa forma, o Codigo de Defesa do Consumidor é cristalino ao estabelecer a
vulnerabilidade do consumidor relacionada a protecdo ao principio constitucional da
igualdade, preconizado no art. 5°, caput, da Constituicdo Federal, ante a necessidade
de tutela.

Claudia Lima Marques e Bruno Miragem destacam que a vulnerabilidade do
consumidor se distingue em vulnerabilidade técnica, juridica, fatica e informacional®.
O direito privado confere ao consumidor uma presuncado de vulnerabilidade, que é
caracteristica intrinseca a este, podendo decorrer uma vulnerabilidade agravada a
grupos especificos como idosos, criancas e portadores de deficiéncias, chamada de
hipervulnerabilidade.

Nesse sentido, Paulo Valério Dal Pai Moraes:

Vulnerabilidade, sob o enfoque juridico, €, entdo, o principio pelo qual o
sistema juridico positivado brasileiro reconhece a qualidade ou condicéo
daquele(s) sujeito(s) mais fraco(s) na relacdo de consumo, tendo em vista a
possibilidade de que venham a ser ofendido(s) ou ferido(s), na sua
incolumidade fisica ou psiquica, bem como no ambito econémico, por parte
do(s) sujeito(s) mais potente(s) da mesma relacdo®?.

De acordo com Vazquez a palavra e-commerce € uma abreviacao do termo em
inglés electronic commerce, que se traduz literalmente como "comércio eletrénico”. A
letra "e" denota atividades realizadas através da internet, semelhante ao caso do e-
mail, que significa "correio eletrdnico"®®. Dessa forma, e-commerce refere-se a
transacfes comerciais realizadas integralmente online.

Segundo Kotler, o termo e-commerce significa ser uma ampla variedade de
transacdes eletronicas, tais como o envio de pedidos de compra para fornecedores
via EDI (troca eletrénica de dados). Ainda segundo Kotler, por trds dos negdcios
eletrénicos existem dois fendmenos: o da conectividade e da digitalizacao.

O autor analisa dois tipos de e-commerce:

51 MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a protecéo
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Canais comerciais; varias empresas estabeleceram servigos de informacgéo e
de e-marketing que podem ser acessados por aqueles que assinam 0 servigo
e pagam uma taxa mensal. (...) Esses canais fornecem informacgdes (noticias,
bibliotecas, educac¢do, viagens, esportes, consultas), entretenimento
(diverséo e jogos), servicos de compra, oportunidades e dialogos
(informativos, féruns, salas de bate-papo) e e-mail. A Internet: a Internet é
uma malha global de redes de computadores que tornou possivel a
comunicacéo global instantanea e descentralizada. (...) Eles podem enviar e-
mails, trocar experiéncias, comprar produtos e acessar noticias, receitas e
informacdes sobre arte e negécios. A Internet em si é gratis, embora os
usuarios individuais precisem de um provedor de servicos da Internet para
estarem conectados a ela®.

Além da compra pela internet, também sdo consideradas praticas de e-
commerce as transacdes bancérias, como o Pix. Segundo pesquisa da edicéo de julho
do Estudo de Pagamentos da consultoria Gmattos, o Pix é a 22 maior modalidade de
pagamentos no e-commerce e empata com a de pagamento por boleto, com aceitacao
de 78% dos estabelecimentos no Brasil®.

Em se tratando de compra online, 0 mundo esta vivenciando uma nova era de
compra, onde seus consumidores também se relacionam entre si nessa transacao.
Para Alencar, Helena & Menezes, “0 ambiente da loja é virtual e a interagao ocorre
por meio da pagina de web, portanto o design é relevante para o consumidor desse
segmento”®®,

O crescimento do comércio eletrénico e a disseminagcao do uso dos contratos
eletrénicos nas relagbes levantam reflexdes a respeito dos efeitos de tamanho
fendbmeno sobre um dos institutos mais classicos do direito, o contrato.

Portanto, reconhecer a vulnerabilidade dos consumidores do e-commerce
implica entender que se trata de um grupo especifico de consumidores sujeitos a
condicBes particularmente marcadas pela insegurancga e incerteza — para além das
enfrentadas pelos consumidores nas transacées tradicionais. E cruciar garantir-lhes o
nivel de protecdo adequado, levando em consideracao o seu grau de vulnerabilidade,

da mesma forma que se faria com qualquer outro consumidor.

64 KOTLER, PHILIP. Administracdo de Marketing. 10 ed. S&o Paulo: Prentice Hall, 2000, p. 681

8 CORSINI, Iuri; JANONE, Lucas. Pix é a 22 maior modalidade de pagamentos no e-commerce,
aponta levantamento. CNN Brasil, 2022. Disponivel em https://www.cnnbrasil.com.br/business/pix-e-
a-2a-maior-modalidade-de-pagamentos-no-e-commerce-aponta-levantamento/. Acesso em 01 nov
2022.

66 ALENCAR, Salomao de Farias, HELENA, Michelle Kovacs, MENEZES, Janaynna da Silva.
Comportamento de Consumidor On-line: a perspectiva da teoria do fluxo. RBGN, Sédo Paulo,
vol.10, n.26, p.27-44, jan./mar. 2008.
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E certo que a protecéo a vulnerabilidade do consumidor é fundamentada na
protecdo a confianca que este deposita nos vinculos que formaliza no mercado de
consumo. Para fazer uma compra, por exemplo, o consumidor deve submeter-se a
um cadastro, no qual fornecera seus dados pessoais, como numero de CPF, RG,
endereco, e, principalmente, seus dados financeiros.

A wvulnerabilidade, conforme Miragem, que ndo se confunde com
hipossuficiéncia, vai muito além de mero reflexo de uma desigualdade econdmica,
existente, de regra, entre empresario e consumidor. Abrange inimeros aspectos,
como, para centrar no objeto do presente artigo, a falta de no¢cbes basicas sobre
aspectos financeiros e o significado emocional de possibilidade de compra do imével
proprio, concretizando o “sonho da casa propria®’.

No comeércio eletrbnico, também chamado de e-commerce, € comum a
utilizacdo de spams e nudges para influenciar o consumo de produtos e servigos. E
como se fossem gatilhos, estrategicamente pensados para influenciar na tomada de
decisdes dos consumidores. Um bom exemplo sdo os casos dos sites que vendem
passagens aéreas e que, ap0s uma rapida consulta, comecam a disparar
spams/nudges com novas promoc¢des ou alertando que os assentos estdo esgotando.
O mesmo ocorre ao pesquisar um eletrodomeéstico ou um eletrénico, com diversas
ofertas de preco, de diferentes fornecedores.

Além da questédo ética, que é muito discutida, esse tipo de publicidade pode
caracterizar uma violacao ao Codigo de Defesa do Consumidor, que por um lado exige
a educacdo e divulgacao sobre o consumo adequado dos produtos e servigos, e por
outro, proibe a publicidade enganosa e abusiva, bem como métodos coercitivos ou
desleais.

Com efeito, apesar de nado disciplinar expressamente a publicidade digital, a
LGPD esta voltada para a protecdo dos dados pessoais do usuario, ou seja, a
protecdo da privacidade, intimidade, liberdade de expressédo e a honra das pessoas.
Para tanto, baseou-se em diversos principios e regras estruturantes que disciplinam
0 uso e tratamento de dados pessoais, com a finalidade de proteger seus usuarios.

Contudo, a internet e o e-commerce criaram um ambiente em que 0S
consumidores muitas vezes se encontram em uma posi¢cao de vulnerabilidade a

praticas comerciais desleais, violagdes de privacidade e manipulacdo de informacgdes,

57 MIRAGEM, Bruno. Curso de direito do consumidor. 4. ed., Sdo Paulo: Ed. RT, 2013, p. 114.
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afetando a privacidade e a seguranca. Algumas das viola¢gbes de dados mais comuns
incluem o vazamento de informacdes financeiras e documentos pessoais, ataques de
pishing e rastreio de habitos de consumo para enviar publicidades abusivas.

A empresa americana ChoicePoint®® notificou cerca de 145 mil consumidores
em 2004 sobre fraude em seus sistemas de informacdes, o qual ocorreu devido a
falhas no monitoramento e credenciamento de seus clientes, gerando multa de US$
10 milhdes e compensacéo de US$ 5 milhdes aos consumidores.

Outro exemplo de violacédo de dados é o escandalo da Target®®, em 2012. A
loja, que € uma grande varejista nos Estados Unidos notou que havia certo padrao de
consumo de seus clientes, utilizando estratégias de direcionamento de produtos e
descontos. Nesse caso, ao identificar uma possivel gravidez, tratava de enviar as
“potenciais mamaes” cupons de descontos e ofertas ja personalizadas para o periodo.
Esse cruzamento de mineracéo e analise de dados que ocorreu em 2012 demonstrou
gue a empresa sabia antes mesmo dos pais da menina a respeito da gravidez.

Neste novo contexto do direito privado, a protecao juridica do consumidor pelo
Estado se justifica em face de sua fragilidade — vulnerabilidade — no mercado de
consumo, pois o consumidor é a parte fragil nas mais diversas e variadas relacdes
juridicas estabelecidas no mercado de consumo?.

Diante do atual cenario brasileiro, € cristalino que o ordenamento juridico,
através da Constituicdo da Republica de 1988 e do Cddigo de Defesa do Consumidor,
harmoniza as relacdes de consumo, esta atento as novas tecnologias, apreciando a
vulnerabilidade do consumidor, sujeito de direitos assegurados constitucionalmente,
em relacdo aos fornecedores, assegurando as garantias constitucionais e
proporcionando um ambiente de consumo mais seguro e confiavel, onde os direitos
dos consumidores sao respeitados e onde a confianca e a integridade sdo promovidas
nas relacbes comerciais.

A legislacdo brasileira jA avancou com a regulamentacdo das relacdes de

consumo realizadas via internet, garantindo o direito do consumidor a adequada

58 TERRACO ECONOMICO. Big Data: Como a Target descobriu uma gravidez antes da familia?. O
Guia Financeiro, 2019. Disponivel em https://www.oguiafinanceiro.com.br/textos/big-data-como-a-
target-descobriu-uma-gravidez-antes-da-propria-familia/ . Acesso em 04 nov 2022.

8 NOE, Eric ; ENG, Paul. ChoicePoint Fraud lllustrates Identity Threat. ABC News, 2006.
Disponivel em https://www.oguiafinanceiro.com.br/textos/big-data-como-a-target-descobriu-uma-
gravidez-antes-da-propria-familia/ . Acesso em 04 nov 2022.
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Consumidor. 2. ed. S&o Paulo: Ed. RT, 2009, p. 27.
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informacao e prevenindo possiveis danos nas contratacdes realizadas através de sites
de compras coletivas e analogos, como o0 marketplace do Facebook, Mercado Livre,
OLX e outras plataformas virtuais.

Atualmente, a Lei Geral de Protecdo de Dados prevé san¢fes administrativas,
multas de até 2% do faturamento da empresa, limitadas a 50 milhdes de reais por
infracdo, suspenséao parcial ou total do banco de dados e até mesmo proibicéo parcial
ou total do exercicio de atividades relacionadas ao tratamento de dados. Além disso,
também é possivel que os usuarios que tiveram violagdo de seus dados ingressem
com acgodes judiciais por danos morais e materiais em casos de violagdo de dados
pessoais’t.

Todavia, apesar do impacto regulatério da LGPD, ainda existem lacunas
legislativas no tratamento das relacbes de consumo no comeércio eletrénico, que
devem ser regulamentadas pelos seus agentes, preservando o consumidor, que tem
sua vulnerabilidade agravada neste ambiente, pois a protecdo da privacidade e
seguranca dos dados dos usuarios ndo se limita somente uma abordagem extensiva
e eficaz no ambito legal, mas sobretudo na conscientizacdo e educacdo dos
consumidores sobre seus direitos e a importancia de uma navegacao segura e
responsavel na internet e nas relagdes comerciais, onde quer que ocorram.

Nesse contexto, politicas publicas e iniciativas regulatérias bem como a
constante revisdo e atualizacdo dessas normas sdo indispensaveis. A educacao e
consciéncia do consumidor também surgem como uma ferramenta poderosa para
capacitar os cidadaos a tomarem decisfes informadas e participarem ativamente na
defesa de seus interesses. Por isso, € necessario um dispositivo que assegure a
seguranca e integridade dos usuarios e promova a confianca e transparéncia nas

relacdes.

1 CONSULTOR JURIDICO. ANPD aplica primeira san¢&o por violago a Lei Geral Protecdo de
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5 CONCLUSAO

As novas tecnologias de informacéo trouxeram consigo um novo modelo de
relagdo comercial e grandes desafios para os operadores do direito, destacando a
necessidade urgente de abordagens regulatorias e estratégias mitigadoras para
preservar seus direitos e interesses, pois embora o cenario digital ofereca inUmeras
conveniéncias, também expde os consumidores a uma multiplicidade de riscos que
vao além das transacdes comerciais convencionais, como violacdo de privacidade,
fraudes e manipulacéo.

E imperativo reconhecer que a hipervulnerabilidade do consumidor n&o é um
fendmeno isolado, mas sim um reflexo das transformacdes sociais e tecnoldgicas,
destacando ndo apenas a necessidade de mecanismos regulatorios mais robustos,
como também a importancia de uma conscientizacao generalizada sobre os direitos e
responsabilidades nas transacdes eletronicas.

A medida que o e-commerce continua a evoluir, € necessario que a legislacio
e as instituicbes reguladoras evoluam em sintonia, adaptando-se para enfrentar os
desafios emergentes e garantindo que os consumidores possam usufruir dos
beneficios do comércio eletrdnico de maneira segura, transparente e confiavel. Apesar
do carater regulatorio da LGPD, a colaboracéo entre setores publico e privado é
indispensavel para criar um ecossistema que promova a seguranca, a transparéncia
e a confiabilidade no comércio eletrénico e nas relacfes consumeristas atuais.

A analise critica das interacdes entre consumidores e plataformas de e-
commerce, a luz dessa legislacdo, contribui para uma compreensdo mais profunda
dos desafios e oportunidades que permeiam esse cenario em constante evolucdo. A
compreensao dessas questdes € essencial ndo apenas para a academia, mas
também para os demais entes envolvidos, contribuindo para o desenvolvimento de
um ambiente sustentavel alongo prazo e relagdes de consumo que promovam a ética,
a responsabilidade e o beneficio coletivo. Este estudo ndo apenas destaca as
fragilidades existentes, mas também a necessidade cristalina de medidas proativas
gue fortalecam os alicerces da confianga no ambiente digital.

Ao focarmos ndo apenas na transacdo comercial imediata, mas também nos

impactos a longo prazo sobre a privacidade, seguranca e satisfacdo do consumidor,
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moldaremos um futuro em que a integridade e a responsabilidade serdo valores
fundamentais no comércio eletrénico, cultivando interagbes sociais e econémicas
pautadas no respeito mutuo, transparéncia e responsabilidade. Dessa forma, nos
preparamos para lidar com as transformacdes continuas do cenario digital,
assegurando que as relagbes de consumo sejam sustentaveis, equitativas e
socialmente responsaveis.

Essa jornada ndo é apenas um compromisso com o presente, mas também um
investimento no desenvolvimento de um ambiente comercial que perdure e prospere
para as geragOes futuras. Ao fazer isso, estaremos pavimentando o caminho para

relacées de consumo mais éticas, sustentaveis e benéficas a todos.
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