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DO CPD AO DATA CENTER - A EVOLUCAO TECNOLOGICA DA
COMPANHIA DE SANEAMENTO BASICO DO ESTADO DE SAO PAULO
(SABESP)?

Ana Cristina Dominici

Resumo:

Quando lancou suas acdes na Bolsa de Nova lorque, a Sabesp precisou
adaptar-se a Lei Sarbanes-Oxley e aumentar a seguranca dos seus dados e
equipamentos. Isto motivou a reforma do antigo CPD para transforma-lo em um data
center, além da criacdo de um site secundario disaster recovery. Toda a parte elétrica, a
climatizacdo, o cabeamento estruturado e de telecomunicacgdes, e 0s sistemas de acesso
e controle de incéndio passou a seguir as normas ABNT, garantindo uma classificacdo
Tier Il (ndo certificada) a instalacdo. Este foi o principal beneficio obtido com a
mudancga, ja que a disponibilidade do CPD sempre foi alta, a virtualizacdo de servidores
ja era feita e a diminuicdo de pessoal se deu devido a evolucéo tecnoldgica natural, com
a leitura de canhotos de contas d"agua feita pelos bancos, impressao de contas feita no
momento da leitura, digitalizacdo de arquivos, e terceirizagcdo da impressdo dos demais

relatérios.

Palavras-chave: CPD. Data center. Tier. ABNT NBR 14565. ANSI/TIA-
942-A. ANSI/BICSI 002. The Uptime Institute.

! Artigo apresentado como Trabalho de Conclusio do Curso de Especializagio “Datacenter: Projeto,
Operacdo e Servigos” da Universidade do Sul de Santa Catarina, como requisito parcial para a obtencéo
do titulo de Especialista em Datacenters, sob orientacdo do Professor Djan de Almeida do Rosario.
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1 INTRODUCAO

Os antigos CPDs (Centro de Processamento de Dados) eram grandes salas
climatizadas, com mainframes e varios outros servidores fisicos, equipamentos de rede,
impressoras, unidades leitoras de fita e de disco. O nimero de pessoas circulando por
entre os equipamentos era grande, 0 que aumentava o risco de indisponibilidade dos

Servigos.

Os CPDs evoluiram para data centers acompanhados da adogdo de normas
como a ABNT NBR 14565, a ANSI/TIA-942-A, ou as definidas pelo The Uptime
Institute. Estas normas garantem a confiabilidade e a disponibilidade de um data center,
ja que, com elas, ele passa a contar com sistemas redundantes que suprem falhas nos
sistemas principais em caso de problemas causados por motivos conhecidos ou néo
(Marin, 2016, p. 35).

A Sabesp (Companhia de Saneamento Bésico do Estado de Sdo Paulo), cujo
data center € objeto deste estudo, é uma sociedade anénima de economia mista fundada
em 1973, que atualmente é responsavel pelo fornecimento de agua, coleta e tratamento

de esgotos de 368 municipios do Estado de S&o Paulo.

E a maior empresa de saneamento das Américas e a quarta maior do mundo
em populacdo atendida. Sdo 27,9 milhdes de pessoas abastecidas com agua e 21,6
milhGes de pessoas com coleta de esgotos. Para abastecer toda esta populacdo existem
240 estacOes de tratamento de &gua, que juntas permitem a producdo de 119 mil litros
de agua por segundo. Sdo 73,4 mil quildmetros de redes de &gua e 8,9 milhGes de

ligacOes.

O objetivo deste estudo de caso ¢ identificar quais os beneficios obtidos pela
Sabesp com a evolugdo do CPD para um data center e gerar um registro historico das
mudangas de infraestrutura de T1 na empresa. Foi conduzido com base em documentos,
bibliografias e uma entrevista com um dos responsaveis pelo data center da Sabesp. A
pesquisa foi basica e empirica, ja que foi uma investigacdo sobre a evolucdo de um
objeto nos ultimos anos e as informagdes foram obtidas com base em literatura existente

sobre a &rea de Informética. Foi uma pesquisa qualitativa, porque é uma situagdo Unica e
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ndo pode predizer casos analogos futuros, podendo apenas ajudar na compreensdo de

outros casos ou em um problema mais geral.
2 O CPD DA SABESP

Até os anos 90 o CPD da Sabesp tinha grandes mainframes instalados em
gabinetes com CPUs, unidades de fita, de disco e console. Os primeiros servidores
ficavam em prateleiras metalicas e eram compostos de torre, monitor, teclado e mouse.
O cabeamento ndo era estruturado e os cabos formavam uma cascata atrds das
prateleiras, dificultando a movimentacdo de pessoas para manutencdo. Os quadros de
forca ndo eram organizados, e o condicionamento de ar era suprido por 12 fancoils. O
no-break era alimentado por aproximadamente 500 baterias Satdrnia. Apesar da
existéncia de uma fechadura eletrdnica com senha, o acesso ao CPD era livre. O sistema
de combate a incéndios era baseado em sprinklers e extintores e ndo havia redundancia

na infraestrutura.

Além dos mainframes e servidores, no CPD também ficavam 6 grandes
impressoras matriciais e 2 enormes impressoras a laser, onde eram impressos todos 0s
documentos da empresa e todas as contas de agua dos municipios atendidos pela
Sabesp. Uma leitora Gtica era utilizada para ler codigos de barras de todas as contas de
agua pagas nos bancos. A operacdo dos equipamentos era feita em esquema de rodizio
por 24 operadores, em 4 turnos.

3 DATA CENTERS

Os primeiros computadores ocupavam salas inteiras e eram construidos com
valvulas. Seus tamanhos comegaram a diminuir quando foram criados os circuitos
integrados transistorizados. Na medida em que diminuiam de tamanho, sua capacidade

de processamento e armazenamento aumentava exponencialmente. As empresas
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comecaram a utilizar varios servidores, e enquanto um ficava com sua capacidade

ociosa, outro ficava sobrecarregado.

Comecou-se a perceber que 0S recursos computacionais estavam sendo
utilizados de forma ineficiente e, para evitar a subutilizacdo da capacidade de
processamento de CPUs, do consumo de memoria e de disco, servidores virtuais
comecaram a ser criados nos servidores fisicos com uma configuracdo o mais enxuta
possivel. Os servidores fisicos que abrigam os servidores virtuais passaram a ter seus
recursos melhor aproveitados e passaram a ser alocados em racks dentro dos data
centers. Segundo Lowe, Green e Davis (2016, p. 502), a virtualizagdo existe desde os
anos 1960, quando foi criada para permitir a execucdo simultanea de tarefas em um

mainframe.

Os requisitos - e custos - de um projeto de data center dependem dos niveis
de disponibilidade e redundéncia que sdo esperados dos seus sistemas criticos, que sdo:
Distribuicdo elétrica, Climatizacdo, Cabeamento de rede e de telecomunicacdes,
Sistemas de combate a incéndios e Sistemas de seguranca do site. A Figura 1 mostra

como os sistemas estao relacionados.
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Flgura 1. Diagrama geral das relacGes entre os diversos ambientes e seus componentes. Fonte: Norma
ABNT NBR 14565:2013, Anexo F, p. 117, adaptado pela autora.

O sistema de distribuicdo elétrica é o sistema mais critico de um data
center. Para garantir uma disponibilidade o mais proxima possivel de 100% sé&o
agregados aos componentes da distribuicdo convencional grupos geradores a diesel,
sistemas UPS (no-break), baterias, chaves de transferéncia, estabilizadores,

transformadores e PDUs (power distribuition units).

Depois do sistema de distribuicdo elétrica, o sistema mais importante é o de
climatizacdo, que deve funcionar de forma ininterrupta. A instalacdo deve ser de uso

exclusivo do data center e deve ter redundancia.
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Figura 2. Configuracdo de corredores frios e quentes. Fonte: CopperLed, 2017.

Unidades CRAC (Computer Room Air Conditioner) podem ser utilizadas
na configuracdo de corredores quentes e frios dentro do data center, insuflando ar frio
sob o piso elevado com placas perfuradas (ou pelo teto, quando ndo se utiliza piso
elevado) para formar os corredores frios (Figura 2). O corredor quente é gerado na parte
posterior dos racks, onde ha a saida do ar que passou pela eletrénica para retirar o calor
gerado devido a sua operacao, e por onde € feito seu encaminhamento para a unidade

CRAC instalada neste corredor.

A protecdo contra incéndios em um data center comega N0 MmMesmo
momento em que se inicia sua construcdo. Suas paredes devem retardar a queima em
uma ocorréncia de incéndio, 0s espacos acima e abaixo da sala de computadores devem
suportar o fogo sem propaga-lo e as portas corta fogo devem sempre ser mantidas
fechadas.

O combate aos incéndios se da por meio de detectores de calor e sprinklers,
preferencialmente do tipo pre-action, que mantém seco o0 encanamento que leva agua
até o sprinkler, além de gases inertes como FM-200. A instalacdo de extintores de
incéndio de uso manual € obrigatéria e, para incéndios que atingem a parte elétrica, o
recomendavel é utilizar extintores que contém agentes quimicos secos, apesar de serem

prejudiciais aos equipamentos eletronicos.
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Circuitos fechados de TV (CFTV) e cameras auxiliam na vigilancia
eletronica do site e devem cobrir as areas de circulacdo e acesso comum, espacgos de
servicos e manutencdo, salas técnicas, elevadores, escadas, corredores, halls e a sala de

computadores.

Junto a equipe de seguranca, também s&o utilizados sistemas eletrénicos
para garantir o controle de acesso ao data center. Este controle deve ser aplicado de
forma diferenciada ao pessoal que trabalha no data center, visitantes e prestadores
esporadicos de servicos. O acesso de visitantes deve ser evitado, ja que os data centers
ndo podem ser encarados como “cartdao de visitas” da empresa. A preocupagdo com a
seguranca deve ser uma rotina, e ndo apenas uma preocupacdo isolada em um dado

momento.

O sistema de controle de acesso mais comum utilizado é o cartdo de
proximidade, que pode ser associado a digitacdo de uma senha. Os meios mais seguros
sdo os que fazem uso da biometria associada, como impressdo digital, leitura da
geometria da mdo, leitura da iris, da retina, padrdo vascular, reconhecimento de voz ou
facial. A utilizagdo da biometria deve respeitar os direitos de imagem, garantidos pela
Constituigéo.

Todos estes sistemas sdo gerenciados através de ferramentas conhecidas
como Data Center Infrastructure Management (DCIM). Seu principal objetivo é obter
informacBes em tempo real sobre os recursos utilizados e, através de sensores, dados
sobre a umidade, temperatura, etc., de modo que os gestores do data center possam agir
para garantir a seguranca da infraestrutura e da operacdo. Através do DCIM os gestores
conseguem uma visualizacdo completa dos equipamentos e da infraestrutura, incluindo
cabeamento, climatizacdo, parte elétrica e movimentacdo de equipamentos. A
ferramenta também auxilia no controle do consumo de energia e no aumento da

eficiéncia operacional.

Ndo é o data center o bem mais valioso de uma empresa, mas sim a
informacdo. A &rea de Tl é encarregada de manté-la integra, confidencial e disponivel,
por isso & importante que existam rotinas de backup de dados em tempo real e
armazenamento em outra localidade, de modo que os dados ndo sejam comprometidos

em caso de incéndio.
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O local de instalacdo do data center deve ser escolhido de forma cuidadosa,
evitando locais de risco como terrenos abaixo no nivel de rios e sujeitos a inundacéo.
Deve-se também evitar locais sujeitos a vibracdes ou impactos de alta intensidade,
como por exemplo, rodovias, vias publicas de trénsito pesado ou intenso, ferrovias e
metrd. Fontes de radiofrequéncia e de eletromagnetismo também podem afetar

negativamente o data center.
4 DISPONIBILIDADE, CONFIABILIDADE E REDUNDANCIA

A classificagdo de um data center é baseada, principalmente, nas suas
caracteristicas de disponibilidade, confiabilidade e redundancia. Para garantir que o data
center opere com niveis de disponibilidade proximos de 100%, ele precisa ter sistemas
redundantes capazes de suprir a falta de seus sistemas principais em casos de falhas ou

paradas (programadas ou néo).

A disponibilidade de um determinado sistema é o tempo durante o qual ele
estd em operacdo em relacdo ao tempo em que ele deve estar em operagdo. Pode ser

calculada da seguinte forma:

MTBF tempo do sistema em operagiao

Disponibilidade = =
p MTBF + MTTR  tempo total em que o sistema existe entre falhas

Sendo:

- MTBF (Mean Time Between Failures), tempo médio entre falhas;
- MTTR (Mean Time To Repair), tempo médio de reparo.

Fonte: Marin, 2016
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A disponibilidade de cada sistema componente do data center deve ser
calculada individualmente, considerando que sua topologia pode ser em série e/ou
paralela. A disponibilidade da infraestrutura sempre se refere ao sistema como um todo.

Disponibilidade,grqiero = (S1+52) — (S1x 52)

MTBF, ) ( MTBF, )
X

isponibilidadese,i, = (S1 52=<
Disponibilidadeserie = (S1) x (S2) MTBF, + MTTR,) © \MTBF, + MTTR,

Sendo:

- S1, um componente ou sistema qualquer, como um servidor, um switch, etc.;
- S2, um segundo componente ou sistema qualquer, interconectado ao primeiro.
Fonte: Marin, 2016.

A confiabilidade pode ser entendida como a distribuicdo do tempo entre
falhas de um sistema ou componente, e é definida como a probabilidade de um sistema
néo apresentar falhas antes de uma quantidade de horas bem determinada.

t
Confiabilidade = e MTBF

Sendo:

- t, tempo;

- e, nimero de Euler;

- MTBF (Mean Time Between Failures), tempo médio entre falhas.
Fonte: Marin, 2016
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5 EFICIENCIA ENERGETICA

O consumo energético de um data center € elevado. Para resfriar a grande
quantidade de equipamentos elétricos em seu interior, 0 sistema de climatizacdo gasta

praticamente a mesma quantidade de energia que 0s equipamentos consomem.

De acordo com uma pesquisa do Gartner (2007, apud HAYNES, 2016,
Posicdo do Kindle 4928), a area de T1 é responsavel pela emissdo global de 2% do gas
carbdnico na atmosfera, 0 mesmo valor emitido pela Industria Aeronautica. A emisséo
de CO: na atmosfera depende da matriz energética adotada por cada pais e, como no
Brasil a matriz energética é limpa e baseada em hidrelétricas, o impacto ambiental é

menor que em outros paises.

A eficiéncia do uso de energia elétrica de um data center é dada pelo PUE

(Power Usage Effectiveness), e é calculada através da seguinte formula:

Cin fraestrutura

Ci

PUE =

Sendo:

Cinfraestrutura @ Carga total da infraestrutura (ou carga total do site), em kW,
Cy a carga total dos equipamentos de T instalados no site, em kW.
Fonte: Marin, 2016.

Data centers mais recentes e bem projetados chegam a ter um PUE de 1,4.
As instalacdes do Facebook e do Google alcangcam um valor menor, mas o modo de
construcdo dos seus data centers ndo € o mesmo utilizado por empresas comuns
(CARAPOLA, 2016, Livro 1, p. 23).

Outra métrica é o DCIE (Data Center infrastructure Effectiveness), que é o

inverso do PUE:

10
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DCIE = —— = Cu x 100%
PUE Cinfraestrutura

Sendo:

PUE, Power Usage Effectiveness

Cinfraestrutura @ Carga total da infraestrutura (ou carga total do site), em kW;
C; a carga total dos equipamentos de T1 instalados no site, em kW.
Fonte: Marin, 2016.

Medidas simples como a distribuicdo adequada de servidores nos racks, a
utilizacdo de painéis cegos nos espacos do rack onde ndo ha servidores, a remogédo de
cabos que ndo sdo mais utilizados, e um bom desenho de layout podem aumentar a

eficiéncia energética do data center.

6 CLASSIFICACAO E CERTIFICACAO DOS DATA CENTERS SEGUNDO O
THE UPTIME INSTITUTE

O The Uptime Institute é formado por um grupo de empresas que se
dedicam a quantificar e qualificar a eficiéncia e a disponibilidade de data centers,

criando um padrdo para o projeto, construcdo e operacdo dos mesmos.

O padrao definido pelo The Uptime Institute estabelece quatro classificacdes
tier de infraestrutura de data centers, com base na sua disponibilidade, e também
especifica os procedimentos para verificar periodicamente se o data center ainda esta
em conformidade com estas classificacfes. As classificacdes tier descrevem a topologia

de infraestrutura do data center necessaria para suportar suas operacgoes.

O Uptime tem um programa de certificagdo de data centers com base em
seus padrdes e dividido em duas fases: projeto (design) e instalagdo (facility). A
certificacdo de projeto é concedida a data centers cujo projeto foi submetido ao Uptime
para avaliacdo e que atenderam as suas especificacfes. No caso da instalacédo, a
certificacdo é concedida mediante auditoria do Uptime na infraestrutura instalada e isso

somente depois do projeto ter sido previamente aprovado e certificado pela instituicao.

11
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A classificacdo da infraestrutura do data center sera determinada pelo
sistema de menor classificacao tier. Por exemplo, caso o sistema elétrico seja Tier Il e

o sistema mecanico Tier |1, a classificacdo do data center sera Tier II.

Para validar a conformidade com as classificacdes, sdo consideradas apenas
as redundancias dos sistemas de distribuicdo elétrica e climatizacdo do site. Nenhum
outro sistema contribui para a classificagdo tier de um site, nem os sites secundarios de

disaster recovery, que sdo avaliados de forma independente do site primario.

Segundo o The Uptime Institute, os data centers podem ser classificados

em:
- Tier I: Data center basico (N, de “need”)

E aquele que ndo apresenta componentes ou sistemas redundantes em sua
infraestrutura de distribuicdo elétrica e mecéanica, ou seja, tem apenas a capacidade

requerida para suportar a carga do site.
- Tier II: Data center com componentes redundantes (N + 1, “need plus 1)

Um data center Tier Il tem componentes redundantes, porém uma Unica
estrutura de distribuicdo, tanto de energia elétrica quanto de ar-condicionado. E a

classificacdo tier mais comum, ja que os Tiers Il e IV sdo muito mais caros.
- Tier 111: Data center com manutengao e operagdo simultaneas (2N, “need times 2”)

Um data center Tier Il tem todos os componentes redundantes e caminhos

alternativos de distribuicdo néo energizados.
- Tier IV: Infraestrutura tolerante a falhas (2(N + 1), “redundant need plus 1)

Um data center tolerante a falhas tem varios sistemas independentes e
fisicamente isolados com componentes redundantes que podem ser acionados
imediatamente em caso de necessidade. Além disso, conta com varios caminhos de
distribuicdo independentes, sempre energizados, que atendem simultaneamente o0s

equipamentos criticos de TI da sala de computadores.

A aderéncia as normas ABNT NBR 14565, ANSI/TIA-942-A ou a
ANSI/BICSI 002 néo gera certificacéo.

12
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7 O DATA CENTER DA SABESP ATUALMENTE

Em 2002, para facilitar a obtencdo de empréstimos junto a &rgdos
internacionais e aumentar seus investimentos em Saneamento Basico, a Sabesp langou
suas acOes na Bolsa de Nova lorque (NYSE) e precisou adaptar-se a Lei Sarbanes-
Oxley (SOX). Foi necessario aumentar a seguranga dos dados e dos equipamentos e, por
isso, pouco tempo depois, o CPD localizado no segundo andar de um edificio de trés
andares foi reformado para tornar-se um data center e incluir uma sala cofre. Além

disso, foi criado também o primeiro site de disaster recovery da empresa.

Apds uma nova reforma feita em 2014, foi inaugurada no mesmo prédio a
estrutura atual do data center da Sabesp, com 128 m2. A sala cofre foi construida com
placas modulares e com protecdo contra incéndio, intrusdo, dgua e fumaca. Foram
instalados no data center cerca de 70 servidores fisicos, distribuidos em racks de 42Us
e com piso elevado reforcado. O cabeamento estruturado passou a ter uma melhor
distribuicdo com switches Top of Rack e foi feita a substituicdo dos cabos UTP por
cabos de fibras 6ticas (FO). O combate a incéndios faz uso do gas FM-200 e 0 acesso ao

seu interior se faz por meio de biometria.

O equipamento de climatizacdo é exclusivo da sala cofre. Os quadros de
forca tém dois circuitos, disjuntores de maior capacidade e medidores de tensdo. Quase
todos os equipamentos possuem duas fontes e 0s que possuem apenas uma tém chaves
STS (chaves estaticas de transferéncia). Atualmente sdo quatro no-breaks, 0s quais,
junto com o gerador e o tanque de combustivel redundantes, suprem a energia do data

center em caso de interrupcdo do fornecimento pela concessionaria.

A impressdo das contas d’agua no momento da leitura do consumo, na
residéncia dos clientes, e a substituicdo dos relatorios que antes eram impressos por
arquivos digitais tornou desnecessaria a utilizagdo das grandes impressoras na Sabesp, e
0 pouco que ainda precisa ser impresso passou a ser encaminhado para uma empresa

terceirizada. A leitura dos cddigos de barras das contas pagas agora é feita pelos bancos

13
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no momento do pagamento, que enviam uma vez por dia 0s arquivos com os dados para

a Sabesp para posterior processamento.

O acesso ao data center agora é feito apenas pelo pessoal estritamente
necessario, mas ainda ocorrem eventualmente visitas de pessoal alheio a

Superintendéncia de Informaética.

A implantacdo do data center ndo causou diminuicdo de pessoal, ja que isso
se deu naturalmente gracas a evolucao tecnoldgica natural, como a impresséo das contas
de 4gua no momento da leitura, da leitura dos canhotos das contas pelos bancos e pela
terceirizacdo da impressdo. Hoje sdo 8 operadores, em 4 turnos. A virtualizacdo de

servidores também ja era adotada e a disponibilidade do CPD sempre foi alta.

Com 97m?, o novo site de disaster recovery foi construido dentro das
dependéncias da Sabesp, a cerca de 8km de distancia do site principal, mas o local
escolhido tem alguns pontos negativos, como ser sujeito a enchentes e estar proximo a

portaria da empresa. A infraestrutura instalada é praticamente igual & do site principal.

Construidos pela Aceco TI, os dois data centers com infraestrutura
equivalente a um Tier Ill garantem uma disponibilidade individual de 99,98% a
empresa com seus sistemas criticos redundantes. Apesar de o site secundario estar
instalado em um local ndo adequado, foram tomadas todas as providéncias necessarias
na execucao da obra para que a seguranca do data center DR fosse garantida, como a
construcdo da cabine secundaria acima de 1,45 m do nivel da rua, a construcdo da sala
cofre no 1° andar do prédio onde esta instalado e a utilizagdo do acesso biométrico nos
acessos ao NOC, Sala UPS, Sala TELECOM e Sala Cofre.

Para gerenciar os dois data centers foi adquirida a ferramenta de DCIM
VDC (Visual Data Center), que permite a visualizacdo dos data centers em 3D,
identificar se existe a necessidade de expansao da infraestrutura, monitorar as conexoes,
monitorar o consumo de energia elétrica, monitorar a temperatura e a umidade do data
center, gerenciar cameras IP, listar o inventario completo dos ativos do data center,
monitorar os alarmes de todos 0s equipamentos mecanicos, elétricos e de energia e

identificar novos equipamentos instalados.

14
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Os data centers da Sabesp ndo possuem certificacdo do The Uptime

Institute, mas foram construidos respeitando as normas ABNT NBR 14565.

8 CONCLUSAO

Carapola (2016, Livro 1, p. 2) explica que o principal objetivo de um data
center € fornecer disponibilidade ininterrupta de servicos criticos para a tecnologia de
Tl nele alocada. J& Lowe, Green e Davis (2016, Posi¢oes do Kindle 1563-1564) dizem
gue a Unica razdo para a existéncia de um data center é a geracdo de dinheiro para a

empresa.

Para atender a Lei Sarbanes-Oxley, a Sabesp investiu na modernizacdo do
seu CPD, transformando-o em um data center moderno, com uma sala cofre no seu

interior e também criando um site de disaster recovery.

Os beneficios obtidos pela Sabesp com implantacdo do data center sdo a
normalizacdo das instalacdo elétricas e do cabeamento, o aumento da seguranca no
acesso as instalagdes, e um maior cuidado em cada intervencdo, que agora é planejada,
documentada e aprovada por um grupo de gestores. Estas mudancgas garantem que 0s
clientes e fornecedores da empresa sejam melhor atendidos e que ndo sejam gerados

prejuizos para a Sabesp.
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