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BENEFICIOS DA UTILIZAGAO DE UMA APLICAGAO PARA
CONCENTRAGAO E ANALISE EM TEMPO REAL DE LOGS DOS
SERVIDORES WEB DE UMA INSTITUICAO DE ENSINO SUPERIOR!
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Resumo: Os arquivos de logs refletem a salde das aplicagdes e fornecem insumos para
0s tomadores de deciséo a partir da transformacdo dos dados em informacdes. Por causa
desta importancia, a concentracdo de logs é uma pratica que ganha cada vez mais espago
dentro da infraestrutura de TI das instituicdes, com o intuito de preservar a robustez dos
negdcios e tornar 0s processos de Tl mais &geis, contribuindo assim para uma equipe de
TI ser mais proativa. Como consequéncia da concentracdo e analise de dados em série
temporal, as informacgdes geradas e descritas no presente trabalho permitem que a equipe
de TI consiga prever um comportamento anormal das aplicacdes e, por conseguinte, agir
imediatamente e diretamente no agente deste comportamento. Portanto, nesta pesquisa, a
concentracdo e analise destes arquivos buscam contribuir com a seguranca da informacéo
na Instituicdo de Ensino Superior do mesmo modo que seu objetivo é apresentar 0s
beneficios da utilizacdo desta aplicacéo.

Palavras-chave: Seguranca da informacéo. Arquivos de logs. Concentracdo de arquivos.

1 INTRODUCAO

Enorme quantidade de dados sdo gerados e gravados em logs de diversos
servidores web, a partir dos acessos aos recursos tecnoldgicos e sistemas disponiveis em
uma Instituicdo de Ensino Superior. Os logs sdo fontes de informacgfes preciosas e
refletem a salde e seguranca das aplicacdes. Outrossim, possuem papel importante no
monitoramento de ameagas e auditorias de seguranca da informacdo. Entretanto,
consultar esses dados em busca de informacGes sobre o comportamento dos servicos
disponibilizados, a identificacdo e resolucdo de problemas, o monitoramento de
anomalias e possiveis tentativas de invaséo € tarefa dificil e de sobremaneira demorada,
devido a complexidade destes arquivos e sua distribuicdo entre os diversos recursos

Institucionais.

! Artigo apresentado como Trabalho de Conclusdo do Curso de Especializacdo em Gestdo de Seguranca
da Informacéo, da Universidade do Sul de Santa Catarina, como requisito parcial para a obtencdo do
titulo de Especialista em Gestdo da Seguranca da Informagéo.

2 Graduado em Gestdo de Tecnologia da Informacéo, fernandoroch4@gmail.com

3 Orientador, mestre em educagdo, horaciomello@gmail.com
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Neste sentido, para Sémola (2003, p. 108), “realizar uma analise de seguranga ja
é prioridade para a grande maioria das empresas, 0 que vem demonstrar a percep¢do da

necessidade de diagnosticar os riscos”.

A centralizacdo de logs faz com que a busca seja mais rapida, podendo ajudar na
resolucéo de problemas de forma mais agil, pois ndo é preciso decifrar qual o servidor
teve ou estd com problemas, devido ao fato de todos os logs estarem em Unico lugar.
Além disso, € possivel utilizar poderosas ferramentas para analisa-los, incluindo solucées
de gerenciamento de logs que podem transforméa-los de texto simples em campos que
podem ser facilmente pesquisados e examinados. Desta maneira, a concentracdo e o
monitoramento em tempo real dos logs de servidores web fornecerd, além de agilidade
aos processos de busca e identificacdo, uma vantagem competitiva para organizagéo, pois
a seguranca da informacdo sera elevada com o emprego dos mecanismos de busca

centralizada de dados e alertas de anomalias (Loggly, 2015).

Segundo Sémola (2003, p. 43), podemos definir seguranga da informagao “como
uma area do conhecimento dedicada a protecao de ativos da informacdo contra acessos
ndo autorizados, alteragdes indevidas ou sua indisponibilidade”. Nesta perspectiva, um
dos principais objetivos da seguranca da informacao é reduzir os impactos adversos na
organizacdo para um nivel aceitavel de risco, assim como proteger os ativos de
informacBes contra o risco de perda, descontinuidade operacional, uso indevido,

divulgacdo ndo autorizada, inacessibilidade e danos (ITGI, 2006, p. 15).

A realizacdo desta pesquisa partiu do desejo de contribuir com a seguranca da
informacdo na Instituicdo de Ensino Superior e vai ao encontro do planejamento da equipe
de Tl em aprimora-la, por isso a pesquisa e construcdo deste artigo teve como objetivo
analisar e apresentar para diretoria e equipe de Tl os beneficios da utilizacdo de uma
aplicacdo para concentracdo e analise em tempo real de logs dos servidores web. Logo,
este trabalho apresentou o estudo de caso como método utilizado para retratar a realidade
antes e ap6s a implementacéo da aplicacdo para concentracdo e analise em tempo real de
logs e os instrumentos utilizados foram a observacéo direta e a execucdo de testes em

laboratorio.

No item dois deste trabalho, o autor retrata a fundamentacéao teorica, preparando

o leitor para acompanhar a analise dos resultados descritos no item trés, assim como seus

2



_-/)./.L

UNISUL
respectivos subitens, escolha da aplicacao, centralizacdo dos logs e analise em tempo real
de logs coletados. No item quatro, o autor expde suas consideracdes acerca do trabalho,
descrevendo em subitens a concluséo, as dificuldades encontradas e os trabalhos futuros.

Por fim, é possivel constatar as referéncias utilizadas neste trabalho.

Para resguardar a Instituicdo abordada neste trabalho de pesquisa optou-se por ndo
identifica-la. Sendo assim, o artigo apenas tratard como Instituicdo de Ensino Superior.

2 FUNDAMENTAGCAO TEORICA

A auséncia de um grupo responsdvel pela seguranga da informacdo, a
complexidade e a ampla quantidade de recursos tecnologicos direcionam os esforgos da
diretoria e equipe de TI para a atuagdo reativa em questdes relacionadas a seguranca da

informagao na Instituicao.

Desta maneira, Sémola (2003) destaca que, elaborar um plano de a¢des orientados
a reatividade, definir investimentos subestimados e limitados a abrangéncia da diretoria
de TI, ndo perceber a interferéncia direta da seguranga com o negécio, tratar a seguranca
da informag&o como um projeto e ndo como um processo, adotar ferramentas pontuais
como medida paliativa e tratar as atividades como despesa e ndo como investimento

podem refletir negativamente no negocio.

Como descrito por Ferreira (2003, p. 1) “a seguranga da informagdo protege a
informacdo de diversos tipos de ameacas garantindo a continuidade dos negocios,

minimizando os danos e maximizando o retorno dos investimentos e das oportunidades”.

Neste entendimento, uma equipe de seguranca da informacdo é essencial para
preservar a saude do negdcio, disseminar boas praticas e recomendacdes e garantir que
as propriedades basicas da seguranca da informacao - confidencialidade - disponibilidade

- integridade - sejam preservadas.

Conforme Starti (2015, p. 1):

Na era em que a virtualizacdo cresce a cada dia, € fundamental investir em uma
equipe que entenda tudo sobre ameacas virtuais. Eles conseguem diagnosticar
quais os melhores softwares e hardwares para a empresa e elaboram estratégias
para protegé-la, deixando-a mais segura e com melhor custo-beneficio.

Neste contexto, os servidores web sdo equipamentos que requerem atencao
especial desta equipe por disponibilizarem aplicagdes indispensaveis para o negocio da
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companhia. Essas maquinas sdo obrigatdrias para o funcionamento de servigos online e
sua manutencdo e seguranga devem ser garantidas pela diretoria de TI, do mesmo modo
que os cuidados dedicados aos servicos precisam ser replicados aos servidores com a
finalidade de identificar possiveis problemas, realizar acdes preventivas e corretivas
quando necessario. Ademais, sdo instrumentos que registram em arquivos de logs todas
requisicdes de acessos aos recursos tecnoldgicos institucionais. Desta maneira, esses
documentos s&o fonte Gtil para acompanhar se as propriedades béasicas da segurancga da

informacao estdo em ameaca de violagéo.

Segundo Lockhart (2006), os logs sdo importantes para manutengdo da seguranca
da informacéo, porque podem ajudar desde a identificacdo de um ataque iminente até
problemas de configuracao e performance dos servidores. Entretanto, cada servidor web
é responsavel por armazenar seus proprios arquivos de logs e registrar todas requisicoes
de acesso ao sistema como, por exemplo, a origem do acesso e 0 que se esta tentando

acessar.

Ressalta-se, em concordancia com a ABNT NBR ISO/IEC 27002:2013 (2013, p.
65), que:

Registros (logs) de sistema frequentemente contém um grande volume de
informacgBes, muitas das quais ndo dizem respeito ao monitoramento de
seguranca da informac&o. Para ajudar a identificar eventos significativos para o
propodsito de monitoramento de seguranca da informacdo, convém considerar
que seja feita a copia automatica dos tipos apropriados de mensagens para um
segundo registro, ou que sejam utilizados utilitarios de sistemas adequados ou
ferramentas de auditoria para realizar a racionalizagdo e investigacdo do
arquivo.

Sendo assim, a busca e andlise de informacdes sobre a saude e seguranca das
aplicacdes é prejudicada pela quantidade de registros e pela descentralizacdo desses
arquivos. Essa complicagdo reflete na demora e baixa assertividade na pesquisa por
ocorréncias. Uma forma de agilizar e aumentar a efetividade desse processo é utilizar
ferramentas para concentracdo de logs de servidores web em um Unico lugar e a anélise

em tempo real desses logs durante o arquivamento.

Para Anussoya, Rajan e StyaMurty (2015, p. 2224, traducdo nossa), “um

concentrador de logs opera para centralizar e armazenar os registros em tempo real de
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varios servidores web e esses registros sdo referenciados para solucdo de problemas,

monitoramento de recursos e analise de seguranga”.

Assim, 0 monitoramento € um processo ativo que pode operar em tempo real e é
encarregado de identificar e relatar eventos de seguranca da informacao que podem ser
prejudiciais para os aplicativos e componentes da rede (Cole, 2008). Para Grubor ¢ Baraé
(2014, p. 696-698, tradugdo nossa) “um software de analise de log esta se tornando uma
das ferramentas mais importantes para seguranca dos sistemas, reduzindo o tempo de

inatividade de uma aplicacdo e ajudando administradores de redes”.

Neste panorama, 0 gerenciamento de log pode beneficiar uma
organizacdo/instituicdo de varias maneiras. Isso ajuda a garantir que os registros de
seguranca sejam armazenados em detalhes suficientes por um periodo de tempo
apropriado. Além disso, as analises sdo benéficas para identificar incidentes de seguranca,
violagOes de politicas, atividades fraudulentas e problemas operacionais pouco depois de
terem ocorrido e fornecer informacGes Uteis para resolver esses problemas. Ainda, os logs
também podem ser Uteis para realizar auditoria e analise forense, apoiar as investigacdes
internas da organizagdo, estabelecer linhas de base e identificar tendéncias operacionais
e problemas a longo prazo (NIST, 2006).

Para Fontes (2006, p. 54):

Precisamos entender que agdes preventivas, detectaveis e corretivas existem
porque a organizacdo deve tratar problemas de uma maneira profissional.
Mesmo que pareca para vocé que essas agdes atrapalham um pouco e tomam
um tempo ndo previsto para as suas atividades, entenda que elas protegem o
neg6cio da sua organizagéo.

Diante disso, para agregar valor ao negocio, se faz necessaria a utilizacdo de uma
aplicacdo para concentracdo e analise em tempo real dos logs de servidores web. Portanto,
a busca por informagdes nesses arquivos, a partir da implementagdo, tendem a
assertividade e rapidez, agilizando o processo de identificacdo e reacdo da equipe de TI.
Essa medida é importante para aprimorar e reproduzir a segurancga da informagdo nos
processos institucionais, do mesmo modo que uma reacdo proativa pode beneficiar a

manutencdo dos sistemas e diminuir o risco de falhas.
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3 ANALISE DOS RESULTADOS
3.1 ESCOLHA DA APLICACAO

Inimeras solugbes foram desenvolvidas para ajudar as companhias a suportarem
um amplo volume de informacdo criada diariamente, otimizando seus processos
tecnologicos para analisar, armazenar e recuperar estes dados. Por outro lado, essa
diversidade de softwares pode gerar um atraso na adocdo de um deles, devido a sua
complexidade de implementacé&o e pelo fato de poucas solucgdes disporem de um conjunto

completo e integrado de ferramentas.

Para escolha da aplicacao a ser explorada nesta pesquisa, a diretoria e a equipe de
Tl elencaram dois requisitos importantes a serem considerados, para garantir 0

alinhamento da solucdo com o seu planejamento. Os requisitos descritos foram:

a) O conjunto de ferramentas deve respeitar as necessidades bésicas da
implementacdo, como a concentracdo, o armazenamento e a analise de logs; e
b) As ferramentas selecionadas devem fornecer suporte nativo para integracdo com

as demais.

Esses requisitos sdo importantes para garantir a integragdo entre os mecanismos
tecnoldgicos, além de facilitar a execucdo do projeto, a procura por documentacédo e a
disponibilidade de suporte profissional que atenda a todo o conjunto de ferramentas. Apos
a manifestacao dos requisitos, foram elencados sete critérios de avaliacdo para validar se
a aplicacdo escolhida cumpriria com as expectativas da Instituicdo. Deste modo, criou-se
uma tabela contendo os itens para serem avaliados, o peso de cada item e a nota atribuida

durante a pesquisa.

As solugbes Elastic Stack, TICK Stack, Apache Kafka, Splunk, Loggly, Scalyr,
Scribe, Apache Flume, Heka, Apache Chukwa, Fluentd, Graylog, Logsign, Logzilla,
Loganlyze, entre outras sdo exemplos da disponibilidade de diversas alternativas para
estudo e resolucdo de problemas. Entretanto, para este trabalho, a aplicacdo Elastic Stack
4 foi escolhida por oferecer um conjunto de ferramentas que atende aos requisitos

necessarios para o sucesso deste projeto. Ademais, 0 pouco tempo para execucao da

4 https://www.elastic.co/



pesquisa e a familiaridade com as tecnologias envolvidas nesta solucéo foi determinante

para essa selecao.

No Quadro 1 o leitor pode observar o parecer deste processo e o resultado obtido a
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partir do calculo da média ponderada simples.

Quadro 1 - avaliacéo de cada critério

p2 + p3 + p4 + p5 + p6 + p7)

Critérios Peso | Nota
Alerta de notificacdo na interface 2,5 5
Comunidade ativa 1 9
Documentacao extensa 2,5 9
Envio de notificagédo por e-mail 1 7
Interface amigavel 1 8
Software livre 1 10
Suporte profissional 1 10

F = (nl1*pl+n2+*p2+n3*p3+nd*pd+n5=xp5+n6x*p6+n7*p7)/(pl+ 7.9

Fonte: Elaborado pelo autor, 2018.

A Elastic Stack foi desenvolvida para solucionar os problemas de anéalise, de
armazenamento e de coleta de dados, ajudando as companhias a transformarem em tempo
real seus dados em informacoes relevantes para o negdcio (Elastic, 2018). Desta maneira,

0 autor apresenta no Quadro 2 o kit de instrumentos que foram utilizados neste trabalho

para a conclusdo dos objetivos propostos.

Quadro 2 — instrumentos e sua classificacéo

Instrumento

Classificacao

Kibana

Visualizacdo dos dados armazenados.

Elasticsearch

Analise, armazenamento e procura de dados.

Logstash Coleta dados de diferentes fontes e tipos.
Beats Envia dados de diferentes fontes e tipos.
X-pack Estende as funcionalidades dos demais instrumentos.

Fonte: Adaptado de Elastic (2018).




/i
%

O processo de funcionamento da implementacdo proposta neste trabalho é
observado na Figura 1, no qual € possivel entender as a¢des do projeto como envio, coleta,

armazenamento e visualizacdo dos dados utilizando-se as ferramentas descritas acima.

Figura 1 — processo de funcionamento da implementacéao

== elastic stack

h x-pack
¥

envio coleta Armazenimento

® beats —— logstash ——» me elasticsearch +—— p. kibana

servidores web servidor elastic stack visualizagdo

Fonte: Adaptado de Elastic (2018).
3.2 CENTRALIZACAO DOS LOGS

A coleta de dados foi realizada em dois ambientes distintos, mas com
configuracBes semelhantes. O atual cenario da Instituicdo foi denominado de modelo
convencional enquanto o cendrio de testes foi chamado de modelo centralizado. Outro
detalhe importante é que o tempo considerado para comparacdo foi iniciado no modelo
convencional, a partir da abertura no terminal de conexdo com o servidor web, e
finalizado apds a exibicdo da primeira ocorréncia pesquisada. Ja no modelo centralizado,
se iniciou a partir da abertura do navegador de internet e foi finalizado apds a exibicéo da
primeira ocorréncia pesquisada. Deste modo, no Quadro 3 o autor apresenta o0s testes
executados e os resultados obtidos.

Quadro 3 — comparacao entre modelo convencional de centralizado
Modelo N° de N° de Termo pesquisado Tempo

servidores termos

Convencional 1 1 IP: 192.168.215.101 44 s
Centralizado 1 1 IP: 192.168.215.101 26 s
Convencional 3 2 IP: 192.168.215.101 e Método: GET 2m24s
Centralizado 3 2 IP: 192.168.215.101 e Método: GET 49s

Fonte: Elaborado pelo autor, 2018.
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Fundamentando-se na andlise dos dados coletados, é possivel afirmar que
encontrar uma ocorréncia no modelo centralizado € aproximadamente 50 % mais rapido
quando comparado ao modelo convencional. Outrossim, a eficacia do modelo
centralizado tende a aumentar conforme a quantidade de servidores e termos pesquisados,

assim como a complexidade da pesquisa, como constatado na Figura 2.

Figura 2 - comparacéo entre o modelo convencional e centralizado

Comparacio de tempo para pesquisa de un temmo em um Comparacio de tempo para pesquisa de dois tenmos em

servidor web més senidores web

Beomenacnal Momyabiads Weormamacnal Bemiabiads

Fonte: Elaborado pelo autor, 2018.

Sendo assim, é correto afirmar que o tempo para encontrar uma ocorréncia nos
registros de logs € menor a partir da utilizacdo do modelo centralizado. Sem ddvida, os
dados apresentam um beneficio valioso para a diretoria e equipe de TI, promovendo maior
agilidade nos processos, uma vez que as informagdes sobre os servidores web estéo
centralizadas em Unico local. Desta forma, ndo ha necessidade de acessar 0s arquivos de

logs em cada servidor web para encontrar uma ocorréncia.

A aplicacdo Elastic Stack reune diversas fontes de dados em Unico lugar para
facilitar a busca por ocorréncias, do mesmo modo que seu indexador agiliza o0 processo
de busca (Lei, Wang e He, 2015).

As funcionalidades disponibilizadas pelo ambiente grafico sdo outro ponto
positivo, pois permitem a realizacdo de buscas a partir da utilizacdo de consultas no
formato JSON®; de operadores l6gico; de expressdes regulares; e da sele¢io dos campos

disponiveis para filtro; entre outras. Na Figura 3, imagem a, & possivel observar a tela

5> https://www.json.org/json-pt.html
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inicial do ambiente gréafico, assim como a visualizacdo do campo de busca, 0os campos

disponiveis para filtro e o detalhamento de uma ocorréncia.

Figura 3 — console web de administracdo e visualizacdo dos dados

campo de busca entrada de log expandida
A 4
0
- | ——cemce Smmey o=
‘ - -—_.-__ A QR bdex — —a - v o) -
n—<
~ gty ——
- - - -
pomge — ey - o e _.“ -—t—o . g
Rt = - .
— = - e —_— ..
— = e S e — A
ER e —
— cEmEm - o %
— . ——— T — —
a8 - -
— T - - == —beute
— m— — — — Rl -
¥
opgdes de campos para busca/filtro
(@) ()

Fonte: Elaborado pelo autor, 2018.

Com a utilizacdo do console web é possivel visualizar que os dados sdo
distribuidos e separados em diferentes campos, como constatado na imagem b da Figura
3. Desta maneira, a equipe de TI encontra e identifica uma ocorréncia de maneira mais
eficiente quando comparado com o modelo convencional. Essa justificativa pode ser
observada na Figura 4, a qual exibe a demonstragdo de uma entrada de log no modelo
convencional e centralizado.

Figura 4 - demonstracdo de uma entrada de log no modelo convencional e centralizado
modelo CONVENCIONAL (visualizacio a partir do terminal de conexio com o servidor web)
4

modelo CENTRALIZADO
(visualizacdo a partir do ambiente
l grafico)

1° awth: - clientip:

3.3.2.2 [hpziiua

o3t ‘s prospector. bype: log beild:  gversion: 1 os_mame: Other verb: POST referrer: - atomp: Janunry Bth 2018, 18:05:54.800 ea: Other _id: wv_vAGEB-GadDhKREADy _
type: coc _imdex: apache.D8.01.2818 rer 1

Fonte: Elaborado pelo Autor, 2018.

Conforme apurado, a aplicacdo de uma solugéo para centralizacdo dos logs de

servidores web ¢é fundamental para reter e pesquisar informagdes essenciais da saude
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desses equipamentos. Os dados gerados podem, de maneira rapida, serem transformados

em informac0es para toda equipe de TI a partir das necessidades institucionais,

Como descrito por Soderstroma e Moradiana (2013, p. 1249, traducdo nossa):

Gerenciamento e analise de log é uma parte vital da administracdo de rede e dos
sistemas da organizag&o. Arquivos de logs indicam o estado atual dos sistemas
e incluem informagBes que se referem a diferentes eventos de seguranca da
informacdo. Os logs sdo usados para diferentes fins, como a gravagdo de
atividades do usuério, acompanhamento de tentativas de autenticacdo e outros
eventos de seguranca.

Na Figura 5 ha um exemplo de transformacéo de dados em informac@es valiosas para a

equipe de TI.

Figura 5 - transformacéo de dados em informacéo
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Fonte: Elaborado pelo autor, 2018.
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A partir da andlise da Figura 5 é vidvel conhecer o percentual de cddigos de
retorno das requisicOes de acesso aos servidores monitorados, do mesmo modo que
identificar qual deles foi o mais acessado. Ao analisar o grafico a, a equipe de TI pode
observar se ha um nimero anormal de codigos de erro sendo retornados dos servidores
web, se esse comportamento incomum pode ser originado do funcionamento inadequado
de algum servidor web, sistema e/ou até mesmo de uma tentativa de acesso ndo
autorizado. No grafico b, a equipe de TI consegue perceber qual dos servidores web teve
maior quantidade de solicitagdes de acesso e verificar caso 0 numero seja

demasiadamente fora dos padrdes Institucionais.

3.3 ANALISE EM TEMPO REAL DOS LOGS COLETADOS

Umas das funcionalidades da aplicacdo Elastic Stack é a possiblidade de
visualizacdo dos dados em série temporal. Deste modo, os dados coletados sdo
transformados, em tempo real, em informacdes relevantes para a equipe de Tl que apoiada

nestas referéncias é capaz de prever um comportamento anormal dos servidores web.

Nesta linha, de acordo com Kleindienst (2016, p. 7, tradu¢do nossa) “somos
capazes de identificar rapidamente o motivo de um comportamento anormal e tomar

medidas antes que o sistema fique indisponivel”.

Na sequéncia, é notado na Figura 6 dois conjuntos de graficos sendo processados

pelo sistema.

Figura 6 — conjunto de gréficos sendo processados pelo sistema
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Fonte: Elaborado pelo Autor, 2018.

Ao analisar os gréaficos a da Figura 6 é possivel identificar que nos ultimos cinco
(05) minutos de operacédo dos servidores web, o0 webserver recebeu um ndmero maior de
acessos do que o webserver_2. Entretanto, ao examinar os graficos b, é plausivel afirmar
que ha um comportamento anormal por parte de ambos servidores web no periodo entre
9 h 30 min e 9 h 33 min. Nesta série temporal eles responderam as tentativas de acesso
em média 50 % de maneira correta e 50 % de maneira incorreta. Diante destas
informacdes, a equipe de TI pode realizar uma andlise rapida e detalhada diretamente nos
ativos afetados, agindo de maneira proativa para evitar que as propriedades bésicas da

seguranca da informacao sejam prejudicadas.

Desta maneira e, segundo a RNP (1999), “os logs, com certeza, desempenham um
papel imprescindivel no processo de deteccdo de intrusdo. A auditoria e avaliacdo destes
devem se tornar rotineiras e uma constante na vida dos administradores a fim de evitar

surpresas desagradaveis”.

Para 0 CERT.br:

Logs sdo essenciais para notificacdo de incidentes, pois permitem que diversas
informagdes importantes sejam detectadas, como por exemplo: a data e o horario
em que uma determinada atividade ocorreu, o fuso horéario do log, o endereco
IP de origem da atividade, as portas envolvidas e o protocolo utilizado no ataque
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(TCP, UDP, ICMP, etc.), os dados completos que foram enviados para o
computador ou rede e o resultado da atividade (se ela ocorreu com sucesso ou
ndo).

Ademais, conforme a necessidade, é possivel elaborar em tempo real diferentes
conversdes de dados para informacgdes Uteis para a diretoria e equipe de TI. Essa
transformacéo é um beneficio que agrega valor ao negocio da Instituicdo, uma vez que
permite o processamento de dados de diferentes origens, fornecendo um panorama amplo

de informac0es sobre a infraestrutura de TI.

4 CONSIDERACOES
4.1 CONCLUSAO

Este trabalho foi proposto para exibir os beneficios da utilizacdo de uma aplicacdo
para concentracdo e analise em tempo real dos logs de servidores web. Neste caso,
buscou-se validar a utilizacdo da aplicacéo Elastic Stack como solugdo que atendesse aos

requisitos elencados pela diretoria e equipe de TI.

A escolha pela Elastic Stack demonstrou que a solucdo atende aos critérios
definidos e cumpre de maneira satisfatoria o objetivo do trabalho. Assim sendo, é possivel
afirmar, com base nas coletas e analise dos resultados, que a solucdo proposta agrega

valor ao neg6cio da companhia por ampliar a seguranca da informacao.

A busca por informacg6es/ocorréncias foi enriquecida pela concentracdo de dados
que tornou o processo de pesquisa mais agil e confiavel, devido ao fato de disponibilizar
um ambiente gréafico intuitivo que fornece funcionalidades avancadas como os filtros e a
interpretacdo de operadores l0gicos e de expressdes regulares no campo de busca. Além
disto, todos os dados provenientes dos arquivos de logs sdo concentrados em uma Unica
aplicacdo, fato que amplia a seguranga da infraestrutura, uma vez que minimiza possiveis

perdas de dados e torna o processo de investigacdo mais assertivo.

O agrupamento dos dados em série temporal € um beneficio que proporciona um
monitoramento ativo dos recursos tecnoldgicos a partir da conversdao em tempo real de
dados em informacdes sobre a salde das aplicacGes, permitindo que a equipe de TI
acompanhe isto de maneira online, por meio da visualizag&o de gréaficos, a disposi¢do das

informacoes.
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Resumindo, os testes efetuados neste trabalho, a partir da observacdo direta,
demostraram que ha uma série de beneficios com a utilizacdo da aplicacdo proposta e,
apesar das dificuldades encontradas durante o processo de implementacdo, a solugdo é
altamente recomendada e assegura oportunidades para as Instituicdes, desde que haja

planejamento e, por conseguinte, investimentos adequados.

Portanto, conclui-se que a concentracdo e andlise de logs de servidores web € algo
latente e deve ser incluido no planejamento das Instituicdes, a fim de tornar os processos
de TI mais ageis e seguros, assim como fornecer informacdes relevantes sobre os recursos
tecnoldgicos em operagdo, ajudando no planejamento, na correcéo de falhas, na tomada

de decisdo e, principalmente, na manutencdo do negacio.

4.2 DIFICULDADES ENCONTRADAS

Os testes executados em laboratdrio revelaram algumas dificuldades. A primeira
foi observada durante o armazenamento dos logs por meio do software Elasticsearch.
Naquele momento, identificou-se que os arquivos de logs que ocupavam 144 MB de
espaco em disco aumentaram 463 % a utilizacdo deste recurso apds o processamento dos
dados, totalizando 667 MB utilizados. Desta maneira, € importante que o planejamento
projete um crescimento na utilizacdo de espaco em disco de aproximadamente 500 %.
Outra alternativa, € utilizar-se de filtros para permitir que somente dados importantes para

0 projeto sejam armazenados.

Neste sentido, segundo Virtanen (2017, p. 26, traducéo nossa), “o desafio ¢ incluir
0 registro importante e excluir o que ndo é importante para o projeto a partir de milhdes

de linhas de registro de log”.

Em concordancia com a RNP (1999):

A maior dificuldade em um processo de detec¢do de intrusdo decorre da imensa
quantidade de informacéo gerada pelos eventos dirios de um sistema. Separar
os dados relevantes dos comuns € algo que requer tempo, atencao e, até mesmo,
experiéncia.

Muthurajkumara, Ganapathyb, Vijayalakshmia e Kannana (2015, p.595, traducao

nossa) afirmam que “nos tempos recentes, o tamanho dos arquivos de logs cresce
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rapidamente. A concentracdo e o gerenciamento local de uma grande quantidade de logs

envolvem enorme investimento e significantes recursos de hardware”.

Outrossim, a alta quantidade de recursos de hardware necessarios para o
funcionamento da Elastic Stack pode comprometer a qualidade dos testes, uma vez que
as requisicOes demoram mais que o previsto para serem processadas pela aplicagdo. Do
mesmo modo que é necessario planejar questdes fisicas, é indispensavel planejar o que
se pretende alcancar com a implantacdo desta solucéo, em virtude de sua complexidade

no momento da transformacéo de dados em informacao.

4.3 TRABALHOS FUTUROS

A aplicacdo testada fornece inUmeras possibilidades de envios, de concentracéo,
de agregacdo, de filtros e de andlise de dados, portanto, como sugestdo, os trabalhos
futuros podem explorar mais o universo destas funcionalidades, uma vez que ha

consideraveis beneficios com a utilizacéo deste conjunto de ferramentas.

Igualmente, um ambiente de teste com maior capacidade de processamento é
indicado para processar uma amostra maior de logs, bem como envié-los de diferentes
servidores e/ou data centers ¢é essencial para analisar se a laténcia de rede influenciara na

tomada de decisdo, a partir da visualizacdo das informacGes geradas pela aplicacao.
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