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Resumo: Toda a inovacao gera um certo desconforto, no judiciario ndo poderia ser diferente, e, em
decorréncia das novas tecnologias e do distanciamento social, 0 nimero de processos 100% digitais
com audiéncias online subiu significativamente, ganhando confianca e eficiéncia aos que
necessitam utilizar das plataformas. A temética do referido trabalho é o fruto de uma importante
discussdo que transcende o judiciario e engloba toda uma estrutura organizacional da sociedade,
gue precisou se reinventar e inovar perante a situacdo pandémica alastrada. A analise do
comportamento do judiciario é crucial para o entendimento das mudancas implementadas e a
capacitacdo necessaria, visto que as demandas a serem resolvidas no processo do trabalho estdo
em intensa transformacédo. Em razao disso, faz-se necessaria a conceituacdo dos tipos de provas
no processo do trabalho, para se ter uma evolugéo solida e a fim de se obter uma compreenséo dos
entendimentos utilizados e argumentos discutidos nas lides processuais.
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Resumen: Toda innovacion genera un cierto malestar, en el ambito judicial no podia ser diferente,
y, fruto de las nuevas tecnologias y el distanciamiento social, el nimero de procesos 100% digitales
con audiencia online se ha incrementado significativamente, ganando confianza y eficiencia para
aquellos. que necesitan usar las plataformas. El tema del citado trabajo es el resultado de una
importante discusién que trasciende lo judicial y abarca toda una estructura organizativa de la
sociedad, que necesitaba reinventarse e innovar ante la situacion de pandemia generalizada. El
andlisis del comportamiento del poder judicial es crucial para comprender los cambios
implementados y la capacitacidn necesaria, ya que las demandas a resolver en el proceso de trabajo
se encuentran en intensa transformacion. Por ello, es necesario conceptualizar los tipos de prueba
en el proceso de trabajo, a fin de tener una sélida evolucién y lograr una comprension de los
entendimientos utilizados y argumentos discutidos en las controversias procesales.

Palabras clave: Pruebas digitales. Trabaja la justicia. Juicio 100% digital.
INTRODUGCAO

A presente pesquisa analisa a prova digital no ambito do processo do
trabalho, com intuito de demostrar a sua utilizacdo, meios e conceitos sobre o tema.
A proposta surgiu com a observagao do crescimento acelerado das tecnologias e
0 emprego destas no judiciario, que assim como todo o mundo, necessitou de uma
adaptacédo para as inovacdes e mudancas ocorridas, em especial, no periodo pés
pandémico.

A evolucdo tecnolégica modificou o entendimento sobre as relacfes
humanas e as imergiu cada vez mais no espaco cibernético. Assim como as
relacbes humanas tiveram transformacdes, as relagbes trabalhistas também
necessitaram de adaptacao para a nova realidade de forma online.

Com o distanciamento social e cuidados necesséarios em decorréncia do
covid-19, o meio tecnologico foi tomando grandes proporc¢des, inclusive, nas
relacdes juridicas. Mudou-se o pensamento do trabalho prestado apenas
fisicamente de forma presencial nas empresas, para um mundo de oportunidades
online, com a facilidade de um “click” em qualquer lugar em gue possa estar
conectado.

As consequéncias da modernidade ndo tardaram a chegar e estdo surgindo
em forma de lide no judiciario. Na esfera trabalhista o impacto tem sido grande em
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razéo das novas formas de relacao de trabalho, que demandam novas utilizacdes
de provas para o convencimento do magistrado e demonstracao da realidade dos
fatos.

Entretanto, para a utilizacdo das provas digitais € preciso o estudo a
respeito da estrutura das coletas de dados e a seguranca quanto sua a
inviolabilidade, afirmando o compromisso com a verdade também no meio digital.
Neste sentido, € de suma importancia a especializacdo dos magistrados e
operadores do direito para o uso das provas digitais, bem como outros meios
tecnoldgicos para o auxilio da modernizacao e celeridade do judiciario, utilizando a
tecnologia como instrumento a favor do judiciario.

Neste sentido pretende-se analisar o impacto dentre o uso destas novas
ferramentas e a utilizacdo da prova digital no direito do trabalho, com base nas
decisdes que tiveram na utilizacdo das provas por meio digital, e explanar a relacéo
trabalhista existente nos casos concretos.

Para que seja possivel essa analise, serda pontuado os argumentos
utilizados nas decisbes no que diz respeito as provas digitais e sua producao.
Ainda, neste mesmo viés, sera explanado a respeito dos conflitos existentes
guando é requisitado a producao deste tipo de prova nos autos.

O desenvolvimento sera divido conforme 0s seguintes topicos: conceito de
prova e fundamentos legais; coleta de dados e Instrumentos para obtencdo das
provas digitais e, por fim, a admissibilidade das provas digitais no processo do
trabalho.

Assim, tem-se que o desenvolvimento da pesquisa realizada usou como
base o estudo e a conceituacéo da prova no processo trabalhista, com énfase nas
provas digitais, o qual tem como objetivo trazer uma visao geral sobre o instituto.

1 CONCEITO DE PROVA E FUNDAMENTOS LEGAIS

A prova esta presente em varios atos processuais de diferentes ramos do
direito, independente da tutela pretendida, a prova em algum momento sera
necessaria. No ambito judiciario, a prova tem grande importancia comprobatéria
dos fatos aduzidos nos autos e tem por objetivo a reconstrucdo dos
acontecimentos, tal como efetivamente ocorreu na realidade (PACELLI, 2020). A
prova auxilia o magistrado na formagéo de sua deciséo.

Desta maneira, € interessante a analise dos conceitos dos diferentes tipos
de provas, tomando como base o dicionario juridico, que menciona algumas
espécies, tais como: a prova concludente, que é utlizada para demonstrar
inequivocamente a veracidade do fato afirmado; prova contréria, aquela que arruina
a prova adversa; prova documental, produzida por meio de documento que devera
ser juntada aos autos no ajuizamento da acédo, e o réu, na resposta; prova pericial,
gue é produzida através de um perito, exames ou vistorias; prova pré-constituida,
aquela produzida com o objetivo de provar o que ainda ird acontecer; prova
testemunhal, aquela produzida com o depoimento das testemunhas, entre tantas
subdivisdes das provas.

Neste sentido, € de extrema importancia a conceituacado do termo “prova”
para o aprofundamento do tema. Para De Paulo (2005, p. 281), “prova é todo meio
legal usado no processo capaz de demonstrar a verdade dos fatos alegados em
juizo. A prova deve ter como objetivo principal o convencimento”.



A prova esta dentro do rol de direitos e garantias previstos na Constituicao
Federal de 1988, no art 5°, LXIIl em que assegura a pessoa humana o direito de
nao produzir provas contra si, justamente por ser este instrumento capaz de atuar
diretamente no convencimento do magistrado. Ainda, a jurisprudéncia do Superior
Tribunal de Justica (STJ) entende que:

EMENTA STJ: Nesse mesmo diapaséo, o direito ao siléncio (nemo tenetur
se detegere), ainda que ndo expresso na Carta Magna, des-ponta como
garantia essencial da pessoa humana, assegurando ao acusado o direito
de ndo produzir provas em seu desfavor.

(HC n°179.486/GO, 5.2 T, rel. Jorge Mussi, 14.06.2011, v.u.) (STJ, 2011).

Diante dos conceitos de prova explanados, fica evidente que nédo ha a
existéncia de proibicdo a utilizacao de arquivos digitais na lide, visto que estes estédo
ligados intimamente com a verdade, buscando o esclarecimento da realidade dos
fatos controvertidos de forma racional e comprobatéria. Pode-se afirmar que a
prova digital busca a verdade em sua totalidade e n&o apenas a efetivagcdo da
justica.

Desta forma, lecionam Cintra, Grinover e Dinamarco (1997):

O Brasil também adota o principio da persuaséo racional: o juiz ndo é
desvinculado da prova e dos elementos existentes nos autos (quod non
est in actis non est in mundo), mas a sua apreciagdo ndo depende de
critérios legais determinados a priori. O juiz s6 decide com base nos
elementos existentes no processo, mas os avalia segundo critérios criticos
e racionais (CPC, art. 131 e 436).

Denominado o conceito de prova, € importante a insercdo do momento
histérico relacionado as mudancas tecnoldgicas ocorridas. Em outubro de 2020, a
Resolucdo n°® 345 autorizou os tribunais brasileiros a adotarem o “Juizo 100%
Digital”. Com isso, as a¢cdes que seguem em processo digital se valeram de todos
0s atos processuais feitos exclusivamente por meio remoto e eletrébnico. A
instauracdo do Juizo 100% Digital se tornou um dos exemplos da modernidade
utilizada no ambito juridico, sendo fundamental para o acesso a Justica de modo
online, sem necessitar da presenca fisica das partes nos féruns para a realizacéao
de diligéncias.

Além da utilizagéo dos meios tecnoldgicos para a realizacao de audiéncias,
conciliacdes, julgamentos e demais procedimentos, abriu-se a possibilidade da
utilizacdo destes meios tecnoldgicos como provas processuais, visto a mudanca
drastica das relagdes presenciais para as plataformas digitais.

A pioneira do uso das provas digitais no processo foi a Justica do Trabalho
(TST, 2021), que investiu inclusive na capacitacao dos servidores com a iniciativa
chamada de Programa Provas Digitais, com o intuito de utilizar a tecnologia a favor
das demandas.

Em evento do lancamento do livro: O Judiciario do Futuro — Justica 4.0 e 0
Processo Contemporaneo, o Ministro Humberto Martins comenta sobre a
relevancia do tema, vale a leitura:

A introducé@o de tecnologias no Poder Judiciario, embora muitas vezes
criticada, € um caminho sem volta, ja que foi amplamente adotada pelos
diversos tribunais do pais e é hoje uma realidade pacificada, que
viabilizou a atividade jurisdicional durante o periodo de isolamento



social provocado pela pandemia de Covid-19 (NOTICIAS STJ, 2022,
grifo nosso).

Com a pandemia de Covid-19, surgiram grandes mudancas na sociedade
em geral, nas relagbes interpessoais e trabalhistas. Tais mudangas s&o téao
significativas na sociedade, que ndo ha possibilidade de o legislador prever cada
tipo de prova que podera ser produzida com precisdo, havendo assim a
necessidade de inovacao a depender do caso concreto.

Isto porque, nas atividades produzidas de forma online, € deixado uma
série de rastros digitais, seja por meio dos contratos, aplicativos e-mails, redes
sociais e uma infinidade de meios que possam servir de captadores de informacdes
dos dados online. Dados de maio de 2020, da Agéncia Brasil, comprovam que
13,3% das pessoas ocupadas exerciam suas atividades por meio do teletrabalho.

Tal cenério atua diretamente no conceito das provas, pois considerando o
avanco tecnologico da sociedade, o judiciario necessitou utilizar meios e provas
digitais para a solucao das lides, Patricia Peck Pinheiro leciona:

Do ponto de vista da evolugdo do Direito Digital no Judiciario brasileiro,
temos visto que a questdo da prova eletrbnica passou a permear a grande
maioria dos casos, sendo crucial para demonstrar e fundamentar direitos
e obriga¢Bes entre as partes envolvidas. Os temas mais recorrentes
envolvem de posturas e comportamentos em midias sociais ao
vazamento de informacgdes confidenciais de empresas (PINHEIRO, 2021,
p. 69).

A prova digital, acaba por ser uma prova atipica no judiciario, em outros
termos: “trata-se de identificar se existem mesmo mecanismos que nao se
engquadrem no modelo legal, mas que sejam admissiveis no processo como método
para se acessar uma fonte de prova e elucidar uma questao fatica controvertida”
(AMARAL, 2017, p. 68).

Rennan e Mauricio, bem conceituaram as provas digitais as descrevendo
como:

O instrumento juridico vocacionado a demonstrar a ocorréncia ou ndo de
determinado fato e suas circunstancias, tendo ele ocorrido total ou
parcialmente em meios digitais ou, se fora deles, esses sirvam como
instrumento para sua demonstracdo. A prova digital é o meio de
demonstrar a ocorréncia de um fato ocorrido em meio digital, ou que tem
no meio digital um instrumento de demonstragdo de determinado fato de
seu contetdo (THAMAY; TAMER, 2020, p. 33).

A prova digital possui caracteristica diferenciada por se tratar de uma prova
ndo corporea, sendo produzida de compostos tecnoldgicos online. Por se tratar de
um meio imaterial, “os dados digitais permitem a sua transferéncia a outros
dispositivos eletronicos, em sua integralidade. Por essa razdo, ele admite a
execucao de infinitas copias, todas iguais, sem que se possa falar em um exemplar
original” (VAZ, 2012, p. 69).

Neste viés, a prova digital para ser utilizada necessita da capacitacdo dos
operadores da justica para garantia de sua seguridade. Para a utilizagdo da prova
digital € preciso demonstrar a probidade e, para tanto, € necessério a observacao
de dois fatores que devem estar em conformidade.

A autenticidade e integridade sé&o propriedades essenciais para a prova
digital e asseguram que os fatos estejam de acordo com o cenério juridico



apresentado e sem adulteracbes ou modificagbes desde o momento de sua
constituicdo, mantendo-se integra (THAMAY; TAMER, 2020).

Respeitando o devido processo legal, a prova detétm o amparo da
Constituicdo Federal de 1988 em seu artigo 5°, inciso LXXIX ao direito a protecéo
dos dados pessoais, inclusive nos meios digitais.

Com a aplicacéo supletiva e subsidiaria do Cédigo de Processo Civil no
Processo do Trabalho é possivel o uso das provas digitais com fulcro nos artigos
369 e 370 do Cadigo de Processo Civil (CPC), vejamos o texto de lei:

CAPITULO XII - DAS PROVAS

Art. 369. As partes tém o direito de empregar todos os meios legais, bem
como os moralmente legitimos, ainda que ndo especificados neste
Cédigo, para provar a verdade dos fatos em que se funda o pedido ou a
defesa e influir eficazmente na convicgéo do juiz.

Art. 370. Cabera ao juiz, de oficio ou a requerimento da parte, determinar
as provas necessarias ao julgamento do mérito.

Pardgrafo Unico. O juiz indeferird, em decisdo fundamentada, as
diligéncias inateis ou meramente protelatérias (BRASIL, 2015, grifo
NO0SSsO0).

Com a modernizacdo do judiciario estes dispositivos legais se tornam
essenciais para o auxilio do magistrado no entendimento e recebimento dos meios
comprobatérios da lide.

Confirmando este entendimento, a Consolidacdo das Leis do Trabalho
(CLT) em seu artigo 765 faz mencéo a liberdade dos juizos e tribunais na direcédo
do processo para o andamento rapido, podendo determinar qualquer diligéncia
necessaria para este esclarecimento.

Ainda a Lei 12.965/2014, conhecida como “Marco Civil da Internet’,
estabelece principios, garantias, direitos e deveres para o uso da internet, com o
intuito de regulamentar o uso e responsabilidade para este meio. Em exemplo, o
texto do artigo 22 da referida lei carregava a oportunidade de entrega dos registros
e dados pessoais constantes nas operadoras de telefonia, por meio de requisicéo
judicial, para o auxilio em lide na esfera civil ou penal.

A modernizagao dos meios foi tamanha que logo o “Marco Civil da Internet”
necessitou de atualizagdo, surgindo entdo a Lei 13.709/2018, Lei Geral de Proteg&o
de Dados Pessoais conhecida como a “LGPD”, que surgiu com o intuito de regular
e proteger os dados pessoais no Brasil, estabelecendo regras para empresas e
organizacOes sobre uso, coleta, armazenamento e compartilhamento de dados,
sendo passivel de punicdo com multas e san¢des em casos de descumprimento
comprovado.

O principal intuito da LGPD é proporcionar mais seguranca, transparéncia
e privacidade com o uso de informag¢bes pessoais, possibilitando a consulta e
informacao de quais dados séo repassados, como sdo armazenados e até mesmo
pedir a retirada deles do sistema. Interessante analisar que a referida lei entende
por “dados pessoais” qualquer informagao capaz de identificar uma pessoa. Além
de fazer previsdo expressa do consentimento da pessoa para 0 uso das
informacoes.

Toda a investigacdo judicial de dados pessoais devera observar a
finalidade e necessidade da coleta e utilizacdo para se tornar UGtil no processo.
Neste viés, Patricia ensina:



N&o ha nenhuma legislacdo brasileira que proiba ou vete a utilizacdo de
prova eletrénica. Ao contrario, o Cédigo Civil e o Cadigo de Processo Civil
aceitam completamente o seu uso, desde que sejam atendidos alguns
padrdes técnicos de coleta e guarda, para evitar que esta tenha sua
integridade questionada ou que tenha sido obtida por meio ilicito. Logo, o
gue realmente existe, novamente, é o preconceito quanto ao tipo de prova,
pois todos nds temos medo (inseguranga) daquilo que ndo conhecemos
(PINHEIRO, 2010, p. 208).

Os magistrados e operadores do direito enfrentam desafios ao utilizarem
as provas digitais, por adentrarem em um meio tecnolégico para comprovacao e
utilizagéo das provas, dado o compromisso da verdade em relacdo a elas.

As tecnologias utilizadas demasiadamente sem o cuidado necessario
trazem uma falsa impressao de verdade absoluta dos dados, razédo esta que se faz
necessario o estudo e conceituacdo de como ocorre as coletas e 0s instrumentos
necessarios para a codificacdo destes meios digitais, conforme tépico a seguir.

2 COLETA DE DADOS E INSTRUMENTOS PARA OBTENGAO DAS PROVAS
DIGITAIS

Conforme visto anteriormente, os dados sao primordiais para a constituicao
da prova digital. Entretanto, os dados em sua forma original, sem o devido
tratamento, acabam por se tornar de dificil usabilidade, afinal, “os dados consistem
em fatos brutos, como numeros de funcionarios e nimeros de vendas. Para que
os dados sejam transformados em informacdes Uteis, eles devem primeiro ser
organizados de maneira significativa” (STAIR, 2021, p.173).

Feita a coleta dos dados, para sua utilizacdo é preciso uma organizacao
clara e precisa dos registros, para que, de forma ordenada, essas informacdes
tenham sentido e direcionamento, apontando a realidade para o convencimento
das tomadas de decis6es dos magistrados.

Estes dados podem ser localizados na internet de forma ja organizada ou
de forma aleatoria. Neste sentido, as fontes de dados e de informacgfes podem ter
duas classificacbes. Fontes abertas que correspondem ao acesso livre aos
usuarios na internet e fontes fechadas, em que para se ter o acesso é necessaria
autorizacao prévia.

Nas palavras de Guilherme Caselli, veja-se o conceito das fontes abertas:

Compreendemos, entdo, que fonte aberta é todo o meio de busca de
informacdes que estejam livremente dispostas, ou seja, que ndo estejam
em bases protegidas, que demandem senhas para seu acesso,
intervencdao judicial ou manobra técnica. Por exemplo, seria a informacéo
disposta em um site, acessivel a qualquer internauta que busque por
aquele conteddo (CASELLI, 2022, p. 34).

Por sua vez as fontes fechadas, sdo as que demandam da autorizagao
prévia para utilizagéo, seja por meio de login com senha ou ordem judicial. Fontes
fechadas, no geral, acabam sendo os dados bancarios, e-mails, documentos
meédicos, cadastros particulares, perfis em redes sociais que estejam privadas,
entre outros exemplos. E possivel a diferenciacdo das bases de dados abertas das
fechadas, descrevendo as fechadas como detentoras de informacdes pessoais ou
sensiveis (CASELLI, 2022).



Em razdo disso, para a utilizagdo de tais provas, € necessario seguir
critérios para a utilizacdo das ferramentas de captacdo de dados, visto que as
informacdes, sendo abertas ou fechadas, séo detentoras de protecao.

Em exemplo, as contas cadastradas no aplicativo Google, possuem um
dashboart, que nada mais €, que um painel visual que contém informacdes de
maneira centralizada. Entre as informacdes disponiveis € possivel extrair o historico
de localizacdo e, com este, tracar a linha do tempo com base nos dados de
localizacao.

Aos usuarios do sistema operacional Android, existe a exigéncia de uma
conta Gmail, que é o servico gratuito de troca de mensagens criado pela Google,
sendo possivel realizar o login e gerenciar todas as configuracdes de privacidade
e dados pessoais.

Para os usuarios do sistema IOS da Apple, também é possivel o acesso ao
histérico de localizacéo, para tanto é necessario 0 acesso por computador no site
oficial e iniciar uma sesséo com arespectiva senha. Com o acesso € possivel extrair
os dados para o endereco de e-mail vinculado.

Outra forma de captura de dados sdo as antenas das operadoras de
celular. Em acesso ao site http://www.telecocare.com.br/telebrasil/erbs/, é possivel
designar o Estado e o municipio desejado para a averiguacdo do numero de
antenas de celulares de cada operadora existente no respectivo local. Para tal fim,
€ necessario requisitar a operadora do celular os mapas da Estacdo Radio Base
(ERB), que esteja dentro do raio aproximado que o telefone estava nos horarios e
dias solicitados e, com isso, o tratamento adequado dos dados para a facil
visualizacdo das areas de geolocalizacao.

Registros do aplicativo do WhatsApp também permitem a captura do local
de utilizacéo, visto que esta conectado seja por wi-fi ou rede particular. Sobre os
dados fornecidos pelo aplicativo, Guilherme Caselli analisa:

Com base em uma classificagdo técnico-juridica, pode-se dizer que a
empresa WhatsApp fornece para autoridades de investigacdo elementos
formais, compostos por dados qualificativos e logs de conexdo. Quanto a
elementos materiais, assim entendidos o conteido produzido pelos
usuarios, como mensagens e midias, a empresa declara em seus termos
de servico que ndo possui acesso ao conteddo das mensagens
produzidas pelos usuarios e, portanto, tampouco permite a terceiros tal
acesso (CASELLI, 2022, p. 424).

Em suma, os instrumentos utilizados para a producao das provas digitais
nao se restringem a um rol taxativo, consoante a constante evolugdo dos meios.
No cenario atual as principais ferramentas usadas na justica do trabalho séo:
geolocalizacdo; postagens em redes sociais; palavras-chave ou tags; biometria,;
raspagem de dados; conversas em aplicativos de mensagens; e-mails; varredura e
grandes bancos de dados (TST, 2021).

As diversas ferramentas utilizadas para a obtencdo dos dados possuem
meios de seguranca e privacidade para a protecdo dos usuarios. Com a crescente
utilizagdo dos meios digitais para a comprovacao dos fatos, faz-se necessario um
olhar mais atento a confiabilidade dos dados.

Um dos meios utilizados para a garantia da seguranca das ferramentas € a
criptografia, que nas palavras de Singh (2010, p. 279) é um “conjunto de técnicas
para codificar informacdes legiveis por meio de um algoritmo, convertendo um texto
original em um texto ilegivel, sendo possivel mediante o processo inverso recuperar
as informagdes originais”.


http://www.telecocare.com.br/telebrasil/erbs/

A criptografia auxilia para a seguranca dos usuarios, tornando dificil a
invasao ao sistema para a adulteracdo, vale a leitura sobre o tema:

E interessante perceber que esse tempo de procura esta muito associado
ao tamanho da chave. Chaves criptograficas sdo medidas em bits. O
intervalo de possiveis respostas para identificar uma chave esta em
correspondéncia ao numero 2TC, em que “TC” é o tamanho da chave em
bits. Assim, uma chave de 2 bits significa que o intervalo de possiveis
valores é de 0 até 2= 4. Uma chave de 40 bits significa que o intervalo dos
possiveis valores € de 0 até aproximadamente 1 trilhdo (240). Uma chave
de 56 bhits é de 0 até aproximadamente 72 quadrilhes (256). O intervalo de
uma chave de 128 bits é tdo grande que é mais facil apenas dizer que se
trata de uma chave de 128 bits (ndmero de possibilidades igual a 2128).
Cada bit adicionado ao tamanho da chave dobrara o tempo requerido para
um ataque de forca bruta. Se uma chave de 40 bits levasse 3 horas para
ser quebrada, uma chave de 41 bits levaria 6 horas, uma chave de 42 bits,
12 horas, e assim por diante. Essa situacdo ocorre visto que cada bit
adicional da chave dobra o niumero de chaves possiveis (lembre-se que
esse numero estad em funcdo de 2TC). Assim, ao adicionar um bit, o
namero de chaves possiveis € dobrado. Dobrando o nimero de chaves
possiveis, o tempo médio que um ataque de forca bruta leva para
encontrar a chave correta também é dobrado (MORENO, 2005, p. 34).

Neste sentido, é de facil compreensdo que além da utilizacdo das provas
digitais, outro ponto relevante é a seguranca, que deve se manter sempre atenta a
protecdo da intimidade e a privacidade dos usuarios. Importante destacar, que
apesar da prova ser possivel de auditoria e ser baseada somente nos dados
racionais, estes dados nédo séo aleatérios e sim pertencentes a uma pessoa. Neste
viés, Patricia Peck leciona:

A intimidade é um “estagio” pré-juridico, pois esta, em razdo de seu carater
originario, antecede o Direito, e o fundamento da pessoa esta calcado na
intimidade, ou seja, sem a intimidade ndo haveria de se falar em sujeito
de direito. A pessoa, portanto, tem seu mundo intimo protegido pelo
Direito, da mesma forma que resguarda o nascituro antes de nascer
(PINHEIRO, 2021, p. 93).

Como se pode verificar, o caminho para produgao das provas digitais nao
é retilineo e contém diversos desafios desde o momento de sua constituicao, coleta
e tratamento para o uso. Em maio de 2021, o Tribunal Regional do Trabalho da 122
Regido instaurou o nucleo especializado na producgéo de provas digitais na Justica
do Trabalho, sendo destaque como o pioneiro no Brasil e um marco juridico
histérico, em consonancia com a portaria SEAP n° 83, de 19 de maio de 2021, que
dispde sobre o funcionamento do Nucleo de Provas Digitais (NPD).

Dada a seriedade do assunto, a portaria bem esclarece a competéncia do
Nucleo de provas digitais, conforme texto normativo:

Art. 3° - Compete ao Nucleo de Provas Digitais:

| - prestar apoio para a producdo de provas relacionadas as partes e
pessoas envolvidas em processos judiciais, por meio da obtencédo e
tratamento de provas digitais (registros em sistemas de dados das
empresas, ferramentas de geoprocessamento, dados de redes sociais,
rastreamento por celular, mensagens em aplicativos, biometria, e outras);
Il - consultar e organizar as provas digitais de fonte aberta e de fonte
restrita, estas obtidas por ordem judicial ou por compartiihamento pelo
detentor dos dados interessado na producéo da prova;



Il - propor convénios e parcerias entre instituicdes publicas, como fonte
de informacdo de dados cadastrais ou cooperacdo técnica, que facilitem
e auxiliem a realizagdo dos trabalhos;

IV - encaminhar as instituicdes responsaveis as ordens judiciais de
fornecimento de provas digitais de fontes restritas;

V - produzir relatérios circunstanciados dos resultados obtidos com acdes
de pesquisa e tratamento de dados;

VI - formar bancos de dados das atividades desempenhadas e seus
resultados;

VII - praticar todos os atos procedimentais necessarios ao regular
andamento dos processos;

VIII - exercer outras atividades inerentes a sua finalidade.

Paragrafo anico - O Nucleo de Provas Digitais atuara, inicialmente, em
apoio ao Nucleo de Pesquisa Patrimonial do TRT12, devendo,
posteriormente, prestar apoio as Varas do Trabalho, conforme
regulamentacéo a ser oportunamente expedida, observada a capacidade
material e de pessoal do nucleo.

Visto as formas de coletas de dados e as ferramentas utilizadas para a
constituicdo da producéo da prova efetivamente em si, e explanado os dispositivos
que jA vém sido utilizados no meio juridico, é importante a andlise da
admissibilidade destas na justica do trabalho, em especial aos casos praticos
elencados no proximo capitulo.

3 ADMISSIBILIDADE DAS PROVAS DIGITAIS NA JUSTICA DO TRABALHO

Gracas aos esfor¢os na capacitacdo dos operadores do direito para o0 uso
das novas tecnologias e reiterada a importancia comprobatdria destas provas, €
possivel analisar em casos concretos a utilizagdo de provas digitais em diversos
momentos processuais.

O Tribunal Superior do Trabalho assinou o Ato Conjunto TST.CSJT.CGJT
n° 31, de 4/08/2021, que estabelece as instrucdes para a expedicdo de ordens
judiciais destinadas a Microsoft Corporation, por parte de magistrados, abrangendo
a solicitacdo de dados armazenados.

As vantagens do uso das provas sao significativas, em especial na justica
do trabalho que, conforme o TST, foi pioneira no uso destas. Os proveitos giram
em torno da forma robusta e concreta da prova, baseada em elementos técnicos e
materiais; concordancia com os principios da Lei Geral de Protecdo de Dados
(LGPD); proximidade com a verdade do caso em concreto e razao dos registros
objetivos e racionais da prova, resultando em decisdes mais justas; mais recursos
para identificacdo de patriménios e novas possibilidades para a solucdo das
demandas com maior celeridade (TST, 2021).

Em exemplo ao uso dessas provas no judiciario, o Juiz do Trabalho Gregory
Ferreira Magalhaes, titular da 22 Vara do Trabalho de Marab4, se especializou no
assunto, participando do curso de producao de provas digitais realizado pela Escola
Judicial do TRT8. O magistrado utilizou o sistema de provas digitais nos autos do
processo 0000632-79.2020.5.08.0130, para o esclarecimento da localidade do
trabalhador que restava incontrovertida nos autos.

A prova digital, por meio da geolocalizacdo do aparelho telefénico do
trabalhador, permitiu, em conjunto com a prova oral, esclarecer a
controvérsia das teses das partes e concluir que o trabalhador, de fato,
nao esteve trabalhando em home office como defendia a empregadora,



mas dentro da area de trabalho, nas minas, bem como em escritorio da
empregadora na cidade de Parauapebas.

No caso em questdo, a discussdo girava em torno do contagio do
trabalhador pelo coronavirus e posterior morte por Covid-19. A empregadora trouxe
argumentos no sentido de que as atividades eram realizadas por meio de home
office, desde o inicio da pandemia, indo contra a alegacao do trabalhador.

Com o uso da prova digital foi possivel sanar a divergéncia de locais com
0 comparativo dos sinais transmitidos para as antenas telefénicas, que registraram
o local no momento das ligacBes, sendo possivel a comprovacdo de que o
trabalhador ndo estava na modalidade home office.

Nessa perspectiva, a prova da geolocalizacdo utilizada se torna pratica,
visto que grande parte da populagéo brasileira faz o uso de um celular,
representando em média 109 milhGes de usuarios, segundo pesquisa feita pela
consultoria Newzoo Global Mobile Market Report (EXAME, 2021).

Ainda, poderd o magistrado pedir ao proprio trabalhador os dados
constantes no sistema operacional de seu celular, para que apresente o historico
de localizagédo gravado, porém se acaso 0 usuario tiver desabilitado os campos
para a visualizacdo de tais informacdes, o caso dependerd de ordem judicial.
Grande portador de tais informacdes é a plataforma Google, sendo critério do juiz
expedir oficio requisitando os dados, que devera fazer a junta aos autos por pelo
dever de guarda estabelecido no Marco Civil da Internet.

As provas digitais, além de serem passiveis de auditoria, auxiliam em
diversos beneficios no andamento do processo, em exemplo, a celeridade
processual, pois a comunicacdo dos atos processuais se da em tempo real,
erradicando a morosidade dos tramites e respondendo prontamente as demandas
apresentadas gracas a transmissao instantanea dos dados. Comodidade e
democratizacdo do acesso as informacdes e a justica, em razao da publicidade dos
atos processuais com divulgacao nos sites oficiais.

No contexto da justica do trabalho, a utilizacdo da geolocalizagdo como
prova ainda € muito discutida, pois confronta direitos fundamentais como a
intimidade e a vida privada. Tema este discutido no Mandado de Seguranca, nos
autos 0020906-09.2022.5.04.0000 com relatoria da Desembargadora Angela Rosi
Almeida:

MANDADO DE SEGURANCA. FORNECIMENTO DE DADOS DE
GEOLOCALIZACAO PARA FINS DE INSTRUCAO PROCESSUAL.
ILEGALIDADE. Padece de ilegalidade a decisédo judicial que deferiu a
producdo de prova digital para obtencéo de dados de geolocalizagdo da
impetrante. Embora os direitos e as garantias fundamentais ndo possuam
carater absoluto, a quebra de sigilo de dados configurou violagdo do direito
a intimidade e da garantia de inviolabilidade da comunicacéo, de patamar
constitucional (CF, art. 5°, incisos X e Xll). Ponderado que, conquanto o
magistrado detenha poderes instrutérios (CLT, art. 765), os quais também
nao possuem carater definitivo, as diligéncias que foram determinadas
ndo estdo adequadas as circunstancias faticas do caso concreto, em
especial porque ainda néo foi produzida prova oral e testemunhal na agédo
subjacente. Reconhecido que o ato judicial atacado revela-se
desproporcional, ndo tendo sido sopesados os bens juridicos colidentes e
protegidos pela norma constitucional. A possibilidade de dirimir a questao
controvertida ndo é fator a justificar o afastamento de direitos e garantias
fundamentais da impetrante neste momento. Particularidades deste caso
concreto a demonstrar que a quebra de sigilo para obtencao de dados de
geolocalizacdo para fins de instrucdo processual ndao foi medida



necessaria, adequada nem proporcional. Segurang¢a parcialmente
concedida.

(TRT da 42 Regido, 1% Se¢do de Dissidios Individuais, 0020906-
09.2022.5.04.0000 MSCIV, em 16/12/2022, Desembargadora Angela Rosi
Almeida Chapper).

No caso em tela, a reclamante impetrou mandado de segurancga contra a
decisdo proferida pelo Juizo da 22 Vara do Trabalho de Gramado, pois deferiu a
producéo de provas digitais e alegou que exigir os dados implicam na quebra de
sigilo de seus dados telematicos.

Vale a leitura da forma do pedido da utilizagdo das provas digitais na lide
em guestdo. O reclamado apresentou 0s seguintes requerimentos:

11. Desta forma, o Reclamado requer seja deferida a producao de prova
da geolocalizagcdo do Reclamante nos horarios em que indica que estava
trabalhando em horas extras, sem registro nos controles de jornada, para
gue se comprove se de fato estava ao menos nas dependéncias da
Reclamada, mediante os seguintes parametros:

1.

2.

Periodo imprescrito, com exclusdo de dias ndo Uteis, férias e

licengas;

Quanto aos horarios, (apenas aqueles em que alega ter extrapolado

a jornada registrada no ponto / apenas o horario em que alega ter

trabalhado), com acréscimo de 1 hora antes e depois do suposto

inicio da jornada, para apuracao da geolocalizacdo no deslocamento;

Acesso aos Portais Judiciais, para extragdo de dados de

geolocalizacdo ou mediante envio de oficio aos responsaveis pela

gestdo e armazenamento de dados, em formato interoperavel,

trazendo o arquivo semantico (més a més), zipado e no formato XML,

XLS ou JSON, conforme indicado:

a) Operadora de telefonia da reclamante, dados a serem informados
pela mesma, para que sejam apresentados os registros de ERB
(Estacao Radio Base) com a geolocalizacdo das chamadas e
mensagens SMS, referentes a conta vinculada ao celular
registrado no ndmero da reclamante e CPF 005.023.740-39,
conforme ficha de registro anexada com a defesa, requerendo que
a parte Reclamante informe seus numeros / operadoras utilizados
no periodo imprescrito do contrato de trabalho.

b) Apple Computer Brasil Ltda., CNPJ 00.623.904/0001-73, Rua
Leopoldo Couto de Magalhaes Jr., 700, 7° andar, Sdo Paulo-SP,
CEP 04542-000;

c) Google Brasil Internet Ltda, CNPJ: 06.990.590/0001-23, Av.
Brigadeiro Faria Lima, 3477 - Itaim Bibi, S&o Paulo - SP, CEP -
04538-132;

d) Facebook Servicos Online do Brasil LTDA, CNPJ
13.347.016/0001-17, Rua Leopoldo Couto de Magalhdes Junior,
700, 5° Andar - Itaim Bibi, S&o Paulo-SP, CEP 04542-000;
requerendo que a autora informe seu perfil.

e) Twitter Brasil Rede de Informacéo Ltda, endereco: Rua Hungria,
1100, Séo Paulo-SP, CEP 01455-906; requerendo que a autora
informe seu perfil.

Na decisdo também foram mencionadas as garantias previstas na
Declaracao Universal dos Direitos Humanos, em especial ao seu artigo 12 que aduz
gue ninguém sera sujeito a interferéncia na sua vida privada, familia, lar ou na sua
correspondéncia, nem a ataque a sua honra e reputacao.

Na mesma linha de raciocinio foi pontuado o artigo 11 da Convencao
Americana sobre os Direitos Humanos, em que toda a pessoa tem direito ao



respeito de sua honra e ao reconhecimento de sua dignidade e ninguém podera ser
objeto de ingeréncias arbitrarias ou abusivas em sua vida privada, na de sua
familia, em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua
honra ou reputacgao.

Na pratica, o que deve ocorrer € a ponderacao dos principios a luz dos
principios da razoabilidade e da proporcionalidade. Em seu voto o Desembargador
Gilberto Sousa dos Santos pontua:

Na hipotese, verifico que a demanda subjacente foi instruida mediante a
juntada dos cartBes-ponto do periodo imprescrito. Porém, sequer foram
colhidos os depoimentos pessoais das partes e tampouco foi oportunizada
a oitiva de testemunhas, considerando que ainda nao foi realizada a
audiéncia de instrug&o do feito.

Portanto, ao relegar a producdo da prova testemunhal para momento
posterior a obtencdo dos dados de geolocalizagdo da impetrante, a
autoridade dita coatora deixou de observar o bindmio
adequacédo/oportunidade para a colheita da prova digital, bem como o
necessario carater supletivo na producdo da prova atipica. Nesse
contexto, ndo ha falar em relativizagcdo de direitos e garantias
fundamentais da trabalhadora.

Reitero que os magistrados tém ampla liberdade na direcdo do processo,
inclusive dispondo de poderes instrutérios, tal como estabelecem os
artigos 370 do CPC e 765 da CLT. Na hip6tese, porém, no conflito entre
0s bens juridicos tutelados, e diante da natureza do direito controvertido,
ndo ha fundamento para a colheita da prova digital, ainda que sob suposta
justificativa de busca da verdade real para uma adequada prestagao
jurisdicional.

No caso explanado, a discussao se voltou entre o conflito de principios e
bens juridicos tutelados. Conforme se observa, a discussao sobre o tema demanda
um aprofundamento do caso concreto, pois nenhum direito é absoluto, e a
discricionariedade além de ser uma possibilidade do legislador é também do juiz,
pois este julga de acordo com sua convicgdo amparada pela lei e pelas provas
apresentadas.

Desta forma é possivel diferentes decisées com base no caso em concreto,
em exemplo no Acorddo proferido nos autos de numero 0020515-

40.2021.5.04.0404, com relatoria do Desembargador Roger Ballejo Villarinho:

EMENTA NULIDADE PROCESSUAL. CERCEAMENTO DE DEFESA.
INDEFERIMENTO DE PROVA TESTEMUNHAL E DIGITAL. O
indeferimento da producdo de prova requerida pela parte, seguido de
julgamento em prejuizo aos seus interesses, configura cerceamento de
defesa, em violagdo ao disposto no art. 5°, LV, da CF.

(TRT da 4% Regido, 12 Turma, 0020515-40.2021.5.04.0404 ROT, em
21/07/2022, Desembargador Roger Ballejo Villarinho).

Neste incidente, as duas partes interpuseram recursos em face da
sentenca proferida pelo Juiz Rafael Moreira de Abreu. Em suma, a reclamante
busca a reforma da sentenca em relagdo aos pedidos improcedentes e o
reclamado, por sua vez, pretende modificacdo quanto a nulidade processual em
razéo do indeferimento de prova testemunhal e digital e os demais pedidos julgados
procedentes.

As provas digitais foram arguidas pelo Reclamado, ndo apenas para a
comprovacao do labor nos horarios ndo registrados nos cartdes pontos, bem como
o labor apés a jornada. O magistrado entendeu que seria desnecessario o uso da



prova digital, pois a prova testemunhal havia trazido elementos suficientes sobre
seus cartdes-ponto. Sobre a decisdo o Reclamado recorreu e alegou cerceamento
de defesa.

Interessante a decisdo do Relator, deferiu o uso das provas digitais
condicionando o uso para horarios e dias especificos, conforme decisao:

Dessa forma, houve indeferimento da prova digital quanto a comprovacao
dos efetivos dias e dos horérios de trabalho da reclamante e julgamento
em desfavor do reclamado no aspecto, com sua condenacdo em horas
extras com base em arbitramento da jornada efetuado pelo Juizo a quo, o
gue implica nulidade por cerceamento de defesa.

Portanto, nos termos do art. 794 da CLT, reconheco a nulidade processual
por cerceamento de defesa, determinando o retorno dos autos a origem
para a reabertura da fase de instrugéo.

Assim, dou provimento ao recurso ordinario do reclamado para declarar a
nulidade processual por cerceamento de defesa a partir do encerramento
da instrugéo processual (ata - ID. 59908d2), determinando o retorno dos
autos a origem para a reabertura da fase de instrucao, a fim de possibilitar
a oitiva da testemunha Camila Dreschsler no que diz respeito a todas as
guestdes abordadas nos autos, bem como para autorizar a producéo
da provadigital quanto aos dias e horéarios de trabalho da reclamante.

Em contra partida, dada a sensibilidade do assunto e o real conflito de
principios, em especial a privacidade das partes, o deferimento das provas digitais
tem sido utilizado com bastante cautela, a depender do caso.

Como aconteceu no Acorddo proferido nos autos 0020456-
86.2020.5.04.0016, em que o Relator Marcal Henri dos Santos Figueiredo, seguiu
a decisdo de primeiro grau a respeito sobre as provas digitais:

EMENTA CERCEAMENTO DE DEFESA INEXISTENTE. PROVAS
DIGITAIS. LOCALIZACAO DO EMPREGADO ATRAVES DE MIDIAS
DIGITAIS. O banco reclamado dispde de meios e recursos suficientes
para promover o controle da jornada de seus empregados. Incumbia-lhe
trazer aos autos tais documentos, em decorréncia de seu dever de
documentacéo da relacdo de emprego, sem a necessidade de valer-se
das medidas postuladas. A pesquisa de dados de geolocalizacdo do
reclamante para fins de prova de jornada exorbita o direito a ampla defesa
do reclamado, ja que tais provas podem ser obtidas por outros meios que
ndo invadam a privacidade do reclamante. Negado provimento ao recurso
do reclamado.

A prova digital, acaba por se tornar um instrumento seguro para
comprovacdo da realidade dos fatos, por ser passivel de auditoria,
assegurando a sua autenticidade. A Justica do Trabalho, tem utilizado em
diferentes casos e de diversas formas essas tecnologias que sdo um
suporte em especial aos casos que ndo se encontra outros tipos de
provas.

(TRT da 4% Regiao, 22 Turma, 0020456-86.2020.5.04.0016 ROT, em
24/03/2023, Desembargador Marcal Henri Dos Santos Figueiredo).

O caso apresentado é semelhante ao anterior, o reclamado alegou a
nulidade por cerceamento de defesa, visto que néo foi deferido a producao de
provas digitais para obtencéo dos dados de geolocalizac&o do reclamante para a
demonstracdo dos horarios efetivamente trabalhados.

Interessante perceber que diferente do caso anterior, o relator acompanhou
a sentenca e nao deferiu o pedido da producédo das provas digitais, alegando que



ndo ocorreu cerceamento de defesa, visto que o 6nus da prova é do empregador.
Quanto a jornada de trabalho, vale a leitura da decisédo nas palavras do Relator:

Cabe ressaltar que, em regra, € do empregador o 6nus da prova quanto a
jornada de trabalho dos empregados, porque dispde de meios e recursos
suficientes para promover o controle da jornada de seus empregados,
inclusive, em decorréncia de seu dever de documentacéo da relacéo de
emprego.

A pesquisa de dados de geolocalizagdo por meio de aplicativos digitais
particulares do reclamante, para fins de provar a jornada desempenhada,
exorbita o direito a ampla defesa do reclamado, ja que tais provas podem
ser obtidas por outros meios, que ndo invadam a privacidade do
trabalhador.

Ademais, a utilizacdo de dados de geolocalizacdo pelas empresas de
tecnologia exige a autorizacdo do usuario, que a oferece como condigéo
para o uso das midias contratadas, huma relacdo de consumo, que em
nada se similariza com as relacbes de trabalho. Dessa forma, o
indeferimento da produc¢éo das provas digitais requeridas, ndo caracteriza
cerceamento de defesa.

Conforme pesquisa explanada, € recente a utilizacéo e efetivacéo do uso
das producdes das provas digitais no processo trabalhista, desta forma é possivel
a identificacéo de diferentes decisbes a depender da regido utilizada e do caso em
concreto. A grande discussao nas decisdes apresentadas tem sido justamente a
ponderacdo de principios, deixando o desafio da decisdo nas maos dos
magistrados.

4 CONSIDERAGOES FINAIS

A admissibilidade das provas digitais no processo do trabalho, assim como
a nossa sociedade, estd em constante evolucdo. Conforme pesquisa realizada,
demonstra-se que o tema demanda incansavel estudo e analises sobre o uso das
tecnologias, aliadas as questdes juridicas que regem os diferentes meios em que
estamos inseridos.

Com a crescente tecnologia abrangendo todas as areas humanas, é normal
o desconforto e adequacgé&o do meio juridico na busca de automatizacdo e uso
desta. O real desafio destas mudancas € o equilibro entre o mundo online com o
mundo off-line, em razdo disso as discussdes muitas vezes permeiam entre a
ponderacdo dos principios ligados a intimidade e vida particular das pessoas.

As provas em um todo tém um compromisso explicito com a verdade e
atuam diretamente no convencimento do magistrado para suas decisdes, com 0
surgimento das provas digitais, os critérios utilizados tendem a ser mais racional,
embasados numa cadeia de informagbes que podem ser auditaveis ganhando
maior confiabilidade.

Ocorre que se nédo for observado no contexto adequado aos casos em
concreto que emanam no judiciério, corre o risco de exposi¢cdo exacerbada das
informacdes pessoais e, desta forma, atingindo bens tutelados constitucionais.

Para tanto, a justica do trabalho tem sido pioneira em diversas solugdes
para o conflito existente, uma das formas aplicadas foi a capacitagao dos servidores
com cursos, especializacdes, féruns e producéo critica sobre o tema, os inserindo
desta forma no mundo tecnolégico com o conhecimento necessario para a
utilizacédo e averiguacdo das possibilidades em que serdo necessarias 0 uso das
provas digitais.



Sob esta otica, foi demostrado em diversos casos reais da justica do
trabalho as dificuldades desde a requisicdo da producdo das provas digitais para
com os advogados, com a explanacéo dos argumentos arguidos pelo reclamado e
reclamante, bem como o fundamento das decis6es em que os magistrados deferem
ou ndo a producao destas provas.

Assim sendo, mostra-se que o tema apesar de recente, ja é alvo de
importantes discussdes sobre a admissibilidade das provas digitais no processo do
trabalho e sua aceitacdo na sociedade em geral, com 0 objetivo sempre de
assegurar as garantias e direitos existentes em toda a forma processual.
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