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RESUMO

Este trabalho cientifico, visado através de uma metodologia de revisdo narrativa, busca
apresentar uma analise juridico-doutrindria quanto a questdo da responsabilidade civil frente
as praticas de e-commerce que sdo realizadas no Brasil, com devido respaldo territorial ou
aplicabilidade na lei brasileira. Neste sentido, buscou-se convalidar direitos da personalidade,
como a privacidade e intimidade e também a dignidade da pessoa humana e estabelecer as
diretrizes e o arcabougo juridico que convalida a aplicacdo de responsabilidade civil.
Enquanto metodologia, optou-se pelo uso de jurisprudéncias e acordaos relacionados com a
area a fim de resultar em maior fundamento jurisprudencial da area realizando uma discussao
e analise com doutrina, buscando, com tal entendimento, entender quais sdo as caracteristicas
da responsabilidade, ¢ os limites em que o Estado pode (e deve atuar). Durante o projeto,
assim, foi constituida a caracterizacdo dos e-commerces, o seu desenvolvimento ao longo do
tempo — dentro do espacgo brasileiro — e as denotacdes de dados, protecdo de dados e
tecnologias de informacdo e compartilhamento, que trazem respaldo técnico para atuagdo dos
e-commerces no Brasil. Além disto, também se destrinchou a Lei Geral de Protegao de Dados
e o Marco Civil da Internet, que sao componentes juridicos fundamentais para aplicagdao de
responsabilidade frente ao Codigo de Defesa do Consumidor e também o Codigo Civil
Brasileiro. Com base nestas pesquisas, possibilitou-se entender que, além da
Responsabilidade Civil Contratual, tacita de aplicabilidade sob as relacdes de consumo no
cendrio eletronico, a Responsabilidade Civil Extracontratual ¢ também uma ferramenta tutela
pelo direito brasileiro, especialmente sobre os direitos de personalidade como a intimidade,
privacidade e dignidade da pessoa humana, estando as relagdes de consumo firmadas a partir
do territério brasileiro e/ou com qualquer componente técnico (celular, tablet, aparelho
eletronico) aqui usados, sempre que estabelecidos a autoria significativa, o nexo casual e o
dano efetivo da pratica realizada. Assim, pode-se entender e concluir que ha arcabougo
juridico-doutrindrio e legal na aplicabilidade de responsabilidade frente ao caso de
compartilhamento, vazamento e alteracdo de informacdes e dado pessoas por institui¢des e-
commerces (e de demais institui¢des) no Brasil, respeitados os limites estabelecidos pela

figura deste instituto no direito brasileiro.

Palavras-chave: Direito Digital. Direito de Personalidade. LGDP.






ABSTRACT

This scientific work, aimed at using a narrative review methodology, seeks to present a legal
and doctrinal analysis on the issue of civil liability in the face of e-commerce practices that
are carried out in Brazil, with due territorial support or applicability in the Brazilian law. In
this sense, an attempt was made to validate personality rights, such as privacy and intimacy,
as well as the dignity of the human person, and to establish guidelines and the legal
framework that validates the application of civil liability. As a method, we opted for the use
of jurisprudence and judgments related to the area in order to result in a greater jurisprudential
basis in the area, carrying out a discussion and analysis with doctrine, seeking, with such
understanding, to understand what the characteristics of responsibility, and the limits within
which the State can (and should act). Thus, during the project, the characterization of e-
commerces, their development over time — within the Brazilian space — and the denotations of
data, data protection and information and sharing technologies, which bring technical support
for the performance of e-commerces in Brazil. In addition, the General Data Protection Law
and the Marco Civil da Internet were also broken down, which are fundamental legal
components for the application of responsibility against the Consumer Defense Code and also
the Brazilian Civil Code. Based on these researches, it was possible to understand that, in
addition to Contractual Civil Liability, tacitly applicable under consumer relations in the
electronic scenario, Extra-contractual Civil Liability is also a tool under Brazilian law,
especially regarding personality rights such as intimacy, privacy and dignity of the human
person, with consumer relations established from the Brazilian territory and/or with any
technical component (mobile phone, tablet, electronic device) used here, whenever the
significant authorship, the casual link and the effective damage of the practice performed are
established. Thus, it can be understood and concluded that there is a legal, doctrinal and legal
framework in the applicability of liability in the case of sharing, leaking and changing
information and personal data by e-commerce institutions (and other institutions) in Brazil,

respecting the limits established by the figure of this institute in Brazilian law.

Keywords: Digital Law. Personality Right. LGDP.
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1 INTRODUCAO

A influéncia contextual de maior importancia para muitos sistemas de informagao
(TIC) e, por consequéncia, para o comércio eletronico e seus investimentos ¢ a lei. Por
exemplo, a lei fornece base que certamente se relaciona com design, implementagdo, uso de
sistemas de informacdo e relagdes que baseiam as transa¢des e negocios juridicos que
ocorrem nos principais meios eletronicos (FINKELSTEIN, 2004).

Logo, em teoria, assim como um arquiteto que ndo projetaria um edificio para desabar,
um projetista ou empreendedor, de sistemas e comercio eletronico, ndo iria, intencionalmente,
projetar nego6cios com possiveis falhas, levando danos e/ou lesdes a pessoas e/ou
organizacdes. Todavia, em pratica, ainda se notam sistemas desenvolvimento (eletronicos)
resultando em danos/lesdes que sdo levados, atualmente — as vistas dos marcos legais da
internet —, ao conhecimento da lei — que busca amenizar os seus problemas de
desenvolvimento e, inclusive, dentro do direito do consumidor (PAESANI, 2006).

Desta forma, o direito contratual ¢ conhecido como uma influéncia importante nos
assuntos relacionados aos sistemas de informacao/e-commerce, remontando pelo menos aos
anos 1950 (PAESANI, 2006), afinal, a negligéncia por parte de empreendedores tem sido um
problema de anos com relevancia em agdes judiciais de responsabilidade, pela auséncia de
caracterizacdo ou tipificagdo de condutas, auséncia de clareza legal e, principalmente,
discricionariedade impostada ao mundo virtual.

Com base nisto, este projeto cientifico busca, sobretudo, realizar uma parametrizagao
legal-doutrindria e jurisprudencial acerca dos normativos que ceram o comércio eletronico no
pais, focando em apresentar os fundamentos de responsabilidade civil frente ao direito
fundamental da privacidade/intimidade e o rompimento de sigilo de dados retirados de um
negdcio juridico eletronico — seja por fraude ou por reconhecimento e trocas comerciais entre
diferentes empresas.

Logo, sua estrutura ¢ fundamentada em sete capitulos que incluem, respectivamente, a
introducdo, aqui mencionada, que apresenta as justificativas do estudo e seus objetivos geral e
especificos; e-commerce, que traz uma convalidacdo de informagdes sobre os negocios
juridicos ocorridos neste ambito, além de sua caracterizacdo historica e legal; relagdoes de
consumo, que apresenta a vertente estudada sobre a 6tima do direito do consumidor; dados

pessoais, que faz um levantamento sobre ¢ LGPD (Lei 13.709/2018) e conceitos



10

constitucionais/legais sob o tema; responsabilidade, que discuti a aplicacao desta para as
condutas; analise comparativa, que realiza uma discussdo e conclusdo, que o projeto aqui

impetrado.
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2 E-COMMERCE

Enquanto conceito, o comércio eletronico se trata de um negodcio em que a Tecnologia
da Informagao e Comunicagdo (TIC) € usada para aumentar as vendas, eficiéncia empresarial
e também para fornecer uma base para novos produtos e servicos, onde, por meio de suas
atividades, cada empresa se comunica com muitas outras entidades, podendo ser estas clientes
privados ou corporativos, parceiros de negocios, fornecedores e quaisquer individuos
diretamente envolvidos com a producdo, comercializagdo e/ou extingdo de um ou mais
produtos ou servigos que sdo oferecidos (ALBERTIN, 2004).

Assim sendo, pode-se entender, em conceituagao basica, que o comércio eletronico € o
exercicio da atividade comercial por meio de ferramentas eletronicas, fundamentado no
processamento eletronico e na transmissdo de informagdes (texto, video, audio); que, por
consequéncia, envolve este em diversas atividades empresariais, desde comércio eletronico de
bens e servicos, entrega eletronica de informagdes digitais, leildes eletronicos, marketing
direto aos consumidores e realiza¢do de servicos a distancia (REEDY; SCHULLO, 2017).

Encontrado, este, amplo nos campos de comércio varejista eletrOnico; transacdes
financeiras nas prestagdes de servigcos bancarios, locacao financeira, seguros € outros servicos,
investimentos, operacdes especulativas em moeda e titulos dentro dos valores mobilidrios e de
capitais, cambio de curto, médio e longo prazo; mercados de servicos — hotéis, turismo
coletivo e individual, educacdo, consultoria, pagamento por utilitarios, publicidade e outros;
entre varias empresas, publicas, privadas e outras instituicdes mistas — como os bancos e
institui¢des financeiras de tal carater, pessoas fisicas e juridicas ou consoércios, familias e
individuos, dentre outros (REEDY; SCHULLO, 2017).

Os conceitos especificos, todavia, apresentam-se diferentes sobre o termo. Ao passo
que Khan (2016) subscreve que o comércio eletronico, ou e-commerce, € a compra € venda de
bens e servigos na Internet, € que além de comprar e vender, muitas pessoas usam a Internet
como fonte de informacdo para comparar pregos ou veja os produtos mais recentes em oferta
antes de fazer uma compra online ou em uma loja tradicional, Nakamura (2001) entende que
o comeércio eletrdnico, comumente conhecido como e-commerce, ¢ toda relacdo de negdcio
direta ou indireta de produtos e/ou servicos que usam redes de computadores, como a internet,
baseada em tecnologias como o comércio movel, transferéncia eletronica de fundos,

gerenciamento da cadeia de suprimentos, internet marketing, processamento de transagdes



12

online, intercambio eletronico de dados (EDI), sistemas de gerenciamento de estoque e coleta
automatizada de dados e sistemas (NAKARUMA, 2001).

Isto €, para o primeiro, o conceito de e-commerce propriamente dito se aprofunda
dentro da atividade fim, ou seja, da realizacdo propria de um negocio juridico, da venda, da
compra, do fechamento de contrato. Ja para o segundo, a subjetividade entra no campo do
conceito, pois o e-commerce se fundamenta desde as atividades acessorias, administrativas,
de seguranca e de organizagdo, ndo somente na atividade fim que ¢ a concretizagdo do
negdcio, mas no pré-atendimento, na auditoria de processos eletronico, no controle e
seguranga operativa, no gerenciamento e marketing e em quaisquer atividades que sejam
suficientemente necessarias para que as transacgoes fins ocorram.

O conceito do ultimo ¢ levado em consideragdo cientifica nesta analise, haja vista que
a protecdo de dados implica na subjetividade do e-commerce, isto ¢, nas atividades
administrativo-gerenciais que respaldam os contratos juridicos realizados durante um
processo de venda eletronica e ndo somente nas atividades fins — que ddo origem aos negocios
juridico comerciais que sdo levantados na celebracdo de vendas.

Com base nesta conceitualizacdo, a préxima subse¢do traz um aparto histérico-
empirico do desenvolvimento de negbcios e contratos a luz do comeércio, avaliando as
caracterizacdes da historia do e-commerce internacional e, principalmente, no Brasil,

convalidando seu desenvolvimento nos ultimos anos no pais.

2.1 EVOLUCAO HISTORICA: TICS, E-COMMERCE E SEGURANCA DA
INFORMACAO

A histéria do comércio eletronico pode ser rastreada até a década de 1960 com o
desenvolvimento do Intercdmbio Eletronico de Dados. Ele substituiu o correio e o fax, pois
possibilitava a troca de dados por meio de transferéncias digitais, sem a necessidade de
intervencao humana, popularizando-se rapidamente durante periodos de guerras menores e/ou
em instituicdes que necessitavam ampla comunicac¢ao (TIAN; STEWART, 2016)

Os parceiros comerciais podiam transmitir pedidos, faturas e outras informacdes
usando um formato que atendesse ao Comité de Padrdes Credenciado X12 do American
National Standards Institute, o conjunto de padrdes da América do Norte. As informagdes

eram examinadas posteriormente por uma Rede de Valor Agregado (RVA) e, em seguida,
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direcionadas ao sistema de processamento de pedidos do destinatario (TIAN; STEWART,
2016). Para muitos doutrinadores como Tian; Stewart (2016) e Nakaruma (2001) este foi o
marco inicial do comércio eletronico global, da transagao de informacdes de negdcios em
eletronica, pela sua caracterizagdo de conduta a longa distancia.

Todavia, outros, como Khan (2016), afirmam que a primeira ocorréncia registrada de
uma transac¢ao online foi em 1972, onde alunos de Stanford supostamente venderam cannabis
para alunos do MIT por meio de uma conta da Arpanet ou Advanced Research Projects
Agency Network, uma rede de comutacao de pacotes que implementou o pacote de protocolos
TCP/IP e ¢ conhecido como o precursor da Internet. Aqui, entdo, cabe compreender que a
defini¢do de inicio depende do conceito de atrelado pelos autores: os que consideram o e-
commerce a partir do seu objetivo fim desprender o inicio de suas atividades em 1972, os
demais, a partir de 1960, com as primeiras utilizagdes entre nacdes.

Nao muito depois disso, em 1979, um inventor inglés recebeu o crédito pelo
desenvolvimento do conceito de compras online. Michael Aldrich tinha acabado de terminar
suas compras no supermercado com sua esposa quando teve a ideia de ligar a televisdo deles
ao supermercado para entregar as compras. Aldrich, entdo, conectou uma TV a um
computador de processamento de transagdes usando uma linha telefonica, dando origem ao
que ele chamou de televenda, ou compras a distdncia. Este sistema de televendas foi
comercializado um ano depois como um sistema B2B, embora nenhuma evidéncia mostrasse
que ele tenha sido usado para o varejo (TIAN; STEWART, 2016). Neste periodo, a
popularizagdo das vendas ganhou destaque no mercado internacional — inclusive no Brasil.

Finalmente, em 1990, Tim Lee e Robert Cailliau construiram um projeto de hipertexto
chamado WorldWideWeb. Lee usou o computador NeXT para criar o primeiro servidor web,
bem como escrever o primeiro navegador web. Em 1991, a web estreou como um servigo
disponivel ao publico na Internet. Ele entdo casou o hipertexto com a Internet e desenvolveu a
URL, HTML e HTTP (TIAN; STEWART, 2016). Nessa €poca, o mundo viu as primeiras
compras online seguras (TURBAN et al., 2009).

Em 1992, um dos primeiros sites de comércio eletronico, Book Stacks Unlimited, foi
inaugurado por Charles M. Stack. Tornou-se Books.com em 1994 e, eventualmente, tornou-se
parte da Barnes & Noble. Em 1997, a Dell se tornou a primeira empresa a ter um recorde de
vendas online de US$ 1 milhdo (TURBAN et al., 2009). Foi também nessa época que o

certificado de criptografia Secure Socket Layers (SSL) foi desenvolvido.
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O protocolo de seguranca feito pela Netscape proporcionou melhor seguranga para
transmissdo de dados pela Internet. O navegador da web primeiro verifica se ha um
certificado SSL auténtico em um site para saber se deve confiar nele ou nao. E isso veio na
esteira das hesitacdes e preocupagdes dos clientes com as compras online. Hoje, o protocolo
de criptografia SSL ¢ um padrao para a maioria dos servidores da web, o que o torna uma
parte vital da seguranga da web (TURBAN et al., 2009).

Neste ponto, ndo havia como parar o e-commerce, especialmente com avangos
significativos em tecnologia chegando, que aumentam as segurancas previstas na coleta e
transformagao de informagdes repassadas dos clientes para as, poucas até entdo, empresas que
realizam vendas por atividade a distancia. Neste sentido, em 1995, dois sites colocaram as
compras online no mapa para sempre, estabilizando desejo dos consumidores: a Amazon.com
e o Ebay.com (TURBAN et al., 2009; TIAN; STEWART, 2016)

A primeira, talvez o varejista online mais proeminente hoje, comecou como uma
livraria online e ofereceu mais titulos em comparacdo com seus concorrentes offline. Em
2001, langaram seu primeiro site para celulares smartphones. Hoje, a empresa atrai mais de 65
milhdes de clientes mensalmente, ¢ o0 mundo viu a eficiéncia das paginas de categoria de
comércio eletronico surgiu com a Amazon, mas, mais importante, foram a avaliagdo do
usudrio e a escala de avaliagdo que definiram o sucesso da empresa. Esse recurso ajudou
compradores indecisos a ter uma ideia de seu produto preferido de clientes existentes.

O eBay foi lancado no mesmo ano que a Amazon (1995). Embora também permitisse
compras online, € principalmente famoso por apresentar leildes online. Esses dois sites
abriram caminho para Zappos e Victoria’s Secret entrarem nas compras online em 1999.
Enquanto isso, 1995 viu-se o inicio dos mecanismos de busca come¢cando com o Yahoo!, e
depois o Google em 1998. Ambos agora tém subsidiarias de comércio eletronico,
respectivamente, Google Shopping e Yahoo! Leildo — que mostra o foco crescente no e-
commerce como canal de receita (TURBAN et al., 2009).

Em 1998, o PayPal tornou o comércio eletronico global possivel como um banco
adquirido que faz o processamento de pagamentos para vendedores online, sites de leilao e
usudrios comerciais. Os clientes podem enviar, receber e reter fundos em 24 moedas
diferentes. Hoje, as transa¢des do PayPal t€ém uma taxa de conversdo de checkout 79% maior
em comparagao com as que nao sao do PayPal (KARR, 2016). Do periodo para frente, o setor

de comércio eletronico passou a movimentar milhares milhdes por ano.



15

Como consequéncia, seguranca adicional para transagdes online foi aplicada com a
criacdo do Conselho de Padrdes de Seguranga da Industria de Cartdes de Pagamento em 2004
para todas as operadoras do globo. O conselho foi encarregado de garantir que as empresas
cumpram os requisitos de seguranga. Eles também estabeleceram, melhoraram, armazenaram,
divulgaram e implementaram padrdes de seguranca para protecdo de dados de contas,
aumentando as vendas em nivel internacional, inclusive no Brasil, onde, a partir de 2001,
mais de 0.5 (meio) bilhdo de reais eram faturados anualmente com o comércio eletronico —
mesmo com a baixa popularidade da internet (TOREZANI, 2008).

Conforme mencionado previamente, a melhoria continua da tecnologia abriu caminho
para um melhor e-commerce e, em 2003, mais de 20% dos americanos tinham Internet banda
larga em suas casas ou acesso a Internet mais rapido e sempre ativo em comparagao ao dial-
up (TIAN; STEWART, 2016). Como consequéncia, com conexdes de alta velocidade a
disposi¢do, houve aumento de acesso as lojas online: o comércio eletronico comecava a
despontar como a macroeconomia global que se tornaria em 2015.

Os resultados vieram a partir de 2010, principalmente com a disseminacao das TICs
em todo o mundo. Assim, a ultima década viu o dominio do e-commerce, ndo apenas devido a
melhor tecnologia, mas também ao aumento do interesse e da participagdo do consumidor.
Em 2018, a China faturou cerca de US$ 900 bilhdes em vendas, enquanto os EUA faturaram
mais de US$ 423 bilhdes. Ja no Brasil, em 2019, o e-commerce faturou R$61,9 bilhoes,
16,3% acima de 2018 (ECOMMERCE BR, 2020).

Todos estes resultados, sobretudo, foram pautados a partir da necessidade de maior
seguranga e politicas de privacidade definidas por comités éticos internacionais, que
respaldou os contratos eletronicos realizados nas relagdes de consumo. Neste sentido, as
proximas duas subse¢des findam as observacdes tematicas acerca do e-commerce analisando

tanto tais politicas quanto as relagdes juridicas dos e-contratos.

2.2 PRIVACIDADE E POLITICAS DE E-COMMERCE

Muitas disciplinas diferentes examinaram o topico da privacidade e usaram vérias
definigdes de privacidade, tornando dificil relacionar um estudo a outro para suas multiplas

definigdes. No entanto, um tema central de um século de discussdes sobre privacidade € o
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direito de uma pessoa exercer controle sobre suas informagdes pessoais, isto €, de requerer
tutela frente ao Estado de dados puramente individuais. (TEIXEIRA, 2001).

A definicdo mais antiga, frequentemente citada, ¢: “um direito de ser deixado em paz”
(WARREN; BRANDEIS, 1890). Todavia, num aspecto proprio de direito, entende-se a
privacidade como "a reivindicacdo de individuos, grupos ou institui¢des para determinar por
si proprios quando, como e em que medida as informagdes sobre eles sdo comunicadas para
outros” (FINKELSTEIN, 2011, p. 83). Assim sendo, esta ndo passa, em base, as luzes
constitucionais de 1988, do fundamento pétreo da dignidade humana, ou seja, de manter as
relagdes minimas que produzem ao individuo uma vida sustentavel, sem conflitos espirituais,
tacitos, fisicos e de nivel coletivo com seus outros iguais.

Por consequéncia, sua aplicabilidade vai desde a doutrinaria basica até especialidades
como o Direito Eletronico. Neste sentido, tendo em vista que este estudo enfoca na
privacidade do contexto e-commerce, faz-se importante a contextualizacdo nesta area
tematica. Assim, ao que tange ao e-commerce, a privacidade ¢ ligada diretamente com a
seguranca da informacdo e transferéncia de comunicacdo falha, isto é, a invasdo de
privacidade, que ¢ comumente vista como coleta, uso e transferéncia nio autorizada de dados
pessoais e informagdes como resultado direto destas transacdes (TEIXEIRA, 2001), ferindo-
se principios éticos-sociais.

Fundamentalmente, tem-se a seguinte definicdo ao Direito Digital: privacidade da
internet € o direito dos individuos de controlar suas informagdes pessoais com relagdo a sua
coleta, uso e transferéncia pela internet, indiferente de quais relagdes que este possua com
quaisquer membros que nesta existam (TEIXEIRA, 2001). A luz doutrinaria, Ferraz Junior

(1993) estabelece que para o ordenamento juridico:

O sujeito ¢ o titular deste direito (...) € toda e qualquer pessoa, fisica ou
juridica, brasileira ou estrangeira, residente (ou transeunte) no Pais (art.
5°, caput). O contetdo ¢ a faculdade especifica atribuida ao sujeito, que
pode ser a faculdade de constranger os outros ou de resistir-lhes (caso dos
direitos pessoais) ou de dispor, gozar, usufruir (caso dos direitos reais). A
privacidade, como direito, tem por conteiido a faculdade de constranger
0s outros ao respeito e de resistir a violacdo do que lhe ¢é proprio, isto €,

das situagdes vitais que, por dizerem a ele s6 respeito, deseja manter para
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si, ao abrigo de sua Unica e discriciondria decisdo. O objeto ¢ o bem
protegido, que pode ser uma res (uma coisa, ndo necessariamente fisica,
no caso de direitos reais) ou um interesse (no caso dos direitos pessoais).
No direito a privacidade, o objeto €, sinteticamente, a integridade moral

do sujeito (FERRAZ JUNIOR, 1993, p. 440)

J& a Constituicdo Federal de 1988, no seu artigo 5°, afirma que: “X - sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indeniza¢do pelo dano material ou moral decorrente de sua violagdo. (BRASIL, 1988),
respaldando o fundamento de que a privacidade ¢ um controle da dignidade humana, no que
tange ao processamento e divulgagdo de informacdo. Deste modo, € possivel perceber que a
privacidade, a luz doutrindrio-legal do direito em comércio eletronico, respalda-se pela
seguranc¢a da informagdo e comunicagdo, ou seja, pela ndo violagdo da propriedade individual.
Este entendimento doutrinario-legal também apresenta base jurisprudencial, que
reafirma as ligacdes da privacidade com a relagdo intima e inviolavel da pessoa. E ainda sobre
0 aspecto caracteristico, amplia suas aplicacdes e responsabilidades para o meio externos,
quando de condutas fora do territorio brasileiro. Este entendimento — sob ponto de vida do e-

commerce — ¢ visto no RE N° 1.745.657 - SP (2018/0062504-5):

RECURSO ESPECIAL. INTERNET. JURISDICAO. SOBERANIA
DIGITAL. PREQUESTIONAMENTO. AUSENCIA. MARCO CIVIL
DA INTERNET. APLICACAO DA LEGISLACAO. Um dos maiores
desafios postos hoje a regulagdo da internet reside na compatibilizagdo
entre sua natureza transfronteiriga e o exercicio da soberania digital pelos
Estados, com oObvias implicagdes para o exercicio da jurisdicdo estatal.
Nao se trata de um debate apenas tedrico, uma vez que abrangidos
conflitos de ordem pratica, cuja resolugdo e desdobramentos podem ter
grande impacto no desenvolvimento da internet, em temas que variam de
protecao de direitos e dados online a preservacdo de suas caracteristicas
fundamentais, tais como a abertura, a universalidade ¢ descentralizacao.
Como bem descrito por Lucas Borges de Carvalho, ¢ um grande desafio
garantir a legitimidade e a efetividade das decisdes judiciais em um
mundo altamente conectado. VIII. De forma, geral, regulacdo de
condutas em ambiente digital pode ser efetuada de duas formas centrais:
(1) com base no uso da tecnologia e conforme parametros fixados em
normas internas dos provedores de servigo; ou (ii) pela regulagdo estatal.
Desde o comecgo, este debate esta dividido entre defensores desses dois
modelos, que podemos denominar, respectivamente, de liberais e
realistas. No entanto, ambas as correntes tratam de maneira simplista a
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questdo da legitimidade da regulacdo sobre a internet e, a fortiori, das
decisdes judiciais que envolvam assuntos digitais, pois ignoram as
complexidades existentes no tema. Tanto visdo liberal quanto realista
falham ao captar os detalhes da discussdo, pois ¢ impossivel adotar um
determinismo tecnoldgico cego tampouco transplantar a for¢ga ao mundo
digital as regras existentes do direito nacional. Diante desse cenario, a
doutrina argumenta que, em conflitos transfronteirigos de privacidade na
internet, a autoridade responsavel deve atuar de forma "prudente,
cautelosa e autorrestritiva, reconhecendo que a territorialidade da
jurisdicdo permanece sendo a regra, cuja excecdo somente pode ser
admitida quando atendidos, cumulativamente, os seguintes critérios: (i)
fortes razoes juridicas de mérito, baseadas no direito local e
internacional; (ii) proporcionalidade entre a medida e o fim almejado; e
(iii)) observancia dos procedimentos previstos nas leis locais e
internacionais. Também se firmou o seguinte critério para estabelecer a
jurisdi¢do brasileira em controvérsias envolvendo a internet: quando a
alegada atividade ilicita tiver sido praticada pela internet,
independentemente de foro previsto no contrato de prestagdo de servigo,
ainda que no exterior, ¢ competente a autoridade judiciaria brasileira caso
acionada para dirimir o conflito, pois aqui tem domicilio a autora e € o
local onde houve acesso ao sitio eletronico onde a informacdo foi
veiculada, interpretando-se como ato praticado no Brasil, aplicando-se a
hipotese o disposto no artigo 88, III, do CPC. Especificamente sobre o
mundo digital, afirmou-se a necessidade de afastar qualquer ideia da
internet como um "porto seguro" ou "zona franca" contra a aplicagdao do
direito estatal, na hipotese, do direito brasileiro: Nao sendo assim, poder-
se-1a colher a sensagdo incomoda de que a internet ¢ um refiigio por meio
da qual tudo seria permitido sem que daqueles atos adviessem
responsabilidades. Contudo, com desenvolvimento da tecnologia
passamos a ter um novo conceito de privacidade que corresponde ao
direito que toda pessoa tem de dispor com exclusividade sobre as
proprias informagdes, ou seja, o consentimento do interessado ¢ o ponto
de referéncia de todo o sistema de tutela da privacidade. (STJ, RE N°
1.745.657 — SP 2018/0062504-5, Min. NANCY ANDRIGHI, Julgado
03/11/2020, Dje: 17/11/2020).

Neste sentido, a privacidade eletronica ¢ referida sobre duas atribuigdes a luz
jurisprudencial: razoabilidade de aplicagdo — indiferente do territério em que se fora auferida
a conduta de acdo e infringimento da protecdo de dados e informagdes eletronicas que, em
base, estdo em armazenamento em instituigdes presentes nos modelos de negocios digitais.
Com isto, organizacdes grandes e pequenas usam sites de comércio eletronico para alcangar
clientes em potencial, buscando-se diferenciar por meio de relacionamentos aprimorados com

estes, através das coletas de comportamento, navegacao, preferéncias e gostos, o que enseja
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diretamente na protecdo de informagdes e dados eletronicos pessoais — fruto da discussao aqui
inferida, afinal, os limites juridicos permitem quais tipificagdes de conduta.

A maneira mais facil de coletar informagdes pessoais ¢ durante um processo de
registro ou pedido. Os clientes sdo solicitados a fornecer informagdes pessoais, como nome,
endereco de e-mail e nimero do cartdo de crédito (PAESANI, 2006). Outra abordagem ¢
capturar enderecos IP (Internet Protocol) dos clientes e usar esse IP endereco para rastrear as
paginas da Web especificas que o cliente visualizou e a sequéncia da Web paginas que o
cliente visitou (PAESANI, 2006). Ja4 uma terceira abordagem ¢é coletar informagdes pessoais
dos clientes por meio do uso de um Cookie (PAESANI, 2006). Todas estas,
irreversivelmente, implicam em notacgdes juridicas de privacidade e sigilo da informagao
(PAESANI, 2006; FINKELSTEIN, 2011; TEIXEIRA, 2001; KHAN, 2006).

Em geral, segundo Finkelstein (2011), o procedimento de acolhimento/armazenamento
de dados eletronicos ¢ realizado a partir dos passos a seguir: preferéncias e informacdes
comportamentais do cliente sdo rastreadas/armazenadas em sistemas de armazenamento
eletronico. Mais tarde, a empresa acessa o cookie para obter informagdes valiosas sobre estes
e determina quais produtos ou servigos pode atribuir a este.

Logo, com o0 armazenamento massivo destas informagdes, uma parte dos individuos se
tornou preocupado com o possiveis politicas internas das organizagdes ao passo que empresas
podem “negociar ou compartilhar informag¢des entre empresas terceirizadas sem
conhecimento ou consentimento expresso do consumidor ou de outra forma a comprometer
sua privacidade” (FINKELSTEIN, 2011, p. 37), como, por exemplo, por meio de segurancga
inadequada sobre a informacdo — falta de governanga corporativa em Seguranca de TI e
eventual reproducao de procedimento fraudulento (FINKELSTEIN, 2011).

Trés sdo as principais abordagens para lidar com as questdes de privacidade na
Internet, que sdo: regulamentacdo governamental, autorregulacdo do setor e tecnologias que
aumentam a privacidade (Seguranca em TI). A primeira difundida em paises como o Reino
Unido, a Alemanha e, inclusive, o Brasil, que promulgaram legislacdo de privacidade que
rege a coleta, uso e transferéncia de informagdes pessoais, bem como as transferéncias de tais
informacdes para outros paises que ndo adotaram legislacdo de prote¢do de privacidade
semelhante (FILHO, 2015). Por outro lado, ha alguns paises, como os Estados Unidos, que
adotaram regulacado legal liberal do setor (FINKELSTEIN, 2011), com menor implicancia aos

fundamentos da privacidade e sigilo de informacdes.
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Ja diretamente sob a abordagem de autorregulacdo no e-commerce, cada empresa ¢
responsavel por decidir sobre o grau de informagao que ¢ coletada e usada e para desenvolver
sua propria politica de privacidade declaracao alinhada com as diretrizes do setor. As agéncias
governamentais s6 se envolvem em casos de flagrantes violagdes de privacidade
(FINKELSTEIN, 2011). E quanto a terceira, esta depende de tecnologias como a Plataforma
para Privacidade Preferéncias (P3P) e Anonymizer (www.anonymizer.com) para proteger a
privacidade dos clientes, sendo a primeira um protocolo padronizado e legivel por maquina,
usado para implementar praticas de privacidade; e a segunda ¢ um software de navegacdo em
sites que permite aos individuos navegar na web paginas em total anonimato, de forma que
suas informagdes pessoais ndo sejam disponibilizadas na web sites que eles estdo navegando
(FINKELSTEIN, 2011).

A relacdo entre principio e direito a privacidade, assim, ¢ horizontal dentro do
ordenamento brasileiro, isto é, com o Marco Civil da Internet, fundamentou as mesmas
praticas feitas no ambiente fisico ao universo on-line. E estas relacdes, a luz do e-commerce,
baseiam todas as realiza¢des juridicas dos contratos eletronicos, que sdo analisados na

préxima, e ultima, subse¢do desta tematica, abaixo.

2.3 NEGOCIOS E CONTRATOS ELETRONICOS

Uma vez que a Internet deixou de ser isolada apenas para comunica¢do ou computagao
e analise de dados, os contratos online estdo agora na ordem do dia e ndo ha diferencas
juridica, propriamente dita, no respaldo da relagdo comercial, entre os contratos online e
offline. Portanto, os contratos online ainda sdo contratos e todas as regras dos contratos ainda
serdo aplicaveis (ALBERTIN, 2004).

Neste intento, cabe avaliar a celebragdo de negdcios juridicos que € prevista pelo
Codigo Civil (2002) art. 107°, que estabelece: a validade da declaragdo de vontade nado
dependera de forma especial, sendo quando a lei expressamente a exigir. Isto ¢, ndo existem
naturezas especificas quanto a estrutura dos contratos realizados no ambito brasileira,
prevalecendo, sobretudo e legalmente, a formalizacao de trés institutos basicos, previstos no
art. 104° do mesmo diploma:

Art. 104. A validade do negocio juridico requer:
I - Agente capaz;
II - Objeto licito, possivel, determinado ou determinavel,
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IIT - Forma prescrita ou ndo defesa em lei. (BRASIL, 2002).

Isto ¢, existindo um individuo, um objeto licito e os ditames contratuais sendo os
minimamente previstos em lei, ha existéncia de um contrato juridico, indiferente de seu meio
de realizacao, que pode ser o eletronico conforme a analise jurisprudencial do Apelagao Civel
n® 20120111804179 do Tribunal de Justica do Distrito Federal e dos Territorios, que

assimilou sob o conceito de contratos eletronicos:

DIREITO DO CONSUMIDOR. ACAO DE COBRANCA. CONTRATO
ELETRONICO. ALEGADA AUSENCIA DOS TERMOS DO
CONTRATO DE ADESAO. ONUS DA PROVA. INVERSAO.
POSSIBILIDADE TECNOLOGICA DE COMPROVACAO.
CONFIGURADA. NAO IMPLEMENTADA. TERMO GERAL DO
CONTRATO DE MUTUO. INEXISTENCIA. ELEMENTOS
PROBANTES. AUSENCIA. DEVER DE REGISTRO DOS ATOS
PRATICADOS. COMPROMISSO DE TRANSPARENCIA E DE
INFORMACAO. INCIDENCIA. CAPITALIZACAO MENSAL DE
JUROS. AUSENCIA DE PACTUACAO EXPRESSA. VEDADA.
SENTENCA REFORMADA. MAJORACAO DA SUCUMBENCIA. 2.
O contrato eletronico ¢ de mesma espécie do contrato tradicional, ndo se
tratando de uma nova modalidade de contratacdo, divergindo apenas em
sua forma, pois possui 0s mesmos requisitos para a sua validade juridica.
3. O documento digital deve atender aos requisitos de identificacao,
autenticacdo, impedimento de rejeicdo, verificagdo e integridade,
privacidade e aos principios da neutralidade e da perenidade das normas
reguladoras do ambiente digital, conservacao e aplicagdo das normas
juridicas existentes aos contratos eletronicos, boa-fé objetiva e figura do
iniciador [...] (BRASIL. Tribunal de Justica do Distrito Federal e dos
Territérios. Apelagdo Civel n° 20120111804179. Relator: Romeu
Gonzaga Neiva. Brasilia, 19 de julho de 2017, negrito da autora).

No mesmo sentido, Barreto (2009, p. 452) subscreve conceitualmente sobre os
contratos eletronicos que, em suma natureza, estes podem ser definidos em um primeiro
momento como ‘“uma expectativa normativa que as partes possuem, ou seja, em frente a
situagdes conflituosas complexas e contingentes, ele se mantém, traduzindo vontades dos
polos contratantes”. Assim, enquanto instituicdo, “para a elevacdo do grau de abstragdo, da
elasticidade, da capacidade de adaptacdo e da possibilidade de diferenciacdo de expectativas
comportamentais institucionalizadas” (BARRETO, 2009, p. 452) sem fugir dos fundamentos
e principios basicos da validade juridica do ordenamento brasileiro de direito. Deste modo,

contratos eletronicos possuem respaldo juridico legal, desde que visados através da
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neutralidade, capacidade juridica, perenidade, identificagdo e requisitos minimos
estabelecidos no Livro III do Codigo Civil de 2002.

Neste sentido, a luz da legalidade, contrato eletronico ¢ qualquer tipo de contrato
formado no curso de comércio eletronico pela interacdo de duas ou mais pessoas por meio
eletronico, como e-mail, a interagdo de um individuo com um agente eletronico, como um
programa de computador, ou a interagdo de pelo menos dois agentes eletronicos programados
para reconhecer a existéncia de um contrato. Assim sendo, obrigatoriamente, utiliza banco de
dados de pessoas e informagdes sigilosas, haja vista que ¢ modelado, especificado, executado
e implantado por um sistema de software (FILHO, 2015).

Os dois principais componentes de um contrato eletronico sdo: originador e
destinatario. O originador, de acordo com a Lei 13.709/2018, ¢ o envolvido que envia, gera,
armazena e/ou transmite qualquer mensagem eletronica a ser enviada, gerada, armazenada ou
transmitida a qualquer outrem sem incluir um intermediario.

J& o destinatario, a vista do mesmo normativo, ¢ uma pessoa que ¢ destinada pelo
originador a receber registro eletronico, também nao incluindo intermedidrio. Logo, a lei
divide estes dois, frente ao artigo 5°, em: titular: pessoa natural a quem se referem dados
pessoais que sdo objeto de tratamento; e controlador — pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisoes referentes ao tratamento de dados pessoais
ou operador — pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador (BRASIL, 2018).

Uma vez que os contratos eletronicos sao atualmente levados tdo a sério quanto os
contratos off-line, os mesmos principios que se aplicam a um contrato valido serdo aplicados
aqui. A lei ja reconhece os contratos firmados com fac-simile, assim, um acordo entre partes ¢
legalmente valido se cumprir os requisitos da lei quanto a sua formacao, ou seja, que as partes
pretendiam principalmente criar um contrato. Esta intencdo € evidenciada pela sua
conformidade com os 3 pilares classicos, ou seja: oferta, aceitacdo e consideracdo, e deve
intimamente considerar a protecdo de dados desde as etapas de oferta até o ato final de
negociagao juridica, onde mora a problematica de direito aqui assumida: a protecao de dados.

Entendidos os componentes do e-commerce no que tange a negociacdo de contratos,
da natureza e legalidade juridica e historicidade, a fim de realizar a avaliagdo sistematica
sobre os pontos de vista da protecdo de dados na esfera juridica brasileira, fundamenta-se,

sequencialmente, algumas observacdes de consumo que sao prevalecidas dentro dos contratos
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eletronicos, que, por igual, também respaldam a Lei Geral de Prote¢ao de Dados Pessoais
(LGPD) e trazem um maior fascinio as discussdes aqui levantadas. Assim sendo, a proxima
secdo traz uma avaliagdo doutrinario-teorica com enfoque dentro do Direito do Consumidor

buscando tangebilizar maiores entendimentos sobre a lesdo ao direito a privacidade.



24

3 DASRELACOES DE CONSUMO

O Coddigo Brasileiro de Defesa do Consumidor, Lei n © 8.078 datada de 11 de
setembro de 1990, ¢ a legislagdao federal que cria declaragdo abrangente de direitos para os
consumidores e representa nascimento do conceito de relacdes de consumo em Brasil.
Projetada para, especificamente, proteger interesses vulnerdveis, na medida em que um
relacionamento de consumo ¢ encontrado, foi p primeiro ao integralmente legal e normativo a
reconhecer a posi¢ao vulneravel dos consumidores (GAMA, 2002).

Dentre os direitos assegurados pelo CDC, no que se refere aos contratos eletronicos,
estdo o disposto no artigo 31. Isso porque, certamente, uma das principais fungdes da internet
¢ fornecer os meios de apresentar e oferecer produtos e servigos, prevalecendo as
competéncias dos negdcios e contratos juridicos em suas relagcdes. Neste sento, tal artigo

apresenta que:

A oferta e apresentacdo de produtos ou servigos devem assegurar
informagdes corretas, claras, precisas, ostensivas ¢ em lingua portuguesa
sobre suas caracteristicas, qualidades, quantidade, composi¢do, prego,
garantia, prazos de validade e origem, entre outros dados, bem como
sobre os riscos que apresentam a saude e seguranca dos consumidores
(BRASIL, 1990).

Logo, a oferta e apresentagdao de produtos via Internet deve assegurar informagoes que
tragam informagdes gerais para os clientes, especialmente no que tange a seguranga destes — e
aqui se impetra a seguranca da informagao, do negocio e das transagdes realizadas, isto €, seu
fundamental direito a privacidade. Além disto, o Cddigo também complementa o Decreto
7.962 de 2013, que surgiu a fim de suprir lacunas de direito sob o e-commerce € 0s
fundamentos das relagdes de consumo no Brasil. Neste sentido, a subse¢ao abaixo traz uma

avaliacdo lega das disposi¢des desprendidas neste.

3.1 DECRETO N. 7962/13

O Codigo de Defesa do Consumidor estabelece, em seu art. 46°, que os contratos que
regulam as relagdes de consumo ndo obrigardo os consumidores, se ndo lhes for dada a

oportunidade de tomar conhecimento prévio de seu contetido, ou se os respectivos
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instrumentos forem redigidos de modo a dificultar a compreensao de seu sentido e alcance
(BRASIL,1990). Assim, Garcia (2009) entende que para que contratos tenham validade e
obriguem consumidores, faz-se preciso que os fornecedores oferecam oportunidade de tomar
conhecimento efetivo de todos os direitos e deveres, principalmente no que se refere a
privacidade.

Todavia, ocorre que, previamente a 2013, a maioria dos sites de venda nao informam
os direitos basicos do consumidor nem suas politicas de privacidade, as condi¢des em que o
consumidor possa estar prejudicado, e quais os seus direitos fundamentados, fato que
fundamentou a construcdo de ato legislativo n® 7.962 — que buscou, sobretudo, desprender
competéncia juridica sobre as relacdes de consumo eletronica. Enquanto demandas juridicas,

estabelece-se em seu segundo artigo 2° que:

Os sitios eletronicos ou demais meios eletronicos utilizados para oferta
ou conclusdo de contrato de consumo devem disponibilizar, em local de
destaque e de facil visualiza¢do, as seguintes informacdes: I - nome
empresarial e nimero de inscrigdo do fornecedor, quando houver, no
Cadastro Nacional de Pessoas Fisicas ou no Cadastro Nacional de
Pessoas Juridicas do Ministério da Fazenda; II - endereco fisico e
eletronico, e demais informagdes necessarias para sua localizacdo e
contato; III - caracteristicas essenciais do produto ou do servigo,
incluidos os riscos a saude e a seguranca dos consumidores; IV -
discriminacdo, no preco, de quaisquer despesas adicionais ou acessorias,
tais como as de entrega ou seguros; V - condigdes integrais da oferta,
incluidas modalidades de pagamento, disponibilidade, forma e prazo da
execucao do servico ou da entrega ou disponibilizacao do produto; e VI -
informagdes claras e ostensivas a respeito de quaisquer restricdes a
frui¢do da oferta. (BRASIL, 2013, negrito da autora).

Logo, a lei traz, a luz do e-commerce, competéncias que previamente eram atribuidas
as empresas factiveis no meio fisico, ampliando as aplicacdes legais e, principalmente,
ensejando o dever a responsabilidade civil sobre os atos eletronicos, frente ao aspecto de
seguranga e celeridade contratual. Além disto, em seu artigo 4°, apresentou os principios da

informacao e transparéncia nas relagdes e-commerce, ao fomentar que:

Para garantir o atendimento facilitado ao consumidor no comércio
eletronico, o fornecedor devera: I - apresentar sumario do contrato antes
da contratacdo, com as informacdes necessarias ao pleno exercicio do
direito de escolha do consumidor, enfatizadas as cldusulas que limitem
direitos; II - fornecer ferramentas eficazes ao consumidor para
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identificacdo e correcdo imediata de erros ocorridos nas etapas anteriores
a finalizacdo da contratagdo ; III - confirmar imediatamente o
recebimento da aceitacdo da oferta; IV - disponibilizar o contrato ao
consumidor em meio que permita sua conservagdo e reprodugdo,
imediatamente apos a contratagdo; V - manter servico adequado e eficaz
de atendimento em meio eletronico, que possibilite ao consumidor a
resolucdo de demandas referentes a informacdo, diuvida, reclamagéo,
suspensdo ou cancelamento do contrato; VI - confirmar imediatamente o
recebimento das demandas do consumidor referidas no inciso , pelo
mesmo meio empregado pelo consumidor ; e VII - utilizar mecanismos
de seguranga eficazes para pagamento e para tratamento de dados do
consumidor (BRASIL, 2013, negrito da autora).

A quebra da privacidade, as vistas de Filho (2015), principalmente quando do
compartilhamento de dados entre instituicdes de diferentes naturezas juridicas, ¢ um
rompimento com os preceitos estipulados ainda na base do artigo 2, que afirma ser dever do
fornecedor de apresentar ao consumidor, haja vista o principio da transparéncia e a
qualificacdo da privacidade: “III - caracteristicas essenciais do produto ou do servi¢o”, e se
afunila nos entendimentos do artigo 4, que compreende que este ainda deve: “IV -
disponibilizar o contrato ao consumidor em meio que permita sua conservagao e reproducao”
e “VII - utilizar mecanismos de seguranga eficazes para pagamento e para tratamento de
dados do consumidor” (BRASIL, 2013). Assim, ao importar no compartilhamento de
informagdes sem devido respaldo contratual, incorre-se em responsabilidade compartilhada de
ambos.

E importante discernir, neste sentido, que o Direito do Consumo vem para amplificar
os entendimentos do e-commerce como um sujeito com personalidade juridica no
ordenamento brasileiro, isto &, trazer o sujeito eletronico empresarial sobre responsabilidade,
devidamente fundamentada, das ocorréncias de seus atos. Esta denotacdo ¢ observada em
julgados onde se tem uma caracterizagdo intima de responsabilidade, como devidamente

registrada na Apelagdo do TJ-RS disponibilizada abaixo:

APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO DE
INDENIZACAO POR DANOS MORAIS. ATAQUE DE HACKERS
A PLATAFORMA DE LOJA DE E-COMMERCE. FURTO DE
DADOS PESSOAIS DE CLIENTES. INFORMACOES NAO
SENSIVEIS. AUSENCIA DE PROVA DE VIOLACAO DA
IMAGEM, DA INTIMIDADE E DA PRIVACIDADE. DANOS
MORAIS NAO CONFIGURADOS. 1 Embora seja de todo pertinente
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e compreensivel a preocupagdo do autor que teve seus dados pessoais
hackeados por uma falha no servico de seguranca cibernética da ré,
ndo se vislumbra, no caso concreto, qualquer circunstancia que
justifique excepcionalidade de indenizagdo por dano moral. 2.
Situagdo em que os dados furtados ndo se qualificam como
informagdes sensiveis, assim consideradas as relativas a orientagao
ideologica ou sexual do individuo, ou aquelas que respeitem a sua
origem étnica ou social, ao seu patriménio genético ou as suas
convicgdes politica, partidaria, filosoéfica ou religiosa. Inexistente,
ademais, qualquer indicativo de que tenha havido difusdao de dados
bancarios e financeiros ou a divulgacdo de outras informagdes
cobertas por sigilo. 3. Caso dos autos que ndo revela, assim, qualquer
ofensa a garantia constitucional de inviolabilidade da honra, da
imagem, da privacidade e da intimidade do autor, de sorte que
incabivel a indenizacdo postulada na peti¢do inicial. Precedentes
jurisprudenciais. APELACAO DESPROVIDA. (TJ-RS - AC:
70082870973 RS, Relator: Carlos Eduardo Richinitti, Data de
Julgamento: 20/11/2019, Nona Camara Civel, Data de Publicacao:
22/11/2019, negrito da autora).

Na relacdo exposta pela 9° Camara do TJ-RS, fica evidente a caracterizagdo de
consumo que ensejou na relagdo de responsabilidade — tal quanto o objetivo de andlise deste
trabalho cientifico. Assim, sobretudo, nesta tipificagdo, ¢ importante que entender que o
ordenamento brasileiro — com auxilio da Decreto n® 7.962/2013 e do Cédigo de Defesa do
Consumidor (1990) estabilizam o e-commerce como uma figura juridica que pode se
subscrever tanto no polo passivo quanto ativo da agdo. E em tal impeto de responsabilidade, o
AC 10000204652572001 MG (TJ/MG) reafirma as posi¢des do TJ-RS, embora com resultado

contrafecho:

EMENTA: APELACAO CIVIL. ACAO DE INDENIZACAO POR
DANOS MATERIAIS E MORALIS. SITE DE VENDAS DIGITAL
("E-COMMERCE"). "MERCADO LIVRE". "MERCADO PAGO".
FRAUDE. DANO MATERIAL. CULPA CONCORRENTE.
CONFIGURACAO. DANO MORAL. REQUISITOS. AUSENCIA. 1.
Independentemente da modalidade de dano, o dever de indenizar
somente se verifica se comprovado pelo autor da demanda, nos termos
do que dispde o art. 373, inc. I, do CPC, a efetiva ocorréncia do dano,
seja patrimonial ou extrapatrimonial. 2. Embora o vendedor realmente
pudesse ter observado algumas regras de seguranca antes de enviar o
produto anunciado, certo ¢ que a prestadora dos servicos de "e-
commerce" possui parcela de culpa na ocorréncia do evento danoso,
motivo pelo qual resta configurada a culpa concorrente. 3. Diante da
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constatacdo de culpa concorrente, a fixacdo do valor dos danos devera
ser proporcional a conduta de cada um dos envolvidos. 4. Para
configuragdo do dano moral ¢ indispensavel a demonstragdo da
violagdo aos direitos da personalidade da vitima, como sua honra,
imagem, privacidade ou bom nome. (TJ-MG - AC:
10000204652572001 MG, Relator: Claudia Maia, Data de
Julgamento: 19/11/2020, Camaras Civeis/14° CAMARA CIVEL, Data
de Publicagao: 19/11/2020).

E notéavel, desta forma, que a luz da relagio de consumo — que pauta as atividades que
sdo realizadas dentro do e-commerce, hé configuracdo e personalidade juridica deste a fim de
assumir posi¢do de direito no ordenamento brasileiro, ndo somente (e principalmente quanto
se fala nesta andlise cientifica) dentro do campo da privacidade, mas nas celebragdes
contratuais e nos negocios juridicos que sdo celebrados nos meios eletronicos, indiferente das
plataformas e/ou provedores que sao utilizados nesta relagao.

Assim, ¢ possivel compreender uma seguinte premissa sobre a relagdo e-commerce,
consumo ¢ os direitos fundamentais: ha previsdo legal e, inclusive, constitucional, quando se
fala violagdo da imagem, da intimidade e da privacidade por parte dos contratos juridicos
eletronicos formulados no pais. E com isto em determinado, portanto, inicia-se a avaliagao
legal a respeito desta temadtica, trazendo aspectos fundamentais dos dados pessoas no meio

digital e da Lei Geral de Protecdo de Dados estipulada em 2018.
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4 DADOS PESSOAIS

De acordo com Finkelstein (2004), dados pessoais sdo toda e qualquer informagao
relativa a uma pessoa fisica identificada ou identificavel; isto ¢, quando um conjunto de
informagdes individuais ¢ referida sob um sujeito identificado, dd-se nome, para este
conjunto, de dados pessoais, sendo o sujeito aquele que pode ser identificado, diretamente ou
indiretamente, em particular por referéncia a um identificador, como um nome, um numero de
identificacdo, dados de localizacdo, um identificador online ou para um e/ou mais fatores
especificos da identidade fisica, fisiologica, genética, mental, econémica, cultural ou social
dessa pessoa in natura (CASTELLS, 1999; FINKELSTEIN, 2004).

Neste sentido, dados andénimos sdo o oposto de dados pessoais e se referem a
informagdes que ndo se relacionam com uma pessoa identificada ou identificavel, ou sdo
dados tornados andnimos de tal forma que seu titular ndo ¢ ou ndo mais serd identificavel,
geralmente atribuido a competéncia coletiva. Logo, o processamento de dados andnimos nao
aciona o aplicativo da lei de prote¢do de dados. J4 os dados pseudonimos, ou seja, dados
pessoais apds pseudonimizagdo, ainda sdo informagdes pertencentes a uma pessoa € assunto
identificaveis a lei de protecdo de dados, pelo carater individualista (TURBAN et al., 2009).

Com base nestes conceitos, ¢ perceptivel que a definicdo resultante de dados pessoais
¢ ampla, flexivel e adaptavel a contexto tecnologico, isto é, os dados podem ir desde
informagdes de competéncia normativa (registros gerais, cadastros e documentos proprios) até
o rompimento do sigilo e da intimidade humana, entrando no campo do registro religioso,
sexual e, até mesmo, espiritual (TURBAN et al., 2009). No maior sentido, portanto, entende-
se dados pessoais como uma referéncia a pessoa natural identificavel por informagdes
relativas a esta — que, automaticamente, levanta a interpretacdo sobre o que constitui uma
possibilidade relevante de identificacdo e um relacionamento relevante entre informacao e um
individuo. Isto ¢, qual a tipificacdo (ou as mais de uma) que caracteriza as possibilidades de
identificacdo de alguém.

Barreto Junior; Gallinaro; Sampaio (2018) adotam um teste de probabilidade razoavel
de identificagdo por controlador ou por outra pessoa, levando em consideracao ndo a subjetivo
capacidade de identificar, mas o Estado da Arte da tecnologia no momento do processamento;
ou seja, para verificar se um individuo ¢ identificavel, deve-se levar em consideracdo todos os

meios razoavelmente provaveis de serem usados, como a sele¢do, pelo controlador ou por
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outra pessoa para identificar alguém direta ou indiretamente, o tempo e as possibilidades da
informacao ja ter sido vazada e, obviamente, a competéncia de informagdes. Logo, ndo
somente dados pessoais devem ser resguardados, mas seu vazamento deve ter fundamento

legal.

41 CONCEITO JURIDICO LEGAL

Enquanto conceito legal, dados pessoais sao assumidos pela Lei n® 13.709/2018, frente
ao seu artigo 5° para fins legais como informagdes legais tdo quando observadas por
Finkelstein (2004) e Barreto Junior; Gallinaro; Sampaio (2018). Assim sendo, este diploma

legal estabelece em generalidade e especificidade, que:

Para os fins desta Lei, considera-se: I - dado pessoal: informagao
relacionada a pessoa natural identificada ou identificavel; II - dado
pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filos6fico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural; I11
- dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento; IV - banco de dados: conjunto
estruturado de dados pessoais, estabelecido em um ou em varios locais,
em suporte eletronico ou fisico (BRASIL, 2018).

Neste sentido, Danilo Cesar Maganhoto Doneda estabelece, frente a caracterizagao

geral de dados pessoais, que:

O vinculo da informacdo pessoal com o seu titular deve ser de tal
natureza a revelar diretamente algo concreto sobre esta pessoa. Assim, a
informagao pessoal refere-se as suas caracteristicas ou agdes, atribuiveis
a pessoa em conformidade com a lei, como no caso do nome civil ou do
domicilio, ou entdo informagdes diretamente provenientes de seus atos,
como os dados referentes ao seu consumo, informagdes referentes as suas
manifestagdes, como opinides que manifesta, e tantas outras (DONEDA,
2019, p. 19)

O sentido resultado do autor ¢ amplo tdo como as observagdes de Cots (2019),
também defensor do conceito geral do termo. Ja a lei, além desta definicdo, também

estabelece o dado sensivel que, embora tenha a mesma natureza e competéncia juridica, €

atribuida a areas que fundamentam a dignidade humana e os principios da inviolabilidade da
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intimidade, liberdade e dignidade a vida. Além disto, também traz composicdes ja
apresentadas, como os dados andénimos ¢ os bancos de dados — informagdes retidas no e-
commerce.

Ainda sob os dados, a 13.709/2018 estabelece ainda uma visdo sobre os agentes de
conduta, ainda no art. 5°, ao conceituar que o titular dos dados pessoais € a pessoa natural a
quem se referem os dados pessoais que sao objeto de tratamento, o controlador ¢ a pessoa
natural ou juridica, de direito publico ou privado, a quem competem as decisoes referentes ao
tratamento de dados pessoais, o operador ¢ a pessoa natural ou juridica, de direito ptblico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador; o encarregado ¢
a pessoa indicada pelo controlador e operador para atuar como canal de comunicagdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados (ANPD); e

os agentes de tratamento sdo, respectivamente, o controlador e o operado (BRASIL, 2018).

4.2 Natureza juridica

Em suma, entende-se que que o direito a protecdo de dados pessoais tem natureza
juridica de direito fundamental autonomo, haja visto que ¢ inserido dentro dos direitos
fundamentais do art. 5° da CF/88, expressamente no LXXIX, que aprende ser "assegurado,
nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais" (DE
LUCCA, 2009). Assim, com fundamento e carater pétreo (BRASIL, 1988).

Tal entendimento encontra escopo em Borges (2007), que assimila:

Os direitos da personalidade, portanto, sdo proprios do ser humano. Nao
se trata de direito a personalidade, mas de direitos que decorrem da
condi¢do humana. Com os direitos da personalidade, protege-se o que ¢é
proprio da pessoa, como o direito a vida, o direito a integridade fisica e
psiquica, o direito a integridade intelectual, o direito ao proprio corpo, o
direito a intimidade, o direito a privacidade, o direito a liberdade, o
direito a honra, o direito a imagem, o direito ao nome, dentre outros.
Todos esses direitos sdo expressoes da pessoa humana considerada em si
mesma. Os bens juridicos mais fundamentais, primeiros, estdo contidos
no direito da personalidade. A Constitui¢do Federal bem andou ao inseri-
los, todos os acima tirados, em um unico Titulo (segundo), a que atribuiu
denominacdo consentdnea com seu conteudo: “Dos direitos e garantias
fundamentais” (art. 5° a 17), entre os quais repousam, como anotados
foram, outros de natureza personalissima, que, a partir dai, com eles se
identificariam (BORGES, 2007, p. 141)
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Logo, os dados pessoais, ou o direito a privacidade e intimidade, tem sentido de
intransmissibilidade e irrentncia, extrapatrimonialidade, imprescrigao, vitalidade e ilimitacao;
limitando inclusive a propria agao do seu titular, ndo podendo ser exercido por outro exceto o
titular de causa dentro do normativo juridico brasileiro. Deste modo, somente o individuo que
foi de maneira direita ou indireta influenciado pela auséncia de prote¢do de dados que pode
reconhecer o direito de tutela em juizo ao passo que, pela propria natureza do conceito de
dados pessoais, ¢ obrigatoriamente necessario que se reconheca a existéncia de vazamento de
dados e, em principal, o individuo para o qual os dados foram vazados (BORGES, 2007), sob

ilegitimidade de a¢do na tutela de direito.

4.3 Lei da Protecio de dados gerais

O Brasil ¢ o maior pais da América do Sul e o quinto maior do mundo em érea e
populagao, estimada em mais de 205 milhdes em julho de 2012. Barbosa (2011), aponta que o
uso de tecnologias de informag¢do e comunicacdo vem aumentando significativamente em
todo o pais nos ultimos anos, segundo indicadores nacionais. Para citar apenas alguns, a
propor¢ao de domicilios com computador nas areas urbanas passou de 17% em 2005 para
39% em 2010; no mesmo ano, a grande maioria das empresas pesquisadas afirmou usar
computador (97%) e ter acesso a Internet (95%).

A preocupacdo com a prote¢ao dos dados das pessoas cresceu ao longo dos anos, mas
somente apds a aprovagdo da Lei brasileira que recebeu o nome de Marco Civil da Internet,
instituida pela Lei n° 12.965, de 2014, ganhando apelo popular. E recentemente, uma nova lei
foi recentemente sancionada e esta gerando discussdo em varias areas. Chamada de Lei Geral
de Protecdo de Dados Pessoais, de n® 13.709/ 2018, esta fomenta os direitos a populagao
brasileira e garantias sobre como as organizagdes terdo de se adaptar a recolha e aos
tratamentos de dados pessoais, seja por meios fisicos ou digitais.

No Brasil, a legislagcdo ¢ baseada no modelo positivista de direito, adotado por escolas
lusitanas, alemds e italianas que privilegiam a lei escrita, isso se reflete no atraso da

implementagdo do processo legislativo, que se inicia com a ideia, passa pela criagdo do
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projeto de lei, depois pela aprovacao bicameral e depois pela sangdo presidencial, para
finalmente entrar em vigor com forga coercitiva (DINIZ, 2012).

A primeira iniciativa brasileira sobre protecao de dados pessoais foi no artigo 5° da
Constituicao Federal de 1988, que estipulou que “todos sdo iguais perante a lei, sem distingao
de qualquer natureza, garantindo aos brasileiros e estrangeiros residentes no Pais a
inviolabilidade do direito a vida, liberdade, igualdade, seguranga e propriedade, nos seguintes

termos:

X - A intimidade, a privacidade, a honra e a imagem das pessoas sdo
inviolaveis, garantindo-se o direito a indenizacdo pelos danos materiais
ou imateriais decorrentes de sua violagdo XII - O sigilo da
correspondéncia e das comunicagdes telegraficas, dos dados e das
comunicagdes telefonicas ¢ inviolavel, salvo neste ultimo caso por ordem
judicial, nos casos ¢ na forma que a lei estabelecer para a investigagao
criminal ou processo penal (BRASIL, 1988).

Em 11 de setembro de 1990 foi promulgada a Lei n° 8.078, conhecida como Cédigo
do Consumidor (CDC), trazendo em seu artigo 43° a garantia de acesso aos dados do titular,
exigindo clareza e objetividade das informacdes e possibilidade do consumidor a exigir a
correcao de seus dados cadastrais. Todavia, mesmo trazendo alguns avangos na protecdo de
dados pessoais, 0 CDC ainda era limitado em sua abrangéncia sobre o assunto, o que significa
que a protecdo existiria na relacdo entre fornecedor e consumidor no ambito apenas de
conceitos legais estabelecidos em lei, praticamente em um rol taxativo. Entretanto, com a
modernizagdo do pais a partir de 2005 e com o avango da comunidade eletronica,
especialmente apds 2010, ndo demorou muito para que novas leis fossem criadas.

Em 23 de abril de 2014, foi aprovada a Lei n® 12.965, hoje conhecida como Marco
Civil da Internet (BRASIL, 2014), que estabelece principios, garantias, direitos e deveres para
o uso da Internet no Brasil, e tem a garantia de privacidade e protecao de dados pessoais, e sO
tornard esses dados disponiveis por meio de uma ordem judicial. Também inclui aspectos da
responsabilidade pela protecao de dados pessoais pelos provedores de acesso € nas operagdes
realizadas através da Internet, potencializando a existéncia da Lei n® 13.709, denominada Lei
Geral de Protecdo de Dados Pessoais, que dispde sobre o tratamento de dados pessoais, sejam

eles digitais ou ndo, para prote¢do dos direitos fundamentais de liberdade e privacidade e a
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desenvolvimento da personalidade pessoal do individuo na sociedade, da qual se fomenta um
estudo nas alineas comentadas abaixo.

A Lei Geral de Prote¢ao de Dados Pessoais (LGPD) foi sancionada em 18 de setembro
de 2020, mas as sanc¢des administrativas ocorreram em fins de 2022. Fornecendo orientagdes
sobre como os dados pessoais serdo coletados e processados para garantir a seguranga e
integridade do titular destes, foi aprovada através do Projeto de Lei 53/2018 pelo plenario do
Senado Federal e sancionada em 14 de agosto de 2018 pelo 37° Presidente do Brasil.

Seu primeiro artigo da afirma que estd preparada para proteger o processamento de
dados pessoais e direitos de liberdade, privacidade e desenvolvimento da personalidade do
individuo. Além disso, aplica-se a qualquer pessoa fisica ou juridica que realize operagdes de
processamento, como coleta, produgdo, recepcdo, classificagdo, processamento, entre outras
atividades por meio fisico ou digital, no territdrio nacional, ou no exterior, utilizando dados
pessoais de pessoas fisicas morando no Brasil, especialmente nos campos de consumo e
comerciais, de onde se notaram as maiores problematicas na area (BRASIL, 2018). Além

disto, descreve, em seu artigo 2°, que:

A disciplina da prote¢dao de dados pessoais tem como fundamentos: I o
respeito a privacidade; II a autodeterminagdo informativa; III a liberdade
de expressdo, de informagdo, de comunicacdo e de opinido; IV a
inviolabilidade da intimidade, da honra e da imagem; V o
desenvolvimento econdmico e tecnoldgico e a inovagdo; VI a livre
iniciativa, a livre concorréncia e defesa do consumidor; e VII direitos
humanos, livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais (BRASIL, 2018, negrito da
autora).

Assim, ¢ uma disciplina juridica que busca nao somente a regulamentacao das praticas
eletronica, mas fundamentalmente a busca pela tutela dos direitos de privacidade, dignidade
humana, intimidade e liberdade, além deum resguarde dos sistemas financeiros e de possiveis
crimes supraindividuais, causados pela dissemina¢do de informagao incoerente, incompetente,
ndo autorizada ou anacronica no mercado brasileiro.

Um dos pontos mais importantes que possibilita o tratamento dos dados € a obtengao
do consentimento do titular dos dados, nos termos de seu artigo 7°, sendo que no artigo 8° ¢

reforcado que a autorizagdo deve ser por escrito ou por outro meio de manifestacdo da
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vontade do titular, constando do §2° que, caso a autorizagdo seja por escrito, devera constar
das clausulas contratuais (BRASIL, 2018).

A LGPD também explicita que quaisquer atividades que requeiram processamento de
dados devem ter o consentimento do titular dos dados, no artigo 6, pardgrafo 1, e que o
processamento de dados ira ser licito mediante consentimento do titular dos dados para fins
especificos previamente informados a este (BRASIL, 2018). Isto posto, ¢ importante
desprender que sem uma lei de referéncia para a utilizacdo de dados pessoais, aumenta a
possibilidade de abusos na recolha e utilizacdo de dados pessoais, bem como o incentivo de
varios outros organismos ndo especializados a emitirem suas opinides sobre a utilizacdo de
dados, o que faz com que grande confusdo, e por isto a essencialidade da lei aqui apresentada,

sob a qual os principios sdo apresentados na subse¢ao abaixo.

4.3.1 Principios da LGPD

Para um melhor entendimento da LGPD, ¢ necessdrio conhecer os principios que
devem ser observados para qualquer tipo de atividade de processamento de dados. Esta ¢
composta por dez principios, listados nas projecoes abaixo conforme determinado via a
sang¢ao ocorrida em agosto de 2018 pelo presidente Michel Temer.

O primeiro principio € sob o objetivo. Na LGPD, a finalidade para a qual os dados
serdo feitos deve ser muito especifica, explicita e informada ao titular dos dados pessoais que
serdo processados (BRASIL, 2018). Neste caso, frente ao principio de limitagdo de propdsito,
os dados devem ser coletados para fins especificos, legitimos e explicitos e ndo podem ser
processados para outros fins ndo especificados, sob pena de nulidade contractual e, inclusive,
responsabilidade dos agentes envolvidos.

O segundo principio enseja sobre a adequacdo das informagdes. A referida lei afirma
que ha necessidade de formalidade com o titular dos dados pessoais para o tratamento de
dados pessoais, isto €, segundo o principio de limitacdo de armazenamento, dados podem ser
armazenados em um banco de dados até o final do processamento dos dados e devem ser
informados ao proprietario destes, além de serem excluidos ao final do processo (MARQUES,
2014).

Ha também o principio de minimizac¢do de dados, onde se afirma que a quantidade de

dados para processamento de dados ¢ apenas relevante, proporcional e ndo excessiva
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(MARQUS, 2014) ao passo que o livre acesso, quarto principio afirmado pelo seu artigo 17°
descreve que o detentor de dados tem livre acesso a sua totalidade de informagdes. A mesma
premissa segue para o quinto principio, que respalda na qualidade dos dados, que devem ser
claros, precisos e apresentar relevancia e atualizacdo (BRASIL, 2018).

Em frente, a LGPD também garante que o proprietario dos dados tera acesso a todas as
informacdes necessarias de forma precisa, além de facil acesso ao processamento dos dados.
Logo, o principio de transparéncia ¢ dividido em trés palavras: legalidade, justica e
transparéncia. No que se refere a legalidade ou licitagdo, controladores de dados devem
cumprir o regulamento. Ja sobre equidade ou lealdade, afirma-se que o processamento deve
ocorrer de forma justa com consentimento do proprietario dos dados e, na transparéncia, o
controlador de dados permitira que ele tenha acesso a todas as informagdes de todos os
processamentos de dados que venham a ocorrer (BRASIL, 2018).

Findando a caracterizacdo de principios, tem-se ainda o de seguranga, que afirma a
obrigatoriedade do fornecer de cumprir com os respaldos técnicos minimos para garantir a
seguran¢a da informacdo bem como também o principio da preven¢do que assimila que o
mesmo (fornecedor) deve evitar processos que possam onerar o processamento da
informacao. Por fim, mais dois sdo assumidos, ndo discriminacdo de dados e emissdo de
relatorios de responsabilidade e competéncia a fim de garantir a seguranga para o

hipossuficiente da relagao.

4.3.2 Aplicagoes da Lei

Deve-se observar que tanto a legislacdo brasileira quanto a europeia fornecem guia
para o processamento de dados e quais os procedimentos as empresas devem adotar. E caso
estes guias ndo sejam seguidos, empresas que tem praticas ilicitas incorrem em s€rio risco
juridico.

No Brasil, ja diversos casos de perda de dados j& ocorreram, como no caso do site da

Netshoes, que produziu o vazamento de dados de mais de 1.999.704 usuérios e consumidores,
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colocando em risco sua satde, bem-estar psicologico e direitos a privacidade e intimidade,
caso estes os dados vazados caissem em maos erradas.

O impacto que o vazamento de dados vai muito além das perdas financeiras, a
exposicao das informagdes de cada cidaddo pode ser um dano irreversivel que se torna
impossivel mensurar o tamanho da perda. Sem uma politica de seguranga da informagao, pode
causar sérios problemas como invasao de sistemas vitais para roubo de declaragdes de
impostos, dados, realizagao de transferéncias financeiras ilegais, interrupcao de operagdes
estratégicas de uma empresa ou governo. Por isso a importidncia de se aprender com o
passado.

Outro caso de vazamento de dados foi escrito por Liliane Nakagawa e publicado no
site Olhar Digital, que exibe noticias sobre a institui¢do bancaria, especificamente o Fundo de
Previdéncia do Banco do Brasil. Segundo Nakagawa (2020), o vazamento chegou a 153 mil
clientes, nimero oficial de cadastrados na plataforma do BB Providéncia, segundo o Banco do
Brasil. A fonte, que identificou lacuna de seguranga, afirmou que por meio da previdéncia
privada, destinada a empresas e 6rgaos publicos, ¢ possivel ter acesso a qualquer dado pessoal
dos participantes e, desde a quebra, edi¢dao e cadastramento dos beneficiarios, todos no nome
da propria pessoa registrada.

Para que esses vazamentos ndo ocorram, as empresas devem ter data protection
officer (DPO), que na lei brasileira é conhecido como encarregado dos dados, onde a funcao
primaria € garantir que os processos da organiza¢do os dados pessoais de seus funcionarios,
seus clientes, seus fornecedores ou quaisquer outros individuos de forma segura e confiavel,
de acordo com as normas legais de protecdo de dados (UE, 2016).

No Brasil, a LGPD atua desde que entrou em vigor. O primeiro caso relatado foi a
sentenca proferida pela juiza Tonia Yuka Koroku, da 13* Vara Civel de Sao Paulo, de que a
Cyrela, que repassou os dados de um cliente apds a compra de um imodvel, violando assim o
respeito a privacidade, inviolabilidade da intimidade, prote¢do do consumidor e direitos
humanos. A sentenca determinou que a empresa ndo repasse ou ceda dados pessoais,
financeiros e/ou sigilosos do cliente a terceiros, sob pena de multa de R$300 por contato
indevido e pagamento de indenizagdo de R$10.000 por danos morais (TJ-SP, 2021).

Com estes casos, ¢ perceptivel que hd uma atuagdo prévia da lei, todavia, faz-se

importante uma analise minuciosa sobre os requisitos de responsabilidade que devem ser
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aplicados, fator que ¢ analisado a partir da proxima se¢do, que define as caracteristicas deste

institutos e a sua aplicabilidade geral, frente a qual, em frente, faz-se uma discussao.
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5. RESPONSABILIDADE CIVIL

5.1 Conceito e caracteristicas da Responsabilidade Civil no Direito Brasileiro

De modo geral, as vistas de Lobo (2009):

Responsabilidade civil ¢ um dever juridico sucessivo que surge para
restaurar um dano causado pela violagcdo do dever juridico origindrio, em
outras palavras, ¢ a obrigagdo pecunidria de reparar um dano causado a
outrem, seja ele por acdo ou omissdo, através da indenizacdo -—
indiferente do tempo em que este esta sendo julgado; obviamente nao
prescrito no ordenamento juridico brasileiro (LOBO, 2009, p. 244).

Esta se baseia, assim, nas determinagdes do art. 186 e 937 do CC (2002), onde
apresenta, in verbis, que aquele que, por acdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral, comete
ato ilicito (Art. 186) e que aquele que, por ato ilicito (artigos 186 e 187), causar dano a
outrem, fica obrigado a repara-lo (Art. 927) (BRASIL, 2002). Portanto, entende-se que a
responsabilidade civil se trata de uma garantia do constituinte de que o lesado sofrera uma
indenizacdo, que ndo se formula através de um modelo de vingancga, por quaisquer que sejam
os danos sofridos nem uma area de direito; seja esta de maneira sancionatdria ou via outros
resultados juridicos possiveis, assumidos frente a interpretacao (NICOLAU, 2006).

Considerando que todas as agoes realizadas pelo homem e as coisas que estao ligadas
a ele podem dar lugar a responsabilidade, o termo advém do latim responre ou responsum,
que significa forgar-se a algo, comprometer-se a. Aparece quando uma obriga¢do nao foi
cumprida ou quando um dano ¢ causado a outra pessoa, € pode ser definido como uma
obrigacao, agora entdo legal, de reparar ou satisfazer, por si ou por outrem, qualquer perda,
dano ou prejuizo que possa ter sido causado por um ato realizado com discernimento,
intencdo e liberdade, segundo as defini¢cdes de Diniz (2012).

De forma que a responsabilidade civil pela sua imputacdo seja “a qualidade ou
condi¢cdo da pessoa que, por ser livre e ciente do que faz, ¢ obrigada a responder por sua
conduta: o bem ou o mal que fez; ordem ou desordem em suas agdes” (MIGUEL, 2003, p.
109), ¢ claro que a, tem um duplo sentido, o primeiro como atitude compensatoria de quem
fez mal a outrem e o segundo como alteracdo para que a pessoa aja com a devida diligéncia,

sendo estes fundamentados no Estado de direito brasileiro.
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E frente a tal visdo, dentro de sua responsabilidade, ha os seguintes e elencados
pressupostos ou requisitos devem ser dados: (a) uma violagdo, ou seja, uma real violagdo
(voluntaria ou ndo) do dever, que pode decorrer de uma agao ou omissdo. Esta violagao pode
resultar de um ato ilegal, da violagdo de um contrato ou da violagdo de uma obrigacdo
imposta diretamente por lei ex lege (MIGUEL, 2003); (b) dano ou dano suscetivel de
valorizagdo pecuniaria a pessoa, propriedade ou direitos (DINIZ, 2012); (¢) uma relagao
causal entre a acdo ou omissao ¢ o dano causado (DINIZ, 2012); e/ou (d) um autor que pode
responder pessoalmente pelo evento lesivo no caso de ser o autor direto ou por meio de um
terceiro a quem ¢ atribuido o dever de reparacao das acdes do autor material responsabilidade
indireta (MIGUEL, 2003).

Neste sentido, os pressupostos para a existéncia de responsabilidade civil sdo: o
incumprimento decorrente de um contrato ou obrigagdo legal, o dano quantificavel, a relagao
causal entre a acao e o dano causado e a atribuicdo do dano causado a pessoa que executa a
acdo lesiva, sendo obrigatério a formulacdo de todos estes para que coexista o direito do
Estado de punir o individuo e tutelar um direito de outrem (NICOLAU, 2006).

J4 no que tange a sua imputacdo, admite duas versdes: dolo, se praticada com a
intencdo e com conhecimento de prejudicar, e culpa que consiste na omissao das medidas que
a natureza da obrigagdo exige e que correspondem as circunstancias da pessoa, tempo e lugar.
Da mesma forma, a culpa pode ser apresentada como: inadequagdo, que ¢ a falta de
conhecimento técnico em determinada arte ou profissdo; imprudéncia, que ¢ enfrentar os
riscos sem tomar as devidas precaucdes para evitd-los ou ndo adotar as devidas salvaguardas,
e negligéncia, que € ndo fazer o que ¢ devido ou ndo agir com diligéncia (DINIZ, 2012).

Como ja foi indicado, para que haja responsabilidade civil deve haver um sujeito autor
da conduta lesiva a quem se possa atribuir a responsabilidade civil, esta atribuicdo deve ser
por conduta negligente ou fraudulenta (dolo), ou seja, por uma conduta voluntdria e/ou
involuntaria ou quando ndo se deseja a acdo de dolo, mas é produzida por negligéncia,
imprudéncia ou inexperiéncia do ator (DINIZ, 2012), o que deve recair sobre as préaticas
mencionadas.

Para a caracterizacdo da responsabilidade civil, no que tange as relagdes especialmente
comerciais, ¢ imprescindivel a prova da culpa, exceto quando houver disposicdo legal
permitindo a responsabilizacdo objetiva, conforme entendido por Venosa (2003), que afirma

que a teoria da responsabilidade objetiva ndo pode, portanto, ser admitida como regra geral,
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mas somente nos casos em que se tem aplicabilidade. Este respaldo vem do proprio artigo 12°

e também do art. 14° do Codigo de Defesa do Consumidor, que assimilam:

Art. 12: O fabricante, o produtor, o construtor, nacional ou estrangeiro, e
o importador respondem, independentemente da existéncia de culpa pela
reparacao dos danos causados aos consumidores por defeitos decorrentes
de projeto, fabricacdo, constru¢do, montagem, formulas, manipulagdo,
apresentacdo ou acondicionamento de seus produtos, bem como por
informagdes insuficientes ou inadequadas sobre sua utilizag@o e riscos.
Art. 14. O fornecedor de servigos responde, independentemente da
existéncia da culpa, pela reparagdo dos danos causados aos consumidores
por defeitos relativos a prestagio dos servicos, bem como por
informagdes insuficientes ou inadequadas sobre sua frui¢do e risco
(BRASIL, 1990).

Neste horizonte, percebe-se que ao mesmo passo que o art. 12 impde a
responsabilidade objetiva aos fornecedores dos produtos pelos danos causados, e o art. 14,
igualitariamente, impde a responsabilidade aos fornecedores de servigos, impondo que exista
nexo casual entre o dano e/o defeito em um determinado negécio juridico, este que pode ser
complementado através de diversas formas, e todas estas podem se aplicar,
impreterivelmente, dentro do direito digital e do direito do consumidor — inclusive no que se
entende sobre o resguardo de suas informagdes e também seu direito a privacidade e
intimidade, fato que € correlacionado a partir da proxima subsecdo, onde se faz uma analise
da relagdo da Responsabilidade Civil com o Direito do Consumidor dentro da esfera juridica

brasileira.

5.2 Responsabilidade civil e Direito do Consumidor

Para resolver a questdo da relacdo entre estas matérias de direito, ou seja, para
entender o regime de responsabilidade aplicavel ao fornecedor, vendedor e/ou figura que
representa um polo ativo na relagdo comercial, € necessario voltar as obrigacdes, uma vez que
a responsabilidade desta s6 surge em consequéncia do descumprimento daquelas entendido
com falta de satisfagdo plena e oportuna da obrigacdo do que ela prescreve. Portanto, ¢
imprescindivel saber qual ¢ a origem das obrigacdes quanto ao fato do consumo, tendo em

vista as cléssicas: contrato, crime, quase-contrato, quase-delito e direito, reconhecidas no
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direito infraconstitucional brasileiro, que sdo subconjuntos de direito que determinam a
relacdo entre responsabilidade, autoria, dano e infragdo de tutela.

Nesta visao, no CDC, observa-se que a autonomia privada que se conhece como
formag¢do do vinculo contratual ¢ irrelevante do ponto de vista do que une as partes e das
normas que regulam o fato do consumo (BRASIL, 1990). Assim, tanto situagdes como a
entrada de alguém em um shopping center € a compra de um bem ou servigo tanto quanto
relagdes, mesmo que ndo financeiras na internet, que constituem um minimo vinculo de
consumo, merecem protecao; logo, a lei contra fato juridico adverso de consumo se vincula a
formagdo de uma consequéncia juridica da protecdo, pois se os direitos do consumidor forem
violados pelo fornecedor, ele serd o responsavel em virtude da lei, como determinado no art.
5° da Constitui¢ao de 1988 e também a propria lei 8.078/1990.

A imputagdo de responsabilidade consiste no elemento que a lei prevé para atribuir
legalmente a obrigacdo de indenizar um dano, que no caso da responsabilidade civil desta
pesquisa incorre por fraude e/ou culpa frente ao rompimento do direito a privacidade e
intimidade do individuo na internet. Neste sentido, o objetivo do CDC ¢ proteger os interesses
do consumidor, de forma que o consumidor permanega em pé de igualdade com o fornecedor
em decorréncia do alto nivel de assimetria informacional que existe em um mercado de
vendas massivas, especialmente na internet (onde ndo existem fronteiras), trazendo
efetividade juridica ao ator com hipossuficiéncia (SILVA, 2003).

Por isso, o interesse da Lei recai sobre o lesado e ndo sob o autor do dano, recusando-
se, assim, a estabelecer um or¢amento subjetivo, que, se presente, dificultaria a acdo do lesado
por ter um Onus maior em corte. Dentro deste caso, a Lei ¢ quem prescreve o padrdo minimo
que o fornecedor deve respeitar no mercado, acrescentando que a unica violagdo das
obrigacdes legais responsabilizara perante o consumidor, devendo proceder a sua reparagao
ou indenizacdo, consoante tenha havido dano e, inclusive e imprescindivel, este tenha
ocorrido no bem ou servico adquirido ou na integridade fisica ou mental do consumidor,
encaixando-se o ultimo em propriedade nos direitos fundamentais (privacidade) do art. 5° da
Constitui¢ao Federal de 1988 (CAVALIERI FILHO, 2000).

Seguindo Cavalieri Filho (2000), a responsabilidade civil deve sempre tender a
assegurar as vitimas uma compensacao pelos danos que sofreram. Por sua vez, a respeito da
adequada reparacdo dos danos sofridos pelo consumidor, indica-se que toda a limitacdo

juridica se deve dar pelas regras de causalidade objetivamente consideradas e ndo somente
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pelo grau de culpa do fornecedor, isto €, o que importa, em suma referéncia, ¢ o resultado do
ato que fora ocorrido € ndo necessariamente — ¢ obrigatoriamente — o grau de culpa ou o
possivel dolo ou culpa feito por um fornecedor, empresa, institui¢ao e afins (CAVALIERI
FILHO, 2000).

Assim sendo, em um negocio juridico onde houve uma quebra de informacgdes
pessoais e privado, por exemplo, tem-se nao apenas que considerar problemas que retornaram
ao individuo (psicologicos, sociais e financeiros), mas também o impacto econdmico-
financeiro para a ordem social, a fim de estabelecer tutela para todos os envolvidos,
especialmente porque, ao minimo vazamento de informagdes, um grupo de pessoas tendem a
ser desfavorecido e, inclusive, tutela supraindividuais podem ser mencionadas, haja vista que
o vazamento de informacdes pode ascender processos de fraude no Sistema Financeiro
Nacional.

J4 na extensdo dos danos, na responsabilidade, o CDC prescreve como reparavel e
amplo ¢ que também incluird tanto a pessoa do consumidor quanto o bem e/ou servigo
adquirido, que em casos de informagdes pessoais vai desde campos econdmicos até a moral,
dignidade humana e saude do individuo. Assim, a luz da responsabilidade e direito do
consumidor, o réu deve responder em duas faces em favor do consumidor: “reparacdo” e
“indenizac¢do”, por todos os danos materiais € morais em caso de ndo cumprimento de
qualquer das obrigacdes contraidas pelo fornecedor e/ou pelos ferimentos ético-morais que
tenha cometido em algum contrato, uso de informagdes e quaisquer condutas que se
equiparem a uma relagdo de consumo, mesmo que nao tacita para o consumidor (BONATTO;
MORAES, 1998).

No que tange diretamente sobre os danos aos bens e servicos, relativamente a
aquisicdo de um bem ou servico pelo consumidor (aqui, por exemplo, podem ser incluidos
kits de maquiagem, satde, pastas comerciais de investimentos eletronicos, cartdes de créditos
vazados e/ou roubados, dentre outros), o CDC estabelece garantia legal que consiste no
exercicio de uma série de direitos alternativos como a reparagdo, substitui¢dao, redugdo de
preco e resolucdo e/ou a indenizagdo pelos danos causados, tanto ao produto quanto ao
individuo, imputando obrigatoriedade de indenizacdo (BONATTO; MORAES, 1998; SILVA,
2003).

A vista disto, nota-se que o CDC busca estabelecer um vinculo de dever do

fornecedor, indiferente de dolo, nas condutas de negocios juridicos ou extrajuridicos, € aqui ¢
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importante desprender o entendimento de Oliveira (2002) que afirma ndo existir limitagdo nas
formas de realizacao do contrato e/ou no seu ambiente, quando dentro dos requisitos legais,
isto ¢, indefere se a conduta inapropriada foi realizada no mundo real ou virtual. No mesmo
entendimento, cabe trazer a visdo jurisprudencial do caso relatado pelo Tribunal de Justica de
Sao Paulo que, inclusive, atribuiu responsabilidade subsidiaria as plataformas eletronicas que

realizam intermediagdo de vendas, mesmo que ndo a concretizem:

EMENTA: Prestagdo de servicos. Ac¢do de indenizacdo por danos
material e moral. Site de intermediagcdo de negdcios por meio eletronico.
Consumidor vitima. Aquisicao de celular junto a ofertante que promovia
a venda ostentando falsa qualificagdo. Falso cadastro hospedado no
dominio da empresa apelante. Aplicagdo do Codigo de Defesa do
Consumidor (artigo 14). Responsabilidade objetiva do prestador de
servigo. Relagdo juridica de intermediagdo que ndo exonera o
intermediador de responder pelos defeitos verificados na seguranca das
informacdes disponibilizadas que levaram ao wusudrio ao prejuizo
experimentado. Dano material comprovado. Restitui¢do do valor pago na
falsa aquisicdo. Dano moral comprovado e fixado com moderagao,
observados os fatos, as condi¢des das partes envolvidas e a repercussao
do dano. Desnecessidade de qualquer redugdo. Corre¢do monetaria no se
aplica do evento, mas da decisdo que o arbitrou. Apelo provido em parte
(Tribunal de Justica de Sao Paulo, Apelacdo Civel 1.224.674-0/5, Relator
Aleksander Coronado Braido da Silva, Julgado em 28 ago. 2015, Dje: 01
setembro de 2015).

Seguindo, no contexto do consumo antes, durante ou apos a aquisi¢ao de um bem ou a
prestagdo de um servico, o consumidor pode estar exposto a lesdes fisicas ou mentais devidas
a varios fatores. Esse dano que o CDC busca reparar acaba sendo extenso, pois ndo s6 0s
danos materiais, mas também os morais devem ser indenizados, especialmente quando se fala
no direito a privacidade e intimidade (onde o numero, grau e quantidade de informacgdes
vazadas e/ou repassadas muitas das vezes ndo ¢ matematicamente quantitativo e, inclusive,
incorre em grandes escalas de individuos), visando deixar o consumidor, hipossuficiente,
ileso, no mesmo estado em que se encontrava antes de ser vitima do ato lesivo que a lei
prescreve, como o rompimento do principio da privacidade.

Todavia, aqui hd ampla discussao sobre a validade do negdcio juridico realizado, que
também pode importar menores prejuizos ao réu (CAVALIERI FILHO, 2000), isto ¢, se
houve autoriza¢do para utilizagdo e para o compartilhamento de informagdes previamente

salientada para o cliente, com seu devido consentimento, pode-se gerar duvidas quanto as
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responsabilidades que devem ser assumidas frente ao caso, haja vista que muitos termos de
adesdo ja incluem estas politicas comerciais.

Por fim, no campo da causalidade, embora seja pela agdo do fornecedor que o
descumprimento de uma norma legal cause danos ao consumidor, ndo ha fator psicologico
que atue em relacdo ao dano previsto; isto €, ndo existe a necessidade de um vinculo
devidamente psicoldgico — que afete o lesador neste campo — para que se determine o grau de
intimidade entre os campos da responsabilidade civil e a necessidade de reparar os danos
causados (CAVALIERI FILHO, 2000; BONATTO; MORAES, 1998).

Serd, entdo, um vinculo normativo, pois ¢ a lei infringida que deve agregar todo o
elemento nocivo e configurar a responsabilidade do vendedor, fornecedor ou fabricante e,
consequentemente, gerar ampla reparagdo e indenizacdio em favor do consumidor
(CAVALIERI FILHO, 2000), a partir de vazamento de informagdes privativas e também, e
até mesmo, da quantidade de verba retirada do lesado na realizagdo de negocios juridicos,
muitas das vezes ndo autorizados (aqui ndo se discute a validade destes). O nexo de
causalidade ¢ fato importante, portanto, para estas relagdes, pois determina se ha
obrigatoriedade em indenizar ou reparar um possivel dano, e se este possui um minimo
impacto no consumidor.

Isto posto, findadas as compreensdes teoricas sobre o CDC, realiza-se uma analise
frente ao campo da Responsabilidade Civil e o Direito Digital, afirmando suas relagdes —
nacionais € internacionais — € as principais problematicas encontradas dentro do direito
brasileiro no que tange a reparagdo e indenizacdo de danos. Tal analise ¢ feita na proxima

subsecdo, disponibilizada logo abaixo.

5.3 Responsabilidade civil e Direito Digital

Mais da metade da populagdo do Brasil utiliza o celular como principal meio de
comunicagdo e acesso a internet. Isso permite, hoje, que as pessoas estejam conectadas a
maior parte da vida, utilizando esse meio de conexao para diversos assuntos como trabalho,
comércio, recreagdo, cultura, entretenimento, socializacao e informagao (OLIVEIRA, 2002).
Este fendmeno causou um aumento de atos ilicitos e criminosos, que ultrapassam as fronteiras
politicas que se conhece e complicam a forma como a responsabilidade civil ¢ exigida,

especialmente por, muitas das vezes, ndo serem comportados dentro do Estado brasileiro, mas
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também em outros paises onde ha pouca legislacdo na area ou um comportamento
constitucional demasiado disperso do encontrado no Direito brasileiro.

Atualmente, a responsabilidade civil na Internet ¢ um dos grandes desafios da
sociedade da informagdo. Para o direito civil classico, a responsabilidade pode ser contratual
ou extracontratual (OLIVEIRA, 2002). A primeira decorre da violagdo de uma obrigagdo por
uma das partes de um contrato juridico, como, por exemplo, exigir uma taxa de juros diferente
da devidamente prevista dentro do contrato ao decorrer do pagamento de um empréstimo.

A segunda ¢ o resultado de danos causados por pessoas, naturais ou juridicas, que
mantém uma relagdo extracontratual (OLIVEIRA, 2002), como o quase do rompimento da
privacidade e intimidade e, por consequéncia, da dignidade humana de individuos a partir do
compartilhamento das suas informagdes pessoas a demais empresas, instituicdes ou pessoas.
Em ambos casos, a lei brasileira impde a obrigacdo de reparar os danos causados e/ou
sofridos, mas em nivel global ndo existe um padrdo que possibilite a cooperagdo juridica
internacional sobre este assunto, o que acaba por desgastar, muitas das vezes, a legislacdo do
Brasil.

A classificacdo dos danos nas relagcdes privadas na Internet ¢ uma faculdade dos
regulamentos internos de cada Estado, que provoca variagdes consideraveis de um pais para
outro. Somado a isso, a auséncia de um tratado multilateral ou de uma lei modelo que permita
uma aproximagdo de cima para baixo da legislagdo, impossibilita o estabelecimento de
padrdes minimos para as atividades dos provedores de conexdo e aplicativos no ambiente
virtual bem com para os e-commerces, para uma abordagem legislativa de baixo para cima.
Isto, por exemplo, acaba por afetar as relacdes internacionais de direito (especialmente a
privacidade pelo rompimento de informagdes na esfera brasileira).

Nesse sentido, o direito brasileiro € bastante flexivel e aberto no que incorre em
responsabilidade civil, pois reconhece em seu Codigo Civil um amplo universo de
competéncias para as autoridades brasileiras, no que se vé ao contencioso transnacional e
internacional. Os artigos 21 e 22 da referida norma permitem que o tribunal seja competente
quando o réu, independentemente de sua nacionalidade, seja domiciliado no Brasil, quando a
obrigacao deva ser cumprida no Brasil ou quando o ato tenha ocorrido ou seja praticado no
Brasil (BRASIL, 2002). E este entendimento que transcende a visio de que a
Responsabilidade Civil pode ser aplicada na relacdo de consumo (e em qualquer outra) que

ocorre pela internet e que tenha um minimo de ligagdo com o territorio brasileiro — como, por
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exemplo, prejuizo a um cidaddo ou estrangeiro que esteja no pais, mesmo que
temporariamente.

No que diz respeito a responsabilidade civil na legislagao brasileira, o ato causador do
dano pode ser licito, ilicito ou de risco. De acordo com o artigo 186 do Codigo Civil de 2002,
comete ato ilicito quem, por a¢do ou omissdao voluntaria, negligéncia ou imprudéncia, violar
direitos e causar danos a outrem, ainda que exclusivamente morais, como pode ser o caso de
se romper a privacidade no meio eletronico. Além disso, o artigo 187, também aplicavel ao
espaco virtual, dispde que “o titular de um direito comete ato ilicito que, ao exercé-lo,
ultrapassa manifestamente os limites impostos por sua finalidade econémica ou social de boa-
fé ou de bons costumes” (BRASIL, 2002).

Neste caso, impreterivelmente no espaco eletronico, Responsabilidade Civil também
objetiva "estabelecer situagdes endossadas por atos ilicitos de terceiros, como elemento
essencial para a vida em sociedade" (VENOSA, 2012, p. 411), impondo na causa do dano, a
obrigacdo de repara-lo independentemente de culpa, ou quando da atividade normalmente
efetuada pelo autor do dano implica, pela sua natureza, risco para os direitos de outrem, nos
termos do artigo 927° do Cédigo.

E inegavel dizer, na relagio de Responsabilidade e Direito Digital, que um dos
grandes avangos da legislacdo brasileira foi a aprovacdo da Lei n° 12.965, de 23 de abril de
2014, que estabelece regras sobre responsabilidade civil por danos causados na internet.
Conhecida como Lei do Marco Civil da Internet, estabelece principios, garantias de direitos
de uso da Internet no Brasil, bem como elementos de conexdo para a solucao de controvérsias
decorrentes de atividades online, denotando a protecdo legislativa dos prestadores e dos
consumidores, em busca da liberdade de expressdo e contraria a censura prévia, além de
outros requisitos minimos como a dignidade humana, privacidade e criminalizacdo de
condutas.

Nesta logica, as regras gerais de competéncia sdo aplicaveis as relagdes juridicas
transnacionais na Internet, envolvendo os diferentes atores, tais como conexao, aplicagdo ou
provedores de conteido e usuarios bem como lojas de e-commerce, plataformas de
relacionamento e pesquisa, redes sociais € at¢ mesmo sites informacgdes que resguardam
informacdes de seus consumidores em controles de TI.

Como regra geral, a luz da jurisprudéncia, observa-se que as empresas estrangeiras

domiciliadas no Brasil buscam minimizar a competéncia dos foros brasileiros para examinar
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litigios envolvendo direitos de personalidade. No caso do Recurso Especial N © 370.46 do
Tribunal de Justi¢a de Sao Paulo, a Google Brasil Internet LTDA alegou a impossibilidade de
cumprir a ordem judicial brasileira que ordenou o envio dos dados do responsavel pela
inser¢do de determinado video na Internet, pois tais informagdes estariam sob jurisdi¢do
internacional dos Estados Unidos, € ndo do Brasil.

Todavia, o Superior Tribunal de Justiga determinou que o fato de a PI e outras
informacdes serem de origem estrangeira nao limita a competéncia judicial brasileira e nao
impede que as informagdes sejam fornecidas pelo provedor de conteudo. Além disso, o
tribunal baseou sua decisdo no Decreto n° 3.810/2001, que regulamenta a cooperagdo
internacional em matéria penal, o que ndo impede a jurisdi¢do brasileira sobre a matéria
(BRASIL, 2001). Neste caso, ao passo que as empresas internacionais buscam reduzir os
danos ao direito a privacidade, intimidade e dignidade humana, a jurisprudéncia brasileira,
cada vez mais, se unifica em comportamento ao discernir que ndo importa a caracterizagao
sede, mas sim o fato ocorrido, ou seja, o nexo casual que traz Responsabilidade Civil a um
determinado caso.

Embora a Lei de Dados Pessoais, Lei n° 13.709 de 14 de agosto de 2018, deixe clara a
importancia do respeito a privacidade, liberdade de expressio e autodeterminagdo
informacional, entre outros principios, esta ndo confere liberdade de manipulacdo de dados ao
natural ou pessoas coletivas de direito publico ou privado que trabalham com dados pessoais.
A esse respeito, o artigo 3° deixa claro que, independentemente do pais ou da sede onde se
localizem os dados, e desde que a operagdo ou tratamento seja realizado em territério
brasileiro, compete a este conhecer e julgar as questdes. relacionado ao assunto (BRASIL,
2018). Assim, prevé-se a competéncia legal para que se haja sobre o direito a privacidade,
especialmente nas relagdes de consumo — que ja sdo afirmadas pelo proprio Codigo de Defesa
do Consumidor, como devidamente registrado na subse¢ao acima.

Muitos sdo os elementos de conexdo que levam a aplicabilidade da Responsabilidade
Civil no Direito Digital, considerando tanto o nivel nacional quanto internacional. O primeiro
¢ referente aos atos juridicos, e leva em consideracao o lugar onde os provedores de conexao e
aplicativos desenvolvem suas atividades (locus regit actum).

Neste sentido, o Capitulo II da Lei de Marco Civil na Internet, dispde no artigo 11 que
em qualquer operagado, coleta, armazenamento, guarda e processamento de dados pessoais ou

registros de comunicagdes por provedores de conexdo e aplicativos a Internet (como os e-
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commerces ¢ redes sociais), em que, pelo menos, um (1) desses atos ocorra no territorio
nacional, devem ser respeitados a legislacao brasileira e os direitos a privacidade, prote¢ao de
dados pessoais e sigilo das comunicagdes privadas e de seus registros. Assim sendo, a
legislacdo brasileira abre espago para punibilidade tanto de fornecedores (e quaisquer outros
agentes ativos de consumo) nacionais quanto internacionais ao polo passivo de uma agdo de
responsabilidade, indenizacdo e de reparacdo, seja esta contractual e/ou extracontractual,
como ¢ o caso dos danos a imagem.

Isto ¢, se uma das atividades previstas na regulamentacdo ocorrer em territdrio
brasileiro, a lei aplicavel sera a brasileira. Considerando a imaterialidade da internet e que o
usudrio também ¢ produtor de dados, a conexdo com a legislacdo brasileira sempre serad
possivel quando se tratar de atos de coleta, armazenamento ou processamento de dados
pessoais. Em caso de dano, aplica-se a legislacao brasileira em razao da lex loci damni (lei do
lugar onde o ato ilicito foi cometido ou inicialmente gerado) (DE LUCA et al., 2015).

Em relag¢do ao segundo elemento de conexdo, ¢ levado em consideragdo o local onde
se encontra o bem movel (terminal de comunicagdo) (lex rei sitae), sendo aplicavel a
legislacao brasileira quando pelo menos um dos terminais (laptop, celular, tablet, entre outros)
estd localizada no Brasil para a coleta de dados em territdrio nacional e também para o
conteudo das comunicagdes, nos termos do §1° do art. 11°, do Marco Civil da Internet. Em
outras palavras, quando, por exemplo, uma compra (mesmo que no exterior) ¢ realizada por
um consumidor no Brasil e ha infracdo contractual ou extracontractual, insurge competéncia
juridica para julgamento no direito brasileiro, em busca de reparar o ano

O terceiro elemento de ligagdo diz respeito as pessoas coletivas, estabelecendo que o
disposto no referido artigo 11° também se aplica independentemente das atividades serem
exercidas por pessoas coletivas domiciliadas no estrangeiro. Sempre que oferecerem servicos
ao publico brasileiro, aplica-se a legislacao local, visto que toda empresa estrangeira deve ter
pelo menos uma filial ou representagdo em territorio brasileiro lex societatis (MIGUEL,
2003). Aqui cabe desprender que estas realizagdes sdo aplicadas, obvia e tacitamente, aos
fornecedores que sdo naturalmente brasileiros.

Ao mesmo tempo que afirma a competéncia dos tribunais brasileiros (ja estabelecido o
direito de punir), a Lei do Marco Civil da Internet impde aos provedores de conexdo e

aplicativos de internet a obrigacdo de oferecer informag¢des que permitam verificar p
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cumprimento da legislagdo brasileira sobre armazenamento ou processamento de dados, no
que se refere ao respeito a privacidade e ao sigilo das comunicagoes.

No entanto, essa obrigacdo exige mais regulamentagdo para estabelecer
procedimentos que agilizem a apuragdo de infracdes, o que ainda ndo ocorre no Brasil (DE
LUCA et al., 2015). Todavia, ¢ necessario entender que ha uma busca estrutural e juridica
para tal realizacao.

Alias, nesse sentido, a responsabilidade civil por danos decorrentes de contetido
gerado por terceiros estd definida na Lei de Marco Civil da Internet, que em seu artigo 18
estabelece que o provedor de conexdo a Internet ndo ¢ civilmente responsavel por danos
decorrentes de conteudo gerado por terceiros, mas que estes respondem por suas atividades e
subsidiariamente todos os envolvidos em uma determinada cadeia de produgdo de servigos,
produtos e de quaisquer relagdes de consumo previamente estabelecidas (BRASIL, 2014).

No caso de provedores de aplicativos, o artigo 19 prevé que, a fim de garantir a
liberdade de expressdo e prevenir a censura, o provedor de aplicativos de internet s6 pode ser
responsabilizado civilmente por danos decorrentes de contetido gerado por terceiros se, apos
ordem judicial especifica, ele ndo toma as medidas necessarias para que, no ambito dos
limites técnicos do seu servico € no prazo estabelecido, os conteudos indicados como
infratores fiquem indisponiveis, reservando-se as disposi¢des legais em contrario (BRASIL,
2015). Neste ditame, mais importante se faz o entendimento de que a Responsabilidade Civil
¢ uma questao ja pacificada dentro do Direito Digital, que ndo imputa discussdes gerais, haja
vista as duas legislacdes acessorios de 2014 e 2018.

Entretanto, ¢ importante destacar que a finalidade destas leis €, por um lado, garantir a
liberdade de expressdo, comunicagcdo e expressdo de pensamento e prevenir censura. Por
outro lado, buscam também proteger os direitos de personalidade, privacidade e dados
pessoais, garantindo a neutralidade da rede e o respeito aos direitos humanos, considerando o
potencial de danos transfronteiricos e soberania dos Estados para legislar sobre a matéria
(MIGUEL, 2003).

Logo, a luz da inexisténcia de acordos internacionais percorridos no tema, a legislagao
brasileira supre a necessidade — mesmo que por somente agora — de pacificar o entendimento
de que Responsabilidade Civil decorre das relagdes, seja elas consumidoras ou ndo, que
ocorrem no ambiente virtual e eletronico, indiferente da natureza contractual ou

extracontractual e do nivel de dano causado — quando este € perceptivel.



51

E necessario entender ainda, & luz da relagdo da Responsabilidade Civil e do Direito
Digital, que a aplicagdo lex fori, principio predominante na jurisdi¢ao brasileira, muitas vezes
¢ insuficiente para resolver os problemas que ocorrem no espago virtual, pois tanto a
imaterialidade quanto o carater transnacional das violagdes dificultam a efetiva execugdo de
um marco civil, que visa regular relagdes na internet e que acaba encontrando mais
diversificadas barreiras juridicas na execu¢dao de decisdes judiciais que s6 chegam a uma
solucdo através da cooperagdo juridica internacional (DE LUCA et al., 2015).

Neste caso, embora a legislagdo brasileira nao seja perfeita nos termos de protecdo da
Responsabilidade Civil em questdes de atos ilicitos na internet, pelo menos ha uma
preocupacdo do governo em proteger essas questdes delicadas e complexas. Assim, a
exclusividade de que a jurisdig¢do brasileira tem de ser competente em matéria de conflitos de
leis abrange plenamente o ambiente da Internet. Desta forma, mesmo com a insuficiéncia total
do lex fori, o ordenamento juridico brasileiro, nos ultimos anos, tem efetivado intimeras
jurisprudéncias que corroboram, cada vez mais, com Responsabilidade Civil em todos os
ambientes de sua aplicabilidade, nacionais ¢ internacionais.

O grande problema estd em como responsabilizar os processos em relacdo ao
anonimato e ao controle das informag¢des, quando estas circulam por outros meios eletronicos
fora do controle de provedores de internet ou empresas. As trocas de terminal para terminal,
como bluetooth, continuam a ser o terreno adequado para a ocorréncia de atos criminosos ou
danos civis. E assim sendo, o uso do principio da analogia entre mundo fisico e o virtual,
embora seja alternativa mais utilizada até o momento, ndo ¢ uma soluc¢ao definitiva quando se
enfrenta questdes de responsabilidade civil, especialmente porque a responsabilidade exige os
componentes assumidos nas subsegcdes acima, como nexo de causalidade, dano e,
principalmente, comprovacao de autoria — que podem ficar inaptas quando ndo se reconhece
de onde se vem um erro ou principalmente quem € o seu autor de competéncia.

Esta ¢ uma problematica que pode ser discutida em outro momento, numa analise
estrutural, haja vista que o foco deste trabalho cientifico ¢ discutir a aplicabilidade da
Responsabilidade Civil dentro do e-commerce quando do rompimento, divulgacdo ou
compartilhamento — por culpa ou dolo — de informagdes que prejudicam o direito a
privacidade, intimidade e a dignidade humana dos consumidores em um negocio.

Isto posto, cabe entender, entdo, que a legislagdo nacional brasileira trabalha para

tornar mais claras as regras sobre os problemas derivados de danos causados no ciberespago.
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E que ja se mostra pacifico que a relagdo entre Responsabilidade Civil, Direito Digital e
Direito do Consumidor, matérias que sdo objetivamente aplicaveis as relagdes de consumo
estabelecidas nos e-commerces e na disseminagao de dados pessoas e informagdes gerais de
individuos na internet, fato que ¢ discutido na ultima secdo de andlise desta pesquisa, que
busca evidenciar, tanto em nivel doutrindrio quanto jurisprudencial, o arcabougo juridico
nacional (e internacional) que afirma a existéncia e as possibilidades de aplicacdo na matéria

aqui discutida. Abaixo, apresentam-se suas consideracoes.

6. E-COMMERCE, COMPARTILHAMENTO DE DADOS E
RESPONSABILIDADE

Nesta se¢do, busca-se, especialmente, trazer a perspectiva juridica sobre a
responsabilidade no compartilhamento de informagdes e dados pessoais, sem devido
consentimento, dentro das relagdes de consumos previamente estabelecidas dentro do cenario
virtual. Logo, ao passo que se fundamenta as andlises nos principios da privacidade,
intimidade, dignidade humana e demais outros, foca-se na discussdo sobre a Responsabilidade
Civil Extracontractual, que se faz pela subjetividade dos negdcios juridicos realizados no
mundo eletronico. Isto posto, abaixo se analisam as competéncias ligadas com tal instituto de

responsabilidade.

6.1 Responsabilidade civil extracontratual

A Responsabilidade Civil ¢ obrigagao decorrente do dever legal de indenizar dano
gerado, e neste caso, a questdo da Responsabilidade civil contratual na internet apresenta um
problema adicional, pois, ao contrario do que acontece na vida fisica, a relacdo juridica no
mundo virtual tem duas arestas contratuais: a que se refere as informacdes que sdo prestadas
pela rede (ou seja, bytes, que sdao transmitidos quando salvamos uma imagem, design, video,
musica ou servico no computador); e outra referida quando a rede era apenas o veiculo para a
formalizagdo de um contrato, servindo como qualquer outro suporte (LEONARDI, 2005).

O século XX foi marcado pelo papel do consumidor internacional, que se tornou
agente ativo das relagdes econdmicas transfronteiricas. Antes, o consumo era visado por

deslocamento fisico e com a expansao da internet, jA no espago virtual, os e-commerces
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ganharam um notavel reconhecimento dos consumidores, pela praticidade de contrato
atribuidos, principalmente, por compras realizadas em cartdes de crédito. Com isto, a
Responsabilidade Civil Extracontractual ganhou uma nova discussao sobre a privacidade no
meio eletronico.

O Codigo Civil Brasileiro de 2002 estabelece que a liberdade de contratar sera
exercida em decorréncia dos limites da fun¢do social do contrato, bem como a obrigagao de
cumprir o principio da boa-fé até a assinatura do contrato (BRASIL, 2002). Observa-se aqui
que, embora a legislagdo ndo seja expressa sobre contratos eletronicos, por analogia, pode-se
deduzir que nada na legislagao local proibe a aplicagdo desta norma ao contexto virtual para a
realizacdo de negocios juridicos neste meio.

Normalmente, as solugdes juridicas em matéria de conflito e/ou violagdo contratual
sdo dadas pelo estabelecimento do local onde ocorreu o dano, ou pela aplicagdo da legislagao
acordada no contrato. Porém, na Internet, a informacdo circula em vdrias jurisdicdes ao
mesmo tempo, ¢ necessario estabelecer ou definir qual seria a legislacdo aplicavel. Assim, a
solucdo oferecida pela legislagdo brasileira no sentido de submeter a jurisdi¢ao local ¢ uma
saida razoavel para a reparacdo de danos causados a pessoas fisicas ou juridicas em territdrio
brasileiro, isto €, responde-se aqui pelo que ¢ feito e realizado diretamente em territorio
brasileiro, indiferente da nacionalidade do individuo (DE LUCA et al., 2015).

Ante a entrada do Marco Civil da Internet, o STJ j& havia decidido pela
obrigatoriedade dos provedores de aplicativos ou contetido e também e-commerces e demais
fornecedores presentes na internet de obedecerem ao Cddigo de Defesa do Consumidor
(CDC). Assim afirmou o STJ: “o fato de o servigo ser prestado pelo provedor de internet
gratuitamente ndo prejudica a relacdo de consumo” (BRASIL, 2011, p. 4). O que se

determinou, in verbis, foi:

Os provedores de servigos de Internet sdo aqueles que fornecem servigos
ligados ao funcionamento dessa rede mundial de computadores, ou por
meio dela. Trata-se de género do qual s@o espécies as demais categorias,
como: (i) provedores de backbone (espinha dorsal), que detém estrutura
de rede capaz de processar grandes volumes de informacdo. Sdo os
responsaveis pela conectividade da Internet, oferecendo sua infraestrutura
a terceiros, que repassam aos usuarios finais acesso a rede; (ii)
provedores de acesso, que adquirem a infraestrutura dos provedores
backbone e revendem aos usudrios finais, possibilitando a estes conexao
com a Internet; (iii) provedores de hospedagem, que armazenam dados de
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terceiros, conferindo-lhes acesso remoto; (iv) provedores de informacao,
que produzem as informag¢des divulgadas na Internet; e (v) provedores de
conteudo, que disponibilizam na rede os dados criados ou desenvolvidos
pelos provedores de informagdo ou pelos proprios usuarios da web. E
frequente que provedores oferecam mais de uma modalidade de servico
de Internet; dai a confusdo entre essas diversas modalidades. Entretanto,
a diferenga conceitual subsiste e ¢ indispensavel a correta imputagdo da
responsabilidade inerente a cada servigo prestado (Supremo Tribunal
Federal, Relatora Ministra Nancy Andrighi, Terceira Turma, julgado:
26/06/2012, DJe 29/06/2012).

Aqui, por analogia, assume-se ndo somente os provedores, mas também os
fornecedores em geral nas relagdes de consumo ocorridas na competéncia eletronica. E neste
caso do Recurso Especial 1.316.921 do RJ, o juizo determinou a responsabilidade do Google
de excluir determinadas imagens dos resultados de busca de seu site, independentemente da
indicacdo dos urls das paginas de providéncia das imagens. Responsabilidade subsidiaria.

A busca era por garantir o direito a dignidade humana dos ofendidos e por resguardar
imagens que ofendessem classes sociais e grupos de individuos menos favorecidos. E com
este entendimento, ¢ jurisprudencial a visdo de aplicabilidade da Responsabilidade Civil, e
aqui se entra no campo Extracontractual, de todo e qualquer fornecedor (mesmo que gratuito
de relagdo de consumo) da internet.

Na perspectiva dos direitos fundamentais, a Constitui¢do Federal assegura a liberdade
de expressdo, o direito do consumidor, a inviolabilidade da privacidade, a vida privada, a
honra e a imagem das pessoas, garantindo o direito a indenizagdo pelos danos materiais ou
morais decorrentes de sua violagdo e garantindo o direito de propriedade, que deve atender a
sua funcao social (BRASIL, 1988).

Além disto, acrescenta-se ao dispositivo constitucional que a manifestagdo do
pensamento, criacdo, expressdo e informacgdo, sob qualquer forma, processo ou veiculo ndo
sofrerd qualquer restri¢ao. Por sua vez, o Codigo Civil Brasileiro prevé que a liberdade de
contratar sera exercida pela razdo e dentro dos limites da fungdo social do contrato, o que
determina que nao hd impedimento para equiparar contrato fisico ao virtual, fator levantado
no Recurso Especial 1.316.921 do RJ na aplicabilidade analdgica do caso.

Com isto em entendimento, ¢ possivel discernir que, no caso de relagdes juridicas
internacionais que ocorram na Internet, envolvendo provedores de conexdo ou aplicativos

com seus usudrios, o tribunal brasileiro ¢ competente para decidir sobre a matéria nos termos
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do artigo 21 do Codigo de Processo Civil, quando o réu, seja qual for a sua nacionalidade,
esta domiciliado no Brasil; quando a obrigacao deve ser cumprida no Brasil; e quando o fato
ou ato ocorreu ou foi praticado no Brasil. No mesmo sentido, o artigo 22 da referida norma
também estabelece como jurisdi¢do competente aquelas referentes as relagdes de consumo
transfronteirigas, ou seja ¢ possivel, legalmente, punir e responsabilidade as condutas que
conferem praticas ilicitas aos direito a privacidade, intimidade e a dignidade e honra do
individuo, inclusive no compartilhamento de informagdes pessoas sem devida, e prévia,
autorizagao.

Portanto, fica ticito que a autoridade judicidria brasileira ¢ competente para dirimir as
controvérsias decorrentes de danos por descumprimento de obrigacdes contratuais, relativos a
danos causados pela propria pessoa ou por terceiros em razdo do conteudo publicado no
espaco virtual (damni forum/forum delicti commissi). O conteudo pode implicar em infragdes
a varios direitos, como personalidade, privacidade, dados pessoais ou propriedade intelectual,
todos que podem ser submetidos a indenizagdes individuais e coletivas (DE LUCA et al.,
2015; MARICHAL, 2017; MULHOLLAND, 2015).

As relagdes internacionais privadas entre usuarios e e-commerce t€ém sido objeto de
processos judiciais perante os tribunais brasileiros. Em um dos primeiros processos perante o
Supremo Tribunal de Justi¢a, Sentenga 784-DF, o Google Brasil alegou a suposta
impossibilidade de cumprir ordem de quebra de sigilo das comunicagdes, proferidas pelo
investigado por meio do Gmail, e que o os dados em questdo foram armazenados em territorio
norte-americano. Alegou, ainda, que a controladora da Google Inc., domiciliada nos Estados
Unidos, era quem de fato armazenava os dados do e-mail e do sms, que estariam fisica e
legalmente inacessiveis para a filial no Brasil. A Camara Especial do Juizo, decidida por
maioria sobre a questdo apresentada pelo juiz encarregado da causa, que a empresa sediada no
Brasil se submete obrigatoriamente as leis brasileiras, seja com o vencimento do despacho de
sigilo telematico expedido, entdo penalidade de multa diaria. (STJ, 2013)

No caso do Recurso Especial 370.461-SP, interposto no Superior Tribunal de Justica,
Google Brasil Internet Ltda. Alegou ndo ser responsdvel pelo descumprimento de ordem
judicial que determinou o fornecimento de dados pelo responsédvel pela inser¢ao do video
indicado pelo Banco Opportunity SA, na jurisdi¢do internacional, dos Estados Unidos, no que
se refere a soberania, limites de jurisdicao e efeitos da ordem judicial brasileira. O tribunal

afirmou que a justificativa ndo obteve €xito e que o fato de a PI e outras informagdes serem de
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origem estrangeira ndo retira a jurisdi¢do brasileira e ndo impede que as informagdes sejam
fornecidas. Além disso, o Decreto 3.820/2001 trata da cooperagao juridica em matéria penal,
nao sendo obstaculo ao tipo de informacao solicitada (STJ, 2013). Mais uma vez, o
comportamento das jurisprudéncias se alinhou na aplicabilidade de Responsabilidades frente
aos e-commerces e/ou plataformas de consumo, como a Google.

No caso do Recurso Especial 733.830-SP, o STJ indeferiu o pedido apresentado pela
Terra Networks Brasil S.A. contra decisao do juizo que determinou indeniza¢ao da autora
Eliana Cristina D.K. Bruno. Apesar de ndo ter produzido a reportagem, as imagens utilizadas
foram da autora e foram divulgadas comercialmente no site, sem sua autorizagdo, o que
comportou em uma relagdo de consumo nao autorizada e, por isto, passivel de indenizacao,
como fora salientado pelo Supremo Tribunal de Justiga (2013).

Aliés, no julgamento, o STJ destacou que a empresa que pretende trazer ao Brasil um
servigo estruturado em novas tecnologias, e com abrangéncia que a internet tem, deve se
preocupar em garantir a seguranga desse sistema, ndo podendo atribuir ao consumidor 6nus de
buscar no exterior, e na legislacdo estrangeira, as garantias de protecdo de seus direitos,
cabendo a empresa responsavel pelo servigo, no Brasil, assumir plena responsabilidade, sem
prejuizo de que a empresa possa exigir o direito de retorno e compensagdo de acordo com as
regras dos seus contratos internacionais (STJ, 2013).

Assim sendo, o entendimento da Justica brasileira ¢ que os fornecedores t€ém o dever
de remover mensagens, imagens ou propaganda considerado ilegal ou ofensivo, promover a
maxima legalidade contratual de seus negocios juridicos e respeitas os limites juridicos de
transmissdao de informacgdes, a luz de penalidades de responsabilidade, como as correlatadas
acima pelo Supremo Tribunal de Justica.

Considerando que as empresas, tanto nacionais quanto estrangeiras, estdo sujeitas a
legislagdo e aos tribunais brasileiros no respaldo da responsabilidade, a decisao ¢ aplicavel em
todo territorio nacional, portanto, quando os danos forem devidamente perceptiveis, com o
seu devido acompanhamento de indenizagdo e reparacdo. Neste caso, cabe entrar diretamente
dentro da perspectiva de privacidade e intimidade, marco fundamental deste projeto,

apresentado na subse¢do abaixo.

6.2 E-commerce e a protecao de dados
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Para a andlise das questdes que acabam por exigir responsabilidade civil
extracontratual na internet, ¢ importante colocar especial énfase em duas linhas fundamentais:
a protecao dos dados pessoais e protecao dos direitos da personalidade, pela amplitude do
direito civil que sdo suscetiveis a violagdes na rede. Afinal, o fendmeno da globalizagdo tem
fomentado o desenvolvimento de novas tecnologias, trazendo grandes vantagens para a
sociedade e enormes desafios, que se baseiam, cada vez mais, na dificuldade de proteger
direitos fundamentais como os salientados acima.

Com o desenvolvimento da tecnologia da informacdo, tem-se buscado dar maior
seguranca a protecdo dos direitos a privacidade e a inviolabilidade dos dados pessoais
decorrentes da atividade cotidiana do individuo na Internet. E o controle e a fiscalizacao
exercidos, tanto pelos Estados quanto por grandes empresas de internet e sua automagao,
geraram o que a doutrina internacional reconhece como Big Data, ou seja, a grande massa de
dados pessoais juridicos e fisicos (DE SOUZA, 2014).

As primeiras defini¢des de dados pessoais na Internet vém da jurisprudéncia europeia
no caso Lindquist, onde o tribunal europeu decidiu que os nomes das pessoas, seu numero de
telefone, informagdes sobre seu trabalho, hobbies, gostos e preferéncias constituem dados
pessoais, que nao podem ser compartilhados entre instituicdes e nem devem ser utilizados
para as atividades pelas quais ndo se obteve previsdo em contrato licito (DE SOUZA, 2014).

No desenvolvimento deste estudo se encontrou duas categorias: dados sensiveis e
dados anonimos. Os primeiros se referem a dados cujo armazenamento, processamento €
circulacdao podem levar a situacdes discriminatdrias, pois se referem a questdes de raga, satde,
vida sexual e condi¢des criminais. Estes, pela visa extracontractual, sugerem danos nao
somente aos principios fundamentais aqui salientados (privacidade, intimidade e dignidade
humana), mas também em condutas criminosas, que sao observadas a partir do Codigo Penal
Brasileiro.

J& no caso dos andnimos, autores como Schertel (2014) referem que estes vém de
pessoas indeterminadas e podem ser usados para fins estatisticos, uma vez que sua finalidade
acaba protegendo estas pelo anonimato. A auséncia de legislacdo nacional a esse respeito
indica que tal defini¢do ¢ inspirada na jurisprudéncia europeia e legislacdo existente a este
respeito. Assim, a luz do contrato, o anonimato garante a inexisténcia de responsabilidade
(SCHERTEL, 2014), ao passo que nao se reconhece o dano envolvido e, muito menos, os

individuos que sofreram consequéncias sobre a agao.
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O desenvolvimento da web em nivel internacional ocasionou um aumento na
circulacdo de informacdes em escala global. Esse novo cenario foi propicio ao
desenvolvimento de novos bens e servigos por meio da internet, aumentando a quantidade de
dados e seu armazenamento e comercializag@o, surgindo assim conceitos como o Big Data.

Milhdes de consumidores deixam rastros digitais na web, que sdo convertidos em
dados que passam a fazer parte da grande massa de dados que os gigantes da internet possuem
hoje. Embora o termo venha da astronomia, acabou migrando para informatica e o direito e
adotando a defini¢do daquela grande massa de dados que hoje ¢ gerada por todo usudrio que

navega na rede. Thomas Davenport entende:

Big Data ¢ um termo genérico para dados que ndo podem estar contidos
nos repositérios usuais; refere-se a dados que sdo muito grandes para
serem armazenados em um Unico servidor; mal estruturado para ser
adequado para um banco de dados em linhas e colunas, ¢ muito fluido
para armazenamento estatico. Embora o conceito se refira ao seu
tamanho, na verdade o mais complicado ¢ a falta de estrutura
(DAVENPORT, 2014, p. 81)

Se os dados eletronicos estdo disponiveis em qualquer lugar, pode-se falar em
territorialidade como um elemento de conexao com as violagdes dos direitos sobre os dados
pessoais? Certamente que nao, pois a auséncia de tratados internacionais de protecao de dados
pessoais deixa o internauta desprotegido e a mercé das politicas e/ou contratos de adesdo
estabelecidos por gigantes da internet como Google, Facebook, Mercado Livre e OLX, que
ndo oferecem aos seus usudrios basicos informagdes sobre sua politica de privacidade e de
censura. Este ditame, todavia, tem respaldo na lei brasileira, como se pode ver abaixo.

No caso do Brasil, a Constituicdo de 1988 consolida o principio da dignidade humana
em seu artigo 1°, III, no qual ¢é possivel vislumbrar o tratamento da prote¢do a personalidade.
Nos incisos X, XII e LXXII do artigo 5°, a disponibilizacao do habeas data ¢ destacada como
um recurso constitucional que visa garantir o acesso individual a retificacdo dos seus dados
pessoais que se encontram nos bancos de dados publicos.

Outra norma que trata brevemente do assunto ¢ a Lei de Acesso a Informacdo no
Brasil (2011), que dispde sobre os procedimentos a serem seguidos pelos estados e

municipios brasileiros para garantir o acesso a informacao, conforme dispde o artigo 5° inciso

XXXIII, artigos 37.2 e 216 da Constitui¢ao Federal de 1988.
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Essa norma enfatiza que o tratamento dos dados pessoais deve estar em equilibrio com
0 acesso a informacao, de forma a garantir esse direito fundamental, art. 3°. Por sua vez, o art.
31, dispde que o tratamento de dados pessoais deve ser feito de forma transparente, com
respeito a privacidade, a vida privada, a honra e a imagem das pessoas, ¢ de acordo com as
liberdades e garantias individuais. Um aspecto interessante do proprio artigo ¢ que ndo pode
ser invocada a restricdo de acesso as informagdes relacionadas a vida privada, quando o
objetivo ¢ prejudicar o processo de irregularidades nas informagoes.

No que diz respeito ao tratamento de informacdes pessoais, a Lei 12.414/2011 prevé
em seu artigo 3° pardgrafo III a proibicdo de anotacdes relacionadas as informagdes sensiveis
como origem social, etnia, saude, arquivo genético, orientacdo sexual e convic¢des politicas,

religiosas e filosoficas. In verbis, afirma-se:

Art. 3° Os bancos de dados poderdo conter informagdes de adimplemento
do cadastrado, para a formagdo do historico de crédito, nas condig¢des
estabelecidas nesta Lei.

§ 1° Para a formacdo do banco de dados, somente poderdo ser
armazenadas informagdes objetivas, claras, verdadeiras e de fécil
compreensdo, que sejam necessarias para avaliar a situagdo econdmica do

cadastrado.
§ 3° Ficam proibidas as anotagdes de:
I — Informagdes excessivas, assim consideradas aquelas que ndo

estiverem vinculadas a analise de risco de crédito ao consumidor; e
IT — Informagdes sensiveis, assim consideradas aquelas pertinentes a
origem social e étnica, a saude, a informacdo genética, a orientagdo
sexual e as convicgdes politicas, religiosas e filosoficas (BRASIL, 2011).
Além disso, o CDC estabelece no artigo 43, paragrafo 2°, as questdes relativas a
abertura do cadastro de dados pessoais e do consumidor devem ser comunicadas por escrito
ao consumidor, quando ndo por ele solicitadas. Assim afirma que todo “consumidor, sem
prejuizo do disposto no art. 86, tera acesso as informacdes existentes em cadastros, fichas,
registros e dados pessoais € de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes” (BRASIL, 1990). Neste quesito, ¢ importante destacar o caso Phorm
Brasil, ordenado pela Secretaria de Protecdo e Defesa do Consumidor, vinculada ao
Ministério da Justica, que determinou a aplicagdo de multa de 3,5 milhdes de reais para
fiscalizacdo da navegacdo de consumidores na Internet, a fim de posteriormente comercializar

seus dados, tornando-se uma pratica comum no ambiente virtual. Este fato culminou na

responsabilidade da empresa por utilizar dados pessoais para comportamentos de e-
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commerces ¢ foi determinado através dos principios salientados na Constitui¢do de 1988 e
também nas discussoes e aplicagcdes do Marco Civil da Internet, entrado em vigéncia meses
antes do caso. E importante, assim, entrar em alguns casos notérios de jurisprudéncia a fim de
estabelecer a responsabilidade pela prote¢ao e compartilhamento de dados propriamente ditos
pelos e-commerces. O primeiro caso ¢ da Apelagdao Civel 1.0471.16.012594 do TIMG, que

afirma:

EMENTA: APELACAO CIVEL - ACAO ANULATORIA DE
CONTRATO E INDENIZACAO POR DANOS MORAIS -
CONTRATACAO DE EMPRESTIMOS - CAIXA ELETRONICO -
CULPA EXCLUSIVA DA VITIMA - NAO CONFIGURADA -
DEFEITO NA PRESTACAO DO SERVICO BANCARIO -
VAZAMENTO DE DADOS PESSOAIS - DANOS MORAIS
CARACTERIZADOS - QUANTUM  INDENIZATORIO -
ADEQUACAO DEVIDA - SENTENCA REFORMADA EM PARTE. O
fornecedor de servicos responde, independentemente da existéncia de
culpa, pela reparacdo dos danos causados aos consumidores por defeitos
relativos a prestagdo dos servigos, nos termos do art. 14 do Cddigo de
Defesa do Consumidor. Para que seja configurada a excludente de
responsabilidade do fornecedor prevista art. 14, §3°, Il do CDC deve ser
comprovada a culpa exclusiva do consumidor. Reveste-se de ilicitude a
hipotese em que a institui¢do financeira permite ou ndo cuida para
impedir o vazamento dos dados pessoais de seus clientes oportunizando,
assim, a atuacao ilicita de terceiros fraudadores. A fixa¢do da indenizagdo
por danos morais pauta-se pela aplicacdo dos principios da razoabilidade
e da proporcionalidade. (TJIMG - Apelagdao Civel 1.0471.16.012594-
7/001, Relator(a): Des.(a) Juliana Campos Horta , 12* CAMARA CIVEL,
julgamento em 31/7/19, publicacdo da sumula em 8/8/19)

A decisdo do Tribunal de Justica de Minas Gerais, neste caso, imputa que a
Responsabilidade Civil pelo resguardo de informagdes ¢ diretamente impetrada pela
Instituicdo Financeira, que aqui ¢ representada pelo e-commerce (atividades em internet € no
aplicativo). Logo, mesmo que as informagdes tenham vazadas por meio de fraude, ¢ aplicavel
a Responsabilidade Civil Extracontractual devido a ofensa a protecdo de dados e os riscos
assumidos por possiveis fraudes em informagdes do cliente. Entendimento idéntico ¢ visto

também no Tribunal de Justica do Estado do Tribunal de Justiga do Amapa, que afirma:

CONSUMIDOR CONTRATO DE FINANCIAMENTO DE VEICULO.
FRAUDE. COMPROVADA. DANOS MORAIS. COMPROVACAO.
VALOR DO DANO. ADEQUACAO. RECURSO CONHECIDO E
PROVIDO EM PARTE. somente ndo responderda pela reparagdo dos
danos causados se provar que, tendo prestado o servico, o defeito inexiste
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ou o fato ¢ exclusivo do consumidor ou de terceiros. a) No caso dos
autos, Ficou evidente que os dados do autor, independentemente de
sensiveis ou pessoais (art. 5°, I e II, Lei Gera de Prote¢do de Dados
Pessoais - LGPD) foram tratados em violagdo aos fundamentos de sua
protecdo (art. 4°, LGPD) e a finalidade especifica, explicita e informada
ao seu titular (art. 6°, I, LGPD). 3) Nao houve contrato firmado entre as
partes. Entretanto, conforme prova documental, houve a utilizagdo de
seus dados para finalidade diversa e sem que o autor tivesse informagao
adequada (art. 6°, II, LGPD), o que afronta diretamente o disposto no
artigo 6°, III e IV, do Cddigo de Defesa do Consumidor, quanto as dever
de informagdo. Assim, ndo existe suporte para a exclusdo de
responsabilidade, pois ficou caracterizado o ilicito relativo a violacdo de
direitos da personalidade, por utilizagdo indevida de dados pessoais. 4)
Quanto aos danos morais, no caso em particular, deve ser reduzido, em
consonancia com os julgados desta Turma Recursal, para o valor de R$
4.000,00 (quatro mil reais). 5) Recurso conhecido e provido em parte.
Sentenca parcialmente reformada para reduzir o valor dos danos morais
para R$ 4ar00,00 (quatro mil reais), permanecendo inalterados os demais
termos do julgado. Sem honorérios (Tribunal de Justiga do Amapa, RI
0034398-48.2019.8.03.0001 AP, Relator Mario Mazurek, Julgado em
01/04/2021, Dje: 04/04/2021).

Neste requisito, além da utilizacdo do Codigo Civil (2002) e também do Codigo de
Defesa do Consumidor (1990) para o respaldo juridico destas jurisprudéncias, ¢ importante
salientar o artigo 6 da Lei Geral de Prote¢cdo de Dados Pessoais (LGPD), que assume as

seguintes composigdes juridicas:

As atividades de tratamento de dados pessoais deverdo observar a boa-fé
e os seguintes principios: I - finalidade: realizacdo do tratamento para
propositos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas
finalidades; II - adequacdo: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do
tratamento; III - necessidade: limitacdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais € ndo excessivos em relacdo as
finalidades do tratamento de dados; IV - livre acesso: garantia, aos
titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a integralidade de seus dados pessoais; V -
qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento; VI - transparéncia:
garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial; VII -
seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situacdes
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acidentais ou ilicitas de destrui¢do, perda, alteracdo, comunicacdo ou
difusdo; VIII - prevencao: adogdo de medidas para prevenir a ocorréncia
de danos em virtude do tratamento de dados pessoais; IX - ndo
discriminacdo: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos; X - responsabilizagdo e prestagao de
contas: demonstragdo, pelo agente, da adocdo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas
(BRASIL, 2018).

Assim, ao passo que estas também nao sdo cumpridas, incorre-se em mesmo direito de
repara dano e compadecer com indenizagdo para os casos de transmissibilidade de
informagodes. E isto posto, entdo, ¢ conclusivo que a Responsabilidade Civil Extracontratual
importa, diretamente, em obrigatoriedade indenizatorio e reparatorio de danos causados por e-
commerces, € para maior tratativa do fato, a proxima (e ultima) subsecdo, realiza uma
avaliacdo quanto a aplicabilidade aos direitos da personalidade e pessoais, que respaldam em

intimidade, privacidade, dignidade humana, liberdade e demais outros que podem recorrer do

compartilhamento, fraude ou utilizagdo inadequada de dados por e-commerces no Brasil.

6.3 E-commerce e os direitos da personalidade

A Internet traz um grande desafio as normas de direito privado relativas aos direitos da
personalidade e a liberdade, pois geram divergéncias e conflitos entre esses direitos
fundamentais. Hoje, a troca de informac¢des no mundo virtual ¢ intensa e instantanea. Por
meio das redes sociais e de quaisquer componentes eletronicos, uma pessoa ou
empresa/instituicao € capaz de interagir direta e indiretamente com muitas outras pessoas,
influenciando seus habitos, costumes, gostos e interesses. Essa troca em altos niveis ¢
conhecida como efeito viral, onde imagens, videos, escritos, etc. sdo compartilhados ou
divulgados (SCHERTEL, 2014).

Um conteudo, uma imagem ou um video publicado na internet, dependendo do seu
contetido, pode ser viralizado sem o controle do primeiro usuario que o colocou na web. Este
efeito viral pode causar violagdes dos direitos da personalidade, incluindo a imagem como o
elemento mais vulneravel, expedindo casos de fraudes processuais, difamacao, transferéncias
de oportunidades e perdas incontaveis ao psicoldgico e desenvolvimento saudavel de um

individuo ou um grupo destes (SCHERTEL, 2014)
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A Lei Geral de Protecdo de Dados Pessoais estabelece em seu artigo 11° que o
tratamento, compartilhamento e utilizagao de dados pessoais sensiveis somente podera ocorrer

nas seguintes hipdteses:

I - quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas; II - sem fornecimento
de consentimento do titular, nas hipdteses em que for indispensavel para:
a) cumprimento de obrigacdo legal ou regulatoria pelo controlador; b)
tratamento compartilhado de dados necessarios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos; c¢) realizagdo de estudos por 6rgao de pesquisa, garantida,
sempre que possivel, a anonimizacdo dos dados pessoais sensiveis; d)
exercicio regular de direitos, inclusive em contrato € em processo
judicial, administrativo e arbitral, este ultimo nos termos da Lei n® 9.307;
e) prote¢ao da vida ou da incolumidade fisica do titular ou de terceiro; f)
tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saide ou autoridade sanitaria; ou g)
garantia da prevencao a fraude e a seguranga do titular, nos processos de
identificagdo e autenticagdo de cadastro em sistemas eletronicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais (BRASIL, 2018)

Assim, a LGDP assume as situagdes taxativas em que sdo previstas o
compartilhamento e utilizacdo de dados, respaldando aplicacdo de Responsabilidade Civil
Extracontractual para os casos que assim ndo obedecerem. E ainda destaca que “dados
anonimizados ndo serdo considerados dados pessoais, salvo quando o processo de
anonimizagdo ao qual foram submetidos for revertido, utilizando exclusivamente meios
proprios, ou quando, com esfor¢os razoaveis, puder ser revertido” (BRASIL, 2018). Logo,
para a mesma aplicabilidade de responsabilidade, hd o que se entender a necessidade de
estabelecer um nexo causal e, principalmente, um dano ao individuo que pleiteou a acao,
como no caso dos videos e informacdes divulgados, que, em intimidade, caracterizem
tacitamente um individuo.

Lei do Marco Civil da Internet destaca, em seu artigo 21, a responsabilidade
subsididria para os e-commerces, qualquer que seja a situagdo que resulte da divulgacdo nao
autorizada de imagens, videos ou outros dados pessoais, financeiros, familiares e quaisquer
materiais por seus participantes. Consequentemente, os fatos e atos praticados por pessoas no

espaco virtual podem ter efeitos globais, e assim, a simples transmissibilidade de informagdes
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que implique em ato ilicito no territério brasileiro ndo apresentam respaldo juridico se este
nao for cometido, em obrigatoriedade, dentro dos limites do Estado.

Isto dito, o fendmeno da viralizagdo possibilita a qualquer pessoa ter seu momento de
fama a nivel nacional e global, levando em consideracdo a popularidade da pessoa, o fato e as
circunstancias de cada caso. Os efeitos negativos das informagdes (contetidos erroneos, nao
autorizados pelo autor, entre outros) podem causar danos aos direitos da personalidade e a sua
privacidade. No caso de e-commerces, a divulgagdao de informagdes para outras empresas
pode ser punida quando foge aos interesses do contrato, ou sdo subjetivas no negécio juridico,
como bem aponta da LGPD no art. 9°, que afirma: “§1° Na hipotese em que o consentimento
¢ requerido, esse sera considerado nulo caso as informagdes fornecidas ao titular tenham
conteido enganoso ou abusivo e/ou ndo tenham sido apresentadas, previamente, com
transparéncia, de forma clara e inequivoca” (BRASIL, 2018) e também que “§2° Na hipotese
em que o consentimento é requerido, se houver mudancgas da finalidade para o tratamento de
dados pessoais ndo compativeis com o consentimento original, o controlador devera informar
previamente o titular sobre as mudancas de finalidade, podendo o titular revogar o
consentimento, caso discorde das alteragdes” (BRASIL, 2018). Deste modo, ¢ de
responsabilidade do fornecedor de cumprir com as obrigacdes do negdcio juridico e,
fundamentalmente, informar os consumidores de eventuais mudangas nas politicas de
privacidade, sob pena de aplicagdo de responsabilidade. Tal visdo ¢ observada na

jurisprudéncia do Supremo Tribunal Federal:

RECURSO ESPECIAL. FUNDAMENTO NAO IMPUGNADO. SUM.
283/STF. ACAO DE COMPENSACAO DE DANO MORAL. BANCO
DE DADOS. COMPARTILHAMENTO DE INFORMACOES
PESSOAIS. DEVER DE INFORMACAO. VIOLACAO. DANO
MORAL IN RE IPSA. JULGAMENTO CPC/15. 1. Agdo de
compensagao de dano moral ajuizada em 10/05/2013, da qual foi extraido
0 presente recurso especial, interposto em 29/04/2016 e atribuido ao
gabinete em 31/01/2017. 2. O proposito recursal ¢ dizer sobre: (i) a
ocorréncia de inovacdo recursal nas razdes da apelacdo interposta pelo
recorrido; (ii) a caracterizagdo do dano moral em decorréncia da
disponibilizagdo/comercializacdo de dados pessoais do recorrido em
banco de dados mantido pela recorrente. 3. A existéncia de fundamento
nao impugnado — quando suficiente para a manutencao das conclusdes do
acorddao recorrido — impede a apreciacdo do recurso especial (sum.
283/STF). 5. A gestao do banco de dados impde a estrita observancia das
exigéncias contidas nas respectivas normas de regéncia — CDC e Lei
12.414/2011 — dentre as quais se destaca o dever de informacao, que tem
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como uma de suas vertentes o dever de comunicar por escrito ao
consumidor a abertura de cadastro, ficha, registro e dados pessoais e de
consumo, quando nao solicitada por ele. 6. O consumidor tem o direito de
tomar conhecimento de que informagdes a seu respeito estdo sendo
arquivadas/comercializadas por terceiro, sem a sua autoriza¢do, porque
desse direito decorrem outros dois que lhe sdo assegurados pelo
ordenamento juridico: o direito de acesso aos dados armazenados e o
direito a retificacdo das informagdes incorretas. 7. A inobservancia dos
deveres associados ao tratamento (que inclui a coleta, o armazenamento e
a transferéncia a terceiros) dos dados do consumidor — dentre os quais se
inclui o dever de informar — faz nascer para este a pretensdo de
indenizagdo pelos danos causados e a de fazer cessar, imediatamente, a
ofensa aos direitos da personalidade. 8. Em se tratando de
compartilhamento das informagdes do consumidor pelos bancos de
dados, pratica essa autorizada pela Lei 12.414/2011 em seus arts. 4°, 111, e
9°, deve ser observado o disposto no art. 5°, V, da Leil12.414/2011, o qual
prevé o direito do cadastrado ser informado previamente sobre a
identidade do gestor e sob o armazenamento e o objetivo do tratamento
dos dados pessoais 9. O fato, por si s6, de se tratarem de dados
usualmente fornecidos pelos proprios consumidores quando da realizagdo
de qualquer compra no comércio, nao afasta a responsabilidade do gestor
do banco de dados, na medida em que, quando o consumidor o faz nao
esta, implicita e automaticamente, autorizando o comerciante a divulga-
los no mercado; estd apenas cumprindo as condigdes necessarias a
concretizagdo do respectivo negécio juridico entabulado apenas entre as
duas partes, confiando ao fornecedor a protecdo de suas informagdes
pessoais. 10. Do mesmo modo, o fato de alguém publicar em rede social
uma informacdo de carater pessoal ndo implica o consentimento, aos
usuarios que acessam o contetido, de utilizacdo de seus dados para
qualquer outra finalidade, ainda mais com fins lucrativos. 11. Hipotese
em que se configura o dano moral in re ipsa. 12. Em virtude do exame do
mérito, por meio do qual foram rejeitadas as teses sustentadas pela
recorrente, fica prejudicada a analise da divergéncia jurisprudencial. 13.
Recurso especial conhecido em parte e, nessa extensdo, desprovido
(Supremo Tribunal Federal, REsp 1.758.799 MG 2017/0006521-9, Min.
Nancy Andrighi, julgado 12/11/2019, Dje 17/11/2019, negrito da autora).

Com isto, o alinhamento da jurisprudéncia superior no pais ¢ de que ndo somente se
faz obrigatorio resguardar possiveis informacdes pessoais auferidas num negoécio juridico
(quando devidamente declaradas) como também ¢ necessdria o informe ao consumidos, em
todo e qualquer caso de e-commerce, sobre as alteracdes em suas informacdes e também a
utilizacdo destas para outras atividades empresas, seja da propria empresa ou de terceiros.
Neste caso, mais uma vez, assume-se a tutela do direito a privacidade e intimidade,
resguardando o direito do consumidor de ser indenizado em fatos equivalentes, tanto em nivel

nacional quanto, e também, no nivel internacional de atividades.
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E muito comum que os gigantes e-commerces e instituigdes da Internet fujam as suas
responsabilidades sob diversificadas justificativas técnicas. Certamente, na jurisprudéncia
brasileira existe consenso comum quanto a responsabilidade desses gigantes da internet no
que diz respeito as violagdes cometidas por terceiros, como casos de fraude e processos de
invasdo e de hackers. Todavia, como bem entendido por Marques (2014), ¢ de
responsabilidade das instituigdes a Governanga Corporativa em T. 1., resguardando a

seguranca da informacao e dos seus potenciais clientes de mercado. E o que se prevé no art.

46 da LGDP, que estabelece:

Os agentes de tratamento devem adotar medidas de seguranca, técnicas e

administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunica¢do ou qualquer forma de tratamento inadequado ou
ilicito (BRASIL, 2018).

As solugdes que os grandes e-commerces (Mercado Livre, OLX, AliExpress e
Alibaba) da internet oferecem hoje no ciberespaco se concentram apenas no caso a caso, € nao
na busca de um consenso Unico e geral para atos ilicitos que geram responsabilidade civil. As
violagdes dos direitos da personalidade carregam a pior parte, pois uma vez praticadas no
ambiente virtual, os obstaculos técnicos muitas vezes tornam os danos causados irreparaveis.
E assim, além do pedido de indenizacdo moral para a vitima, deve-se buscar uma solucao
técnica definitiva que consiga minimizar a permanéncia na rede de eventos que violam
direitos da personalidade por tempo indeterminado, como maior seguranga da informagao,
contratos eletronicos devidamente delimitados e 16gicos, dentre outros.

A jurisprudéncia brasileira apoia uma posi¢do que acaba beneficiando os gigantes da
internet em detrimento dos usudrios que sofrem violagdes virtuais. No REsp 690.123-MG, o
juizo de primeira instancia resolveu a ag¢do de obrigatoriedade ajuizada pela Diretoria de
Transportes e Logistica S.A. contra o Facebook Servicos Online de Brasil Ltda., para
estabelecer a exclusao de perfis nas redes sociais.

Nesse caso, o magistrado decidiu que os provedores de servigos de internet s6 sdo
responsaveis por danos causados a terceiros em decorréncia de atos ilicitos praticados por
seus usuarios, se forem notificados sobre o conteudo divulgado e permanecerem inertes, nao
retirando as informagdes prejudiciais. O mesmo pode ser aplicado também para empresas de

e-commerces, como Mercado Livre e OLX, retirando a responsabilidade, por exemplo, de
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transmissao de informagdo para perfis de fraudadores. Isto ndo somente afronta o principio da
privacidade e dignidade humana como também das relagdes éticas previstas pelo Codigo de
Defesa do Consumidor e sua responsabilidade subsidiaria.

Sobretudo a tal entendimento, ainda assim a justi¢a brasileira é competente para
conhecer das questdes que geram responsabilidade civil na internet. O fechamento da
legislagao local em relacao aos elementos de conexao tem um ponto positivo se comparado
com as realidades estrangeiras que estabelecem questdes de compra de forum, jurisdigdo
pessoal ou férum inadequado. Na LGPD, em suma, estabelece-se que “o controlador ou o
operador que, em razdo do exercicio de atividade de tratamento de dados pessoais, causar a
outrem dano patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de protegdo
de dados pessoais, ¢ obrigado a repara-lo” (BRASIL, 2018), explicitando a relagdo da
Responsabilidade Civil Extracontractual com o Direito do Consumidor e Digital. Este

entendimento fica mais evidente na caracterizagdo da jurisprudéncia, que entende:

APELACAO CIVEL. DIREITO PUBLICO. PROCON. MULTA.
COMPARTILHAMENTO DE DADOS PESSOAIS DE
CONSUMIDORES. OI S.A. 1. Viola o direito do consumidor e o
disposto na Resolugdo n° 003/ 24210 da SMSPC, a atitude da empresa de
telefonia que compartilha seus dados pessoais com terceiros, ou, no
minimo, ¢ negligente no cuidado com essas informagdes, possibilitando
que outra empresa os obtenha. 2. 0 art. 57 do CDC diz que a multa sera
fixada de acordo com a gravidade da infracdo, a vantagem auferida e a
condicdo econdmica do fornecedor, o que se constata tenha prevalecido
como parametro para fixar o valor da penalidade (TJ-RS, AC
021613280.2019.8.21.7000 RS, Rel. Carlos Roberto Lofego Canibal,
Julg 13/11/2019, 22/11/2019).

Sobretudo a tal entendimento, ainda assim a justica brasileira ¢ competente para
conhecer das questdes que geram responsabilidade civil na internet. O fechamento da
legislacdo local em relacdo aos elementos de conexdo tem um ponto positivo se comparado
com as realidades estrangeiras que estabelecem questdes de compra de forum, jurisdi¢ao
pessoal ou forum inadequado. Na LGPD, em suma, estabelece-se que “o controlador ou o
operador que, em razao do exercicio de atividade de tratamento de dados pessoais, causar a
outrem dano patrimonial, moral, individual ou coletivo, em violagdo a legislagdo de protecao
de dados pessoais, ¢ obrigado a repara-lo” (BRASIL, 2018), explicitando a relagdo da
Responsabilidade Civil Extracontractual com o Direito do Consumidor e Digital. Este

entendimento fica mais evidente na caracterizacao da jurisprudéncia do TJ-DF, que entende:
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DIREITO CIVIL. DIREITO DO CONSUMIDOR. FRAUDE DE
TERCEIRO. FALHA NA PRESTACAO DE SERVICOS.
SEGURANCA. VAZAMENTO DE DADOS. RENEGOCIACAO DE
DIVIDA. EMISSAO DE BOLETO. - Na forma do art. 46 da Lei
9.099/1995, a ementa serve de acorddo. Recurso proprio, regular e
tempestivo. Pretensdo declaratéria de inexisténcia de renegociacdo de
divida bem como indenizatdria por danos materiais € morais em razao de
acdo de terceiro fraudador no ambito de renegociagdo de divida junto ao
Serasa. Recurso do réu visando a reforma da sentenca de procedéncia
parcial dos pedidos. - Falha na prestacdo de servigos. Na forma do art.
14, § 1°, inciso I do CDC, ¢ objetiva a responsabilidade civil do
fornecedor quando ha falha na seguranga da prestacao de servicos que o
consumidor pode razoavelmente esperar. No caso presente, houve falha
no sistema de seguranga da ré, que permitiu a interceptagdo de
comunicagdo de danos no proprio site da ré, permitindo a fraude
praticada por terceiro. O vazamento de dados pelo SERASA ¢ objeto,
inclusive, de investigacdo perante a Secretaria Nacional do Consumidor -
SENACON, de forma que a responsabilidade pela falha na prestagao de
Servicos resta caracterizada
(https://valorinveste.globo.com/nolicia/gogi/m/g6/senacon-notifica-
serasa-sobre-sobre-vazamento-de-dados-de-gg3-milhes-de-
pessoas.ghtml). 3 - Responsabilidade Civil. Auséncia de culpa exclusiva
do consumidor. No caso, diante do vazamento de informacdes dos
consumidores pela propria empresa ré, ndo restou caracterizada nenhuma
das hipoteses de exclusdo da sua responsabilidade. 4 Fraude.
Renegociacdo de Divida. Demonstra o autor que ao fornecer seu CPF
através do aplicativo whatsapp para o fraudador, que na oportunidade
utilizava o nome ?Serasa Limpa Nome?, este confirmou outros dados
pessoais como nome, enderego e o valor da divida (ID. x1.3x14xx), de
forma que diante da aparéncia de regularidade realizou a renegociagao da
divida através da empresa Ideal Acordo, suposta representante da ré. A
informacao correta pelo fraudador de todos os dados vazados pela
institui¢do ré subsidia a atitude de confianga do autor ao realizar o acordo
sem desconfiar de possivel fraude. Ainda que o autor ndo tenha sido
totalmente diligente e evitado o prejuizo suportado, a disponibilizacdo de
seus dados de forma indevida ndo exime o fornecedor de sua
responsabilidade. 5 - Danos Materiais. Demonstrada a responsabilidade
do fornecedor de servigos, devida a reparagdo material no valor de
R$L908,44, equivalente ao prejuizo que teve ao realizar o pagamento de
boleto fraudado, conforme determinado na sentenga. Sentenca que se
mantém  pelos  proprios  fundamentos.  (TJ-DF,  0702829-
80.2020.8.07.0020 DF, Rel. AISTON HENRIQUE DE SOUSA, jul
09/04/2021, Dje: 29/04/2021.

A contrapartida também ¢ valida ao passo que ¢ devidamente necessario o nexo causal

para que se estabeleca a efetividade e materialidade da Responsabilidade Civil
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Extracontractual, como pode ser visto no julgamento do Tribunal de Justi¢a do Rio Grande do

Sul, que no AC 0259006-80.2019.8.21.7000 RS estabeleceu que:

APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO DE
INDENIZACAO POR DANOS MORAIS. ATAQUE DE HACKERS A
PLATAFORMA DE LOJA DE E-COMMERCE. FURTO DE DADOS
PESSOAIS DE CLIENTES. INFORMACOES NAO SENSIVEIS.
AUSENCIA DE PROVA DE VIOLACAO DA IMAGEM, DA
INTIMIDADE E DA PRIVACIDADE. DANOS MORAIS NAO
CONFIGURADOS. 1. Embora seja de todo pertinente e compreensivel a
preocupacao do autor qui teve seus dados pessoais hackeados por uma
falha no servigo de seguranga cibernética da ré, ndo se vislumbra, no caso
concreto, qualquer circunstancia que justifique a excepcionalidade de
uma indeniza¢do por dano moral. 2. Situagdo em que os dados furtados
ndo se qualificam como informacdes sensiveis, assim consideradas as
relativas a orientacdo ideoldgica ou sexual individuo, ou aquelas que
respeitem a sua origem étnica ou social, ao seu patrimonio genético ou as
suas convicgdes politica, partidaria, filosofica ou religiosa. Inexistente,
ademais, qualquer indicativo de que tenha havido difusdo de dados
bancérios e financeiros ou a divulgacdo de outras informacdes cobertas
por sigilo. 3. Caso dos autos que nao revela, assim, qualquer ofensa a
garantia constitucional de inviolabilidade da honra, da imagem, da
privacidade e da intimidade do autor, de sorte que incabivel a
indeniza¢do postulada na peticdo inicial. Precedentes jurisprudenciais.
Desprovida. (TJ-RS, AC 0259006-80.2019.8.21.7000 Relator Carlos
Eduardo Richinitti, Julg: 20/11/2019, Dje: 22/11/219).

Este ¢ o mesmo entendimento do RI 1003754-95.2020.8.26.0562 do Tribunal de
Justica de Sao Paulo que determinou “Dano material configurado. Devolucao do valor da
bem. Danos morais afastados. Indenizacdo por dano moral que deve ser reservada para os
casos de dar profunda e intensa, em que morre violagdo aos direitos da personalidade.
Recurso parcialmente provido” (TJ-SP, 2021). Com isto posto, fica clara existéncia de
Responsabilidade Civil quando cumpridos os requisitos minimos de sua existéncia ja
explicado bem como quando de rela¢cdes consumidoras abusivas e que fogem ao padrdo da

LGDP. Frente a isto, abaixo apresenta-se as consideracdes finais da pesquisa.
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7 CONCLUSAO

A responsabilidade civil por danos ¢ um dos grandes desafios da sociedade
globalizada, dada a auséncia de tratados internacionais que unifiquem normas de direito
internacional privado em matéria de conflitos de jurisdicdo e as legislagdes aplicaveis na
matéria e também da natureza dos contratos realizados por atividades e-commerces, que
muitas das vezes fogem das premissas basicas dos negdcios juridicos.

Na legislagdo brasileira, a responsabilidade civil ¢ o mecanismo geral que visa
responsabilizar a pessoa fisica ou juridica que causa dano a outrem e estabelece a obrigacao
de reparar o dano sofrido, independentemente da origem do dano. Tanto a Lei de Introdugao
as Normas Brasileiras, o Codigo Civil, o Cdodigo de Processo Civil e a Lei do Marco Civil da
Internet, coincidem na exclusividade da aplicagdo das normas brasileiras as empresas, tanto
nacionais quanto internacionais, em suas atividades /atus sensus, determinando como regra de
jurisdicdo a aplicacdo de responsabilidade, comprovado o nexo de causalidade, autoria e fato,
que, no caso de empresas e-commerces do exterior, infere necessidade do ato (dano) ter sido
praticado em territdrio brasileiro ou com obrigagdo aqui cumprida.

A Lei do Marco Civil da Internet bem como a LGPD, por sua vez, como norma
especifica em vigor para regulamentar questdes de internet, protege o direito a personalidade
e a protecdo de dados e afasta a ideia de censura aos conteidos inseridos na internet,
estabelecendo, ao nivel de transi¢do de dados, um comportamento seguro da empresas no
compartilhamento e resguardado de dados pessoais (e pessoais sensiveis).

Esta regra cria um novo tipo de responsabilidade civil para as empresas da internet,
ndo sendo objetiva nem subsididria, em relagdo aos danos causados por terceiros, ou seja,
responsabilidade civil pelos danos derivados de contetidos gerados por terceiros por violagao
de ordem judicial, que requer a remocao do contetido declarado ofensivo ou reparacdo de
dado em caso de vazamento por impericia ou incompeténcia da institui¢ao encontrada na web.
Assim, sobretudo, e a partir dos entendimentos expelidos nos demais capitulos, cabe entender
que hé aplicabilidade de responsabilidade civil nos mais diversos casos de violagdo de
privacidade, intimidade e dignidade humana para os dados tratados na web, seja por culpa ou
dolo do fornecedor, que deve responder pelas condutas (inclusive implicitas) as luzes do

Codigo de Defesa do Consumidor, do Cédigo Civil que, quigéd, do Codigo Penal Brasil.
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Com base nestas conclusdes iniciais, entendendo que o objetivo central deste projeto
era de realizar uma parametrizacdo legal-doutrinaria e jurisprudencial acerca dos normativos
que ceram o comércio eletronico no pais focando em apresentar os fundamentos de
responsabilidade civil frente ao direito fundamental da privacidade/intimidade e o
rompimento de sigilo de dados retirados de um negdcio juridico eletronico — seja por fraude
ou por reconhecimento e trocas comerciais entre diferentes empresas, cabe desprender que a
pesquisa saciou o conhecimento buscado, passando pelas origens jurisprudéncias, doutrinarias
e técnicas do tema, inclusive sob a letra da lei, reafirmando a legitimidade da
Responsabilidade Civil, neste caso, especialmente Extracontractual, observadas as premissas
necessarias da aplicabilidade desta, como o nexo de causalidade, o efetivo dano e autoria e
também o repasse ou compartilhamento de informagdes pessoais e/ou sensiveis, € nao
anonimas.

Com isto, cabe concluir também que o Marco Civil da Internet e a Lei Geral de
Protecdo de Dados Pessoais servem como marcos primitivos de direitos para assumir as
responsabilidade das relagdes que ocorrem no ambiente eletronico, ndo tao somente ao nivel
de consumo, mas também nas tipificacdes, como os crimes de injurias, compartilhamento
inadequado de informagdes e publicidade enganosa. Estas leis, assim, sdao respaldos objetivos
juridicos que buscam a efetividade da Responsabilidade Civil (para e-commerces
internacionais e nacionais) para os casos de ofensas e danos, sem necessitar de analogia ou
subjetividade juridica de entendimento, bastando a comprovagdo dos fatos para que se
conclua a reparacao e possivel indenizacao do dano softrido.

Assim sendo, marcam uma nova geracdo de conhecimento em direito digital e
constitucional, ao ligarem o mundo real (pritico e ostensivo) com a globalizagdo da
comunidade virtual, que carece de arcabouco juridico para regulamentar suas operagdes em
todo o mundo, em suas mais diversificadas areas de direito. O que se espera, daqui pra frente,
considerando as inser¢des notadas durante este projeto, ¢ que se aprofunde as caracterizagdes
de infracdo e, fundamentalmente, a subsidiariedade da Responsabilidade Civil
Extracontractual, haja vista que, no nivel contractual, este componente ja encontra respaldo no
Direito do Consumidor.

Além disto, falta estruturacdo fisica e maior publicidade do direito atribuido ao
consumidor nas relagdes com o e-commerce que, por estarem em pouca pauta, passam

despercebidos a tutela individual e coletiva dos individuos, que pouco conhecem dos seus
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direitos. Hoje, a internet ¢ ainda um universo sem regramentos, mas que pode ser usada para a
transmissao de informagao 1til e competente aos cidadaos, como as tutelas indenizatorias e de
reparagdo, que sao atribuidas pelas leis aqui mencionadas, mas pouco conhecidas por seus
beneficios.

Por fim, como sugestdo de proximos estudos, fica a realizagdo de uma andlise
comparativa dentro do direito internacional a fim de reconhecer os limites territorios de
aplicacdo dos institutos aqui tratados e como os demais paises tratam a perspectiva de

privacidade, compartilhamento de dados e sistemas de consumo.
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LISTA DE SIGLAS

CC Cédigo Civil

CDC Cddigo de Defesa do Consumidor

CF Constitui¢ao Federal

CP Codigo Penal

LGPD Lei Geral de Protecao de Dados
RESP Recurso Especial

RVA Rede de Valor Agregado

SFN Sistema Financeiro Nacional

SI Sistema de Informagao

SSL Secure Socket Layers

SSL Secure Socket Layers

STF Supremo Tribunal Federal

STJ Supremo Tribunal de Justica

TI Tecnologia de Informacao

TIC Tecnologia da Informagao e Comunicacao
TJ-AM Tribunal de Justica do Amapa

TJ-SP Tribunal de Justi¢ca de Sao Paulo
TJ-DF Tribunal de Justi¢a do Distrito Federal
TJ-PR Tribunal de Justica do Parana

TJ-RJ Tribunal de Justica do Rio de Janeiro

TJ-SP Tribunal de Justi¢ca de Sao Paulo



