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RESUMO:

Esta pesquisa apresenta a perspectiva do direito a protecdo de dados pessoais e sua interface
cotidiana com a privacidade dos cidaddos. Trata-se de uma discussao dicotdmica entre a
liberdade de autodeterminacdo informativa do cidadé@o e o dever de protecdo de dados e da
fiscalizacédo do tratamento desses dados por parte do Estado, garantindo-se a privacidade do
cidaddo. Essa complexa analise exige uma harmonizacdo entre o desenvolvimento
tecnoldgico e a protecdo de direitos fundamentais, franqueando ao cidadao o controle de seus
dados pessoais e, a0 mesmo tempo, exige uma fiscalizacdo e tratamento legitimo, adequado
e razoavel dos dados por parte dos entes publicos e privados envolvidos. A pesquisa
bibliografica documental foi realizada pelo método dedutivo.

Palavras-chaves: direitos a privacidade; protecao de dados; sociedade da informacao; Lei
Geral de Protecdo de Dados.



ABSTRACT:

This research presents the perspective of the right to protection of personal data and its daily
interface with citizens' privacy. It is a dichotomous discussion between the citizen's freedom
of informative self-determination and the duty of data protection and inspection of the
processing of these data by the State, guaranteeing the citizen's privacy. This complex
analysis requires a harmonization between technological development and the protection of
fundamental rights, giving the citizen the control of their personal data and, at the same time,
it demands a legitimate, adequate and reasonable inspection and treatment of the data by
public and private parties involved. The bibliographic documental research was carried out by
the deductive method.
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1. INTRODUCAO

O objetivo do presente artigo consiste em investigar a nova lei de protecdo de dados e
sua interface cotidiana com a privacidade dos cidaddos. E que a vida em sociedade vem
exigindo novas reestruturagcdes sociais e novas gamas protetivas com a conectividade massiva
da populacdo. A exposicdo em redes sociais e na propria internet em si acaba por obrigar o
usuario a fornecer determinados dados, que sdo coletados e recebem tratamentos
diversificados e, por vezes, ilegitimos e ilegais.

A Lei de Protecdo de Dados de 2018 vem com o intuito de proteger essas informacoes
e o tratamento dado a elas. Contudo, ela perpassa sobre o direito a privacidade do individuo.
A divulgacdo massiva de dados e a tutela do direito a vida privada tornou-se uma
emblematica no Direito, pois de um lado ha um interesse do cidaddo em expor-se nas redes e
manter-se conectado, exercendo sua liberdade positiva de autodeterminacdo informativa e,
por outro lado, hd um interesse estatal e privado no uso desses dados para fins politicos,
econémicos e sociais. E, paralelamente, ha o dever do Estado em garantir e fiscalizar o uso
adequado desses dados.

A tematica da protecdo de dados vem chamando a atencdo dos governos e da
sociedade civil face aos diversos escandalos acerca do uso indevido desses dados e 0s riscos
que essas informacgdes podem acarretar aos envolvidos, aos paises e a0 mundo. Em paralelo a
isso ha ainda a discussdo acerca de uma sociedade totalitaria em que predomina a busca do
desenvolvimento tecnoldgico em desfavor da tutela do direito a privacidade.

Assim, a presente pesquisa busca evidenciar a necessaria harmonizacdo entre o
desenvolvimento tecnoldgico e a preservacao dos direitos fundamentais, sobretudo do direito
a privacidade mediante o uso da liberdade positiva informativa e uma legitima utilizacdo e
tratamento desses dados por parte dos entes estatais, empresas privadas, organizacdes civis e da
propria sociedade a partir dos pardmetros estabelecidos pela LGPD e pelos mandamentos
constitucionais.

A pesquisa bibliografica-documental, por meio do método dedutivo, parte da
premissa macro de a privacidade e a tutela de dados representarem direitos fundamentais da
pessoa humana em direcdo a uma analise micro acerca de como esse direito sera resguardado
diante do desenvolvimento das plataformas e otimizagdo de dados a partir da Lei Geral de

Protecdo de Dados.



2. O DIREITO FUNDAMENTAL A PRIVACIDADE

A privacidade representa uma ideia cultural introduzida enquanto direito fundamental
por fatores sociais, politicos e econdmicos diante uma necessidade humana de resguardar
determinados elementos de sua vida particular. Essas transformagdes transcorridas durante
0 processo evolutivo da sociedade perpassa a relacdo entre o ser humano e seu
habitat de convivéncia.

Esses espagos de convivéncia sdo definidos historicamente entre o publico e o privado.
Na antiguidade grega, a sociedade dividia-se nesses dominios publico-privado, no qual os
cidaddos livres mantinham relagdes entre si na denominada polis (esfera politica) e também
interagiam com 0s membros de sua familia de modo mais privado na chamada esfera familiar.
Assim, a pessoa exercia sua funcdo politica na polis e tambéem em campo familiar, numa
insercdo privada ou publico-politica. (HABERMAS, 2014). Contudo, somente individuos
considerado livres exerciam essa relacdo patriarcal, ja& que ndo se considerava cidaddo os
estrangeiros, escravos e mulheres. (CARDOSO JUNIOR, 2014).

Assim, havia autonomia entre as esferas pablicas e privadas, mas a primeira era o local
no qual o cidaddo apresentava sua liberdade de pensamento e, perante seus familiares
apresentava sua individualidade. Com a descentralizacdo de poder pds queda do Império
Romano, a esfera publica passa a ser representada na pessoa do senhor feudal, ficando o
dominio puablico equidistantes do individuo comum, mas, a0 mesmo tempo, ha uma
valorizacdo da esfera privada fortalecendo-se os ambientes familiares a partir de estratégias
politica e social. (CHAPAPUZ, 2006).

A modernidade acabou por acentuar a promocdo do social, de modo que a seara publica
tornou-se instrumento de sociabilidade para proteger a esfera privada da riqueza e da
propriedade da casa. Assim, na mutacdo da esfera privada a propriedade adquire um
significado especial por assegurar um lugar proprio e seguro ao individuo, de modo que o
privado passa a ter supremacia e invade o dominio piblico. (CARDOSO JUNIOR, 2014).

O direito a privacidade, assim como os demais direitos fundamentais passaram a ter
uma importancia maior pos Segunda Guerra Mundial em virtude da valorizacdo de

determinados direitos ap0s os horrores trazidos pela Segunda Guerra. Houve uma participacdo



maior do Estado na vida dos cidaddos transitando do Estado Liberal para o chamado Estado
de Bem Estar Social. (DONEDA, 2006).

O direito a privacidade refere-se a um direito fundamental, cujo carater universal lhe é
peculiar. Trata-se de um direito inerente a pessoa humana, requisito para sua titularidade
enquanto direito perpétuo, inato e indisponivel. O ordenamento juridico péatrio reconhece o
direito a privacidade como direito fundamental tanto na perspectiva constitucional quanto na
esfera civilista por meio das terminologias vida privada e intimidade. A Constituicdo
reconhece tal direito em ser art. 5°, incisos X, Xl e XII da CR/88 (BRASIL, 2021) e, o
Cadigo Civil em seu art. 21 do Cadigo Civil (BRASIL, 2020).

Silva (2009, p. 206) define a privacidade como:

(...) o conjunto de informagdes acerca do individuo que ele pode decidir manter sob
seu exclusivo controle, ou comunicar, decidindo a quem, quando, onde e em que
condicBes, sem isso pode ser legalmente sujeito. A esfera da inviolabilidade assim, é
ampla, abrange o modo de vida doméstico, nas relagbes familiares e afetivas em
geral, fatos, habitos, local, nome, imagem, pensamentos, segredos e, bem assim, as
origens e planos futuros dos individuos.

Assim, a vida privada do individuo referenda um direito fundamental ndo apenas para
se opor ao publico, mas como extensdo de seu direito a personalidade, Essa concepcéo
contemporanea com a ‘“(...) a evocacdo da privacidade supera o tradicional quadro
individualista e se dilata em uma dimensdo coletiva, no momento em que deixa de considerar
0 interesse do individuo enquanto o tal, porém como membro de um determinado grupo
social.” (RODOTA, 2008, p. 27).

A privacidade representa, pois, um direito categorizado como bem coletivo merecendo
tutela estatal em todos os parametros e ndo somente na relacdo individuo-estado. Assim, o
direito a privacidade traduz uma dimensdo negativa, no sentido de garantia de ndo intervencao
estatal, e também numa dimensédo positiva, no sentido do Estado de garantir esse direito em
face de condutas de terceiros.

Com a globalizacdo e a intensificacdo da internet, o direito a privacidade assumiu
novos contornos. A sociedade passou a receber informacgdes instantaneamente e a tutela da
privacidade tornou-se um fato primordial, um direito fundamental da pessoa humana.
Atualmente, para participar da esfera social, como forma de garantir o ideal de felicidade

contemporanea o individuo deve estar sempre conectado.



Como reflexo disso, essa intersecdo entre a vida real e as redes sociais acabam por
introjetar no individuo uma vontade patoldégica em apresentar conteddos no facebook,
instagram e outras redes. Trata-se de uma realidade social em que a digitalizag&o do cotidiano
na internet implica em ser integrante da sociedade. Vale dizer a ““(...) divulgagdo de grande
parte do ambiente privado como uma forma de participar da sociedade do espetaculo”
(CARDOSO JUNIOR, 2014, p. 85).”

Essa hiperconexdo representa um marco de uma sociedade fluida, digitalizada cuja
exposicdo da vida intima constitui um fator essencial, quase que vital, para a vida da pessoa.
Assim, essa exposicdo massiva na internet, nas redes sociais acaba por expor inimeros dados
dos individuos, o que enseja uma série de questdes a serem analisadas, inclusive do direito da
protecdo de dados pessoais. Essa dicotomia entre tecnologia e privacidade acaba por ensejar
o direito a protecdo de dados pessoais como um direito fundamental como extensao do direito

a privacidade.
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3. DADOS PESSOAIS NA ERA DIGITAL: QUARTA REVOLUCAO

O desenvolvimento e a difusdo das tecnologias digitais nas ultimas décadas,
especialmente nos ultimos anos, vem propiciando grandes transformagfes sociais e, por
derradeiro, vem mudando a forma como se produz e consome dados. Trata-se de uma era
focada no consumo instantaneo de informacdes que foi acelerada com a chamada Quarta
Revolucdo Industrial e, também, com os efeitos da pandemia da Covid-19. Essa crise
sanitaria acelerou ainda mais a chamada “ informacionalizagdo da sociedade” e seus reflexos
atingem a vida cotidiana da populacdo como um todo e acaba por impactar na seguridade dos
dados dispostos na internet.

O mundo nunca esteve tao conectado. Esse termo “informacionalizacao da sociedade”
ou “sociedade da informagdo” vem sendo utilizado para se referir a esse contexto temporal
hodierno em que 0 acesso e uso de informacGes tornaram-se o eixo central da sociedade.
Conquanto ndo ha uma origem clara do termo, ele vem sendo utilizado em debates
académicos americanos e em paises asiaticos para explicar as mudancas sociais provocadas
por essas novas tecnologias que propiciam a fluidez em alta velocidade das informacdes.
(CASTELLS, 2011).

Segundo Takahashi (2000), essa formacdo e desenvolvimento pode ser atribuido a
alguns fatores como: a convergéncia da base tecnoldgica, a dinamica da industria e o
crescimento da internet- A convergéncia de dados implica na possibilidade de se processar
qualquer informacdo de forma digital apenas. O primeiro fator se refere a possibilidade de se
processar qualquer tipo de informacéo a partir de uma unica forma, qual seja, a digital. Assim,
palavras, imagens ou outros meios de dados podem ser transmitidos e estarem disponiveis em
celulares, computadores, tablets.

Como reflexo disso, a inddstria trouxe uma dindmica de queda nos precos e
aprimoramentos tecnologicos que permitiu a difusdo dos meios eletrénicos a populacdo que
foi potencializado pela rapidez de propagacdo de dados pela internet. Logo, o termo
“sociedade da informac@o” acaba por resultar num paradigma social que estabelece novos
rumos para a sociedade em termos econdmicos, politicos e sociais, sobretudo numa era

epidémica em que o mundo digital tem sido a plataforma de vivéncia da sociedade.
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Nesse atual contexto, a informagdo revela-se como um instrumento essencial, como
uma matéria prima primordial das novas tecnologias. E, pelo fato da informagdo constituir
parte integrante da atividade humana, os aparatos tecnoldgicos apresentam-se como fatores
essenciais que moldam o processo de existéncia social e coletiva. (CASTELLS, 2011). Hoje,
a maioria da populacdo consegue acessar cada vez mais meios tecnoldgicos de informacdes de
forma instantanea, realizando desde dialogos simples a transagdes bancarias e ou negociacdes
comerciais por meio digitais.

Entretanto, todo esse arcabouco de informacdes deixa rastros que podem ser convertido
em armazenamento de dados dos individuos. Esses mesmos dados podem facilitar a vida do
cidaddo, mas, paralelemente, empresas e governos podem fazer essa coleta de dados pessoais
em massa e utilizar para diversos mecanismos. Trata-se de um efeito colateral da mudanca de

paradigma trazida pela chamada “Quarta Revolugdo Industrial:

A preocupacdo com o tratamento de dados pessoais como desdobramento da
privacidade é um efeito colateral da mudanca de paradigma trazida pela “Quarta
Revolucdo Industrial”, cujo tom € dado pelo fendmeno da “informacionalizag¢do da
sociedade”, iniciado na década de 1970. Seus reflexos impactam diretamente tanto a
atividade econémico empresarial,quanto a atuacdo do proprio Estado, que, além de
criar e consumir informacdo, controla o fluxo de informac6es. (BOFF; FORTES e
FREITAS, 2018, p. 13).

Essas perspectivas de mudanca social abrupta e radical denominada como quarta
revolucdo industrial mudou a maneira como a sociedade compra, utiliza 0s meios bancarios,
modificando grande partes das atividades cotidianas dos cidaddos. Em razdo disso, os dados
pessoais dos individuos resultaram em elementos a serem explorados na rede mundial de
computadores e, consequentemente, transformaram-se em ferramentas essenciais nesse novo
formato de economia, inclusive com a monetizacdo de dados e informacbes pessoais dos
individuos.

A primeira revolucdo industrial ocorreu entre 1760 e 1840 por meio da producédo
mecanica realizada nas ferrovias e maquinas a vapor ao passo que a segunda revolugdo
industrial ocorreu entre o final do século XIX e inicio do século XX impulsionada pela
invencdo da eletricidade e pela organizacdo da industria em linhas de montagem. Ja a terceira
revolucdo industrial transcorreu entre 1960 e 1990 a partir das tecnologias digitais com a

criacdo de computadores, computacgéo pessoal e da internet. (SCHWAB, 2016).
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Nesse processo de criacdo da terceira revolucdo industrial que a chamada sociedade da
informacao se desenvolve e cria aparatos para o desenvolvimento e fomentacdo de uma quarta
revolugdo industrial. Esta se baseia em processo de revolugcdo digital que concilia diversas
tecnologias que promovem uma evolugdo em ritmo acelerado, profundo e com forte impacto
sistémico, representando uma nova etapa no cotidiano humano. (SCHWAB 2016).

Essa quarta revolugdo acabou por permear o surgimento de dossiés digitais acerca da
populagdo mundial, com uma riqueza detalhada de aspetos individuais da pessoa. Essa
composi¢do de conteldo individuais sdo extensos e sdo utilizados de forma que afeta
profundamente a vida das pessoais em multiplos fatores da sua vivéncia. E a adaptacdo a essa
evolucdo, apesar de complexa, representa uma alternativa, quica, a Unica, para a prépria

evolugéo e inovagdo da sociedade:

A 4% Revolucdo, marcada pela convergéncia de tecnologias digitais, fisicas e
biologicas, afetara o mercado, pois 0s homens terdo que se adaptar as
transformacdes, que certamente serdo complexas, pois estardo ligadas diretamente a
velocidade, ao alcance e aos impactos, portanto, as Organizacdes devem estar aptas
para evoluir e inovar (MOLINA; SANTQS, 2020, p.40).

A ubiquidade trazida pela Internet revela esse cenario de impossibilidade ao status
quo anterior. Isso porque a Internet esta presente em diversos aparelhos domésticos, além
dos automoveis, reldgios e na propria residéncia por meio das inteligéncias artificiais. Essa
Gltima permite o processamento de dados para fins diversos e cada vez mais avancados,

promovendo uma verdadeira ruptura com o contexto social que a antecede:

Ao permitir “fabricas inteligentes”, a quarta revolugdo industrial cria um mundo
onde os sistemas fisicos e virtuais de fabricacdo cooperam de forma global e
flexivel. 1sso permite a total personalizacdo de produtos e a criagdo de novos
modelos operacionais. A quarta revolucdo industrial, no entanto, ndo diz respeito
apenas a sistemas emaquinas inteligentes e conectadas. Seu escopo é muito mais
amplo. Ondas denovas descobertas ocorrem simultaneamente em areas que vao
desde o sequenciamento genético até a nanotecnologia, das energias renovaveis a
computacdo quantica. O que torna a quarta revolu¢do industrial
fundamentalmente diferente das anteriores é a fusdo dessas tecnologias e a
interacdo entre os dominios fisicos, digitais e bioldgicos nessa revolugdo, as
tecnologias emergentes e as inovagfes generalizadas sdo difundidas muito mais
rapida e amplamente do que nas anteriores, as quais continuam a desdobrar-se em
algumas partes do mundo. A segunda revolugdo industrial precisa ainda ser
plenamente vivida por 17% da populacdo mundial, pois quase 1,3 bilhdo de
pessoas ainda ndo tém acesso a eletricidade. Isso também é valido para a terceira
revolugdo industrial, ja que mais da metade dapopulacdo mundial, 4 bilhdes de
pessoas, vive em paises em desenvolvimento sem acesso a internet. O tear
mecanizado (a marca da primeira revolugdo industrial) levou quase 120 anos para
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se espalhar fora da Europa. Em contraste, a internet espalhou-se pelo globo em
menos de uma década (SCHWAB, 2016, p. 19-20).

Essa conjunto de informacGes trazidas pela quarta revolugdo industrial apresenta
inimeras modificagdes tecnoldgicas como as chamadas tecnologias industriais extensiveis e
a inteligéncia artificial que se valem de quantidade massivas de dados como mecanismo
proliferador. Com isso, a questdo € como o uso do Big Data impacta nas decisdes de
empresas e do governo. Trata-se de uma mudanga radical cuja preocupacao alarmeia 0s
cidaddos em virtude dos estabelecimentos de perfis individuais a partir dessa coleténea
massiva de dados pessoais.

Esse termo Big Data ndo apresenta uma conceituacdo Unica, ao revés, converte-se
de inumeros fatores para defini-lo. Ele pode ser referir ao alto crescimento na
disponibilidade e utilizacdo de informacdo como as massificacdes de dados produzidas por
fontes distintas e na velocidade de processamento e variagdo dos dados. Assim, a expressao
Big Data alude tanto aos grandes bancos de dados alicercados pelos governos e empresarios
como a toda tecnologia de captura de dados, crescimento, disponibilidade e uso de
informag@es estruturadas ou ndo que sio difundidas por meio eletrénico (SIMAO FILHO,
A.; SCHWARTZ, 2018).

Assim, a partir desse sistema torna-se possivel o cruzamento de diversos dados em
alta velocidade cujos fins ndo necessariamente sdo explicados por empresarios ou
governos. Com isso, 0 processo de datificacdo, o qual possibilita a medicdo e
armazenamentos de dados para fins de andlise, tornou-se mais sintético com a quarta
revolucdo industrial, com o armazenamento e andlise de fatores indistintos de dados.
(SIMAO FILHO, A.; SCHWARTZ, 2018).

Percebe-se essa integracdo de dados nos dispositivos de geolocalizacdo de
smartphones, o que redunda ndo sé na localizacdo da pessoa como também de seus dados
comportamentais tal como ocorre nas redes sociais e sites especificos. Ndo se trata mais de
algo estatico, com uma coleta Unica. Os dados se tornaram modelos de comércio e negocio,
um ativo econdmico vital para criacdo e utilizacdo constante em todos o0s tipos de servicos.
Mas essa datificacdo dos mais variados aspetos da realidade e do comportamento humano
acaba por atrair uma légica de vigilancia, ja que as empresas acabam por buscar mais e mais
informacGes para fins de compreensdo do comportamento humanos e consequentemente

questbes negociais.
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Esse cenério de monitoramento e medicdo de comportamento humano realizado tanto
pelo governo quanto por empresas ¢ chamado de “Sociedade da Vigilancia” por Stéfano
Rodot4 (2008). Segundo o autor hd uma eroséo na privacidade do individuo em que ele passa
a ceder informacGes de forma compulséria para usufruir de eventuais oportunidades
apresentadas na sociedade de informagdo. Esclarece o autor que “a pessoa é obrigada expor
seu proprio eu, sua propria persona, com consequéncias que vao além da simples operacao
econdmica e criam uma espécie de posse permanente da pessoa por parte de quem detém as
informacdes a seu respeito.” (RODOTA, 2008, p. 113).

Nessa perspectiva, surge a emblematica a respeito do volume e da velocidade da
geracdo de dados e a privacidade do individuo. S&o inimeros os desafios a serem analisados
no tocante ao acesso a difusdo de dados na rede de computadores e a manipulagéo e
mineracdo desses dados por parte das empresas e governos. Com isso, com esses avangos
teconologicos e desenvolvimento da economia digital, torna-se necessarias leis que
regulamentem esse mercado para se garantir maior transparencia no processo de coleta e

tratamento desses dados pessoais, para se assegurar a protecdo a privacidade.
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4. CONTEXTUALIZACAO DA PROTECAO DE DADOS PESSOAIS NO
ORDENAMENTO JURIDICO BRASILEIRO

A internet, enquanto fator social de carater essencial, ndo foi objeto de
reconhecimento expresso no texto constitucional, ndo havendo um reconhecimento expresso
de sua extensdo por meio da privacidade dos dados pessoais, ficando a encargo da legislagéo
infraconstitucional esse &mbito de protecdo. Contudo, hd que se ressaltar que o habeas data
constitui um remédio constitucional viavel, mas muito limitado, para garantir a protecdo de
dados. 1sso porque ele assegura o acesso as informacdes dos bancos de dados publicos, mas
limita a protecdo em dominio privado (FORTES, 2016).

Infraconstitucionalmente, a tutela de dados pessoais teve inicio com o Codigo de
Defesa do Consumidor, Lei n® 8.070/90, mais precisamente em seu artigo 43, § 4°, alude que
0s registros de dados dos consumidores de qualquer espécie se equiparam ao registros de
carater publico, aléem de garantir acesso, ele equipara os registros de dados dos
consumidores de qualquer género aqueles de carater publico. Além disso, o codigo
consumerista garante ainda acesso as fichas de registro e comunicacdo por escrito de
abertura de cadastro, registros e fichas quando ndo houver sua autorizagdo prévia.

Assim, o CDC (BRASIL, 1990) tratou dos dados com foco no inadimplemento do
consumidor para fins de concessdo de crédito, resguardando a vulnerabilidade do
consumidor perante 0s 0s bancos de dados forjados para fins crediticios. (POLIDO et al, ) E
também ha ainda um conjunto de principios basilares, como de acessibilidade e qualidade
dos dados, da transparéncia no processo de formacéo da base de dados e da imperiosidade de
limitacdo do armazenamento de dados negativos pelo prazo de cinco anos. (MENDES,
2014).

Em 2002, o Cédigo Civil previu expressamente, em seu artigo 21 (BRASIL, 2020), a
inviolabilidade da vida privada da pessoa humana, consagrando o direito a privacidade como
direitos da personalidade, o qual se fundamenta como direito fundamental e guarda todas as
caracteristicas inerentes ao tais direitos, tais como inalienabilidade, imprescritibilidade

relatividade, irrenunciabilidade, historicidade e universalidade.
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Preventivamente o codigo civilista expressou ainda a necessidade de inviolabilidade
do direito & privacidade ao prevé no mencionado dispositivo a autorizagdo para o juiz evitar
o0 dano (BRASIL, 2020). Esse carater preventivo é importante pois uma vez que determinada
coisa é divulgada na internet ha uma probabilidade de nunca mais ser excluida, podendo se
tratar de um dano irreversivel a pessoa, atingindo inclusive o processo de formacéo de sua
personalidade. Sob essa conjuntura, ndo se trata apenas de uma tematica voltada a ideia de
indenizagéo, mas, sobretudo, de conceito de prevencao da vida privada em si. (CACHAPUZ,
2006).

A protecdo constitucional e infraconstitucional do direito a privacidade estende-se a
protecdo de dados, vez que ambos se correlacionam intrinsecamente, ndo havendo como se
referir a vida privada resguardada em redes sociais e na nternet em si sem se falar em uma
legitima protecdo de dados. A Lei de Acesso a informagéo, Lei n°® 12.737/2012 (BRASIL,
2012), adveio de uma consulta publica on line realizada no ano de 2009, sendo a legislacéo
que, de fato, impulsionou a protecao de dados pessoais.

O processo de criacdo dessa norma teve uma intensa participacdo da sociedade civil
por meio de empresas, organizacdes sociais, ativistas e especialistas em tecnologia. Como
resultado disso, o projeto foi reconhecido internacionalmente em virtude dessa participacao
da sociedade em que se equilibrou responsabilidades e direitos dos usuarios, governos e
corporagdes de rede.

Ja a Lei n°® 12.965 de 2014, Marco Civil da Internet (MCI), disciplina a tutela de
protecdo de dados, dispondo sobre a a aplicacdo a toda operagdo relativa a coleta,
armazenamento e tratamento de dados pessoais dos usuarios e provedores de internet,
trabalhando diversos setores ligadas a governanca da internet. Essa legislacdo trouxe tanto
principios como garantias e direitos no uso da internet tutelando a privacidade. Essa horma
conferiu mais eficacia aos direitos fundamentais ja consagrados.

O Marco Civil ndo disciplina de forma completa toda a protecdo de dados, ja que
essa regulamentacdo viria com a lei, conforme art. 3° (BRASIL, 2014). Mas ele trouxe
medidas classicas em matéria de tutela de dados pessoais como o: i) consentimento, disposta
no art. 7°, incisos VII e IX e art. 16°, inciso I; 11) a transparéncia prevista no art. 7°, incisos
VI, VIII e XI; iii) a seguranca da informacao e dos sistemas, dispostas no art. 2°, inciso V, e
art. 10, 84° e artigo 45; iv) o0 respeito ao contexto - compatibilidade com o contexto de

coleta dos dados para a sua utilizagdo, estabelecido no art. 7°, inciso VIII. E trouxe também
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medidas inovadoras como: a) o controle das préticas abusivas, no caso uso e
compartilhamento de dados de forma incompativel com as finalidades do contrato inicial,
assim como a garantia da confidencialidade da comunicacdo além da garantia da
confidencialidade no armazenamento da nulidade de clausulas contratuais previstas no rt. 8°
e da vedacdo da guarda de registros de acesso a servigos de internet para provedores de
conexdo disposta no art. 14.

Anteriormente a legislacdo do Marco Civil, 0 acesso a dados e registros de usuarios
na rede munidial de computadores ndo possuiam qualquer regulamentacdo especifica,
permitindo um arsenal de abusos e violagdes de direitos, uma chamada “terra sem lei”. Dai a
importancia da Lei do Marco Civil no paranorama legislativo brasileiro, estabelecendo
fundamentos a principios constitucionais ja consagrados, como a liberdade de expresséo,
comunicacdo e manifestacdo do pensamento, inviolabildiade da vida privda. E, ainda,
resguardou-se a preservacao, seguranca e funcionalidade e neutralidade de rede por meio de
aparatos técnicos similiares aos aparatos internacionais (FORTES, 2016)

Contudo, a Lei 12.965/14 (BRASIL, 2014), ndo se limitou a apresentar tutela
criminal as violacdes ocorridas na internet. Ao reves, ela apresentou um conjunto de direitos
e liberdades civis que traduzissem principios fundamentais prevista na legislacao
brasileira, estabelecendo protec6es minimas para a tutela dos usuarios brasileiros na
utilizacdo de redes sociais, da internet como um todo.. Mas, esses principios nao
resguardaram especificamente acerca das coltas de dados e o tratamento a ele dados, ainsa
sendo uitilizado o art. 43 do CDC como mecanismo de protecdo (CANCELIER, PILATI,
2017).

Assim com essa inseguranca, o Brasil ainda carecia de uma efetiva protecdo de dados
e mediante razdes de ordem econémica para adequacao brasileira aos padrdes internacionais
e, consequemente relacdes negociais e/ou diplomaticas, a matéria de protecdo de dados
pessoais tornou-se medida emergencial e culminou na criacdo da Lei Geral de Protecdo de
Dados.
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5. AREGULAGAO DOS DADOS PESSOAIS NA LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecdo de Dados (LGPD), Lei 13.709/18 foi objeto de um longo processo
legislativo. Em seu artigo 1°, deduz seu objeto: tratamento de dados pessoais, tanto nos meios
digitais, por pessoa natural ou juridica de direito publico ou privado, com o escopo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa. (BRASIL, 2018),

Ja o artigo segundo admite que a tutela os dados pessoais tem como meio de resguardar 0s
direitos da privacidade, autodeterminacdo informativa, liberdade de expressdo, de informacao,
comunicacdo, inviolabilidade da intimidade, imagem, honra, bem como o desenvolvimento
econdmico e tecnoldgico e a livre iniciativa, livre concorréncia e a defesa ao consumidor ao mesmo
tempo em que promove a defesa da autodeterminacao informativa e a protecdo dos direito humanos.
(BRASIL, 2018).

A sistematica da LGDP volta-se a protecdo de dados pessoais e também dos meios digitais,
bem como do tratamento deles efetuado tanto pela pessoa natural quanto pela juridica de ambito
privado e publico, aplicando-se a norma desde que: a) ela ocorra em territério nacional; b) a atividade
de tratamento, tenha o fim na oferta, ou nofornecimento de bens, servigos, ou tal tratamento seja de
individuos localizados noterritério nacional; e ¢) o campo de coleta dos dados pessoais utilizados no
tratamento esteja no territdrio nacional, conforme dispGe art. 3° (BRASIL, 2018).

O dispositivo 4° refere-se as situacdes em que a lei ndo se aplica ao tratamento de dados
pessoais, destacando-se quando nos casos em que for realizado: a) por pessoa natural para fins
exclusivamente particulares e ndo econdmicos; b) para fins exclusivamente jornalisticos e artisticos
ou académicos; c) para fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado,
ou atividades de investigacdo e repressdo de infracOes penais; d) fora do territorio nacional e que
ndo sejam objeto de comunicacdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que esse pais também proporcione grau de protecdo adequado a lei brasileira.

J& no art. 5° hd uma definigdo de conceitos chaves, especialmente nesse Ultimo dispositivo:

Art. 5° Para os fins desta Lei, considera-se:
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I - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente & salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de
seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletronico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD); (Redacdo dada pela Lei n° 13.853, de
2019) Vigéncia

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacao realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcdo, classificacdo, utilizagdo, acesso, reproducdo,
transmissdo,  distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacdo,
transferéncia, difusdo ou extracéo;

Xl - anonimizagdo: utilizacdo de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo;

XII - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;
(...) (BRASIL, 2018).

Os principios basilares da norma estdo expressos no art. 6% finalidade, adequacao,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevencdo, nao
discriminacdo, responsabilizacdo e prestacdo de contas. Dentre esses destaca-se a finalidade e ndo
discriminagdo. O primeiro estabelece que Deles, destaca-se o da finalidade e ndo discriminagdo. O
primeiro estabelece que a “realizagdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades” (art. 6, inc. 1). Ja o principrio da “ndo discrimina¢do pauta-se na
impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos ou abusivos” (art. 6,
inc. IX). (BRASIL, 2018).

A LGPD, em seu art. 7°, enumera as hip6teses em que o tratamento de dados podera ser
efetuado: a) autorizagdo do titular mediante consentimento; b) cumprimento de obrigagdo legal ou
regulatoria, do controlador; c) utilizagdo pela administracdo publica, para fins especificos, como
tratamento e uso compartilhado de dados para execugdo de politicas pablicas previstas em leis e

regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres; d) estudos por


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
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orgdo de pesquisa; e) execucdo de contrato ou de procedimentos preliminares relacionados a
contrato em que o titular seja parte e a seu pedido; f) exercicio regular de direitos em processo
judicial, administrativo, ou arbitral, conforme Lei de Arbitragem; g) protecdo da vida ou da
incolumidade fisica propria ou alheia; h) protecdo da saude, realizado por profissionais desta area
ou por entidades sanitérias; i) interesses licitos do controlador oude terceiro, salvo a prevaléncia de
direitos e liberdades fundamentais do titular querequeiram a protecdo dos dados pessoais; ou j)
protecdo crediticia. (BRASIL, 2018).

O consentimento do titular deve ser realizado por meio escrito ou outro meio idéneo que
demonstre a vontade do individuo no fornecimento de dados (art. 8°), devendo, no primeiro caso,
haver uma clausula destacada das demais (art, 8°, § 1°). O 6nus da prova cabe ao controlador (art.
8°, § 29, sendo vedado o tratamento mediante vicio de consentimento (art. 8°, § 3°). Note-se ainda
que o consentimento deve ser especifico, para finalidades determinadas, sendo as autorizacOes
genéricas nulas (art. 8°, § 4°), podendo o consentimento ser revogado a qualquer momento,
excepcionados alguns casos (art. 8% 8 5°). E, no caso de alteragdo de informag&o, 0 controlador
devera informar o titular que poderé revogar o seu consentimento na hipétese de ndo acordar com as
modificacdes (art. 89, § 62). (BRASIL, 2018).

Resguarda-se ao titular acesso facilitado as informagGes a respeito do tratamento de seus
dados, especialmente acerca: a) da finalidade especifica do tratamento; b) da forma e duracdo do
tratamento, observados os segredos comercial e industrial; c) da identificacdo do controlador; d) dos
dados de contato do controlador; e) de eventual uso compartilhado de dados pelo controlador e
finalidade; f) da responsabilidade dos agentes que realizardo o tratamento; (art. 9°). (BRASIL,
2018).

Note-se que a LGPD optou por criar uma triparticdo dos dados, de modo que cada qual
gozasse de um nivel diferente de protecdo. Assim, os dados sensiveis possuem um grau maior de
protecdo, posteriormente vem o0s dados pessoais e por ultimo os dados andnimos ou anomizados
como sdo chamados.

Os dados pessoais sensiveis sdo enumerados taxativamente no art. 11 do dito diploma O
titular ou 0 seu ou seu representante legal deve consentir expressamente 0 USO e para quais
finalidades especificas. Contudo, independente de consentimento, quando for indispensavel para o
cumprimento de obrigacdo legal ou regulatoria pelo controlador além de ser vedado a a
comunicacdo ou o uso compartilhado entre controladores de dados pessoais sensiveis no tocante a
salide com o objetivo de obter vantagens econémicas. Obviamente nos casos em que a portabilidade
de dados for consentida pelo titular ou na necessidade de comunicagéo para a adequada prestacao de

servigos de satde suplementar elas serdo permitidas. (BRASIL, 2018).
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A anomizagdo e pseudonimizagcdo remota a conceitos importante da LGPD, trazidos,
respectivamente, em seus artigos 12 e 13. O primeiro aduz que os dados anonimizados ndo seréo
considerados dados pessoais para os fins da norma apresentando algumas excecdes. Ja a
pseudonimizagdo “refere-se ao tratamento por meio do qual um dado perde a possibilidade de
associagdo, direta ou indireta, a um individuo, sendo pelo uso de informagdo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro.” (art. 13, §4°). (BRASIL, 2018).

O tratamento de dados pessoais de criancas e adolescentes também foi objeto da LGPD, se
0 qual os dados deverdo ser realizados no melhor interesse dos menores, devendo haver o
consentimento especifico e em destaque por pelo menos um dos pais ou pelo responsavel legal (art.
14). Ja o art. 15 estipula que o término do tratamento de dados pessoais podera se dar quando: a) a
finalidade tiver sido alcancada ou os dados tiverem deixado de ser necessarios; b) no caso de dar o
fim do periodo do tratamento. D) houver comunica¢do do titular, “inclusive no exercicio de seu
direito de revogagdo do consentimento”; d) a autoridade nacional assim determinar, quando houver
violagdo ao disposto na LGPD. (BRASIL, 2018).

O artigo 16 trata dos dados pessoais deverdo ser eliminados ap6s o término do seu
tratamento, contudo eles poderdo ser conservados para: a) cumprimento de obrigacdo legal ou
regulatoria pelo controlador; b) estudo por 6rgdo de pesquisa, “garantida, sempre que
possivel, a anonimizacdo dos dados pessoais”; c) transferéncia a terceiro, uma vez observados
os requisitos legais para tanto; e d) “uso exclusivo do controlador, vedado seu acesso por
terceiro, e desde que anonimizados os dados.”

Os direitos dos titulares de dados pessoais sdo tratados nos artigos 17 a 23 da LGPD.
Resguarda-se a titularidade dos dados sob a tutela dos direitos fundamentais de liberdade, de
intimidade e de privacidade, bem como, a qualquer momento do direito a: a) obter do
controlador a confirmacdo da existéncia de tratamento; b) ter o acesso aos dados; ¢) correcao
de dados incompletos, inexatos ou desatualizados, como visto; d) anonimizacdo, o blogueio
ou a eliminacdo de dados desnecessarios, dentre outros (art. 18). Lembrando que a
confirmacdo de existéncia ou o acesso a dados pessoais serdo providenciados, mediante
requisicdo do titular (art. 19) que podera solicitar a revisdo de decisdes que foram tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, (art. 20). (BRASIL, 2018).

O tratamento de dados pessoais pelo poder publico é regulamentado na LGPD nos artigos
23 a 30. Esse tratamento de dados podera ser feito por pessoas juridicas de direito publico, tendo os
servigos notariais e de registro esse mesmo tratamento (art. 23), tais como os 6rgdos publicos

integrantes da administracdo direta dos Poderes Executivo, Legislativo, incluindo as Cortes de
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Contas, e Judiciario e do Ministério Publico, além de autarquias, fundagdes e empresas publicas,
sociedades de economia mista e demais entidades controladas direta ou indiretamente pela Unido,
pelos Estados, Distrito Federal e Municipios. J& os artigos 31 2 32 da LGPD tratam da
responsabilidade acerca do tratamento de dados pelos érgaos publicos. (BRASIL, 2018).

A transferéncia internacional de dados pessoais é regulamentado nos artigos 33 e 34 da
LGPD. Ja os artigos 37 a 45 tratam dos agentes de tratamentos de dados pessoais, especificando
acerca do controlador e operador, do encarregado pelo tratamento de dados pessoais, da
responsabilidade e ressarcimento de danos. Nessa Ultima situacdo estabelece-se que “o controlador
ou o operador que, em razdo do exercicio de atividade de tratamento de dados pessoais, causar a
outrem dano patrimonial, moral, individual ou coletivo, em violagdo a legislacdo de protecdo de
dados pessoais, € obrigado a repara-lo.” (art. 42) (BRASIL, 2018).

Ja a adocdo seguranca e do sigilo de dados e das boas praticas e da governanga sdo normas
dispostas nos artigos. 46 a 51. O art. 46 imp0Oe aos agentes de tratamento a obrigacdo de se adotarem
medidas de seguranca, técnicas e administrativas, para proteger os dados pessoais de acessos nao
autorizados, inclusive evitando-se qualquer forma de tratamento inadequado ou ilicito. Quanto as
boas praticas e a governanca, os sistemas utilizados para o tratamento de dados pessoais devem
atender a essas condicdes, juntamente com 0s requisitos de seguranca, observando-se, ainda, 0s
principios gerais previstos na lei e as demais normas regulamentares pertinentes (art. 49). No
tocante a fiscalizacdo, as san¢des administrativas sdo tratadas no art. 52 a 54. E do art. 55 adiante
discute-se sobre a criacdo, sem aumento de despesa, da Autoridade Nacional de Protecdo de Dados
— ANPD e da Do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade e disposi¢Ges
finais e transitorias. (BRASIL, 2018).
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6. PROTECAO DE DADOS E SUA INTERFACE COTIDIANA COM A
PRIVACIDADE DOS CIDADAOS

O controle de informacdes representa a ideia de manutencdo de poder e o contexto
historico hodierno acaba por permear esse cenario. Com o mundo globalizado e a
instantaneidade dos meios de comunicagdo, o direito a privacidade acaba tomando uma
relevancia ainda maior diante da exposicdo de dados nas redes sociais e na internet em si. E
gue nessa sociedade pos-moderna, a pessoa quer interagir, se conectar aos artefatos midiaticos
expostos na rede mundial de computadores.

Entdo para participar dessa esfera social torna-se necessario expor ao publico dados
de sua privacidade numa busca insana de admiradores virtuais, numa espécie de ideal de
felicidade moderno. Essa digitalizacdo do cotidiano impde uma necessidade patoldgica de
publicar, de enunciar a0 mundo a sua pratica cotidiana. Essa nova faceta de comunicacao
estabelecida pela internet abriu novas formas de comunicacdo, novos formatos de
interatividade dos seres humanos.

A hiperdocumentacdo do cotidiano no atual século cresce exponencialmente na
medida em que o individuo passa cada vez mais tempo no espaco virtual, mantendo-se uma
interface diéria entre a vida online e off-line. As redes sociais, como o Facebook,
Instagram, Twiter e whatssap ndo representam somente um passa tempo da sociedade atual,
eles apresentam-se como verdadeiras ferramentas de trabalho, lazer e interatividade
simultaneamente. Funcionam, pois, huma espécie de apresentacdo curricular do individuo, no
qual se expde atributos, ainda que ndo realisticos, vida social e diversas situacdes cotidianas.

Essa exposicdo massiva em uma sociedade hiperconectada exige uma protecao
desses dados, ndo podendo o cidaddo ser um mero fornecedor de “fornecedor de dados”
aos Orgaos publicos e entidades privadas em uma contrapartida dos beneficios de usar dos

servicos por eles oferecidos, devendo ele ser efetivamente capaz de exercer controle sobre
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seus dados. Rodota (2008) evidencia essa necessidade de uma infraestrutura informativa
cada vez mais ampla e justificada, de uma garantia efetiva e da expansdo dos direitos
individuais ligados a privacidade e protecdo de dados, ndo podendo o Estado e a sociedade
fecharem os olhos para esse novo contexto.

Assim, a conceituagdo hodierna de privacidade deve abarcar um nicleo comum entre
todas as situacdes que envolvem esse direito fundamental, sobretudo os dados dos cidad&os.
Deve haver um conceito plural de privacidade, de modo que se atenda tanto as situagdes
classicas de invasao de privacidade quanto as novas situacdes advindas desse atual fluxo de
informacdes. (LEONARDI, 2012).

Na visdo de Rodota (2008), essa atual nocdo de privacidade e suas novas
caracteristicas abarca as seguintes situagdes: a) o direito a ser deixado ou estar so transpassa
ao direito de manter controle sobre as informacdes que digam respeito ao individuo; b) a
busca pela privacidade torna-se uma verdadeira autodeterminagdo informativa; c) a
privacidade € vista como mecanismo garantidor de ndo-discriminacéo; d) busca-se protecdo
ao sigilo, passando-se a buscar o controle de dados e informaces, publicos ou ndo.

Com isso, a compreensdo tradicional de privacidade deveria conviver com essa nova
dimensdo, com uma espécie de intercambio entre as tutelas estatica e dindmica do direito a
privacidade, ndo se tratando o direito a protecdo de dados como uma era evolucao do direito
a privacidade e sim como uma categoria autdbnoma. (BIONI, 2019). Assim, enguanto

categoria autdbnoma nao se limita a dignidade humana:

O direito & protegio de dados pessoais angaria autonomia propria. E um novo
direito da personalidade que ndo pode ser amarrado a uma categoria especifica, em
particular ao direito a privacidade. Pelo contrario, demandase uma correspondente
ampliacdo normativa que clareie e ndo empole a sua tutela. (BIONI, 2019, p. 126).

Nessa perspectiva, tornou-se cada vez mais evidente uma necesséria protecdo de dados. Por
6bvio foi preciso um escandalo em paises desenvolvidos para gue 0s governos e entes privados
comecgassem a agir em prol da tutela de dados. Em 2013, com o escandalo do caso Snowden
versus a Agéncia de Seguranca Nacional Americana, a tutela & privacidade e a protecdo de dados
ficaram em evidéncia. Na situacdo fatica, Edward Snowden, ex-assistente técnico da CIA criou um
dossié e o entregou ao jornalista Gleen Greenwald, que obviamente publicou o material em jornais de
grande circulacdo, no caso o jornal britdnico The Guardian e o american The Washington Post. A
materia expds toda a espionagem americana promovida em massa pelo governo americano por meio

de um programa denominado com o codinome PRISM. Esse instrumento garantia a NSA acesso
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direto aos servidores das empresas Microsoft, Yahoo, Google, Facebook, PalTalk, UOL, Skype,
YouTube e Apple, de modo que foram extraidos uma enorme quantidade de dados, como fotos,
registros e emails, que permitiam ao governo americano tracar planos estratégicos. (G1, 2014,
BOHRER, 2019).

Apo6s esse episodio fatidico, surgiram outros casos, como Cambrigde Analytica, divulgado
pelo New York Times no més de marco de 2018, o qual refere-se acerca das desinformacdes
espalhadas pelas Fake News nas redes sociais no ano da eleigdo americana em 2016, expondo a
vulnerabilidade dos dados pessoais dos usuarios nas redes sociais. Cerca de 87 milhdes de usuarios
tiveram seus dados informados ilegalmente a dita empresa sob a perspectiva de construcdo de
campanhas eleitorais mais eficientes, manipulando o comportamento dos eleitores de acordo com 0
tipo decontetdo que lhe era direcionado. (G1, 2018, BOHRER, 2019). Inclusive alguns veiculos de
imprensa chegaram a veicular que essa estratégia também foi utilizada no Brasil na campanha
eleitoral de 2018, mas ndo teve investigacdo nem alardeamento como no caso americano.

Recentemente, o Supremo Tribunal Federal manifestou acerca do direito fundamental a
protecdo de dados pessoais. Em maio de 2020, o STF julgou a ADI 6387, relatoria da Ministra Rosa
Weber, no qual foram julgadas cinco acGes diretas de inconstitucionalidade propostas pelo Conselho
Federal da Ordem dos Advogados do Brasil e pelos partidos politicos PSB, PSDB, PSOL e PCdoB.
(BRASIL, STF, 2020). Da ementa da decisdo extrai-se:

EMENTA  MEDIDA  CAUTELAR EM  ACAO DIRETA DE
INCONSTITUCIONALIDADE. REFERENDO. MEDIDA PROVISORIA N°
954/2020. EMERGENCIA DE SAUDE PUBLICA DE IMPORTANCIA
INTERNACIONAL DECORRENTE DO NOVO CORONAVIRUS (COVID-19).
COMPARTILHAMENTO DE DADOS DOS USUARIOS DO SERVICO
TELEFONICO FIXO COMUTADO E DO SERVICO MOVEL PESSOAL, PELAS
EMPRESAS PRESTADORAS, COM O INSTITUTO BRASILEIRO DE
GEOGRAFIA E ESTATISTICA. FUMUS BONI JURIS. PERICULUM IN MORA.
DEFERIMENTO. 1. Decorréncias dos direitos da personalidade, o respeito a
privacidade e a autodeterminacdo informativa foram positivados, no art. 2°, 1 e 11, da
Lei n° 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), como fundamentos
especificos da disciplina da protecdo de dados pessoais. 2. Na medida em que
relacionados a identificacdo — efetiva ou potencial — de pessoa natural, o tratamento
e a manipulagdo de dados pessoais hdo de observar os limites delineados pelo
ambito de protecdo das clausulas constitucionais assecuratérias da liberdade
individual (art. 5° caput), da privacidade e do livre desenvolvimento da
personalidade (art. 5°, X e XII), sob pena de lesdo a esses direitos. O
compartilhamento, com ente publico, de dados pessoais custodiados por
concessionaria de servico publico ha de assegurar mecanismos de protecédo e
seguranca desses dados. 3. O Regulamento Sanitario Internacional (RSI 2005)
adotado no ambito da Organizacdo Mundial de Saude exige, quando essencial o
tratamento de dados pessoais para a avaliagdo e 0 manejo de um risco para a salde
publica, a garantia de que os dados pessoais manipulados sejam ‘“adequados,
relevantes e ndo excessivos em relagdo a esse proposito” e “conservados apenas pelo
tempo necessario.” (artigo 45, § 2° alineas “b” e “d”). 4. Consideradas a
necessidade, a adequacdo e a proporcionalidade da medida, ndo emerge da Medida
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Provisdria n® 954/2020, nos moldes em que editada, interesse pablico legitimo no
compartilhamento dos dados pessoais dos usuarios dos servicos de telefonia. 5. Ao
ndo definir apropriadamente como e para que seréo utilizados os dados coletados, a
MP n° 954/2020 desatende a garantia do devido processo legal (art. 5°, LIV, da CF),
na dimensdo substantiva, por ndo oferecer condi¢bes de avaliagdo quanto a sua
adequacdo e necessidade, assim entendidas como a compatibilidade do tratamento
com as finalidades informadas e sua limitagdo ao ao minimo necessario para alcangar
suas finalidades. 6. Ao ndo apresentar mecanismo técnico ou administrativo apto a proteger,
de acessos ndo autorizados, vazamentos acidentais ou utilizagdo indevida, seja na transmisséo,
seja no tratamento, o sigilo, a higidez e, quando o caso, 0 anonimato
dos dados pessoais compartilhados, a MP n°® 954/2020 descumpre as exigéncias que exsurgem
do texto constitucional no tocante a efetiva protecéo dos direitos fundamentais dos brasileiros.
7. Mostra-se excessiva a conservacdo de dados pessoais coletados, pelo ente publico, por
trinta dias apds a decretacdo do fim da situagdo de emergéncia de salde publica, tempo
manifestamente excedente ao estritamente necessario para o atendimento da sua finalidade
declarada. 8. Agrava a auséncia de garantias de tratamento adequado e seguro
dos dados compartilhados a circunstancia de que, embora aprovada, ainda ndo vigora a Lei
Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018), definidora dos critérios para a
responsabilizagdo dos agentes por eventuais danos ocorridos em virtude do tratamento
de dados pessoais. O fragilizado ambiente protetivo impde cuidadoso escrutinio sobre
medidas como a implementada na MP n° 954/2020. 9. O cenario de urgéncia decorrente da
crise sanitaria deflagrada pela pandemia global da COVID-19 e a necessidade de formulagéo
de politicas publicas que demandam dados especificos para o desenho dos diversos quadros
de enfrentamento ndo podem ser invocadas como pretextos para justificar investidas visando
ao enfraquecimento de direitos e atropelo de garantias fundamentais consagradas na
Constituicdo. 10. Fumus boni juris e periculum in mora demonstrados. Deferimento da
medida cautelar para suspender a eficadcia da Medida Provisoria n° 954/2020, a fim de
prevenir danos irreparaveis a intimidade e ao sigilo da vida privada de mais de uma centena
de milhdo de usuérios dos servicos de telefonia fixa e mével. 11. Medida cautelar referendada.
(BRASIL, STF, 2020).

A decisdo suspendeu a eficacia da Media Provisdria n. 954, de 17/04/2020 que dispbe
sobre o compartilhamento de dados por empresas de telecomunicacdes prestadores de servico
publico para fins de suporte a producdo estatistica oficial durante a situacdo de emergéncia
publica de importancia internacional decorrente do coronavirus (covid19), de que trata a Lei
n® 13.979, de 6 de fevereiro de 2020". (BRASIL, STF, 2020).

A decisdo retrata que ndo existem mais dados neutros ou insignificantes, vez que esses
bancos de dados podem identificar pessoas e que essas poderdo ser usadas como forma
invasiva, invadindo a esfera privativa dos cidaddos. Ademais, a relatora argui que o uso de
dados tanto por entes estatais quanto por entes privados devem se dar de forma legitima
mediante observacdo dos parametros estabelecidos pelos titulares dos dados, como a
finalidade e 0 modo de utilizacdo dos dados objeto da norma. (BRASIL, STF, 2020).

No caso julgado pelo STF, a relatora evidenciou que poderia haver uma ameaca a propria
democracia na medida em que o aumento do poder de vigilancia pode criar um enfraquecimento dos

direitos e garantias fundamentais, ndo sendo legitimo e viavel o compartilhamento dos dados dos

usuarios, devendo ser resguardada a necessidade, a adequacédo e proporcionalidade, de modo a se ter
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clareza e transparéncia quanto a compatibilidade do tratamento com as finalidades informadas e a sua
limitacdo ao minimo necessario para alcangar as suas finalidades. (BRASIL, STF, 2020).

Ademais, ndo se poderia conceder a medida pleiteada ante a auséncia de garantias de
tratamento adequado e seguro dos dados compartilhados, pois isso compromete a responsabilizacdo
dos agentes de tratamento por eventuais danos ocorridos em virtude do tratamento de dados pessoais,
0 que vai de desencontro aos ditames da LGPD. Ainda que o0 caso verse sobre a necessidade da coleta
de dados para fins epidemiol6gicos da Covid, essa excessiva coleta de dados pessoais e com o poder
computacional dos sistemas automatizados poderiam desencadear modelos de neg6cios escusos e
praticas ilegais que sdo rentabilizadas pelo uso de indevido dos dados, tal como ocorreu nos casos
Cambridge Analytica.

E, esse cenario de medidas excepcionais poderiam se estender, como de fato tem ocorrido
com a pandemia no Brasil, e correria um risco de uma vigilancia permanente com o acesso a dados
em periodos e contextos muito diferentes daqueles em que foram concedidos, o que afetaria as
liberdades fundamentais e poderia criar uma verdadeira ditatura digital. (BRASIL, STF, 2020).
Inclusive, nesse julgado o STF reconheceu o direito a protecdo de dados como um novo direito
fundamental, destacado e independente do direito a privacidade, sob o contexto de identificacdo das
liberdades individuais, tal como defende Bioni (2019), entendimento do qual se comunga.

Essas situacBes evidenciam a realidade hodierna: como proteger os dados dos individuos
nesse cenario massivo de informacgdes veiculadas na internet? Como respeitar o espaco publico-
privado do individuo sem ferir-lhe o seu direito fundamental a privacidade? Essas emblematicas
contemporaneas apresentam uma enorme dificuldade devido ao fato da sociedade contemporanea
valorizar extremamente a exposicdo e o interesse pelo intimo numa eterna busca por notoriedade.
Consequentemente ha um intenso movimento de evasdo da privacidade a qual, ainda que voluntaria,
merece tutela.

Por certo que o direito a privacidade tem sido historicamente articulado com base na
dicotomia entre as esferas publicas e privadas. A habitacdo privada estabeleceria os contornos e
demarcaria o refagio no individuo em seu lar. L& os individuos pensariam e refletiriam sobre as
situacBes para retornar & esfera publica e se manifestar, o que evitaria que os individuos sofressem
um nivelamento social e até mesmo a instalagao de vises totalitarias. (BIONI, 2019).

Contudo, no contexto atual, a busca pela exposicdo tem sido a esséncia de vida de inimeros
cidaddos, de modo que postar as atividades cotidianos tornou-se uma necessidade e a grande
dificuldade enfrentada pauta-se na separacdo entre as esferas publicas e privadas de cada individuo,
do que se deve ou ndo estar disponivel nos ambientes virtuais.

Por certo que o direito a privacidade é basilar & prdpria democracia, construindo-se numa

“condigdo essencial ao livre desenvolvimento da personalidade dos cidaddos. Somente com a fuga da
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“pressdo social”, os individuos conseguiriam desenvolver cada qual a sua subjetividade para,
posteriormente, projeta-la em meio a sociedade.” (BIONI, 2019, p. 124).

A emblematica é ainda maior quando se passa a analisar o fato de que essa sociedade da
informacdo vem imprimindo uma nova dindmica de protecdo de dados da pessoa humana, com a
monetizagdo desses dados. Esses dados apresentam-se como uma nova forma de prolongamento da
pessoa, interferindo na sua esfera relacional e dai reclama uma protecdo de dados, com direito de
acesso e retificacdo dos dados e oposicdo a decisdes automatizadas, discriminatorias. (BIONI, 2019).

Note-se que até a aprovacdo da LGPD, o Brasil contava com leis esparsas acerca da protecao
de dados, que ndo cobria diversos setores da economia, além de direitos basilares da populacdo, o
que acaba por gerar uma assimetria e uma inseguranca ndo somente nos cidadaos, mas também nas

relacBes governamentais e internacionais:

Era uma verdadeira “colcha de retalhos” que ndo cobria setores importantes da
economia e, dentre aqueles cobertos, ndo havia uniformidade em seu regramento.
Essa assimetria gerava inseguranca para: a) que os mais diversos setores produtivos
trocassem dados entre si com o objetivo de desenvolver novos modelos de negécios;
b) a formulacdo de politicas publicas e parcerias publico-privadas igualmente
dependentes desse intercAmbio de dados; e c¢) o cidaddo que ndo detinha uma
protecdo integral e universal com relacdo a todas as atividades do cotidiano em que
fornece seus dados, seja para o setor privado ou publico 256 . Sendo a protecdo do
consumidor e a dignidade da pessoa humana erigidas como principios da ordem
econdmica pela Constituicdo Federal (art. 170, caput e inciso V, da Constituicdo
Federal) que conformam a li-vre-iniciativa 257 , mostra-se ainda mais pertinente o
diagndstico dessa dupla faceta de leis gerais de protecdo de dados pessoais,
especialmente para se cumprir com o que foi programado em termos de ordem
econdmica pelo texto constitucional. (BIONI, 2019, 134).

A LGPD adveio com essa missdo de protecdo dos dados e consequentemente proteger os
direitos fundamentais, perpassando para disciplinar aspectos econémicos e desenvolvimento
tecnoldgico. Por certo que a dicotomia entre tecnologia e privacidade ndo corresponde ao melhor
meio de resolugdo dos questionamentos outrora proposto. Deve-se haver uma harmonizagdo entre o
desenvolvimento tecnoldgico e a preservacao dos direitos fundamentais dos individuos.

A LGPD vem de encontro a esses objetivos, vez que em suas disposi¢des preliminares
enunciam que a disciplina da protecdo de dados pessoais tem como fim o proteger os direitos
fundamentais e o livre desenvolvimento da personalidade (art. 1°) em paralelo com o
desenvolvimento econdémico-tecnoldgico e da inovagdo (art. 2° ). H4, assim, uma dialética normativa
de conciliacdo entre todos esses elementos na lei geral de protecdo de dados.

Mendes(2014) traga um paralelo entre essa hamornizagdo entre o desenvolvimento

tecnoldgico e a preservagdo dos direitos fundamentais do individuo, fazendo uma analogia entre a
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dicotomia vivenciada entre o desenvolvimento econémico e preservacdo ambiental, que nas décadas
de 50 e 60 era vista como inevitavel, buscando-se um caminho com o desenvolvimento sustentavel.
Na visdo da autora esse mesmo entendimento deve ser aplicado as inovacdes tecnoldgicas e o
resguardo da privacidade e a protecdo de dados pessoais.

O triste cenario é que, ainda, hoje, a discussdo entre desenvolvimento econémico e
preservacdo ambiental, embora tenha chegado a um nivel de discussao altissimo, ainda encontra-se
muito aquém de um desenvolvimento sustentavel satisfatério. E, se a dicotomia entre protecdo de
dados e desenvolvimento econdmico for no mesmo viés, o direito a privacidade em alguns anos sera
ainda objeto de muita discussdo em niveis alarmantes e preocupantes.

Com isso, o principal vetor para alcangar uma harmonizagdo entre essas esferas dicotomicas
seria franquear ao cidaddo controle sobre seus dados pessoais. Note-se que essa estratégia vai além
do consentimento do titular dos dados, da sua autorizacdo de uso, pois, tdo importante quanto esse
elemento volitivo encontra-se o resguardo protetivo do fluxo informacional que esse ato de vontade
gera. (BIONI, 2019).

Logo, ndo basta meramente que a norma proteja seus dados, ela deve atender as suas legitimas
expectativas e, sobretudo, ndo constituir-se em elemento corrosivo ao livre desenvolvimento da sua
personalidade. E que o processo de receber e utilizar a informagdo promove um processo do ajuste as
contingéncias do meio ambiente e do efetivo viver nesse meio, de modo gque a harmonizagéo entre o
desenvolvimento tecnoldgico e a garantia de protecdo de dados deve seguir por um caminho racional.

Habermas (1997), evidencia que:

Neste Universo, a tecnologia proporciona igualmente a grande racionalizacdo da
falta de liberdade do homem e demonstra a impossibilidade “técnica” de ser
autbnoma, de determinar pessoalmente a sua vida. Com efeito, esta falta de
liberdade ndo surge nem irracionalmente nem como politica, mas antes como
sujeicdo ao aparelho técnico que amplia a comodidade da vida e intensifica a
produtividade do trabalho. A racionalidade tecnoldgica protege assim antes a
legalidade da dominacdo em vez de a eliminar e o horizonte instrumentalista da
razdo abre-se uma sociedade totalitaria de base racional. (HABERMAS, 1997, p.
92)

Como forma de buscar eliminar uma sociedade totalitaria em que predomine a busca
do desenvolvimento tecnolégico numa racionalidae extrema em desfavor da tutela do direito a
privacidade, tem-se que ponderar que a privacidade constitui um fator fundamental a
formacdo e desenvolvimento da personalidade da pessoa humana e também funciona como

um vetor que promove a liberdade e autonomia.
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Trata-se de um interesse coletivo, ja que a privacidade deve ser trabalhada também
nessa perspectiva diante do fato de a sociedade contemporanea valorizar a exposicdo e o
interesse pelo intimo e, como reflexo disso, acaba por promover um intenso movimento de
invasdo de privacidade como reflexo da prépria digitalizacdo do cotidiano. Esse novo espaco
de convivéncia do espago on line deve promover determinadas garantias de tutela ao
individuo, j& que o texto constitucional, embora enalteca a liberdade de expresséo, tambem
veda a censura e declara inviolavel a intimidade.

Desse modo, a tutela da privacidade no tocante a protecdo de dados deve reprimir sua
violacdo além de garantir eventual indenizagdo ao dano ocasionado, ja que, a partir do
momento em que determinada informagéo deixa o ambito privado, sendo objeto de veiculagdo
em ambiente virtual ndo ha como retomar essa posicdo, devendo 0 juiz tomar providéncias
com o fito de impedir que o dano ocorra.

Por certo que o direito a privacidade na rede mundial de computadores implicara em
sopesamento com outros direitos fundamentais, como a liberdade de expressdo, dentre outros.
Contudo, ainda que as benesses advindas da privacidade tenha cunho pessoal e emocional
intangiveis, cuja mensuracao sera complexa, o sopesamento desse bem face a outros direitos
fundamentais demonstra-se igualmente relevante. Assim, a auséncia de um sistema eficaz de
avaliacdo e comparacao dos bens em conflito ndo impede uma tomada de deciséo judicial
razoada e proporcional diante do caso concreto.

Isso porque o préprio julgado do STF apresentou uma mudanca de entendimento concebendo
a autonomia do direito fundamental & protecdo de dados, como um direito derivados da propria
dignidade da pessoa humana, da intimidade, reconhecendo o habeas data como instrumento de tutela
material do direito a autodeterminacdo informativa. (BRASIL, STF, 2020). E, por mais que essa
ltima apresente uma perspectiva subjetiva, sera através desse viés de autonomia que os cidadaos
poderdo ser protegidos contra eventuais ingeréncias estatais e empresas privadas no &mbito de sua
privacidade. Trata-se, pois, de uma dimensdo objetiva, que exige do Estado obrigacdes positivas
como forma de garantir desse direito, tanto nas relacbes com o poder publico, quanto nas relagdes
privadas.

Portanto, o direito fundamental a protecdo de dados pessoais exige um tratamento especifico,
baseando-se em medidas necessarias, adequadas e razodveis, de modo a se conceber tais medidas
somente para fins legitimos, devendo ser exigido uma fiscalizagcdo por parte de uma autoridade de
protecdo de dados independente. Essa nova hermeneutica do STF trazida no jugado analisado
evidencia a necessidade de compreensdo dos direitos fundamentais a partir do contexto social

contemporaneo e numa constante atualizacdo deles em face da acelerada evolucédo tecnologica.



31

CONSIDERACOES FINAIS

O direito a privacidade refere-se a um direito fundamental inerente a pessoa humana. Trata-se
de um conjunto de informacg@es acerca do individuo, cujo sigilo ou divulgacdo deveria ficar a encargo
do préprio. Mas, com os aparatos tecnoldgicos e 0 uso massivo da internet em todos os ambitos da
vida comum acabou por diagnosticar uma protecdo maior desse direito face a exposicao de dados nas
redes sociais e na internet em si.A hiperdocumentacdo do cotidiano com a divulgacdo massiva de
dados por meio de redes sociais e na internet na qual o individuo transforma-se em um fornecedor
pessoal de dados acaba por exigir uma tutela maior do Estado, no sentido de reguardar ao individuo a
protecdo de seus dados e consequentemente do seu direito a privacidade.

A protecdo desse direito fundamental em si ja enfrenta inmeros obstaculos no contexto
contemporaneo diante da massificacdo de dados e a exposicdo frenética nas redes sociais em meio ao
ideal de felicidade. E ela se torna ainda mais emblematica com o fato de a sociedade de informacéo
monetizar esses dados. A posse dessas informagdes implica numa relagdo de poder extrema, num
contexto em que o cenario pode modificar com o0 uso indevido desses dados. Os exemplos de
Snowden versus a Agéncia de Seguranca e o caso Cambrigde Analytica evidenciam essa
emblematica, sendo esse Ultimo utilizado em campanha eleitoral americana com a exposi¢do massiva
de dados de milhGes de estaunidenses e divulgacdo de fake news que, segundo alguns analistas,
podem ter influenciado nessas elei¢des.

Esse cenario é devastador e implica em consequéncias de &mbito mundial. Dai a necessidade
extrema da protecdo de dados e tutela do direito & privacidade. Isso porque ndo existem mais dados
neutros ou insignificantes, vez que esses bancos de dados podem identificar pessoas e que essas
poderdo ser usadas como forma invasiva, invadindo a esfera privativa dos cidaddos e para outros

propositos ainda mais obscuros.
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Logo, o uso de dados por entes estatais, empresas privadas, organizacfes civis e da propria
sociedade devem se dar de forma legitima mediante observacdo dos parametros estabelecidos pelos
titulares dos dados, como a finalidade e o modo de utilizacdo dos dados objeto da norma, como
enuncia o texto da LGPD. Caso contrario, poderia haver uma ameaca a propria democracia se a
divulgacdo desses dados ndo observar critérios de adequacdo, proporcionalidade e razoabilidade.
Deve-se haver uma harmonizacédo entre o desenvolvimento tecnoldgico e a preservacao dos direitos,
franqueando ao cidaddo controle sobre seus dados pessoais e exigindo-se do estado uma intensa
fiscalizacdo e criacdo de meio protetivos que garantam ao usuario efetiva protecdo do uso de seus

dados, resguardando-se a sua privacidade.
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