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PLANEJAMENTO DE DESENVOLVIMENTO DE SEGURANCA ORGANICA:
UMA PROPOSTA PARA AS UNIDADES DO CBMMA'

Marcelo Martins Ribeiro

RESUMO

O objetivo do presente artigo ¢ analisar a seguranc¢a organica no Corpo de Bombeiros
Militar do Maranhdo — CBMMA e a partir dos resultados obtidos, propor um
planejamento, visando o fortalecimento da protecdo dos ativos de suas unidades.
Pesquisas indicam que os Corpos de Bombeiros Militares do Brasil, estdo entre as
instituicdes de maior credibilidade para o corpo social, porém ¢ possivel identificar
algumas fragilidades, a despeito da doutrina que preconiza aspectos de seguranca
direcionados aos 6rgdos de inteligéncia de seguranca publica. Neste sentido, utilizamo-
nos da pesquisa de abordagem descritiva, qualitativa, exploratoria, ndo-experimental,
que foi operacionalizada por meio de entrevistas junto a militares pertencentes a 6rgaos
de inteligéncia de outras instituigdes: Exército Brasileiro, Forca Aérea Brasileira e
Policia Militar do Maranhao. Também foram analisados os planejamentos de seguranca
dessas institui¢des. Abordaram-se ainda concepgoes atuais da Atividade de Inteligéncia,
com destaque para a Inteligéncia Bombeiro Militar na seguranga organica, uma vez que
visa manter o bom funcionamento da Institui¢do. Resumidamente os resultados do
estudo demonstraram a falta de planejamento voltado para a seguranga organica, o que
pode acarretar danos desastrosos a Instituicdo, desta forma, urge frisar que se torna
imprescindivel e necessaria a sua implantagao.

Palavras — chave: Atividade de Inteligéncia, Seguranca Organica, Planejamento de
Seguranga Organica.

! Artigo apresentado como Trabalho de Conclusdo do Curso de Especializagdo em Gestdo Publica, da
Universidade do Sul de Santa Catarina, como requisito parcial para a obtengdo do titulo de Especialista
em Gestao Publica.
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1 INTRODUCAO

Segundo dados divulgados no indice de Confianga Social (ICS), pelo Instituto
Brasileiro de Opinido Publica e Estatistica (IBOPE, 2018), o Corpo de Bombeiros
Militar esta entre as Instituicdes que possuem maior confiabilidade do pais desde 2009 e
manteve o primeiro lugar em 2018. Acredita-se que toda esta confianga deve ser por
conta da postura exemplar e conduta nobre demonstrada pelos militares durante o

desenvolvimento de suas atividades.

Mas esta credibilidade s6 sera mantida se houver um planejamento de
desenvolvimento de seguranga organica por parte do Corpo de Bombeiros Militar, ou
seja, trabalhar de forma que os seus ativos sejam protegidos; dentre estes estdo: o bom
nome da institui¢do, os recursos humanos, equipamentos, materiais € etc. A prevencao,
neste sentido, minimizaria os possiveis danos causados a esta Instituicdo Militar e ao

Estado, neste estudo, especificamente do Maranhao.

O Corpo de Bombeiros Militar do Maranhdo tem especial interesse em
sistematizar todo o processo de geragdao e manipulagdo das informagdes para melhorar a
qualidade das suas decisdes e evitar que dados sigilosos sejam acessados por pessoas

ndo autorizadas.

Esta Corporagdo possui muitas informagdes que poderiam se tornar valiosas para
pessoas mal-intencionadas. Portanto, ¢ conveniente trabalhar a seguranga dessas

informacdes, tanto para os militares, quanto ao publico externo.

Diante do exposto, o presente trabalho abrangeu conhecimentos acerca da
seguranga organica para possibilitar um olhar direto nos aspectos de seguranca do

Corpo de Bombeiro Militar do Estado do Maranhao e da atividade de inteligéncia.

Esta trata do assessoramento no processo decisorio do alto comando da
instituicdo por meio da produgcdo de conhecimento antecipado de seu interesse. O
enfoque foi concebido a contra inteligéncia, que como um dos ramos da Atividade de
Inteligéncia, trata da produ¢do de conhecimento e acdes que visam a protecao de dados,

infraestruturas, conhecimentos, comunicacao e tudo que ¢ de interesse da instituigao.
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Uma das competéncias da contra inteligéncia ¢ a seguranca organica que se
encarrega de produzir normas, medidas e procedimentos, que possibilitem prevencao e

obstrucdo de agdes que possam macular a Institui¢ao.

O enfoque principal tratou das caracteristicas fomentadas para a seguranga
orgdnica nas organizagdes militares, buscando uma abordagem que possibilite um
planejamento sistematizado, a fim de garantir mais eficiéncia e eficicia da seguranga

organica nas unidades do CBMMA.

Diariamente podem ocorrer situacdes capazes de comprometer a seguranca
organica do CBMMA, como por exemplo, situagdes que envolvam o extravio de
materiais bélicos, armamento ¢ radios comunicadores, além de outros materiais como:
serras circulares, material usados para atender ocorréncias e outros Bens Tangiveis,

prejudicando o bom funcionamento da Instituigao.

Bem como militares mal preparados para entrevistas realizadas a emissoras de
televisdo, radio e outros meios de comunicagdo, além de outras situacdes que atinjam

esses Bens Intangiveis, que podem, por vezes, comprometer a imagem da institui¢ao.

A esse respeito, a justificativa da pesquisa reside na importancia e relevancia dos
aspectos de Seguranga Organica, visto que ¢ de grande utilidade, pois possibilita
produgdo de condi¢des que, eventualmente, possam minimizar ou até mesmo dirimir

condigdes e atos de inseguranga no CBMMA.

Para tanto, o presente artigo procurou responder o seguinte problema de
pesquisa: quais estratégias e acdes podem ser implementadas para que o CBMMA
consiga manter aspectos de seguranca organica so6lidos, a fim de manté-lo seguro e

fortalecido?

Desta forma, como objetivo geral, analisou-se a seguranga organica no CBMMA

propondo o fortalecimento da protecao dos seus ativos.

Para isso, fez-se necessario os seguintes objetivos especificos: analisar o
desenvolvimento de seguranca organica do Exército Brasileiro, For¢a Aérea Brasileira,
PMMA e CBMMA, bem como identificar caracteristicas e peculiaridades da Seguranca
Organica nessas instituicdes militares, a fim de subsidiar um modelo de planejamento

considerado ideal ao CBMMA.
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O referente artigo tratou de conhecimentos atuais, com intuito de fomentar um
planejamento de abrangéncia para resultados futuros. Além disso, este projeto buscou
desenvolver matéria nova para contribuir com a constru¢do sistematizada sobre o tema

proposto.

A pesquisa foi exploratoria, pois visou proporcionar maior familiaridade com o
problema, a fim de torna-lo mais explicito. A op¢do metodoldgica foi a bibliografica e a

documental, com énfase nas fontes de estudos relacionadas a seguranga institucional.

Os tipos de investigagdo que mais se adaptaram ao projeto de pesquisa em
estudo foram a analise documental e a analise de contetido, visando ter um diagnostico

sobre como as organizagdes militares abordam a seguranga institucional.

De acordo com Malhotra (2001), a pesquisa exploratoria tem como caracteristica

a necessidade de compreensao de um problema com maior grau de precisao.

Essa compreensdo, neste trabalho, foi feita a partir da andlise qualitativa de
entrevista aos comandantes de unidades do Exército Brasileiro ¢ do CBMMA, bem
como questionarios a militares dessas forcas, a fim de se obter dados atuais e garantindo
o conhecimento necessario para elaboragdo de um planejamento de seguranga
institucional para 0 CBMMA. Essas questdes abertas gerarao hipdteses e novas idéias,

aumentando a compreensao do problema ainda amplo.
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2. ALGUNS CONCEITOS

A protecdo dos ativos de uma Corporagdo necessita muito mais do que
equipamentos e pessoal, mas, principalmente, do planejamento estratégico e uma
atividade de inteligéncia ativa e operante, onde neles estardo descritos as diretrizes dos
procedimentos de seguranca a serem seguidos, no caso de ameaca a Institui¢do. Com
isso, este planejamento precisard alcancar todas as unidades da Corporagdo, com a
finalidade de obter exceléncia na seguranca, além de eficiéncia e eficacia em suas

diversas atividades perante a sociedade.

O conceito de seguranca institucional deve ser bem definido para melhor

compreensdo, Emerson Passaroto Lopes fala que:

A seguranca institucional ¢ também conhecida como Seguranca Corporativa,
pois visa tratar os riscos e suas variaveis — Ameaga, Vulnerabilidade,
Probabilidade e Impacto — utilizando-se de Recursos Humanos, Técnicos e
Organizacionais com o objetivo de garantir a continuidade da organizagdo.
“.. protege pessoas, bens, informac¢des ¢ imagens relacionadas direta ou
indiretamente a instituigdo [...]”. (LOPES, 2016, p. 12)

O autor nos remete a uma conceituagao simples, que evidencia, de forma clara,
que a seguranca institucional trabalha na sua plenitude a anélise de riscos, bem como
suas variaveis. Dentro de uma corporacdo como as organizagdes militares, devem-se
combater as ameacgas que possam atingir a institui¢do, os pontos de vulnerabilidade, a
probabilidade de um evento alheio a seguranga, bem como, a dimensao dos impactos
que podem acometé-la. Portanto, fica claro que a seguranca institucional visa,
exclusivamente, proteger os recursos humanos, a estrutura fisica das instituicdes (areas,
instalagcdes, materiais e equipamentos), as informacdes, bem como a imagem da

corporagao.
Segundo o site da ABIN, 2018

A Contra inteligéncia tem como atribui¢des, a producdo de conhecimentos e
a realizacdo de acdes voltadas para a protecdo de dados, conhecimentos,
infraestruturas criticas — comunicagdes, transportes, tecnologias de
informagdo — e outros ativos sensiveis e sigilosos de interesse do Estado e da
sociedade.
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O Comando Geral e os Batalhdes de Bombeiros Militar devem possuir uma
estrutura capaz de responder as necessidades da populagdo e, ao mesmo tempo,

prevenir-se, ao ponto de proteger seus ativos de pessoas mas intencionadas.

Desta forma, o papel da contra inteligéncia ¢ o de estar sempre a um passo a
frente de qualquer ameaca aos anseios do comando. Visto que a missdo ¢ obter e
analisar dados que oferecerdo suporte aos seus objetivos, tanto na defesa contra as
ameagas existentes, quanto na identificacdo de oportunidades. Do ponto de vista interno,
a contra inteligéncia enfoca a prote¢ao dos militares, dos bens, do controle das ameacas

e da manutengao da eficiéncia da gestao.

De acordo com a agéncia de inteligéncia da Policia Civil do Parana (AIPC), a
contra inteligéncia destina-se a produzir conhecimentos para neutralizar as acdes
adversas, e proteger a atividade e a institui¢do a que pertence. A contra inteligéncia

competem as atividades de seguranca organica (SEGOR) e Seguranca Ativa (SEGAT).

A SEGOR ¢ o conjunto de normas, medidas e procedimentos de carater
eminentemente defensivo, destinado a garantir o funcionamento da
instituigdo, de modo a prevenir e obstruir as agdes adversas de qualquer
natureza. Em linhas gerais, caracteriza-se pelo conjunto de medidas
integradas e planejadas, destinadas a proteger os ativos institucionais
(tangiveis e intangiveis), em especial, o pessoal, a documentagdo, as
instalagdes, o material, as operagdes de ISP, as comunicagdes, telematica e a
informatica. (AICP, 2018).

O Ministério Publico do Trabalho (MTP) a Procuradoria — Geral nos diz que:

A seguranga institucional engloba um conjunto de agdes visando a protegao e
salvaguarda da instituigdo e de seus integrantes, para neutralizar as ameagas
protagonizadas por atores hostis € eventos naturais.

A seguranca organica e a seguranga ativa, por sua vez ,tém sido inseridas
pela doutrina cléssica como segmentos da seguranga institucional, como
estruturas estanques da sua finalidade de atuagdo.

Nesse escopo, a seguranga organica contempla as agdes de seguranca de
pessoas, materiais, areas ¢ instalagdes e seguranca da informagdo. A
seguranga organica, atualmente, também ¢é composta por vertentes de
inteligéncia, contra inteligéncia e assuntos internos. Ja a seguranga ativa ¢
definida pelas atividades de contra espionagem, contra sabotagem, contra
crime organizado e contrapropaganda. (MPT, 2016).

De acordo com estas referéncias, entende-se que o conceito de seguranca

institucional trata-se de um conjunto de acdes, cuja finalidade ¢ a protecdo e
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salvaguarda da instituicdo e seus integrantes. Explana, ainda, que possui dois segmentos
- a seguranga organica e seguranga ativa. Com isso, fica evidente sobre quais ativos
devem ser protegidos por essas agdes, a saber: seguranca de pessoas, materiais, areas e
instalagdes e seguranca da informacao, permeado pelas atividades da segurancga ativa de
contraespionagem, contrasabotagem, contra crime organizado e contrapropaganda,
conhecimentos associados a atividade de inteligéncia, contra inteligéncia e assuntos

internos.

“[...] a Contra Inteligéncia conta com dois segmentos: Seguranca Organica e
Seguranca Ativa”. (BACALHAU, 2010). Fica evidenciado que a seguranca
institucional e contra inteligéncia sdo equivalentes, pois ambos possuem a mesma
finalidade e segmentos, sendo o 6rgdo de inteligéncia da instituicdo militar um dos

principais atores para o sucesso da seguranca institucional.

3 A IMPORTANCIA DA SEGURANCA ORGANICA PARA AS
ORGANIZACOES MILITARES ESTADUAIS

Para iniciar uma discussdo sobre a seguranca organica nas organizagdes
militares estaduais ¢ necessario considerar a contribuicdo do Técnico de seguranca
institucional e Transporte do Ministério Publico Federal e especialista em Gestdo

Publica, Rodrigo Otavio da Silva Horta que diz:

As questdes referentes a gestdo da Seguranga Institucional promovidas pela
Administragdo Publica deixam clara a importincia de serem tragadas
diretrizes ¢ normas gerais para a elaboragdo de planos de seguranca organica
especificos as caracteristicas e obrigagdes de cada o6rgdo publico [...] a
seguranga institucional devera primar pelo envolvimento de todos os seus
integrantes em agdes de prevengdo, pois, se regida, no envolto da ética e da
justica, ird repercutir favoravelmente em todo corpo institucional, produzindo
imunidade a qualquer tipo de ameagca [...] (HORTA, 2016).

Desta forma, fica notdria a necessidade de producdo sistematizada de acdes que
possam garantir a producdo de protecdo da administragdo publica. Vale ressaltar que as
organizagdes militares estaduais, que fazem parte deste contexto, devam se valer de

normas gerais e planos de seguranca organica, capazes de subsidiar agdes preventivas,
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pois envolverdao a todos, no tocante a seguranga da instituicdo. Contudo, requer
comprometimento pautado na ética militar, favorecendo assim, como um todo, o corpo
institucional, sendo de extrema importancia tais medidas, conforme versa, que favorece
em todo o corpo institucional, produzindo imunidade a qualquer tipo de ameaga, sendo

1ss0, por si s0, de extrema importancia para as organiza¢des militares estaduais.

André Soares em sua abordagem cita o seguinte:

Seguranga Institucional é um tema ausente da agenda nacional e
tradicionalmente ndo constitui prioridade das autoridades e dirigentes do
poder publico. Habitualmente essa tematica ganha evidéncia quando da
ocorréncia de contingéncias de grande proporcdo, cujos danos e prejuizos ao
pais expdoem deficiéncias e revelam sérias vulnerabilidades institucionais,
ensejando inclusive a devida responsabilizagdo criminal dos envolvidos.
Infelizmente, prevalece em nossa sociedade a subcultura em que os paliativos
imperam em detrimento das solugdes, potencializando o agravamento do
risco a seguranga. Nesse mister, a importancia da seguranca institucional
transcende a agdo de protecdo e salvaguarda, pois afeta diretamente a
eficiéncia de nossas instituicdes e, em ultima instancia, a propria seguranga
nacional. (SOARES, 2011).

Soares (2010) retrata que no Brasil ndo ha uma cultura de protecdo a seguranca
das institui¢des, segundo ele, a seguranga institucional somente ¢ colocada em evidéncia
mediante situagdes adversas de grandes proporg¢des, e revela, assim, sérias

vulnerabilidades institucionais, e potencializando ainda mais os riscos.

Cabe ressaltar que hd um clamor do autor em chamar a atencdo para o fim da
subcultura do paliativo, e que se apontem solucdes para a seguranca institucional. Por
fim, cita que a importancia da seguranca institucional vai além da ag¢do de protegdo e
salvaguarda, pois afeta diretamente a eficiéncia das organizagdes que ndo ¢ diferente

das militares estaduais.
3.1 SEGURANCA ORGANCIA E OS ATIVOS INSTITUCIONAIS

A atividade de inteligéncia busca produzir conhecimento de forma
sistematizada, garantindo a protecdo da instituicdo a que serve; possui dois ramos que

sdo a Inteligéncia e a Contra inteligéncia.

Esta se divide em trés segmentos conforme a DNISP, “A Contra inteligéncia

atua por meio de trés segmentos: a Seguranca Organica, a Seguranca de Assuntos
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Internos e a Seguranga Ativa”, (MINISTERIO DA JUSTICA, 2014, p. 43). A DNISP

trata a Seguranca Organica (SEGOR) de forma bem objetiva com o seguinte conceito:

A SEGOR caracteriza-se pelo conjunto de medidas integradas e planejadas,
destinadas a proteger os ativos institucionais (tangiveis e intangiveis), em especial, o
pessoal, a documentacdo, as instalacdes, o material, as operagdes de ISP, as

comunicagdes, telematica e a informatica. (MINISTERIO DA JUSTICA, 2014, p. 44)

O conceito de seguranca organica (SEGOR) abordado como conjunto de agdes,
cuja finalidade ¢ a prote¢do e salvaguarda da institui¢do para seu funcionamento.
Enfatiza a protecdo dos ativos institucionais, ou seja, tudo aquilo que pode se tornar
alvo de algum agente hostil, sendo estes ativos tangiveis, aqueles que se pode visualizar,
tocar, que sdo concretos e os intangiveis, aqueles chamados invisiveis, abstratos, dificil

de tocar.

Chama-se atengao principalmente para o pessoal, a documentagdo, as
instalacdes, o material, as operagdes de ISP, as comunicagdes, a telematica e a
informatica. Os ativos institucionais sdo esclarecidos pela DNISP, hd uma abordagem

especifica, conceituando de forma bem singela os citados como especial, vejamos:

Os principais ativos sao listados na doutrina com a nomenclatura de seguranca,
isso se deve ao fato de terem que agir conforme medidas estabelecidas pela seguranca
organica, uma vez que esses ativos falhem nesse aspecto, poderd facilmente

comprometer o 6rgao de inteligéncia a que serve.

A seguranca de pessoal estabelece medidas a serem tomadas pelos recursos
humanos que visem manté-los em comportamentos aceitaveis que preservem a prote¢ao

de dados e conhecimentos de carater sigiloso.

A seguranga da documentacdo deve ser estabelecida através de normas proprias
de seguranca que abordem todas as fases de tramitagdo dos documentos sigilosos, ou
seja, desde a sua producao até o seu correto arquivamento e destrui¢do, evitando-se
assim, possiveis vazamentos, que podem ser usados para comprometimento da atividade
de inteligéncia e conseguinte quebra da integridade do 6rgdo, afetando diretamente a

Instituicao.
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A seguranca das instalagdes ¢ garantida por meio de medidas que visam a
protecdo geral para os locais que detém dados e conhecimentos sigilosos e 4reas

sensiveis, por meio de fiscalizacdo continua e controle de acesso a estes locais.

Na seguranga do material, as normas de seguranga objetivam assegurar que nao
sejam extraviados, que sejam utilizados corretamente e estejam em pronto emprego
quando necessdrio. Seguranca das operacdes de ISP envolve acdes voltadas para

protecdo e garantia exitosas das operacdes de inteligéncia.

Seguranca das comunicagdes € voltada para fomentar meios de comunicacao
segura nas atividades da ISP, mecanismos capazes de dificultar ou bloquear qualquer

vazamento de dados a partir de equipamentos, bem como seu sinal.

“A Seguranga de tecnologia da Informacao trata da preservacio dos sistemas de
tecnologia da informacao, garantindo assim, seu correto emprego e evitando falhas
quanto a integridade dos conhecimentos ¢ do controle de acesso do 6rgao.” (MJ, 2014,

P.44 ¢ 45).

3.2 SEGURANCA ORGANICA NO EXERCITO BRASILEIRO

O Exército Brasileiro (EB) possui um planejamento voltado para seguranca,
chamado Planejamento de Desenvolvimento de Contra inteligéncia (PDCI), os ativos
institucionais sdo abordados com finalidade de protegé-los e ainda estabelece a criagao
de uma mentalidade de CI, mentalidade que atente para o desenvolvimento de todos os
aspectos de salvaguarda e protecdo dos ativos do EB. Ha de se destacar que todos os

integrantes das unidades precisam estar cientes da mentalidade de CI.

A primeira medida a ser tomada para a implantagao do PDCI em uma unidade
do EB ¢ a elaboracao do chamado Estudo de Situagdo, estudo sistematizado que visa

realizar todo o levantamento dos riscos, € vulnerabilidades existentes naquela unidade.

[...] elaborado um Estudo de Situa¢do de CI, com a finalidade de identificar
os ativos a serem protegidos; identificar os atores, suas motivagdes e
capacidades de realizar atos hostis; identificar deficiéncias nos sistemas da
unidade; levantar historico de ameagas; levantar danos potenciais para cada
acdo hostil; determinar graus de risco para cada dano potencial levantado;
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estabelecer linhas de acdo para minimizar os riscos; criar a mentalidade de
CI; e proteger os ativos da unidade. (Entrevistado 1. 2018)*

No tocante aos aspectos gerais do PDCI, o entrevistado 1 nos diz que: “O PDCI
¢ composto pelo Programa de Conscientizacao; Programa de Treinamento Continuado;
Normas de Controle; Servicos e Mecanismos de Seguranca; Estrutura de Geréncia:
Auditoria e Validacdo; Planos de Contingéncia; e Plano de Controle de Danos.”

(Entrevistado 1.2018)7.

O PDCI aborda os ativos da institui¢dao: recursos humanos, areas e instalagoes,
comunicagdo e materiais e equipamentos, de maneira geral e simplificada o entrevistado
coloca que para protecdo dos Recursos Humanos s3o trabalhados programas de

conscientizagao ¢ de treinamento continuado.

Para os ativos, areas e instalagdes sdo elaborados planos de defesa; e os demais,
comunicagdo, materiais € equipamentos possuem normas de controle, obedecendo ao

estabelecido pelo comando da unidade.

No tocante a visdo e recep¢do do publico interno ao PDCI, se mostram
receptivos, pois ha uma boa percep¢ao dos programas de conscientizacao de CI. Cabe
ressaltar que o PDCI ¢ aplicado constantemente envolvendo alguns instrumentos

impressos e palestras.

O publico interno tem boa percepcao das medidas adotadas no programa de
conscientizagdo de CI. O Programa de Desenvolvimento de CI ¢ aplicado
continuadamente e envolve palestras, exposi¢cdo de cartazes em quadros
murais e em outros locais da unidade e também a distribui¢do de livretos de
CL. (Entrevistado 1.2018)*

? Entrevista concedida pelo Entrevistado 01. [Out. 2018]. Entrevistador: Marcelo Martins Ribeiro. Sado
Luis, 2018. 2 arquivo, mp3(1h e 59 min e o outro de 05 min).
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Dentre as varias particularidades do PDCI, pode-se citar o fato de todas as
unidades do EB possuirem em seu efetivo um oficial responsavel pela Seguranca
Organica denominado, Oficial de Seguranga Organica, a ele compete tragar e

concretizar as medidas de seguranca organica da unidade.

A elaboracao e implantagdo das medidas de seguranga organica sdo planejadas e
executadas pelo Oficial de Seguranca Organica da unidade. A execugdo de tais medidas

¢ de responsabilidade de todos os integrantes pertencentes a unidade.

O PDCI ¢ desenvolvido pelo oficial de seguranca organica e ¢ colocado em

pratica de acordo com a definicdo do comando da unidade, este atua como gerente geral.

Na sua estrutura o PDCI possui uma equipe designada pelo comando da unidade
responsavel por sua auditoria e validagdo, com a finalidade de verificar se os objetivos
propostos estdo sendo atingidos e também como forma de identificar oportunidades de

melhoria, para realimentar o PDCI.

Convém ressaltar que o PDCI possui um ciclo anual, ou seja, tudo que foi feito
no planejamento em um ano ¢ reavaliado para estabelecimento de melhorias e
novamente se inicia para o proximo ciclo, dessa forma proporciona um nivel maior de

seguranca para as unidades do EB.

3.3 SEGURANCA ORGANICA NA FORCA AEREA BRASILEIRA

A Forga Aérea Brasileira (FAB) possui um Plano de Seguranga Organica (PSO)
especifico para cada unidade, sendo considerado um processo e visa a protecdo dos
ativos considerados pela Contra inteligéncia da FAB, que sdo: material, TI
comunicagdes, areas, instalacdes e pessoal, para cada ativo a proteger estd previsto
meios de seguranca no PSO, conforme o levantamento prévio de vistoria de inspec¢ao de

seguranga.

[...] Este plano ¢ considerado um processo, com vistas na prote¢do dos 04
(quatros) ativos que sdo considerados pela nossa contra inteligéncia, sdo eles:
o de material, de TI comunicagdes, areas e instalagdes ¢ o de pessoal, sendo
que no ativo pessoal sdo repassados, por exemplo, por meio dos programas
de conscientizagdo, como, orientagcdes sobre todos os cuidados para ndo ser
assaltado, um outro, seria ndo se envolver com atos ilicitos como drogas e
outros. O ativo de material tem, por exemplo, o controle de documentos



il
7

UMISUWUL

(materiais cargas, de furto, prevencdo de incéndio e outros) e a parte de areas
e instalagdes sdao a seguranca propriamente dita (Circuito Fechado de TV -
CFTV, controle de acesso, biometria, barreiras perimetrais e outros) e o ativo
de TI comunicagdes sdo criptografias, telefone seguro e outros voltados para
comunicagdo de nossa institui¢do. (Entrevistado 2.2018)

O PSO ¢ elaborado pelo setor de inteligéncia da unidade, a FAB proporciona um
curso que viabiliza o conhecimento para sua elaboracdo, apos a sua elaboragdo segue o
tramite a nivel estratégico para aprovagdo, ou seja, pelo comandante da unidade,
iniciando a fase para publicacdo, apds esse certame, se inicia as visitas de inspecdo de
seguranga, baseado no PSO ¢ confeccionado um relatério que evidenciard as

discordancias.

[...]Jo setor de inteligéncia da unidade ¢ que faz o Plano de Seguranca
Organica (PSO). H4 um curso onde ¢ ministrada a confeccdo desse plano,
nesse curso analisa tudo que ¢ previsto na legislagdo, em relacdo as 04 areas
dos ativos a proteger, discorrendo na unidade em estudo o que seria ideal
como modelo de seguranga, entdo ha a aprovagdo do comandante da unidade
para a futura formalizacdo por meio de publicagdo do que ¢ considerado,
basecado nesse PSO aprovado ¢ que publicado, se inicia o processo de
fiscalizagdo através de visitas de inspecdo de seguranga, verificando todos os
pontos, por exemplo, se uma sala tem marcagdo de area sensivel, sendo
tratado assunto sigiloso, as pessoas 14 dentro possuem credencial de
seguranga ou ndo? Como ¢ feito o controle?; Areas e instalagdes, como sdo
feitas as palestras? Ha uma vistoria minuciosa de toda a unidade e outros
itens previstos [...] (Entrevistado 2.2018)

Na fase de claboracdo do PSO considera-se a analise dos riscos baseado no
historico de acontecimentos da unidade com a probabilidade que ocorra novamente,
dessa forma ¢ fundamentado uma tabela com o tipo de risco para estabelecimento de
prazos para solugdo, acerca do exposto o entrevistado 02 complementa acerca da

elaboragao do PSO.

Sao discriminados os tipos de riscos como, por exemplo, “risco iminente”, ou
seja, adogdo de medidas imediatas, resolvendo-se o exposto na tabela; outros
itens de menor vulnerabilidade, sdo concedidos prazos para resolver em
fungdo do tipo de risco como, 01 (um) més ou 6 (meses) meses ou 01 (um)
ano. Os documentos produzidos sdo classificados, pois expde a sensibilidade
da unidade, o comandante aprova e normalmente dispara varios documentos
para os setores, determinando as corre¢des, e para publicagdo em boletim
ostensivo do Plano de Seguranga Organica nos quesitos considerados ideais e
a parte das vulnerabilidades no boletim reservado, a partir dai ha o
acompanhamento das solugdes de acordo com os prazos, sendo realizado

3 Entrevista concedida pelo Entrevistado 02. [Out. 2018]. Entrevistador: Marcelo Martins Ribeiro. Sdo
Luis, 2018. 2 arquivo, mp3(73 min. e o outro de 4 hs e 05 min.).
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todo o processo novamente no ano seguinte, ou seja, iniciando um novo ciclo
no PSO, na FAB usamos o ciclo OODA (Observar, Orientar, Decidir e Agir).
(Entrevistado 2.2018)’

O PSO possui os programas: Credencial de seguranca; Programas de
conscientizacdo; Cartilhas explicativas; Curso de Tratamento de Informacdes
Classificadas; Moédulos de contrainteligéncia em todos os cursos oferecidos; Canal

seguro de transmissdo de documentos; Canal seguro de telefonia.

Sendo todos trabalhados somente com o publico interno, e se mostram bastante
eficientes uma vez que contribuem para mudanga de condutas e visdes, além de terem

boa aceitacao do publico interno.

3.4 SEGURANCA ORGANICA NA POLICIA MILITAR DO
MARANHAO

No ambito da Policia Militar do Maranhao (PMMA) a Seguranca Organica ¢
exercida na Diretoria de Inteligéncia e Assuntos Estratégicos (DIAE), 6rgao responsavel
pela atividade de Inteligéncia na institui¢do, por meio da vasta experiéncia de cada
integrante, uma vez que passam por treinamento para desenvolver a seguranga organica,
¢ realizada assim ao longo dos anos em todos os 6rgdos de inteligéncia, contudo nao ha

um plano de Seguranca Organica normatizado.

A DIAE foi criada em 2014, portanto um 6rgdo novo e em sua estrutura, toda
sequéncia de Seguranga Organica ¢é trabalhada periodicamente. E realizado o controle
de cada ativo previsto na DNISP e em 2017 foi realizado treinamento nas unidades da
PM, planejado pela DIAE, para levantar a situacao atual da atividade de inteligéncia nas

unidades, padronizar as ac¢des e auxiliar nas operagoes.

Observa-se que a seguranga organica na Policia Militar comeca a ser trabalhada
nos 6rgaos de inteligéncia da PMMA, cabe salientar que no ano 2018 foi publicado
boletim que estabelece as diretrizes das atribuicdes da DIAE e que a partir de entdo,
havera maior énfase da dirctoria em relagdo a todos as unidades, como relata o

entrevistado 3:

[...] advento da portaria n° 001 do Boletim Geral 51, deste ano, esta trouxe as
atribuicoes da DIAE e inclusive as tocantes as demais unidades da PMMA.
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Entdo com essa portaria estamos estendendo também para as unidades da
capital e do interior do Estado aquilo que compete e é concernente a
Seguranca Organica [...] (Entrevistado 3.2018)*

A PMMA esta em processo de elaboragdo do plano de Seguranca Organica, apds
a implantagdo o grande desafio sera a mudanca de cultura dos recursos humanos,
principalmente dos gestores, uma vez que se podem entender como uma intromissao da
DIAE em seus comandos, caso ocorra ¢ cultura equivocada, pois servira de ferramenta

de assessoramento.

[...] Parte dela foca muito a Contra inteligéncia, a conscientizacdo do policial,
a responsabilidade que possui para seguranga dele e da instituicao, entdo é
fundamental, conscientizar e mostrar para aquele policial, que estd vindo da
vida civil, a sua importancia, o que muda na sua vida social e profissional.
Tendo que se adaptar e seguir as regras da corporagdo, até para sua propria
sobrevivéncia, na acepgdo correta da palavra [...] (Entrevistado 3.2018)"

Durante o Curso de Formagao de Soldados, curso de ingresso a carreira policial
militar, foi pacificado a inclusdo da disciplina de atividade de inteligéncia, tendo o

modulo especifico de Contra inteligéncia enfocando aspectos da Seguranca Organica.
3.5 SEGURANCA ORGANICA NO CBMMA

O Corpo de Bombeiros Militar do Maranhdao (CBMMA), assim como a PMMA
nao utilizam atualmente programas de Contra inteligéncia normatizado, no entanto, esta

em andamento a elaboragdo do Plano de Seguranca Organica (PSO).

Cabe ressaltar que no ambito da Diretoria de Inteligéncia do CBMMA, 6rgao
responsavel pela atividade de inteligéncia na instituigdo, se aplica seguranca organica

como nos afirma o entrevistado.

No ambito da Diretoria de Inteligéncia do CBMMA, ha rigido controle dos
ativos, através da analise prévia dos recursos humanos para compor quadro
da diretoria e continuamente ap6s a absor¢do. Ademais, a aplicagdo do

* Entrevista concedida pelo Entrevistado 03. [Out. 2018]. Entrevistador: Marcelo Martins Ribeiro. Sao
Luis, 2018. 1 arquivo, mp3(23 min).
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principio da compartimentagdo permite controle de acesso a recursos
materiais e instalagdes. (Entrevistado 4.2018)°

Novamente, se evidencia que a seguranga organica nas organizagdes militares
estaduais do Maranhao, PM e BM, tem seu enfoque somente aos 6rgaos de inteligéncia

da instituicdo e estdo em fase de elaboragdo de seus PSO’s.
4 O CICLO DE DEMING OU CICLO PDCA

Dumont (2006, p. 100) afirma que para se gerenciar um processo de uma
organizac¢do ¢ necessario estabelecer a manutencio nas melhorias dos padrdes montados
e que servirao de referéncias para o seu gerenciamento. Introduzir o gerenciamento do

processo significa implementar o gerenciamento repetitivo via ciclo PDCA.

Este ciclo foi desenvolvido por Walter A. Shewart na década de 20, mas
posteriormente passou a ser conhecido como ciclo Ciclo de Deming no ano de 1950,
pois fora difundido amplamente por este. Esta técnica visa o controle do processo e
pode ser usado de forma continua para o gerenciamento das atividades de uma

organizagao.

Este ciclo esta composto de quatro fases basicas: Planejar, Executar, Verificar e
Atuar corretivamente. Sendo implementado em seis etapas, ha de se destacar que ¢ um
processo ciclico que visa o aperfeicoamento de melhorias continuas da Instituicao que o

utiliza.

> Entrevista concedida pelo Entrevistado 04. [Out. 2018]. Entrevistador: Marcelo Martins Ribeiro. Sao
Luis, 2018. 1 arquivo, mp3(15 min).



Figura 1 — Ciclo PDCA
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Fonte: DUMONT (2006, p. 101)

a) Passo 1 — Tragar um plano (Plan)
Este passo ¢ estabelecido com base nas diretrizes da organizacdo. Quando
tracamos um plano, temos trés pontos importantes para considerar:
a. Estabelecer os objetivos, sobre os itens de controle;
b. Estabelecer o caminho para atingi-los;
c. Decidir quais os métodos a serem usados para consegui-los
Apds definidas estas metas e os objetivos, deve-se estabelecer uma

metodologia adequada para atingir os resultados.

b) Passo 2 — Executar o plano (Do)

Nesta fase, devem ser abordados em trés pontos importantes:
a. Treinar no trabalho o método a ser empregado;
b. Executar o método;

c. Coletar os dados para verificagdo do processo.

Aqui devem ser executadas as tarefas exatamente como estdo previstas nos

planos.
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c¢) Passo 3 — Verificar os resultados (Check)
Posteriormente, verificamos o processo e avaliamos os resultados obtidos:
a. Verificar se o trabalho estd sendo realizado de acordo com o padrao;
b. Verificar se os valores medidos variaram e comparar os resultados com o
padrao;

c. Verificar se os itens de controle correspondem aos valores dos objetivos.

d) Passo 4 — Fazer acdes corretivamente (Act)
Tomar agdes baseadas nos resultados apresentados no passo 3.
a. Se o trabalho desviar do padrdo, tomar agdes para corrigi-los;
b. Se um resultado estiver fora do padrao, investigar as causas e tomar agdes para
prevenir e corrigi-lo;

c. Melhorar o sistema de trabalho e o método.

Figura 2 — Ciclo PDCA para melhorias.
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Fonte: DUMONT (2006, p. 102)
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4.1 PROPOSTA DE PLANEJAMENTO DE DESENVOLVIMENTO
DE SEGURANCA ORGANICA PARA O CBMMA

O que poderd ser feito para que o CBMMA consiga manter aspectos de
seguranca organica solidos, a fim de manté-lo seguro e fortalecido?

As Forgas Armadas vém sendo referéncia para os Corpos de Bombeiros ao
longo dos anos, uma vez que suas normas e regulamentos advém da expertise
desenvolvida nessas instituigoes.

No escopo de elaboracao deste artigo, foi possivel perceber que, as instituicdes
consultadas, o Exército Brasileiro e a Forca Aérea Brasileira possuem planejamentos
consolidados que abordam Seguranca Organica. Nesse contexto, serdo usados como

referéncia nessa proposta, além do estabelecido pela DNISP.

Em atencdo a analise e discussdes dos dados coletados, ha de se observar que
duas das amostras possuem efetivamente o planejamento especifico para o objeto em
estudo neste trabalho, as duas sdo: EB e FAB, denominados Planejamento de
Desenvolvimento de Contra inteligéncia (PDCI) e Planejamento de Seguranga Organica

(PSO), respectivamente.

As demais apresentaram que estdo em processo de constru¢do, por meio de
estudos, realizando o que vem sido preconizado ao longo dos anos nas instituigdes

PMMA ¢ CBMMA.

Os dados apontaram estruturalmente como se efetiva o desenvolvimento dos
planejamentos no EB e FAB, ambas as Instituigdes possuem normas que orientam todo
0 processo, € iniciam seu planejamento realizando o levantamento de vulnerabilidades e
analise de riscos das unidades em relagdo aos ativos considerados por suas contra
inteligéncias, no EB ¢ realizado o estudo de situagao de CI e na FAB ¢ realizado vistoria

de inspecao de seguranca.

Em seguida realizam a elaboragdo das medidas de seguranga a serem
implantadas, de acordo com as anélises do apurado no item anterior, iniciando, pois, 0s

planos e programas que serao executados na instituigao.

No EB tem-se o Programa de Conscientizacdo; Programa de Treinamento

Continuado; Normas de Controle; Servigos e Mecanismos de Seguranga; Estrutura de
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Geréncia: Auditoria e Validagdo; Planos de Contingéncia; e Plano de Controle de

Danos.

Na FAB tem-se credencial de segurancga; programas de conscientizacao;
cartilhas explicativas; curso de tratamento de informagdes classificadas; Modulos de
contra inteligéncia em todos os cursos oferecidos; Canal seguro de transmissdo de

documentos; Canal seguro de telefonia.

Iniciando os processos de monitoramento, o desenvolvimento dos itens
anteriores ¢ acompanhado por equipe especifica mediante as determinacdes dos
documentos do comando da unidade que deram origem, havendo uma analise do
desempenho dos programas, planos e ferramentas utilizados, no EB ha equipe de

auditoria e validacdo e a FAB tem equipe propria também.

Como partes finais do processo de planejamento sdo realizadas medidas que
visam melhoramento e correcdes das acdes realizadas, com a analise de todos os itens
citados anteriormente, convém salientar que apds essa fase, inicia-se novamente um
novo ciclo do planejamento, visando seu constante aperfeicoamento, como método de
gestdo a FAB utiliza o ciclo OODA (Observar, Orientar, Decidir e Agir), enquanto que
o EB utiliza o ciclo PDCA.

Contudo ¢ importante frisar que o Planejamento de Desenvolvimento Seguranga
Orgéanica (PDSO) esta inserido no nivel estratégico da Institui¢cdo, uma vez que abrange
todos os integrantes da Corporacdo, com reflexos diretos nos demais niveis,
proporcionando uma mudanga de cultura no aspecto de seguranga organica, que

necessitard de paciéncia e persisténcia para lograr éxito e sucesso.

A presente proposta ndo abrange estudos sobre recursos publicos que deverdo
ser disponibilizados para sua implantacdo, nem detalhados das normas a serem
elaboradas, permitindo assim, novos estudos decorrentes do estudo cientifico ora

elaborado.

As institui¢des militares deveriam ter em suas Institui¢des toda Instrugdo
Normativa de Planejamentos voltados para a Seguranga Organica, que padroniza por

meio das diretrizes estabelecidas o caminho a ser seguido por todas as unidades.
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Cabe ressaltar que o EB e a FAB possuem tais normas de cunho geral e que sua
aplicabilidade se mostra bastante eficiente e eficaz, uma vez que ha: um planejamento,

avaliacdes periodicas e medidas que visam a melhoramentos nesse aspecto.

A proposta de Planejamento de Desenvolvimento de Seguranca Organica
(PDSO) para o CBMMA inicia com a elaboragdo das Instrucdes Normativas por parte
do nivel estratégico da corporacdo, que em sintese ¢ um documento que normatiza o
PDSO, nela deve constar toda sua estrutura, objetivos, finalidade, atores envolvidos,
procedimentos, padronizacao dos programas e planos, necessarios para garantir padrdes

aceitaveis de Seguranca Organica.

Proponha-se que para o CBMMA no PDSO, cada unidade tenha um oficial
devidamente capacitado, responsavel pela Seguranga Organica, denominado Oficial de
Seguranca Organica (OSO) da unidade, sendo de responsabilidade de todos os
integrantes a execu¢do, uma vez que no ambito do EB ha esse ator, percebendo-se que
ha uma eficacia naquela institui¢do, havendo assim um precedente para sua introducao

no CBMMA.

Outra particularidade existente no EB ¢ a mentalidade de contra inteligéncia, se
propde que se desenvolva uma mentalidade de Seguranga Organica no ambito do
CBMMA, ou seja, uma mentalidade que conduza seus integrantes a agirem conforme o
estabelecido no planejamento, para tal, devera ser trabalhada diariamente, com exemplo,
mensagens didrias de seguranca organica em posicao estratégica para visualizacdo de

todos os integrantes da unidade e programas de conscientizagao.

Nesta proposta considera-se como método de gestdo o ciclo PDCA,
considerando o periodo de 01 (um) ano para retroalimentacdo do PDSO, ou seja, a cada
ano, iniciara um novo ciclo que permitira ajustes e melhoras em funcdo dos resultados

obtidos em anos anteriores.

Para melhor compreensao do PDSO atendidas as particularidades citadas acima

segue 0 esquema sistémico abaixo proposto por Dumont.
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a) PLAN (PLANEJAR)

Na fase de planejamento deve-se realizar o Estudo de Situacio da unidade, com
o objetivo de levantar todos os dados a cerca das vulnerabilidades e riscos existentes a

cada um dos ativos institucionais preconizados na DNISP;
A elaboracdo do Gerenciamento dos Riscos;

A elaboragdo das Ordens de Servicos do comando da unidade direcionadas para

os setores executarem de acordo com o estabelecido.

Convém ressaltar que o produto final desta fase dard origem aos planos e

programas que seguirdo na fase seguinte.
b) DO (EXECUTAR)

Nesta fase consideramos a execucdo dos planos e programas sugeridos nessa
proposta, que sdo: Plano de Seguranca Organica (PSO) de acordo com o estabelecido
pelo DNISP; Plano de contingéncia voltados para operacdes da atividade bombeiro
militar e outros julgados necessarios; Plano de controle de danos, voltado para
seguranga do material; Programas de treinamentos continuados e Programas de

conscientizagdo voltados para o pessoal.
c) CHECK (MONITORAR)

O estabelecido nos procedimentos de monitoracio ¢ de fundamental
importancia, o Oficial de Seguranga Organica (OSO) que terd a incumbéncia de
monitorar diariamente o PDSO, de maneira a promover nos demais integrantes da
unidade a mentalidade de seguranga organica, missdo ardua que requer paciéncia e

persisténcia.

Outra importante analise nessa fase ¢ a revisdo do nivel de risco e por fim as
Auditorias Internas para melhor controle administrativo do PDSO no ambito do

CBMMA.
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d) ACT (CORRIGIR)

Deve se levar em consideracdo as implementacoes de melhorias, acdes
corretivas e preventivas, comunicacio das acoes e resultados, e assegurar que as

melhorias atenderam as expectativas.

Cabe salientar que a maneira que o PDSO foi apresentado ¢ uma maneira
didatica de expor as fases de utilizagdo do PDCA, no entanto, as agdes de planejamento
deverdo ser anuais, as demais fases por vezes ocorrem continuamente, portanto, exigem
um carater mais flexivel, pois durante a fase de execucdo de um programa de

conscientizacdo pode-se observar alguma implementacao de melhoria.
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3 CONCLUSAO

A evolugdo da Atividade de Inteligéncia no Brasil vem ganhando notdria
importancia para as instituicdes. Portanto, percebe-se que esta ferramenta ¢
importantissima para subsidiar o planejamento estratégico nas mais diferentes areas,

uma vez que ¢ utilizada para o assessoramento da alta ciipula de diversas instituicoes.

Para ampliacdo da confiabilidade de uma institui¢do, se faz necessario a
promo¢do da padronizacio de documentos, nomenclaturas e metodologias,
desencadeando maior clareza nas agdes de seus integrantes, efetivando assim que o

produto final seja entregue aos destinatarios com a méaxima qualidade possivel.

O Planejamento de Seguranga Organica ¢ de suma importancia para tragar
medidas e normas capazes de salvaguardar os ativos institucionais, visando
proporcionar uma Institui¢do com imagem ilibada. Cabe destacar, que exige um estudo

complexo e de conhecimento técnico para sua elaboragao.

Buscar planejamentos pautados na garantia do melhoramento organizacional de
uma institui¢do ¢ papel fundamental do gestor, nesse ponto hd de se destacar que um

bom assessoramento ¢ fundamental para seu sucesso.

A aplicagdo de Planejamento de Seguranca Organica em uma instituicao, em
especial no Corpo de Bombeiros Militar teria um papel fundamental na preservagao e

valorizagdo ainda maior da sua imagem perante a sociedade maranhense.

O PDSO permite que os integrantes do CBMMA atuem de maneira proativa, de
maneira a antecipar situacdes que os ponham em risco, por exemplo, condutas
preventivas em situagdes de assalto e outros. As oportunidades de melhorias no

planejamento devem ser constantes, buscando, assim, o aperfeigoamento de suas agdes.

Convém ressaltar que dentre os ativos institucionais, o pessoal ¢, sem duvida, o
mais importante, uma vez que a seguranca dos demais ativos dependera exclusivamente
das agdes deste. Por esse motivo que o fator humano, que ¢ o elo mais vulneravel
necessita desenvolver uma mentalidade de seguranga organica constantemente

doutrinada.

A inser¢ao da disciplina de Atividade de Inteligéncia com énfase em contra

inteligéncia principalmente nos aspectos de seguranga organica se mostra de
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fundamental importancia em todos os cursos oferecidos pela instituicdo, haja vista
proporcionar o desenvolvimento da mentalidade de seguranca orgénica proposto nesse

trabalho.

Dessa forma, por mais eficiente que seja realizado o controle no PDSO, a falha
operacional sempre estara presente, dificilmente se conseguira extermina-la, porém com
uma cultura de paciéncia e persisténcia no desenvolvimento das agdes voltadas para o
publico interno, como programas de conscientizacdes e programas de treinamento

continuado, se minimizara cada vez mais seus impactos.

Cabe ressaltar que a politica do Planejamento de Seguranga Organica no ambito
do CBMMA, estara integrada a todas as atividades desempenhadas pela corporagdo,
administrativas e operacionais, assegurando assim, continuidade e longevidade de

sucesso nas inimeras missoes desempenhadas diante da sociedade maranhense.

Diante de todo exposto, o estudo demonstrou a falta de planejamento voltado
para seguranca organica e pode acarretar danos desastrosos a institui¢cdo, desta forma,

urge frisar que se torna imprescindivel e necessaria a sua implantagao.
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