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RESUMO

Dentro ou fora das organizagdes a informacdo é o bem mais precioso e de maior valor que se
pode possuir. A partir do conhecimento € que se produz capital e valor. No espectro pessoal e
nas relagcdes cotidianas as pessoas se esquecem do valor das informacdes a respeito de suas
préprias vidas e costumeiramente se tornam negligentes a respeito da protecdo da propria
intimidade e privacidade, cada vez mais se expondo e tornando-se acessiveis por meio das
redes sociais. Este estudo foi realizado através de um formulario eletronico que foi
disponibilizado de forma aberta entre grupos de estudantes universitarios da cidade de Vitoria
da Conquista-BA, que via internet podiam responder algumas questfes. Assim, 0 objetivo
geral da pesquisa foi compreender mais sobre o0 comportamento e o fator humano na
utilizacdo da internet, de modo a investigar a medida entre as informac@es e a aquisicdo de
conhecimento. Cada uma das perguntas foi elaborada de modo a conhecer os habitos desses
usuarios nas redes sociais, seus interesses e quais 0s cuidados administram com a navegacao
online, no intuito de perceber o nivel de conhecimento sobre os meios de protecao utilizados
para sua prépria seguranca, se é que fazem uso dos mesmos. Para tanto, foi utilizada ns
metodologia de pesquisa um estudo de caso baseado em uma pesquisa de campo por meio de
um questionario online respondido por estudantes de Vitéria da Conquista-BA. Os resultados
obtidos demonstraram que a despeito do nivel de conhecimento académico, existe um desdém
guando a utilizacdo dos servicos de protecdo da seguranca da informacdo e que grande parcela
da populacdo esta fragilmente suscetivel a ataques e investidas daqueles que se utilizam da
Engenharia Social com ma fé e objetivos ilicito.

Palavras-chave: Engenharia Social. Seguranca da informacdo. Comportamento Humano.
Redes Sociais.
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1 INTRODUCAO

No que tange a seguranca da informacgdo, nota-se que ha um distanciamento e
discrepancia gigantesca entre a informacéo e a captura de conhecimento. E essa diferenca se
faz em grande parte porque o comportamento humano é fortemente alterado e ou influenciado

pelas transformacoes sociais que acompanham as mudancas tecnoldgicas das ultimas décadas.

A velocidade em que as informacGes sdo atualmente distribuidas e
disponibilizadas ndo possibilita mais o acompanhamento pela mente humana, assim é
necessario delimitar a area de interesse e de foco na absor¢do do conhecimento, ocorre, no
entanto, que essa tarefa é especialmente dificil, uma vez que vivemos em uma sociedade e em

tempos que se caracterizam pela liquidez, pela fluidez, e pela velocidade acentuada.

Assim o nivel de exigéncia sobre si mesmo é alcado a niveis elevadissimos. Urge
que as decisbes sejam prontamente tomadas e cada segundo seja aproveitado ao méaximo.
Nesse contexto, sdo verdadeiras dadivas divinas os aplicativos que facilitam a vida; permitem
compras, realizar pagamentos, encurtam distancias e viabilizam conhecer pessoas, manter
uma ponte para relacionar-se com os amigos que a cada dia ficam mais distantes e ocupados e
pode-se também dizer dos efeitos psicoldgicos que eles proporcionam, como a ideia de
engajamento, de popularidade, que tanto amaciam 0 ego e geram propiciam a sensacdo de

pertencimento e identidade com alguns nichos sociais.

Séo tantos beneficios, que ndo ha tempo para ser reticente, € preciso aproveitar, €
preciso se render a imersdo, mas isso ndo deve ser feito alheio aos cuidados e protecdes que se
deve ter como se teria para desenvolver qualquer uma dessas atividades também fora do
aplicativo, como por exemplo ao realizar opera¢@es bancérias tem-se cuidado com os dados e
uso das senhas diante de desconhecidos, logo é razodvel que esse mesmo cuidado seja

transposto para 0s meios eletronicos.

Assim, é necessario esclarecer que diferente do que a maioria das pessoas leigas
possa imaginar, a Engenharia Social ndo ¢ um curso ou area do conhecimento, mas técnicas
que podem ser usadas com finalidades morais ou imorais a depender de quem e com que

finalidade as aplica.



Na auséncia desses protocolos de seguranca, programas de treinamento e
procedimentos adequados, qualquer um estd exposto e arrisca-se a tornar vitima de
cibercriminosos, que se utilizam da meios ardilosos e conhecimento técnico especifico para
aproveitarem da falta de perspicécia e protecdo dos incautos que navegam através de meios
eletronicos como se a internet fosse um mar tranquilo e ndo houvesse ali nenhum predador,
esquecendo-se que 0 que se encontra na internet é a reproducdo do que hé fora dela, e por isso
muitas vezes haverao pessoas que pretendem obter vantagem sobre outras, furtar, extorquir e
praticar todo tipo de dano e atrocidade. A internet ndo é um mundo encantado e a parte, € um

mundo real e cheio de perigos como o0 em que se Vvive.

Kevin Mitnick foi um dos maiores e talvez o mais famoso cibercriminoso da
historia dos Estados Unidos, pelo que foi capturado pelo FBI, e uma vez solto, apds cumprir a
sangdo que lhe foi imposta, ele apresentou ao mundo através de seu livro: “A arte de
enganar”, o termo “Engenharia Social”, nesse livro ele fornece orientagdes detalhadas para
adesdo de protocolos de seguranca, caminhos como adesdo de programas, manuais e
treinamento em seguranca técnica que qualquer individuo ou empresa deveria tomar para se
precaver de investidas de hackers e assim reduzir a incidéncia de golpes e invasoes,
impedindo que esses permanecam vulnerdveis aos ataques e evitem aos ataques de toda sorte

desses criminosos.

Desse modo, Mitnick apresenta a Engenharia Social assim (2003):

A engenharia social usa a influéncia e a persuasdo para enganar as pessoas e
convencé-las de que o engenheiro social € alguém que na verdade ele ndo &, ou pela
manipulacdo. Como resultado, o engenheiro social pode aproveitar-se das pessoas
para obter as informacgdes com ou sem o uso da tecnologia.

E de Mitnick também a assertiva de que o elo mais fraco da seguranca é o fator
humano. Primeiro o criminoso, e autor, explicita 0 seu pensamento, por causa da propria
ignorancia pertinente ao ser humano, isso porque o0 ser humano nao consegue isolar as suas
acOes de modo puramente racional, mas move-se por credulidade, sentimentos, sensacdes,
intuicdo, afetividade, desejos, todos esses passiveis de manipulagdo, além de tornarem o
individuo instavel e muitas vezes incauto e descuidado, e um unico momento de descuido no

que tange a seguranga, pode ser fatal. Por isso o0 autor sugere que a seguranca ndo € um



produto, e sim um processo, e que assim sendo todo o investimento tecnoldgico do mundo
ainda ndo pode ser considerado inviolavel, porque sempre que houver uma pessoa que 0

instrumentalize, havera a possibilidade de fraquejar.

Segundo Pedro Henrique da Costa Braga a engenharia social pode parecer algo bem
simplista e até tolo num olhar mais desatento, e sé tem a capacidade de afetar um usuério
mais leigo, mas em verdade, essas técnicas Sa0 as maiores ameacas a seguranca da
informacao na atualidade, além de ser uma ferramenta muito mais poderosa do que se imagina

e meio para se invadir os sistemas mais seguros (BRAGA, 2010).

Possivelmente o fator humano jamais serd removido dos sistemas computacionais, a
presenca humana sempre estara la e por isso mesmo essa possibilidade de ataque sempre se
fard presente. Quando a vitima descarta ou despreza uma ameaga como essa € exatamente
quando ela se torna ainda mais vulneravel, assim, quem quer que preze pela sua propria
seguranca ou de seu ambiente de trabalho, jamais deve ignorar um tipo de ameaca perene
como esse (BRAGA, 2010).

1.1 O FATOR HUMANO

A Engenharia Social vem tratando os usurios de diversos ramos de atividades como
simples fantoches, aproveitando cada dia mais da falta de informagdo para adquirir
informacdo. O homem € o ponto chave para ser aplicada a Engenharia Social, pois através de

aspectos psicoldgicos pode se definir a maneira correta de atacar aquele individuo.

Entre as caracteristicas que podem ser mais bem exploradas temos: (i) vaidade pessoal
e/fou profissional; (ii) autoconfianca; (iii) busca por novas amizades (necessidade de
relacionar-se); (iv) falta de Seguranca na atividade a ser realizada. Assim, ao determinar quais
sdo as fraquezas do individuo € tracado um plano para poder finalizar o ataque de uma

maneira sutil e simples que o usuario so ird perceber com o tempo.
1.2 REFLEXOS DA ENGENHARIA SOCIAL NAS REDES SOCIAIS

Com a necessidade das pessoas de se socializarem, as redes sociais tém se tornado
grandes portais para atender as caréncias humanas. Entre essas caréncias estdo mostrar

pessoas que no seu intimo estdo travadas pelo seu ego.
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As redes sociais tem seu lado positivo e negativo, positivamente vemos que no lado
profissional, todos podem demonstrar seus feitos, curriculos e trabalhos, no lado pessoal,
familiares e amigos distantes podem acompanhar mais a vida deste usuario, porém
negativamente vem o grande nivel de informacdes pessoais que muitos usuarios publicam
facilitando assim que pessoas com mas intencdes, possam filtrar as suas vidas e utilizarem

com ma fé.
1.3 OUTROS MEIOS PARA SE UTILIZAR A ENGENHARIA SOCIAL

E-mails com “correntes”, seguidas no cabegalho pela aquela imensa lista de enderecos,
facilita aos hackers na disseminacdo de arquivos infectados e links de programas espides,
muitos desses chamados de keylogger, onde o sistema copia tudo que € digitado pelo usuario

e transmite o arquivo para os hackers.

Outro meio muito comum é pelo telefone, através de informacdes contidas na rede
(internet), ou mesmo por uma simples nota fiscal que o individuo tem, ele liga para a vitima
passando as informagdes como se estivesse em uma empresa idonea e oferece um servigo no

qual a vitima acaba passando as informacdes necessarias para este aplicar um golpe.

Outras formas antigas, mas que muito ainda utilizam é ofertar ajuda a uma pessoa
ingénua no caixa eletronico, sendo cordial, educado este consegue adquirir a senha da vitima
com muita facilidade. A seguranca passada por estas pessoas € equivalente, ou simétrica a

vontade de se aproveitar das suas vitimas.
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2 TEMA

A engenharia social € um termo muito utilizado para exemplificar a situacdo em que
pessoas usam de engenhosidade e conhecimento na internet para se aproveitar da ingenuidade
e falta de informacdo de usuarios menos precavidos, que ao utilizarem de qualquer servico,
acabam o fazendo de modo desprotegido e deixando margem para roubarem informacdes de
qualquer género e com finalidades quase sempre escusas. Essa € uma técnica utilizada tanto
no meio eletrénico, quanto no cotidiano. A utilizacdo desse método requer grande capacidade
comunicativa e quase sempre é explorada por intermédio do ganho da confianca dos proprios

usuarios, que se tornam vitimas.

O numero desenfreado de redes sociais criadas atualmente, além das mais variadas
ofertas de aplicativos e servicos online, propicia que 0s usuérios estejam cada vez mais
vulneraveis, fornecendo informagdes da sua vida, do seu cotidiano, dando margem a inimeras
formas de pessoas com mas intencdes de adquirirem dados para um possivel ataque a este
usuario. O comportamento humano individual e a sua credulidade, além da falta de
acautelamento é exatamente o que alimenta essa pratica e o que leva a fartar-se de éxito os

cibercriminosos.

Assim, resta-nos questionar: qual a medida entre as informacGes, a aquisicdo de

conhecimento e a efetiva protecdo dos usuarios de sistemas e servicos de internet?
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3 OBJETIVOS
3.1 OBJETIVO GERAL

O objetivo desse estudo € o de compreender mais a respeito do comportamento e fator
humano na utilizacao da internet e assim perceber quais as fontes praticas de suas debilidades,
investigando qual a medida entre as informacdes, a aquisicdo de conhecimento e a efetiva

protecdo dos usuarios de sistemas e servicos de internet.
3.2 OBJETIVOS ESPECIFICOS
Da realizacdo do estudo de caso da pesquisa de campo, séo 0s objetivos especificos:

3.2.1 Entender, por meio da andlise de dados coletados, como é possivel que pessoas que
detém condicGes de obterem conhecimento e de pratica-lo como estudantes de ensino superior
da cidade de Vitoria da Conquista, podem ser vitimas e alvos faceis de algozes por meio do

uso da Engenharia Social.

3.2.2 Decifrar, por meio da anélise de dados coletados, 0 comportamento desses estudantes,
tracando estratégias de preservacdo e protecdo para evitar que sejam vitimados ou re-

vitimados por esses ataques.
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4 PROCEDIMENTOS METODOLOGICOS
4.1 CAMPO DE ESTUDO

Teremos um estudo de caso baseado numa pesquisa de campo para consultar um
publico estudantil residente em Vitoria da Conquista-BA com acesso a internet como base da
analise, para que a partir da elaboracdo de um questionario digital, composto de 7 (sete)
questionamentos, e com acesso através do link do questionério online, que foi divulgado entre
grupos on-lines de estudantes, tendo o retorno positivo de 73 (setenta e trés) estudantes. As
questBes levantadas devem inquirir sobre a utilizacdo e comportamento do publico as redes
sociais e demais servicos digitais, As respostas devem viabilizar um olhar mais claro e
contundente da exposicdo nas redes digitais e das brechas por onde a Engenharia Social pode

ou poderia ser aplicada com esse publico especifico.
4.2 INSTRUMENTOS DE COLETA DE DADOS

O site que possibilitou a criagdo do questionario é o Survey Monkey, um site que
permite a realizacdo de questionarios e pesquisas online, com ou sem custo e possui diversos
recursos para filtrar essas pesquisas, delimitando inclusive o publico alvo, quando necessario

e de interesse do pesquisador.



Tabela 1 — Instrumento de coleta de dados
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Instrumento  de

coleta de dados

Universo pesquisado

Finalidade do Instrumento

Entrevista

Observagao direta
ou dos
participantes

Estudantes cursando ensino
superior do municipio de
Vitoria da Conquista — Bahia.

Identificar ~ comportamento  dos
estudantes nas redes sociais e internet
de modo geral.

Redes sociais, aplicativos e
meios de navegacdo online.

Verificar as brechas deixadas por
esses usuarios que poderiam ser
acessadas por meio de Engenharia
Social, além de perceber o seu nivel
de compreensdo a respeito dos riscos
a que estdo se expondo.

Documentos

Questionario online.

Respostas veridicas desse publico
alvo formado por 73 (setenta e trés)
voluntérios.

Dados arquivados

Gréficos confeccionados a
partir das respostas obtidas.

Compilar os dados obtidos e
estabelecer compreensdes a respeito
do material coletado.

Fonte: CAVALCANTI e MOREIRA (2008)
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5 APRESENTACAO E ANALISE DA REALIDADE OBSERVADA
5.1 ESTRUTURA DO RECURSO ANALISADO

O psicologo Ricardo Mégre, em entrevista para o jornal “Diario de Aco”
realizada por Marcelo Camargo em 2017, aponta que a internet €, atualmente, a maior rede de
relacGes existentes, onde tudo e todos estdo conectados ao mesmo tempo. O psicélogo aponta
que a ferramenta internet, aliada as redes socias servem como mascara para a verdade dos

sujeitos por tras dos avatares do campo virtual (CAMARGO, 2017).

De igual modo, a redacdo do “Diario do Nordeste”, jornal digital, aponta que a
conexao a internet significa uma abertura para o conhecimento, mas também para ameagas
inimaginaveis do mundo externo, como os scams, 0s golpes realizados na rede mundial de

computadores por intermédio de e-mails falsos.

Ja Andy Bochman, da “Harvard Bussiness Review Brasil” em parceria com a UOL,
aponta que se de alguma forma estiver conectado a internet, nunca estard completamente

seguro, por mais que haja um grande investimento em seguranca digital. (BOCHMAN, 2018)

De acordo com Leonardo Werner Silva do jornal “Folha de S. Paulo”, a criagdo da internet se
deu em 1969 com o nome original de “Arpanet”, nos Estados Unidos, tendo, incialmente, a
funcdo de interligar laboratorios de pesquisa, servindo de garantia de comunicacao entre 0s
cientistas e os militares; pertencia, entdo, ao departamento de Defesa norte-americano
(SILVA, 2001).

O crescimento do arpanet se tornou maior, no mundo académico, em 1982, tendo sido
expandido para paises além dos Estados Unidos da América para paises como Holanda,
Dinamarca e Suécia (SILVA, 2001).

O uso comercial da arpanet foi liberado em 1987, apds quase duas décadas de uso
apenas cientifico e académico; assim, em 1992, iniciou-se o surgimento dos mais diversos
provedores de acesso a internet; no mesmo ano o Word Wide Web foi inventado, pelo
laboratério Europeu de Fisica de Particulas (CERN) (SILVA, 2001).

Segundo Anna Adami do “InfoEscola”, com o surgimento da internet e a aproximagao

entre as pessoas com o aprimoramento desta tecnologia, surgiram as redes sociais, ainda na
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década de 90. Conceitua a rede social como uma estrutura que inter-relaciona empresas ou
pessoas conectadas pelas mais diversas relagdes, de acordo com suas preferéncias e

particularidades.

A primeira rede social foi criada em 1995 e se chamava “Classmates”, tendo como
objetivo reunir antigos colegas de escola ou faculdade que haviam perdido contato, uso que
ainda se mostra comum nos dias atuais; criada por Randy Conras e abrangia, incialmente,
apenas os Estados Unidos e o Canada, chegando a ter cerca de 50 milhGes de usuérios
cadastrados ainda na década de 90 (LUIZ, 2019).

Considerando os beneficios que a tecnologia proporciona devem ser observados 0s
maleficios que envolvem o0 uso inadequado da rede, como a auséncia de privacidade dos

internautas, invasao de privacidade e uso de imagens sem o consentimento (SANTOS, 2015).

A velocidade da comunicacdo e 0 avanco das redes geram um USO €XCesSivo em
momentos inadequados, como em reunides e familia sem um didlogo presencial, estando num
estado de atencdo plena aos aparelhos de comunicagdo com o mundo externo (SANTOS,
2015).

De acordo com “O Estadao”, estudos realizados pela consultoria Comscore, mais de
114 milhGes de pessoas por més acessam as redes sociais no Brasil. Dentre o publico alvo, o
dominio ndo é apresentado pelos adolescentes; segundo a pesquisa, 27% do publico das redes
sociais sdo adultos com mais de 45 anos, em plataformas como Facebook. Instagram, twitter,
pintrest, LinkedIn, Snapchat e YouTube.A segunda principal faixa etaria correspondia a
individuos entre 25 e 34 anos.

5.2 DESCRICAO E ANALISE DA REALIDADE OBSERVADA

Da efetivacdo do estudo de caso com pesquisa de campo, tivemos um retorno de 73
respondentes. As questes apresentadas foram as seguintes: (i) vocé utiliza as redes sociais
frequentemente? ; (ii) vocé realiza ou j& realizou transacBes financeiras (compras,
pagamentos, transferéncias...) pela internet ou aplicativos virtuais?; (iii) se sente confortavel e
seguro na internet? ; (iv) sente que de algum modo se expBe nas redes sociais (informacdes
pessoais, fotos de familiares e proprias, localizagdo)?; (v) utiliza algum dispositivo ou

ferramenta de seguranca ao navegar na internet e utilizar redes sociais?.
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Com relagdo ao primeiro questionamento (vocé utiliza as redes sociais
frequentemente?) realizado, mostrou-se unanime a resposta dos estudantes:

Gréfico 1 — Pergunta: vocé utiliza as redes sociais frequentemente?
Vocé utiliza as redes sociais frequentemente?

Answered: 73 Skipped: 0

Sim, todos os
dias.

Ocasionalmente
apenas.

Mo utilizo. E
raro para mim.

Outro
(especifigue)

0%  10% 20% 30% 40% B0% 60% 70% B80% 90% 100%

Fonte: autoria prdpria (2019)

A essa pergunta todos os entrevistados responderam, 70 estudantes que sim, todos 0s

dias; 1 estudante respondeu que ocasionalmente apenas e 1 estudante respondeu a terceira

assertiva, “Nio utilizo. E raro pra mim”.

Com relacdo ao segundo (vocé realiza ou ja realizou transagGes financeiras (compras,
pagamentos, transferéncias...) pela internet ou aplicativos virtuais?) questionamento realizado,
mostrou-se a resposta dos estudantes:

Gréfico 2 — Pergunta: vocé realiza ou ja realizou transacdes financeiras (compras, pagamentos, transferéncias...)
pela internet ou aplicativos virtuais?

Vocé realiza ou ja realizou transacoes financeiras
(compras, pagamentos, transferéncias...) pela internet
ou aplicativos virtuais?

Answered: 73 Skipped: 0

Sim, fago isso
o tempo todo...

Evito fazer,
porque tenho..

Munca fiz. Nio
tenho confia...

rooonc | @ uaa

0%  10% 20% 30% 40% 50% &§0% 70% 80% 20% 100%

Fonte: Autor (2019)
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A esta pergunta: 48 dos entrevistados responderam que “Sim, fago isso o tempo todo.
Considero muito pratico e eficiente” conforme a primeira assertiva. 22 estudantes
responderam que evita fazer esse tipo de transacdo por medo de dar algo errado e apenas 3

estudantes disseram nunca ter realizado.

Com relacéo ao terceiro (se sente confortavel e seguro na internet?) questionamento

realizado, mostrou-se a resposta dos estudantes:

Gréafico 3 — Pergunta: se sente confortavel e seguro na internet?

Se sente confortavel e seguro na internet?

Answered: 73 Skipped: 0

Me sinto
confortdvel ...

Me sinto

desconfortév...

Me sinto

pessoalmente...

0% 10% 20% 30% 408

@
&
1
ul
1]
sl

Fonte: Autor (2019)

Desse modo, responderam: 13 estudantes responderam de acordo com a primeira
assertiva (me sinto totalmente confortavel e seguro(a), ndo vejo problema algum); 48 optaram
pela segunda assertiva (Me sinto confortavel e acho divertido, mas ndo me sinto muito
seguro(a)); 10 escolheram a terceira resposta (me sinto desconfortavel, acho que as pessoas se
exibem demais. Acho que ndo € um ambiente muito seguro também) e 2 estudantes
marcaram a Ultima assertiva (me sinto pessoalmente desconfortavel, mas acho que é um

ambiente bem seguro).

Ja com relacdo ao questionamento de nimero quatro (Sente que de algum modo se
exp0e nas redes sociais? (Informagdes pessoais, fotos de familiares e proprias, localizacdo), as

respostas foram:
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Gréafico 4 — Pergunta: sente que de algum modo se expfe nas redes sociais (informacGes pessoais, fotos de
familiares e préprias, localizagdo)?

Sente que de algum modo se expde nas redes sociais?
(Informagoes pessoais, fotos de familiares e proprias,
localizacao)

Answered: 73 Skipped: 0

Sinto que
todos nés...

Sinto que sim,
por iSS0 ten...

g
Sinto que ndo. '
Essas...
Mio uso
nenhuma rede...

0%  10% 20% 30% 40% 50% &0% 70% B30% 90% 100%

Fonte: Autor (2019)

Mostrou-se o resultado em: 18 foram os respondentes que marcaram conforme a
primeira assertiva (Sinto que todos nds estamos expostos 0 tempo todo, isso ndo me
incomoda); 48 marcaram a segunda assertiva (sinto que sim, por isso tenho muito cuidado
com as informagdes que divulgo. A exposicdo me incomoda); 5 estudantes responderam de
acordo com a terceira assertiva (sinto que ndo. Essas informacdes estdo seguras comigo, ndo
divulgo nada nas redes sociais) e apenas 2 marcaram conforme a quarta assertiva dizendo nédo

possuir rede social.

Por fim, o quinto e ultimo questionamento (utiliza algum dispositivo ou ferramenta de

seguranca ao navegar na internet e utilizar redes sociais) mostrou os seguintes resultados:
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Gréfico 5 — Pergunta: utiliza algum dispositivo ou ferramenta de seguranga ao navegar na internet e utilizar redes
sociais?

Utiliza algum dispositivo ou ferramenta de seguranga ao navegar na internet
e utilizar redes sociais?

Fonte: Autor (2019)

Dos respondentes 45 admitiram que ndo utilizam nenhum dispositivo ou ferramenta de
seguranca; 16 disseram que sO as vezes; 12 pessoas disseram utilizar sempre e ninguém disse

considerar desnecessario esse tipo de protecao.
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6 PROPOSTA DE SOLUCAO DA SITUACAO-PROBLEMA

N&o h& como extinguir por completo o risco de incidéncia da engenharia social, no
entanto, ainda que ndo se possa solucionar integralmente o problema, existe métodos que
podem amenizar a sua pratica e proteger os usuarios que fagcam a adesdo desses recursos,
sendo sem sombra de ddvidas o melhor e mais assertivo deles o investimento em

conhecimento.
6.1 PROPOSTA DE MELHORIA PARA A REALIDADE ESTUDADA

A maneira mais eficaz de combate a essas ameacas € o investimento em treinamentos,
vez que o usuario treinado é capaz de visualizar em grande parte dos casos a tentativa de
invasdo da sua privacidade e assim incorre numa probabilidade muito menor que a usual de se

deixar vitimar.

Nas redes sociais € preciso evitar a divulgacdo excessiva da vida pessoal, sendo esse
meio uma forma simples, mas muito eficaz de evitar que esse tipo de engenharia aconteca.
Deve-se evitar colocar fotos de familia descriminando quem sdo, onde o usuério frequenta ou
ird frequentar, assim pode-se evitar sequestros relampagos, supostas ligacfes para suas

residéncias simulando ag¢des criminosas.

Nas escolas é imprescindivel que sejam ministradas aulas de informatica com énfase
em seguranca da informacao, essa pratica desde a mais tenra idade seria uma excelente forma

de preparar criancas e adolescentes, para que sejam resguardados preventivamente.

InstituicOes financeiras nos alertam frequentemente que ndo enviam senhas ou efetuam
qualquer atividade por e-mail, alertam sobre as falsas ajudas fornecidas nos caixas eletrénicos
entre outros, esse tipo de cuidado e informagdo alastrada incessantemente propicia um

comportamento mais acautelado e consciente dos seus Usuarios.
6.2 RESULTADOS ESPERADOS

Atraves da aplicacdo das medidas de seguranga pessoal propostas, espera-se que haja
uma maior seguranca entre os usuérios das redes sociais e da internet, para que, desse modo,

haja um desenvolvimento sadio das relacGes interpessoais pelo uso da rede.
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Pretende-se que, assim, demonstrem maior confianga e seguranga para a
realizacdo de transagdes financeiras pelo uso da internet e aplicativos virtuais; bem como o
aumento da seguranca pessoal de dados, informacdes e imagens pessoas daqueles que as
usam. Com a introducdo, cada dia maior, das redes de informacéo, no dia-a-dia dos usuarios e
ndo-usuarios, faz-se imprescindivel que este seja um ambiente que transmita seguranca e

conforto para a sua utilizagao.

E necesséaria a utilizacdo da internet e seus componentes de forma consciente e
benéfica, Principalmente, objetiva-se o incentivo do “auto-cuidado”, pelos usuarios, para
evitar consequéncias danosas ao uso irresponsdvel e descuidado da rede mundial de

computadores e das redes sociais.

A utilizacdo de ferramentas de protecdo para virus de computador, afim de neutralizar
ameacas externas, configura papel central na protecdo e na garantia de seguranca aos Usuarios
on-line, assim como a instalacdo de programas certificados e com garantia, afastando

completamente os softwares piratas.
6.3 VIABILIDADE DA PROPOSTA

Ja no que se refere a viabilidade da proposta, esta pode ser desenvolvida de modo
individual, sem a necessidade de um dispendioso gasto financeiro pelos usuarios da rede, ja
que, tal investimento, demonstra, numa perspectiva para o futuro, maior protecdo para uma

maior seguranca.

Ademais, a protecdo com base nas propostas aparentas, de certo modo, imediata, por
se tratarem de cuidados minimamente desgastantes e custosos, jA que, a atencdo e a
disponibilizacdo de informacBes de cunho pessoal na internet dependem Unica e

exclusivamente do proprio usuario.

Existem solugfes praticas que, de forma individual, podem ser implementadas pelos
usuarios para a protecdo pessoal e protecdo dos seus dados pessoais; protecdes basicas como
ndo deixar a webcam e o microfone ligado em desuso, realizar o logon de e-mail’s e redes
sociais apés o uso, mesmo em computadores particulares e a ndo divulgacdo de dados
pessoais na internet, bem como o cuidado necessario com o download de dados da internet. A
aplicacdo de cuidados basicos com a protegdo pessoal, confere, facilmente, uma maior

segurancga no uso da internet, ponto de grande relevancia do presente estudo de caso.
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7. CONSIDERACOES FINAIS

O avancgo tecnoldgico trouxe consigo diversas facilidades; a possibilidade de se
comunicar com pessoas que estao distantes, de trabalhar dentro de casa, de realizar transacoes
bancarias com facilidade por meio da tela de um celular, bem como comprar, tirar fotos,

envia-las e arquiva-las.

Entretanto, seu uso desmedido e despreocupado abre brechas na protecdo individual
dos usuarios, ocorrendo, desse modo, o fenbmeno da engenharia social, ferramenta de ataque

a sistemas de informacdo, em especial, a de empresas.

Mitnick, ao eluciadar as formas para a eficacia da engenharia social apontava que o
primeiro passo para a obtengdo de informacdes por hakers é o convencimento do alvo, ja que
0 comportamento humano € a causa da vulnerabilidade maior dos sistemas de seguranga, por
serem individuos que possuem tracos comportamentais que os tornam suscetiveis ao ataque
(GEER, 2017).

A disponibilizacdo voluntéria de informac6es pessoas nas redes sociais possibilita que
individuos mal-intencionados enviem e-mails infectados de modo a despertar o interesse da

vitima, ao inserir no mesmo conteido que desperte a sua curiosidade (GEER, 2017).

Foi possivel perceber, da realizacdo do questionario on-line, a quase unanimidade
sobre a frequéncia diaria do uso das redes sociais, 0 que interfere diretamente no uso destas
para realizar compras, pagamentos e afins; mas, neste ponto, os dados apontam certa queda no

percentual do primeiro questionamento, ainda que a maior parte confirme ja ter realizado.

Todavia, no que se refere ao conforto e a sensacdo de seguranga no uso da internet, a
maior parte demonstrou que apesar se sentirem confortaveis e acharem o ambiente divertido,
ndo se sentem muito seguros, seguido por aqueles que se sentem seguros e ndo veem algum

problema relacionado a seguranca.

O receio de se tornar a proxima vitima gera, em boa parte dos voluntarios do presente
estudo, uma inseguranca na utilizacdo da internet e das redes sociais, alem de uma constante

sensacédo de exposicdo completa pessoal e de terceiros.
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Entretanto, a falta de cuidado e atencdo no uso das redes auxilia na inseguranca dos
usuarios, j& que, parte da protecdo, tem como inicio o interesse pessoal e a preservacao de
informacdes pessoais. O excesso do uso também se mostra como uma caracteristica negativa,

ao ponto em que gera o distanciamento presencial.

Encontramo-nos num impasse, onde h4 um crescente desejo por protecdo no meio
virtual e a auséncia de cuidado pessoal com a exposicdo e a utilizacdo deste. Minimos
cuidados, tomados de forma individual, podem se configurar responsaveis para que seja
conferido um status maior de seguranca e conforto no uso da rede mundial de computadores e

aplicativos derivados dos seus sistemas.
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