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ESTUDO DO USO DE DISPOSITIVOS MOVEIS PESSOAIS EM AMBIENTE
CORPORATIVO NO AMBITO DA SEGURANCA DA INFORMACAO!

Pedro Moritz de Carvalho Neto?

Resumo: Alguns fatores relacionados ao modo de vida da sociedade moderna
motivaram a produgdo deste artigo. Um destes fatores ¢ o uso intenso e cada vez mais
difundido dos dispositivos moveis pessoais. Outro fator ¢ o valor da informagao, cada
vez maior, em todas as areas e segmentos das atividades humanas. Os dispositivos
moveis atuais possuem grande capacidade de armazenamento, consideravel poder de
processamento e diversas possibilidades de conectividade. No entanto, o uso
inadequado destas poderosas ferramentas pode afetar gravemente a seguranga da
informacdo em ambiente corporativo. O objetivo deste artigo ¢ identificar o perfil de
uso pessoal dos dispositivos mdveis no ambiente corporativo e procurar saber qual € o
grau de importancia que as empresas dao a esta questdo. Este trabalho foi baseado em
uma pesquisa empirica e pura, do tipo exploratoria. A técnica utilizada para a coleta dos
dados primarios foi a aplicagdo de um questionario aos colaboradores das empresas
participantes da amostra. Os principais resultados encontrados na pesquisa sdo o uso
intenso deste tipo de equipamento no ambiente corporativo e a insuficiente aplicagdo de
politicas formais que pudessem prevenir ou mitigar eventuais problemas na seguranca
da informagao.

Palavras-chave: Tecnologia da Informagdo. Seguranca da Informagdo. Dispositivos
Moveis.

1 INTRODUCAO

Diversos fatores contribuem para que os dispositivos moveis (e.g. fablets,
notebooks, smartphones, etc) sejam cada vez mais utilizados. Entre estes fatores
podemos citar, principalmente, a reducdo de custo destes equipamentos pelo ganho de
escala e pelas novas tecnologias, o que os tornou populares ¢ acessiveis a todas as
classes sociais. Além disso, a necessidade de mobilidade e conectividade, criadas pelo
modo de vida do homem moderno, sdo satisfeitas por estes equipamentos.

Relacionamentos humanos, de vérios tipos, sdo afetados pelo uso destes dispositivos.

1 Artigo apresentado como Trabalho de Conclusdo do Curso de Especializagdo em Geréncia de Projetos
de Tecnologia da Informagdo, da Universidade do Sul de Santa Catarina, como requisito parcial para a
obtengdo do titulo de Especialista em Geréncia de Projetos de Tecnologia da Informacao.

2 Tecnblogo em Gestdo da Tecnologia da Informagdo (UNISUL, 2010) e discente do Curso de
Especializacdo em Geréncia de Projetos de Tecnologia da Informagao (UNISUL).
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Negocios sao realizados através de dispositivos moveis, assim como a produciao da

informacao e seu consumo sao influenciados diretamente pelo seu uso.

Como ndo podia ser diferente, o uso adequado de dispositivos mdveis também
produz impacto positivo na maneira como o trabalho ¢ realizado, tornando-o mais
eficiente e produtivo. S3o inumeras as vantagens que podem ser obtidas por meio do
uso de dispositivos moveis. Podemos citar, dentre outras tantas, a facilidade de acesso a

informagdo, o aumento da produtividade e a redu¢do de custos operacionais.

No entanto, apesar das grandes vantagens apresentadas pelo uso de dispositivos
moéveis, hd um lado negativo. Como qualquer tecnologia disponivel, seu uso pode

trazer, além dos beneficios, problemas que precisam ser contemplados.

Dispositivos moveis podem trazer ameagas para dentro do ambiente corporativo
devido a criagdo de vulnerabilidades nos sistemas que processam, transportam ou
armazenam a informagdo. Além disso, dispositivos moéveis podem ser perdidos ou
furtados mais facilmente, o que poderia fazer com que dados presentes nestes
dispositivos pudessem ser acessados indevidamente. Grande capacidade de
armazenamento ¢ diversas tecnologias de conectividade tornam estes equipamentos

bastante praticos e adequados a tarefa de transportar dados.

Cabe lembrar que os dados internos das corporacdes sdo cada vez mais
sensiveis, sendo que o acesso indevido a estes dados pode gerar perdas financeiras (e.g.
projetos, carteira de clientes) e até mesmo perdas indiretas, devido a eventuais
problemas legais (e.g. violagdo de confidencialidade de dados de clientes, fornecedores
e colaboradores). Uma unica perda de dados que seja conhecida pelo publico, sem a
comunicagdo correta e o devido gerenciamento de crise, pode por a perder a confianca
do mercado, clientes, investidores e funcionarios, causando enormes perdas financeiras
e de imagem a corporacdo. Desta maneira, ficam as questdes: existem agdes por parte
das empresas que demonstrem sua preocupacao sobre o uso deste tipo de equipamento
em ambiente corporativo? O uso deste tipo de equipamento realmente € tdo intenso

assim, a ponto de justificar esta preocupagao?
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Os dados analisados neste trabalho resultam da aplicagdo de um questionario,
apresentado a 124 pessoas de 77 diferentes empresas. Estas empresas pertencem a
diversos segmentos de atuacdo, como comércio, industria e prestacdo de servigos, tanto
do setor publico quanto do setor privado, e se localizam na Regido Metropolitana de
Floriandpolis. Para a criagao deste questiondrio e para a coleta de respostas foi utilizada
a ferramenta online Survio (http://www.survio.com/). O questionario submetido pode
ser acessado no endere¢o https://www.survio.com/survey/d/A1J8L.4R91.4Y 1P9S4X. No
periodo de coleta de dados, entre 23/03/2017 e 30/03/2017, 56 respondentes

completaram a pesquisa, gerando os dados analisados no presente trabalho.

2 DISPOSITIVOS MOVEIS PESSOAIS E A SEGURANCA DA INFORMACAO

Considerar a informac¢do como um ativo valioso, que precisa ser preservado, ndo
¢ um fendmeno moderno. Desde o inicio da historia de nossa civilizagdo, o dominio da
informacdo sempre representou um diferencial estratégico. Um exemplo disso
(COUTO, 2008, p. 15-17) ¢ a Cifra de César, técnica de criptografia utilizada pelo
consul e ditador romano Caio Julio César (100 a.C. - 44 a.C.) para se comunicar de
maneira segura com seus generais. Este ¢ apenas um exemplo de como a informagao, ha
mais de dois mil anos, ja possuia valor ¢ demandava processos e técnicas para sua

protecao.

A partir do inicio do periodo chamado Sociedade pdés-industrial ou Era da
informacao, termos cunhados respectivamente pelos professores Daniel Bell e Peter
Drucker, fica evidente que a informagdo passa a ser um bem importantissimo e de
grande valor para toda a sociedade. Diante do grande valor que a informagdo possui, ¢
necessario que exista um conjunto de mecanismos € processos que proporcionem
seguranca adequada a este ativo. A este conjunto organizado de mecanismos e

processos denominamos Seguranca da Informagao. Conforme Coelho et al. (2014, p. 2):

Seguranga da informagdo compreende a protegcdo das informagoes,
sistemas, recursos e demais ativos contra desastres, erros (intencionais
ou ndo) e manipulacdo ndo autorizada, objetivando a redugdo da
probabilidade e do impacto de incidentes de seguranca.


https://www.survio.com/survey/d/A1J8L4R9L4Y1P9S4X
http://www.survio.com/
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A seguranca da informacao ¢ caracterizada por LENTO (2014) pela preservacao das

seguintes propriedades:

a) Confidencialidade: a seguranga de um sistema computacional ndo deve
admitir que informagdes sejam descobertas por qualquer pessoa ndo autorizada.
A confidencialidade garante a privacidade das informacdes sensiveis em

ambientes computacionais.

b) Integridade: a seguranca de informagao deve sempre manter a integridade da
informacdo armazenada. Logo, manter a integridade dos dados de um sistema
significa que esses ndo terdo as suas informagdes corrompidas, seja de forma

acidental ou intencional, via pessoas ndo autorizadas.

c) Disponibilidade: Consiste na capacidade de manter disponivel para os
usudrios do sistema os dispositivos de software e hardware. A disponibilidade

assegura que um usudrio autorizado tenha acesso ininterrupto a informacao.

Além destes conceitos, conhecidos por CID (sigla para Confidencialidade,
Integridade e Disponibilidade), Peixinho et al. (2013, p. 4) cita outros conceitos

auxiliares, como:

d) Autenticidade: garantia de que uma informagdo, produto ou documento foi

elaborado ou distribuido pelo autor a quem se atribui.

e) Legalidade: garantia de que as agdes sejam realizadas em conformidade com

os preceitos legais vigentes e que seus produtos tenham validade juridica.

f) Nao repudio: conceito muito utilizado quando tratamos de certificagao
digital, onde o emissor de uma mensagem nao pode negar que a enviou. As
tecnologias de certificagdo digital e assinatura digital s3o exemplos que

propiciam essa condicao.

g) Privacidade: conceito amplo, que expressa a habilidade de um individuo em
controlar a exposicao e a disponibilidade de informagdes acerca de si. Com o
crescimento dos mecanismos de busca, bancos de dados ¢ informacoes
publicadas na internet e redes sociais, esse conceito tem sido muito discutido em

foruns especificos.
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Segundo LENTO (2014), algumas defini¢des relacionadas a seguranga da

informacao sdo importantes para a contextualizagdo a respeito deste tema:

a) Vulnerabilidade: ¢ uma condicdo existente em software ou hardware que
pode resultar em perda de confidencialidade, disponibilidade ou integridade das
informacgdes. As vulnerabilidades também podem ser criadas por configuragdes
incorretas do computador ou de seguranga. As ameagas exploram as

vulnerabilidades, o que resulta em possiveis danos para o computador ou dados.

b) Ameaca: ¢ tudo aquilo que tem potencial para causar danos aos ativos de
informacgdo (ex.: invasdo, indisponibilidade de servigos etc.). A ameaga pode ser
vista como um risco, esse risco pode ser uma pessoa, algo (um dispositivo
defeituoso), ou um evento (incéndio, terremoto etc.) que venha a explorar a

vulnerabilidade do sistema.

c) Ataque: ¢ a concretizagdo de uma ameaca. Um ataque pode ser definido

como a efetivacdo de uma ameaca sobre uma vulnerabilidade.

Devido a relevancia que a seguranga da informagdo assumiu com o passar dos
anos, diversos comités foram criados e normas e documentos foram produzidos, na
tentativa de prover critérios e processos consistentes para a gestdo da seguranga da

informacao.

Neste contexto surge, em outubro de 2005, a norma ISO/IEC 27001:2005.
Publicada pelas instituicdes ISO (International Organization for Standardization ou
Organizac¢ao Internacional de Normalizagdo) e IEC (International Electrotechnical
Commission ou Comissdo Eletrotécnica Internacional), a ISO/IEC 27001 é uma norma
internacional que padroniza a implementacdo de um ISMS (Information Security
Management System ou sistema de gestdo da seguranca da informacgdo). A ISO/IEC
27001 descreve como colocar em pratica um sistema de gestdo de seguranca da
informacdo avaliado e certificado de forma independente. Esta norma foi construida
usando como base a norma Britanica BS 7799-2 (British Standard 7799, parte 2, versao
de 2002), publicada pelo BSI (British Standards Institution ou Instituicdo de Normas

Britanicas).
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A ISO/IEC 27001 faz parte da familia ISO/IEC 27000, que inclui outras normas
e documentos de referéncia relacionados a gestdo da seguranga da informacao. Em 2006
a ABNT (Associacdo Brasileira de Normas Técnicas) elaborou a NBR ISO/IEC
27001:2006, que ¢ uma tradugdo exata da ISO/IEC 27001:2005. A versdo atual da
norma ISO/IEC 27001 ¢ a ISO/IEC 27001:2013, que também possui uma tradugao
exata publicada pela ABNT, a NBR ISO/IEC 27001:2013. Uma das ferramentas mais
importantes para a seguranga da informacdo no ambiente corporativo ¢ a politica de

seguranga da informagao, definida por Dantas (2011, p. 131):

Nesse sentido, pode-se definir a politica de seguranca da informagao
como: um documento que estabelece principios, valores,
compromissos, requisitos, orientagdes e responsabilidades para com a
seguranca da informacdo. A sua forma, escopo ¢ detalhes estdo
diretamente relacionados com as atividades de negocios e decisdo da
organizacdo do nivel e padrdo de seguranca que se pretende alcangar.

As diretrizes para a especificagdo de uma politica de seguranca da informacao
também estdo descritas em uma norma, a ISO/IEC 27002:2013, mais especificamente
em sua Se¢do 5. Esta norma também possui tradugdo exata publicada pela ABNT, a

NBR ISO/IEC 27002:2013.

Tratando em especifico dos dispositivos moveis (e.g. smartphones, tablets e
notebooks), hd uma série de questdes relacionadas a seguranca da informagdo quando
abordamos o uso deste tipo de equipamento em ambiente corporativo. O CERT.br
(Centro de Estudos, Resposta e Tratamentos de Incidentes de Seguranca no Brasil)
listou, em sua Cartilha de Seguranga para Internet’, uma série de questdes relacionadas a
seguranga em dispositivos moveis. Além das boas praticas, como as listadas pelo
CERT.br, ha uma série de abordagens corporativas que também tem o objetivo de

melhorar a seguranca da informagao relacionada ao uso destes dispositivos.

Uma destas abordagens ¢ o BYOD (sigla para Bring Your Own Device ou Traga
Seu Préprio Dispositivo). Esta abordagem consiste em, basicamente, permitir e/ou
incentivar que os colaboradores de uma organizagdo tragam seus proprios equipamentos
pessoais para o ambiente corporativo, podendo utilizar estes equipamentos em suas

atividades de acordo com certas diretrizes. Segundo Taurion (2012, p. 1):

3 Disponivel em: <https://cartilha.cert.br/dispositivos-moveis/>.
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A consumerizagdo de TI ¢ um fato ¢ com este fendOmeno surge o
movimento chamado de BYOD, ou Bring Your Own Device. Isto
significa que os funciondrios estdo usando tablets e smartphones no
seu dia a dia e querem trazé-los para seus ambientes de trabalho. O
BYOD libera os funcionarios para usar os dispositivos que mais 0s
agradam para a realizacdo das suas tarefas profissionais. Como os
consumidores finais estdo hoje a frente da vanguarda tecnoldgica, as
empresas perceberam que € muito mais negocio abracar essa ideia do
que proibir. Afinal, elas nfo podem fechar os olhos para esta
tendéncia, que segundo analistas de mercado, ¢ impossivel de
bloquear.

No entanto, cabe observar que estes equipamentos pessoais, como quaisquer
outros, podem produzir (de maneira intencional ou ndo) vulnerabilidades na seguranca
da informag¢do ou até mesmo colaborar ativamente em ataques no ambiente corporativo.
Diversas literaturas sugerem modelos para a ado¢do do modelo de BYOD, de maneira a
aproveitar os beneficios do uso de dispositivos moéveis pessoais em ambiente
corporativo, mantendo a seguranca da informag¢do em niveis aceitaveis. Dentre as
diversar literaturas que propdem solugdes para este tema, podemos citar o artigo
Guidelines for Designing a BYOD Strategy That Succeeds (DIOGENES, 2014), que
sugere um modelo de BYOD baseado no tratamento adequado de quatro itens, aos quais
o autor se refere como “componentes”: os dispositivos, os usuarios, as aplicagdes e os

dados.

Outras abordagens surgiram para lidar com o problema do uso de dispositivos
moveis pessoais no ambiente corporativo. Além do BYOD, podemos citar, entre outras
tantas, o COPE (sigla para Corporate Owned, Personally Enabled ou Propriedade da
Empresa, Pessoalmente Habilitado). Segundo Mobiltec (2015, p. 1):

Essa ¢ a estratégia mais conservadora, indicada para empresas que
possuem maior necessidade de ter controle total sobre as operagdes
externas ¢ o uso de dispositivos. Nesse cendrio, a empresa adquire os

dispositivos e fornece aos colaboradores para uso exclusivo do
trabalho.

Além do COPE, ha uma alternativa intermediaria, o CYOD (sigla para Choose

Your Own Device ou Escolha Seu Préprio Dispositivo). Também conforme Mobiltec
(2015, p. 1):

O caminho do meio. O CYOD ¢ um meio termo entre a rigidez do

COPE ¢ a liberdade total do BYOD. Trata-se de uma estratégia na

qual a empresa oferece algumas opgdes de dispositivos para seus

colaboradores, com sistema operacional e caracteristicas determinadas
pela empresa, mas que podem ser utilizados para fins pessoais.
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Como se percebe, hda uma preocupacdo do mercado em definir modelos e
abordagens que auxiliem no uso seguro de dispositivos moveis em ambiente
corporativo. Problemas relacionados a legislagdo trabalhista, questdes patrimoniais,
produtividade e engajamento do colaborador também sdo motivadores para a adog¢ao de
modelos eficazes que favorecam o uso destes tipo de dispositivo em atividades
profissionais. No entanto, a questdo da seguranga da informacdo aparenta ser a mais

relevante de todos os fatores envolvidos.

2.1 ANALISE E CONSIDERACOES A RESPEITO DOS DADOS RECEBIDOS

A presente ferramenta de coleta de dados foi planejada para, de maneira simples,
instigar o respondente a apresentar duas informacgdes principais: a) se o respondente
fazia uso de dispositivos moveis pessoais dentro no seu ambiente de trabalho e b) se a
empresa para a qual o respondente presta servico possuia alguma politica em relagdo a
este assunto. Uma terceira questdo foi apresentada ao respondente, procurando saber o
nivel de restricao da politica de seguranca da informacao, caso houvesse. Por fim, uma
quarta questdo, de resposta aberta e ndo obrigatoria, foi também apresentada buscando

contribui¢des ou questionamentos do respondente.

De maneira propositada nao foi citado no questiondrio o termo Seguran¢a ou a
expressdo Seguranca da Informacfio. A intencdo principal era saber se o dispositivo
moével era utilizado naquele contexto, sem associar este uso a uma eventual

vulnerabilidade e/ou ameaga na seguranca da informagao da organizacao.

Grafico 1 - Vocé utiliza dispositivos moveis pessoais para acessar informag¢des dentro do ambiente da

empresa?
7.4%

m sim, frequentemente
M sim, raramente
nao utilizo

Fonte: elaboragdo do autor, 2017.
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Analisando o Grafico 1 observa-se que a grande maioria dos respondentes (87,5
%) utiliza com frequéncia este tipo de equipamento nas dependéncias da empresa. Cabe
lembrar que, nos casos em que nao hd o devido tratamento desta situac¢do, o uso de
dispositivos mdveis pessoais no ambiente da empresa tanto pode ser um vetor para a
entrada de virus e/ou demais artefatos de codigo malicioso, quanto pode representar um
vetor de saida para fuga de dados e informacdes sensiveis, representando graves riscos
como a perda de receita ou o dano de ativo intangivel, como a imagem e a reputagdo da

empresa, por exemplo.

Grafico 2 - A empresa onde vocé trabalha possui algum tipo de politica interna a respeito do uso de
dispositivos moveis pessoais no ambiente corporativo?

3.6%

7.5%
W sim

H nao
nao sei informar

Fonte: elaboragdo do autor, 2017.

Analisando o Grafico 2 ¢ possivel observar que a maioria dos respondentes (58,9
%) ndo possui uma politica interna que explicitamente regule o uso deste tipo de
equipamento no ambiente de trabalho. Podemos explicar este numero, somado ao
numero de respondentes (3,6 %) que relataram ndo saber informar se havia ou ndo uma
politica, por diversas hipdteses. Uma delas seria realmente a falta de prioriza¢do do
assunto por parte das corporagdes, isto devido a falta de orgamento, falta de
patrocinadores internos, auséncia de eventos e/ou informacao que gerasse preocupagao
em relacdo a segurang¢a da informacdo no aspecto dos dispositivos moéveis. Outra
hipotese que pode explicar este nimero pode ser a falta de um endomarketing adequado,
para os casos em que a empresa possui uma politica interna a respeito do assunto (ainda
que rudimentar), mas nao tenha divulgado adequadamente este fato aos seus

colaboradores.



/i
~

UNISUL

Grafico 3 - Caso sua empresa possua politica interna a respeito deste assunto, o uso de dispositivos

moveis pessoais no ambiente da empresa, de acordo com esta politica, é:

1.8%

m proibido

M| permitido sem restricoes

permitido, de acordo com os limites
definidos pela politica interna
55.4%

,,56.8% m esta pergunta nao se aplica, pois
4 minha empresa nao possui politica
interna a respeito deste assunto

Fonte: elaboragdo do autor, 2017.

Uma das analises possiveis em relagdo ao Grafico 3 é que, dentre os
respondentes que estdo sob a diretriz de uma politica interna a respeito do assunto, a
maioria (26,8 %) esta sujeita a algum tipo de controle (permitido, de acordo com os
limites definidos pela politica interna). Por outro lado, uma parte da populagdo
pesquisada (16,1 %) afirma que a politica interna a que esta sujeito permite o uso deste
tipo de equipamento de maneira irrestrita, o que sugere falta de preocupagdo da
organizacdo com o0s perigos potenciais desta pratica. Outro dado que desperta
preocupacdo ¢ que a maioria dos respondentes (55,4 %) relata que esta pergunta nio se

aplica, pois minha empresa nao possui politica interna a respeito deste assunto.

Uma 4° questdo, de tipo aberto, foi apresentada no sentido de coletar
informagdes que pudessem eventualmente enriquecer a discussdo, deixando livre a
contribuicdo dos respondentes. Algumas observagdes recebidas nesta questdo sdo
bastante interessantes, sugerindo abordagens para resolver o problema de seguranca da
informacdo relacionado ao uso de dispositivos modveis pessoais em ambiente

corporativo.

Uma destas abordagens, a BYOD, foi citada em um comentario enviado nesta 4*
questdo. Conforme foi conceituado anteriormente, nesta abordagem os colaboradores
sdao incentivados a fazer uso de seus equipamentos pessoais dentro do ambiente da
empresa, de acordo com uma politica que explicitamente define o que pode e o que ndo

pode ser feito.
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A abordagem COPE também foi citada em um comentario nesta 4 questao.
Nesta abordagem, os equipamentos mdveis pessoais do colaborador sdao fornecidos pela
empresa, que € responsavel por equipa-los com recursos que minimizem as eventuais
ameagas na seguranca da informacdo da empresa. Além disso, politicas rigidas podem
ajudar no uso adequado destes dispositivos, trazendo os riscos de seguranca a niveis

aceitaveis e perfeitamente gerenciaveis.

Outros comentarios recebidos nesta 4* questdo citam a baixa produtividade dos
colaboradores que utilizam dispositivos moveis pessoais, principalmente no que diz
respeito ao acesso as redes sociais, em ambiente corporativo. Outro comentario sugere
que o ideal seria ndo impor nenhuma restricdo ao uso deste tipo de equipamento no
ambiente de trabalho. As impressdes coletadas desta 4* questdo sdo bastante variadas:
enquanto algumas soam mais restritivas e preocupadas com a questdo da produtividade
e da seguranca da informagdo, outras atribuem maior importancia a liberdade do

funcionario e a sua satisfagao no ambiente de trabalho.

De uma maneira geral, ¢ possivel observar que ¢ intenso o uso de dispositivos
moveis pessoais em ambiente corporativo. Por outro lado, o grande numero de
respondentes que informaram ndo trabalhar sob diretrizes explicitas a respeito deste
assunto significa que ndo ha uma preocupagdo (ou a0 menos uma priorizagao) da parte
das empresas no sentido de reduzir os riscos associados a este cendrio. Uma sugestao
seria que as empresa implementassem, se ndo uma politica de seguranga da informagao
nos moldes das normas vigentes, ao menos diretrizes basicas que definissem o que pode

e que ndo pode ser feito pelo colaborador em relagdo ao assunto desta pesquisa.

3 CONCLUSOES

O uso intenso de dispositivos moveis pessoais em ambiente corporativo nao ¢
apenas uma hipétese. E um fato constatado de maneira informal pela observagio do
cotidiano, mas também pelos dados coletados e analisados em pesquisas académicas e
de mercado, como a realizada neste trabalho. Se este uso acontece em um contexto onde
ndo ha politica de seguranga da informacgdo ou onde esta ¢ incipiente, produz-se um
cendrio propicio a criagcdo de vulnerabilidades. Por outro lado, a simples proibi¢ao do

uso destes equipamentos em ambiente corporativo pode ser indcua ou até mesmo gerar
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problemas de relacionamento entre colaboradores e as hierarquias superiores. Uma
alternativa viavel seria aproveitar o potencial destes equipamentos e do engajamento do
colaborador através da criagdo de politicas que estimulem o uso consciente dos
dispositivos moéveis pessoais, sem abrir mao de niveis de segurangca. Um achado
importante neste trabalho ¢ o fato de que a maioria das empresas pesquisadas nao possui
este tipo de politica implementada, mesmo que de maneira rudimentar. A existéncia
deste tipo de diretriz, definindo abordagens e orientando colaboradores a respeito do uso
adequado deste tipo de equipamento, reduziria os riscos relacionados a perda e
exposi¢ao de dados sensiveis. As causas para este tipo de perda sao as mais diversas,
podendo ser intencionais ou ndo-intencionais, seja a trivial mas ndo menos perigosa
introducdo de um virus na rede ou até mesmo um ato planejado de espionagem
industrial. E possivel concluir que ha, neste gap, uma oportunidade para a oferta de
treinamentos, consultorias e servigos técnicos relacionados ao uso de dispositivos
moveis no contexto da seguranga da informacao. Infelizmente, ¢ comum que as
organizagdes reservem parte de seu budget para servigos e produtos ligados a seguranga
da informacdo apenas apds a ocorréncia de perdas, tangiveis e intangiveis, decorrentes

de ataques a vulnerabilidades.

Uma sugestdo para trabalhos futuros ¢ a criagdo de um modelo simplificado de
politica de seguranga que contemple o uso de dispositivos moveis pessoais. Este modelo
deve estabelecer diretrizes para o uso deste tipo de equipamento em ambiente
corporativo, de maneira a garantir niveis adequados na seguranca da informacao,
incluindo a criagdo de material de conscientizagdo e treinamento de colaboradores.
Outra sugestdo de trabalhos futuros seria um estudo ou comparacao de sistemas e/ou
solucdes de MDM (sigla para Mobile Device Management ou Gerenciamento de
Dispositivos Moveis). Esta sigla se refere aos produtos de mercado que permitem o
gerenciamento remoto de dispositivos moéveis, permitindo, entre outras agdes, a
distribuicao e atualizacdo de softwares, o rastreamento de componentes de software e
hardware, o backup e a restauracdo de dados, o bloqueio de equipamentos

perdidos/furtados, além do gerenciamento da seguranca deste tipo de equipamento.
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