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RESUMO

O crescimento rapido da utilizacdo da inteligéncia artificial no dia a dia traz impactos diretos
e indiretos a sociedade. Plagio, desinformacao e difamacao sao alguns exemplos de problemas
que surgem com o paradigma de tecnologias proximas de autossuficientes. Assim sendo, foi
feita a contextualizagdo das tecnologias e técnicas de criagdo de midia sintética, além da
agregacao e reorganizagdo de noticias, dados e informagdes sobre como midia sintética gerada
por modelos de inteligéncia artificial podem causar danos a sociedade se usadas para mas
intengdes. Com o conhecimento obtido pela pesquisa, uma nova perspectiva foi obtida onde o
avanco tecnologico ndo deve sobressair o bem-estar social e a utilizacdo de informagdes para
treinamento de IAs deve ser curada ndo s6 para fornecer bases de melhor qualidade mas

também para respeitar os direitos dos artistas que criaram a arte.

Palavras-chave: Inteligéncia artificial. Midia sintética. Discussao critica.



ABSTRACT

The rapid growth in the use of artificial intelligence in everyday life brings direct and indirect
impacts to society. Plagiarism, misinformation, and defamation are some examples of
problems that arise with the paradigm of technologies approaching self-sufficiency. Therefore,
a contextualization of synthetic media technologies and creation techniques was made, along
with the aggregation and reorganization of news, data, and information on how synthetic
media generated by artificial intelligence models can cause harm to society if used with
malicious intent. With the knowledge obtained from the research, a new perspective was
gained where technological advancement should not outweigh social well-being, and the use
of information for Al training should be carefully handled not only to provide higher quality

foundations but also to respect the rights of the artists who created the art.

Keywords: Artificial intelligence. Synthetic media. Critical discussion.
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INTRODUCAO

O termo inteligéncia artificial ¢ um leque muito abrangente. Para discutir sobre
suas tecnologias, antes € necessario contextualizar o que ¢ inteligéncia artificial e como ela
pode ser interpretada por quem entra em contato com o termo. Para alguns, inteligéncia
artificial € o ato de uma maquina agir de forma inteligente, enquanto para outros, ¢ uma area
da ciéncia. Sendo assim, serd seguida a defini¢do de McCarthy (2004), em que o mesmo

afirma que a inteligéncia artificial:

“[...]é a ciéncia e engenharia de fabricar maquinas inteligentes, especialmente
programas de computador inteligentes. Ela esta relacionada a tarefa semelhante de
usar computadores para entender a inteligéncia humana, mas a IA ndo precisa se

limitar aos métodos biologicamente observaveis.” (MCCARTHY, 2004, p. 2).

Com o advento de métodos de aprendizado para inteligéncia artificial como
machine learning, deep learning e redes neurais, criagdes antes vistas como exclusivamente
humanas conseguem ser recriadas e derivadas, produzindo conversacdes, narrativas, imagens
e diversas outras formas de conhecimento. Ainda assim, segundo Norvig e Russell (2013) este
comportamento ndo € observado como autonomia ou consciéncia, sendo simplesmente
informacodes criadas a partir do estudo de bilhdes de exemplos alimentados ao sistema que os
disseca, analisa e arquiva-os como exemplos a serem seguidos quando necessario,
categorizando como racionalidade.

A API GPT-3 criada pelo laboratorio de pesquisa em inteligéncia artificial
OpenAl, consegue reconhecer, tratar e gerar informagdes e conhecimentos baseados em
linguagem natural. Exemplos dados no site do laboratorio incluem criacdo de slogan a partir
de uma explica¢do com frases, criacdo de resumo de texto, formatagdo de texto, interpretacao
de texto e traducdo, com todas essas fungdes sendo ensinadas pelo método deep learning.
(OpenAl, 2022).

Esta tecnologia encaixa-se no termo geral “inteligéncia artificial generativa” que,
como afirma a GenerativeAl (2023), ¢ um tipo de IA capaz de gerar diversos tipos de dados,
como imagens, videos, audio, texto ¢ modelos 3D. Varias IAs generativas notaveis, como o

ChatGPT e o DALL-E sao acessiveis gratuitamente online. Essas [.As possuem a capacidade
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de criar contetido digital e sdo treinadas em grandes conjuntos de dados, aprendendo a
capturar padrdes e estruturas para produzir saidas criativas e coerentes.

O surgimento da internet e sua subsequente adi¢do a rotina cotidiana da sociedade
humana marcam o momento onde a presenca de IAs em aplicagdes de grande escala
conectadas a web se tornou norma devido a quantidade exorbitante de dados e interacdes
necessarias para o melhor funcionamento do ecossistema on-line fazendo ressurgir o interesse
pela area da ciéncia da computagdo. De search engines, recommender systems e data miners
até criagdo de obras de arte baseadas em linguagem natural, a evolucdo da inteligéncia
artificial tomou patamares anteriormente imaginados como exclusivos para mundos irreais de
ficcdo cientifica e continua a se desenvolver ao ponto de pesquisadores responsaveis pelo seu

desenvolvimento avisarem sobre seus riscos. (Brown, et al, 2020).

1.1. PROBLEMATICA

Mesmo com o avango positivo que a inteligéncia artificial vem apresentando
desde sua concepgdo, continuam sendo comuns as discussdes sobre as incertezas de tal
tecnologia, destacando-se os topicos de seguranga, €tica e privacidade.

Tais discussdes vém ganhando forg¢a, como aponta a pesquisa feita por Liang, Y.,
Lee, S.A. (2017) cerca de 26% dos entrevistados tém medo elevado de robds autonomos e
inteligéncias artificiais. Em uma conclusao da pesquisa feita por Melanie Arntz (2017) em seu
artigo “Revisiting the risk of automation”, ¢ estimado que 9% dos empregos nos Estados
Unidos corram risco de automagao, tal medo pode ser justificado ainda mais quando ¢ levado
em consideracdo que as IAs, por terem ganho maior popularidade, e por conta do sistema
legal da maioria dos paises, possuem pouca regulamentagdo vigente em 2022, sendo a
proposta precursora vinda da Unido Europeia em 2021, notavel pela repercussao que causou
ao visar regulamentar o uso de inteligéncia artificial no territrio europeu, impulsionando
outros paises a fazer o mesmo. Dentre os paises que seguiram o exemplo europeu esta o
Brasil com o projeto de lei PL 21/2020, que institui diretrizes para o desenvolvimento e uso

das tecnologias relacionadas a inteligéncia artificial no pais.
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Para garantir uma melhor adaptagdo a sociedade e ao mercado, ¢ crucial
desmistificar os perigos da inteligéncia artificial e, ao mesmo tempo, destacar os riscos reais

decorrentes do avango dessa tecnologia.

1.2. OBJETIVOS

Nessa sec¢do sdo apresentados o Objetivo Geral e os Objetivos Especificos

1.2.1. Objetivo Geral

Este trabalho tem o objetivo de fazer uma explanagdo sobre o contexto da
Inteligéncia Artificial Generativa na criacdo de conteido e levantar este topico para uma
discussdo geral, tanto dos problemas envolvidos quanto para as perspectivas futuras dessa

tecnologia.

1.2.2. Objetivo Especifico

Os objetivos especificos deste projeto sao:

e Obter referencial tedrico e historico sobre a inteligéncia artificial com foco
principalmente na IA Generativa;

e Analisar o crescimento da IA no mercado;

e Discutir sobre os impactos da A generativa.
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JUSTIFICATIVA

A medida que as tarefas se tornam cada vez mais complexas e além das
capacidades humanas, surge a necessidade de agentes racionais artificiais no contexto
empresarial, especialmente em produtos voltados para consumidores comuns.

Entretanto, a utilizacdo de IAs ndo se limita apenas ao tratamento de dados por
interagdes de usuarios, de acordo com a pesquisa feita pela empresa McKinsey (2022),
“[organizagdes] que usam mecanismos de crescimento de vendas B2B orientados por dados
reportam crescimento acima do mercado e aumento de lucro na faixa de 15% a 25%” .

Dados possuem imenso valor de mercado e tém o potencial de manter
organizagdes centenarias firmes e fortes no mercado, acompanhando tendéncias e agilizando a

producao.

ESTRUTURA DA MONOGRAFIA

Este trabalho est4 dividido em 5 capitulos:

O primeiro capitulo contém a introdugdo, descrigdo do problema, area de estudo,
tema e objetivos da obra.

O segundo capitulo ¢ dedicado a fundamentacdo teodrica do trabalho, que foi feita
por meio de artigos, noticias e obras literarias relacionadas a inteligéncia artificial.

O terceiro capitulo ¢ dedicado a descrever a metodologia de pesquisa utilizada
para levantamento de informacgdes e para elaboragdo das conclusdes presentes neste trabalho.

O quarto capitulo ¢ focado em apresentar uma discussao critica de midias geradas
por inteligéncia artificial, baseada nos dados levantados anteriormente no segundo capitulo.

O quinto e ultimo capitulo apresenta as conclusdes alcangadas durante a criagao

do trabalho e também possiveis trabalhos futuros.
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FUNDAMENTACAO TEORICA

Este capitulo apresenta uma base tedrica sobre a inteligéncia artificial como
ciéncia e a conceptualizagdo de agentes racionais e seus métodos de aprendizado, além

também de apresentar tecnologias novas e ja estabelecidas que utilizam estes métodos.

A INTELIGENCIA ARTIFICIAL

Segundo McCarthy (2004), inteligéncia é a parte computacional da habilidade de
alcancar objetivos no mundo, ocorrendo em pessoas, animais € algumas maquinas. Sendo
assim, a inteligéncia ndo ¢ limitada ao contexto humano e tdo menos ao contexto biologico.

Ainda de acordo com McCarthy (2004), a inteligéncia artificial ndo esta isolada
apenas a simulacdo do pensamento ¢ inteligéncia humana, mas sim a resolugao de problemas
apresentados pelo mundo de forma inteligente. Sendo assim, pesquisadores sdo livres para
utilizar quaisquer métodos para alcangar inteligéncia ou comportamento considerado
inteligente ao resolver problemas apresentados pelo mundo, mesmo que estes utilizem
habilidades computacionais que pessoas ndo conseguem ter.

Na visdo de Russell e Norvig (2013), inteligéncia artificial ¢ vista de forma
multidimensional, com pesquisadores sendo a variante que determinam os métodos, objetivos,
e finalidades. A tabela 1 mostra quatro das defini¢des de pensamentos da inteligéncia artificial

com exemplos.

Tabela 1 - Definicées de 1A separadas em quatro categorias

Pensando como um humano Pensando racionalmente

“O novo e interessante esfor¢o para fazer os | “O estudo das faculdades mentais pelo uso
computadores pensarem (...) maquinas com | de modelos computacionais.” (Charniak e

mentes, no sentido total e literal.” McDermott, 1985) “O estudo das
(Haugeland, 1985) “[Automatizacdo de] computagdes que tornam possivel perceber,
atividades que associamos ao pensamento raciocinar e agir.” (Winston, 1992)

humano, atividades como a tomada de
decisdes, a resolugdo de problemas, o
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aprendizado...” (Bellman, 1978)

Agindo como seres humanos

Agindo racionalmente

“A arte de criar maquinas que executam
fungdes que exigem inteligéncia quando
executadas por pessoas.” (Kurzweil, 1990)
“O estudo de como os computadores podem
fazer tarefas que hoje sdo melhor
desempenhadas pelas pessoas.” (Rich and
Knight, 1991)

“Inteligéncia Computacional ¢ o estudo do
projeto de agentes inteligentes.” (Poole et
al., 1998) “Al... estad relacionada a um
desempenho inteligente de artefatos.”
(Nilsson, 1998)

Fonte: Russell e Norvig (2013, p. 25)

Segundo IBM Cloud Education (2020), inteligéncia artificial nos tempos

contemporaneos se destacam pelos seus métodos de aprendizado e como estdo interligados,

comparando os diversos métodos a bonecas russas “matryoshka”, como mostra a figura 1.

Essa representacdo ajuda a explicar como novos descobrimentos na area levam a outros novos

descobrimentos, em uma cadeia de “camadas”.

Figura 1 - Representa¢io dos descobrimentos da IA e suas camadas como bonecas

“Matryoshka”

Artificial Intelligence

Machine Learning

SLLY.

Neural Networks

Deep Learning

Fonte: IBM Cloud Education (2020, online).

A figura 1 exemplifica como estes descobrimentos estdo interligados, tendo

técnicas, métodos e novas formas de aprendizado sendo descobertas dentro de outras, como

bonecas “Matryoshka”, bonecas russas de tamanhos decrescentes as quais estdo organizadas

uma dentro da outra, da menor para a maior, semelhante a forma como redes neurais se



2.2.

22

desenvolveram do aprendizado de maquina e como o Deep Learning surgiu com base nas

redes neurais.

AGENTES INTELIGENTES

Segundo Norvig e Russell (2013), inteligéncia artificial € o estudo de agentes que
tomam decisdes baseados em percepcdes do ambiente. Estes agentes, referidos como agentes
inteligentes ou racionais, sdo algo que age de uma forma.

Estes agentes que, segundo Norvig e Russell (2013), agem de forma racional com
base em percep¢do do ambiente e seus arredores, seja através de sensores que interagem com
o mundo fisico ou camadas de entrada que interagem com o ambiente tecnoldgico, possuem
racionalidade e serem definidos como inteligentes.

Ainda assim, Norvig e Russell (2013) apontam para o fato de que racionalidade e
inteligéncia ndo estdo atrelados aos conceitos humanos de algo inteligente. Racionalidade
significa que algo ou alguém age de forma racional, ou seja, age para obter o melhor resultado
de acordo com o que ¢é esperado. Se um software ¢ programado para lidar com linguagens
naturais € 0 mesmo consegue interpretar, sintetizar e escolher a melhor resposta, o0 mesmo ¢
considerado racional, mesmo que este ndo possua consciéncia ou no¢ao de ser.

O teste de Turing, proposto em 1950 pelo cientista da computa¢do Alan Turing,
foi projetado com o intuito de dar uma resposta satisfatoria & questdo sobre a inteligéncia de
computadores. Norvig e Russell (2013), abordam que o teste de Turing, que funciona ao
possuir um investigador fazendo perguntas por escrito e entdo deduzindo se as respostas
vieram de um computador ou ser humano, ¢ um método relevante a historia da inteligéncia
artificial, mas que ndo devem ser o foco no desenvolvimento de novos agentes inteligentes.
Ao possuir um agente inteligente limitando-se a imitar humanos, o programa se torna
excessivamente complexo e especifico para encaixar-se no teste.

Assim sendo, Norvig e Russell (2013) afirmam que agentes inteligentes devem
ser tratados como protdtipos de avides no inicio da aviagdo. Substituindo a necessidade de
imitar o organico por adaptar e utilizar dos pontos tnicos da tecnologia, obtendo o resultado

desejado por meios e métodos diferentes.
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MACHINE LEARNING

De acordo com IBM Cloud Education (2020), o termo Machine Learning,
conhecido em portugués como “Aprendizado de maquina", foi utilizado pela primeira vez
pelo cientista da computagdo Arthur L. Samuel em sua pesquisa “Some studies in machine
learning using the game of checkers”, de 1959, onde o termo se refere a como uma maquina ¢
capaz de aprender com base nos dados fornecidos a ela.

Segundo IBM Cloud Education (2020), Machine Learning utiliza métodos de
aprendizado através de algoritmos e dados para imitar a forma que seres humanos aprendem,
aumentando sua precisdo gradualmente. Esta precisdo pode ser obtida através do
“treinamento” da IA, o ato de suprir os dados que serdo analisados e manipulados pelos
algoritmos, criando um banco de dados dedicado a finalidade da aplicacao.

De acordo com Shalian (2018), o aprendizado de maquina pode ser separado em
quatro categorias, sendo elas:

e Aprendizado supervisionado: Os dados de controle sdo pré-categorizados e
agrupados por usudrios, fornecendo uma fonte confidvel e correta para o treinamento
do algoritmo.

e Aprendizado nao-supervisionado: Os dados sdo fornecidos de forma “crua”, sem
categorizacdo ou agrupamento e entdo o algoritmo extrai padrdes Uteis ou comuns
entre os dados de treinamento.

e Aprendizado semi-supervisionado: Os dados possuem exemplos tratados e nao
tratados, deixando o algoritmo tomar decisoes independentes para categorizar os dados
ndo tratados.

e Aprendizado reforcado: Utiliza um sistema semelhante a “recompensa e puni¢do”.
Os dados sao fornecidos sem tratamento e o sistema ¢ treinado a partir do feedback
baseado em seus acertos € erros.

UC Berkeley (2020) quebra os algoritmos de aprendizado de maquina
supervisionados em trés etapas, sendo estas: um processo de decisao, uma fungao de erro e
um processo de otimizagdo ou atualizagdo.

Um processo de decisdo ¢ um conjunto de céalculos ou outros passos que
manipulam os dados e tentam "adivinhar" qual padrdo os algoritmos tentam encontrar. A

funcdo de erro ¢ responsavel por medir o quado boa foi a tentativa de adivinhar, comparando
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com exemplos corretos. Caso esteja errado, apresenta uma forma de quantificar o quao ruim
foi a tentativa. O processo de otimizagdao ¢ o método no qual o algoritmo checa os erros e
entdo atualiza como o processo de escolha chega a decisdo final para que evite errar da
proxima vez.

Obtendo-se o breve conhecimento sobre os métodos de aprendizado e treinamento
de IAs através de aprendizado de maquina, é possivel obter-se a conclusdo de sua
importancia. Devido a natureza de reconhecimento de padrdes e categorizacdo de dados,
machine learning ¢ recomendado para lidar com larga escala de dados e para encontrar
possiveis diferencas de padrdes que de outra forma poderiam escapar o olho e mente humana,
ajudando em sistemas desde recomendacdes de midia para consumir até descoberta de

tumores em pacientes com predisposi¢ao ao cancer (UC Berkeley, 2020).

2.4. DEEP LEARNING

A IBM Cloud Education (2020) afirma que “o deep learning tenta imitar o cérebro
humano — embora longe de corresponder a sua capacidade — permitindo que os sistemas
agrupam dados e facam previsdes com incrivel precisao”.

Composta de uma rede neural com trés ou mais camadas, deep learning ¢ uma
forma de machine learning ndo-supervisionado que recebe dados sem categorizagdo ou
agrupamento e entdo ¢ responsavel por criar seus proprios padrdes de forma independente,
sem intervencao de usuarios (IBM CLOUD EDUCATION, 2020).

Um dos problemas observados com deep learning, como aponta IBM Cloud
Education (2020), é o requisito de hardware necessario para execugdo do algoritmo de forma
eficiente. Ao lidar com dados em larga escala, o tempo ¢ a varidvel determinante para a
escolha de tecnologia. Assim sendo, algoritmos que empenham deep learning se beneficiam
de componentes com maior velocidade e quantidade de memoria, sendo assim, unidades de
processamento graficas (GPU), comumente conhecidas como placas de video, sdo preferidas

como unidades de processamento devido sua capacidade de lidar com alta densidade de

calculos e velocidades de barramento.
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2.5. REDES NEURAIS

Conforme IBM Cloud Education (2020), “As redes neurais refletem o
comportamento do cérebro humano, permitindo que programas de computador reconhecam
padrdes e resolvam problemas comuns nos campos de IA, machine learning e deep learning".
Segundo eles, redes neurais, ou neural networks, consistem em algoritmos que tentam imitar o
funcionamento do cérebro humano, aprendendo a reconhecer padrdes, se adaptando a novas
situagdes e¢ formando uma “rede de neurdnios” que seguem aprendendo com cada novo
processamento.

As redes neurais sdo utilizadas para o método de aprendizado deep learning, de
forma que ndo é necessdria interagdo manual humana. A rede neural ¢ formada por uma ou
mais camadas e os dados sdao processados por cada camada e entdo combinados para no fim

obter um resultado preciso (AMAZON, 2022).

2.6. TECNOLOGIAS

Para melhor entender os principais agentes inteligentes presentes para uso publico
e privado, os mesmos serdo divididos em duas categorias nesta se¢ao:
e Sistemas de manipulacdo e criagdo de informagdes;

e Sistemas de pesquisa e apoio.

2.6.1. Dall-E

Segundo o laboratdrio de pesquisa OpenAl (2021), “DALL-E ¢ uma versao de 12
bilhdes de parametros do GPT-3 treinado para gerar imagens a partir de descrigdes de texto,
usando um conjunto de dados de pares texto-imagem”. Para utilizar o software, o usuario

descreve em formato de texto como ¢ a imagem que deseja, como mostra a figura 2. A
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descri¢do pode ser feita com a utilizacdo de frases semelhantes a conversagdes humanas e

palavras-chave podem ser utilizadas opcionalmente para escolher formato e estilo artistico.

Figura 2 - Interface, prompt de texto e imagens geradas a partir de texto com DALL-E

Edit the detailed description Surprise me Upload =]
A gigantic piramid in the middle of the amazon forest Generate
™ You have 9 credits left. X

15 free credits will refill on 30 de abril or you can buy
more credits now.

Fonte: Autores (2023, online).

O software gera as imagens em grupos de 4 a 5 imagens por prompt. O usuario
pode clicar em uma das imagens geradas para selecionar uma das imagens. Ao escolher a arte,
opcdes para editar, obter variagdes, compartilhar e salvar sdo apresentadas como mostra a

figura 3.
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Figura 3 - Interface de usuario do Dall-E com botées para manipulac¢ido da imagem

@ DALLE History Collections

< Back Edit Variations Share >

Fonte: Autores (2023, online).

Semelhante ao modelo GPT-3, modelo transformador de texto também criado pelo
laboratério OpenAl, DALL-E recebe tanto texto quanto imagens como um Unico fluxo de
dados contendo até¢ 1280 “tokens”. Os tokens, que sdo utilizados no treinamento do modelo,
sdo utilizados com base na maxima probabilidade de gerar todos os tokens, um apos o outro.
Este método de treinamento ndo s6 permite o DALL-E a gerar imagens, mas também a
regenerar qualquer regido retangular de uma imagem que se estenda para a parte inferior
direita de um jeito que seja consistente com o texto fornecido (OPENALI, 2021).

Alguns exemplos de criagdes usando a ferramenta incluem a figura 4, que mostra
um cdo e um passaro tomando cha juntos no estilo de watercolor surrealista e a figura 5 que
representa dois ursos de pelucia fechando negdcio em uma cidade cyberpunk iluminada por

neon.
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Figura 4 - Imagem criada usando o DALL-E com o prompt “cao e passaro tomando cha

a0 estilo surrealista em watercolor”

Fonte: Autores (2023, online).
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Figura S - Imagem criada usando o DALL-E com o prompt “dois ursos de pelicia

fechando negocio em uma cidade cyberpunk iluminada por neon.”

Fonte: Autores (2023, online).

A qualidade das imagens dependem em boa parte do prompt do usuério e a
utilizagdo de palavras chave, com termos como fotorrealista ou ao estilo de um artista
determinando como a composicdo das imagens podem ser criadas. Por maior que sejam as
discrepancias entre as duas figuras, ambas foram criadas pela mesma aplicagdo, na mesma

interface.



30

2.6.2. Stable Diffusion

Stable Diffusion ¢ uma Inteligéncia Artificial desenvolvida pelo grupo Stability
Al e disponibilizada em 2022, utilizando deep learning de difusdo para gerar imagens a partir
de prompts de texto, apresentando semelhangas com seu concorrente Midjourney
(STABILITY AlI 2022).

A TA foi treinada com base em dados coletados por um web crawler chamado
LAION-5B, que rastreia informag¢des disponiveis na internet, sendo popular no treinamento
de modelos generativos de diversas empresas no ramo (LAION, 2022). No entanto, ao
comparar com I[As concorrentes, o Stable Diffusion vai além pois permite a remogdo e
inclusdo de elementos em imagens ja existentes.

As criacdes do Stable Diffusion impressionam devido sua qualidade, como mostra
a Figura 4, representando um coelho saltando sobre um arco-iris, gerado na demonstragdo

online do Stable Diffusion.

Figura 6 - Imagens geradas via demo online do Stable Diffusion, com o prompt “coelho
pulando sobre um arco-iris”.

Stable Diffusion Playground
Just enter your prompt and click the generate button.
No code required to generate your image!

Due 1o the large number of Users, the server may experience problems. If you encounter an error, please try again
et St

S 2 pUu ey ey D

a rabbit jumping over a rainbow Generate image

Fonte: Autores (2023, online).
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Figura 7 - Imagens geradas via demo online do Stable Diffusion, com o prompt “Johnny

Cash jogado Futebol”.

Stable Diffusion Playground

Just enter your prompt and click the generate button.
No code required to generate your image!

Due to the large number of users, the server may exp

[12]

o

nce problems. If you encounter an error, please try again.

Johnny cash playing soccer
Generate image
Enter a negative prompt

& Share to community

Fonte: Autores (2023, online).

Diferente do Midjourney e do DALL-E, o Stable Diffusion ¢ um software de
codigo aberto e devido a isto, estdo disponiveis a op¢do de baixar o coédigo-fonte e os

modelos, possibilitando a criacdo de imagens diretamente no computador do usuario.
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2.6.3. Lensa Al

Criado pela empresa Prisma, Lensa Al ¢ um aplicativo movel pago com sistema
de compras e assinatura dentro do proprio software. De acordo com os termos de privacidade
do aplicativo, Lensa Al utiliza o modelo Stable Diffusion e para treiné-lo, utiliza o banco de
dados LAION-5B, formado por uma enorme rede de arte digital extraida da internet (CNN,
2022).

O aplicativo, disponivel para dispositivos com sistemas operacionais Android e
108, apresenta fungdes como editor de fotos e os “magic avatars”, retratos gerados através do
“Stable Diffusion” em estilos artisticos populares, como o retrato em estilo arte digital de Zoe
Sottlie, mostrado na Figura 5. Os avatares sdo gerados a partir de fotos de rosto “selfie”
fornecidas pelo usudrio. A fun¢do de “magic avatar” ¢ vendido separadamente da assinatura
do aplicativo e possui valor por numero de geragdo de avatares, com opgao de 50, 100 e 200

avatares gerados.

Figura 8 - “Magic Avatar” da redatora Zoe Sottlie, CNN, utilizando o Lensa.

Fonte: Zoe Sottlie, Lensa (2023, online).

Segundo a Prisma Labs (2023) em seus termos de privacidade, o aplicativo pode
utilizar da tecnologia TrueDepth API, desenvolvida pela Apple, para determinar dados como
posicao e topologia do rosto no processo de geragdo de “magic avatars” ocorre nos seguintes
passos:

1. O usudrio faz upload de 10 a 20 imagens e seleciona o gé€nero que se

identifica;
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2. Usando os dados fornecidos, uma cépia do modelo “Stable Diffusion” ¢é
re-treinado para personalizar o modelo;

3. Apos a copia do modelo ser re-treinado os retratos sao gerados;

4. Apods os retratos serem gerados, a copia do modelo junto com os dados
fornecidos ¢ deletada permanentemente dos servidores. Os “magic avatars”™
comprados sdo salvos permanentemente nos servidores para facil acesso no

futuro.

26.4. Chat-GPT

O ChatGPT se trata de um modelo de I.A criado pela OpenAl que utiliza o
modelo de linguagem autoregressivo conhecido GPT-3.5, que se trata da combinacdo do
modelo GPT 3, que ¢ a terceira geragdo do modelo de linguagem generativa e autoregressiva
GPT pré treinado utilizando Deep Learning utilizando a metodologia RLHF, que em uma
traducdo livre significa “Aprendizado reforcado por feedback humano”, onde o modelo tem a
possibilidade de se aperfeicoar de acordo com o feedback do usuario, baseado num sistema de

recompensa (OPENALI, 2022).

Figura 9 - ChatGPT respondendo uma pergunta sobre “O que é ChatGPT?”

LM de forma resumida, 0 que o chat gpt €7

0O Chat GPT é um modelo de inteligéncia artificial que pode conversar com os

usudrios em linguagem natural. Ele é treinado em uma grande quantidade de texto

para entender e gerar respostas coerentes. Vocé pode fazer perguntas, pedir

informagdes ou ter conversas com o Chat GPT, e ele tentara responder da melhor

maneira possivel com base no contexto fornecido.

‘5 Regenerate response

Fonte: Autores (2023, online).
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Durante a producdo deste trabalho, a ferramenta esta disponivel para qualquer

pessoa que se cadastrar no site da OpenAl, onde ¢ possivel testar a aplicagdo em tempo

real.

Figura 10 - ChatGPT avisando das possibilidades de informacg6es incorretas, com

viés ou enganosas

ChatGPT

This is a free research preview.

Qur goal is to get external feedback in order to improve our

a

systems and make them safer.

While we have safeguards in place, the system may
occasionally generate incorrect or misleading information
and produce offensive or biased content. It is not intended to
give advice.

Fonte: Autores (2023, online).

Héa outros exemplos interessantes de uso da ferramenta, que podem ser
encontrados nas figuras 10 e 11. Na figura 10, foi solicitado ao ChatGPT que descrevesse o
aquecimento global no estilo caracteristico das musicas do iconico cantor brasileiro Raul
Seixas. Ja na figura 11, foi pedido ao ChatGPT que explicasse o que ¢ o ChatGPT utilizando o

estilo de escrita do renomado poeta e autor Edgar Allan Poe.



Figura 11 - ChatGPT descrevendo o aquecimento global como uma musica de Raul

Seixas

Descreva o aquecimento global porém como se fosse uma milsica de raul seixas

(intro instrumental)

0 mundo esta pegando fogo, meu amigo,
0 aquecimento global & o perigo,
A Terra chora lagrimas de dor,

E o destino humano esta em jogo, meu senhor.

(Refrac)

8, 6, 6, aguecimento global,

Um problema sério que ndo € banal,
0, 6, &, a natureza pede socorTo,

Precisamos agir antes que tudo vi embora.

(Verse 1)

Aqueles gases poluentes no ar,

0 efeito estufa a nos sufocar,

As florestas desaparecendo, oh, que tristeza,

Os animais perdendo sua beleza.
(Ponte instrurmental)

(Refrao)

0, 6, 8, aquecimento global,

Um problema sério que nfo € banal,

0, &, &, a natureza pede socorTo,
Precisamos agir antes que tudo va emixora.

(Verse J)

Os mares se elevam, as ondas a crescer,
As geleiras derretendo sem poder deter,
As tempestades violentas a aumentar,

0 clima cadtico a nos assombrar

(Ponte instrumental)

(Refrio)

0, 6, &, aquecimento global,

Um problema sério que néo € banal,
08, 6, &, a natureza pede socormo,

Precisamos agir antes que tudo va emibora.
(Outro instrumental)

Oh, oh, oh, aguecimento global,

A Terra implora por um final diferente,
Sejamos conscientss € lutemos pela mudanga,
Antes que o mundo Se torme um triste lamento.

Regenerate response

Free Reserrch Preview. ChatGPT may produce inscoumste infonmestion about people, places, or incts. ChatGPT My 24 Vergion

Fonte: Autores (2023, online).
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Figura 12- ChatGPT descrevendo a si mesmo no estilo de Edgar Allan Poe

LM Por favor, descreva o que o chatgpt € como se vocé fosse Edgar Allan Poe de forma
resumida

A criatura chamada ChatGPT, uma maravilha tecnolégica, € um guardifio de
conhecimento e palavras. Ele se alimenta de informagtes e pode responder
perguntas em diversos campos. Contudo, sua natureza imperfeita faz com que as

vezes se percanas nuances da linguagem. Assim como meus contos sombrios, o

ChatGPT &€ uma dualidade intrigante que nos fascina e nos faz questionar a

influéncia da tecnologia em nossas vidas.

dle response

Free Research Prey ChatGPT may produce inaccurate information about people, places, or facts. ChatGPT May 24 Versio

Fonte: Autores (2023, online).

Vale ressaltar que por ser uma ferramenta ainda em desenvolvimento, a mesma no
momento de escrita desse trabalho era capaz de fornecer informagdes erradas ou incompletas,

mesmo que os dados ja estejam presentes em seu modelo.

2.6.5. Midjourney

Midjourney trata-se de uma inteligéncia artificial focada na gera¢ao de imagens
baseadas em prompts de texto fornecidas pelo usuario (ARIMETRICS, 2022), de forma

semelhante aos concorrentes DALL-E e Stable Diffusion.
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Figura 13 - Imagem gerada pelo Midjourney para o prompt “uma casa feita de

cogumelos amanita muscaria realista”

Fonte: Autores (2023, online).

Durante a escrita deste trabalho, a inica forma de utilizar o programa ¢ via uma
comunidade no aplicativo Discord, onde o Midjourney requer uma inscrigdo paga para gerar
imagens, que sao feitas no canal de mensagens do discord por meio de comandos como por
exemplo “/imagine” (MIDJOURNEY, 2022), que gera imagens de acordo com o prompt

inserido pelo usuario.

Figura 14 - IA Midjourney disponibilizada via Discord

N,

Midjourney Bot

n Midjourney Bot.

Bloquear Denunciar Spam

Fonte: Autores (2023, online).
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Tendo entrado em versdo beta aberta para usudrios em 12 de julho de 2022
(MIDJOURNEY, 2022), o Midjourney tornou-se uma das [.As mais populares no ano de seu
lancamento devido sua facilidade de uso, facil acesso em multiplas plataformas, como o
Discord, mostrado na Figura 9, e interpretagdo de prompts de texto criando resultados de alta
qualidade, principalmente comparados aos resultados da concorrente DALL-E.

Por conta da qualidade elevada e realismo que pode ser alcangado pelas imagens
geradas, o modelo generativo possui limitagdes que impedem prompts com contetidos sexuais

ou envolvendo violéncia “gore” (Termo usado para midias com Violéncia Extrema).

2.6.6. Deepfake

O termo Deepfake nao se refere a um software especifico mas sim a midia
sintética criada com a utilizacdo de agentes inteligentes que empregam o método de
treinamento deep learning para criar video, dudio e outras formas de midia utilizando
caracteristicas pessoais de alguém (BUSINESS INSIDER, 2023).

Segundo Somers (2020), o termo Deepfake se tornou popular quando, no final de
2017, um usudrio com o nome Deepfake postou videos pornograficos que utilizavam
tecnologia de codigo aberto para troca de rostos na rede social Reddit. Desde entdo,
tecnologias antigas e novas que criam midia sintética acabaram por ser categorizadas como
Deepfakes.

Devido a conotagdo negativa ligada ao termo, cada vez mais pessoas no ambiente
de negocios referem-se a midia sintética utilizada para finalidades como publicidade e
marketing como “midia sintética gerada por inteligéncia artificial”, termo amplo o suficiente
para incluir a definicao original de Deepfakes mas especifico o suficiente para omitir outras
formas de alteracdo de midia que ndo envolvem IA, como imagens de computagdo grafica em
filmes ou imagens editadas no photoshop, por exemplo (SOMERS, 2020).

Para criar um video Deepfake, ¢ necessario a utilizacdo de um algoritmo de
reconhecimento facial e uma rede computacional de Deep Learning chamado VAE
(Variational Auto-Enconder). VAEs sdo treinados para codificar imagens em representagdes

de baixa dimensao e depois decodifica-las novamente em imagens (SOMERS, 2020).
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Somers (2020) explica que para trocar a face de um ator por outro em um video,
por exemplo, € necessario a utilizagdo de dois VAEs. O primeiro ¢ treinado com imagens da
face do ator que substituird o rosto, o segundo ¢ treinado com imagens de uma grande
variedade de faces. Quando o treinamento € concluido, o codificador das varias faces ¢
combinado com o decodificador das imagens da face do ator, resultando no rosto do mesmo

no corpo de outra pessoa.

2.7. APLICACOES DA INTELIGENCIA ARTIFICIAL NA MEDICINA

No artigo Artificial Intelligence In Medicine, AN Ramesh, C Kambhampati et. al.
(2004) analisam sobre a utilizagdo e pesquisa da inteligéncia artificial no campo da medicina
e especificamente na area de diagndstico e progndstico de doengas como cancer.

Um dos principais pontos a se notar ¢ a mengao das redes neurais artificiais e sua
grande vantagem na 4rea da medicina. De acordo com AN Ramesh, C Kambhampati et. al.
(2004), “a habilidade que redes neurais possuem de aprender a partir de exemplos histéricos,
analisar dados nao lineares, lidar com informagdo imprecisa e generalizar, permitindo a
aplicacdo do modelo a dados independentes tornou as redes neurais a ferramenta analitica
mais atrativa no campo da medicina”.

Na érea de diagnosticos, AN Ramesh, C Kambhampati et. al. (2004) falam sobre
o algoritmo ProstAsure Index. Este, um algoritmo de classificacdo derivado de rede neural,
consegue classificar prostatas entre benignas e malignas. No artigo, os autores mencionam
que o modelo foi subsequentemente validado por estudos e possui precisdo de diagndstico de
90%, com uma sensibilidade de 81% e especificidade de 92%.

Além da utilizagao no diagnostico de cancer de prostata, redes neurais artificiais
também foram utilizadas em outros diagnosticos cirurgicos relevantes como dores abdominais
e apendicite, calculo biliar, glaucoma e dores nas costas (AN RAMES, C KAMBHAMPATI
ET AL., 2004).

Além de diagnoésticos, redes neurais artificiais também foram utilizadas no
prognostico de pacientes. Em casos de doencas onde tratamentos agressivos podem colocar a
vida do paciente em risco, redes neurais artificiais apresentaram-se de extrema utilidade.

Segundo AN Ramesh, C Kambhampati et. al. (2004), modelos podem ser treinados para
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calcular a probabilidade de sobrevivéncia de um paciente a tratamentos agressivos e de alto
risco como quimioterapia e radioterapia para pacientes com cancer. Desta forma, decisdes
sobre qual tratamento utilizar para casos especificos de cancer pode aumentar as chances de
sobrevivéncia.

Apesar do grande potencial da inteligéncia artificial em contribuir com
diagnédsticos e progndsticos, Buch, Ahmed e Maruthappu (2018) afirmam que a tecnologia
nao ird substituir médicos humanos, mas sim auxilid-los com tarefas repetitivas como extrair

dados de pacientes e identificar riscos com base em historicos.

2.8. APLICACOES DA INTELIGENCIA ARTIFICIAL NA EDUCACAO

A utilizacdo da inteligéncia artificial na educagdo ¢ referida como AIED
(Artificial Intelligence in Education, ou Inteligéncia Artificial na Educagdo em portugués).
Segundo Bialik, Fadel & Holmes (2019), a AIED divide-se em duas categorias: 1A para apoio
no aprendizado e IA para entendimento do aprendizado. IA para apoio no aprendizado
refere-se a ferramentas que auxiliam alunos e professores na retencdo e transmissdo de
conhecimento. IA para entendimento do aprendizado, refere-se a ferramentas que analisam
mecanismos € métodos de estudo e transmissdo de conhecimento além de como ocorreram.

Com o crescimento da IA em diversas areas da economia, os investimentos na
AIED aumentam de forma exponencial. Bialik, Fadel e Holmes (2019) afirmam que até o ano
de 2024 o valor de mercado da ciéncia da IA na educacdo sera de aproximadamente US$ 6
bilhdes.

De forma mais especifica, um dos grandes avangos da IAED encontra-se no
sistema chamado ITS (Intelligent Tutoring System, ou sistema de tutoragem inteligente em
portugués). Segundo Chen et al. (2022), os ITS se tratam de sistemas cuja funcdo ¢
proporcionar aos estudantes uma experiéncia de aprendizagem mais adaptada para cada
individuo, por meio dos conhecimentos que o ITS obteve de um professor ou expert somado
aos erros e acertos dos alunos. Utilizando-se do modelo de aprendizado de IA supervisionado,
os ITS demonstram grandes beneficios para estudantes com dificuldades de aprendizado.
Chen et al. (2022) ressalta os resultados positivos no aprendizado para estudantes no espectro

autista devido a rapidez e especificidade do feedback que o sistema retorna ao aluno.
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Além dos ITS, que desenvolvem planos e sistemas de ensino especificos para
cada individuo, Chen et al. (2022) citam a importancia do ISLA (Integrative Specialized
Learning Application ou aplicagdo integrativa de aprendizagem especializada), um sistema
que utiliza TA e possibilita que as emocdes dos alunos sejam levadas em consideracao ao dar
feedback e encorajamento. Em suas pesquisas, Chen et al. (2022) mencionam sobre a
importancia do estado emocional do estudante em relagdo a performance de aprendizado,
principalmente com estudantes do espectro autista.

Mousavinasab et al. (2018) listam as principais utilizagdes de sistemas ITS e
frequéncia de uso baseado na coleta de dados sobre AIED. Notavelmente, a IA aplicada em
ITS é mais comumente utilizada para fornecer feedback adaptativo, definir, ou atualizar as

caracteristicas do estudante e avaliacao do estudante, como mostra a tabela:

Tabela 2 - Frequéncia da utilizacao de IA em sistemas I'TS

Table 2. The purposes of applying Al technigues in ITSs,

The purposes of applying Al technigues in ITSs Frequency (%)
Adaptive feedback, hint or recommendation generation 52.B3%
Defining, classification, or updating the learner's characteristics 56,60%
Learner's evaluation 45,28%
Presenting adaptive learning material or content 41.50%
Adaptive learning path navigation 2B.30%
Presenting adaptive test and exercises 5. 66%

Fonte: Mousavisanab et al. (2018, p.15)

Diversas técnicas de aprendizado e implementacdo de inteligéncia artificial sao
utilizadas na educagdo, com sua maioria utilizando sistemas de raciocinio baseado em regra
de condicdo - acdo, técnicas de mineracdo de dados e técnicas baseadas em inferéncia

Bayesiana como mostra o grafico (MOUSAVISANAB ET AL., 2018):

Grifico 1 - Parcelas das areas de estudo onde IA é implementada na educacao

Other Techniqueses 5.66%

ANN based Techniqueses 9.43%

Data mining Technigueses 22.64%

Fuzzy based Technigueses 13.20%

NLP based Techniqueses 11.32%
Case- based reasoning 3.73%
condition- action rule based reasoning 33.96%
Bayesian based Techniqueses 20.75%

Intelligent agents 15.09%

Fonte: Mousavisanab et al. (2018, p. 15).
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Como apontado no Grafico 1, as trés maiores areas de estudo com onde ha
implementagdo de A na educagdo sdo, em ordem decrescente, “Condition-action rule based
reasoning” que em uma tradugdo livre significa “Raciocinio baseado em regras de condigdo e
acdo” definido por Berndtsson e Mellin (2009) como a sequéncia de ocorréncia de um
evento, analise do mesmo com uma condi¢do e tomada de decisdo com base nessa condicao,
“Data mining techniques” que se traduz como “Técnicas de mineracao de dados” que engloba
métodos de mineracdo de dados comumente utilizados por grandes empresas para determinar
resultados com base em dados analisados, € por fim “Bayesian based techniques” que em
portugiies significa “Técnicas baseadas em Bayesian”, que sdo métodos estatisticos baseados
no teorema matematico criado por Thomas Bayes, que como apontado por Britannica (2023)
pode ser definido como combinac¢do de uma populacdo de eventos conhecida com evidéncias

tiradas de uma amostra para auxiliar na inferéncia estatistica.

2.9. APLICACOES DA INTELIGENCIA ARTIFICIAL NA SEGURANCA

A utilizag¢ao de IA no espacgo civil vai além da educagdo e satde, mas também na
area de seguranca. Srivastava, Bisht e Narayan (2017) citam em seu estudo o uso de deteccao
de sons de tiro na cidade de Sao Francisco utilizando o sistema chamado Shotspotter.

Em uma entrevista, o chefe de policia de Sao Francisco, Gregory P. Suhr afirmou
que o crescimento da violéncia armada acabou por dessensibilizar a populagdo devido a
frequéncia de ocorréncias e com isso os numeros de dentncias de sons de tiros reduziram, por
civis ndo quererem se envolver ou acharem que outras pessoas irdo denunciar. Com a
utilizagdo do Shotspotter, o tempo de resposta da policia contra casos de violéncia armada se
tornou mais rapida e consequentemente a taxa de homicidio devido a uso de armas de fogo
cairam (SRIVASTAVA; BISHT; NARAYAN, 2017).

Utilizando reconhecimento de padrao temporal, o Shotspotter € capaz de discernir
entre sons de tiros e outros sons de explosdes contidas como carros tendo dificuldade de
iniciar seu motor. Além da capacidade de identificar sons de tiros, o sistema que utiliza uma
rede neural artificial (ANN) ¢ treinado utilizando uma técnica de filtro espacial, permitindo

que aprenda a identificar o perfil sonoro de tiros até mesmo em ambientes poluidos
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sonoramente. Ainda segundo Srivastava, Bisht e Narayan (2017), o sistema nao ¢ limitado
apenas a ajudar com resposta policial, mas também auxilia a promotores e cientistas forenses
com sua capacidade de identificar qualidade do tiro, espago de tempo entre eles, local e hora

exatas do acontecimento.
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METODO

Este capitulo tem como objetivo descrever os métodos de pesquisa utilizados para
a criacao deste artigo, as etapas da pesquisa, bem como seu tipo € também o escopo no qual se

insere.

TIPO DE PESQUISA

A pesquisa ¢ definida por Creswell, J.W (2008) como “[...] um processo de passos
utilizados para coletar e analisar informag¢ao para aumentar o nosso conhecimento de um
topico ou problema”. Além desta definicdo, Creswell J.W (2008) divide a pesquisa em 3
partes, listadas como:

1. Propor uma questdo a se analisar e responder.

2. Coletar dados de forma que seja possivel responder a questao.

3. Apresentar a resposta para a questao proposta inicialmente.

Seguindo-se estes passos, o trabalho possui como objetivo expor as multiplas
faces da utilizacdo da IA, suas contribuicdes positivas e negativas, € seu impacto na
sociedade, a partir de dados coletados por meio de pesquisas em artigos, sites, livros e
documentos.

A pesquisa bibliografica ¢ a revisdo da literatura sobre as principais teorias
que norteiam o trabalho cientifico. Essa revisdo pode ser feita em diversas fontes em
diferentes midias como livros, periodicos, artigos de jornais, sites da Internet e outras fontes.
(PIZZANI; SILVA; BELLO; HAYASHI, 2012). Através da pesquisa e revisao de obras de
outros autores € possivel obter padrdes e nocdes de potencial da tecnologia, ajudando a fazer
previsdes embasadas sobre o possivel futuro da inteligéncia artificial.

Sendo assim, a pesquisa bibliografica ¢ o método de pesquisa escolhido para o
trabalho devido ao amplo volume de trabalhos cientificos que abordam o tema disponiveis
para estudo, possibilitando a oportunidade de agregar, estudar e compilar tais trabalhos em

uma visdo mais ampla e rica do assunto.
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ETAPAS UTILIZADAS

As etapas do processo de elaboragdo deste projeto sao quantificadas em:

1.

Estudo sobre a trajetoria do campo da inteligéncia artificial desde sua
criagdo, consistindo de pesquisas de artigos, noticias e dados sobre a origem e
evolucdo da inteligéncia artificial at¢é o momento atual da historia a fim de
contextualizar o assunto e demonstrar o progresso até entdo obtido pela area.
Estudo sobre o cenario contemporaneo da inteligéncia artificial no mundo
globalizado, sendo necessario estudar dados de destaque relacionados a
tecnologia no periodo entre os anos de 2022 e 2023 tendo como exemplo, mas
ndo limitado a areas de aplicagdo mais utilizadas, informagdes disponibilizadas
em noticias e jornais e publicagdes cientificas sobre o assunto.

Compilar, formatar e separar os dados reunidos organizando as
informagdes em ordem de relevancia tanto mididtica como cientifica, extraindo
os dados uteis para o uso no trabalho e por fim separa-los por topicos para
melhor estruturagao.

Identificar os pontos de maior destaque e repercussio combinando os
topicos anteriormente separados a fim de discutir possiveis perigos e
criticidades do tema.

Levantar uma discussao sobre a criacao e utilizagdo da inteligéncia artificial,
apresentando opinides e expondo pontos importantes sobre o uso €tico da

tecnologia

DELIMITACOES

O projeto se foca na area da inteligéncia artificial, com o intuito de obter uma

discussdao direta e concisa evitando desvios do assunto, salvo casos onde o mesmo seja

necessario para auxiliar na contextualizagcdo de um ponto abordado.
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O projeto em questdo utiliza-se de dados nacionais e internacionais, em portugués
e inglés com a finalidade de formar uma base de dados maior, criando uma visdo mais

abrangente sobre os efeitos da tecnologia no escopo do pais e do planeta.
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4. DISCUSSOES SOBRE O USO DA INTELIGENCIA ARTIFICIAL GENERATIVA

A inteligéncia artificial apresenta impactos muito maiores para a sociedade do que
¢ comumente imaginado. Da utilizacdo para melhorar diagnosticos médicos a criagdo de
midia sintética para fins politicos, a IA ¢ uma ferramenta moralmente neutra cuja finalidade é
determinada pelo utilizador.

Este capitulo tem como intuito apresentar e discutir o impacto da IA na sociedade
e discutir de forma critica sua utilizacao e possiveis formas de coibir os problemas que podem
surgir com sua utilizagao.

De acordo com relatério da empresa Deeptrace, organizagdo especializada em
detec¢do de Deepfakes, em setembro de 2019, 96% dos Deepfakes encontrados online sdo de
conteudo pornografico. Em sua maioria, estes contetidos sdo criados sem consentimento da
vitima e apresentam a mesma de forma explicita causando danos a reputacdo e possiveis
outros problemas (FORBES, 2020).

Segundo Carvalho (2022), os Deepfakes podem ser punidos de acordo com a
legislacdo brasileira, apesar das leis que englobam o assunto nao serem feitas especificamente
para crimes envolvendo midia sintética. Para fins sexuais, a lei 11.829/08, de 2008, pune a
montagem envolvendo menores de idade em cenas de sexo explicito ou pornografico (artigo
241-C do ECA). Ja em 2018, o artigo 216-B do Codigo Penal passou a punir montagens
pornograficas com maiores de idade, crime punivel de 6 meses a 1 ano e multa.

Os Deepfakes parecem problemas isolados, que afetam apenas famosos, mas a
facilidade da utilizacdo de redes neurais de deep learning em computadores caseiros ou
servigos de computacdo em nuvem e o facil acesso a fotos e videos em redes sociais para
treinamento destas redes neurais, cria risco real de qualquer pessoa se tornar uma vitima de
midias sintéticas com fim de injuria, difamacdo, caliinia ou até como criagdo de conteudo
pornografico. Aliado a facilidade de criagdo, a velocidade com que a midia é compartilhada
online e a dificuldade de desmentir “provas solidas”, como videos, gravagdes de audio e afins,
cria uma dificil batalha contra avangos tecnoldgicos e sua amoralidade.

A utilizagdo imoral de Deepfakes ndo se limita somente a ataques pessoais.
Segundo noticia reportada por Catherine Stupp no website The Wall Street Journal, em 2019,
um caso de estelionato ocorreu contra uma firma de energia baseada no Reino Unido. O CEO

da filial achou que estava falando com o chefe executivo da matriz da empresa, localizada na
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Alemanha. Na ligacdo, o suposto chefe executivo demanda que £ 220.000,00 fossem
transferidos para a conta de um fornecedor hingaro. O ligador exigiu que a transferéncia
acontecesse dentro de 1 hora, de acordo com a empresa de seguros da firma, Grupo Euler
Hermes S/A. Os hackers ligaram novamente uma segunda vez para dizer que a transferéncia
havia sido reembolsada pela matriz e entdo uma terceira vez, de um nimero austriaco,
demandando outro pagamento (STUPP, 2019).

Em Stupp (2019), ¢ comentado que "’O CEO britanico reconheceu o leve sotaque
alemdo de seu chefe e a melodia de sua voz pelo telefone’, disse Riidiger Kirsch, um
especialista em fraudes na Euler Hermes”.

O crime ocorrido em 2019 demonstra o perigo de midias sintéticas quando
utilizadas para enganar pessoas especificas, principalmente ao empregar sintetizacao de voz
para enganar pessoas, tornando a engenharia social cada vez mais dificil de detectar e evitar.
No caso da firma britanica ndo nomeada, a demora para o reembolso junto ao telefone de um
pais desconhecido foi o que fez o CEO suspeitar do caso ¢ ndo fazer uma segunda
transferéncia.

O que torna mais assustador a utilizagdo de Deepfakes de voz para estelionato ¢
que as principais vitimas de golpes no Brasil podem se tornar alvos desta técnica. Com audios
e videos sendo enviados diariamente em grupos de mensagem instantanea e redes sociais,
dados para treinamento de redes neurais deep learning se tornam cada vez mais faceis de
obter. Um criminoso com informagdes sobre uma vitima que possui dinheiro em sua conta de
poupanga, por exemplo, pode treinar uma IA para modificar sua voz e soar como um parente
de confian¢a da vitima, enganando-a a transferir dinheiro para sua conta.

Uma ameacga ainda maior que estelionatos e difamagdo ¢ a utilizagdo de
Deepfakes no ambito politico. Em 2018, um video do ex-presidente dos Estados Unidos
Donald Trump fazendo um discurso pedindo para que a Bélgica deixasse o Acordo de Paris
foi divulgado por um partido politico belga para progredir sua agenda. Trump, no entanto,
nunca deu o discurso, sendo o video uma midia sintética criada com fins politicos
(BURCHARD, 2018).

Para combater os problemas e perigos da desinformagdo causada por midias
sintéticas, o website Witness Media Lab foi criado pela Organizacdo Nao-Governamental
Witness em 2015, com o intuito de discutir métodos para desmascarar Deepfakes e outras
midias sintéticas e apresentar dados e pesquisas relacionadas ao assunto. A ONG, que almeja

utilizar midia digital como “testemunhas” para documentagao de fatos reais e ferramenta de
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protecdo aos direitos humanos, enfrenta desafios relacionados a autenticidade de midias
digitais (WITNESS, 2018).

Visando facilitar o acesso a informacao, o projeto “Prepare, Don't Panic:
Synthetic Media and Deepfakes” foi criado em 2018 e estd disponibilizado no website
Witness Media Lab, este apresenta maior foco na disponibilizagdo de recursos, identificagdo e
desmascaramento de deepfakes além de disponibilizar tutoriais de como criar midia auténtica
e verificavel (WITNESS, 2018).

“In Event of Moon Disaster” ¢ um projeto criado em 2019 por Francesca Panetta
e Halsey Burgund, diretora de realidade estendida no MIT e artista membro do MIT Open
Documentary Lab, respectivamente. Com o intuito de tornar mais conhecido o risco da
desinformacao causada pelo uso de Deepfakes, o projeto criou um video de midia sintética
utilizando o discurso de resignagao do ex-presidente dos Estados Unidos, Richard Nixon e o
rascunho do discurso que seria dado caso os astronautas da Apollo 11 nao tivessem sucesso ao
retornar da Lua, feito pelo escritor de discursos de Nixon, Bill Safire (MIT OPEN
LEARNING, 2019).

No video, que mistura técnicas de Deepfake com substitui¢ao de labios, adigcao de
movimentos das maos e olhos e outros detalhes de efeitos visuais, foi feito no inicio da
pandemia do COVID-19 e possuia o objetivo de trazer luz ao perigo da desinformagdo e
noticias falsas, afirma Somers (2020). O video foi disponibilizado online com avisos de que a
midia foi sintetizada e gravagdes documentando o processo mostram como o projeto foi feito.

Semelhante a outras tecnologias, midias sintéticas ndo sdo uma ferramenta
exclusivamente maléfica. Thompson (2020) em seu artigo sobre o documentario independente
“Welcome to Chechnya” ressalta o uso revoluciondrio de técnicas de Deepfake aliados a
efeitos visuais para mostrar rostos humanos e expressdes de emog¢do enquanto protege as
identidades dos refugiados LGBTQIA+ que estavam a ser cagados, presos, torturados e até
mesmo mortos na regido da Chechénia.

Com intuito de proteger ¢ melhorar a experiéncia online de jogadores, a
Modulate, uma empresa com sede em Cambridge, Massachusetts, cria “cosméticos” de voz
para utilizagdo em jogos online e plataformas sociais. A Modulate disponibiliza uma cole¢io
de vozes sintéticas que seus clientes, empresas no ramo de jogos online, podem integrar a
suas plataformas, permitindo que os usuarios modifiquem suas vozes (SOMERS, 2020).

O objetivo da tecnologia vai desde permitir uma maior imersao para o jogador,
permitindo com que sua voz e a de seu avatar no jogo combinem da forma que imagina, até

mesmo proteger alvos de assédio online como mulheres e criancas. Ao utilizar o modificador
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de voz, o usuario pode se tornar mais andnimo e apenas revelar sua verdadeira identidade para
pessoas que realmente confia.

Em janeiro de 2023, uma acdo coletiva foi criada contra os criadores das
ferramentas Midjourney, Stable Diffusion e a IA DreamUp, da DeviantArt. A a¢do foi criada
por trés artistas na area de arte digital, Sarah Andersen, Kelly McKernan e Karla Ortiz, e
alega que os direitos dos artistas foram infringidos por conta da forma que estas ferramentas
de arte generativas de IA sdo treinadas. Na acao coletiva, os artistas acusam as organizagdes
administradoras das ferramentas de violarem os direitos autorais de milhdes de artistas ao usar
bilhdes de artes coletadas da internet para treinar seus modelos neurais de geracdo de imagem
(VINCENT, 2023).

A agdo judicial estd sendo movida pelo advogado Matthew Butterick junto ao
escritorio de advocacia Joseph Saveri. Butterick e Saveri também sdo responsaveis por uma
acao judicial contra a Microsoft, Github e OpenAl devido ao programa GitHub Copilot, que
utiliza codigo de programas open-source sem consentimento dos criadores para treinar a [A.
Butterick (2023) descreve os casos como “mais um passo para tornar a IA justa e ética para
todos” e ressalta que a capacidade da Stable Diffusion de “[...] inundar o mercado com um
nimero essencialmente ilimitado de imagens infratoras causard danos permanentes no
mercado de arte e artistas” (BUTTERICK, 2023).

Em uma entrevista ao site de noticias Forbes (2022), o fundador e CEO da
Midjourney, David Holz, responde algumas perguntas sobre consentimento dos artistas em
relagdo a arte usada para treinar sua IA. Em resposta, Holz afirma ndo ser possivel identificar
o proprietario de cada imagem utilizada, ja que o dataset utilizado para treinar a IA contém
mais de 100 milhdes de itens presentes na internet. Ao ser perguntado sobre a possibilidade de
artistas escolherem que sua arte nao seja utilizada para o treinamento, o CEO afirma ser dificil
autenticar se a pessoa que diz ser o artista ¢ realmente dono da arte além de conseguir
encontrar a arte no dataset. Holz afirma que a Midjourney ndo foi feita para substituir
profissionais em seu trabalho, mas sim dar a possibilidade de qualquer pessoa expressar sua
criatividade (FORBES, 2022).

Apesar da visdo humanista do CEO, ¢ inegavel os riscos que a IA generativa
apresenta a artistas seja como competicao “injusta” ou infringimento de direitos autorais, além
da facilidade com que a mesma facilita outros problemas potencialmente graves como
fabricagdao de midia sintética com agendas pessoais ou politicas. Holz na entrevista diz que “a

tecnologia em si ndo ¢ o problema. E como agua. A agua pode ser perigosa, vocé pode se
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afogar nela. Mas também ¢ essencial” (SALKOWITZ, 2022), referenciando a questdo da
tecnologia ser uma “faca de dois gumes”, com seu perigo sendo como ¢ usada.

Esta auséncia de responsabilidade apresenta diversos riscos. Primeiramente, pelos
avangos na tecnologia estarem mais rapidos do que as formas de as controlar e segundo que
suas possibilidades excedem as expectativas dos proprios desenvolvedores que as criam.

Um exemplo dessa utilizagdo que transcende as expectativas dos desenvolvedores
¢ a utilizacdo do modelo transformativo de texto ChatGPT. O ChatGPT ja se encontra como
um conhecimento comum na cultura popular brasileira ¢ mundial. A TA que consegue criar
linhas de texto com precisdo semelhante a didlogos humanos traz consigo discussdes
polémicas sobre plagio. Em seu artigo sobre a ética da IA generativa, King, McMillan e
Zohny (2023) afirmam que a utilizagdo do ChatGPT no ambito académico ¢ perigosa pois,
apesar do modelo criar texto que aparenta conciso ¢ bem desenvolvido, o sistema muitas
vezes tende a plagiar textos disponiveis online, ndo tem a capacidade de citar referéncias de
forma adequada e suas respostas dependem completamente das perguntas feitas.

Apesar da facilidade que o ChatGPT traz para “embelezar” o texto, King,
McMillan e Zohny (2023) ressaltam a importancia dos momentos de esfor¢co que um autor
passa ao tentar expressar suas ideias em texto pode acarretar em epifanias e como pular este
passo pode levar a potenciais epifanias perdidas.

O pléagio e a morte da criatividade ndo sao os Unicos problemas apresentados pela
presenca do ChatGPT na sociedade. Em 2018, o professor de direito Jonathan Thurley foi
informado pelo jurista americano Eugene Volokh que seu nome apareceu em uma lista de
juristas fornecidas pelo ChatGPT. Volokh estava pesquisando a capacidade do modelo

transformativo de fornecer dados incorretos e reconheceu o nome de seu colega

(GARATTONI, 2023).

“Quando pedi as fontes da informagdo, o ChatGPT fez pior ainda. Além de citar o
tal artigo do Washington Post, que ndo existiu (‘GWU Law professor accused of
sexual harassment by former student’, dez/2018), também mencionou reportagens da
emissora NBC News e do The National Law Journal, bem como uma suposta defesa
que teria sido publicada no blog do proprio Turley. Tudo completamente ficticio”

(GARATTONI, 2023).

Esta falsa noticia, que supostamente haveria ocorrido na década de 1990,
apresentou riscos graves a reputagdo do professor e mostrou os verdadeiros perigos de uma
ferramenta antes vista como “inofensiva”. O fenomeno que levou a esse acontecimento ¢
descrito por Garattoni (2023) como um caso de “alucina¢do”, onde modelos de linguagem

transformativos como o ChatGPT e outros, que picotam e recombinam palavras para gerar
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suas frases, acabam por criar combinac¢des que nao possuem nenhuma relacdo com fatos reais,
mas que parecem reais o suficiente para enganar possiveis leitores.

Esta ndo ¢ a primeira vez que a IA produz informagdes falsas que difamam um
sujeito, com Brian Hood, prefeito de Hepburn Shire, Australia, tendo sido vitima de noticias
falsas sobre ele. Em seu caso, Hood foi descrito como condenado por um escandalo de
propina no Reserve Bank of Australia, nos anos 2000 (GARATTONI, 2023).

Entretanto, os problemas causados pelo uso de TA generativa ndo se resumem
exclusivamente a problemas da méquina. Em 2023 um funcionario de um escritério de
advocacia em Nova York utilizou o ChatGPT para encontrar casos legais que seriam
favoraveis ao seu cliente, a fim de apresentar casos semelhantes com veredictos que
beneficiassem as vitimas. Ao pesquisar os casos, foi confirmado que os mesmos nem sequer
existiam (EXAME, 2023) e, ao ser confrontado sobre o caso, o advogado confirmou ter
utilizado a IA e que havia questionado a mesma sobre a veracidade de um dos casos, para
qual a ferramenta respondeu que “sim, esse ¢ um caso real” (MARUF, 2023).

Seguindo a repercussao causada por casos como este, professores de ética legal ao
redor do mundo ressaltam os problemas da utilizagdo de inteligéncias artificiais no meio
juridico e a necessidade da verificacdo do contetido gerado por elas (WEISER, 2023).

Com a evolugdo da sintese de informagdo se apresenta um grande desafio para a
identificacdo do uso de IA para geracdo de midia sintética. Angelis et al. (2023) apontam os
perigos que a tecnologia apresenta: mesmo com travas e filtros criados pelos seus
programadores, modelos de linguagem transformativos de grande escala podem ser
manipulados através de texto para exercerem func¢des as quais foram programadas para
explicitamente ndo fazerem.

Compactuando com a visdo de que as IAs generativas apresentam potenciais
perigos, Geoffrey Hinton (2023), ex-vice-presidente de engenharia do Google e renomado no
meio da computagdo, aponta que questdes como o impacto no desemprego devido a
substituicdo de humanos por maquinas e a geragao de noticias falsas sdo pontos que ja estao
causando discussoes. Essas discussdes o fizeram mudar sua previsdo anterior de que a
inteligéncia artificial poderia superar a inteligéncia humana em trinta a cinquenta anos para
cinco a vinte anos, baseado na velocidade de evolugdo da area. Hinton também menciona a
possibilidade de um perigo bélico estar associado ao progresso das IAs, como soldados
roboticos inteligentes. Por fim, ele orienta que sejam direcionados esforgos para conter os

perigos que acompanham a evolucdo das [As, como, por exemplo, desenvolver uma forma de
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diferenciar imagens falsas das reais com base em alguma forma de marcagdo e estabelecer um
plano de contingéncia para o caso de surgir alguma ameaca imediata (UNISINOS, 2023).

Com o advento da automatizacao avang¢ada dos modelos de inteligéncia artificial,
também houveram polémicas relacionadas a moderagdo de conteudo criado com ferramentas
automatizadas feita para empresas como Facebook, Tiktok e ChatGPT, estas que utilizam
modelos de inteligéncia artificial em seus servigos. Esta moderacdo, exercida por meio de
outsourcing de trabalhadores com salarios tdo baixos quanto US$ 1,50 por hora, levou os
mesmos a formarem o “Sindicato Africano dos Moderadores de Conteudo" para lutar por seus
direitos (PERRIGO, 2023).

A moderagdo feita por meio de mao de obra considerada barata se tornou alvo dos
holofotes quando a informagdo que a empresa responsavel pelo ChatGPT, OpenAl, utilizou
em 2021 os servicos de uma empresa situada no Kenya, Africa, chamada Sama, para rotular
os textos enviados pela OpenAl para que fossem utilizados para integrar um sistema de filtro
ao ChatGPT contra contetudo toxico. O trabalho, o qual requer que os trabalhadores revisem e
facam a categorizagdo dos prompts de texto ndo-filtrados, proporciona condi¢des ruins de
trabalho pois além de oferecer salarios variando de US$ 1,32 até USS$ 2,00, os colaboradores
foram expostos a textos e imagens representando atos obscenos e perturbadores, como por
exemplo descricdes de atos libidinosos com animais e menores de idade. A exposicao a tais
informacdes causou impactos devastadores na satde mental dos funcionarios, como em casos
onde alguns moderadores desenvolveram transtorno de estresse pos-traumatico. Devido a isto,
a Sama cancelou o contrato 8 meses antes do que o estipulado pois o acordo inicial ndo
mencionava o envio de conteudo ilegal, ainda mais considerando que parte destes contetidos
foram classificados, em termos usados pela OpenAl, como “C4”, que constitui conteudo
relacionado a abuso sexual infantil e também “C3’ e “V3”, denotando cenas como estupro e
morte, respectivamente (PERRIGO, 2023).

A quantidade de horas e o volume de contetudo criado diariamente além da falta
de moralidade presente nos sistemas automaticos leva a preocupante necessidade da
conscientizacdo de pesquisadores e desenvolvedores na area da inteligéncia artificial.
Responsabilidade, tanto legal quanto moral e desenvolvimento ndo s6 de avangos na criagao
de midia sintética, mas também nas formas de explicitamente identificar estas criagdes, coibir
a criagdao de conteudo ofensivo, falso e difamatorio, e melhor controlar os comportamentos
dos agentes inteligentes que cada vez mais moldam falsas realidades ¢ um dever dos

criadores.
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Assim como Robert Oppenheimer, diretor do Projeto Manhattan, depois
arrependeu-se de sua criagdo, a bomba atomica, uma ferramenta que tirou milhdes de vidas
(RODRIGUEZ, 2023), criadores e pesquisadores de IA devem ter a nogdo que suas criagdes
terdo marcas permanentes na sociedade e cultura humana, podendo at¢é mesmo moldar os

proximos passos do nosso desenvolvimento como espécie.
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CONCLUSOES E TRABALHOS FUTUROS

O presente estudo teve como objetivo principal realizar uma abrangente discussao
e levantamento de dados sobre a historia, evolucao e estado atual da inteligéncia artificial,
com énfase na criagdo de contetido por meio de sistemas inteligentes.

Com base nos resultados obtidos, pode-se concluir que, por se tratar de um campo
relativamente novo, a criacdo de midias por inteligéncias artificiais ainda estd em processo de
amadurecimento. Questdes €ticas e legais emergem nesse contexto, como a necessidade de
adaptacdo ou criacdo de leis relacionadas ao plagio envolvendo imagens ndo autorizadas ou a
geracdo de textos plagiados e/ou potencialmente falsos por modelos de geracdo de texto.

Diante da falta de regulamentagdo atual, torna-se evidente a urgé€ncia de
estabelecer leis e regulamentagdes que abordem o crescente uso de inteligéncias artificiais na
criacdo de midias sintéticas, a fim de prevenir controvérsias como plagio, ataques pessoais €
politicos, dissemina¢do em massa de contetido falso e desinformacao.

E plausivel supor que, 2 medida que novas leis e regulamentagdes sejam
promulgadas nessa area, possam surgir cargos especificos relacionados a inteligéncias
artificiais e midias sintéticas, com foco na ética e conformidade com as normas estabelecidas,
semelhante ao que ocorreu com a implementacdo da Lei Geral de Protecdo de Dados. A
rapida adaptagdo e aten¢do a essas demandas sdo essenciais para garantir um uso responsavel

e benéfico das tecnologias envolvidas.

TRABALHOS FUTUROS

Esse trabalho sugere, por fim, alguns direcionamentos que podem agregar
enriquecimento a pesquisa aqui elaborada. Seguem eles:
e Estudo e desenvolvimento de uma inteligéncia artificial que possa identificar se uma
midia foi criada por um humano ou por uma inteligéncia artificial;
e Estudo especifico sobre a evolucao da inteligéncia artificial na area da educagao e seus

efeitos no aprendizado dos estudantes;
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e Discussao sobre o impacto do uso de inteligéncias artificiais na capacidade criativa

humana.
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