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Resumo: Este artigo tem como objetivo principal analisar a importancia da auditoria de
sistemas da informagdo, como instrumento de apoio a tomada de decisdes, pela alta
administra¢do de organiza¢des modernas. Um mundo cada vez mais virtual, exige de todo
grande administrador uma maior preparagdo para enfrentar os novos desafios e uma adaptacgio
continua a mudancas cada vez mais frequentes. A necessidade de manter a competitividade da
organizagdo a qual pertence, com liberdade para crescer, inovar ¢ ampliar os negdcios, exige
que as informagdes sejam confiaveis, integras, estejam disponiveis, mantenham propriedades
de confidencialidade, auditabilidade e privacidade, o que ¢ um grande desafio nos dias atuais.
Neste contexto, a auditoria de seguranca da informacgdo, mostra-se uma valiosa e eficaz
ferramenta para a orientag@o das decisdes. Para este artigo foi utilizada metodologia de ordem
tedrica, de modo explicativo e a obten¢do dos dados se deu a partir de pesquisa junto a
administradores e andlise de relatdrios de auditoria.

Palavras-chave: Auditoria. Apoio a tomada de decisdes. Informagdes confidveis. Seguranga

da Informagao.

1 INTRODUCAO

Vivemos na era da informacao, onde todos estdo conectados e a globalizagdo € um fato.
A seguranga das informagdes tornou-se um elemento essencial ao desenvolvimento e a
manutencdo desta conectividade. Segundo a CISCO Systems, inc. em 2016, foi ultrapassada a
marca de 1,7 exabyte de informac¢des por segundo, transitando pelas redes, sistemas e

aplicativos no Brasil, e a previsdo ¢ de que em 2020 serdo 4,4 exabytes.
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Toda essa revolugdo da era digital, na transmissdo, recepcao, guarda e descarte de dados
e informagdes, traz consigo uma série de desafios para a seguranga da informag¢do. Segundo
Manotti (2010), proteger sua tecnologia, mesmo que esta seja apenas um meio para viabilizar

seu negocio, € proteger o seu negdcio.

Garantir que as informagdes sejam confidveis, integras, estejam disponiveis,
mantenham propriedades de confidencialidade, auditabilidade e privacidade ¢ um grande
desafio. A auditoria ¢ importante para garantir a aderéncia aos preceitos de seguranca tanto da
organizacdo quanto do mercado, e assim contribuir para que a tecnologia esteja sempre
disponivel e confidvel para atender ao negocio, de maneira econdmica (MANOTTI, 2010,

p.XXIID).

Na contramao de toda essa evolugdo e como um desafio de seguranca, vem o
cibercrime, que ¢ uma atividade cada dia mais presente e desafiadora para governos,
organizagdes, empresas e pessoas. Tracy (2005), lembra que € bom ter na consciéncia que o

inimigo pode estar dentro da empresa.

Outras questdes naturais, de recursos humanos e de infraestrutura, sdo também, muitas
vezes, fatores de preocupacdo para a drea de seguranca e limitadoras da evolugdo de muitos

negocios em empresas modernas e com potencial de sucesso.

Segundo Tracy (2005), para todas as empresas em desenvolvimento, a seguranca € uma
ciéncia complexa, que precisa encontrar seu caminho, inserindo-se na dire¢do do
empreendimento. Sendo assim, uma das fun¢des da Auditoria ¢ de orientar a dire¢do da
empresa, abordando esta questdo de maneira simplificada, de modo a permitir um melhor

entendimento do assunto e assim facilitar a tomada de decisdes com oportunidade.

Confiar nos sistemas de informacgdes e sua infraestrutura ¢ uma necessidade, para que
uma empresa moderna possa se desenvolver e atingir padrdes elevados de qualidade e
confianga. A tomada de decisdo pelo administrador/gestor de uma empresa informatizada
necessita de embasamento técnico apropriado para que ela seja eficaz, efetiva e principalmente
que ela seja tomada com oportunidade, para evitar o comprometimento dos seus ativos.
Segundo Sémola (2014), a seguranca da informacdo ndo € uma ciéncia exata e se fossemos

classifica-la, ela estaria no campo da gestdo de riscos.

Nem todo administrador possui conhecimento técnico suficiente, na area de seguranca

da informag@o, que lhe permita tomar decisdes estratégicas para protecdo de seus ativos de
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tecnologia da informagdo e comunicacio (TIC). Sémola (2014), afirma que muitas pessoas
pensam que seguranca da informagdo se resume a compra de equipamentos e sistemas caros.
Sendo assim, existe a necessidade da utilizagdo de uma ferramenta de apoio, que preencha essa

lacuna, de maneira confidvel e oportuna, a auditoria.

A auditoria de seguranca da informagfo, executada de maneira responsavel, por
profissionais capacitados ¢ uma ferramenta reconhecidamente importante para subsidiar a
tomada de decisdo pelos administradores, uma vez que ela busca elencar deficiéncias e
necessidades, verificar pontos fortes e oportunidades de melhoria, com base em elementos e
evidéncias coletadas in loco, provendo assim relatorios com informagdes devidamente
fundamentadas ¢ com elevado grau de confianga, para dar o suporte necessario ao negdcio ¢ a

tomada de decisio.

Com o advento tecnoldgico ¢ o processo de dissemina¢do do conhecimento, os
sistemas de informagdo assumiram um papel significativo nas organizag¢des gerando
informagdes integras e confidveis para a operacionalizagdo dos processos, produtos,
servigos e também para o auxilio no processo de tomada de decisdo. Assim sendo, ¢
dever do auditor garantir que os sistemas estejam alinhados aos requisitos de
seguranc¢a, bem como verificar se a ado¢do de controles estd em consondncia com a
criticidade do negdcio. (GOMES, 2010 apud MANOTTI, 2010 p.)

Para garantir que os sistemas estejam alinhados aos requisitos de seguranga, Manotti
(2010) sugere que devem ser utilizados frameworks de boas praticas notadamente reconhecidos

pelo mercado, tais como:

- COBIT (Control Objectives for Information and Related Technologies), que tem
como um dos os objetivos otimizar os investimentos de TI, melhorando o retorno sobre o

investimento;

- ITIL (Information Technology Infrastructure Library), que ¢ um conjunto de boas
praticas para serem aplicadas na infraestrutura, opera¢do e gerenciamento de servigos de

tecnologia da informacao; e

- ISO/IEC 27001:2013 (International Organization for Standardization e pelo
International Electrotechnical Commission), que tem a finalidade de prover um modelo que
estabelega, implemente, opere, monitore, analise criticamente, ¢ mantenha um Sistema de

Gestao de Seguranca da Informagdo (SGSI).

As considera¢des iniciais aqui apresentadas, tem por finalidade orientar o leitor sobre
o escopo deste artigo, direcionando o leitor para a fundamentacao tedrica que tem a fungdo de

relativizar a importancia e justicar a necessidade de investimento em auditoria de seguranca da
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informacao, identificando efetivamente sua importancia para o aprimoramento da Governanga
Corporativa e para o fortalecimento e continuidade do negdcio, bem como avaliar qual tipo de

negocio pode utilizar a funcdo auditoria, como ferramenta de apoio a decisdo.

Para a fundamentag¢do do presente artigo, foi realiza uma pesquisa, com perguntas
objetivas e subjetivas, com finalidade de verificar a visdo dos administradores, bem como sua
percepcao sobre o tema. Foi verificada ainda, a aceitacdo pelos usudrios, e por fim, foi realizada
uma andlise sobre alguns relatdrios de auditoria de seguranca de sistemas de informagdes. O
publico alvo, foram administradores de organizagdes publicas e privadas, bem como seus

gestores de TI e seus colaboradores (funcionarios).

A questdo que orienta essa pesquisa é: A auditoria de seguranca de sistemas da
informagdo ¢ um instrumento de apoio a tomada de decisdes, util a administragdo de

organizagdes modernas?

Para responder a esse questionamento, além da pesquisa de campo, foi realizada uma
fundamentagdo tedrica, com objetivo de demonstrar a importancia da Auditoria de Seguranga
de Sistemas da Informagao, no processo de tomada de decis@o, por administradores de empresas

e organiza¢des em um ambiente cada vez mais competitivo e globalizado.

Esse trabalho ¢ composto de cinco segdes. A primeira se¢do € a introducdo, a segunda
secdo apresenta o referencial tedrico que fundamenta esse trabalho e estd dividida em 3
subsecoes, tratando da evolugdo das tecnologias, o uso da auditoria para a tomada de decisdes
e a agregac¢do de valor ao negocio. Em seguida, na terceira secao encontra-se a apresentagdo da
pesquisa de campo realizada e na quarta se¢do uma breve apreciacio dos dados. Por fim a quinta

secdo, que contém a apresentacdo das conclusdes finais e o encerramento do artigo.

2 AUDITORIA SEGURANCA DA INFORMACAO COMO PROCESSO PARA
GARANTIR OS OBJETIVOS DO NEGOCIO

Empresas, organizacdes, entidades governamentais e privadas, independentemente de
seu porte ou ramo de atividade, dependem cada vez mais de Tecnologia da Informacgéo (TI) e
seus sistemas. Empresas de alta tecnologia que trabalham com as mais recentes inovacdes
tecnologicas, empresas que operam no sistema financeiro, tais como Bolsas de Valores, Bancos,
Exchanges para compra/venda de Bitcoin, entre tantas outras, sdo exemplos de empresas que

necessitam de sistemas seguros, confidveis e com disponibilidade continuada (24x7x365).
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Segundo Sémola (2014), notadamente, essas novas e modernas condi¢des elevam o risco das
empresas a niveis nunca antes vividos, fazendo-as perceber a necessidade de agdes corporativas
integradas em busca de mecanismos de controle que permitam reduzi-lo e torna-lo

administravel e viavel.

Conforme Manotti (2010), os sistemas de informagdo estdo expostos a ameagas e riscos
de todo tipo, seja por falha ou acdo humana intencional ou ndo-intencional, acidentes, desastres
naturais e ocorréncias inesperadas. Deste modo, necessitamos de seguranga para dar suporte ao
negdcio, garantindo a integridade, confiabilidade e disponibilidade das informacdes. Neste
quesito entra a auditoria de seguranga da informagdo, que trabalha justamente para que a
organizagdo/empresa possa garantir que todos estes pilares da seguranga sejam mantidos, de

maneira satisfatoria.

De acordo com Manotti (2010), a auditoria de sistemas ¢ de vital importancia para o
bom desempenho dos sistemas de informagao, pois possibilita avaliar os controles necessarios
para que os sistemas sejam confiaveis e seu nivel de seguranca seja adequado. Manotti (2010)
lembra ainda, que a auditoria engloba todo o ambiente: Equipamentos, Centro de

Processamento de Dados e Software.

Segundo Albanese (1981), controle é o processo destinado a assegurar que as agdes
estejam de acordo com os resultados desejados. Sendo assim, a auditoria pode ser um método

utilizado para ampliar o controle sobre os processos.

Na mesma linha de raciocinio, Megginson (1986), define controle como o processo de
garantir que os objetivos organizacionais e gerenciais estejam sendo cumpridos, ou seja, a

maneira de fazer com que as coisas acontecam do modo planejado.

Conforme Gertners de Magalhdes (2013, p.4), a auditoria nas organizagdes ¢ um
instrumento da direcdo da entidade, dos acionistas, do ambiente externo a organizagio, do povo
para validar e avaliar a qualidade em termos de seguranca e eficiéncia os trabalhos

desenvolvidos com a tecnologia computacional.

Os sistemas de informacdo adquiriram uma importincia vital para a sobrevivéncia de
qualquer organizacdo moderna, uma vez que, computadores, sistemas e redes de comunicacao,
tornaram-se imprescindiveis para a prestagdo de seus servicos. Conforme Gertners de
Magalhaes (2013), hoje em dia ndo existem mais empresas que nao dependam da tecnologia da

informagio, num maior ou menor grau. Sendo assim, manter niveis adequados de seguranga ¢
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fundamental para que os ativos estejam protegidos de agdes hostis, sejam elas advindas do

ambiente interno ou externo.

2.1 EVOLUCAO TECNOLOGICA E A NECESSIDADE DE GARANTIR A SEGURANCA
DAS INFORMACOES

Com a evolucdo dos computadores, dispositivos moveis, sistemas e das redes que
conectam o mundo inteiro, os aspectos de seguranga da informacgdo atingiram uma
complexidade que exige a necessidade do desenvolvimento de equipes cada vez mais
especializadas e com capacidade técnica, para a sua implementacdo e geréncia. Para Sémola
(2014), o melhor a fazer, entdo, ¢ preparar-se para essa realidade da melhor forma possivel e

comegar a trabalhar na implementag@o dos controles necessarios o quanto antes.

A expansdo do uso de solugdes informatizadas dentro das empresas e organizagdes,
cresceu muito nos ultimos anos. Gertners de Magalhdes (2013), afirma que este ambiente em
pleno desenvolvimento, trouxe um novo mundo de oportunidades, que veio acompanhado do
uso descontrolado dos sistemas de informagao, o que gera a necessidade iminente de controle,

por parte de empresas, através de um plano de auditoria.

Segundo Sémola (2014), o nivel de seguranca de uma empresa esta diretamente
associado a seguranca oferecida pela “porta” mais fraca. Esta ¢ uma frase muito conhecida no
ambiente de TI e reforga a importancia do assessoramento a tomada de decisdes, oferecido pela
funcdo auditoria. Nos tempos modernos, um administrador ndo pode basear suas acgdes, para
protecdo de ativos de TI em demandas reativas de carater emergencial, o administrador
necessita sim, de um plano diretor, bem estruturado, baseado em uma andlise confidvel
(auditoria) dos seus sistemas ¢ ativos, para agdes de curto, médio e longo prazo. Para Sémola
(2014), a falta deste plano, pode colocar os ativos da empresa em um terreno de alto risco,
dando ao administrador uma falsa sensag@o de seguranca e confiabilidade. Sémola (2014), diz

ainda, que ndo adianta trancar as portas, mas deixar as janelas abertas.

Por outro lado, segundo Manotti (2010), o trabalho da auditoria € um processo continuo,
e deve-se compreender que ndo ha motivo para sua realizacdo caso as geréncias auditaveis
responsaveis pelos controles ndo cumprem as recomendacdes emitidas. Ou seja, existe a
necessidade de estabelecer um programa de acompanhamento de implantagdes das

recomendacdes da auditoria.
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Quando da execucdo de uma auditoria, a mesma tem a finalidade de verificar a situacéo
atual de seguranga dos sistemas de uma empresa ou organizacao, e indicar solugdes, para tornar
o ambiente de TI mais seguro. Segundo Ibraim (2013), o auditor tem dois objetivos a serem
atingidos: primeiro, relatar & administracdo superior todos os seus achados e segundo, deixar

todo o lugar que ele audita, melhor do que encontrou.

2.2 A AUDITORIA DE SEGURANCA DA INFORMACAO COMO FERRAMENTA DE
APOIO A TOMADA DE DECISOES

Informagdo, segundo Oliveira (2008), ¢ o dado trabalhado que permite ao executivo
tomar decisdes. Quando trata-se de seguranga da informacdo, a geréncia de qualquer empresa
ou organizagdo necessita de subsidios (informag¢des) para a correta tomada de decisoes. Estes
subsidios necessitam ser confidveis, melhorar a eficiéncia e oferecer solugdes que permitam
reduzir riscos ao negdcio. Neste contexto, a auditoria se apresenta como uma func¢do importante
para a empresa, pois tem o papel de fornecer informagdes sobre a seguranca de seus ativos da
informacdo a alta administragdo. Conforme Imoniana (2016, p.3), a filosofia de auditoria em
tecnologia de informagao estd calcada em confianga e em controles internos, indo de encontro

a esta necessidade da alta administragao.

A auditoria exige o envolvimento da alta diregdo, que ¢ a responsavel por fazer com que
as politicas de seguranca da empresa sejam cumpridas pelos seus funciondrios. Conforme
Manotti (2010), a auditoria é a ferramenta que tem a fun¢@o de dar subsidios para a tomada de

decisodes por parte da alta administragao.

A auditoria de seguranga visa a prevengdo, a deteccdo e a corregdo de problemas,
objetivando minimizar o impacto causado por falhas ou omissdes. A NBR ISSO/IEC 27001,
define a auditoria como um processo sistematico, documentado e independente para obter
evidéncias de auditoria e avalid-las objetivamente de modo a determinar a extensdo na qual os

critérios de auditoria sdo atendidos.

A auditoria de seguranca pode ser considerada um mal/bem necessario a qualquer
organizacdo. Avaliar os processos de negdcio, para saber se € eficiente, ou mesmo, até quanto
o seu sistema de informagdes ¢ seguro, ¢ uma necessidade estratégica. Logo, se for perguntado
por que auditar, uma resposta bastante plausivel, pode ser: a necessidade estratégica da
seguranca das informacdes, para o subsidio da tomada de decisdes pela alta administragdo, na

correta gestdo da continuidade do negdcio. Segundo Sémola (2014), somente com apoio
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executivo as acdes de seguranga ganhardo autonomia e abrangéncia capaz de incidir

corporativamente sobre as falhas de seguranca.

O COBIT apresenta 7(sete) objetivos a serem atingidos com a auditoria de sistemas:
eficiéncia, efetividade, confidencialidade, integridade, disponibilidade, compliance e
confianga. Sendo assim, o auditor ao adotar esta metodologia para seus trabalhos, pode garantir
um assessoramento de qualidade ao decisor, elencando necessidades imediatas e futuras,

através de relatorios de auditoria.

O fato € que a garantia de continuidade dos negdcios ndo se consiste em apenas
recomendar e realizar controles internos, com base no historico organizacional, a fim
de tratar os riscos como era no passado. Atualmente, a capacidade de uma organizagdo
sobreviver em meio a competitividade imposta diariamente pela acelerada
globalizacdo de mercado, exige que a auditoria ndo se limite a controles, mas que
mantenha o diferencial de agregar, ao conhecimento do histérico organizacional, um
eficiente gerenciamento de riscos, que atenda todo o universo dos processos das areas
de negocios da companhia.(MARZANO, 2014, p.44).

2.3 A AUDITORIA DE SEGURANCA DA INFORMACAO SO E VALIDA PARA O
NEGOCIO, QUANDO AGREGA VALOR

A TI é um mundo amplo e em permanente desenvolvimento, adventos como a
inteligéncia artificial, a cloud computing e a loT estio em plena expansdo. Um administrador
de empresa ou organizagdo que trabalha com o ativo informagdo, com a alta tecnologia, com
negocios, com mercado financeiro, entre tantos outros, necessita tomar diariamente uma série
de decisdes, as quais tem impacto direto sobre os negocios, podendo estas serem positivas ou

negativas.

A salvaguarda dos ativos da informacgdo, a integridade, a correcdo e confiabilidade dos
registros, assim como sua eficiéncia, estdo diretamente ligados as politicas de seguranca da
empresa ¢ sao importantes objetivos da auditoria de seguranga. Segundo Imoniana (2016), em
organizagdes cujas responsabilidades sdo impropriamente delineadas, a fraude ¢ perpetrada
facilmente, devido ao conhecimento de que niguém sera responsabilizado. Ou seja, as politicas
de seguranca, sdo parte fundamental para a seguranca do ativos, através da atribuicdo de
responsabilidades e deste modo, a auditoria de seguranca pode dar contribuicdo em seu

aperfeicoamento.

E fato que muitas dessas empresas possuem especialistas em TI, capacitados a

desenvolverem suas atividades de maneira muito satisfatéria. Porém, devemos lembrar que
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sempre existe a possibilidade de falhas intencionais ou ndo e até mesmo desvios de conduta.
Existem ainda usudrios descuidados que podem cometer erros, sistemas que podem apresentar
falhas em processamento ou saida de dados, condi¢des adversas (variacdo de tensdo, umidade,

poeira, etc.) que podem influenciar no desempenho dos sistemas.

Ao adotarmos a auditoria de seguranga (interna ou externa) como uma ferramenta de
apoio a decisdo, diminui-se a chance desses erros e problemas ocorrerem. Além disso, uma
visdo externa € muito importante para evitar vicios que venham a comprometer a seguranca das
informacdes e dos sistemas. E importante também, lembrar que a informagdo possui um ciclo
de vida (Figura 1) e que muitas das vezes elas acabam passando por setores diferentes da
organizag¢do, que nio possuem comunicagio direta, muitas vezes em virtude da segregacgio de
fungdes, mas que necessitam manter seus principios de confidencialidade, integridade e
disponibilidade, bem como autenticidade e legalidade. A auditoria de seguranga serve neste
contexto, para identificar eventuais falhas no processo como um todo, ou em parte dele, que
permitirdo ao administrador adotar medidas corretivas apropriadas e com oportunidade, se

necessario.

Figura 1 — Quatro momentos do Ciclo de Vida da Informagao

[escarte

Transpore

Fonte: Sémola (2014, p.11)

A empresa virou uma grande teia de comunicagdo integrada, dependendo do fluxo de
informagdes que por ela sdo distribuidas e compartilhadas. Essas mesmas
informagdes, agora sujeitas a vulnerabilidades que transcendem os aspectos
tecnoldgicos, sdo alvos também de interferéncias provocadas por aspectos fisicos e
humanos. (SEMOLA, 2014, P.13)
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Outro aspecto, cada vez mais importante e preocupante, sdo as acdes de crackers que
tem potencial de causar danos irreparaveis aos sistemas, aos projetos € a imagem da
organizacdo. A auditoria de seguranca da informacdo também neste quesito, se mostra eficiente

e cada vez mais necessaria.

Com todas estas consideracdes ¢ facil afirmar que nenhum administrador, por mais que
se empenhe, tem condigdes técnicas de acompanhar, identificar e tomar decisdes, de modo a
corrigir as falhas e problemas, com oportunidade e eficiéncia. No entanto, a alta administragao
de muitas empresas, ainda possui uma deficiéncia de percep¢do do problema e conforme
Sémola (2014), possuem uma visdo do Iceberg (a porcdo que estd fora da 4gua e que eles veem,
corresponde a apenas 1/7 de todo o bloco de gelo, permanecendo o resto submerso e, portanto,

escondido dos seus olhos).

3 VISAO DA FUNCAO AUDITORIA SEGURANCA DA INFORMACAO POR
ADMINISTRADORES E USUARIOS DE ORGANIZACOES E EMPRESAS -
AMOSTRA

Para o desenvolvimento do presente artigo, foi realizada uma pesquisa de campo com
uma pequena amostra de administradores de organizac¢des responsaveis por bancos de dados,

sistemas ¢ informagdes criticas.

A finalidade da pesquisa realizada, foi a de identificar qual a visdo e opinido de
administradores sobre a validade, a exequibilidade e a importancia da auditoria de seguranca
da informagdo, bem como se seu custo € compativel com os beneficios para os negocios. Outra
finalidade da pesquisa, foi identificar quais os Obices para o uso da auditoria seguranca de modo
eficaz. Por fim, a pesquisa buscou levantar dados, sobre a visdo sobre o processo da auditoria,
do ponto de vista geral de uma empresa/organizagdo. As respostas estdo concatenadas na Tabela
1, abaixo. Cabe ressaltar que nenhuma das organizagdes/empresas participantes da pesquisa sao

especializadas em TIL.

Tabela 1: Auditoria — uma visdo do administrador

Questionamento realizado Sim Nao
O Sr. julga que possui conhecimento técnico suficiente para a tomada de
decisdes sobre assuntos de seguranga da informagdo, de maneira - 100%

acertada?
O Sr. julga que a auditoria de seguranga facilitaria a tomada de decisdes,
na area de TI?

77,78% | 22,22%
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A organizacdo possui um sistema de auditoria interna de seguranca da
informacgao?

A organizagdo possui um sistema de auditoria externa de seguranga da
informacao?

O Sr. Julga que o custo x beneficio de uma auditoria ¢ compensatorio
para a empresa?

22,22% | 77,78%

55,56% | 44,44%

77,18% | 22,22%

Fonte: Autor (entrevista)

Complementando os dados apresentados na Tabela 1, foi possivel perceber que a
auditoria de seguranca da informagdo € julgada importante para a tomada de decisdes, no
entanto, a falta de recursos e até mesmo a falta de pessoal habilitado para a solug¢@o do problema,
compromete sua eficiéncia para a tomada de decisdes e solu¢do de problemas. Conforme
Sémola (2014), é relevante destacar a necessidade de processos continuos de sensibilizacdo e

capacitacdo das pessoas, sob pena de ter a equipe estagnada e brevemente, despreparada.

Visando ainda, obter um melhor entendimento e fundamentagao sobre a visao da fun¢do
auditoria de seguranca, foi realizada também uma pesquisa com uma amostra de integrantes
das empresas (Organiza¢des) envolvidas na pesquisa, com a finalidade de obter uma visdo geral

e de diversos pontos de vista, sobre o tema.

A grande maioria das empresas (organizagdes) envolvidas possui politica de seguranga
das informag¢des e de uso dos meios de TI, mas em algumas elas ndo sdo divulgadas

adequadamente e alguns funcionérios podem nao ter conhecimento (Grafico 1).

Grafico 1: A empresa possui politica de uso dos meios de TI

- A empresa (organizagdo) possui Politica de

seguran¢a da informacdo e uso dos meios de Tl e _
todos os funciondrios tem conhecimento.

- A empresa (organizagdo) possui Politica de

seguran¢a da informag¢@o e uso dos meios de TI,
mas nem todos os funciondrios tem conhecimento.

- O que ¢ Politica de seguranga para uso dos meios
de TI?

- N@o tenho certeza se a empresa (organizagio)
possui Politica de seguranga para uso dos meios de
TI 0%  10% 20% 30% 40% 50% 60% T0% 80% 90% 100%

Fonte: Autor (pesquisa)

Na amostra, foi identificado que mais de 95% dos participantes, entende que a auditoria

de seguranca ¢ uma ferramenta util para a administracdo da empresa, para a detecgdo de
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vulnerabilidades, identificagdo de falhas de seguranca e verifica¢do de problemas em geral. Nao

foi levado em conta o fator custo.

Dentro da amostra em questdo, foi perguntado: No seu entendimento qual seria a
importancia de uma auditoria de seguranga, para a tomada de decisdes? Atribua uma nota de 0
a 10, onde zero significa que a auditoria ndo tem importancia nenhuma e 10 significando que a

auditoria ¢ indispensavel para uma empresa (Grafico 2).

Grafico 2: A empresa possui politica de uso dos meios de TI
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Fonte: Autor (pesquisa)

Com finalidade de melhor embasar o artigo, foi realizado um estudo sobre relatérios de

auditoria de seguranc¢a da informac@o realizadas nas empresas (organizag¢des) hora analisados.

Os relatdrios examinados deixam clara sua importancia, uma vez que elas levantaram
uma série de vulnerabilidades e erros de execugdo, que poderiam comprometer os ativos

auditados.
Alguns exemplos merecem ser citados:

- Uma das organizag¢des, denominada organiza¢io A, ndo tomou nenhuma atitude apds
receber o relatdrio de auditoria de segurancga, pois estava certa que ndo corria risco eminente e
6 meses depois sofreu um ataque cracker em seus sistemas. Como consequéncia teve que retira-
los do ar por quase 2 meses, para realizar atualizagdes e reorganizar a seguranga dos meios de
TI (conforme sugerido no relatorio de auditoria). Nao houve prejuizo financeiro, mas alguns

dados foram expostos e usudrios perderam acesso aos dados por algum tempo.

- Uma segunda organiza¢do, denominada organizacdo B, achou por bem implementar

as atualizagdes de software e programar para o futuro as atualizagdes de equipamentos.
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- Uma terceira empresa, denominada organiza¢do C, do ramo financeiro, implementou
as atualizacdes na integra e ja tem prevista uma nova auditoria de seguranga para verificar se
todas as recomendag¢des foram cumpridas. No relatorio foi constatada ainda a necessidade de

investimento em atualizag¢do de pessoal, que estd sendo executada em etapas.

4 APRECIACAO CRITICA E VALIDACAO DO ESTUDO

Ao analisar os dados coletados através da pesquisa de campo ¢ possivel inferir que a
auditoria de seguranga da informagdo é uma fungdo importante para uma boa administragio,
dando suporte a tomada de decisdes. No entanto, observados os documentos de auditoria,
verifica-se que ela so tem validade, se seu relatorio for utilizado corretamente e ndo se torne s6
mais um documento de arquivo, para referéncia futura. O custo de uma auditoria, sé se justifica
se a inten¢do do administrador, for de utilizar suas informacgdes, para a tomada de decisoes, de
forma efetiva e com oportunidade. Ser auditado externamente ou realizar auditoria interna, com

finalidade uinica de ter um relatério, nao se justifica.

Ao administrador ndo adianta saber dos problemas de seguranga a que seus ativos estao
expostos, se ndo for para embasar planejamento, previsdo de investimentos e qualificacdo de
pessoal. A auditoria de seguranca deve ser adotada como parte da politica de seguranca da
organiza¢do ou empresa, para garantir uma maior qualidade para os negdcios, inclusive para
garantir que funciondrios tenham maior cuidado com seu trabalho, pois estardo cientes que
atividades ou agdes, incompativeis com sua fungdo, poderdo ser detectadas, gerando assim

responsabilidade.

Ao analisar o exemplo da organizagdo A, acima citada, fica claro que: se 0 administrador
tivesse adotado os procedimentos contidos no relatério de auditoria de seguranca, teria sido
evitada a paralizagdo dos servigos e a exposi¢do de dados ocorrida. Neste caso, o administrador
possuia um documento produzido pela equipe de auditoria, com a finalidade de apoiar ¢ orientar
suas decisdes, o qual ndo foi utilizado em tempo habil, por ra¢des diversas, resultando em

vulnerabilidade para os ativos da informac¢ao da organizagio.

5 CONCLUSOES

Com o presente estudo demonstrou-se que a auditoria de seguranca da informagdo é

peca importante para a manutencdo do negocio, mas seu custo, ainda € um fator de preocupagéo
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e fator restritivo para muitas organizagdes e empresas. Ao adotar a func¢do auditoria de
seguranca, ¢ necessario que o administrador esteja ciente de que o resultado advindo, ndo ¢ a
solucdo do problema, mas sim uma orientacdo de como planejar acdes de curto, médio e longo
prazo, ¢ que estas agdes, quando adotadas corretamente é que trardo resultados positivos ao

negocio.

O estudo desnvolvido para a elaboracdo deste artigo, permite chegar a conclusdo de que
a auditoria de seguranca da informacg@o ¢ uma ferramenta extremamente util, mostra-se eficaz
e eficiente, quando os resultados apresentados sdo utilizados para orientar a tomada de decisdo

pela alta administragao.

O reltério de auditoria de seguranca indica ao administrador quais a¢des devem ser
tomadas para a manuten¢do de niveis de seguranca adequados aos seus ativos, indicando a
necessidade de agdes proativas, indicando necessidades de investimento, atualizagdo de
softwares, substitui¢do de hardware e até¢ mesmo a necessidade de treinamento de pessoal, para

a execucao das corregdes necessarias.

Assim, ¢ possivel concluir que a auditoria de seguranca ¢ peca fundamental na tomada
de decisdes para os administradores de empresas e organizagdes modernas, por permitir uma
visdo holistica dos ativos da informacdo que compde o ambiente tecnologico sob sua
responsablidade, e suas possiveis vulnerabilidades. O resultado da auditoria de seguranga
permite que sejam adotadas agdes preventivas e corretivas para a prote¢do dos sistemas e uma

consequente melhora na protecao dos ativos da empresa auditada.

“O que ndo se conhece ndo se pode controlar. O que ndo se controla ndo se pode
mensurar. O que ndo se mensura ndo se pode gerenciar. O que ndo se geréncia ndo se pode

aprimorar.” (SEMOLA, 2014)

Por fim, conclui-se que a auditoria de seguranga da informagao ¢ uma fun¢do importante
¢ necessaria para qualquer empresa que possua sistemas para gerenciamento dos seus negocios,
nio tratando-se no entanto de uma solug¢do, mas sim um meio para sua consecucio. Ao adotar
a auditoria de seguranca da informag¢do como meio de apoio a decisdo € necessario o
entendimento de que o que faré a diferenca para o negocio, ndo sera seu relatdrio, mas sim as

acdes adotadas a partir dele.
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