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GERENCIAMENTO DE RISCOS NA SEGURANCA DA INFORMACAO: Uma
analise de frameworks baseados em COBIT® 5*

Felipe Dias Corréa?

Resumo: Este artigo abordard aspectos sobre gerenciamento de riscos que norteiam a
seguranca logica corporativa de organizacdes. O estudo tem como objetivo apresentar
solucdes e ferramentas para minimizacdo de falhas em ambientes de TI, usando como guia
frameworks de gerenciamento de riscos. Para que esses objetivos tenham sucesso, iremos
utilizar como referéncia, artigos e autores que contribuiram de forma significativa para o
tema, além de usar frameworks de gerenciamento de riscos e a poderosa biblioteca de
governanca COBIT® 5. No estudo também foram citados alguns cases de sucesso na
implementacdo de gerenciamento de riscos em ambientes reais. Por fim, a pesquisa mostrou a
importancia da gestdo de riscos para as organizacdes, e também a relevancia que o tema tem,
contribuindo de forma satisfatoria para empresas, organizagoes, lideres e gestores de TI, como
um meio de conscientizacdo ou um método para aplicacao dessas praticas.
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1 INTRODUCAO

Gerenciar e manter um ambiente de TI (tecnologia da informacéo) seguro tem sido um
grande desafio para organizacdes de médio e grande porte atualmente. Mesmo com o avango
de ferramentas de geréncia e novas tecnologias, ainda sim estamos sempre expostos aos
riscos. A preservacdo da integridade, confidencialidade e disponibilidade dos dados é um
fator primordial para a protecdo dos ativos da organizacdo, por isso 0 gerenciamento de riscos
é de suma importancia nesse cendrio. A seguranca da informacdo protege a informacéo contra
vulnerabilidades no intuito de garantir a continuidade dos processos, minimizar os impactos e

maximizar os investimentos e oportunidades do negécio (JUNIOR, 2008).

O COBIT (Control Objectives For Information and Related Technology),
framework referéncia para prover Governanca de TIC (tecnologia da informagéo e
comunicagdo), é formado por uma estrutura de dominios, processos e atividades. O
dominio de Planejamento e Organizacdo é constituido, entre outros, pelo processo de
estimativa e controle de riscos (JUNIOR, 2008, p.12).
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Ao longo da pesquisa estudamos alguns frameworks de gerenciamento de riscos,
baseado nessa poderosa biblioteca de governanca de Tl (COBIT 5), que por sua vez podem
executar com eficacia a mitigacdo ou total anulacdo de falhas na seguranca corporativa,
protegendo e mantendo os dados em total seguridade. Também usaremos, como base de
conhecimento, o guia Project Management Body Of Knowledge (PMBOK®, 2013), que
determina diretrizes de boas praticas para gerenciamento de projetos. Esse estudo também
contribui como forma de conscientizagdo para a implementacdo de ferramentas de

gerenciamento de riscos nas organizac¢@es de pequeno, médio e grande porte.

O Guia "COBIT 5 for Information Security" € composto de principios aceitos
mundialmente, bem como de ferramentas e modelos analiticos desenvolvidos para
suportar o negécio e a Tl, maximizando o grau de confiabilidade e valor que o
mercado deposita nas operacfes da empresa, na sua informagéo e nos seus ativos de
tecnologia (BUCCI, 2012, p.1).

Sendo assim, como podemos minimizar falhas de Tl na seguranca corporativa
implementando, de forma eficaz, frameworks de gerenciamento de riscos baseados em
COBIT?

O trabalho em seu objetivo geral apresenta solucdes e ferramentas para mitigar falhas
de TI na seguranca corporativa atraves de frameworks de gerenciamento de riscos. E como
objetivos especificos o trabalho busca mapear e minimizar riscos comuns em ambientes
corporativos de TI, apresentar vantagens do uso de frameworks e fazer uma analise minuciosa
dessas bibliotecas.

A pesquisa foi feita no modelo de pesquisa bibliografica. Quanto a coleta de dados a
pesquisa buscou diversos autores e livros que contribuiram de forma significativa para o tema,
com publicagbes, trabalhos e artigos. Também séo destacados e citados alguns Cases (casos
de uso) que foram bem-sucedidos quanto a implementacdo de forma pratica do tema em
cenarios reais de organizacdes. Inicialmente o trabalho podera ser classificado como pesquisa
teorica, pois no primeiro momento ndo havera contato com um ambiente real de estudos, mas
sim na apresentacdo e comprovacao da teoria e método sugerido pelo estudo. Posteriormente
podera a trabalhar paralelamente com uma pesquisa de campo, contribuindo como referéncia
para que o método e tese discutidos no trabalho sejam aplicados em um estudo de caso de um

cenario real.
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2 GERENCIAMENTO DE RISCOS DE TI

Planejar e tracar uma estratégia para o gerenciamento de riscos € o que podemos
denominar de pontapé inicial para uma boa manutencao da seguranca corporativa. Segundo a
ISSO/IEC 27005 [...] “A Gestdo de Riscos é definida com as atividades coordenadas para
direcionar e controlar uma organizacdo no que se refere ao risco” (ABNT, 2008). Para
auxiliar gestores nessas tarefas, existem diversos frameworks de Gestdo de TI, direcionados
especificamente para tratamento e gerenciamento de riscos. Ao longo da pesquisa,
estudaremos alguns desses frameworks, como por exemplo os: Risk IT (information
technology) e o Val IT, e também os cddigos de boas préticas de seguranca da informacdo da
ABNT (Associacdo Brasileira de Normas Técnicas): ISO/IEC (International Organization for
Standardization/International Electrotechnical Commission) 27002, 1ISO/IEC 27005. O Guia
Project Management Body Of Knowledge (PMBOK®, 2013), também serd agregado na
pesquisa, pois traz Otimas referéncias e o gerenciamento de riscos faz parte de um de seus
grupos de processos.

De acordo com REIS “[..] desde os raios que fizeram com que os homens
procurassem abrigo aos modernos sistemas de seguranca e defesa nacionais, o desejo de se
proteger ou tentar diminuir as consequéncias da incerteza fez parte da natureza humana”
(REIS, 2012). Por esse e outros motivos, 0 gerenciamento de riscos tem sido visto como um
fator de suma importancia dentro das organizacdes, pois além de oferecer uma maior protecdo
aos ativos internos, também maximiza os resultados da empresa diante do mercado.

Planejar e definir o gerenciamento de riscos traz a minimizagdo do impacto de eventos
potencialmente negativos aos negocios e ativos da organizacao, mas também pode colaborar

com o0 aumento do grau confianca das partes interessadas.

As organizagbes existem para criar valor para suas partes interessadas.
Consequentemente, qualquer organizagdo — comercial ou ndo — terd a cria¢do de
valor como um objetivo da governanca. Criar valor significa realizar beneficios com
uma 6tima relacdo de custo e ainda otimizar o risco (ISACA, 2012, p. 16).

A gestéo de riscos, dentro do cendrio da seguranca corporativa, deve ser uma atividade
com visdo de melhoria continua dos servigos, sendo aplicado um padréo para o0 GRSI (Gestédo
de Risco em Seguranca da Informacédo), baseado ou normatizado em um framework. De
acordo com Silva (2009) “[...] O processo de gestdo de risco comega com a defini¢cdo do

contexto. Em seguida é feita a analise/avaliacdo de riscos, em que os riscos sao identificados,
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estimados e avaliados segundo critérios definidos no momento do estabelecimento do
contexto.” (SILVA, 2009, p. 12). Ja segundo o COBIT 5 (2012), a Gestdo de Riscos se define
como “[...] Um dos objetivos da governanca. Implica o reconhecimento do risco; avalia¢éo do
impacto e da probabilidade daquele risco; e desenvolvimento de estratégias para evitar o
risco, reduzir o efeito negativo do risco e/ou transferir o risco, para administra-lo no contexto

da organizacéo de inclinagéo ao risco” (ISACA, 2012, p. 95).

2.1 Frameworks de Governanca de T1 e Gerenciamento de Riscos
A pesquisa busca uma ampla viséo de cada framework estudado, para que isso ocorra
foi feito um levantamento bibliografico de artigos e pesquisas que falam sobre cada um,
mostrando suas aplicacbes no ambiente corporativo, bem como suas vantagens na
implementacdo. A seguir apresentaremos uma breve descricdo de cada um dos frameworks
citados anteriormente.
2.1.1COBIT5
A Ultima edicdo (2012) da respeitada biblioteca de governanca de Tl do ISACA
(Information Systems Audit and Control Association), que ajuda gestores nas tomadas de
decisdes dos negdcios de TI. Destaca-se também que é de grande importancia no ambiente
corporativo de tecnologia da informacdo e comunicagdo, pois Seus processos norteiam de
forma eficaz no alinhamento dos negécios com a Tl.
212 RISKIT
Framework baseado em COBIT 5, que tem como abrangéncia todos os fatores do
gerenciamento de riscos, norteando gestores no tratamento de todos os tipos de riscos. Uma
ferramenta poderosa e pioneira em gerenciamento de riscos.
2.1.3 ISO/IEC 27002
Codigo de boas préaticas para gerenciamento de seguranca da informacdo que de
acordo com a ABNT tem como principal objetivo: “estabelecer diretrizes e principios gerais
para iniciar, implementar, manter e melhorar a gestdo de seguranga da informacdo em uma
organizacdo (ABNT, 2005)."
2.1.4 ISO/IEC 27005
Norma técnica que abrange Gestdo de Riscos de Sistemas de Informagdo. E um dos
requisitos da norma ISO/IEC 27002, por isso ndo surgiu se sobrepondo a ela, e sim a

complementando como um desdobramento.
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215 VAL IT
Conjunto de praticas de governanga que auxiliam gestores e executivos na otimizacao
dos investimentos voltados para TI. Possue trés grandes focos: Value Governance (VG),
Portfolio Management (PM) e Investment Management (IM). Assim como o Risk IT,
Também é baseado em COBIT.
2.1.6 PMBOK
O PMBOK® (Project Management Body Of Knowledge) é um guia para gestores de
projetos, organizado pelo PMI (Project Management Institute) que traz um conjunto de boas

praticas para profissionais e membros que atuam na area.

3 DEFINIQ@ES E VANTAGENS DE FRAMEWORKS DE GESTAO DE RISCOS

A tecnologia da informagdo vem em uma crescente desenfreada dentro das
organizagOes e cada vez mais se tornou mais importante para 0s processos internos. Com isso
veio a grande preocupacdo com a integridade e seguranca da informacdo. Para que haja a
mitigacdo do impacto dessas vunerabilidades, foi desenvolvido e evoluido ao passar dos anos
boas praticas de gerenciamento de riscos. Os framework (bibliotecas) sdo conjuntos de
praticas que visam padronizar os processos de T1 dentro de uma organizacao, e alguns deles ja
citados no trabalho serdo de grande auxilio para que o plano de gestdo de riscos tenham
sucesso.

Comecaremos por duas importantes normas de seguranca da informacéo, que no geral
se completam como duas poderosas ferramentas de gestdo de riscos. A Norma ISO/IEC
27002:2005 e a norma ISO/IEC 27005:2008. Segundo a ABNT NBR a ISO/IEC 27002 tem
como objetivo “estabelecer diretrizes e principios gerais para iniciar, implementar, manter e
melhorar a gestdo de seguranca da informacdo em uma organizagdo” (ABNT, 2005). Ja a
norma ISO/IEC 27005 define as orientacOes para a gestdo de riscos dentro da seguranca da
informagdo. Mas qual a diferenca entre as duas? A norma ISO/IEC 27002 esta acima pois €
ela quem define todos os requisitos da seguranca da informacéo, e a norma ISO/IEC 27005 se
torna uma segmentacdo de um desses requisitos. Ambas podem trabalhar em conjunto e se
tornam ferramentas extremamente eficazes se seguidas a risca.

Agora veremos trés ferramentas que também, podemos dizer assim, se completam se
usadas de forma integrada no plano de gestdo. O VAL IT, um framework que baseia-se na

biblioteca COBIT e objetiva definir o valor de negdcio sobre os investimentos feitos.
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O Val IT é um framework que habilita a criacdo de valor de negdcios sobre os
investimentos de TI. Desenhado para alinhar e complementar com o Cobit, o Val IT
integra uma série de praticas e prové principios de governanga, processos e,
suportando com orientacfes para diretores, times executivos de gerenciamento e
outros lideres da companhia otimizando o valor sobre os investimentos de TI
(OLIVEIRA, 2016).

Mas por qué o VAL IT se relaciona diretamente com o COBIT? Ambos trabalham

alinhados aos negocios e com um ponto de vista empresarial. O VAL IT, trabalha em trés

grandes focos: Value Governance (VG): estabelece normas para o gerenciamento ficar

alinhado aos negdcios de empresa; Portfolio Management (PM): gerencia todo o portifélio de

investimentos da organizacdo, fortalecendo o valor da empresa; Investment Management

(IM): gerencia todos os resultados de investimentos feitos. Abaixo veremos a relagéo de cada

um deles:
Figura 1 — Focos do VAL IT
Establish informed and Define and : :
committed leadership. implement processes. Define portiolio characteristics.
Align and ntegrate value : . :
management with enterprise Establish effective I Continuously Irzvprovs
Establish strategic direction || Determine the availability and Manage the availability
and target investment mix. sources of funds. of human resources.
Evaluate and select Monitor and report Optimise investment
rogrammes fo fund on investment portfolio performance
Portfolio Management (PM) prog : portiolio performance. :
Develop and evaluate the Understand the candidate
initial programme programme and Develop the programme plan. Dg‘;'set;(’%g“b'gse tge
business case implementation options. :
Develop the detailed candidate Launch and manage Update operational
programme business case. the programme. IT portfolios.
Investment Upda - Monitor and report on :
te the business case, Retire the programme.,
Management (IM) R PIOGIOANNG.
Fonte: Oliveira, 2016

O RISK IT, também baseado em COBIT, é um conjunto de praticas que norteiam

gestores no gerenciamento de riscos. E também conhecido por ser o pioneiro nesse meio de

gestdo der riscos. De acordo com OLIVEIRA, “[...] O framework complementa o COBIT, um
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compreensivo framework para a governanca e controle de servigos e solugfes baseadas em Tl
e voltadas para negocios” (OLIVEIRA, 2011). Podemos notar a conexdo ¢ 0 relacionamento
dessas ferramentas se usadas junto ao COBIT, por isso estamos ressaltando sempre a conexao

entre as trés bibliotecas.

Os beneficios por usar o Risk IT incluem uma linguagem comum para ajudar na
comunicagdo entre gestdes de negécios, TI, riscos e auditoria; Orientagdo ponto a
ponto sobre como gerenciar riscos relacionados a T1; Um perfil completo de riscos
para melhor entender os riscos, de modo a utilizar melhor os recursos da empresa;
Uma melhor compreensao dos papéis e responsabilidades em referéncia a gestao de
riscos de TI; Alinhamento com ERM; Uma melhor visdo dos riscos relacionados a
TI e suas implicagdes financeiras; Menos falhas e surpresas operacionais; Melhora
da qualidade da informac&o; UtilizagGes inovadoras dando apoio a novas iniciativas
de negocios. (OLIVEIRA, 2011, p.1)

O COBIT é soberano sobre essas duas ferramentas, pois € um conjunto de boas
praticas reconhecido mundialmente, com inimeros processos, inclundo de gerenciamento de
riscos, que poderdo ajudar a alinhar a Tl aos negécios da organizagdo. O ideal seria usar 0s
trés agregados, pois 0s mesmos se complementam, O VAL IT otimiza os valores e

investimentos da organizacdo, O RISK IT minimiza o impacto de riscos sobre 0 negdcio e o

COBIT alinha a Tl aos negocios. Abaixo, na figura 2, veremos a correlacéo entre os trés.

Figura 2 — Relagéo entre RISK IT, VAL IT E COBIT

Fonte: MACEDO, 2012
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O PMBOK, guia de gerenciamento de projetos para profissionais da area, que é
mantido pelo PMI (Project Management Institute), também é importante na ambito
corporativo. O gerenciamento de riscos € um processo tratado com muita importancia dentro
de PMBOK e é considerado de extrema relevancia para o sucesso dos projetos de gestores.
Dessa forma o PMBOK, pode ser usado como um guia, ou um “guru” no gerenciamento de
riscos, para ser consultado sempre que houver alguma duvida acerca de alguma préatica ou
processo.

Agora que cada um dos frameworks foram retratados afim de exibir as vantagens de
cada um, fica a pergunta: qual devo usar? E importante que seja analisado a necessidade de
cada ambiente e qual resultado esperado. Quer melhores resultados nos negocios? A melhor
solucdo pode ser o COBIT com VAL IT e RISK IT. Quer melhores préaticas na seguranca da
informacdo em geral? A ISO/IEC 27002 e ISO/IEC 27005 é capaz de suprir suas
necessidades. Tem duvida em algum processo ou procedimento de gerenciamento de riscos?

O PMBOK pode Ihe orientar na busca da melhor saida.

4 COMO IMPLEMENTAR O GERENCIAMENTO DE RISCOS

O trabalho tem como objetivo, além do estudo de forma sistematica dos frameworks,
guias e procediementos de gerenciamento de riscos, a conscientiza¢do sobre a importancia da
gestdo de riscos no ambiente corporativo. Essa conscientizacdo vai desde o usuario final,
passando por lideres, gestores de TI, executivos e alta diretoria de grandes, médias e pequenas
corporagdes. E muito importante que todos, tenham em mente, 0 quanto é importante todo
esse conjunto de préaticas para 0 aumento da produtividade dentro do ambiente e 0 sucesso no
mercado afora. Agora veremos de forma breve e objetiva, topicos importantes para a

implementacao de gerenciamento de riscos.

4.1 Conscientizagdo dos Colaboradores no Ambiente Corporativo

O ponto primordial do sucesso de um plano de gerenciamento de riscos, além das
tradicionais etapas do processo, € 0 empenho e conscientizacdo de todos os envolvidos no
ambiente. N&o devemos colocar tudo apenas na conta do gestor de TI, pois se 0 usuario ndo
tiver discernimento e disciplina para seguir a riscas os protocolos adotados, o plano de gestdo
pode acabar falhando. Diretores e altos executivos também devem se empenhar para que 0
processo tenha resultado, pois é desse escaldo que virdo 0s recursos e as aprovacgdes de

medidas e mudancas que devem ser tomadas.
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O sucesso do gerenciamento de riscos ira depender do compromisso da alta direcgdo,
de total e participacdo da equipe de tecnologia da informacdo e comunicacdo, da
competéncia e da experiéncia do time de gestdo de riscos em aplicar com efetividade
a metodologia, da consciéncia e cooperacdo dos usuarios em cumprir procedimentos
e da melhoria continua da validagéo e estimativa dos riscos. (JUNIOR, 2008, p. 36).

Outro entrave que pode vir a atrapalhar esse processo sdo as resisténcias as mudangas,
que podem partir desde aquele usuario mais antigo e saudosista que acha que tudo desse ser
feito “a moda antiga”, ou até mesmo vim de um diretor ou membro do alto escalacdo da
organizacao, que ndo tem total confianga no plano de gestéo de riscos. Por isso é importante
destacar a magnitude de fazer um plano de gerenciamento de riscos bem objetivo e eficiente,
pois a partir dai conquista-se a confianca da alta administracao e de grande parte dos usuarios,
0S gue se manterem mais resistentes poderdo mudar de opinido ao longo da implementacéo,
ou até mesmo a alta diretoria podera usar de sua autoridade e respaldo para passar confianca
para aqueles usuarios mais resistentes as mudangas. JUNIOR destaca que um dos
fundamentos de sucesso do plano de gestdo de riscos ¢ o “Patrocinio Executivo: total apoio da
alta direcdo ao processo de gerenciamento de riscos, de modo a reduzir a resisténcia a
mudangas ou incredulidades em relacdo a possiveis riscos.” (JUNIOR, 2008, p. 16)

Agora que sabemos da importancia dessa colaboragdo e conscientizagcdo de todos
envolvidos, vem a pergunta: mas o que fazer para conscientizar e informar todo mundo sobre
0s processos do plano de gestdo e como reduzir essa resisténcia? Ai que esta o ponto, o gestor
deve elaborar treinamentos para a equipe de Tl visando a agilidade na detecgdo, analise e
tratamento de incidentes e obviamente deixando todos afiados em um plano de prevencéo de
riscos. Essa € uma questdo de seguranca organizacional e operacional, e todos da equipe
devem se empenhar ao maximo para estarem prontos para riscos de qualquer natureza. Além
de treinamentos para a equipe de TIC, deverd ser elaborado também campanhas de
conscientizacdo dentro da organizacdo, voltada para usuérios, contendo orientacdes,
procedimentos basicos de prevencdo e o que devera ser feito e a quem devera ser reportado

caso alguma falha ocorra.

4.2 Mapeamento de Riscos: Analise Quantitativa dos Riscos
A Anélise quantitativa dos riscos é o processo onde poderemos calcular qual o valor
real do impacto dos riscos no ambiente. Por isso, alguns processos necessitam desse resultado

final para obterem suas estimativas, tais quais: metas e cronograma do plano de
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gerenciamento de riscos. A principal vantagem da analise quantitativa dos riscos € a reducéo
das incertezas do gestor com relacdo aos objetivos e as estimativas do plano. Devemos
entender que esse tipo de analise so € feita habitualmente nos riscos com prioridade alta, pois
envolve muita complexidade no seu calculo. Agora mostraremos resumidamente as defini¢cGes
de algumas ferramentas que podemos usar na andlise quantitativa dos riscos: Andlise do valor
monetario esperado (VME): decifra em valor monetario o risco para o ambiente; Modelagem
e simulacdo: simula o ambiente em estudo com o objetivo de analisar a probabilidade dos
resultados; Analise da arvore de decisdo: diagrama que adquire uma sentenca final baseado na
escolha de algumas possibilidades; Analise de sensibilidade: pressupde quais riscos tem um
maior impacto para o ambiente.

A sequir, a Figura 3, mostraremos 0s processos de entradas e saidas, ferramentas e

técnicas da analise quantitativa dos riscos.

Figura 3 — Processos de Andlise Quantitativa dos Riscos

.1 Plano de gerenciamento
dos riscos

.2 Plano de gerenciamento
dos custos

.3 Plano de gerenciamento
do cronograma

.1 Técnicas de coleta e
apresentacao de dados

.2 Tecnicas de modelagem
e analise quantitativa dos
riscos

.3 Opinido especializada

.1 Atualizacdes nos
documentos do projeto

A4 Registro dos riscos

.5 Fatores ambientais da
empresa

.6 Ativos de processos
organizacionais

Fonte: Guia PMBOK® (2013)

4.3 Mapeamento de Riscos: Analise Qualitativa dos Riscos

O iminente risco de uma falha ocorrer no ambiente 16gico corporativo e o impacto que
isso pode causar dentro da organizacdo € um fator de suma importancia a ser analisado. Por
isso agora veremos a Anélise qualitativa dos riscos, que privilegia 0s riscos com maior
probabilidade e impacto e em uma lista secundaria deixa 0s riscos com menor impacto sobre o
ambiente. O Guia PMBOK® (2013) nos fala que “O principal beneficio deste processo ¢
habilitar aos gerentes de projetos a reduzir o nivel de incerteza e focar os riscos de alta
prioridade” (PMBOK, 2013). Na figura 4, a seguir, mostramos 0s processos de entradas e

saidas, ferramentas e técnicas da andlise qualitativa dos riscos.
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Figura 4 — Processos da Andlise Qualitativa dos Riscos

.1 Plano de gerenciamento

\

do projeto

.2 Termo de abertura do

projeto

.3 Registro das partes

interessadas

A4 Fatores ambientais da

empresa

.5 Ativos de processos

organizacionais

.1 Técnicas analiticas .1 Plano de gerenciamento

.2 Opinido especializada dos riscos
.3 Reunides

Fonte: Guia PMBOK® (2013)

4.4 Plano de Gerenciamento de Riscos

O Planejamento do gerenciamento de riscos € o pontapé inicial da andlise e

minimizacao de riscos. O plano de gestdo de riscos é o processo que determina o método de

como analisar e realizar as demandas ofertadas pelo gerenciamento de riscos dentro do

ambiente corporativo. O guia Project Management Body Of Knowledge (PMBOK®, 2013)

define a conexao entre os processos do plano de gerenciamento de riscos em: entradas, saidas,

ferramentas e técnicas. Entradas e saidas sdo documentacdes e artigos em geral que abrangem

0 projeto. Ferramentas e técnicas sdo parametros utilizados nas atividades exercidas dentro do

projeto. A seguir, na figura 5, podemos notar essas entradas, saidas, ferramentas e técnicas do

plano de gerenciamento de riscos.

Figura 5 — Processos do Planejamento do Gerenciamento de Riscos

L %

.1 Plano de gerenciamento
do projeto

.2 Termo de abertura do
projeto

.3 Registro das partes
interessadas

.4 Fatores ambientais da
empresa

.5 Ativos de processos
organizacionais

.1 Técnicas analiticas .1 Plano de gerenciamento

.2 Opinido especializada dos riscos
.3 Reunides

Fonte: Guia PMBOK® (2013)
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5 VALIDACAO DA SOLUCAO

5.1 Exemplo de Implementacéo da Solucéo

Nesse momento validaremos a pesquisa, mostrando a solucdo implementada, em um
case ficticio, que inicialmente demonstrara o problema, a solucéo e os resultados esperados
dentro do ambiente criado.

5.1.1 O Problema

Uma empresa de assessoria juridica, de porte médio, necessita de uma solucéo para
proteger seus dados de terceiros, pois lida constantemente com processos classificados como
“segredo de justica”. A preocupacdo com o possivel vazamento de informagdes ou iminentes
perca de dados, levou a equipe de Tl a sugerir para alta diretoria da empresa a implementacéo
de um plano diretor de seguranca da informacéo e de ferramentas que auxiliem no processo de
tomada de decisdo e no gerenciamento de falhas de seguranga. A empresa possui em média
500 colaboradores e um fluxo de movimentagédo de dados muito grande, por isso o receio por
possiveis problemas na seguranca dessas informacdes. Com cerca de 30 filiais espalhadas em
todo o estado na qual a organizacdo atua, ha a necessidade de maior certeza que os dados
transportados entre as filiais cheguem sempre integros e seguros em seus respectivos destinos.
Com todo esse cenério de incerteza e desconfiangas, a alta administrag&o resolveu tomar uma
atitude e enfim contratar uma empresa de consultoria em seguran¢a da informacao, para que

houvesse a implementacédo de ferramentas e frameworks que auxiliassem os gestores de T1I.

5.1.2 A Solucéo

Primeiramente, para que ocorra a mitigacdo de falhas, é necessario preocuparnos com
a prevencdo e antecipacdo de falhas, para isso utilizaremos o plano de prevencao de riscos,
como primeiro item a ser implementado na solucdo proposta.

Plano de Prevencdo de Riscos: Sabemos que uma equipe bem treinada e
colaboradores conscientes e empenhados, em prol da seguridade dos dados, com certeza
haverdo bons frutos, mas para isso é preciso um plano diretor de seguranca da informacgéo
bem detalhado e especifico. Com a ISO/IEC 27002, que tem como principal objetivo nortear
as regras para implementacé@o e melhoria continua da seguranca da informacao, a equipe de Tl
tera uma fonte de informacao rica de procedimentos e orientacdes para que o plano diretor de
segurancga previna e diminua o impacto de riscos. Inicialmente a 1SO poderia ser um guia para
a implementacéo do plano diretor pela empresa de consultoria, mas posteriormente a empresa

poderia validar as praticas com uma certificacdo I1SO 27002, dando mais credibilidade para a
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seguranca da informacdo na TI.

Anteriormente, citamos o plano de gerenciamento de riscos como pontapé inicial de
uma boa gestdo de seguranca da informacao, entdo nesse momento faremos uso do mesmo
como segundo item da nossa solugéo.

Plano de Analise e Gerenciamento de Riscos: Agora que a empresa possui um plano
diretor de seguranca da informac&o € necessario partir para um plano que gerencie possiveis e
iminentes falhas. A consultoria em seguranca usara 0 PMBOK, que por ser uma guia de
gerenciamento de projetos, também possui um processo dedicado apenas para gerenciamento
de riscos e isso sera de grande valia para os gestores. Além disso, serd usado também o
COBIT 5, que melhorara de forma continua os processos de Tl e de gerenciamento de riscos,
mantendo um padrdo de qualidade para os mesmos. E recomendando que na parte da analise
de riscos seja usado o método de Andlise Qualitativa do Riscos, estudado anteriormente em
outro tépico, pois 0 mesmo previlegia riscos com maior probabilidade de ocorrer, 0 que sera
mais valioso para o este cenario. De grande importancia, também devera ser usado o RISK IT,
ferramenta importantissima no gerenciamento dos riscos, que por sua vez sera usada para
gestdo e analise riscos em geral. Por Gltimo, mas ndo menos importante, O VAL IT, sera usado
para alinhar os investimentos e 0s as normas de gerencimanento com o0s negocios da empresa.
Usando essas ferramentas especificas, como solucdo para cada um desses problemas, 0s
resultados com certeza serdo extremamente satisfatorios.

E sempre importante entender, que por mais cuidado que seja um plano de gestdo de
riscos, hd sempre a possibilidade de ocorrer uma falha. Por isso é muito importante estar bem
preparado e treinado para essas situagdo. Por esse motivo nesse momento utilizaremos o plano
de contigéncia como parte final da nossa solucéo.

Plano de Contigéncia: Agora que temos um plano de prevencao e de gestao de riscos
é necessario um plano, para saber o que fazer quando alguma dessas falhas ocorrer. A equipe
de implementacdo devera elaborar uma cartilha que oriente usuarios de como proceder caso
ocorro algum risco. Também devera ser elaborado planos de contigéncias em varios niveis de
riscos, para auxiliar colaboradores de Tl na tomada de decisdo nesses momentos. Com 0 uso
da ISO/IEC 27002 (estabelece orientacdes para a gestdo de riscos) e do RISK IT, serd mais
facil elaborar e gerenciar esses planos de contigéncia, por isso 0 ponto deve ser sempre 0 UsO

dessas ferramentas na elaboracéo desses planos.



/i
~7

UNISUL

14

5.1.3 Resultados
E necessario também fazer um levantamento de resultados dentro da organizacéo,
fazendo relatérios trimestrais para saber riscos eliminados, que mais ocorreram e o nivel de
satisfagdo de usuérios, afim de validar a solu¢do apresentada pela empresa de consultoria.
Com esse levantamento teremos uma base para saber onde devera ser centrado o foco e onde
todo plano de seguranca da informacao mais obteve sucesso. Com o0 uso a risca de todas essas
ferramentas e bibliotecas aqui mencionadas, com absoluta certeza serdo colhidos bons

resultados e o nivel de satisfacdo dos usuérios devera ficar entre 75% a 95%.

5.2 Cases de Sucesso

Agora que ja vimos as definicBes, conceitos, vantagens e metddos dos frameworks e
exemplos de implentagbes, é hora de apresentar alguns resultados em ambientes reais.
Apresentaremos dois cases que obtveram éxito na implementacdo do gerenciamento de riscos.
Usaremos um exemplo em TI e outro no setor de Construcdo, para ressaltar que a importancia
do gestdo de riscos ndo tange apenas a area de tecnologia, mas também qualquer area que
possua 0 minimo de vunerabilidades ou exposicao a falhas.

TEREX Roadbuilding Latin America: A TEREX é uma multinacional, presente em
boa parte da américa latina, e trabalha no ramo de construcdo de equipamentos diversos para
construcdo, mineracao, portos, infraestrutura e outros. Hoje, com mais de 50 anos de mercado,
faz parte das trés maiores do mundo em sua segmentacdo. Com toda essa grandiosidade da
empresa, € possivel imaginar a gama de informacdes e o fluxo de dados que o data center
engloba. Foi pensando nisso que a TEREX resolveu tomar uma atitude e contratar uma
consultoria que implementasse uma gestdo de riscos, para ascender o0s niveis de seguranca da
informacao e que se alinhasse as necessidades de mercado e producdo da empresa. A Tl
SAFE, empresa especializada em seguranca da informacao, entrou em acéo e fez um plano de
gerenciamento de riscos para a TEREX, com mapeamento de riscos e plano de contigéncia
bem tracado. Isso foi possivel com uma série de entrevistas e sabatinas, com funcionérios da
empresa para adquirir o maximo possivel de informacdes da atual, tais como controles de
seguranca, requisitos de seguranca e etc. Com isso o resultado foi extremamente satisfatorio e
hoje a empresa conta com outra realidade em gestéo de riscos. Hoje é utilizado o SE Riscos
da SoftExpert, para gerenciar e controlar as diversas vunerabilidades que foram descobertas.
Foram criados também, 5 planos de gerenciamento e contigéncia de riscos com uma gama de

opcodes de execucéo.
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UTC Engenharia S.A: A UTC é uma grande empresa de engenharia brasileira, com
mais de 40 anos de mercado e consolidada em seu segmento. A empresa resolveu inovar, afim
de envolver todos os profissionais no gerenciamento de riscos. Foi desenvolvido o
Planejamento Operacional 3D - Barreiras Quebradas para Antecipacdo de Perigos e Riscos.
Trata-se de uma inovadora ferramenta que visualiza toda a obra em 3 dimensdes, expondo
todo o projeto e visualizando riscos em potencial. Resultados? Houve 90% de reducédo da
exposicdo de colaboradores a riscos nas obras, pois além de gerenciar o ambiente, a
ferramenta auxilia na montagem de pecas. Riscos em geral foram neutralizados e podem ser
gerenciados diretamente por qualquer pessoa com acesso a ferramenta. E para finalizar, o
processo foi imensamente reconhecido, vencendo o Prémio Protecdo Brasil 2012 na categoria

gerenciamento de riscos.

6 CONCLUSOES

Ao longo do trabalho, foi possivel fazer uma anélise objetiva de frameworks de
gerenciamento de riscos, além de algumas bibliotecas comumente usadas por gestores de Tl
no auxilio da tomada de decisdo. No desenvolvimento da pesquisa foi buscado a
conscientizacdo de colabores, diretores, lideres e gestores que possuam algum envolvimento
com seguranca da informagdo. Focamos nessa parte, pois € um dos objetivos do trabalho, e
como dito anteriormente, um ponto importantissimo para o colhimento de bons resultados.

A importancia de cada framework, de cada ferramenta e método, foi devidamente
mostrada de forma objetiva e sucinta, pois 0 modelo do trabalho ndo permite um estudo mais
aprofundado e detalhista. Os resultados expostos na pesquisa foram muito satisfatorios, pois
mostraram que o gerenciamento de riscos ndo é fundamental apenas em tecnologia, mas em
qualquer segmento. Ferramentas inovadoras como o Planejamento Operacional 3D da UTC
Engenharia, mostraram que todos os colaboradores envolvimentos nos processos da empresa,
podem contibruir e gerenciar riscos em potencial. A TEREX, por sua vez, nos mostrou a
importancia de implementar um plano de gerenciamento de riscos, com diversas
contingéncias, e uma ferramenta de gerenciamento bem alinhada aos negécios da empresa.

Com a pesquisa bibliografica, conseguimos filtrar de diversos autores, artigos e
publicacdes bons argumentos e ideias, que comungam com 0s objetivos do trabalho. Sendo
assim, confirmamos a devida relevancia da pesquisa e a devida importancia das ideias tanto

no ambito académico quanto no profissional.



/i
~7

UNISUL

16

Dada a devida relevancia do assunto trabalhado, fica a necessidade de um estudo mais
detalhado sobre o tema, podendo haver um estudo de caso com um ambiente real ou até
mesmo a confirmacdo dos resultados de meios de novos métodos de implementacao
desenvolvidos por outros autores. Podemos até mesmo, sugerir o desenvolvimento de uma
ferramenta simples e de boa usabilidade, que qualquer usuério possa manusear, baseada em
COBIT e no PMBOK, que auxilie usuarios e gestores de Tl na tomada de decisdo e na

melhoria do gerenciamento de riscos dentro da seguranca da informacéo.

RISK MANAGEMENT IN INFORMATION SECURITY: An Analysis of Frameworks
Based on COBIT?

Felipe Dias Corréa

Abstract: This article aims to focous on aspects of management of risks that guide the logical
security of organizations. The study aims to present solutions and tools for minimizing
failures in IT environments, using risk management frameworks as a guide. In order for these
goals to be successful, the author will use as references, articles and authors that contributed
significantly to the topic, as well as using risk management frameworks and the powerful
COBIT® governance library 5. Throughout the study, it will also be cited some cases of
success in implementing risk management in real environments. Finally, the study will show
the importance of risk management for organizations, as well as the relevance that the
research may have, contributing satisfactorily to IT companies, organizations and managers,
as a means of raising awareness or a method for applying these practices.

Keywords: Risk Management. Security. Frameworks.

2 Artigo apresentado como Trabalho de Conclusdo do Curso de Especializagdo em Governanca de Tecnologia da
Informacgdo, da Universidade do Sul de Santa Catarina, como requisito parcial para a obtencdo do titulo de
Especialista em Governanca de Tecnologia da Informacéo.
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