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Resumo: O presente artigo tem como finalidade apresentar uma analise qualitativa
de importancia sobre o Relatério de Impacto a Protecdo de Dados (RIPD) para a
gestdo de riscos e o tratamento e a protecdo de dados pessoais, fazendo a sua
contextualizacé@o e histérico internacional, utilizando-se como técnica metodoldgica
de pesquisa a analise exploratéria e analitica dos dispositivos legais com enfoque na
Lei Geral de Protecdo de Dados (LGPD) e a analise de artigos cientificos e
pesquisas, fazendo -correlacbes afim de que sejam demonstrados tanto a
importancia da ferramenta como os possiveis riscos a protecao de dados que podem
decorrer da ndo elaboracdo e/ou da inutilizacdo do RIPD, pontuando-se os ganhos
gue podem ser obtidos quando da sua utilizag&o.
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Abstract: This article aims to present a qualitative analysis of the importance of the
Data Protection Impact Report (RIPD) for risk management and the processing and
protection of personal data, contextualizing it and bringing its international historic,
using exploratory analysis as the methodological research technique and analysis of
legal provisions with focus on the General Data Protection Law (LGPD) and the
analysis of scientific articles and researches, making correlations in order to
demonstrate both the importance of the tool and the possible risks to data protection
that may arise from not preparing and/or neglecting the RIPD, punctuating the gains
that can be obtained when using the tool.
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1. INTRODUCAO

Hoje entende-se que tratar e gerenciar dados pessoais com foco na protecao
deixou de ser apenas uma opcao pouco explorada, passando a ser uma obrigacao a
ser seguida a risca. Atualmente, com regras importantes sobre meios adequados
para se fazer o tramite dos dados e proteger os individuos, os agentes ‘tratadores
dos dados’ dispdem de um documento chamado “relatério de impacto a protecao de
dados”, disposto no art. 5°, XVII da Lei n® 13.709/2018, a LGPD, que nada mais &
que uma importante ferramenta aliada as organizacdes que trabalham com o
tratamento de dados pessoais e que visa, junto com os outros dispositivos da norma,
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Deste modo, dentre as véarias nuances da multifacetada Lei Geral de Protecdo
de Dados Pessoais, destacam-se aqueles pontos em que a lei parte para a agdo no
qguesito de instituir novos métodos que corroborem para o ideal tratamento dos
dados e que possam garantir que se esta adotando as melhores formas de
governancga para trazer seguranga aos individuos que tém os seus dados pessoais
coletados e processados. Assim, temos como uma importante ferramenta o préprio
Relatorio de Impacto a Protecdo de Dados (RIPD), que em acordo com a LGPD, no
seu art. 5°, XVII, tem como objetivo descrever os processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigacdo de risco quando do
tratamento desses dados.

Com a promulgacéo da LGPD, surgiram muitas duvidas de como seria a real
aplicacdo e a real importancia dos dispositivos da norma. Considerando isso e
partindo do pressuposto geral, em que boa parcela da sociedade ainda tém um
conhecimento escasso de parte da legislacéo de protecao de dados, entende-se ser
necesséaria a elaboracdo de um estudo analitico profundo que vise demonstrar a
importancia da indispensavel ferramenta de gestdo que auxilia os atores
(controladores, operadores e encarregados), dispostos na Lei, a tomar melhores
decisbes e gerir 0s possiveis riscos advindos da atividade de coleta, processamento,
armazenamento e utilizagédo dos dados pessoais.

A escolha do tema se justifica na inferéncia de que este ainda € um assunto



pouco tratado, haja vista que ainda ndo ha uma obrigacdo explicita para que as
empresas adotem a elaboracdo do RIPD, documento este que se mostra ser de
extrema importancia e pode ser uma ferramenta formidavel de analise de riscos e
protecdo contra ataques que possam gerar um perigo as organiza¢cdes que atuam
com o tratamento e processamento de dados pessoais.

Desta forma, cabe aqui fazer a indicacdo de que no decorrer do artigo serao
apresentadas as mais diversas opinides sobre o tema em comento, fazendo a sua
contextualizagao nacional e internacional, a correlagdo com outras ferramentas de
gestdo de riscos conhecidas no universo organizacional do ponto de vista da gestéo
de riscos, bem como a indicagcédo dos beneficios que podem ser obtidos quando ha a
correta implantacdo e utilizagdo do RIPD, considerando ser esta uma ferramenta
importante que nao deve ser utilizada por conta do simples cumprimento de previsédo
legal, sendo que h& perdas em potencial quando da sua inutilizacdo ou nao
implantacéo.

Sendo assim, e, considerando-se a relevancia do tema a ser abordado, o
presente artigo tem como problema de pesquisa buscar responder qual é a
importancia da elaboracdo do Relatério de Impacto a Protecdo de Dados (RIPD)
para a gestao de riscos, tratamento e protecdo dos dados pessoais no Brasil, e, para
tanto, o objetivo deste é analisar a luz da Lei n°® 13.709/2018, a Lei Geral de
Protecdo de Dados (LGPD), a disposicdo da ferramenta e a sua importancia no
contexto da gestédo de riscos, do tratamento e da protecdo de dados pessoais dos
individuos.

Neste sentido, tem-se como hipétese que o RIPD tem um importante papel na
protecdo dos dados pessoais e da privacidade dos individuos, visto que o relatorio,
além de ser necessario do ponto de vista legal para determinadas empresas,
colabora com a promoc¢do da transparéncia e promocdo dos direitos e garantias
fundamentais, sendo que permite que as empresas que adotam a sua elaboragéo
identifiquem e mitiguem potenciais riscos (ou riscos ja existentes) a estes dados
pessoais, contribuindo assim com a difusdo da LGPD e suas ferramentas e

beneficiando os variados segmentos da sociedade como um todo.



2. METODOLOGIA DA PESQUISA

O presente artigo tem como técnica metodolégica de pesquisa a analise
exploratdria e analitica dos dispositivos legais com enfoque na Lei Geral de Protecéo
de Dados (LGPD) e a andlise de artigos cientificos e pesquisas, fazendo correlacdes
do objeto de estudo com outros aspectos julgados importantes ao pleno
entendimento da ferramenta ora analisada, sob a perspectiva interdisciplinar e
multisetorial, por meio da pesquisa documental e bibliografica no acervo disponivel
nos mais variados meios de comunicacao e difusao de informacdes sobre a tematica
do Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) e ferramentas
correlatas a luz dos costumes e da legislacdo brasileira e sua respectiva doutrina
como principal fonte de embasamento tedrico, tendo como ramificacdo do direito a

ser utilizado o direito digital.

3. BREVE CONTEXTUALIZACAO DA LGPD E PREVISAO LEGAL DO RIPD

A Lei Geral de Protecdo de Dados — LGPD, que foi promulgada em 14 de
agosto de 2018 pelo ex-presidente Michel Temer é uma lei técnica, mas que, em sua
esséncia, € uma lei protetiva que visa tutelar direitos fundamentais dos cidadéaos ja
que, segundo Pinheiro (2021, pg. 19), ela “[...] reine uma série de itens de controle
para assegurar 0 cumprimento das garantias previstas cujo lastro se funda na
protecdo dos direitos humanos”. Sendo assim, &, portanto, uma lei aplicavel tanto ao
ambito publico como privado que fala sobre o “[...] tratamento de dados pessoais,

inclusive nos meios digitais [...]” (BRASIL, 2018, art. 1°), destacando-se:

Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacao informativa;

Il - a liberdade de expresséao, de informacao, de comunicacdo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o0 desenvolvimento econémico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (BRASIL,
2018)



Em vista de uma das principais finalidades da LGPD, que é de ser uma lei
que visa tutelar e garantir os direitos fundamentais dos individuos, como disposto no
hall de incisos do art. 5° da CRFB/88, h4 de se pbr em comento que o tema
“protecdo de dados” como sendo um direito fundamental ja vinha sendo discutido ha
anos no Brasil, precedendo a criacdo da lei, como previamente informado por

Doneda:

(...) No panorama do ordenamento brasileiro, o reconhecimento da prote¢éo
de dados como um direito autbnomo e fundamental ndo deriva de uma
diccao explicita e literal, porém da consideragdo dos riscos que o tratamento
automatizado traz a protecdo da personalidade a luz das garantias
constitucionais de igualdade substancial, liberdade e dignidade da pessoa
humana, juntamente com a protecdo da intimidade e da vida privada.

(DONEDA, 2011 pg. 103)

Deste modo, pontua-se que:

A LGPD foi um marco na legislacdo brasileira, pois foi o primeiro
instrumento legal inteiramente dedicado a regulamentar as atividades
envolvendo os dados pessoais, visto que outras legislacdes tratavam de
forma tangenciada a tematica. Ela consolida o uso protetivo e legal dos
dados pessoais, assegurando os direitos fundamentais do individuo: o
direito a privacidade e a liberdade. A partir dela e conhecendo a maneira
como os dados pessoais sdo tratados no Brasil, diversas ilegalidades
poderdo ser barradas, adequando a coleta e tratamento de dados de acordo
com a necessidade. (PRESTES et al., 2021 pg. 9)

Em comento, Pinheiro (2021, pg. 19) ainda nos traz que a LGPD “é uma
regulamentacao que traz principios, direitos e obrigacfes relacionados ao uso de um
dos ativos mais valiosos da sociedade digital, que sdo as bases de dados
relacionados as pessoas.” Sendo assim, admite-se que com a utilizacao e aplicacao
de legislacbes internacionais no ambito externo ao Brasil, que versavam sobre o
tema, houve a necessidade de que se criasse e instituisse uma lei nacional para
abranger estes aspectos tdo importantes da vida em sociedade.

Em tempo, faz-se necesséario entender o que significa dados pessoais e,
também, dados pessoais sensiveis, que serdo dois importantes objetos de discussao
ao longo do artigo. Em acordo com o disposto no art. 5°, | e Il, respectivamente, da
LGPD, é:

| - Dado pessoal: informacgéo relacionada a pessoa natural identificada ou
identificavel;



Il - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opiniéo politica, filiacdo a sindicato ou a organizagdo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural; (BRASIL, 2018)

Assim sendo, urge salientar que apesar de ser uma lei brasileira que instituiu
diversos avancos no tocante a protecdo dos dados pessoais, a necessidade de cria-
la ndo esta diretamente ligada as necessidades brasileiras que fazem referéncia a
esta questdo. Gomes (2019) comenta que “antes da sancdo da LGPD ja existiam no
Brasil mais de 40 normas setoriais de protecdo de dados, como o Cdodigo de Defesa
do Consumidor, Codigo Civil, Marco Civil da Internet, entre outros [...]", porém, os
principais propulsores da criagdo dessas legislacbes mundo afora sédo
acontecimentos internacionais, e, no caso da LGPD do Brasil, mais especificamente
a adocao de leis que tratam sobre o0 assunto na Unido Europeia, haja visto que:

O motivo que inspirou o0 surgimento de regulamentacfes de protecdo de
dados pessoais de forma mais consistente e consolidada a partir dos anos
1990 esta diretamente relacionado ao préprio desenvolvimento do modelo
de negdcios da economia digital, que passou a ter uma dependéncia muito
maior do fluxo de dados, especialmente os relacionados as pessoas,
viabilizados pelos avancgos tecnolégicos e pela globalizacdo. (PINHEIRO,
2021, pg. 23)

Neste sentido, e tendo como maior percussor da ado¢ao da LGPD no Brasil a
Unido Europeia, entende-se que o catalisador para que muitas na¢cdes comecassem
a adotar posturas mais rigidas no sentido de protecdo de dados foi, em acordo com
Pinheiro (2021, pg. 24), “[...] a promulgagdo do Regulamento Geral de Protecédo de
Dados Pessoais Europeu n. 679, aprovado em 27 de abril de 2016 (GDPR), com o
objetivo de abordar a protecédo das pessoas fisicas no que diz respeito ao tratamento

de dados pessoais e a livre circulacdo desses dados [...]", sendo que:

Este, por sua vez, ocasionou um “efeito domind”, visto que passou a exigir
gue os demais paises e as empresas que buscassem manter relacdes
comerciais com a UE também deveriam ter uma legislacdo de mesmo nivel
gue o GDRP. Isso porque o Estado que ndo possuisse lei de mesmo nivel
passaria a poder sofrer algum tipo de barreira econdmica ou dificuldade de
fazer negécios com os paises da UE. Considerando o contexto econdmico
atual, esse é um luxo que a maioria das nacdes, especialmente as da
Ameérica Latina, ndo poderia se dar. (PINHEIRO, 2021, pg. 24)

Em contexto, a criagdo do GDPR decorreu de um anseio popular por parte

dos individuos da Unido Europeia como um todo, dado que:
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O regulamento foi criado como resposta a uma crescente exigéncia popular,
com normas rigidas em relagdo aos dados que as pessoas disponibilizam
para plataformas online. Isso porque sdo passadas informagBes como
identidade, enderego, opinifes e caracteristicas biolégicas as organizagdes.
Diante de tantos contel(idos disponiveis, é essencial responsabilizar as
empresas quanto a seguranca dessas informagdes. Assim, elas nédo véao ser
divulgadas de forma indevida ou cair nas maos de individuos mal-
intencionados. E nesse contexto que a GDPR aparece como uma saida
para proteger a populacdo europeia. A norma vem como uma resposta aos
anseios e as necessidades dos cidaddos, de maneira a garantir que a
protecdo de dados e a seguranca sejam direitos das pessoas.

Para tanto, a legislacdo estabelece regras rigidas as organizacBes de
diversos tipos e portes. Como consequéncia, a coleta, o processamento e o
armazenamento dos dados sdo regulamentados, o que contribui para
resguardar a privacidade dos cidaddos. (GAEA, 2020)

Neste sentido, entende-se que a LGPD é uma lei baseada numa legislacéo
internacional que também dispde sobre o tema da protecédo de dados, e, sabendo-se
que € comum que o legislador, nas suas atribuicdes em funcdo da formulacéo da lei
nacional, tenha adequado meios e ferramentas dispostos na GDPR para que se
espelhe e replique na legislacdo nacional, temos que o Relatério de Impacto a
Protecdo de Dados (RIPD) do Brasil, €, de certa forma, uma adaptacdo do Data
Protection Impact Assessment (DPIA) disposto na GDPR europeia, sendo que
ambos tém similaridade nos seus procedimentos de elaboragdo, sdo dotados de
carater fundamentalmente preventivo e visam dar mais transparéncia aos processos
de coleta e tratamento de dados.

Assim sendo, a indicacdo do que € o relatério de impacto a protecdo de dados
esta disposto no art. 5°, XVII da LGPD (2018), que diz que é a:

(...) documentacao do controlador que contém a descricao dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigag&o de risco. (BRASIL, 2018)

Neste sentido, faz-se necesséria a identificacdo do sujeito responséavel pelo
RIPD, qual seja: o controlador, que tem a sua definicdo no inciso VI, do artigo 5° da
LGPD e é a “pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisfes referentes ao tratamento de dados pessoais;”. Em resumo,
entende-se que é este o responsavel tanto pela elaboracdo do RIPD como por tomar
decisbes sobre como se dara os métodos de gestdo e prevencdo de riscos
relacionados as atividades com os dados pessoais, podendo esta tarefa ser

atribuida tanto a uma pessoa fisica como para uma pessoa juridica, ressaltando-se
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que os entes de direito publico também sdo abrangidos pelas necessidades
impostas pela lei.

Mas em se tratando da correlacdo entre o DPIA presente na legislacdo de
protecdo de dados europeia e o RIPD da LGPD, os legisladores europeus foram
ainda mais além no tocante as particularidades da ferramenta, incluindo de forma
sistematica na legislacdo quais itens deverdo ser obrigatoriamente adotados, no
minimo, quando da elaboracdo do DPIA, fato pelo qual os interessados em adotar o
RIPD no Brasil deveréo considerar utilizar como base o modelo europeu, que em
acordo com o disposto no art. 35, item 7 do capitulo 4 da GDPR determina a

informacéo de, pelo menos:

A avaliagdo deve conter pelo menos:

uma descricdo sistematica das operacdes de tratamento previstas e das
finalidades do tratamento, incluindo, se for caso disso, o interesse legitimo
prosseguido pelo responsavel pelo tratamento;

uma avaliagdo da necessidade e proporcionalidade das operacdes de
tratamento em relacéo as finalidades;

uma avaliagdo dos riscos para os direitos e liberdades das pessoas (...); e
as medidas previstas para enfrentar os riscos, incluindo salvaguardas,
medidas de seguranca e mecanismos para garantir a protecdo dos dados
pessoais e para demonstrar o cumprimento do presente regulamento tendo
em conta os direitos e interesses legitimos dos titulares dos dados e outras
pessoas interessadas. (GDPR-INFO, 2018 - traduc&o livre)

Seguindo um padréo, e em acordo com 0 que preconiza o art. 38 da LGPD,
que informa que podera ser determinada a elaboracdo de um RIPD aqueles que
tratem dados, mais recentemente o portal Gov.Br, na pagina destinada a Autoridade
Nacional de Protecdo de Dados (ANPD), por meio da sua agenda regulatéria do
biénio 2023/2024, estabeleceu por meio do seu sitio eletrdbnico, no campo de
perguntas e respostas sobre o RIPD, no item 6, que 0S requisitos minimos que

devem estar contidos no RIPD sao:

Conforme o art. 38 da LGPD, o RIPD devera conter, pelo menos:

a) a descricdo dos tipos de dados pessoais coletados ou tratados de
gualquer forma;

b) a metodologia usada para o tratamento e para a garantia da seguranca
das informacdes; e

c) a andlise do controlador com relagdo a medidas, salvaguardas e
mecanismos de mitigacdo de riscos adotados. (GOV.BR - ANPD, 2023)
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Considerando o disposto, Pinheiro (2021, pg. 82) pontua que o RIPD (também
considerado na sua obra como DPIA) “é um documento muito importante como
prova de conformidade para os agentes de tratamento de dados, lembrando que,
(...)” segundo Braz Jr. (2019 apud. Pinheiro, 2021 pg. 82) “(...) o propdsito de um
DPIA néo é eliminar todos os riscos, mas sim minimizar a existéncia destes, bem
como verificar se 0s riscos remanescentes sao justificaveis.”

Subentende-se ser primordial que se realize esta correlagdo de
obrigatoriedade e pontos principais das ferramentas para que se tenha em mente
que apesar de a LGPD apresentar menos incisividade quando da proposicao da
elaboracdo do RIPD, para que este seja realmente adotado, deve-se levar em
consideracdo as boas praticas mais consolidadas que tém sido adotadas mundo
afora afim de que se mantenha certo padrdo (que por sinal € o esperado) de
gualidade nos processos que envolvem dados que, por vezes, podem inclusive ser
tratados fora do Brasil.

Neste diapasdo e considerando que as atividades que envolvem dados
pessoais sdo, por si s6, uma atividade dotada de certo risco, informa Freitas (2022,
pg. 230) que: “ao se ter por premissa que € impossivel reduzir riscos a zero,
independentemente da area de aplicacdo, ha que se mitigar os riscos juridicos e
tecnoldgicos decorrentes do meio ambiente digital para se alcancar a protecao de
dados pessoais e garantir direitos e liberdades dos titulares de dados”. Entende-se,
portanto, que € de extrema importancia a formulagdo do RIPD, tanto para ficar em
dia com as possiveis obrigacdes junto a Autoridade Nacional de Protecdo de Dados
(ANPD), como para ter uma ferramenta de gestdo importante e aliada a funcédo de

tratamento de dados.

4. O RIPD COMO (IMPORTANTE) FERRAMENTA DE GESTAO, DE RISCOS E
PROTECAO DE DADOS PESSOAIS

A priori, o RIPD pode ser entendido como mais uma ferramenta burocratica
recepcionada de uma legislacéo estrangeira e aplicada a determinadas empresas de
forma a lhes incumbir mais um “Gnus” sem que esta agregue nenhum valor real aos
propésitos das companhias, visando apenas um senso de conformidade que faz
alusdo a uma realidade utdpica de protecdo de dados. Destarte isso, a real
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importancia e a aplicacéo pratica e de valor da ferramenta podem ser deixadas de
lado quando ndo entendida como uma ferramenta de gestdo de riscos que pode
elevar os ganhos e minimizar a possibilidade de intercorréncias que podem ter a
capacidade de gerar prejuizos as empresas e principalmente aos titulares dos

dados. Como pontua Gomes:

O relatério de impacto a protecdo de dados ndo deve ser enxergado na
LGPD como uma ferramenta burocratica, mas sim como uma
documentacdo que reflete um processo de aprendizado por agentes de
tratamento, que é o de realizar a governanga de dados dentro de casa.
(GOMES, 2019)

E informa, ainda, que:

(...) A ideia do relatério de impacto é refletir uma avaliagdo de impacto, cuja
base regulatéria é a identificacdo de riscos, que pode ser realizada para
propésitos diferentes, como: avaliar o impacto de incidentes de seguranca;
avaliar o impacto de novas tecnologias; avaliar o impacto de novos produtos
que podem gerar riscos aos direitos dos titulares de dados etc. (GOMES,
2019)

Neste sentido é importante que se ressalte que a gestdo de riscos deve ser
adotada nas empresas independentemente de qualquer obrigatoriedade prevista em
lei e ndo s6 pelo fato de ser algo que ajude no desenvolvimento das atividades da
melhor maneira, mas também porque transmite aos consumidores a ideia de que os
seus produtos e servicos sdo de qualidade e seguros. Segundo a Fia Business
School:

A gestdo de risco é o conjunto de atividades coordenadas que tém o
objetivo de gerenciar e controlar uma organizacéo em relacdo a potenciais
ameacas, seja qual for a sua manifestacéo. Isso implica no planejamento e
uso dos recursos humanos e materiais para minimizar os riscos ou, entao,
trata-los. E uma estratégia que envolve um trabalho preventivo de se
antecipar a possiveis situacbes e considerar a pratica como parte dos
processos da empresa. (FIA Business School, 2018)

Sendo assim, é plausivel por em comento que muito se fala no ambito
corporativo sobre como transmitir a ideia de qualidade e preocupacéo que se tem no
desenvolvimento, manejo e aplicagdo das novas tecnologias e processos, tanto que
por anos as corporagdes tém buscado mecanismos que auxiliem na geréncia de

riscos e mitigacdo de perdas, sendo que o RIPD passou a figurar como uma dessas


https://fia.com.br/blog/gestao-de-recursos-humanos/
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ferramentas ao lado de outras tdo conhecidas e aplicadas quanto, sendo uma das

mais populares o 5W2H, que segundo o Sebrae/SC:

(...) € um checklist das atividades preventivas e corretivas que precisam ser
desenvolvidas dentro de uma empresa, organizado de forma pratica,
simples, eficiente e clara. Para isso, envolve lideres e colaboradores para
identificacdo de necessidades e propostas de solucdes aos objetivos que se
deseja alcancar. (SEBRAE/SC, 2022)

Sendo que:

A sigla vem do inglés e tem a origem nas letras iniciais das perguntas que
devem ser feitas ao tracar o plano:

5W

* What — o que sera feito?

* Why — por que sera feito?

* Where — onde sera feito?

* When — quando sera feito?
* Who — por quem sera feito?

2H

* How — como sera feito?
* How much — quanto vai custar?

Ou seja, a funcéo dessa ferramenta é definir o que seré feito, por que, onde,
por quem, quando, como e quanto isso custarid. Dessa forma, o método
auxilia na organizac&o e no planejamento de quaisquer processos internos
da empresa. (SEBRAE/SC, 2022)

A figura 1 apresenta um modelo de 5W2H disponibilizado pelo Sebrae/SC:

STATUS

HOW MUCH
(QUANTO CUSTA)

POR QUE SERA FEITO? QUANDO SERA FEITO? MENSURAR E QUANTO CUSTARA
O QUE SERA FEITO? POR QUEM SERA ATIVAR AS ACOES FAZER?
QUAL E A RAZAO QUE FEITO? QUAISSAO AS NECESSARIAS?
Quatossy  MOTVAESSAAGIC: ek PMERSAOOS o EMTEMP, ESFORGO,
CERI: O QUE VAI CONSEGUIR ONDE SERA ENVOLVIDO OUE NE mssg DINHEIRO,
COMO DESCREVER O DE RETORNO? FEITO? RESPONSAVEL EM ESSAS ACOES SAO CONTINGENGIA, CONHECIMENTO,
MELHOR QUE PODE ST B i CADANCAGE PROATIVAS OU NO CASO DE PREPARACAO
OBTERNESTA DEPENDEM DE ENCONTRAR PSICOLOGICAE
SITUACAO? MISSAO? QUEM DEVE SER OUTRASFORA DO OBSTACULOS? NEGOCIAGAO OU
AVISADO? SEU CONTROLE? MOTIVAGAO PESSOAL
VALE A PENA? O QUESINALIZARA EDEGRUPO?
QUE £ O MOMENTO
DEAGIR ASSIM?

Figura 1: Exemplo de estrutura do 5w2h
Fonte: SEBRAE/SC (2022)


https://www.sebrae-sc.com.br/curso-por-whatsapp/super-mei-organize-seu-negocio
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Partindo do pressuposto de que ha um tipo de conexao adjacente ao relatério
de impacto a protecdo de dados com relacdo a outras ferramentas de gestdo de
riscos e uma similaridade com o 5W2H apresentado na figura 1, por conta da sua
finalidade e abrangéncia, apesar de ainda ndo haver uma estipulacado concreta de
um modelo para que se desenvolva o RIPD, tem-se que 0 mesmo, em acordo com
0s requisitos minimos estabelecidos pela ANPD, deve se apresentar com base nas

etapas de elaboragdo minimas presentes na figura 2:

Reolatério de Impacto a Protegido de Dados Pessoais - RIPD

b
Etapas de elaboracao do RIPD i

1. Identificar os
agentes de
tratamento e o

encarregado
2. |dentificar a
9. Manter revisao necessidade de
elaborar o Relatério
8. Aprovar o 3. Descrever o
Relatério tratamento

7. Identificar 4. |dentificar partes
medidas para tratar interessadas
0s riscos consultadas

6. Identificar e SiDescrever
avaliar os riscos jiscesdacels
proporcionalidade
@21

Figura 2: Etapas de elaboracéo do RIPD
Fonte: Governo Digital (2020, pg. 21)

Em suma, ambas as ferramentas se assemelham por apresentarem uma
estrutura e organizacdo légica, sendo que fazem uma andlise detalhada para
pormenorizar os processos fazendo com que seja possivel a identificacdo de
elementos-chave que ajudardo no processo de gestdo tendo com principal foco, em
ambos o0s casos, a orientacdo a agéo, visto que uma das finalidades de ambas as
ferramentas € fazer com que haja uma avaliacdo critica dos pontos apresentados
para que se tome as medidas cabiveis.

Destarte isso, 0s pontos dispares entre as ferramentas de gestdo, seja na
correlacdo do RIPD com o 5W2H ou com qualquer outro instrumento do tipo, esta
justamente no seu objetivo especifico, na sua area de aplicacdo, no seu escopo de
analise e na sua previsdo legal, tendo em vista que o RIPD € uma ferramenta com

propoésitos especificos, disposta em lei e que pode ser solicitada pela ANPD como
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sendo um documento obrigatério ao controlador de dados, ndo excluindo, por
exemplo, a possibilidade de que haja a adocao de outras ferramentas de gestao que
contribuam para o papel e finalidade atribuidos ao relatério de impacto.

Embora ainda pouco difundido e com modelo padrdo um tanto incerto, o RIPD
propriamente dito pode ou ndo ser disponibilizado de forma publica para que os
interessados tenham acesso aos dados, oportunidade na qual os titulares destes
podem ter acesso ao documento e as empresas interessadas na sua elaboracéo
podem ter um norte para a confec¢cdo, como informa o item 6 das perguntas e

respostas do sitio eletrénico, do portal Gov.br, da ANPD:

Embora a divulgacdo do RIPD nao seja, em regra, obrigatéria, permitir o
acesso ao publico em geral pode ser uma medida que demonstra a
preocupacdo do controlador com a seguranca dos dados pessoais que
estdo sob sua responsabilidade e seu compromisso com a privacidade dos
titulares, além de atender aos principios do livre acesso, da transparéncia e
da responsabilizacdo e prestacdo de contas, previstos, respectivamente,
pelo art. 6°, incisos 1V, VI e X, da LGPD.

Para isso, o controlador pode disponibilizar o RIPD em meios de facil
acesso pelo titular, especialmente em seus sitios eletrdnicos, com
informagBes sobre suas atividades de tratamento de dados pessoais, de
forma clara, adequada e ostensiva. Contudo, nesse caso a versdo publica
do RIPD pode ser distinta da versdo interna, no intuito de resguardar
segredos comercial e industrial e outras informacdes protegidas por lei.
Especificamente em relagdo a entidades e drgdos publicos, o RIPD devera
ser publicado: (i) por determinacdo da ANPD, nos termos do art. 32 da
LGPD; ou (ii) pelo préprio controlador, quando nao identificada hipétese de
sigilo aplicavel ao caso, em conformidade com a Lei n°® 12.527, de 18 de
novembro de 2011. (GOV.BR - ANPD, 2023)

Neste sentido, para que se tenha a no¢do da porcdo de importancia que o
RIPD detém no cenério da protecdo dos dados pessoais, cabe colacionar parte
especifica do proprio relatério do Banco Central do Brasil (BCB), criado e disposto
pela propria instituicdo (disponivel por meio da politica de acesso a informacgao), que
norteia as atividades que envolvem o tratamento de dados e que fizeram com que se
criasse, gerisse e atualizasse métodos para a protecdo desses dados, como €

apresentado no Anexo | do documento:

Anexo | — Gerenciamento dos Riscos a Protecao de Dados Pessoais

(.)

Metodologia de Gerenciamento dos Riscos & Prote¢éo de Dados Pessoais

(..)
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A metodologia desse processo de avaliacdo de risco, ferramenta
fundamental para a gestdo de riscos, traz como vantagens: facilitar o
entendimento do negdécio e suas vulnerabilidades; apontar atividades
criticas com controles frageis ou inexistentes; gerar maior qualidade nas
informacgBes de risco e trazer flexibilidade ao processo de avaliagdo. (BCB,
2022)

Pode-se depreender, portanto, que para além da funcdo regulamentar do
RIPD, que pode eventualmente tornar-se obrigatorio, ha também a funcéo de fazer
com que as empresas pensem e adotem mecanismos e metodologias (como no
caso do BCB) para que se apliqgue a melhor forma de governanca de dados para
coibir possiveis infortinios passiveis de acontecer quando na funcdo de ‘tratador’
dos dados pessoais. A finalidade € que se otimize e melhore os processos internos,
até mesmo os que, de certa forma, independem do disposto no relatorio, para fazer
com que as companhias comecem a adotar boas préaticas e uma politica empresarial

mais solida, baseada na confianga e na transparéncia.

5. BENEFICIOS QUE PODEM SER OBTIDOS QUANDO DA
IMPLEMENTACAO DO RIPD E OS MALEFICIOS QUANDO NAO
UTILIZADO

A principio, € necessario que se entenda que a implementacéo do RIPD nao é
s6é uma forma de ter um documento que comprove que se esta tomando alguma
medida (e/ou salvaguarda) frente as possiveis adversidades encontradas quando
em funcdo do tratamento dos dados pessoais, mas sim uma forma de, também,
estar em conformidade com o que demanda a LGPD, ja que a sua aplicacdo

pressupde a analise e observancia do disposto na lei, como tem pontuado Pinheiro:

Atender aos requisitos da LGPD exige adequacdo dos processos de
governanca corporativa, com implementacdo de um programa mais
consistente de compliance digital, 0 que demanda investimento, atualizacdo
de ferramentas de seguranca de dados, revisdo documental, melhoria de
procedimentos e fluxos internos e externos de dados pessoais, com
aplicagédo de mecanismos de controle e trilhas de auditoria e, acima de tudo,
mudanca de cultura. (PINHEIRO, 2021 pg. 77)

Neste sentido, a adocdo do RIPD, por si s0, ja configura um beneficio para a
empresa, visto que, afirma Pinheiro (2021, pg. 84), “todas as ferramentas sao Uteis e

necessarias ao longo do tratamento de dados, pois permitem que as instituicdes
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adotem mais controles e transparéncia em seus procedimentos.” Sendo assim,
dentre os tantos outros beneficios decorrentes da implantacdo das medidas

dispostas na LGPD, como o RIPD:

Vale destacar algumas vantagens da implementacdo da LGPD, como o
apreco por parte dos clientes, e o fortalecimento das relacbes comerciais
em virtude da responsabilidade solidaria, ao passo que a empresa podera
fechar mais contratos (VASCONCELOS, 2020)

Neste ponto, cabe a ressalva de que os ganhos obtidos com a implantagéo do
RIPD nao séo exclusivos das empresas que o adota, mas sim, também, para a parte
mais importante na relacdo de coleta e tratamento de dados, que s&o os titulares.
Em tempo, a sociedade como um todo também ganha com essa relacéo visto que
existirA empresas preocupadas e transparentes quando o assunto € o tratamento de
dados pessoais, sendo assim, cabe fazer uma relacdo elencando os ganhos para
estes trés setores.

Para as empresas, ha de se falar no cumprimento da legislacdo, ja que a
adequacdo das politicas da organizacdo para recepcionar a LGPD e,
consequentemente, O RIPD, faz com que esta esteja em dia com as disposi¢cdes
legais que tratam sobre a coleta, a armazenagem e o tratamento de dados pessoais,
o que faz com que se evite possiveis sancdes e penalidades decorrentes da ma
gestao e governanca de dados.

A elaboracdo do RIPD contribui para a melhoria constante dos processos
internos das organizagbes visto que este requer que sejam feitos estudos
detalhados tanto dos processos internos da organizacdo quanto da LGPD em si,
portanto, a aplicacdo do relatério contribui para uma melhoria constante e continua,
pois além de agregar informacdes extremamente (teis ao dia a dia da empresa,
também faz com que se verifigue 0s processos ja existente e corrija vulnerabilidades
gue coloquem em risco os dados utilizados.

Ainda, possibilita e promove a inovacao tecnologica de forma responsavel, ja
que a adocédo do RIPD faz com que as organizagbes se preocupem em conduzir
projetos, atuais e futuros, com o pensamento focado na protecdo dos dados
pessoais, 0 que contribui e esta alinhado aos interesses dos titulares dos dados e da
sociedade, o que demonstra 0 seu compromisso social com a seguranca e a

inovacao, além de que faz com que a empresa tenha respaldo perante os clientes e
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parceiros, ja que a adocdo do RIPD e de quaisquer outras medidas que mostrem
estar em acordo com o previsto em lei e baseado em boas praticas molda a imagem
corporativa de forma positiva, 0 que permite criar bons e duradouros lagos
comerciais.

Ademais, fortalece e impulsiona a sociedade digital, sendo que com a adocéo
de ferramentas como o RIPD, a empresa contribuird para a fomentacdo de outros
projetos correlatos, proprios e de terceiros - de forma indireta — que ajudardo na
estruturacdo de uma sociedade digital com maior observancia dos preceitos legais e
com foco em garantir os direitos fundamentais individuais e da coletividade.

J& para os titulares dos dados ha de se falar, principalmente, da protecéo da
privacidade e da garantia dos direitos fundamentais, ja que certamente os titulares
dos dados sdo os mais beneficiados com a ado¢éo do RIPD por meio dos agentes
tratadores de dados, pois com a ferramenta elaborada nos limites do que esta
exposto na LGDP, deduz-se que a sua privacidade e os seus direitos e garantias
fundamentais estdo sendo respeitados e bem guardados na medida do possivel.
Neste sentido, ainda sdo beneficiados, de certa forma, com a transparéncia e a
confianga, ja que a adocdo do RIPD pressupde a observacao de todo o exposto na
LGPD, portanto, os titulares dos dados séo beneficiados pois terdo as informacdes
completas dos seus dados disponibilizados, onde estdo armazenados, para o que
estdo sendo usados, com quem estdo sendo compartilhados e podem optar pela
exclusdo ou ndo dos mesmos, garantindo confiabilidade.

Para a sociedade ha um fortalecimento social e um sentimento de confianca ja
gue com a adocdo e implantacdo do RIPD por parte de qualquer empresa que
trabalhe com dados pessoais, seja ela publica ou privada, ter4 o seu impacto social
de forma extremamente positiva, fazendo com que a sociedade como um todo tenha
confianga tanto nas plataformas como na legislacdo em si, contribuindo com a
manutencdo de uma fluidez social e ganhos inestimaveis, tendo em vista o principal:
a garantia dos direitos fundamentais.

Na contramao dos que sdo considerados 0s ganhos por conta da elaboracao
e implantacdo do RIPD, tem-se que os maleficios quando da sua inutilizagdo ou ndo
implantagéo por parte das empresas que realizam o tratamento de dados pessoais
sdo exatamente os opostos dos beneficios. HA de se falar que os riscos a
privacidade aumentam de forma exponencial, ja que os titulares ndo saberdo como

as organizacOes estdo lidando com os seus dados pessoais, as empresas podem
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sofrer com sancdes e penalidades, legalmente descritas na secédo 1, das sancdes
administrativas, disposta na LGPD, além de perder credibilidade e competitividade
(principalmente se ocorrer algum evento adverso), pode pdr em check a protecao
aos principios basilares que regem a vida em sociedade e os direitos fundamentais.

Deste modo, Sa (2023) elenca que dentre as principais consequéncias da nao
observancia dos dispostos na LGPD, pode-se pontuar como mais importantes: a
possibilidade de que haja multa no importe de até 2% sob o faturamento da
empresa, com limite de até 50 milhdes de reais, a ser aplicada pela ANPD e a
possibilidade de haver ainda mais danos financeiros, tendo em vista que a LGPD
prevé a indenizacdo por danos morais e/ou materiais aos titulares dos dados por
parte dos agentes tratadores se comprovada a inobservancia e descumprimento da
LGPD quando houver obrigacéo explicita, como elenca a lei:

Art. 52. Os agentes de tratamento de dados, em razdo das infracbes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sancdes administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicacdo de prazo para adocao de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragéo;

Il - multa diaria, observado o limite total a que se refere o inciso |l;

IV - publicizacdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

VI - eliminacéo dos dados pessoais a que se refere a infracéo;

()

X - suspensao parcial do funcionamento do banco de dados a que se refere
a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizagdo da atividade de tratamento pelo
controlador; (Incluido pela Lei n® 13.853, de 2019)

Xl - suspenséo do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infracdo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo; (Incluido pela Lei n°® 13.853, de 2019)

XIl - proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados. (Incluido pela Lei n® 13.853, de 2019) (BRASIL, 2018)

Neste sentido, entende-se que ha uma gama de beneficios e vantagens
competitivas quando da implantagcéo do RIPD que seriam deixadas de lado caso néao
houvesse a sua implementacéo, o que colabora com a ideia de que o relatério é algo

essencial a ser adotado pelas organizagcdes como um todo, independentemente da


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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obrigatoriedade, tendo em vista que para além de todos os beneficios quando da
sua adocdo, as organizacdes ainda estardo cobertas e respaldadas, aumentando o

nivel de confianca dos seus clientes e parceiros.

6. CONSIDERACOES FINAIS

A adocéao e implantacdo do Relatorio de Impacto a Protecédo de Dados (RIPD)
presente na Lei Geral de Protecdo de Dados (LGPD) € de suma importancia em se
tratando de boas praticas organizacionais e com vistas a preocupacdo que
normalmente decorre das tarefas derivadas da coleta, armazenamento e tratamento
de dados pessoais, sensiveis ou ndo. Neste artigo foi explorado, de forma
pormenorizada, qual o papel do RIPD e, também, qual o seu grau de importancia
bem como quais sdo os beneficios esperados pelos variados segmentos da
sociedade como um todo quando da sua aplicacao prética.

Para além de uma simples adequacao aos requisitos legais, o RIPD néo deve
ser enxergado como uma forma de burocratizacdo encontrada pelo estado para
incumbir as organizagdes de mais um 06nus, sendo que este se mostra ser uma
ferramenta formidavel de gestao de riscos, que inclusive possui semelhancas e pode
ser utilizada de forma concomitante com outras ferramentas do tipo, de elaboracéo
facultativa, sem previséo legal, para que se complementem e deem mais firmeza as
acOes que porventura os “figurantes” da LGPD venham a performar.

A implantacdo do RIPD, como preconiza a sua estrutura mais simples, tem o
poder de demonstrar o compromisso das organiza¢cdes nao s6 com a protecao dos
dados pessoais dos titulares, mas também com os direitos fundamentais individuais
e da coletividade, fazendo com que haja, também, uma aprimora¢do dos processos
e uma minimizagéo exponencial dos riscos que podem acometer 0S mesmos.

Pode-se concluir, por fim, que a adocao do relatdrio de impacto a protecéo de
dados é de extrema importancia para a gestdo de riscos e protecdo dos dados
pessoais, que é o0 tema central da analise feita neste artigo. Portanto, é
imprescindivel que todas as ramificacbes da sociedade entendam ndo sO0 a
importancia da sua aplicacdo, mas também a necessidade que os dias atuais tém de
ferramentas com o “poder” benéfico que o RIPD tem, sendo esta uma ferramenta

confiavel e que estabelece a busca por medidas protetivas importantissimas,
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principalmente dado o cenario atual em que estamos inseridos, com um bombardeio
tecnolégico sem fim que cada dia mais traz mais e mais conteudo e nos cobra mais
e mais dados e informacgdes pessoais em troca. Neste cenario, nada mais justo do

gue estarmos cientes de que estamos protegidos.
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