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ANALISE FORENSE E ENGENHARIA REVERSA APLICADAS A
HOMOLOGACAO DE SOFTWARE'

Gustavo de Castro Ventura

Resumo: A andlise forense, entendida aqui como a observacao de vestigios ou rastros
sob uma oOtica cientifica, compde-se de procedimentos e técnicas que podem ser
aplicados para descobrir os efeitos que determinado objeto em observacdao causa no
contexto que ocupa. No ambito da tecnologia da informagdo, e de posse de
determinados conhecimentos, pode-se observar ¢ entender melhor os efeitos causados
por um software em um determinado sistema. A proposta deste trabalho ¢ apresentar
ferramentas que permitam descobrir possiveis fungdes ocultas em um software e que
por ventura possam apresentar riscos para a seguranc¢a da informagdo. Como ponto de
partida, serdo apresentados conceitos iniciais sobre analise forense e engenharia reversa,
apresentando a sua aplicagdo na observagdo de programas em execuc¢do. A finalidade ¢
responder com seguranga se o programa em andlise € um potencial causador de

problemas para uma organizagao.

Palavras-chave: Analise Forense Computacional. Engenharia Reversa. Homologagao

de Software.

1 INTRODUCAO

No ambiente corporativo, falhas, roubo ou fraude de informagdes podem trazer
graves consequéncias (GEUS e NAKAMURA, 2007, p.49). Neste contexto, nota-se que
a utilizacdo indiscriminada de softwares nas estagdes de trabalho dos empregados pode

ser a causadora de falhas que interrompam processos de trabalho e exponham dados

" Artigo apresentado como Trabalho de Conclusio do Curso de Especializagio em Gestio de Seguranga
da Informagdo, da Universidade do Sul de Santa Catarina, como requisito parcial para a obtengdo do
titulo de Especialista em Gestdo de Seguranca da Informacao.
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confidenciais, entre outros problemas citados por Hoglund e McGraw (2006, p. 25),

causando prejuizos a organizagao.

A utilizagao indiscriminada de softwares pode ser evitada através de um controle
determinando que somente softwares aprovados, testados em ambiente apropriado,
possam ser instalados para utilizagdo. Através desse controle, denominado aqui de
procedimento de homologagao de software, pode-se verificar se determinado programa
desconhecido pode representar um risco a seguranga das informagdes da organizagao.
Em outras palavras, se ele ¢ um malware®. Essa verificagio ¢ feita através de uma
analise do software, que, conforme um dos cendrios descritos por Velho (2016, p. 414)
trata de analisar:

[...] um software j& conhecido e utilizado pelos usuarios,
desenvolvido internamente ou adquirido de terceiros, no qual
existe a suspeita de que esse programa execute funcdes

secundarias e maliciosas sem o conhecimento dos
administradores.

Dessa forma, observa-se a necessidade se colocar em analise os aplicativos
utilizados no ambiente corporativo. A respeito dessa andlise, Farmer ¢ Venema (2007,
p. 103), apontam que existem diversas maneiras de se estudar o comportamento de um
programa, e dividem a andlise em estatica (quando um programa ¢ estudado sem que
seja executado) e dindmica (onde o programa ¢ analisado a medida em que sua
execugdo ocorre). Os autores ainda apresentam a definicdo da andlise dindmica de
“caixa preta’:

[...] na qual um sistema ¢ analisado sem um conhecimento de
seus aspectos internos. Os Unicos itens observaveis siao as
entradas externas, as saidas e seus relacionamentos de tempo.
[...] a analise de software do tipo “caixa preta” pode produzir

resultados notavelmente uteis apesar de suas limitagdes
aparentes.

Ainda conforme Farmer e Venema (2007), técnicas simples frequentemente

podem ser suficientes para revelar o conteudo malicioso de um software. A

* Malware ¢ a abreviatura em inglés para malicious software, ou software malicioso.
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desassemblagem® ¢ a descompilagdo® sdo apenas para os mais dedicados (Ibid., p. 104).
Como o uso dessas ferramentas pode ser mais demorado, ¢ recomendavel “primeiro
utilizar ferramentas de nivel mais alto para ampliar o codigo de interesse e entdao

prosseguir a fim de analisar os detalhes mais delicados [...]” (Ibid., p. 120).

No presente trabalho, serdo abrangidos conceitos de engenharia reversa que,
conforme Venere (2013, p. 1) “pode ser descrita como o processo de analisar,
compreender e identificar as fungdes de um equipamento, software ou dispositivo...”.

Ainda conforme o citado autor, a engenharia reversa:

[...] pode envolver diversas técnicas, incluindo as mais simples,
como a pura execucao do software em um ambiente controlado,
para identificar possiveis acdes e modificacdes, até a andlise do
codigo de maquina, possibilitando o entendimento das fungdes
do programa no nivel mais baixo de cédigo.

As técnicas de andlise de malware apresentadas anteriormente (estatica e
dindmica) sdo ainda subdivididas em basica e avancada por Honig e Sikorski (2012,

p-2). Assim, pode-se apontar as seguintes defini¢des, utilizadas em nosso estudo:

a) andlise estatica basica, onde o aplicativo ¢ examinado sem ser
executado e sem a visualizagdo de suas instrucoes;

b) analise dindmica basica, na qual o aplicativo ¢ executado e
seus comportamentos externos no sistema sao observados;

c) andlise estatica avangada, que envolve analisar o aplicativo
em um disassembler, analisando as instru¢des que o software
realiza;

d) andlise dindmica avangada, onde um debugger ¢ utilizado
para observar o funcionamento interno do software analisado,
em tempo de execugao.

Honig e Sikorski (2012) também apresentam seu alerta quanto a necessidade de
se configurar um ambiente seguro para a analise dinamica de softwares desconhecidos,

onde sejam diminuidos os riscos de danos em um ambiente de produgao.

* A desassemblagem, ou desmontagem, é o procedimento executado por um programa conhecido como
disassembler, que traduz a linguagem de maquina de um arquivo executavel para a linguagem de
montagem Assembly.

* Descompilagdo é, grosso modo, um procedimento que faz o inverso da compilagio: traduz a linguagem
de maquina de um executavel para o codigo-fonte de alto nivel que o gerou.
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Nas paginas seguintes, serdo apresentados os resultados do estudo desenvolvido
tendo como norte esses principios. Nele procura-se elencar, de maneira logica, testes e
validagdes que permitam descobrir exatamente o que um software € capaz de fazer em
um sistema. A Secdo 2 trata de conceitos relacionados a analise de softwares
desconhecidos, enquanto que a criagdo de um ambiente para andlise ¢ discutida na
Secdo 3. A Secdo 4, voltada para a coleta de dados, foi subdividida em 6 subsecdes,
cada uma delas tratando de uma técnica especifica para andlise de software
(escaneamento por antivirus, verificagdo de itens na inicializagdo do sistema
operacional, verificagdo de fungdes do software sob andlise, visualizacdo de detalhes do
processo, captura de eventos do processo e inspegdo de trafego de rede). Na Segdo 5 ¢

apresentada a analise dos dados coletados, e as conclusdes estdo relacionadas na Sec¢do

6.

2 ANALISE DE SOFTWARES DESCONHECIDOS

Para que se possa elencar as técnicas de analise a serem adotadas em nosso

procedimento de homologacao, algumas premissas basicas se fazem necessarias.

Em primeiro lugar, as analises ndo serdo efetuadas em softwares
reconhecidamente maliciosos (malwares). Os objetos em andlise sdo compostos por
softwares que se apresentam como legitimos, cuja inten¢do ndo ¢ causar danos e sim
disponibilizar alguma fungao util. Tal distincdo ¢ necessaria para que limitemos o
escopo das andlises realizadas, evitando aprofundamentos desnecessarios que possam

tirar o carater pratico do procedimento.

Em segundo lugar, e levando em consideracdo o exposto no paragrafo anterior,
os procedimentos apresentados neste trabalho foram ordenados seguindo a ldgica
proposta por Farmer e Venema (2007, p. 120): utilizar inicialmente as ferramentas de
nivel mais alto, e ir aprofundando conforme a necessidade. Dessa forma, pode-se logo
nas primeiras analises receber resultados que tornem desnecessarias as analises

posteriores, ou o contrario, indicios que levem a aplicar as etapas posteriores.

Em terceiro lugar, os procedimentos aqui descritos aplicam-se aos softwares
desenvolvidos para o sistema operacional Windows 7 64 bits. Tais softwares podem ser

distribuidos pelos desenvolvedores em duas maneiras distintas:
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a) Um pacote de instalagdo, que deve ser entdo executado para que o software
. J 5.
em si possa ser utilizado’;

b) O proprio software, neste caso ndo exigindo instalagdo e ja pronto para uso,

normalmente distribuido na forma de um pacote compactado®.

Faz-se necessaria a distingdo para a distin¢do, neste trabalho, de trés momentos

de andlise: andlise pré-instalagdo, analise pos-instalagdo e analise de execugdo.

a) A andlise pré-instalacdo consiste em técnicas de andlise estatica basica que
verificam ou o instalador do software, ou o software compactado;

b) A anélise pos-instalagdo € composta por técnicas de analise estatica basica, a
serem utilizadas nos arquivos gerados apds a instalacdo ou descompactagdo
do software;

c) A andlise de execug¢do, por fim, é formada por técnicas de andlise dinAmica

basica, aplicaveis ao software em tempo de execugao.

Dessa forma, a presente analise serd iniciada “por alto”, e serdo realizados os
aprofundamentos que se fizerem necessarios nos momentos oportunos. Oportuno ainda
destacar que ndo serao abordadas, neste trabalho, técnicas de andlise estatica ou
dindmica avancadas, que por sua complexidade e curva de aprendizagem exigidas

(HONIG, 2012) fogem a praticidade requerida.

3 CRIACAO DO AMBIENTE DE ANALISE

A andlise de um software desconhecido deve ser precedida por alguns cuidados
basicos. Conforme Farmer e Venema (2007, p. 104) ao invés de realizd-la em um
ambiente onde a execugdo possa causar danos, € mais seguro executar tanto o programa
quanto os procedimentos em uma sandbox’. Existem duas maneiras de se criar uma
sandbox: através da montagem de um ambiente fisico, ou da criagdo de maquinas

virtuais (VELHO, 2016, p. 434).

> Podemos fazer referéncia a essa forma de distribuicio como software instaldvel, ou ainda instalador do
software.

% Podemos também utilizar o termo software compactado para remeter a um programa distribuido dessa
maneira.

" Uma sandbox, ou caixa de areia, neste contexto, ¢ um ambiente controlado e isolado para a execugdo de
softwares.
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A montagem de um ambiente fisico ¢ um 6timo meio para a andlise de
malwares, uma vez que estes podem possuir técnicas antiandlise que detectam a
execugdo em um ambiente virtual e modificam o comportamento (FARMER e
VENEMA, 2007, p. 107). Porém, para o proposito do presente trabalho a utilizagao de
uma maquina virtual ¢ considerada medida suficiente, uma vez que os objetos de analise
ndo serdo softwares maliciosos em si, e sim softwares desconhecidos que possam vir a

apresentar riscos para a organizacao.

As vantagens na utilizagdo de uma VM (virtual machine, ou maquina virtual)
envolvem, entre outras, menor custo que a montagem de um ambiente fisico e facilidade
na manipulacdo dos discos rigidos virtuais através da utilizacao de snapshots® (VELHO,
2016, p. 434). Para o ambiente de andlise dos procedimentos descritos neste artigo, foi
utilizado para virtualizagdo o software VirtualBox (v. 5.2.8 r121009) contendo uma VM

com a seguinte configuracao:

a) 2 Processadores;

b) 4096 MB de memoria principal;

c) Sistema operacional Windows 7 Professional SP 1 (v. 6.1, compilagdo 7601,
Service Pack 1);

d) Plugin VirtualBox Guest Additions (v 5.2.8);

Demais softwares utilizados durante a analise serdo descritos no decorrer do

trabalho.

4 COLETA DOS DADOS

Para que os procedimentos pesquisados pudessem ser testados e a coleta de
dados realizada, foi escolhido para anélise o software Greenshot’. A versdo utilizada foi
a mais recente disponivel na data de execugdao (Greenshot v. 1.2.10.6). O software ¢

distribuido na forma de um pacote de instalacao.

A partir de agora, serdo descritas as técnicas e procedimentos adotados para

analise, bem como os resultados encontrados.

¥ Em uma analogia, o snapshot ¢ uma fotografia do sistema em um dado instante. Essa “fotografia” nos
permite voltar ao mesmo estado em que o sistema se encontrava no momento em que o suapshot foi
realizado.

? Disponivel em http://getgreenshot.org/. Acesso em 07 maio 2018.
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4.1 ANALISE PRE-INSTALACAO (ESTATICA): ESCANEAMENTO POR
ANTIVIRUS

O escaneamento de um arquivo executavel por diversos antivirus ¢ considerado
um bom ponto de partida por Honig e Sikorski (2012, p.10). Uma vez que o arquivo sob
analise possa ter um codigo malicioso j& identificado em alguma base de dados de
assinatura de virus, a utilizagdo deste recurso pode possibilitar a rapida identificacao do

malware.

O site VirusTotal'® é uma ferramenta online que realiza a varredura dos arquivos
a ele enviados em mais de 60 antivirus mantidos por diferentes empresas. Conforme
apontado por Velho (2016, p.422), os multiplos diagnosticos permitem uma “[...]
conclusao mais concreta quanto a qualificacdo do software, reduzindo casos de falsos

positivos ou falsos negativos apresentados por alguns antivirus.”.

Figura 1 - Resultado da varredura realizada pelo site VirusTotal no instalador do software Greenshot

E- No engines detected this file °
®

SHA-256 1687311b4e7a3720be20490e8edbcc772a32336a7bed8896e475b8ec616c6b81
EXE File name Greenshot-INSTALLER-1.2.10.6-RELEASE.exe

File size 1.7 MB

Last analysis 2018-03-25 11:36:00 UTC
0/64 SHELEE

e Community score  +37

Detection Details Relations Behavior Community e
Ad-Aware Q Clean

Fonte: o autor, 2018.

Na Figura 1 pode-se visualizar os resultados da analise do instalador do software
Greenshot. Como pode ser observado, a busca foi realizada por 64 diferentes antivirus,

ndo tendo sido encontrado c6digo malicioso por nenhum deles.

Apesar de a varredura por antivirus nao constituir (a principio) uma metodologia
de informatica forense ou engenharia reversa, considera-se imprescindivel para os
propositos deste artigo, uma vez que permite descartar logo de inicio um software ja

reconhecidamente malicioso. Tendo sido afastada a ameaca de malware nessa

' Disponivel em https://www.virustotal.com. Acesso em 15 mar 2018.
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verificagdo, pode-se prosseguir com a instalacdo ou descompactacdo do software em

questdo para que sejam realizadas as andlises posteriores.

42 ANALISE POS-INSTALACAO (ESTATICA): VERIFICANDO A
INICIALIZACAO DO WINDOWS

Na inicializagdo do sistema operacional Windows, diversos locais podem ser
utilizados para que outros programas sejam carregados automaticamente (VELHO,
2016, pag. 423). E importante que se verifique se a instalagio ou execugdo de um
programa inseriu entradas para carregar automaticamente algum executavel, uma vez
que o mesmo pode ser um fator de risco para a seguranca, sendo executado sem o
conhecimento do usudrio. Uma ferramenta util para identificar binérios carregados na
inicializacdo é o Autoruns'', conforme apontado por Velho (Ibid., pag. 423), pois ao ser
iniciado carrega todas as referéncias de inicializagdo no Windows, conforme pode ser

observado pela Figura 2.

Figura 2 - Resultado da andlise realizada pelo Autoruns, exibindo programas inicializados automaticamente

EJ Autoruns - Sysinternals: www.sysinternals.com - |EI|5|

File Entry Options Help

dl.ﬁllfﬁl.ﬂ|X| le Filter:|:|

E Boot Execute I E Image Hijacks I %] AppInit I %] KnownDLLs I ' winlogon I i-h\ ‘winsock Providers
‘24 Print Monitors | '@3 LSA Providers I L' Metwaork Providers | :Eﬁ WML I B Sidebar Gadgets I I] Office
& Everything |% Logon I J Explarer I ,ﬁ Internet Explorer I “j Scheduled Tasks I % Services | Dirivers I Codecs
Autorun Entry | Description | Publisher | Image Path | Times «
ﬁ HELRYSYS TEMACumentControlS et Controlh S afeBoothalternateS hell 14407,

(o | cond. exe Proc dor de comando... Microsoft Corparation c:hwindowehsy -md. exe
@’ HELMYSOFTWOARE MWicrosoftwindows \Cumentersion\FRun /04,
" YBowTrap WirtualB ox Guest Addition... Oracle Corparation cwindows'system3Zwbostray. exe 26402,
ﬁ’ HELMYSOFTWARE \WMicrozofthdctive Setuphlnstalled Components 22403,
=) Microsoft Wi, wWindows Mail Microsoft Carparation c:hprogram fileswindows mailvwinmall. exe 13707,

Fonte: o autor, 2018.

O Autoruns apresenta diversas funcionalidades, porém, o seu uso neste artigo se
limita a identificar possiveis entradas inseridas apds a instalagdo ou execucdo do
software em homologa¢do. Realiza-se esta tarefa salvando os registros das entradas de
inicializacdo para um arquivo texto antes da instalagdo ou execu¢do do programa.
Tendo esse primeiro registro como linha base, pode-se instalar ou executar o software
em questdo, executar novamente o Autoruns e comparar os dois resultados encontrados,

utilizando uma fung¢do do proprio software.

""O Autoruns faz parte da suite de ferramentas Sysinternals, homologada pela Microsoft e disponivel
para download gratuito em https://docs.microsoft.com/pt-br/sysinternals/. Acesso em: 01 abr. 2018.
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Figura 3 - Resultado da comparacio realizada pelo Autoruns, exibindo que o Greenshot foi inserido na inicializacdo

E7 Autoruns Compare with [entradas_antes_instalacdo_greenshot.arn] - Sysinternals: - |EI|£|

File Entry Options Help

L‘i“lﬂ e Filter:|:|

E Book Execute | E Image Hijacks I %] AppInit | |% KnownDLLs I n Winlogon | E‘\ ‘Wwinsock Providers |
‘=4 Prink Manitors I ﬁ L5A Providers I Lt Network Providers I ﬁ WMI I B Sidebar Gadgets I r_l Office |
& Everything | é Logon | :i Explorer I & Irkernet Explorer I L,_ﬂ_ Scheduled Tasks | % Services I Drivers I @ Codecs |
Autorun Entry | Dezcription | Publizher | Image Path | Timestan
4 HELMYSOFT\W/ARE \Microzoftiw/indaws\CunentersionsFun /04,20

O B Greenshot  Greenshot  Greenshot  clpeogenfiesigeenshatigesnshotere  09/08/20

Fonte: o autor, 2018.

Conforme o resultado trazido na Figura 3, a instalagao do Greenshot acrescentou
uma entrada de inicializagdo do Windows para que o proprio programa seja iniciado

durante o carregamento do sistema operacional.

4.3 ANALISE POS-INSTALACAO (ESTATICA): VERIFICANDO FUNCOES DO
SOFTWARE

Analisando um arquivo executavel ¢ possivel verificar o que um determinado
programa ¢ capaz de realizar no sistema operacional, conforme apontado por Honig e
Sikorski (2012, p.18). Para que essa analise seja possivel, entretanto, ¢ necessaria uma

breve introducdo a estrutura de um arquivo executavel do Windows.
4.3.1 O formato de arquivos executavel do Windows

Para que um programa possa ser executado em um sistema operacional, ele deve
obedecer a certo padrdo, sendo o PE (Portable Executable) o utilizado no Windows
(VENERE, 2013, p.37). Segundo Velho (2016, p.428), o formato PE:

[...] ¢ uma estrutura de dados presente em determinados
arquivos bindrios (executaveis, DLLs, object code, etc.) que
contém informagdes necessarias para o carregamento e

gerenciamento do cddigo executavel durante sua inicializacdo e
funcionamento.

Um arquivo PE possui, em sua estrutura, um campo padronizado conhecido
como cabecgalho (PE Header). O cabecalho contém parametros que definem como o
resto do arquivo deve ser interpretado (as diferentes secdes de um arquivo executavel),

conforme Pietreck (1994).

Para os propositos deste trabalho, ¢ importante notar que uma dessas se¢des do

arquivo executavel armazena informacdes sobre as bibliotecas e fun¢des importadas e
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exportadas pelo programa. Essas bibliotecas sdo utilizadas por programadores como
uma forma de reaproveitamento de codigo (VELHO, 2016, p. 430). As bibliotecas
geralmente estdo presentes em arquivos DLL e contém fungdes que podem ser

importadas para utilizacao por um executavel.

O sistema operacional Windows disponibiliza para utilizagdo um grande
conjunto de DLLs que podem ser importadas pelos programas. Dessa forma, ¢ realizado
o reaproveitamento de cddigo, livrando o programador de desenvolver grande parte das
funcdes, que podem entdo ser padronizadas pela Microsoft — o que também colabora
para manter a uniformidade do sistema operacional. E conforme Honig e Sikorski
(2012, p. 18), a Microsoft mantém uma excelente documentagdo das fungdes do

Windows, disponibilizadas na biblioteca MSDN (Microsoft Developer Network)'.

A lista de bibliotecas e fungdes importadas por um software prové informagoes
valiosas. Baseado nas fungdes que um software importa do sistema operacional, ¢
possivel ter uma ideia das funcionalidades do mesmo sem a necessidade de executa-lo.
Por exemplo, se um programa importa a funcdo URLDownloadToFile, pode-se supor
que em algum momento de sua execucdo ele tentara se conectar a internet, realizar o

download de um arquivo e salva-lo em disco (HONIG e SIKORSKI, 2012, p. 16).
4.3.2 Utilizando o Dependency Walker para visualizar as importacoes

O software Dependency Walker" ¢ um utilitario capaz de fazer varreduras em
arquivos que seguem o formato PE, exibindo as ligagdes existentes entre o executavel
analisado e as bibliotecas do qual ele depende. Em outras palavras, ele apresenta todas
as funcdes de biblioteca externas importadas presentes no cabegalho PE (VELHO,

2016, p. 431).

"2 Informagdes detalhadas sobre as bibliotecas e fungdes disponibilizadas pelo Windows podem ser
consultadas no portal MSDN pelo enderego https://msdn.microsoft.com/en-
us/library/windows/desktop/ff818516%28v=vs.85%29.aspx. Acesso em 02 abr. 2018.

" Disponivel em: http://www.dependencywalker.com/. Acesso em 02 abr. 2018.
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Figura 4 - Dependency Walker exibindo as DLLs importadas pelo executivel GREENSHOT.EXE

* Dependency Walker - [Greenshot]
B File Edit View Options Profile ‘Window Help

BH 8 R & HE S EE RN
L \E

F1 | ordinal ~ [ Hint | Function | Entry Point |

KERMELZZ.DLL
USERZZ,DLL

OLEAUTSZ.DLL
ADWAPTIZ.DLL

SHLWAPLOLL
URLMOM.DLL E | ordinal~ [ Hint [ Function [ Entry Paint [

WERSION, DLL
Fonte: o autor, 2018.

Pela Figura 4 observa-se que o executavel Greenshot, identificado nas etapas
anteriores como um executavel que inicializa junto ao Windows, carrega uma série de
DLLs do sistema operacional. Com uma consulta ao ja citado repositério de
informagdes sobre a API do Windows, pode-se verificar, por exemplo, que a utilizagdo
de funcgdes da biblioteca ADVAPI32.DLL indica que o programa ira em algum
momento manipular o registro do sistema operacional, ou que a importacdo da
USER32.DLL ¢ um bom indicio de que se trata de um programa que utiliza elementos

de interface grafica.

A andlise pode ser ainda mais aprofundada ao se clicar nas DLLs exibidas. Por

exemplo, ao selecionar URLMON.DLL, obtém-se o resultado trazido pela Figura 5.

Figura 5 - Dependency Walker exibindo func¢des importadas da biblioteca URLMON.DLL

o
B File Edit View Options Profile  Window Help =] x|
B EE R R S
Bl [ GREEMSHOT.EXE PI | ordinal ~ [ Hint | Function | Entry point [
& [ MSCOREE.DLL B2 [mia [ rpa | URLOpenBlockingstreamt | Mot Bound |

O KERMELzZ.DLL
-3 USER32.DLL

OLEAUTAZ,DLL
-3 ADVAPL3Z DLL
~B0 SHLWART.DLL
IRLMON, DLL

6

Ii | Ordinal # | Hint | Function | Entry Paint
=] IS '

Darm v s v

Llv|

LIS | P, I

Fonte: o autor, 2018.

Ao clicar em qualquer uma das bibliotecas, o sistema ir4 exibir no painel as
funcdes especificas daquela biblioteca que sdo importadas pelo executavel. No resultado
exibido na Figura 5, tem-se que o arquivo executavel em analise importou para

utilizacao a fungcdo URLOpenBlockingStreamW, da biblioteca URLMON.DLL.
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Consultando a documentagdo a respeito da funcdo', obtém-se a informagio de
que a mesma ¢ capaz de criar um objeto do tipo stream'® que ira receber o contetido
baixado de uma determinada URL. A fungdo s6 retornara quando todo o conteudo da
URL for baixado da internet. Em outras palavras, a presenca dessa fungdo nos
resultados mostra, sem a necessidade de execugdo, que em algum momento o software

Greenshot tentara se conectar a internet para realizar o download de um arquivo.

4.4 ANALISE POS-INSTALACAO (DINAMICA): VISUALIZANDO DETALHES
DE PROCESSOS

A partir desse momento, o objetivo das analises serd voltado ao levantamento de
informagdes sobre o programa em execucdo (processo). Inicialmente, serdo verificados
detalhes sobre o processo e, para esse fim, sera utilizado o software Process Explorer,
da suite Sysinternals'®. Ao executd-lo, e selecionando o processo Greenshot.exe,
podem-se verificar os handles'’ ¢ DLLs carregadas pelo executavel, conforme os

resultados presentes na Figura 6.

Figura 6 - Process Explorer exibindo os arquivos manipulados pelo processo Greenshot.exe

8% Process Explorer - Sysinternals: www.sysinternals.com [Coitada‘¥entura] — |E||i|

File ©Options ‘iew Process Find Handle Users Help

Jal@lmEOae e <Teelll  LJIL JIE I
Process CF'Ul Private Bytesl ‘working Setl FID | [ ezcription | Compary Hame | -
ol procexprl ExE 35 16, 280 K 24920K 3116 Sysmtemals Process Explorer  Swyzinternals - viww, spzinter, . _I
e EE Ok 2068 Greenzh Greenzhat

Type = | Mame | “
File C:%Program Files\GreenzhotyGreenshotPlugin. di 1
File C:\Program Files\Greenzhat\lagdnet. dll

File C:\Program FilestGreenzhot\Plugins\GreenshatOCRPlugintGreenshatOCRPlugin. gsp

File C:\Program FilestGreenzhot\PluginsiGreenshotOfficePluginsGreenshot D fficePlugin. gsp

File C:%Program FilesiGreenshotyPluginsiGreenshotE sternalCommandFlugintGreenshotE stermalCommandPlugin, gzp

File C:%Program Files\GreenshatyPluginsiGreenshot mguiPluginhGreenshot mgurPlugin. gzp

File [N} sers\\-’entura'\.&ppData\LocaI'\Greenshot\G reenshot.log -
CPU Usage: 4.75% |C0mm|t Charge 14.20% |Processes: 39 |Physical Usage: 28.60% &

Fonte: o autor, 2018.

Dessa forma, sdo identificados diretdrios, arquivos, chaves de registro, etc. que

foram abertos pelo executavel selecionado. Algo que fuja ao esperado para o software

" Disponivel em: https://docs.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-

developer/platform-apis/ms775127(v=vs.85). Acesso em: 04 abr. 2018.

'> Um objeto do tipo stream representa um fluxo de dados ou texto em formato binério. Disponivel em:
https://msdn.microsoft.com/pt-br/library/office/jj250065.aspx. Acesso em: 04 abr. 2018.

' Disponivel em: https://docs.microsoft.com/en-us/sysinternals/downloads/process-explorer. Acesso em:
15 abr. 2018.

"7 “Handles sdo recursos do sistema operacional que estio sendo manipulados por um processo durante
sua execugdo” (VELHO, 2016, p. 436).
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sob andlise pode indicar um software suspeito. Além disso, o Process Explorer ¢ capaz
de identificar DLLs carregadas pelo processo em tempo de execugdo, que ndo sio
identificadas na analise estatica realizada pelo Dependency Walker (VELHO, 2016, p.
436).

4.5 ANALISE POS-INSTALACAO (DINAMICA): CAPTURANDO EVENTOS DE
PROCESSOS

Para verificar os eventos realizados no sistema operacional pelos processos em
um determinado periodo de tempo, o software Process Monitor'® sera utilizado, tendo a
capacidade de capturar quatro classes de eventos realizados por um processo no
Windows: atividades no registro, atividades no sistema de arquivos, atividades de rede e

atividades envolvendo processos e threads (Ibid., p. 438).

Devido a quantidade de eventos que ocorrem em um sistema operacional com
diversos processos carregados, ¢ importante que se realize a configuracdo adequada nos
filtros, permitindo, por exemplo, que somente eventos realizados por um determinado

processo ou de determinado tipo sejam mostrados.

Figura 7 - Process Monitor exibindo os eventos de rede iniciados pelo processo Greenshot.exe

& Process Monitor - Sysinternals: www.sysinternals.com - |EI|5|
File Edit Ewent Fiter Tools Options Help

E2Hd ABRE | A B @S A LM

Time of Day | Process Mame [ PID ] Dperation [ Path [ Fiesult | Detail
1715136826996 Greenshot.exe 2860 AMTCP Connect  Coitada43420 > 104.18.56.15%hitp SIJCCESS Length: 0,
17:15:13,7288077 Greenzhot exe 2860 ,{ATCP Send Coitada: 43420 -» 104.18.56.159:http SUCCESS Length: 308
17:15:13, 7340862 Greenshot exe 2860 ,:'.f;TCF' Feceive  Coitada 43420 -» 104.18.56.15% hitp SUCCESS Length: 56

«

Showing 3 of 535,649 events (0,0%) Backed by wirtual memory
— =

Fonte: o autor, 2018.

Na Figura 7 pode-se observar resultados onde o Process Monitor foi configurado

" . 19
para exibir somente os eventos de rede relacionados ao PID~ do processo
Greenshot.exe. Nota-se que o processo inicia um processo de conexdo TCP para o

endereco 104.18.56.159, realizando o envio e recebimento de dados. Somente

' Também integra a suite Sysinternals e estd disponivel em: https:/docs.microsoft.com/en-

us/sysinternals/downloads/procmon. Acesso em: 15 abr. 2018.
' PID ou Process ID é um namero inteiro positivo atribuido pelo sistema Windows para identificar
unicamente cada processo que estd em execugao.
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aprofundando nossa andlise serd possivel saber o que foi transmitido ou recebido

durante essa conexao.

4.6 ANALISE POS-INSTALACAO (DINAMICA): INSPECIONANDO O TRAFEGO
DE REDE

Apo6s os indicios levantados nas Secdes 4.3.2 e 4.5, ¢ natural que se avance no
processo de andlise, buscando identificar os detalhes da operacdo de rede que foi
realizada. Para realizar a captura dos dados transmitidos, € necessario que se faga uso
dos chamados snuiffers de rede. Velho (2016, p. 439) cita que apesar do software
Wireshark ser o mais popular, em sistemas Windows ¢ recomendavel a utilizacdo de um
sniffer da propria Microsoft, chamado Network Monitor (NetMon)®, citando como
diferencial do mesmo a simplicidade em realizar a analise de trafego para um processo

especifico.

Utilizando o Network Monitor durante a execuc¢ao do software objeto da analise,
pode-se entdo averiguar em maiores detalhes quais informagdes sdo transmitidas ou
recebidas. Na Figura 8, vé-se em destaque o trafego de rede gerado pelo processo
Greenshot.exe. A partir dele, percebe-se que a conexdo foi iniciada pelo processo na
porta 49455, com destino ao servidor 104.18.56.159 na porta 80 (porta HTTP padrdo).
Por alto, infere-se que o processo se conectou a um servidor externo, utilizando o

método HEAD do protocolo HTTP para solicitar informagdes sobre a pagina localizada

em /project-feed).
Figura 8 - Captura realizada pelo Network Monitor exibindo a conexdo feita pelo processo Greenshot.exe
[#-{__J Unavallable (5116) —
; Frame Mumber I Time Date Local Adjusted | Time Offset | Process Mame | Source -
59940 18:38:03 15/04/2018 573.699169¢ Greenshot.exe COITADA
: e 59941 18:38:03 15/04/2018 573.9873589 Greenshot.exe 104.18.56,159
" 69942 18:38:03 15/04/2018 573.9874906 Greenshot.exe COITADA
E‘@f’ Ly 69944 18:38:03 15/04/2018 574,4645818 Greenshot.exe COITADA
H E@f’ TCP {49455 - 80) ConvID = 1418 59945 18:38:03 15/04/2018 574.5272422 Greenshot.exe 104.18.56,159
@l HTTP (HEAD jproject-Feed, ) ConwiD = 1419 HO04E 18:38:08 15/04/2018 574,5305634 Greenshot.exe 104,18,56,1507
-] Unavailable {1096 g K

Fonte: o autor, 2018.

Indo mais a fundo, pode-se inspecionar o contetido dos pacotes HTTP que foram
transmitidos entre processo e servidor. Através da Figura 9 podemos observar as
requisi¢des e respostas HTTP que ocorreram entre o processo € o servidor remoto.
Pode-se notar que inicialmente o processo solicita os metadados da pagina /project-

feed/, recebe a resposta e a seguir realiza a requisicao do contetido completo.

%% Disponivel em: https://www.microsoft.com/en-us/download/details.aspx?id=4865. Acesso em 15 abr.
2018.
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Figura 9 - Requisi¢des e respostas HTTP entre o processo e o servidor remoto

Frame Summary - [Conversation Filter]
Fnd - 4 4 32 Color Rules A8 Aliases ~ EE Columns -

Greenshot.exe 104,1 :Response, HTTR{1.1, Status: Ok, URL: /project-feed!

69951  18:33:12 15/04/2018 575.5758409 Greenshot.exe COITADA 104,18.56,159 HTTP  HTTP:Request, GET /project-feed!
69952 18:33:12 15/04/2018 575.6543553 Greenshot.exe 104.18.56.159 COITADA HTTF  HTTP:Response, HTTP(1.1, Status: Ok, URL: fproject-feed)
69956 18:33:12 15/04/2018 S575.6567518 Greenshot.exe 104.18.56.159 COITADA HTTP  HTTP:HTTF Payload, URL: fproject-feed)

Fonte: o autor, 2018.

Se for exibido o conteudo da ultima resposta enviada pelo servidor, verifica-se
que se trata de uma pagina contendo informagdes sobre versodes e links para download

do préoprio Greenshot, conforme os resultados apresentados na Figura 10.

Figura 10 - Fragmento de resposta enviada pelo servidor ao processo

Frame Details

x
o Frame: Nuwher = 63552, Captured Frame Length =4
--Ethernet: Etype = Internet IP (IPv4),Dlestinati

Hex Details

i} Decode s | EE Width ~|Prok OFF: 0 (0x00) Frame OFf: 1494 (0

Ipva: Src = 104.18.56.159, Dest = 192.163.15.z [|2900 65 6E 73 68 6F 74 2F 47 enshot/G Al
0S08 72 65 65 6E 73 68 6F 74 reenshot

--Tcp: Flags=...4...., 3rcPort=HTTF(80), DstPort— 0510 2D 49 4F 53 54 41 4C 4C —INSTALL
= Http: Response, HTTR/1.1, Status: Ok, URL: /pr 0513 45 52z 2D 31 2E 32 ZE 39 ER-1.2.9
-ProtocolVersion: HTTP/1.1 0szo ZE 31 32 39 2D 52 45 4C . 129-REL
- 3tatusCode: 200, Ok 05z 45 41 53 45 ZE 65 78 65 EL3E.exe
- Reason: OE 0530 2F 64 &F 77 6E 6C 6F &1 /downloa =1
E----Date: Sun, 15 Apr 2018 21:38:10 GNT - 05358 64 3C 2F 6C 69 6E 6B 3E d</link> LI

Fonte: o autor, 2018.

Com isso em mente, e sabendo que certos softwares possuem recursos para
verificar e baixar automaticamente novas versdes, infere-se que a operacdo realizada
pelo processo provavelmente se trata de uma busca por versdoes mais recentes. Ele
inicialmente verifica se ha uma versdo mais atual da pagina e, se houver, faz o

download da mesma.

A partir desse ponto, ele pode fazer uma checagem da versdo instalada com a
versdo mais recente disponivel e, uma vez que na etapa mostrada na Secdo 4.3.2
conseguimos identificar a importacdo de uma fun¢do para download de arquivos, ele

provavelmente poderia realizar essa tarefa.

5 ANALISE DOS DADOS COLETADOS

A simples utilizagdo de diversas ferramentas para a coleta de evidéncias nao ¢
suficiente para que se possa dizer se determinado software oferece riscos ou ndo. Os
dados coletados exigem uma andlise baseada nos conhecimentos de que o analista pode

dispor.

Assim, os dados levantados (juntamente com a sua interpretacdo) poderiam

constar, por exemplo, em um laudo expedido com a finalidade de comprovar (ou nao) a
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idoneidade de determinado software. A titulo de amostra, a partir dos dados coletados, ¢

possivel comprovar que:

a) O instalador do software em questdo foi aprovado por 64 mecanismos
antivirus;

b) Ao ser instalado, o mesmo insere uma entrada para que seja
automaticamente iniciado no momento em que o computador ¢ ligado, ou
seja, sem que haja a intervencao do usudrio;

c) Entre as bibliotecas do sistema operacional importadas, verifica-se a
presenga daquelas responsaveis pela manipulacdo de chaves de registro do
Windows, além da utilizagdo de uma biblioteca voltada para a utilizacao de
elementos gréaficos (ou seja, o programa provavelmente utiliza uma interface
com janelas);

d) Destaca-se também a utilizagdo de uma fun¢ao especifica para download de
arquivos, o que poderia causar preocupagdes em alguns cenarios e que
estende a andlise para a inspe¢ao do trafego de rede realizado pelo programa;

e) Durante a execugdo, observa-se que o processo realmente abriu uma conexao
com um servidor na internet e, através da inspe¢do do trafego de rede,

constatou-se que se tratava do download de uma simples pagina de contetdo.

6 CONCLUSOES

A busca por resquicios digitais € uma interessante maneira através da qual
podemos descobrir os reais efeitos da execugdo de um software. Através dos vestigios
levantados, podemos analisar e verificar quais deles podem se tornar evidéncias que
corroborem os laudos a serem feitos. No contexto abordado neste trabalho, tais
evidéncias podem indicar que se trata de um software legitimo ou ndo, dessa forma

autorizando ou nao sua utilizagao.

As ferramentas aqui apresentadas possuem diversas funcionalidades, e claro esta
que nao pudemos nos aprofundar na utilizagdo de seus recursos. Além disso,
constatamos também que a utilizagdo simples e pura de ferramentas ndo ¢ suficiente.
Sem o conhecimento adequado, até mesmo o mais completo software utilizado em uma

analise se torna ineficiente.
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Cada um dos programas apresentados possui um grande leque de fungdes a
serem exploradas, porém, seu dominio exige muito mais do que as paginas limitadas de
um artigo tem a oferecer. Nossa intencdo ndo foi esgotar as possibilidades de uso dos
softwares, e sim apresenta-los para que possam ser estudados com mais profundidade

pelos leitores entusiastas.

E importante notarmos também que o conhecimento do proprio analista ¢ parte
fundamental nestes testes. Tal conhecimento ¢ composto tanto pelos recursos a que ele
pode recorrer, quanto pela expertise profissional do mesmo. A experiéncia e
conhecimentos adquiridos pelo analista ao longo de sua carreira podem facilitar a

execucao das analises.

Voltando as técnicas utilizadas, tivemos que nos ater principalmente aquelas
denominadas como sendo de caixa-preta, ou seja, inspecionamos somente os efeitos
externos observaveis do software em andlise. Conforme apresentado anteriormente, a
analise avancada, envolvendo a utilizacdo de debuggers, descompiladores ou
disassemblers, exige a utilizagdo de conhecimentos que ultrapassam a proposta deste

artigo.

Considerando a existéncia de softwares com cddigo fonte aberto, € possivel que
a analise seja estendida para além de técnicas denominadas de caixa-preta. Porém, tal
proposta deve ser alvo de cuidadosa consideracdo, uma vez que a inspe¢ao de codigos
pode demandar mais tempo que o disponivel. Dado o carater pratico para o qual foi
voltado este trabalho, talvez sua aplicagdo ndo seja a mais recomendada. Novamente
recomendamos a analise fop-down, ou seja, devemos sempre comecar a buscar por
evidéncias em niveis mais altos e realizar os aprofundamentos que se fizerem

necessarios.

Concluindo, gostariamos de ressaltar que o trabalho ora proposto pode ser
complementado por instrugdes que orientem a utilizagdo de outras ferramentas de
analise, ou até mesmo de apresentacdo mais completa das ferramentas aqui presentes.
Outra possibilidade ¢ estender para além das técnicas bdsicas aqui descritas,
apresentando por exemplo a criagdo de ambientes fisicos voltados para a analise, ou a

utilizagdo de debuggers para monitorar as instru¢des de um programa passo a passo
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durante a execu¢do de alguma fungdo suspeita. A andlise forense nos fornece variadas

possibilidades.
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