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Resumo
O presente artigo busca elucidar a Lei Geral de Protecdo de Dados, seus
impactos na relacdo dos direitos personalissimos, do tratamento da multa em
empresas que violam a lei, além de repercutir dados vazados e o cenario atual para
buscar o melhor entendimento sobre o tema.
Abstract
This article seeks to elucidate the General Data Protection Law, its impacts
on the relationship of very personal rights, the treatment of fines in companies that
violate the law, in addition to reflecting leaked data and the current scenario to seek a

better understanding of the subject.
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Introducao

Na sociedade moderna, devido ao manuseio em massa do ambiente virtual,
sempre € visualizado ao decorrer do tempo, toneladas de informacfes que passam
no cotidiano de diversas pessoas, sejam elas informacdes pessoais, de carater
jornalistico ou informacional apenas.

Neste sentido, o este artigo visa elucidar o as tratativas referentes ao manuseio
das informagbes por empresas, com foque nos dados pessoais de terceiros,

contextualizando seu amparo legal, em suma, no Brasil, vide Lei Geral de Protecao



de Dado (LGPD), a fim de constatar paradoxos e incongruéncias em suas sanc¢oes
aplicadas.

Deste modo, sera discorrido ao longo no texto, a contextualizacdo do comércio
eletrbnico, sendo o principal captador de informacfes pessoais nos tempos atuais,
explanando os principais escandalos cometidos por parte das empresas, em
vazamento de dados de terceiros.

Além de evidenciar a necessidade da criacdo de da norma regulamentadora,
conhecida como LGPD, como consequéncia da utilizagédo indevida destes dados por
parte das corporacoes.

Por conseguinte, o trabalho a ser abordado, busca questionar as tratativas
sancionadoras e punitivas nos casos de acometimento do ilicito de vazamento de
dados, cujo responsaveis sao 0s agentes de tratamento de dados.

2 ORIGEM DO E-COMMERCE

O comércio, a grosso modo, esta enraizado nas culturas do mundo desde os
primeiros relatos de socializacéo dos seres humanos, e da criacdo das denominadas,
cidades-estados. Tem-se como exemplo, a Grécia, cidade sustentada pelo comércio,
sendo tal relacéo criada para suprir as necessidades humanas em adquirir, de forma
rapida e eficiente, matérias primas e iguarias.

Com o avancar dos séculos, o comércio, assim como a humanidade, veio a
evoluir, trazendo para os dias atuais, os denominados e-commerce, que se tornaram
possiveis com a popularizacdo da internet, de modo que, sua interatividade entre
usuarios, facilitava o processo de compra e venda, ao longo dos anos, possibilitou a
comercializacdo de produtos essenciais, como alimentos, roupas e medicamentos.

As tratativas comerciais virtuais, comecaram a surgir no ano de 1979, antes
mesmo dos modelos iniciais que desencadeariam o Word Wide Web (Redes Mundiais
de Computadores) e as paginas com enderecamento Http (Protocolo de Transferéncia
de Hipertexto, que € utilizado para transferéncia de dados na rede mundial de
computadores), ou seja, antes mesmo da internet com acesso pratico, rapido, e livre,
como é conhecida nos dias atuais.

O personagem essencial para sua criacdo, Michael Aldrich, empresario inglés,
responsavel por inventar um modelo novo de comércio, onde possibilitou as compras
e vendas on-line, ou em outros termos, as televendas, viabilizando, desta forma, o
processamento de transacdes online entre consumidores e empresas, ou entre

empresas.



Estas adaptacbes revolucionaram os sistemas de informacdo corporativa
"privada”, permitindo que fossem abertos aos correspondentes externos, ndo apenas
para processamento de transacdes, mas também para mensagens eletronicas e
recuperacgédo e disseminagao de informagdes. Mais tarde conhecido como e-business
(sites ou sistemas on-line focados na comercializacdo de produtos).

Deste modo, apoés varias evolugdes do mercado digital, o e-commerce, como €
conhecido na atualidade, permite que os consumidores realizem suas compras on-
line, por meio de transacfes eletrbnicas 24 horas por dia, além do que, tornaram
desnecessario 0 espaco fisico do estabelecimento e fizeram com que pequenas
empresas/comércios pudessem atender a uma demanda maior de consumidores.

Toda via, a de se ressaltar que o termo e-commerce ainda esta em
desenvolvimento, e, em vista disso, sua definicdo ndo esta totalmente pacificada entre
os estudiosos do tema. Albertin (2000) definiu que “comércio eletrénico é a realizagéo
de toda a cadeia de valores dos processos de negdcio em um ambiente eletrénico,
por meio da aplicacéo intensa das tecnologias de comunicacédo e de informacéo,
atendendo aos objetivos de negdcio. ”

O professor Alberto Luiz Albertin, foi preciso na definicdo, visto que o e-
commerce se trata da realizacdo de toda cadeia de valores atribuida em um negocio
em ambiente virtual. Nao obstante, Lorenzetti (2004, p. 219) afirma que e-commerce
representa “toda atividade que tenha por objetivo a troca de bens fisicos ou digitais
por meio eletrénicos. Pode-se acrescentar que existe uma relagdo entre as partes’.

Deste modo, nao se trata apenas sobre relacbes de bens fisicos ou cadeia de
valores, pois esta além disto, vistas que, € o meio pelo qual ocorrem trocas de dados
ou pacotes de informacdes, que serdo, por conseguinte, trocados entre 0s
intermediarios por meio eletrénico (remoto) para a complementacdo do negdécio ao
gual as partes desejem efetuar.

3 LEI GERAL DE PROTECAO DE DADOS E SUAS RAMIFICACOES
3.1 O tratamento de Dados Pessoais frente a LGPD

O novo marco legal abarcado pela Lei de Protecdo de Dados Pessoais (LGPD)
de 14 de agosto de 2018 trouxe um impacto técnico no tratamento de dados pessoais
realizados no Brasil, incluindo qualquer relacdo que envolva o tratamento de
informacdes pessoais, que estao classificadas na legislagéo pertinente, seja tida como

pessoa natural ou como pessoa fisica.



E além, direitos, deveres e obriga¢gfes condicionantes a manipulacdo desses
ativos mais delicados ligados a dignidade da pessoa humana como individuos dentro
das relagOes digitais e pessoais.

Na concepgdo de MACHADO e; DONEDA (2018, p. 105) “por dado pessoal
entende-se a representacdo de fatos sobre a pessoa identificada, insto €,
representacéo referente a alguém que conhece e individualiza em meio a certo grupo
ou coletividade”.

Os fundamentos da LGPD estdo expressamente contidos em seu artigo 2°,
tratando a respeito a privacidade, a autodeterminacdo informativa, ao livre
desenvolvimento da personalidade e a dignidade da pessoa.

O artigo 7° da LGPD elenca como sera realizado o tratamento desses dados,
ou seja, € necessario consentimento do titular, salvo por for¢ca de obrigacao legal,
protecdo da vida, saude, como exemplos excepcionais. Prestando conforme
preconiza o artigo 8° dessa lei, manifestacéo a ser dada por escrito ou outro meio de
comunicacdo que demostre tal manifesto. Incumbindo ao operador o 6nus da prova
do consentimento.

Ao controlador, lhe cabe somente interesse em tratar os dados pessoais para
finalidades legitimas ao exercicio ao qual o dado foi fornecido, preordenadas a partir
de situacdes concretas.

O artigo 11° que trata de dados sensiveis, também preconiza o rol do artigo 7°,
em relacdo ao consentimento e as exce¢des que devam respeitar preceito judicial, a
vida e a saude do detentor dos dados. Protegendo o individuo ao qual pertence o dado
fornecido de eventuais faculdades do controlador.

O titular pertencente de tal direito tem a capacidade assegurada de protecéo e
o seu livre desenvolvimento da personalidade da pessoa natural. O artigo 17 da LGPD,

ressalta esse mandamento, extraida em seus termos: “Toda pessoa natural tem assegurada

a titularidade de seus dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade
e de privacidade, nos termos desta Lei” (LEI GERAL DE PROTECAO DE DADOS- Lei n° 13.709/2018).

Sendo assim derivacdes ja elencadas pelo artigo 5°, inciso X, da Constituicao
Federal, ao artigo 28 do Cdbdigo Civil de 2002, garantindo a pessoa natural a
inviolabilidade de sua vida privada.

Adiante, o artigo 18 tratara do direito dos titulares de livre acesso as

informacdes designadas ao tratamento de seus dados, de modo que fique expressa a



manifestacdo do titular em manter ou revogar o seu pacto perante determinada
organizagao.

O intuito do legislador frente a nova lei foi de proteger os direitos fundamentais
pactuados na Constituicdo Democrética de 1988, os direitos individuais, de liberdade,
privacidade e o livre desenvolvimento, a personalidade da pessoa natural, assim
como, o atributo da boa-fé na utilizacao do tratamento dos dados pessoais, passando
as empresas a cumprir regramentos, principios e controles técnicos para a
governanca da seguranca das informacoes.

3.2 O impacto da LGPD no tratamento de Dados Pessoais

Como visto, 0 uso de dados de terceiros, de forma inadequada, oferece ao
consumidor, ja considerado hipossuficiente, riscos ainda maiores daqueles que optam
por realizarem suas compras em lojas fisicas, devendo o consumidor que opta por
esta forma de compra, se atentar ao modo que esse estabelecimento conduz a
negociacao.

Necessitando estar atento sobre as diversas formas em que séo tratados seus
dados pessoais, seja na coleta, na manipulacdo, na transmissao ou armazenamento,
gue podem conter informacdes extremamente sensiveis, como, endereco, CPF, sexo,
etnia, opinides politicas ou filosdficas.

Devido a essas questdes passiveis de abusividade por um terceiro se fez
necessario tutelar o tratamento desses dados para evitar prejuizos ao agente
interessado a acessar determinados sites.

O modo mais comum de violacdo desses dados sensiveis ocorre no momento
do cadastramento em sites, que 0 agente fornece ao detentor do contetudo
informacbes pessoais para ter o acesso permitido. Posteriormente passam a
possibilidade de serem manipulados e vendidos, ou até mesmo serem tratados como
estratégia de propagandas direcionadas ao agente, quando determinada portadora do
site aja em desrespeito e ma-fé a legislacao de protecédo de dados.

O novo marco legal abarcado pela Lei de Protecdo de Dados Pessoais (LGPD)
de 14 de agosto de 2018 trouxe um impacto técnico no tratamento de dados pessoais
realizados por empresas no Brasil, incluindo qualquer relacdo que envolva o
tratamento de informagdes pessoais, que estao classificadas na legislacao pertinente,

seja tida como pessoa hatural ou como pessoa fisica.



E além, direitos, deveres e obrigagfes condicionantes a manipulacdo desses
ativos mais delicados ligados a dignidade da pessoa humana como individuos dentro
das relagOes digitais e pessoais.

O intuito do legislador frente a nova lei foi de proteger os direitos fundamentais
pactuados na Constituicdo Democratica de 1988, os direitos individuais, de liberdade,
privacidade e o livre desenvolvimento, a personalidade da pessoa natural, assim
como, o atributo da boa-fé na utilizacao do tratamento dos dados pessoais, passando
as empresas a cumprir regramentos, principios e controles técnicos para a
governanca da seguranca das informacoes.

A LGPD, Tendo como os fundamentos prescritos em seu artigo 2°. Dispondo

que:

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - a liberdade de expresséo, de informacdo, de comunicagdo e de opiniao;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o0 desenvolvimento econdmico e tecnolégico e a inovacgao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Assim sendo, possui uma regulamentacdo de protecdo de dados pessoais
principiologica como forma de controle em sua aplicacdo, ou seja, torna sua
metodologia mais objetiva. Apesar de se tratar de direitos fundamentais, como
exemplo, se faz necesséaria uma aplicacdo procedimental dentro do modelo de
negocios dessas estruturas empresariais, objetivando a protecdo da privacidade do
titular dos dados, a sua liberdade de expresséo, da honra e da imagem, contribuindo
para o desenvolvimento econémico e tecnolégico.

Inspiracdo que veio oriunda de uma evolucdo de alguns direitos de primeira
geracdo na qual eram tratados antes do surgimento da internet, na qual se dava
somente por um regime de autoriza¢des. Nos pés surgimento da internet a maxima é
a protecédo da privacidade, como exemplo a lei francesa de protecéo de dados do ano
de 1978, que priorizava a liberdade e privacidade.

Um dos principais impactos da LGPD foi a necessidade de garantir os direitos
dos titulares, novos no ordenamento para empresas publicas e privadas, tais como o
direito a portabilidade desses dados pessoais, obrigando as instituicbes a estarem
preparadas para atender as necessidades estabelecidas no artigo 18° da LGPD em

tempo habil.



O consumidor, de acordo com a nova lei geral de protecdo de dados, devera
ser informado de maneira clara e detalhada de como e por qual motivo estara
solicitando os dados e ainda como serdo tratados, 0 que ocasionara mudangas na
Politica de Privacidade de diversas empresas.

4 IMPACTOS DO TRATAMENTO DE INFORMAQOES PESSOAIS
4.1 Do vazamento de dados pessoais e suas consequéncias

Segundo pesquisa do Massachusetts Institute of Technology! (“MIT”),
publicada no Journal of Data and Information Quality da ACM (Association for
Computing Machinery), aponta que no Brasil houve um aumento nos vazamentos de
dados de 493%, onde, dos mais de 205 milhdes de dados de brasileiros vazados
ocorreram de forma criminosa no ano de 2019.

Os dados usados pela pesquisa contemplam dois “megavazamentos”
noticiados pela empresa de seguranca cibernética, Psafe, ocorridos no Brasil. Dentre
eles um vazamento envolvendo 223 milhdes de CPF’s, dentre os quais, pertencentes
a pessoas vivas e ja falecidas, os conteudos de informacdes variam entre - identidades
e datas de nascimento, bem como informacdes de 104 milhdes de veiculos e de 40
milhdes de empresas, como CNPJ, razao social, nome fantasia e data de constituicao.

O outro ‘megavazamento’ envolve informacgdes detalhadas de 140 milhdes de
pessoas, dentre essas informacfes estdo contidas - formacédo académica, telefone,
salario, enderecos, rastreamento, saber se a pessoa mudou de cidade e até fotos.
N&o sendo possivel detalhar o tempo em que essas informacdes foram expostas e o
guanto foram compartilhadas na rede universal.

A Psafe indicou a possibilidade de criminosos utilizarem desses dados vazados
para vender bens, realizar saques indevidos no FGTS, contrair dividas para a vitima,
sem que o individuo, dono dos dados tenha conhecimento. Outra pratica se tornando
comum, conforme a empresa de seguranga cibernética, € a do “boleto ficticio”, que é
enviado aos usuarios pelos invasores, com os CPFS, nomes e demais dados que
norteiem mais “veracidade” para a pratica do golpe, que quita dividas de compra e
debito de bens que nunca foram adquiridos pela vitima.

O Brasil avanca legislativamente no ambito do universo cibernético - a Lei do

! Developing a Global Data Breach Database and the Challenges Encountered.
Disponivel em: https://dl.acm.org/doi/abs/10.1145/3439873
Acesso em: 21/05/2021.
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Cadastro Positivo (Lei n° 12.414/2011), que trouxe a necessidade de disciplina a
formacédo e consulta a bancos de dados com informacdes de adimplemento, de
pessoas naturais ou de pessoas juridicas, para formacao de histérico de crédito, sem
gue, em decorréncia dessa operacao, haja para o usuario dano e prejuizo no manejo
de seus dados pessoais.

O Marco Civil da Internet (Lei n° 12.965/2014) estabeleceu os principios,
garantias, direitos e deveres para o uso da internet no Brasil e determina as diretrizes
para atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios em relacéo
a matéria condida na relagéo, prevendo o estabelecimento de controle sobre o0 acesso
de dados, mecanismos de autenticacdo, criacdo de inventario para o registro dos
dados.

Consoante a essa cronologia de leis, vale ressaltar também o decreto
(10.222/20) que aprova a Estratégia Nacional de Seguranca Cibernética (E-Ciber),
busca em seu arcabouco acdes a area de seguranca cibernética, tais como, fortalecer
as acOes de governanca cibernética;, estabelecer um modelo centralizado de
governanca no ambito nacional, aprimorar o arcabouco legal sobre seguranca
cibernética; incentivar a concepcéao de solu¢cdes inovadoras em seguranca cibernética,;
ampliar a cooperacao internacional do Brasil em seguranca cibernética; ampliar a
parceria, em seguranca cibernética, entre setor publico, setor privado, academia e
sociedade.

Todas estas medidas servem de base para elaborar uma evolugcdo do Brasil
nesse tema. Parte dessa cronologia demostra essas mudancas no tratamento de
dados pelo meio digital e que ainda é a um caminho longo a ser lapidado em
consonancia com a tecnologia.

4.2 Cenario brasileiro frente ao vazamento de dados

Para especialistas em seguranca cibernética, em noticia veiculada ao
Estaddo?, o Brasil sofre com falta de investimentos que deveriam ser feitos por
empresas, falta de politicas de acdo por parte do governo e falta de cultura
populacional em protecéao digital.

No indice Global de Ciberseguranca, publicado no ano de 2019 pela Unido

2 Estad3o. Brasil é terreno fértil para vazamento de dados e ac¢des de cibercriminosos.

Disponivel em: https://www.estadao.com.br/infograficos/link,brasil-e-terreno-fertil-para-vazamentos-
de-dados-e-acoes-de-cibercriminosos, 1162667

Acesso em: 23/05/2021.
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Internacional de Telecomunicagdes, pertencente a Organizagdo das Nacdes Unidas
(ONU), o Brasil ocupa a 70? (septuagésima) posicéo, atrds de Uruguai, Paraguai,
México, como exemplos de paises latino americanos. No pédio desse ranking estédo
Reino Unido, o Estados Unidos e Franca, considerados referéncia nesse tema.

Para a especialista Louise Marie Hurel, que coordena o Programa de
Seguranca Digital do Instituto Igarapé, o mau posicionamento internacional do Brasil,
s6 corrobora para a vulnerabilidade aparente no tema de protecdo contra cibe
atagues. Como exemplo, a coordenadora mencionou que até as instituicdes de Estado
estdo a par desse problema, o Supremo Tribunal Federal (STF) e o Tribunal Superior
Eleitoral (TSE) ja foram alvos, assim como o recente “megavazamento”.

A ANPD (Agencia Nacional de Protecdo de Dados) que possui a competéncia
normativa, deliberativa, fiscalizadora e sancionatéria, tendo como principal funcéo a
protecdo a protecéo de dados. Tal preceito fundamentado no art. 5°, XIX, da LGPD, a
Autoridade Nacional € o orgdo da Administracdo Publica responsavel por zelar,
implementar e fiscalizar o cumprimento da LGPD em todo o territério nacional.

Compete também a ANPD? elaborar diretrizes para a Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade, com o objetivo de nortear os agentes
de tratamento para que atuem em conformidade com as normas. Outros meios de
atuacao da Agencia Nacional de Protecédo de Dados sdo: promover e elaborar estudos
sobre as praticas nacionais e internacionais de protecdo de dados pessoais e
privacidade; e ouvir os agentes de tratamento e a sociedade em matérias de interesse
relevante e prestar contas sobre suas atividades e planejamento.

Apesar do exposto, a ANPD ainda carece de estabelecer critérios e limites para
o tratamento de dados pessoais, por ser uma legislacdo nova e, interessada em mudar
essa cultura de coleta excessiva de dados pessoais, necessita publicitar aos
brasileiros como devera ser tratado os seus dados pessoais.

Seguindo essa linha de fragilidades, segundo Flavia Lefévre, é preciso saber
como serdo dadas uma serie de regulamentos previstas na LGPD, devendo a ANPD
(Autoridade Nacional de Protecdo de Dados) estabelecer resolu¢cdes de como sera

feita essa fiscalizacao.

3 ANPD. O que vocé precisa saber.
Disponivel em: <https://triplait.com/anpd/>
Acesso em: 12/06/2021.
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Sobre a ANPD, Danilo Doneda, membro do conselho diretor da Associagao
Internacional de Profissionais da Privacidade (IAPP), relata que € possivel haver
prejuizo ao cidadao em casos em que ANPD devera julgar e avaliar situacfes em que
o préprio governo possa ser prejudicado, ou seja, configura conflito de interesses.

Na consulta feita pelo Estaddo, a ANPD por meio de nota, ressaltou
planejamento para 2021, entre eles estdo: regulamentacdo da aplicacdo da LGPD
para micro e pequenas empresas, regulamentacdo do processo sancionador e
sansdes, regulamentacdo da notificacdo dos incidentes de seguranca e
regulamentacdo do relatério de impacto. Até a presente dada de elaboracdo deste
artigo, as regulamentacdes indicadas pela ANPD ainda n&o foram publicadas.

4.3 Repercussodes e casos em evidencia

Que o0s comeércios virtuais trouxeram comodidade e praticidade para seus
usuarios e comunidades afins, € inquestionavel. Contudo, devesse destacar que nem
tudo que eles trouxeram foram pontos positivos. Observando no aspecto geral, sendo
um mercado criado sem a sua devida regulamentacdo prévia, gerando por
consequéncia assédios em detrimentos de seus usuarios.

Analisando o histérico jurisdicional do comércio virtual, as acdes se
assemelham em varios aspectos, sendo o principal para o tema a ser discorrido, 0
vazamento de dados pessoais dos usuarios. Neste sentido, a de se elencar os
principais casos de vazamentos de dados que vieram a publico neste ramo até os dias
atuais.

O primeiro caso trata-se do vazamento de dados da carteira de clientes da
empresa Netshoes, empresa brasileira, que, entre 2017 e 2018, veio a, por falhas de
seu sistema interno, vazar aproximadamente 2 milhdes de dados pessoais de seus
usuarios, sendo classificado pelo Ministério Publico, como “um dos maiores incidentes
de seguranca registrados no Brasil”. Entre as informagdes extraviadas estavam os
nomes dos usuarios, assim como seus Comprovantes de Situacdo cadastral (CPF),
e-mail e compras efetuadas.

Outro caso a ser apreciado, se trata da rede varejista, conhecida como uma
das maiores do Brasil, a C&A, onde em 2018, hackers atacaram sua rede e vazaram
cerca de 2 milhdes de dados pessoais de seus usuarios, estes cadastrados em seu
sistema de vales-presentes e trocas, tendo expostos dados como numero de

identificacdo (RG), endereco de e-mail e informacdes sobre os vales.



Considerando em escala global, existe o maior e mais famoso aplicativo de
transporte atual, o Uber, que em 2016, vazou, aproximadamente, informacdes de 57
milh6es de usuarios, onde cerca de 200 mil eram brasileiros, empresa, sendo, em
decorréncia desse vazamento de dados multada em cerca de R$ 150.000.000,00
(cento e cinquenta milhdes) pelo Estado da Califérnia, nos Estados Unidos.

Dentre outros casos, 0s vazamentos ocorridos na plataforma do Facebook, com
cerca de trinta milhdes de dados de usuarios vazados; o Banco Inter, que em 2018,
vazou senhas, codigos de verificacao, cheques, declaracdes de imposto de renda e
dados pessoais de aproximadamente dezenove mil correntistas, pagando uma multa
ao Ministério Publico no valor de R$ 1.000.000,00 (um milh&o), sendo destinado as
instituicdes publicas de caridade e a organizacdes que trabalham combatendo o crime
cibernético; em 2014, no eBay, que vazou 145 milhdes de contas com nomes, senhas,
enderecos, data de nascimento.

Por fim, caso da empresa de fast food, McDonald’s, no Brasil, que em 2019
deixou ser exposto, indevidamente, dois milhdes de registros que continham nomes
completos, faixas etarias, tempo de experiéncia, cargos, etnias, necessidades
especiais, salarios entre outros dados.

Nota-se a inseguranca relativa aos dados pessoais que o0s usuarios dispdem a
determinadas empresas e a indagacao se estas estdo completamente seguras para
manter em sua posse estes dados.

5 A MULTA E AS MICRO E PEQUENAS EMPRESAS

Como se pode notar ao longo deste estudo, é nitida a dificuldade que as
empresas encontram em salvaguardar 100% (cem por cento) das informacdes de
terceiros que tenham em posse, podem ser diversos os fatores para que se ocorra 0
vazamento de dados, de algum banco, em que estejam armazenados os dados.
Podendo ocorrer falhar de sistema; hackers invadindo sua base; imprudéncias ou
negligéncia, sendo assim, a LGPD, com o intuito de resguardar os direitos dos
usuarios, e também, de forma coercitiva, fazer com que as empresas tenham mais
atencdo no manuseio destas informacdes, estipulou, entre outras sancfes, a multa,

disposta em seu art.52, inciso Il, onde determina que:

“Art. 52. Os agentes de tratamento de dados, em razdo das infracdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes san¢des
administrativas aplicaveis pela autoridade nacional”,

(-.)

“Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo



exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragéo”;

(..)

Através de uma andlise branda sobre a multa, a primeira impressao é de que o
valor da multa é irrisério quando a perspectiva de lucros é de uma empresa de grande
porte, cujo o faturamento ultrapassa a faixa de trezentos milhdes em seu exercicio
anual.

O modelo de e-commerce trouxe ao mercado do consumo maior
democratizacao entre as ditas micro e pequenas empresas e as empresas de maior
aporte de infraestrutura, em razao de sua operacionalizacdo no meio eletrénico.

Variacdes que equilibram as relacdes entre os clientes e a empresa, como, bom
atendimento, bom preco, um sistema de marketing eficiente, que ultrapassam o dito
“tamanho” da empresa o mercado.

Para o Banco Nacional de Desenvolvimento Econémico e Social (BNDS)# adota
como critério para definir o status de MPEs a Receita Operacional Bruta (ROB), sendo,
as empresas que possuirem receita operacional bruta menor ou igual a R$ 360 mil
(trezentos e sessenta mil reais) sdo consideradas microempresas. Empresas
possuindo Renda Operacional Bruta maior que R$ 360 mil (trezentos e sessenta mil
reais) e menor ou igual a R$ 4,8 milhdes (quatro milhdes e oitocentos mil reais) sao
consideradas pequenas.

Outro dado importante a ser observado em paralelo € o do considerado como
media e grande empresa que, conforme o BNDS devera ser considerada média
empresa aquela que possui renda operacional bruta ou anual maior que R$ 4,8
milh6es e menor ou igual a R$ 300 milhdes, empresas consideradas grandes renda
operacional bruta ou anual maior que R$ 300 milhdes.

Ademais, a classificacdo pode se basear também na Lei Geral das
Microempresas e das Empresas de Pequeno Porte do Estatuto Nacional, que admite
tratamento diferenciado a essas categorias objetivando fomentar a competitividade e
desenvolvimento de pequenos negocios.

Esse tratamento criterioso visando a dar maior equidade entre essas
classificacdes de empresas também esté regida também na lei de protecéo de dados,

em seu artigo 2° incisos, V e VI, tratando do desenvolvimento econbmico e

4 Porte de Empresas.
Disponivel em: https://www.bndes.gov.br/wps/portal/site/home/financiamento/quia/porte-de-empresa
Acesso em: 12/05/2021
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tecnoldgico e a inovacdo, livre iniciativa, a livre concorréncia e a defesa do consumido,
respectivamente.

O tratamento da multa prevista no artigo 52, inciso Il, de 2% (dois por cento) do
faturamento da pessoa juridica de direito privado age em contradi¢cdo ao artigo 1° da
LGPD, incisos V e VI, que traz como principios norteadores, o desenvolvimento
econbmico e tecnoldgico e a informacéo, a livre iniciativa, a livre concorréncia. Ora,
como poderd atingir a protecéo a livre concorréncia, o desenvolvimento econdmico e
tecnoldgico se ndo a equidade na multa de 2% (dois por cento), quando ocorre uma
manifestacdo evidente de faturamento entre as consideradas grandes empresas, em
relacdo as micro e pequenas empresas.

Além do problema em relagcédo a multa, as micro e pequenas empresas no uso
do e-commerce, segundo a 3° Pesquisa de Varejo Online®, realizada pelo SEBRAE
em parceria com a E-commerce Brasil, em média 21% dos comércios eletronicos de
micro e pequenas empresas, apresentou prejuizo em 2017, enquanto 28% se
disseram estagnados, sem terem conseguido com uso dessa ferramenta obter lucro
nem prejuizo nesse periodo. Apontando, como fatores prejudiciais: tributacéo,
marketing, logistica, fluxo de caixa e estoque.

Toda via, ao analisar em um caso concreto a aplicacdo da multa em empresas
gue ndo tenham o porte capital de pequenas e médias empresas, a multa vira a se
tornar extravagante. Para elucidar este argumento, fora selecionada uma empresa de
pequeno porte, em destaque no ramo da tecnologia, chamada Foregon, que de acordo
com seu site, informa:

“A Foregon é o maior portal de produtos financeiros do Brasil que desde 2000
ajuda seus usuarios a encontrarem o cartdo de crédito mais adequado as
suas necessidades. Por meio de sua plataforma, online e gratuita, é possivel
encontrar, comparar e escolher o cartdo ideal de forma rapida e segura”.

No atual momento, a Foregon se enquadra no quadro de empresas de pequeno
porte, e neste sentido, o teto de capital que se possa ter uma empresa desta
magnitude, € um total de R$ 4,8 milhdes (quatro milhdes e oitocentos mil reais). Pois

bem, por ser uma empresa que faz consultas de usuérios através de seus CPFs,

5 3° Pesquisa de Varejo Online.

Disponivel em:
https://www.sebrae.com.br/Sebrae/Portal%20Sebrae/Anex0s/3%C2%BA%20Pesquisa%20do%20Var
€j0%200nline%20-%20VERSA%CC%820%20FINAL%20SEBRAE%20(1). pdf

Acesso em: 12/06/2021.
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gerando um banco de dados, em que mais de 150 mil (cento e cinquenta mil pessoas)
j& consultaram CPFs, a mesma pode estar a mercé de vazamentos destes dados de
terceiros.

Suponha, que por um erro de seu sistema interno, ou uma invasao dada por
ciber criminosos, a Foregon deixe vazar cerca de 50 dados pessoais dentre todos que
ela mantenha em posse.

A LGPD, juntamente com a ANPD, surgira para tutelar o direito dos usuarios
gue tiveram seus dados comprometidos, e conforme mencionado neste artigo,
exercera sua competéncia e aplicard multa pelo vazamento da empresa. A multa seria
aplicada no valor de R$ 96.000,00 (noventa e seis mil reais) por infracdo cometida,
assim como discrimina o inciso Il do art. 52, como ja citado, ou seja, se for feita a
analise a risca da lei, teria sido cometido 50 infracdes diferentes, onde acarretaria num
total de R$ 4,8 milhdes (quatro milhdes e oitocentos mil reais) revertidos em multa,
frisando que este é o montante maximo que uma empresa como a Foregon, de
pequeno porte, gera de faturamento anual.

A aplicacdo da multa prevista na LGPD, traz varias implicacbes e
consequéncias quanto a sua utilizacdo sem a equidade adequada, uma vez que,
provoca certa inseguranca e receio a pequenas empresas que trabalham com o
tratamento de dados de terceiros, consequentemente podem ocorrer aumento dos
valores por seus servicos, visando a precaucdo da aplicacdo desta multa e, desta
forma enxugando parte de sua clientela, tendo como alternativa, gerar uma
aproximacao aos valores cobrados por empresas com maior capital e recursos.

Como forma de enfatizar o problema das sancdes previstas, pode também
destacar o inciso Xl, onde aponta o que ocorrera caso ocorra o vazamento dos dados,
podera - “suspender o exercicio da atividade de tratamento dos dados pessoais a que
se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo”, assim exposto, uma empresa como recursos limitados, ndo possui
condi¢cBes arcar com a despesas de uma multa, como esta elucidada, e com, se
levarmos a literalidade da lei, a suspenséo completa dos exercicios de uma empresa,
além de ir em contradicdo a livre iniciativa e livre concorréncia, tidas no texto
constitucional e também no artigo 2° da LGPD.

Por fim, vale frisar que a situacdo apresentada se trata de uma hipétese,

contudo provavel, ja que ainda ndo se tem material juridico e judiciario a respeito,



contudo néo deixa de ser um alerta as empresas que manuseiam determinado dados
de terceiro para seu funcionamento.
6 DOS DIREITOS TUTELADOS PARA A PROTEQAO DOS DADOS

Para Pablo Stolze e Gagliano Filho (2004), os direitos da
personalidade envolvem os atributos fisicos, psiquicos e morais da pessoa em si e em
suas projecbes em sociedade - seriam, desse modo, uma série de valores nao
redutiveis pecuniariamente, como a vida, a integridade fisica, a intimidade, a honra,
entre outros.

Consoante ainda é o conceito de Limongi Franca trazido por Tartuce (2016),
gue define o direito personalissimo como sendo as faculdades juridicas cujo objeto
séo os diversos aspectos da propria pessoa do sujeito, bem assim da sua projecao
essencial no mundo exterior.

Extraindo desses pensamentos, e do estudo hipotético feito anteriormente,
notasse que o direito personalissimo incorpora o ser humano ao protegé-lo de
demandas que limitam ou prejudicam a sua capacidade de manifestacdo no seio
social, como ja mencionado, atributos como, integridade fisica, intimidade, honra,
imagem e também respaldo aqui a sua manifestacéo intelectual, e nitidamente se
integrando a protecdo aos dados pessoais de cada sujeito, visto que se trata de
informacdes pessoais a respeito deste.

Toda via, a LGPD denota que a multa apresentada anteriormente, onde sendo
analisado pela face dos direitos e principios regidos pelo nosso ordenamento, seria
de carater pessoal para com aquele que sofrera o dano ou de alguma forma suportou
a infracdo, uma vez que se trata de direito personalissimo do usuario que teve seus
dados expostos.

Entretanto, a letra fria da lei demonstra incongruéncia com o principio em tela
e a aplicabilidade da mesma, pois, novamente em seu art.52, § 5°, evidencia que “O
produto da arrecadacao das multas aplicadas pela ANPD, inscritas ou ndo em divida
ativa, sera destinado ao Fundo de Defesa de Direitos Difusos de que tratam o art. 13
da Lei n° 7.347, de 24 de julho de 1985, e a Lei n°® 9.008, de 21 de margo de 1995”.

Deste modo, ficaria o Fundo de Defesa de Direitos Difusos, junto ao Ministério
Publico, obrigado a sanar e reconstituir os bens lesados, o0 que ndo ocorre na pratica
em todos 0s casos, pois como ja demonstrado anteriormente, no caso de vazamento
de dados pelo Banco Inter, informado pelo canal de noticias online do Folha de Séo

Paulo, que a multa aplicada ao banco prevé o pagamento de R$ 1 milh&o a instituicbes
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publicas de combate ao crime cibernético e R$ 500 mil a instituicdes de caridade, onde
despacho néo prevé indenizagdo aos correntistas que tiveram seus dados vazados.

Ocorreu uma supressao dos direitos destes correntistas, ndo sendo apenas a
supressao do direito personalissimo, mas também de outros direitos, como o direito
patrio, conforme demostrado por Carlos Roberto Gongalves (2016), que 0 passo
fundamental para a protecéo dos direitos da personalidade foi dado com a protecao
da Constituicdo Federal de 1988, no artigo 5°, inciso X, previsto no titulo dos Direitos
e Garantias Fundamentais, que estabelece o direito a inviolabilidade da intimidade,
vida privada, honra e imagem das pessoas, assegurando expressamente direito a
indenizacao pelo dano material ou moral decorrente de sua violagao.

Nota-se ainda que, por estarem previstos no artigo 5° da Constituicdo Federal,
tornam-se clausulas pétreas, na forma do inciso IV, do artigo 60, paragrafo 4°, da
Constituicdo democratica de 1988.

No ambito civil, 0 ordenamento preconiza no artigo 21 do Caédigo Civil de 2002,
possuindo mencéo “a vida privada da pessoa natural € inviolavel” (BRASIL, 2002).
Ambos garantem a tutela de inviolabilidade da privacidade e a garantia pecuniaria
decorrente de sua violacao indevida, o que néo incidiu no caso em apresso.

Assim fica evidente a contradicdo entre as normais e sua aplicacdo pratica
acerca da ANPD, uma vez que o maior fato gerador da criagdo da LGPD foi a protecao
dos individuos e seus dados pessoais, e apesar disso o revestimento de das sancdes
por negligencia e imprudéncia para com a norma, nao estdo sendo destinados, nem
em parte, para aqueles que sofreram o dano de fato. E, novamente, vale frisar que,
nao se trata de decisbes em massa, que estdo ocorrendo, o vazamento de dados
ainda nao teve reflexos em decisdes em recorrentes para analise, apesar de serem
exemplificados varios casos de vazamentos em massa nesse artigo.

No sentido de que, ndo s6 cabera multa para reparar o direito violado, pois, 0s
dados ndo pertencem a empresa cujo armazenamento pertence, e sim, ao individuo
gue necessita do atendimento.

O Tribunal de Justica do estado da Bahia, no processo sob nimero: 0005124-
05.2020.8.05.0274, com Relatora MARY ANGELICA SANTOS COELHO, dispde que
“A LGPD garante que qualquer coletor de dados que causar dano deve reparar o
consumidor, independente de culpa, ou seja, basta provar que o vazamento

aconteceu, mesmo que néao tenha sido a "intencao" do coletor de dados”.



Como evidenciado no julgado mencionado, ocorre no caso concreto,
contradicdo em qual agente devera ser ressarcido. A contradicdo com a deciséo do
Ministério Publico no caso do Banco Inter, pois, ndo houve oferta a parte, da multa
para aqueles que tiveram seus dados vazados.

A ANPD precisa se posicionar para que casos assim ndo se tornem comuns no
judiciario, precisa definir critério sob qual puni¢do serd dada, a quem viole os dados e
gual agente deve ser ressarcido, o individuo que forneceu os dados a terceiros ou se
a multa sera revertida em a¢des de controle.

7 CONCLUSAO

O e-commerce surgiu de uma necessidade do século XXI, derivada das
relacdes intercambiais de séculos anteriores, e assim como antes, se fez necessario
regulamentar, acompanhando sua evolugcdo. O ambiente virtual ainda carece de
publicidade para o individuo que faz uso do meio remoto para exercer uma compra ou
uma determinacdo acdo, saiba por menores, quais dados estdo sendo
disponibilizados e como se dara seu armazenamento.

O que corrobora para essas afirmacdes € o alto indice de vazamento de dados
ocorrido nos ultimos anos no Brasil, conforme a pesquisa realizada pela
Massachusetts Institute of Technology (MIT) apontou, mais de 205 milhdes de dados
de brasileiros foram vazados de forma criminosa no ano de 2019. O que é um
problema gigantesco para empresas, e para quem fornece esses dados. Esse tido
“‘megavazamento” é s6 um, dos varios vazamentos que ocorrem diariamente no Brasil.

A legislacéo por meio de medidas visando sancionar essas transacoes, realizou
projetos de lei como, O Marco Civil da Internet (Lei n° 12.965/2014), estabelecendo
principios e garantias, direitos e deveres para o0 uso da internet no Brasil. Prevendo
estabelecimentos de controle para o acesso de dados.

Avancando a legislacédo e minuciando as relacfes de dados, a LGPD de 14 de
agosto de 2018 busca tutelar as informacgfes pessoais, tanto da pessoa fisica quanto
da pessoa juridica. Fundamentacfes que visam a protecdo que dizem respeito a
privacidade, a autodeterminacdo informativa, ao livre desenvolvimento da
personalidade e a dignidade da pessoa.

Visando regular o tratamento desses dados tdo sensiveis e importantes, a
LGPD tratou de legislar sobre quem sera o agente que cuidard para que o dado
recebido seja guardado com seguranca, assim como a responsabilizagdo do agente

que vazar de alguma forma o dado fornecido.



A LGPD traz em seu artigo 2°, incisos V e VI, como fundamento a protecao de
dados pessoais, o desenvolvimento econémico, tecnolégico, e a inovacao, livre
concorréncia e a defesa do consumidor respectivamente, mas em seu artigo 52, inciso
Il, estabelece multa de 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, limitada ao total de R$ 50.000,00 (cinquenta milhdes de reais), aos
agentes de tratamento de dados em razéo de infracbes cometidas.

Para as micro e pequenas empresas, como informa o Banco Nacional de
Desenvolvimento Econdmico e Social sdo aquelas que possuem Renda Operacional
Bruta (ROB) menor ou igual a R$ 360.000,00 (trezentos e sessenta mil reais) e renda
maior que R$ 360.000,00 (trezentos e sessenta mil reais) e menor ou igual a R$ 4,8
milhdes (quatro milhdes e oitocentos mil reais) respectivamente.

E conforme elucidado n&o seria digno a protecdo ao desenvolvimento
econdmico, da livre iniciativa e da livre concorréncia, as micro e pequenas empresas
estarem sujeitas a 2% (dois por cento) da multa correspondente do seu faturamento,
enquanto empresas medias com renda operacional bruta anual maior que R$ 4,8
milh6es (quatro milhdes e oitocentos mil reais) e menor ou igual a R$ 300.00,00
(trezentos milhdes de reais), e além, as empresas consideradas grandes com renda
operacional bruta anual maior que R$ 300.00,00 (trezentos milhfes de reais) estarem
Sujeitas ao mesmo tratamento, e um claro desrespeito ao artigo 2° da Lei Geral de
Protecdo de Dados.

Em paralelo, especialistas demostraram que o Brasil carece de uma maior
organizacao da Agencia Nacional de Protecdo de Dados, pois, a posi¢ao do pais no
indice Global de Ciberseguranca é 70° (septuagésima). Demostrando o alarmante
cenario de que nem as instituicbes de Estado estdo protegidas de ataques
cibernéticos, vide, a invasao ao site do Supremo Tribunal Federal (STF) e ao Tribunal
Superior Eleitoral (TSE).

A ANPD (Agencia Nacional de Protecdo de Dados) € aquela que possui
competéncia organizacional para tratar de casos em que a protecdo de dados foi
violada, seja em sancionar, regulamentar, julgar e avaliar situacdes de conflito, e
estabelecer resolucdes de como devera ser realizada essa fiscalizacao.

Dessa forma, a ANPD (Agencia Nacional de Protecao de Dados) ainda carece
de regulamento interno, visando esclarecer e definir sua acao para fiscalizacdes. A
prépria agencia reconhece essa caréncia e ressaltou o desejo de estabelecer

regulamento que busque fiscalizar a aplicacdo da LGPD para micro e pequenas



empresas, a regulamentacao do processo sancionador e de san¢des, regulamentagao
de seguranca e do relatério de impacto.

Analisando os direitos personalissimos, que fazem parte da protecdo de dados
pessoais, esta integrado a protecao de atributos fisicos, psiquicos e morais, bem como
sua projecao de pessoa para com a sociedade, uma serie de direitos redutiveis a
peculiaridade, como protecdo a vida, a integridade fisica, a intimidade, a honra.

Em contrapartida a LGPD que visa a protecdo desses direitos a dignidade da
pessoa humana, estabelece em seu artigo 52, paragrafo 5°, que as arrecadacdes
oriundas de multas aplicadas pela ANPD, inscritas ou ndo em divida ativa, sera
destinada ao Fundo de Defesa de Direitos Difusos, junto ao Ministério Publico, sob
justificativa, a sanar e reconstruir os bens lesados.

Porem em sede de dano moral, e da responsabilizacéo civil ao individuo lesado
€ nula, visto que a ANDP ainda ndo possui regulamento para tratar das fiscalizacdes
e a notificar com individuo que teve, seu direito tdo intimo vazado, como o exemplo ja
tratado do “megavazamento”, em que 205 milhdes de brasileiros tiveram seus dados
expostos.

Conclui-se, portanto, que a LGPD (Lei Geral de Protecdo de Dados) é um
importantissimo avanco para a protecdo de dados no Brasil, buscando proteger nao
s6 a pessoa fisica, mas também aquela dotada de jurisdi¢céo.

Mas para que exerca com plenitude todas as suas atribuicbes € necessario
estabelecer um marco regulatorio, que busque critério para que a ANPD realize sua
competéncia, e determine como se dara as sancdes, promoc¢des, 0s julgamentos e
situacdes em que podera haver conflitos de interesses.

A atuacdo da ANPD é fundamental para sanar os problemas que envolvem a
multa e o dano moral. A jurisdicdo ainda é escassa de casos concretos envolvendo
vazamento de dados, tanto em aplicacfes de multas tanto para reparacao civil por
danos morais.

A arca bolso legal ainda é limitado para realizar uma avaliacédo profunda sobre
um tema ainda tdo novo, mas é possivel observar esses aparatos que precisam ser
amparados, o individuo precisa ser notificado com urgéncia sobra o vazamento de
seu dado, para que néo seja lesado
E para as relagdes que decoram sobra incidéncia de muita devera ser observado o
capital da empresa, para que seja entdo respeitado a protecédo da livre iniciativa, a

livre concorréncia, o desenvolvimento econdmico.
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