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ATUACAO DO PERITO FOSENSE COMPUTACIONAL NO BRASIL!

Moacir Ferreira Rocha

Resumo:

Com a inovagdo de crimes cometidos por criminosos que estdao utilizando, cada
vez mais da tecnologia, faz-se necessario usar novos métodos para investigar quem, como
e porque esses crimes sdo cometidos. Diante deste cenario, ¢ imprescindivel um
profissional altamente qualificado, para apurar os mais variados tipos de crimes virtuais,
buscando através de pequenos detalhes, descobrir provas que levam a um julgamento
justo os reais culpados. Para a realizacdo deste trabalho, ha o Perito Forense
Computacional, que devera analisar os dados contidos nos equipamentos coletados no
local do crime, bem como a preservacao e integridade desses equipamentos. Logo apos
esse profissional devera formalizar um laudo, que ateste as evidéncias do ocorrido do

crime virtual.
Palavras-chave: Perito. Forense. Computacional.

1 INTRODUCAO

E bem verdade que estamos vivenciando uma utilizacdo grande de recursos
digitais/tecnologicos, seu uso diario nos ultimos anos, cresce a todo instante. Podemos

perceber a utilizagdo destes recursos nao s6 em atividades de cunho profissional, pessoal

1 Artigo apresentado como Trabalho de Conclusio do Curso de Especializagdo em Gestio da Seguranga
da Informagéo, da Universidade do Sul de Santa Catarina, como requisito parcial para a obtengdo do
titulo de Especialista em Seguranca da Informagao.
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e entretenimento, mas também amoralmente num novo jeito de praticar crimes. Os

chamados Crimes Digitais.

Neste contexto, antiético e amoral surge a necessidade de uma seguranca para os
orgaos publicos e privados, precisando buscar novas técnicas de investigacao e apuragdo
de evidéncias que comprovem de forma eficaz, crimes efetuados por pessoas usando

dessas novas tecnologias digitais.

E nesse contexto que surge no Brasil o Perito Forense Computacional. Esse
profissional devera ser criterioso com a forma de lidar no ambiente a ser investigado. Sua
atengdo deverd estar voltada para os equipamentos ligados (em uso) na cena de um crime,
deve desliga-los ou ndo. Aten¢do também, na verificacdo, se durante a retirada de
equipamentos de um ambiente, estard ou nao apagando evidencias de dispositivos por

eletromagnetismo. E orientar a forma correta de guardar esses equipamentos.

Como objetivos especificos, foram explanados topicos em que o Perito Forense
Computacional devera estar atento quanto aos aspectos técnicos e tedricos, para que nao

tenha dificuldades em desenvolver o seu trabalho.
Foram verificados os seguintes topicos:

e Formagdes profissionais e qualificagdes especificas do perito.

e Areas de atuagio do perito.

e Ferramentas de trabalho.

e Erros comuns cometidos durante uma investigagao.

e As dificuldades encontradas pelo Perito na Analise Forense

Computacional.
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Através de pesquisa teorica, identificamos quais os principais entraves
encontrados pelo Perito Forense Computacional, com base em relatos de diversos autores,

através de artigos, palestras e webcast na web.

2 ATUACAO DO PERITO FORENSE COMPUTACIONAL

A evolucdo tecnoldgica vem acontecendo em ritmo frenético, onde uma
tecnologia levava anos nas décadas de 1980 e 1990 para ser distribuida pelo mundo, hoje

pode levar dias ou somente horas.

Na mesma velocidade que estas tecnologias sao disseminadas, os crimes digitais
também evoluem e sdo aprendidas e reinventadas por individuos, no intuito de utilizé-las

de forma ilicita.

A sofisticagdo desses crimes, superam as técnicas aprendidas em cursos técnicos
e de graduacdo, fazendo que, a cada dia o profissional de seguranca da informacao, fique
atendo as novas técnicas e tecnologias que podem ser utilizadas por estes criminosos, com
intuito de acessar, modificar, roubar e vender informagdes sigilosas de pessoas e
instituicdes privadas e/ou publicas, para obter algum tipo de vantagem social e/ou

econOmica/financeira.

Neste interim, este trabalho tem a intencdo de divulgar as dificuldades que o
profissional Perito Forense Computacional, encontra para desvendar como, onde e porque

um crime digital foi praticado.
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2.1 FORMACOES PROFISSIONAIS E QUALIFICACOES ESPECIFICAS DO
PERITO

2.1.1 FORMACAO PROFISSIONAL

O profissional em pericia forense computacional devera ter no minimo um curso
a nivel superior, com especializagdo na matéria, conforme alteracdo do Codigo de

Processo Civil datado de 1984 (Lei 7.270/84).

O ideal ¢ que ele tenha uma formagao superior em computagio e outra em direito?,
j& que o no seu trabalho devera, além do entendimento técnico em computacdo, precisa
coordenar os trabalhos periciais como qualquer outro tipo de investigacdo, dentro dos
parametros estipulados em lei. Que neste caso, podemos citar o Codigo Civil, Cédigo

Penal e os procedimentos e normas processuais na apura¢do de provas.

Infelizmente, como em varias outras profissdes, existem pessoas que se
autoqualificam para desempenhar as atribuigdes de perito forense computacional. Pior

ainda, aquelas que sao designadas sem ao menos ter um curso superior.

Ainda temos casos no Brasil onde o dono da loja de informatica da cidade é o
perito, ou economistas ¢ contadores nomeados como peritos digitais, e isto é
um risco para a efetividade da tutela jurisdicional, considerando que ¢ comum
os juizes confiarem na palavra do especialista (MILAGRE 2007).

2 Esta é a formagdo ideal para a maioria das fungdes executadas pelo Perito Forense Computacional, mas
devera ser observados em vagas de emprego, editais de concurso, etc, as exigéncias prevista para a
ocupacao do cargo.
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2.1.1.1 QUALIFICACOES ESPECIFICAS

Além das formagdes profissionais, o perito forense computacional, devera ter

inimeras habilidades para desenvolver o seu trabalho.
Podemos enumerar que devera ter:

e Conhecimento sobre sistemas operacionais em geral e seus sistemas de
arquivos, redes de computadores e conhecimentos basicos sobre
programacao.

e Dominio sobre as ferramentas, metodologia e embasamento técnico na
busca de evidéncias, preservando ao maximo o material a ser analisado.

e Demonstrar experiéncias em frameworks, compliance e melhores praticas
previstas na tecnologia da informagao como SOX, COBIT, ITIL, PCI, ISO
27001. (FRANCO, 2016)

e Utilizacao de técnicas hackers na busca de entendimento e rastreio das
provaveis evidéncias. Pensar como um hacker, ¢ a melhor forma de
descobrir como foi o procedimento utilizado para que o mesmo tenha
sucesso em sua incursao.

e Intuicdo, saber onde procurar, ter faro investigativo na busca de evidéncias

onde outros deixariam passar.



/i
=~

UNISUL

2.2 AREAS DE ATUACAO DO PERITO

2.2.1 AREA PUBLICA

O aspirante a perito pode optar por seguir carreira publica, prestando concurso
tanto na esfera Federal ou Estadual como perito criminal, ou atuando junto a Delegacias
e auxiliando o Ministério Publico ndo especializadas, através de peticao junto ao juiz sua

habilitacdo que podera ser aceita ou ndo.

Neste ultimo, sempre que hé a necessidade de um perito onde o Estado ndo possui
mao de obra especializada, ¢ nomeado através de um juiz, um perito qualificado para

investigar o caso.

2.2.2 AREA PRIVADA

Os peritos que atuam na area privada, podera compor uma equipe multidisciplinar

de profissionais da area juridica e técnica (MILAGRE, 2007).

Estes ajudaram a planejar e gerenciar estrategicamente o Time de Resposta a

Incidentes da Empresa ou prestar servigo como consultor.
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2.2.3 EXEMPLOS DE ATUACAO DO PERITO
2.2.3.1 EXAME DE LOCAL DE INFORMATICA

O perito ¢ chamado para descobrir de onde partiu um e-mail que contém texto de
calinia e difamacao, e o mesmo devera responder se o servigo de acesso a internet no
local examinado € compartilhado entre os demais clientes. Se ¢ possivel descobrir o titular
do e-mail que foi enviado, em caso negativo quais fatores que contribuiram para tal

impossibilidade (ELEUTERIO E MACHADO, 2010, p. 141).

Chegando ao provedor de servigos foi identificado que o endereco IP, naquela
data e hora, pertencia a um cyber-café. Além de identificar que no estabelecimento
haviam 13 computadores contando com o servidor que era utilizado pelo funcionario,
havia um switch da marca Encore modelo ENH916P-NWY, responsavel pela distribuicao

do link da Internet aos treze computadores e o proprio roteador ADSL DSLink 260E.

No computador do funciondrio, existia um programa de controle dos
computadores do cyber-café, com cadastro dos clientes, onde foi analisado os

computadores que foram utilizados na data e hora em que o e-mail foi enviado.

Com o objetivo de encontrar qual dos computadores foi utilizado, foram feitas

buscas por palavras-chave, mas sem sucesso.

Foi verificado que alguns programas estavam sendo executados em todas as
maquinas do cyber-café, e que um deles ¢ utilizado para limpar arquivos temporarios,

cache, cookies, arquivos de lixeira, swap e outros arquivos do computador.

Entdo, constatou-se que esse programa era o responsavel por executar a limpeza

de disco, todas as vezes em que o computador for desligado.
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Ainda no programa de controle dos computadores, os peritos levantaram
informagdes sobre dados de todos os usuarios cadastrados e todas as visitas cadastradas

naquela data.

Como respostas aos quesitos elaborados pela justica, foram divulgados pelos

peritos que:

e Os treze computadores partilhavam de uma mesma conexao e um unico
enderego IP externo. Sendo que, qualquer dos 13 computadores poderiam
ter sido utilizados para o envio do e-mail.

e Nao foi possivel determinar qual computador foi utilizado pelo titular do
e-mail, pois ndo foram encontrados vestigios. No local, ¢ utilizado um
programa que faz a limpeza de dados temporarios, historicos, cache e
outros dados importantes para a realizacdo de buscas por evidéncias
digitais.

e No local havia um programa de controle de acesso aos computadores e
usuarios e os dados foram coletados pelos peritos e apresentados em anexo

ao laudo pericial.

2.2.3.2 EXAME EM DISPOSITIVO DE ARMAZENAMENTO COMPUTACIONAL

A investigacdo corre em torno de uma empresa de cartuchos para impressoras, e
o perito tem em maos, um disco rigido de 20GB contendo supostos arquivos relativos a
contabilidade, lista de precos, fornecedores, compradores, folhetos de propaganda de

cartuchos de impressoras, além de arquivos de administragdo e controle, faturamento,
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compras, propriedade e transagdes de bens, direitos e valores de alguma pessoa fisica ou

juridica da empresa (ELEUTERIO E MACHADO, 2010, p. 153).

A primeira providéncia realizada pelo perito, foi o espelhamento do disco rigido,
para que se possa trabalhar com seguranga com uma copia das informagodes contidas no

mesmo, preservando assim, os dados do original.

Para a realizagdo da recuperagdo dos dados foi utilizado softwares proprios, onde
foram encontrados diversos arquivos previamente apagados e inspecionados os contetidos

desses arquivos quantos aos que ja estavam acessiveis no disco rigido.

Diversos arquivos foram encontrados, conforme os quesitos, que foram extraidos

e relacionados conforme as seguintes categorias:

e Access: diversos arquivos de banco de dados do programa Microsoft
Access.

¢ Administragdo e controle: arquivo com relagdo a administragao e controle
da empresa.

e C(lientes: arquivo contendo possiveis clientes.

e C(Contabilidade e finangas: arquivos que tem relagdo a contabilidade
finangas.

e Lista de precos: lista de precos de cartuchos.

e OQOutros: outros arquivos separados pelo perito.

e Propaganda: propagandas, folhetos e descricdo da empresa.

e Propriedade e transacao de bens: relagdo de propriedade e/ou transagdo de

bens entre pessoas fisicas e/ou juridicas.

Em alguns arquivos relacionados, foi detectado pelo perito a presenca de senhas,

que foram recuperadas e listadas juntamente com os arquivos.

Todos arquivos foram copiados para um CD, onde um arquivo “hashes.txt”,
contendo a saida de tamanho fixo de 512 bits através do algoritmo SHA-512, dos arquivos
de evidéncias encontrados no disco rigido, e no laudo escrito, também foi relacionado o

codigo de integridade do arquivo “hashes.txt”.
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2.3 FERRAMENTAS DE TRABALHO

O perito forense computacional dispde no mercado uma variedade de ferramentas

tanto proprietaria quanto opensource.

Durante uma investigacao ele deve estar atento quanto as licengas de software e

hardware utilizadas na obten¢ao de provas.

Estas provas poderdo ser invalidadas caso o perito tenha utilizado em seu
laboratorio software pirata, ou que tenha sido alterado sem a devida autorizagao do autor,

podendo o seu laudo ser invalidado diante do juiz.

Como dito antes, varias ferramentas estdo a disposi¢ao do perito, e este devera
escolher aquelas que melhor ajudam na obtencdo de evidéncias. Mas a0 mesmo tempo
deverd estar atento aos diversos ambientes operacionais existentes, onde muitos
profissionais se especializacdo em somente um sistema operacional, deixando outros de

lado.

Muitas ferramentas opensource ja homologadas pela comunidade estdo em
plataforma Unix, logo, um perito que opere somente e plataforma Windows,
ndo trara o grau de profundidade necessaria para que uma pericia seja
considerada correta, verdadeira, ou melhor, para que nao seja questionada por
advogados do direito digital (MILAGRE, 2007).

Pode-se observar a importancia dos conhecimentos aprofundados na apuragao de
evidéncias, pois um descuido, falta de conhecimento e analise de dados, podera confirmar
ou ndo um autor de um crime, deixando que um individuo inocente pague por um ilicito

que ndo cometeu, colocando um culpado a solta na sociedade.
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2.4 - ERROS COMUNS COMETIDOS DURANTE UMA INVESTIGACAO

A falta de habilidade ao tratar um incidente ou local de investigagdo podera

desqualificar as informagdes coletadas para posterior julgamento.

Diversos cuidados devem ser tomados, para garantir a integridade e ndo repudios

dos dados investigados durante as fases de preparacdo, extracao, analise e formalizagao

do laudo. Os seguintes erros devem ser evitados segundo BOCCARDO, 2015:

Nao documentar o processo de captura de dados e das evidéncias

Nao documentar a maquina alvo

Desligar ou reiniciar a maquina

Utilizar comandos da propria maquina, pois o invasor pode ter alterado
aqueles comandos. Onde os comandos ndo retornaram as informacdes
verdadeiras.

Sem metodologia, sem conhecimento, sem embasamento este tipo de

atividade nao pode de forma alguma ser exercida.

A responsabilidade do perito forense computacional ¢ grande, pois um deslize

durante qualquer uma das etapas da investigagao, colocara em duvida os trabalhos por ele

desenvolvido. E neste meio, um deslize, poderé acabar com a carreira do perito com anos

de experiéncia.
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2.5 AS DIFICULDADES ENCONTRADAS PELO PERITO NA ANALISE
FORENSE COMPUTACIONAL

Nos locais de crime, o perito ¢ o responsavel por orientar a equipe, quanto a

apreensao dos equipamentos.

Segundo ELEUTERIO E MACHADO (2010), imediatamente devem ser tomadas

providéncias para a preservagao dos dados digitais, que incluem:

e impedir que pessoas estranhas a equipe utilizem os equipamentos de
informatica existentes sem a anuéncia/supervisao do perito;

e nado ligar equipamentos computacionais que estejam desligados.

Durante a busca por equipamentos computacionais para apreensao, o perito devera
ter em mente o que deve apreender, de forma a diminuir o tempo de busca de evidéncias.
Nao adianta sair recolhendo impressoras e/ou scanners, se na verdade estamos procurando
por videos que possam provar que naquele local esta sendo utilizado para praticar crimes

envolvendo pornografia infanto-juvenil.

Depois que se define o que deve ser apreendido, todos os equipamentos que forem
apreendidos, deverao ser descritos com todas as suas especificagdes técnicas, para que

seja garantido a cadeia de custodia.

O perito deverd ter o maximo de cuidado com os equipamentos que serdo
apreendidos, pois cada dispositivo requer uma forma diferente de ser acondicionado e

transportado.

Midias como CDs, DVDs, e Blu-Ray sao sensiveis a poeira e eles podem riscar,

dificultando a leitura dos dados. Discos rigidos devem ficar longe de campos
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eletromagnéticos e ndo podem sofrer grandes impactos. Pen drives, cartdes de memoria,

equipamentos de rede, impressoras e outros, devem ficar longe, da agua, calor, poeira e

vibragdes excessivas.

Durante a fase de preservacdo dos dados, deve-se tomar cuidados especiais, pois
simplesmente ligar um computador que tenha instalado um sistema operacional da familia
Microsoft Windows, os dados contidos sdo alterados, mesmo que o usuario nao execute

nenhuma operagdo (ELEUTERIO E MACHADO, 2010, p. 54).

Na extragao de dados, o perito devera ter um conhecimento e faro investigativo,
pois além do grande nimero de arquivos a serem verificados, muitas informagdes
referentes ao crime poderdo estar oculto em arquivos através da esteganografia,

juntamente com uma criptografia, o que dificulta ainda mais durante a analise dos dados.

O uso de ferramentas na extracdo e analise de dados sao fundamentais para o
perito quanto a facilidade e agilidade, mas que ainda dependem do bom preparo, técnicas

e metodologias que o mesmo possui.

Em alguns casos, héd a necessidade do perito, utilizar a técnica de quebra de senhas
de dispositivos e arquivos, o que demanda tempo e grande poténcia do equipamento para

tentar quebra-la.

A procura de um criminoso através da internet, torna-se um trabalho arduo, pois
o individuo podera estar em outro pais, camuflando o seu enderego IP através de diversos
servidores. O que pode ser frustrante quando ndo ha cooperacdo com outros paises, pois
os dados mantidos pelas operadoras, poderdo nio estar mais acessiveis no momento da

investigacao.
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Outro empecilho ¢ a legislagdo que se diferencia para cada nagdo, o que ¢
considerado crime em outros paises pode ndo gerar penalidade alguma aqui no
Brasil e vice e versa, portanto, o julgamento de um criminoso de outro pais vai
depender principalmente da colaboragdo mutua entre os paises.
(TOLENTINO, SILVA, MELO, 2011, p. 35).

A elaboracdo do laudo, devera ser o mais claro possivel, evitando o maximo
possivel da utilizagdo de termos técnicos, trazendo com objetividade os métodos e exames
realizados e para a transparéncia do processo forense como um todo (ELEUTERIO E

MACHADO, 2010).

Trabalhar com pericia computacional forense exige muita atengao e ética, pois em
muitos casos, sdo encontrados outros tipos de evidéncia que provam outros crimes, mas

o perito devera manter o escopo da investigagdo e nao divulga-lo em seu laudo.

Nao sou eu quem diz isso, mas o proprio FBI, ou seja, pela boa pratica, tenho
de ter uma autorizagdo para relatar novos fatos no meu laudo. (MILAGRE,
2007)

3 CONCLUSOES

Diante das varias atividades que o Perito Forense Computacional terd que
desempenhar, concluimos que esse profissional sempre devera estar um passo a frente
quanto as inovagodes tecnologicas, tendo uma visdo aprofundada dos diversos sistemas
computacionais, além de estar atento as legislagdes vigentes ao que diz respeito na

apuracdo de evidéncias.

Vale ressaltar, que o Perito deverd estar continuamente buscando novos
conhecimentos quanto as técnicas e ferramentas que possam ajuda-lo na busca de

evidéncias e vestigios de crimes virtuais, no trabalho de “escovagdo” de bits.

Um bom procedimento ¢ tentar saber como o criminoso virtual pensa, ou melhor,

se colocar no lugar dele, assim o Perito tera uma chance maior de saber quais passos dar



/i
<

durante um ataque, uma fraude. Como por exemplo em um crime de pornografia infanto-

juvenil e nos diversos outros ilicitos que podem ser feitos através da tecnologia.

Enfim, sdo varios desafios e dificuldades que o Perito Forense Computacional
devera transpor, para que seu trabalho seja realizado de forma correta e ética. Onde os
detalhes ¢ que fazem a diferenga, através de trabalho arduo e conhecimento de técnicas,
metodologias e procedimentos capazes de definir as provas necessdrias para uma

investigacao eficiente e eficaz.
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