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RESUMO

O presente trabalho aborda dois problemas oriundos do uso da internet. Um tema
relacionado a Lei Geral de Protecdo de Dados Lei n°® 13.709, de 14 de agosto de
2018. O uso constante da internet, tem se expandido varios tipos de agressodes
virtuais como mensagens ofensivas, fotos vexatorias, praticas de humilhacéo etc.
Um ano antes da pandemia da Covid-19, o Brasil ja era classificado como o segundo
pais no mundo com o maior nimero de casos de bullying na internet, o denominado
cyberbullying. Os principais alvos dessas praticas virtuais violentas séo perfis
pessoais nas redes sociais. A Lei Geral de Protecdo de Dados (LGPD) no Brasil,
criada para proteger a privacidade e garantir os direitos dos titulares de dados
pessoais, pode ter implicacdes significativas no contexto do cyberbullying. Esse uso
da internet também envolve a Lei n® 13.709, denominada Lei Geral de Protecéo de
Dados (LGPD) e a questdo do consentimento do titular para a utilizacdo e
armazenamento de seus dados e na analise da aplicacdo da LGPD em face da
vulnerabilidade dos consumidores em geral. O trabalho esmilca algumas nuances
trazidas pela edi¢cdo da nova Lei, a qual visa revolucionar a forma de tratamento de
dados dos usuarios em ambiente virtual e similares. Espera-se que esta pesquisa
possa contribuir para as possibilidades de conscientizacdo com praticas saudaveis
no ambiente virtual. Nessa analise destacar a vulnerabilidade das pessoas diante

das possibilidades e recursos da tecnologia.

Palavras-chave: Cyberbullying. Tecnologia. Protecéo de Dados. Vulnerabilidade.



ABSTRACT

This work addresses two problems arising from the use of the internet. A topic related
to the General Data Protection Law Law No. 13,709, of August 14, 2018. The
constant use of the internet has expanded various types of virtual aggression such as
offensive messages, embarrassing photos, humiliating practices, etc. A year before
the Covid-19 pandemic, Brazil was already ranked as the second country in the world
with the highest number of cases of bullying on the internet, known as cyberbullying.
The main targets of these violent virtual practices are personal profiles on social
networks. The General Data Protection Law (LGPD) in Brazil, created to protect
privacy and guarantee the rights of holders of personal data, can have significant
implications in the context of cyberbullying. This use of the internet also involves Law
No. 13,709, called the General Data Protection Law (LGPD) and the issue of the
holder's consent to the use and storage of their data and the analysis of the
application of the LGPD in view of the vulnerability of consumers in general. The
work scrutinizes some nuances brought about by the edition of the new Law, which
aims to revolutionize the way user data is processed in virtual and similar
environments. It is hoped that this research can contribute to the possibilities of
raising awareness with healthy practices in the virtual environment. In this analysis,

we highlight people's vulnerability to the possibilities and resources of technology.

Keywords: Cyberbullying. Technology. Data Protection. Vulnerability.
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1 INTRODUCAO

Pode-se afirmar que a Internet € uma das maiores invengdes tecnoldgicas do
século XX. Desde o seu surgimento avanca no desenvolvimento tecnoldgico,
transformando o modo como vivemos e nos relacionamos com outras pessoas. O
uso da internet trouxe muitos beneficios como a socializacdo de ideias, a
proximidade com as pessoas, 0 uso de servi¢cos digitais, a rapidez no acesso as
informagdes e ao conhecimento.

Com a rapida evolucdo tecnoldgica e a consequente integracdo de novas
ferramentas ao dia a dia da sociedade, o sistema judiciario brasileiro tem enfrentado
desafios e oportunidades inéditas. Apesar das vantagens evidentes, surgem
guestdes sobre a seguranca; principios; normas; leis que envolvem as partes e as
protege. Sao visiveis algumas lacunas que poderiam ser preenchidas por normativas
mais atualizadas e alinhadas com as demandas que surgiram com as novidades
trazidas pela tecnologia.

O presente trabalho aborda dois problemas oriundos do uso da internet. Um
tema relacionado a Lei Geral de Protecdo de Dados Lei n® 13.709, de 14 de agosto
de 2018, fazendo referéncia a tematica dos requisitos de implementagéo da lei e a
forma como os dados de cunho pessoal sdo comercializados de forma desenfreada;
e 0 que esse ordenamento trouxe em seu bojo para melhorar e tornar mais eficaz a
seguranca dessas informacdes tao sensiveis.

E a outra questdo: a internet também traz alguns prejuizos justamente com
pessoas que sao alvos de comportamentos agressivos, antiéticos e indesejados que
se potencializam pelas midias digitais, o que chamamos de cyberbullying. Com a
utilizacdo crescente dos meios de comunicacdo pelas criancas e adolescentes,
muitas passaram a interagir em ambientes virtuais que podem ser desvirtuados e
nao estéo livres de pratica de violéncia.

Uma pesquisa realizada pelo Ipsos, em 2018, revelou que o Brasil estd no
segundo lugar no ranking de paises com o maior niumero de casos de bullying na
internet, o denominado cyberbullying. Nabuco et al. (2021) alertam que essas
praticas sdo ac¢des criminosas e causam muitos prejuizos na vida dessas pessoas
gue sado alvo dessas acdes, que vao desde um quadro médico de depressédo até
mesmo levam ao suicidio.

O tema é de grande valia para o estudo aprofundado, sobretudo tendo em
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vista a sua contemporaneidade, dai a justificativa o estudo. Além de tratar de
assunto tdo sensivel e debatido nos dias atuais, em como os dados inseridos por
usuarios em ambiente virtual e redes sociais séo utilizados e armazenados.

E no cyberbullying também; fui impulsionado a entender e compreender todo
esse cenario, criado ou nao, que aumentou a intensidade e a quantidade de
agressOes virtuais e pensar em formas de prevencdo no qual se prevaleca um
ambiente seguro e democratico e se instituindo a cultura da paz em todos os
ambientes que pessoas estao inseridas.

As perguntas que orientam a pesquisa sao: como lidar com a vulnerabilidade
proveniente da exposicéo tecnolégica, como é o caso do cyberbullying e do uso de
dados pessoais? Quais os procedimentos juridicos possiveis nos dois casos? Qual o
limite para esse armazenamento de dados pessoais? Tal manejo seria legal ou
ilegal? Como auxiliar no processo de prevencao e de conscientizagdo dos casos de
violéncia virtual? Tudo isso em observancia com o que diz o presente ordenamento
juridico e Lei n°® 13.709, de 14 de agosto de 2018.

O objetivo geral € analisar a vulnerabilidade do individuo diante do grande
avanco tecnoldgico. Os objetivos especificos séo: conceituar cyberbullying;
descrever os danos que podem ser causados em decorréncia do cyberbullying; fazer
uma andlise acerca da importancia do consentimento do titular para a regular
utilizacdo de seus dados; identificar lacunas normativas que permitem que o
cyberbullying e os dados pessoais sem consentimento do titular ndo tenham a
devida punicdo; destacar como esta sendo aplicada a nova Lei Geral de Protecdo de
Dados (LGPD) em face da vulnerabilidade do usuario.

A pesquisa esta fundamentada numa revisao bibliografica. A metodologia de
revisdo bibliografica consiste, em sentido amplo, na revisdo de pesquisas e
discussOes elaboradas anteriormente por outros autores sobre o tema em questao.

Quanto a abordagem, é de natureza qualitativa.
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2 A TECNOLOGIA

2.1 AEVOLUCAO HISTORICA DA TECNOLOGIA

A utilizacdo da tecnologia pode proporcionar ganhos e perdas. A tecnologia
nao é boa ou ma por si propria, o uso que fazemos dela é que vai determinara sua
caracteristica. Da mesma forma que ela pode estreitar o abismo entre ricos e
pobres, também tem o poder de alarga-lo e pode servir tanto para a inclusdo como
para a exclusao.

A acdo do homem sempre foi apoiada ou intermediada pelo uso de uma
tecnologia, seja em forma de um instrumento fisico, concreto, ou seja, em sua forma
abstrata por meio da aplicacdo de uma técnica ou de um método.

E o que se percebe quando se pensa na histéria da humanidade. Ja no
periodo pré-historico, o homem criou ferramentas com pedras e 0ssos, utilizando
para auxilid-lo na caca. Mais tarde, na antiguidade, com a descoberta de metais -
cobre, ferro e bronze - o homem desenvolveu as ferramentas existentes e criou
novos instrumentos de trabalho.

A invencdo do papel e, posteriormente, da técnica da impressao,
impulsionada pela criacdo da tinta nanquim, tais invencdes deram origem durante a
Idade Média aos livros, calendarios e papel-moeda.

O desenvolvimento da tecnologia ocasionou a evolugcdo da navegagédo. Na
Idade Moderna, a criacdo das caravelas e dos novos instrumentos de localizagéo e
navegacao, a bussola e a tabua de travessia, sdo as marcas dessa evolucdo. A
invencdo da maquina a vapor permitiu a construcdo de uma bomba para drenar
aguas de minas e possibilitou a substituicdo do carvao vegetal pelo carvao mineral.

O Periodo Contemporaneo (final do século XVIII), marcado pela Revolugdo
Industrial, caracteriza-se, principalmente, pela introducéo da forca a vapor. Essa
mudanga trouxe avangos para O transporte terrestre com a locomotiva e 0
automovel; para o transporte maritimo, com os barcos a vapor; e, para o transporte
aéreo, com o0 aviao.

O final do século XIX é que marcara a utilizagdo de aparatos tecnoldgicos
para a ampliacdo e expansdo da comunicacdo com a invencdo do telégrafo e do
telefone. No inicio do século XX, serd a vez da invencédo do radio e da televiséo,

inaugurando o que se convencionou chamar de comunicagdo em massa.
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De modo geral, pode-se entender a tecnologia da informacdo como uma area
gue abrange hardware, software, sistemas de telecomunicacdes e a prépria gestdo
de informacédo e dados, ou seja, a area da computacdo para acessar, produzir,
armazenar, transmitir e divulgar informacoes.

Utiliza-se o termo TIC para designar a utilizagdo de aparatos tecnoldgicos a
fim de potencializar e facilitar a comunicacdo. Seguindo esta linha de raciocinio,
atualmente estd mais em uso o termo novas tecnologias da informacdo e
comunicacdo (NTIC). Isso significa a énfase nas novidades e inovacgdes do setor
tecnolégico, resultante de um avancgo exponencial das Tecnologias.

A constante evolucdo das tecnologias e a crescente influéncia dos recursos
tecnolégicos em diversas areas trazem consequéncias para a sociedade. Para
Kenski (2019, p. 59) “a partir da banalizagdo das tecnologias eletrbnicas de
comunicacao e de informacao, a sociedade atual adquiriu novas maneiras de viver,
de trabalhar, de se organizar, de representar a realidade”, originando novos espacos
de comunicacéo: o ciberespaco.

Assim como a cultura, se pode pensar a sociedade como um elemento
estatico, e sim como um sistema em constante mutagcdo. Percebe-se que se esta
vivendo em uma época de mudancas fortemente caracterizadas pela introducao
cada vez mais acelerada das novas tecnologias da informac&o e comunicacao.

Tais mudangas promovem transformacdes substanciais nos campos social,
comercial e econdbmico. No entanto, com o intuito de construir uma sociedade da
informacgdo para todos, é fundamental oferecer condi¢cdes para que todos tenham

acesso as redes digitais.

2.2 A CIBERCULTURA

Na sociedade contemporanea pode-se verificar uma tendéncia mundial para a
aplicacao de tecnologias e inovacdes tecnoldgicas em diversas areas. As inovacdes
tecnoldgicas exigem constante aperfeicoamento, principalmente em termos da
insercao dos recursos tecnoldgicos aplicados.

Com o passar dos anos, 0 Homem, por meio de sua habilidade de reflexado
sobre as suas acdes, pode aperfeicoar técnicas que o auxiliasse a transpor as
barreiras naturais e lhe proporcionar uma maior qualidade de vida. Considerando

gque tudo o que o Homem cria para controlar os fendmenos da natureza €
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considerado tecnologia, a sociedade contemporanea € dependente destas criacdes
por seu poder colaborativo para as condi¢cdes de conforto e eficaz comunicagao
entre os Homens.

Kenski (2019) explica que o avanco das tecnologias determinou novas formas
de se relacionar em sociedade e avancos para diversas areas do conhecimento, o
gue contribuiu de um lado para a progressdo da econdmica ampliando as
possibilidades de atuacdo diante da maior participacdo no mercado global, e por
outro lado, promoveu o aumento das desigualdades sociais, pois, a mao-de-obra
assalariada, vem sendo gradualmente substituida por maquinas e os trabalhadores
gue ndo se adaptam as novas demandas do mercado caem na marginalidade e na
exclusao digital e social.

O computador e a Internet definem essa nova ambiéncia informacional e dao
o tom da nova logica comunicacional, que toma o lugar da distribuicdo em massa,
propria da fabrica e da midia classica, até entdo simbolos societarios. Cada vez se
produz mais informacéo on-line socialmente partilhada.

E cada vez maior o nimero de pessoas cujo trabalho é informar on-line, cada
vez mais pessoas dependem da informacdo on-line para trabalhar e viver. A
economia assenta-se na informagéo on-line. As entidades financeiras, as bolsas, as
empresas nacionais e multinacionais dependem dos novos sistemas de informacéao
on-line e progridem, ou ndo, a medida que os vao absorvendo e desenvolvendo.

A informacé&o on-line penetra a sociedade como uma rede capilar e ao mesmo
tempo como infra-estrutura basica. A educacgdo online ganha adesédo nesse contexto
e tem ai a perspectiva da flexibilidade e da interatividade préprias da Internet. Se a
escola nao inclui a Internet na educacao das novas geracoes, ela esta na contraméao
da historia, alheia ao espirito do tempo e, criminosamente, produzindo exclusao
social ou excluséo da cibercultura.

Na cibercultura, a Ilégica comunicacional supde rede hipertextual,
multiplicidade, interatividade, imaterialidade,  virtualidade, tempo real,

multissensorialidade e multidirecionalidade.
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3 CYBERBULLYING

O uso da internet trouxe também muitas preocupa¢des como 0 aumento de
alvos de manifestacfes violentas no ambiente virtual. € o local que geralmente se
inicia os abusos psicolédgicos, as persegui¢cles, as “brincadeiras” passando a ser
praticado também no ambiente virtual. Essas atitudes levam muitas vezes a evasao

escolar, prejudicando assim a saude psiquica dos alunos.

3.1 IMPACTOS DA INTERNET NAS RELACOES PESSOAIS

A Internet mudou desde a sua origem em 1969, nos Estados Unidos, onde foi
criado o primeiro protétipo de rede de internet chamado de Arpanet. Nesse ano,
professores das universidades da Califérnia e de Stanford trocaram o primeiro e-mail
da histéria. Essa rede usada pelos professores pertencia ao Departamento de
Defesa norte-americano no intuito de compartilhar informacdes sobre estratégias de
guerra, tinha fins exclusivamente cientificos e governamentais, eram grandes
magquinas que realizavam célculos e armazenavam informacdes (LINS, 2013).

Lins (2013) destaca que em 1989, a internet chega ao Brasil apenas para uso
académico. O envio e recebimento de dados se deu pela Rede Nacional de
Pesquisas — RNP, essa estrutura foi custeada com recursos do Conselho Nacional
de Desenvolvimento Cientifico e Tecnolégico — CNPq e da Fundacédo de Amparo a
Pesquisa do Estado de S&o Paulo — Fapesp. Foi a partir de 1994, com a abertura da
rede ao publico em geral, que foi anunciado que a internet seria publica e sem taxas
para usar e criar qualquer tipo de projeto virtual, disponibilizando o acesso para
gualquer pessoa.

A partir desse momento com o avan¢co do conhecimento em nivel mundial
vieram as consequéncias das TICs. As relagdes humanas foram ampliadas com
trocas constantes de informacdes mantidas por meio da utilizacdo da internet, ou
seja, 0 mundo cada vez mais interligado. Para Santos et al. (2018), o homem, com o
passar do tempo, aperfeicoou e mudou o seu modo de se relacionar com 0 outro,
pois a comunicacdo é uma necessidade e é ela quem viabiliza a vida em sociedade
desde os tempos mais remotos.

Nesse sentido, verifica-se que as relacbes humanas foram ampliadas com o

surgimento da internet que nos possibilitou o conhecimento de outras culturas,
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linguas, costumes, religides diferentes dos nossos, sem sair do nosso pais de
origem e em tempo real. Logo, entendemos que trocar informacdes, registrar fatos,
expressar ideias e emocdes sdo fatores que contribuiram para a evolugdo das
formas de nos comunicarmos (SANTOS et al., 2018).

A internet tem mais de 4,66 bilhdes de usuérios ativos no mundo. SO no Brasil
chegou a 152 milhGes de pessoas, 0 que representa 81% da populacdo no pais,
entre 2020 e 2021, essas sao informacdes da pesquisa “TIC Domicilios 2020”
elaborada pelo Centro Regional de Estudos para o Desenvolvimento da Sociedade

7

da Informacdo — Cetic.br que é apoiado pela Unesco e pelo Comité Gestor da
Internet no Brasil — CGl.br, logo é uma pesquisa de bastante relevancia de
responsabilidade do Nucleo de Informacédo e Coordenacdo do Ponto BR — NIC.br
(NIC.BR, 2020).

Com a utilizagdo crescente dos meios de comunicagcdo pelas criancas e
adolescentes, muitas passaram a interagir em ambientes virtuais que podem ser
desvirtuados e ndo estao livres de prética de violéncia. Sendo assim, 0os aumentos
exponenciais de uso das tecnologias repercutiram em diversos fenbmenos sociais,
proporcionando o surgimento de aspectos comportamentais negativos na utilizagao
das redes sociais, 0 que o0s pesquisadores chamam de bullying eletrénico
(FORNASIER; SPINATO; RIBEIRO, 2020; LOPES; MARQUEZ, 2022; NABUCO et
al., 2021; CASTRO; ALVEZ; CASTRO, 2021).

Mesmo antes da pandemia, a relagcédo das criancas e dos adolescentes com a
internet sempre foi algo comum para interagir nas redes sociais, fazer pesquisas
para os estudos, assistir séries e documentarios. E com o distanciamento e o
isolamento social a escola precisou realizar a transicdo do ensino presencial para o
ensino remoto, que é uma modalidade de ensino em tempo real. O ensino remoto
emergencial trouxe de forma mais intensa um assunto que traz preocupacdes aos
pais e aos professores mesmo antes da pandemia, que € o cyberbullying.

Bullying € uma palavra da lingua inglesa, derivada do verbo ‘“to bully” que
significa tiranizar, ameacar, amedrontar. Esse termo foi usado pela primeira vez em
1999, nos Estados Unidos, no qual dois estudantes que cursavam o 3° ano do
ensino médio invadiram a escola onde estudavam e mataram dez colegas. O tragico
acontecimento, conhecido como “Massacre de Columbine”, apresentou o bullying ao
mundo.

Tognetta, Martinez e Rosario (2014, p. 290) descrevem que o bullying € um
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fenbmeno de violéncia humana. O que o difere de outros conflitos sociais é o fato
de ser uma violéncia escondida das autoridades e fundada em um ato repetitivo, no
gual o autor (ou um grupo de autores) tem a escolha de quem sera o alvo que na
visdo do autor da pratica violenta “[...] se vé com menos valor e consente com as
acOes de seus algozes”.

Segundo os pesquisadores € um problema moral em que o respeito, empatia,
gentileza, compaixdo e outros exemplos de valores morais recorrentes nao estéo
presentes na vida dos autores que praticam essas acfes. Os atos sdo praticados
entre pares, ou seja, daqueles que participam da construcdo de sua identidade, da
maneira como sdo e como se véem diante daqueles que assistem os episédios de
bullying. Essas ac¢des podem iniciar ou ndo em um ambiente escolar (TOGNETTA,;
MARTINEZ; ROSARIO, 2014).

Calhau (2019) corrobora ressaltando que o bullying € uma prética de violéncia
gue tem diversas causas, mas o foco central € a relacdo de poder entre as pessoas,
as diferencas individuais e étnicas e a formacdo moral e de carater do jovem e de
sua familia. Essa pratica no ambiente familiar traz consequéncias ruins ja citadas no
ambito escolar, bem como para sociedade, para o alvo e para o autor do ato.

Martinez (2013) conceitua o cyberbullying como uma forma de assédio virtual
entre pares, que por meio de um celular ou computador, praticam atos violentos,
agressivos nos espacos virtuais embasados pelo simples prazer de ver o seu alvo
em situacdes de medo e constrangimento. Para o pesquisador, as peculiaridades do
ciberespago, entendido, muitas vezes, como um ambiente livre e que podem ser
vistos como ndao inibidores das atitudes de violéncia virtual porque na maioria das
vezes 0s autores ficam no anonimato.

Sendo assim, a utilizagdo da internet, de forma deliberada, repetitiva e hostil
tem por finalidade a intengc&o de prejudicar uma pessoa ou um grupo. Logo, os atos
provocados com o cyberbullying sdo bem mais graves que o bullying, visto que os
compartilhamentos das ofensas ou ameacas podem ser distribuidos, em pouco
tempo, para milhares de usuarios da internet, conseguindo ultrapassar estados e
paises em uma velocidade muito rapida, diferente do bullying que se limita a sala de
aula, colégio etc.

Os autores da pratica violenta reforcam a hipétese de que esses alvos séo
sujeitos inferiores, e sem nenhum problema moral, acham que estdo no direito de

insulta-los, agredi-los. O reflexo desses autores € fruto de uma sociedade cada vez
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mais individualizada e competitiva com auséncia de estimulos para empatia e
cooperacao.

Bossa (2019 apud TUCHLINSKI, 2019) explica que o perfil do autor de
bullying € um comportamento negativo, violento, executado de forma repetitiva, e um
relacionamento de desequilibrio de forcas fisicas e psicolégicas entre as partes
envolvidas: autor x alvo. Por sua vez, os alvos sédo, geralmente, aqueles alunos mais
NOVOS COmM poucos amigos, retraidos.

O bullying e o cyberbullying sdo praticados contra grupos especificos e séo
praticados por pares, ou seja, tanto alvo como autor se conhecem e convivem uns
com os outros. Nao sdo ataques que se originam de pessoas desconhecidas. Para
Silva (2015), essa pratica tdo nociva para nossa sociedade deve e precisa ser
combatida com a participacao da familia, dos professores e dos estudantes. Nesse
processo, € preciso compreender que os estudantes podem produzir materiais e
discursos que combatam essa pratica abusiva.

Tanto o bullying quanto o cyberbullying estdo cada vez mais presentes na
vida dos jovens, podendo levar ao desequilibrio emocional, atrapalhando o
desempenho, levando ao risco de seu futuro profissional. Compreende-se que o
cyberbullying € mais desumano do que o bullying, pois traz o anonimato do autor no
mundo virtual, agravando o sofrimento do alvo.

Também, consequéncias mais severas, como a morte ou suicidio sdo reflexos
dessa nova pratica, atacando a honra das pessoas, se tornando cada vez mais
comum os estragos nos alvos do bullying virtual.

Como forma de enfrentamento do bullying e cyberbullying o Direito
Educacional é um conjunto de normas, principios, leis, normativas etc. (Constituicao
Federal, ECA, LDB) que respaldam toda equipe escolar nas suas relacdes entre
alunos, professores, gestores etc. E compreensivel que qualquer aluno tenha medo
de ser alvo de ataques e tenha a sua reputacao social machada perante o seu grupo

social, ndo s6 no ambiente presencial da escola bem como nas redes sociais.
3.2 LEIS DE ENFRENTAMENTO DO CYBERBULLYING
A Constituicdo Federal de 1988 assegura a todos o direito & prote¢do dos

direitos fundamentais como a dignidade da pessoa humana, a liberdade de se

expressar sob a condicdo de ndo desrespeitar 0 espaco, a imagem e a opiniao do
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outro, conforme o art. 5, e seguintes incisos:

Il - ninguém ser& obrigado a fazer ou deixar de fazer alguma coisa sendo
em virtude de lei;

Il - ninguém sera submetido a tortura nem a tratamento desumano ou
degradante;

V - é assegurado o direito de resposta, proporcional ao agravo, além da
indenizacado por dano material, moral ou a imagem;

X - sé@o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacéo;

XLI - a lei punird qualquer discriminacao atentatéria dos direitos e liberdades
fundamentais (BRASIL, 1988).

Mesmo sem mencionar as palavras bullying ou cyberbullying, a carta
constitucional assegura protecéo individual para os alvos que se enquadram nessas
situacOes citadas no art. 5 (BRASIL, 1988). Tanto a Constituicdo Federal de 1988
guanto o ECA, instituido pela Lei n.° 8.069/1990, reforcam a obrigacdo dos
familiares, da sociedade e do poder publico garantir que as criancas e adolescentes

tenham,

Art. 227 —[...] o direito a vida, a saude, a alimentagéo, a educacéo, ao lazer,
a profissionalizacdo, a cultura, & dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitéria, além de coloc4-los a salvo de toda forma
de negligéncia, discriminagéo, exploracéo, violéncia, crueldade e opressao
(BRASIL, 1988, p. 132).

Art. 4 — [..] a efetivacdo dos direitos referentes a vida, a salde, a
alimentacdo, a educacdo, ao esporte, ao lazer, a profissionalizacdo, a
cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e
comunitaria (BRASIL, 1990).

Nesses dois artigos, desses documentos legais, orientam que é de absoluta
prioridade que todos estejam vigilantes e velem para que esses direitos sejam
cumpridos para que esses sujeitos estejam livres de qualquer ato desumano, de
violéncia e de constrangimento. Logo, a pratica do bullying e cyberbullying
representam uma direta violacdo ao direito material que esses contetudos legais
visam resguardar que é justamente que esses sujeitos vivam em sociedade de forma
saudavel, democratica e sem discriminacao.

Para Lippe, Andreassa e Santos (2020), por uma questdao de proximidade, a
familia € crucial nessa constante atencdo como fiscalizacdo de celulares e
computadores bem como o didlogo como medida de enfrentamento do cyberbullying,
pois € a familia que tem o contato direto com as criancas e os adolescentes, por

exemplo, que dependendo do contexto, podem ser o alvo, 0 autor ou o expectador
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da agressao.

E de suma importancia que todos compreendam que atual realidade
tecnoldgica e a potencialidade das atitudes violentas realizadas em ambientes
virtuais podem ser enfrentadas de tivermos esse olhar vigilante. E importante
ressaltar que o acesso a informagdes tidas como confidenciais e protegidas por
principios constitucionais e normais penais garantidas pela Constituicdo Federal e 0
ECA reservam e flexibilizam aos familiares quando essas fiscalizam é para garantir a

protecao, o cuidado, a educacgéao das criancas e dos adolescentes.

Na maioria das vezes, os pais ndo questionam suas proprias condutas,
deixando de atribuir a devida importancia a suas a¢cées no trato com
os filhos. Com tais posturas, os pais desqualificam totalmente o valor dos
limites na educacgéo das crian¢as. Eles esquecem que um embate critico,
um confronto respeitoso, um chamado as regras, podem ser 0s maiores
atos de amor oferecidos a um filho. Quem ama ndo mata, nédo bate, nao
desrespeita, mas certamente educa e luta para melhorar o ser amado.
(SILVA, 2015, p. 623, grifo n0sso)

Para Silva (2015) é na falta de limites e atencdo na educacdo dos filhos que
ocorrem os conflitos familiares e, como consequéncias, esses filhos sdo aqueles que
vao para escola e ndo sabem respeitar regras de convivéncia e o0s limites
estabelecidos. A ndo vigéncia dos pais € prejudicial, e um dos papéis que cabem a
eles é justamente o de educar os seus filhos, pois a premissa da escola é fazer com
gue eles se apropriam dos conhecimentos cientificos. A autora ainda pontua que 0s

pais

[...] estdo confundindo o ato de educar com o de fazer vontades ou
presentear constantemente os filhos com coisas materiais. Educar é
confrontar os filhos com as regras e os limites, além de fornecer-lhes
condicdes para que possam aprender a tolerar e enfrentar as frustracdes do
cotidiano. (SILVA, 2015, p. 630)

A familia pode flexibilizar regras e principios para evitar uma situacao de
agressOes cibernéticas e evitar que resultados mais rapidos cheguem ao alvo
isolado psicologicamente. No momento que a familia ndo consegue fazer o controle
e isso vira uma problematica social com consequéncias psiquicas e emocionais,
Silva (2015) é categérica ao dizer que com esse cendrio se torna um problema de
saude publica e de entrar na pauta de todos os profissionais que atuam na area

médica, educacional e psicolégica de forma mais abrangente. A ECA em seu art. 4,
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inciso Il - violéncia psicolégica, menciona uma Unica vez a palavra bullying e ressalta

gue esse comprometimento psiquico ou emocional pode ocorrer mediante

a) qualquer conduta de discriminacdo, depreciacdo ou desrespeito em
relagdo a crianca ou ao adolescente mediante ameaca, constrangimento,
humilhacdo, manipulacdo, isolamento, agressdo verbal e Xxingamento,
ridicularizacao, indiferencga, exploracao ou intimidagdo sistematica (bullying).
(BRASIL, 1990)

O ECA representa a evolugado da finalidade constitucional de protecdo do
desenvolvimento saudavel das criancas e dos adolescentes e € calcado nos direitos
fundamentais préprios da pessoa, de modo a assegurar todas as oportunidades e as
facilidades, “[...] a fim de lhes facultar o desenvolvimento fisico, mental, moral,
espiritual e social, em condi¢des de liberdade e de dignidade”, como expressa o art.
3° (BRASIL, 1990). O Paragrafo Unico desse artigo destaca que as universalidades

da aplicacdo dos direitos fundamentais devem ser garantidas a todos:

Os direitos enunciados nesta Lei aplicam-se a todas as criancas e
adolescentes, sem discriminacdo de nascimento, situacdo familiar, idade,
sexo, raca, etnia ou cor, religido ou crenca, deficiéncia, condicao pessoal de
desenvolvimento e aprendizagem, condi¢cdo econdmica, ambiente social,
regido e local de moradia ou outra condicdo que diferencie as pessoas, as
familias ou a comunidade em que vivem. (BRASIL, 1990, grifo nosso)

Nas Disposicfes Preliminares, o ECA ja destaca em seu art. 1°, que “[...] esta
Lei dispde sobre a protecdo integral a crianca e ao adolescente”, expondo seu
escopo de resguardo da dignidade da crianca (BRASIL, 1990, grifo nosso).

Segundo Santos et al. (2018), o dever de assegurar a crianca, adolescente e
ao jovem, a protecéo integral para o seu desenvolvimento, recai sobre todos, sendo
gue tais obrigacdes decorrem da necessidade solidariedade e caridade, ética
beneficente e ética da justica.

Os documentos descritos até aqui sdo de grande importancia para
desenvolver nos alunos os valores morais e éticos que sao construidos com base no
respeito ao outro. No entanto, por muito tempo, as pessoas alvo de bullying e
cyberbullying ndo contavam com um documento especifico contra 0os seus autores.
Somente em 2015 foi criada a Lei Federal n.° 13.185 que institui o Programa de
Combate a Intimidacdo Sistematica (Bullying), conhecida também pelo nome Lei

Antibullying, que define
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Todo ato de violéncia fisica ou psicolégica, intencional e repetitivo que
ocorre sem motivagdo evidente, praticado por individuo ou grupo, contra
uma ou mais pessoas, com o objetivo de intimida-la ou agredi-la, causando
dor e angustia a vitima, em uma relagdo de desequilibrio de poder entre as
partes envolvidas. (BRASIL, 2015)

O documento traz oito classificagbes para o bullying:

- verbal: insultar, xingar e apelidar pejorativamente;

- moral: difamar, caluniar, disseminar rumores;

- sexual: assediar, induzir e/ou abusar;

- social: ignorar, isolar e excluir;

- psicolégica: perseguir, amedrontar, aterrorizar, intimidar, dominar,
manipular, chantagear e infernizar;

- fisico: socar, chutar, bater;

- material: furtar, roubar, destruir pertences de outrem;

- virtual: depreciar, enviar mensagens intrusivas da intimidade, enviar ou
adulterar fotos e dados pessoais que resultem em sofrimento ou com o
intuito de criar meios de constrangimento psicolégico e social. (BRASIL,
2015, grifo nosso)

No art. 4° obriga as instituicdes de ensino a adotarem medidas de prevencgao
e combate ao bullying; implementacdo de campanhas de educacdo e
conscientizacdo; orientacdo aos pais, familiares e responsaveis diante da
identificacdo de vitimas e agressores; promocao de cultura de paz e tolerancia
mutua (BRASIL, 2015).

E uma lei de extrema importancia ndo apenas para escola, mas para toda
sociedade, pois estabelece medidas de enfrentamento dessa probleméatica social
gue constrange o alvo de forma fisico e psicologico. Nao s6 o Programa de Combate
a Intimidacéo Sistematica, mas os outros documentos citados nesse topico buscam
de forma premissa orientar que o caminho € 0 respeito ao outro e que a
conscientizacdo, prevencdo e combate a todos os tipos de violéncia decorrentes do

bullying precisam de um ajuda coletiva, ou seja, familia, escola e poder publico.
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4 A LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)

A Lei de Protecdo de Dados (LGPD) e legislacbes similares desempenham
um papel crucial na prote¢cdo dos individuos contra o uso indevido de seus dados
pessoais no contexto do cyberbullying. Essas leis incentivam a responsabilidade,
transparéncia e respeito pelos direitos fundamentais dos titulares de dados.

A LGPD, assim como outras leis de protecdo de dados, procura proteger
informagBes sensiveis. No contexto do cyberbullying, informagcdes pessoais podem
ser utilizadas de maneira prejudicial. A coleta e o processamento de dados sensiveis
devem ser feitos com especial cuidado e, muitas vezes, exigem consentimento
explicito.

Algumas séo as principais inovagdes trazidas pela LGPD e como essas
mudancas impactam o tratamento de dados em geral. E de conhecimento do senso
comum que a protecdo de dados pessoais €, sem davidas, um dos temas juridicos
mais instigantes e importantes da atualidade, gerando debates na doutrina e
jurisprudéncia, que, ha pelo menos duas décadas, vem discutindo aspectos gerais
sobre a matéria (MEDON, 2019, p. 195).

Os dados pessoais tém sido utilizados por governos e grandes players
econdbmicos para a criacdo do que chama de one-way mirror, possibilitando que tais
agentes saibam tudo dos cidadaos, enquanto estes nada sabem dos primeiros
(TEPEDINO; FRAZAO; OLIVA, 2019, p. 11).

E esse cenario se perpetua por meio de um monitoramento e vigilia
constantes sobre cada passo da vida das pessoas, 0 que leva a um verdadeiro
capitalismo de vigilancia, cuja principal consequéncia é a constituicdo de uma
sociedade também de vigilancia (TEPEDINO; FRAZAO; OLIVA, 2019, p. 11).

Diante desse panorama é que surge a decisdo politico-juridica de diversos
sistemas juridicos (dente eles o Brasil), no sentido de disciplinar a coleta e,
sobretudo, o tratamento de dados pessoais por intermédio de legislacdo especifica
sobre o tema (MIRAGEM, 2019, p. 02).

No caso do Brasil, houve uma associacdo desse esforco de disciplina
legislativa da prote¢céo de dados pessoais com a edigao, em 2018, da Lei 13.709 —
denominada Lei Geral de Protecdo de Dados (LGPD). Fundamenta-se a LGPD no
proposito de garantia dos direitos do cidaddo, oferecendo bases para o

desenvolvimento econdmico a partir da definicho de marcos para utilizacdo
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econdmica da informagéo decorrente dos dados pessoais (MIRAGEM, 2019, p. 02).

A aprovacao de uma Lei Geral de Protecdo de Dados Pessoais no Brasil, a
Lei n°® 13.709/2018, serviu apenas para intensificar a producdo académica neste
terreno que se tornou ainda mais fértil, com discussdes mais embasadas
juridicamente.

Na Lei Geral de Protecdo de Dados, parte-se da ideia de que todo dado
pessoal tem importancia e valor. Por essa razéo, adotou-se conceito amplo de dado
pessoal, assim como estabelecido no Regulamento europeu 2016/679, sendo ele
definido como informacao relacionada a pessoa natural identificada ou identificavel
(DONEDA et al., 2021, p. 12).

No corpo da LGPD, foi estabelecido como regra geral, em seu artigo 1°, que
gualquer pessoa que trate dados, de direito publico ou privado, inclusive nos meios
digitais, devera ter uma base legal para fundamentar os tratamentos de dados
pessoais que realizar (DONEDA et al., 2021, p. 12), corroborando no sentido de que
nao havera necessidade de identificacdo de uma base legal apropriada apenas nos
casos que se enquadrarem nas hipoteses de exclusédo de aplicacéo da lei previstas
no Artigo 4°, da propria LGPD (DONEDA et al., 2021, p. 12).

Para Tepedino, Frazao e Oliva (2019), é inequivoco o entendimento de que a
protecdo de dados, tal como inclusive deixa claro a LGPD, néo se restringe ao meio
virtual, mas a todos os meios pelos quais dados podem ser coletados e utilizados.
Entretanto, também n&do ha duvida de que € no meio virtual que se concentram as
maiores preocupacdes e os maiores desafios da protecdao de dados (TEPEDINO,;
FRAZAQO; OLIVA, 2019, p. 11).

De todo modo, a nova legislacdo que define regramento sobre o tratamento
de dados pessoais no Brasil, que entrou em vigor em 2020, trouxe algumas
consequéncias sociais e econOmicas que ainda estdo sendo examinadas e
discutidas por profissionais e especialistas de diferentes areas, visto que 0s
impactos provocados pelas novas normas geram efeitos importantes em todo o
direito (MEDON, 2020, p. 195).

Portanto, a Lei Geral de Protecdo de Dados Pessoais no Brasil (LGPD)
passou a vigorar ainda com muitas incertezas acerca de seu contelddo e de sua
aplicacédo pratica, deixando aos juristas e doutrinadores a missdo de destrincha-la e
obter o melhor proveito possivel de suas disposicdes, no limite das permissdes

concedidas pela legislacdo em questao.
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Fato € que referida incerteza pds entrada de determinada lei em vigor é
comum e se mostra como um processo natural e de aprimoramento das disposi¢cdes
contidas no texto legal, as quais comecam a ser aplicadas na pratica e podem
ocasionar  entendimentos  jurisprudenciais, inclusive, diversos daquele
originariamente idealizado pelo legislador.

Nesse sentido, € de entendimento praticamente unanime da doutrina a
assertiva de que, em se tratando de agentes detentores de posi¢cdes dominantes ou
guase monopolistas nos mercados em que atua, tal como € o caso das grandes
plataformas digitais, a LGPD certamente ndo serd suficiente para, sozinha,
enderecar todos os problemas decorrentes da atuagcédo desses entes.

Certamente o que se espera do Direito da Concorréncia e das respectivas
autoridades esforcos no enderecamento do problema, na parte em que ele estiver
relacionado ao abuso de poder econémico (TEPEDINO; FRAZAO; OLIVA, 2019, p.
11).

Portanto, espera-se que os juristas que apliguem a Lei sejam implacaveis
com as irregularidades praticadas por grandes plataformas digitais em relacdo ao
tratamento de dados pessoais de seus usuarios, sob pena do verdadeiro sentido da
criagdo se perder logo no inicio de sua vigéncia, 0 que seria bastante decepcionante
se levar em conta as inovacfes na area de tratamento de dados pessoais trazidas
pela LGPD.

Com o advento da LGPD, o legislador patrio procurou talhar uma norma
neutra tecnoldgica. Ao contrario de apontar para uma tecnologia em especifico que
poderia se tornar obsoleta ao longo do tempo utilizou-se de um conceito
indeterminado — a razoabilidade — a ser significado e atualizado pelo proprio
desenvolvimento cientifico (BIONI, 2019).

Simultaneamente, a LGPD prescreveu balizas para reduzir a
discricionariedade de tal exercicio interpretativo e, com isso, alcangar um minimo de
previsibilidade quando tal norma viesse a ser colocada em movimento (BIONI,
2019).

De acordo com a Lei Geral de Protecdo de Dados (Lei n°® 13.709/18 - LGPD),
adotou-se a ideia de que todo dado pessoal tem importancia e valor (TEFFE; VIOLA,
2020). Por essa razao, para Chiara Spadaccini de Teffé e Mario Viola (2020), se
adotaram conceito amplo de dado pessoal.

Dados que nédo parecam tédo relevantes em um momento ou que ndo facam
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referéncia a alguém diretamente, uma vez transferido, cruzado ou organizado,
podem resultar em dados bastante especificos sobre determinada pessoa, trazendo
informacdes inclusive de carater sensivel sobre ela, o que atrai a preocupacdo do
legislador por meio da LGPD (TEFFE; VIOLA, 2020).

Diante desse enredo, ndo restam duvidas de que uma lei geral de protecao de
dados, como é o caso da LGPD, tem papel crucial e estratégico, por oferecer uma
base comum de regras e principios que podera ser utilizada por outras areas,
sempre que tiverem que lidar com a problematica dos dados pessoais (TEPEDINO;
FRAZAQO; OLIVA, 2019, p. 16).

Por fim, em consonancia com as consolidacdes europeias sobre a matéria de
protecdo de dados, a LGPD brasileira coloca bastante enfoque em principios e
fundamentos a serem observados na aplicacdo e interpretacdo dos dispositivos,
agindo como norte para os rumos do alcance da norma (PANEK, 2019).

O artigo 2° da LGPD, por sua vez, apresenta o seguinte rol de fundamentos,

incluindo:

- 0 respeito a privacidade;

- a autodeterminagéo informativa,;

- aliberdade de expressao, de informacéo, de comunicacgéo e de opiniao;

- ainviolabilidade da intimidade, da honra e da imagem;

- 0 desenvolvimento econémico e tecnolégico e a inovacao;

- alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

- os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (BRASIL,
2018)

Dito isso, feito esse breve intréito acerca da entrada em vigor da LGPD e de
suas caracteristicas e objetivos principais, na sequéncia, importante abordar
algumas questdes gerais e especificas sobre o consentimento como base legal da
LGPD.

4.1 DO CONSENTIMENTO COMO BASE LEGAL NA LGPD — ANALISE LEGAL E
DOUTRINARIA

Oportuno apontar como a legislacéo e a doutrina tém analisado a questdo do
consentimento sobre o prisma da Lei Geral de Protecao de Dados Pessoais (LGPD).
De plano, fundamental destacar que o consentimento do titular dos dados recebeu

tutela especifica na LGPD, ainda que ndo seja, a unica hipdtese legal para o
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tratamento de dados pessoais nem hierarquicamente superior as demais contidas no
rol do Artigo 7° (TEFFE; VIOLA, 2020).

Inclusive, em alguns casos especificos, a obtencédo do consentimento podera
ser até mesmo inadequada, tendo em vista a existéncia de outra base legal contida
no rol do Artigo 7°, ou mesmo do Artigo 11, aplicavel. Nesses casos, parece mais
adequado e seguro gque ela seja utilizada e ndo o consentimento do titular do dado,
ainda que seja possivel obté-Lo (TEFFE; VIOLA, 2020, p. 05).

Portanto, a no¢do de consentimento para coleta e uso dos dados € a regra
gue imediatamente se deduz do reconhecimento da autodeterminac¢do informativa,
sendo que se deva admitir o uso dos dados apenas na hipotese de expressa
autorizacdo legal ou da concordancia do titular dos dados. Neste particular, é
relevante a referéncia do Regulamento Geral de Protecdo de Dados europeu, que se
refere a “manifestacdo de vontade livre, especifica, informada e inequivoca” (artigo
7°) (MIRAGEM, 2019, p. 03).

Nesse ponto, a chamada “boa-fé” no tratamento dos dados ganha um papel
fundamental para a observancia e o respeito aos limites do consentimento do titular
em relacdo aos dados compartilhados e acessados. A boa-fé no tratamento de
dados pessoais € premissa basica, devendo levantar aos seguintes
guestionamentos a quem maneja os dados de terceiros: “Qual o objetivo do
tratamento destes dados?”, “E preciso mesmo utilizar esses dados?”, “O cidaddo
com quem me relaciono anuiu seu consentimento?”, “O uso dos dados pode gerar
alguma discriminacéo?” (AYRES, 2019, p. 03).

Assim, pode-se afirmar que a base da LGPD é o consentimento, que significa
ser necessario solicitar a autorizacdo do titular dos dados, antes da coleta e do
tratamento a ser realizado, sendo executado de forma explicita e inequivoca
(AYRES, 2019, p. 03).

Trata-se de uma verdadeira exce¢do o ndo consentimento, sendo crivel e
plausivel somente processar dados sem a devida autorizacdo, quando tratar-se de
algo indispensavel para cumprir situacbes legais, previstas na LGPD e/ou em
legislagBes anteriores, como a Lei de Acesso a Informacéo (LAl). Como exemplo,
pode-se citar uma organizacdo, publica ou privada, sem precisar pedir novo
consentimento, tratar dados tornados anterior e manifestamente publicos pelo
cidadao (AYRES, 2019, p. 03).

Entende-se, inclusive, que tanto o rol do Artigo 7.° quanto o do Artigo 11 da
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LGPD séao taxativos, sendo dotados de algumas hipéteses mais abertas e com certo
grau de subjetividade (como, por exemplo, o legitimo interesse) (DONEDA et al.,
2021, p. 13). Todavia, alguns doutrinadores defendem a existéncia de outra base
legal para o tratamento de dados pessoais no Artigo 23 da LGPD, para o exercicio
geral das competéncias ou o cumprimento de atribuigcbes legais da Administracao
Publica (DONEDA et al., 2021, p. 13).

N&o obstante, o sistema legal desenvolvido para o tratamento de dados
representa para o titular instrumento de controle sobre as suas informagdes pessoais
e de garantia de direitos (DONEDA et al., 2021, p. 13).

No texto legal, a caracterizacdo do consentimento segue a linha do
Regulamento europeu e das normas mais atuais sobre o tema. H4 também uma
série de disposicbes que oferecem regramento especifico para concretizar, orientar
e reforcar o controle dos dados através do consentimento (TEPEDINO; TEFFE,
2019, p. 287-322).

Resta como fato incontestavel, portanto, que a protecdo dos dados pessoais
se justifica pela protecédo a privacidade do titular dos dados. Privacidade é conceito
objetivo, mas também contextual, uma vez que se vincula a expectativa legitima do
titular do direito em ter preservada, sob certas condi¢des, informacdes a seu respeito
da exposicao publica (MIRAGEM, 2019, p. 05).

Portanto, da analise do consentimento é que resulta esta expectativa, de
modo que nao podera o fornecedor ou o controlador dos dados, dando uso diverso
da finalidade que motivou o consentimento do consumidor, tal qual foi compreendida
por ele, defender a utilizacdo a partir de critérios outros que ndo aquele que
caracterizou o efetivo entendimento do titular dos dados (MIRAGEM, 2019, p. 05).

Ainda com relacdo a questdo do consentimento, o artigo 8° da LGPD prevé

que:

O consentimento previsto no inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestacdo de
vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar
de clausula destacada das demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido
em conformidade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio
de consentimento.

8§ 4° O consentimento devera referir-se a finalidades determinadas, e as
autorizac®es genéricas para o tratamento de dados pessoais serdo nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante
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manifestacdo expressa do titular, nos termos do inciso VI do caput do art. 18
desta Lei.

8 6° Em caso de alteracéo de informacao referida nos incisos I, Il, lll ou V do
art. 9° desta Lei, o controlador devera informar ao titular, nos casos em que
0 seu consentimento é exigido, revoga-lo caso discorde da alteracéo.
(BRASIL, 2018)

O paragrafo §2° do artigo 9°, também o tema, prevé que “§ 2° Na hip6tese em
gue o consentimento é requerido, se houver mudancas da finalidade para o

tratamento de dados pessoais ndo compativeis com o consentimento original”.

4.2 DA EFETIVA APLICABILIDADE DA NOVA LEI EM FACE A VULNERABILIDADE
DO CONSUMIDOR

Esse topico cumpre destacar como esta sendo aplicada a nova Lei Geral de
Protecdo de Dados (LGPD) em face da vulnerabilidade do consumidor, com base na

aplicacéo, principalmente, do principio da Transparéncia.

4.2.1 Do principio da vulnerabilidade do consumidor

O inciso | do artigo 4° do Cdédigo de Defesa do Consumidor reconhece que o
consumidor € vulneravel. Tal reconhecimento € uma primeira medida de realizacao
da isonomia garantida na Constituicdo Federal. Significa, precipuamente, que o
consumidor € a parte fraca da relacéo juridica de consumo (BRASIL, 1990).

Essa fraqueza, essa fragilidade, € real, concreta, e decorre de dois aspectos:
um de ordem técnica e outro de cunho econémico. O primeiro esta ligado aos meios
de producéo, cujo conhecimento € monopdlio do fornecedor. E quando se fala em
meios de producdo ndo se esta apenas referindo aos aspectos técnicos e
administrativos para a fabricacéo e distribuicdo de produtos e prestacao de servicos
gue o fornecedor detém, mas também ao elemento fundamental da decisdo: € o
fornecedor que escolhe o que, quando e de que maneira produzir, de sorte que o
consumidor esta a mercé daquilo que é produzido (NUNES, 2018, p. 122).

O segundo aspecto, o econdmico, diz respeito a maior capacidade econémica
que, por via de regra, o fornecedor tem em relacdo ao consumidor. E fato que
havera consumidores individuais com boa capacidade econbémica e as vezes até

superior a de pequenos fornecedores. Mas essa € a excecdo da regra geral
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(NUNES, 2018, p. 123).

Inobstante, ndo se olvide a exposicdo do consumidor aos meios de oferta e
informacéo, sendo impossivel que a parte tenha conhecimento amplo sobre todos os
produtos e servigos colocados no mercado. A publicidade e os demais meios de
oferecimento do produto ou servigco estdo relacionados a essa vulnerabilidade, eis
gue deixam o consumidor a mercé das vantagens sedutoras expostas pelos veiculos
de comunicacéo e informacéo (TARTUCE, 2021, p. 49).

Assim como o principio da vulnerabilidade, o principio da transparéncia,
estabelecido pelo Cédigo de Defesa do Consumidor) em seu artigo 4°, caput,
também determina que o consumidor deve ser informado sobre todos os aspectos
do servico ou do produto exposto ao consumo, o que leva a concretude do principio
da informacao (artigo 6°, 1ll, do Cédigo de Defesa do Consumidor) (BRASIL, 1990).

Ao dispor sobre o principio da transparéncia a LGPD pretende que as
informacdes passadas aos titulares de dados pelas empresas, sejam precisas,
claras, verdadeiras e, sobretudo acessiveis, ndo permitindo que haja regras
obscuras as quais nao estejam bem claras aos olhos do consumidor ao acessar o
ambiente virtual.

Por fim, entende-se que, para se reconhecer a vulnerabilidade, pouco importa
a situacao politica, social, econébmica ou financeira da pessoa, bastando a condi¢cao
de consumidor, enquadramento que depende da andlise dos artigos 2° e 3° da Lei
8.078/1990, para dai decorrerem todos os beneficios legislativos, na melhor
concepcao do Codigo Consumerista (TARTUCE, 2021, p. 50).

A vulnerabilidade eletrbnica do consumidor € ainda mais latente, pois em
ambiente virtual o consumidor ndo detém total controle de tudo que acessa e 0s
dados pessoais que sdo compartilhados dele em cada clique, motivo pelo qual o

tema recebeu atencéo especial da LGPD.

4.3 EFETIVA APLICACAO DA LGPD COM BASE NA VULNERABILIDADE DO
CONSUMIDOR

Tendo em vista as recentes inovagbes que dispde sobre o fluxo de dados
pessoais, dentre as quais se destacada a LGPD, se faz fundamental compreender o
processo de tratamento de dados realizado pelas indmeras empresas dos mais

diversos setores econOGmicos, bem como analisar 0s riscos que ameagam a
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privacidade do consumidor, principalmente, em virtude de sua vulnerabilidade nas
relacées de consumo em geral (MENDES, 2014, p. 1.855).

Via de regra, o tratamento de dados pessoais se destaca por ser um processo
dindmico, que compreende todas as operagfes técnicas que podem ser efetuadas
sobre os dados pessoais, de modo informatizado ou ndo, com a finalidade de se
refinar a informacéo, tornando-a mais valiosa ou util (MENDES, 2014, p. 1.860).

Atualmente, principalmente apos o advento da Nova Lei de Protecdo de
Dados Pessoais (LGPD), as empresas nao tém a possibilidade de coletar
informagdes de seus clientes de modo pessoal, como ocorria h4 algum tempo atras,
guando a vida, os gostos e os habitos dos consumidores podiam ser conhecidos
pelos vendedores por meio do contato pessoal cotidiano (MENDES, 2014, p. 1.880).

Ocorre que os dados dos consumidores nem sempre sdo obtidos por meios
secretos, sem que ele tenha conhecimento da coleta. Pelo contrario, muitas vezes, o
consumidor participa ativamente no processo de concessdo de suas informacfes a
empresa, ainda que muitas vezes ndo tenha consciéncia sobre as consequéncias de
sua acao, pois tais atos sdo mascarados em ambiente virtual pelos portais em geral.

Em alguns casos, ainda, o consumidor é instigado a fornecer alguns dados
pessoais para obter alguma outra vantagem ou cadastro em algum site/aplicativo de
seu interesse, fato que, até a elaboracdo da LGPD, permitia que as empresas
armazenassem essas informacfes de seus prospectos clientes, utilizado de tal
maneira que possa beneficiar comercialmente em um futuro préximo.

Algumas empresas, ainda, compartilham (ou compartilhavam) esses dados
dos usuarios e consumidores com outros conglomerados empresariais, em uma
verdadeira troca de dados dos consumidores sem que o mesmo tenha autorizado
expressamente que iSso ocorresse.

N&o raras vezes, inclusive, os consumidores se deparam com ligagbes, na
maioria das vezes indesejadas, de empresa de telemarketing oferecendo algum tipo
de servico e ja munida de muitas informacdes pessoais e confidenciais dos
consumidores, sem que os pudessem compreender de onde obtiverem 0 acesso a
estas informagoes.

Também ha o chamado marketing direto, que consiste em situacées nas
quais o titular do dado j& mantém uma relagdo com o controlador, como no caso de
ele ja ter adquirido seus produtos e servicos. A partir desse histérico de compras, é

possivel Ihe direcionar anuncios publicitarios condizentes com o seu padrdo de
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consumo (BIONI, 2020, p. 250).

Por exemplo, € o que uma loja de vinhos faria com consumidores que
gostassem mais de uma determinada uva, o que livrarias fariam com clientes que
gostassem mais de um determinado autor, e assim por diante (BIONI, 2020, p. 250).

Tais situacOes, todavia, demonstram o tamanho da vulnerabilidade do
consumidor em relacdo a esses armazenado e troca de dados pessoais irrestrita
praticada entre os grandes conglomerados empresariais no Brasil, vulnerabilidade,
esta, que é protegida, ao menos em parte e em tese, pela Lei Geral de Protecéo de
Dados Pessoais (LGPD).

Inclusive, um dos fundamentos da Lei Geral de Protecdo de Dados Pessoais
(LGPD) esculpido em seu artigo 2° VI, é, justamente, a ampla defesa do
consumidor, que deve ter seus dados protegidos contra abusos e ilegalidades
cometidas em ambiente virtual (BRASIL, 2018).

Tendo em vista a incontestavel vulnerabilidade do consumidor nas relacdes
de consumo em geral, pode-se afirmar que informacéo e transparéncia séo direitos
basicos do consumidor, devendo ele ter acesso de forma clara e objetiva a todos os
aspectos da relagéo contratual e a forma como seus dados sao tratados.

O consumidor, em geral, ao efetuar um cadastro em um site para realizar sua
compra, disponibiliza e compartilha alguns dados personalissimos sem ter
consciéncia do que sera realizado com eles e, o tdo importante, eles sdo na
sociedade da informagéo.

Segundo Bioni (2020), os dados no consumo podem modelar o individuo com
base em seu histérico de compras, “(...) Por meio dele, cria-se um perfil do
consumidor para direcionar precos de acordo com a sua respectiva capacidade
econdmica (price discrimination)”.

Esse comportamento € conhecido como profiling, o qual consiste na formacéo
de um perfil do individuo, com base em seus dados pessoais de forma a influenciar
em suas tomadas de decisbes. “Tudo € calibrado com base nesses esteredtipos;
inclusive, o proprio contetudo acessado na Internet” (BIONI, 2020, p. 122).

Como mencionado no Recurso Especial n® 1.348.532, a partir da exposicao
de dados financeiros do consumidor abre-se possibilidade para intromissbes
diversas em sua vida: “Conhecem-se seus habitos, monitoram-se a maneira de viver
e a forma de efetuar despesas” (TEFFE; VIOLA, 2020, p. 27).

E fundamental sempre repisar que a ‘legitimidade da coleta dos dados
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pessoais esta condicionada ao consentimento do consumidor ou a previsao legal
gue permita a coleta, hipétese em que ela deve ser comunicada ao consumidor”, fato
gue se tornou ainda mais notorio e importante com a chegada da LGPD (MENDES,
2014, p. 1.890).

Além disso, a finalidade pela qual os dados pessoais foram coletados deve
sempre ser respeitada, ndo podendo os dados serem utilizados para finalidade
diversa sem o expresso consentimento do consumidor (MENDES, 2014, p. 1.890).

Como se percebe, o conceito elaborado pela LGPD no tocante ao tratamento
de dados dos consumidores envolve tanto um aspecto subjetivo (controle dos dados
pessoais pelo préprio consumidor) quanto um aspecto objetivo (protecdo contra 0s
riscos causados pelo tratamento de dados pessoais) (MENDES, 2014, p, 3.999).

A importdncia das duas dimensbGes € fundamental para possibilitar a
autodeterminagao informativa do consumidor, a0 mesmo tempo em que propicia um
controle objetivo de legitimidade do tratamento de dados pessoais (MENDES, 2014,
p. 3.999).

Com efeito, a racionalidade limitada dos consumidores e uma série de fatores
0os colocam em uma situagdo de tal vulnerabilidade que € dificil imaginar o
consentimento legitimo em uma série de situacdes concretas (TEPEDINO; TEFFE,
2019, p. 54).

Como assevera Ronaldo Porto Macedo Janior (1999, p. 247), estudos sobre
0 conceito de racionalidade limitada (bounded rationality) e sobrecarga de
informacéo (overloaded information) tém evidenciado que a equacdo: maior
informacdo — maior capacidade de decisdo consciente (e, portanto, livre)
frequentemente ndo corresponde a realidade.

Tendo em vista a vulnerabilidade do consumidor reconhecida pelo préprio
Cédigo de Defesa do Consumidor, no caso de armazenamento e tratamento de
dados dos usuérios/Consumeristas, a LGPD determina que ndo basta o
consentimento do consumidor, devendo o mesmo, ainda, ter pleno e clara
conhecimento acerca da razdo pela qual os dados serdo tratados e de que forma
isso ir4 ocorrer.

As empresas em geral s6 poderdo armazenar dados dos consumidores que
sejam essenciais para o0 desempenho de sua atividade, sendo que o
compartilhamento desses dados com outras empresas e conglomerados também

fica mais restrito, devendo ser justificada a sua necessidade, devendo ser informado
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ao consumidor titular dos dados.

A protecdo dos dados pessoais se justifica pela protecdo a privacidade do
titular dos dados, de acordo com muitas legislacdes e principios de protecdo de
dados ao redor do mundo. A protecdo dos dados pessoais é frequentemente
justificada pela necessidade de preservar a privacidade e os direitos individuais dos
titulares desses dados.

Ao proteger os dados pessoais, portanto, essas leis visam equilibrar a
necessidade de usar dados para diferentes finalidades, como prestacao de servicos,

7

com o direito fundamental a privacidade. A privacidade é considerada um valor
central e um direito humano fundamental, e a protecdo de dados € um meio
importante para garantir que esse direito seja respeitado no contexto digital e

tecnoldgico em constante evolucao.
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5 CONCLUSAO

A tecnologia moderna mudou a vida das pessoas de inUmeras maneiras
revolucionando a forma como as pessoas trabalham, vivem e se divertem. Com a
crescente utilizagdo das tecnologias e internet, percebe-se hoje que elas estéo
presentes no cotidiano das pessoas de todas as idades. Na sociedade
contemporanea, podemos verificar uma tendéncia mundial para a aplicacdo de
tecnologias e inovacdes tecnoldgicas em diversas areas.

A relacdo entre tecnologia, vulnerabilidade e protecdo de dados é um tema
atual, especialmente considerando questdes como o cyberbullying. E também clara
a intersecédo entre a Lei Geral de Protecao de Dados (LGPD) e o cyberbullying. Tém
uma intersecdo importante, uma vez que o cyberbullying frequentemente envolve o
uso indevido de dados pessoais online.

O cyberbullying muitas vezes envolve a coleta e o uso indevido de
informacbes pessoais para intimidar ou assediar. A LGPD estabelece principios
rigorosos para a coleta e o processamento de dados pessoais, exigindo o
consentimento adequado e a finalidade especifica para a qual os dados sédo
coletados.

O trabalho procurou tecer algumas consideracdes sobre as principais
inovacdes trazidas pela Lei de Protecdo de Dados Pessoais (LGPD) e como essas
mudangas impactam o tratamento de dados em geral. Posteriormente, buscou
aprofundar o estudo acerca da importancia do consentimento para o tratamento e a
guarda de dados pessoais dos usuarios sob o prisma da Lei. O consentimento
supracitado assume papel fundamental como elemento protegido pela LGPD néo s6
no aspecto geral, mas também especificamente, cuidando da protecdo de dados de
criangas e adolescentes.

Com um mundo digital e cada vez mais tecnoldgico aberto para o desfrute de
guase todas as pessoas no Brasil, é cada vez mais comum que pessoas insiram
seus dados pessoais de maneira indiscriminada e até mesmo sem saber que estao
fazendo em sites, plataformas, redes sociais e aplicativos, motivo pelo qual a Lei de
Protecdo de Dados Pessoais (LGPD) se fez tdo importante para trazer alguma
regulacéo e protecao nesse aspecto.

O cenario é ainda mais preocupante quando se constata que grande parte

desses usuarios da internet sdo criancas e adolescentes, motivo pelo qual a
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protecdo desses dados e a impossibilidade da utilizagdo dos mesmos sem o
consentimento dos pais ou responsaveis legais se faz tdo importante e emblematica.

Portanto, o elemento do consentimento € primordial para a eficacia da
protecdo trazida aos usuarios pela Lei de Protecdo de Dados Pessoais (LGPD),
dando uma maior protecdo a quem insere seus dados no mundo Vvirtual,
considerando ilegal que estes dados sejam coletados ou compartilhados sem o
consentimento de seu titular.

Por fim, abordou-se de uma maneira mais especifica como a LGPD atua em
face da reconhecida vulnerabilidade do consumidor e de que forma trabalha para
protegé-lo.

Fato é que a vulnerabilidade do consumidor, reconhecida pelo préprio Codigo
de Defesa do Consumidor, no caso de armazenamento e tratamento de dados dos
usuarios consumeristas, a LGPD determina que ndo basta o consetimento do
consumidor, devendo o mesmo, ainda, ter pleno e clara conhecimento acerca da
razdo pela qual os dados serao tratados e de que forma isso ira ocorrer.

Aléem disso, as empresas em geral, s6 poderdo armazenar dados dos
consumidores que sejam essenciais para o desempenho de sua atividade, sendo
que o compartilhamento desses dados com outras empresas e conglomerados
também fica mais restrito, devendo ser justificada a sua necessidade, devendo ser
informado ao consumidor titular dos dados.

A LGPD imp0&e a necessidade de medidas de seguranca para proteger dados
pessoais contra acesso ndo autorizado. No contexto do cyberbullying, isso é
relevante para evitar violagdes de dados que possam levar a um aumento nas
atividades prejudiciais.

Em resumo, a LGPD fornece um quadro legal que pode ser aplicado ao
contexto do cyberbullying, promovendo a protecdo dos direitos dos titulares de
dados e incentivando a responsabilidade das organiza¢cbes que lidam com dados
pessoais online. Isso destaca a importancia de abordar questdes éticas e legais no
tratamento de informacdes em ambientes digitais.

A &rea é bastante nova. Algumas leis especificas no foco da tecnologia ndo
estdo em vigor ou ainda estdo no papel. E os estudos que se tém sobre o0 assunto
sdo bem recentes.

A intersecéo entre tecnologia, protecdo de dados e areas como cyberbullying

ainda é um campo relativamente novo. Muitas legislacdes especificas relacionadas a
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tecnologia e a protecdo de dados tém surgido nos Ultimos anos em resposta ao
rapido avanco tecnoldgico e as crescentes preocupacdes com a privacidade.

A LGPD no Brasil, por exemplo, € uma legislagcéo recente que entrou em vigor
em 2020, refletindo a necessidade de regulamentacdo no cenario digital. Em relacéo
ao cyberbullying, as leis e regulamentacfes especificas podem variar de pais para
pais. Muitas jurisdicdes estdo comecando a reconhecer a importancia de abordar o
cyberbullying legalmente e estdo considerando como as leis de protecdo de dados
se aplicam a esses casos.

Estudos académicos sobre a intersecao entre tecnologia, protecéo de dados e
cyberbullying, portanto, estdo em evolucdo. A medida que novas tecnologias
emergem e o0s desafios relacionados a privacidade online se desenvolvem,
pesquisadores estdo explorando maneiras de equilibrar a inovacédo tecnolégica com
a necessidade de proteger os direitos individuais.
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