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RESUMO

Diante do direito fundamental a privacidade e a autodeterminag¢do informativa o presente
trabalho tem como objetivo principal examinar a legalidade da utilizacdo de dados coletados
por dispositivos de Internet das Coisas, sem o consentimento do usuario, como prova acusatoria
no processo penal brasileiro. Para a concretizagdo do objetivo geral serdo necessarios alguns
pontos de estudo, entre eles a apresentagdo da teoria constitucional penal das provas, a
apresentacao das eras da internet, conceito de Internet das Coisas e suas aplicacdes praticas em
dispositivos, como forma de exploracao de seus significados e suas potencialidades enquanto
objetos probatorios, € a exposi¢cdo doutrinaria especializada acerca da conceituacio do direito
fundamental a privacidade, sobretudo em suas perspectivas da protegdo de dados e
autodeterminac¢do informativa, bem como exposi¢do de qual o cendrio atual do Brasil dentro
deste contexto. O método de abordagem da pesquisa serd o dedutivo, pois a andlise a ser
realizada terd como ponto de partida o estudo da Internet das Coisas, para que se a entenda e se
propicie uma visao de quais possibilidades ela carrega aos seus dispositivos, passando para a
teoria do processo penal constitucional, com o objetivo de entender as limitagdes do uso de
provas ilicitas e estudar-se os conceitos de privacidade e sua vertente da autodeterminagdo
informativa para, ao fim, examinar a legalidade do uso de dados coletados por dispositivos de
Internet das Coisas como prova acusatoria no processo penal brasileiro, quando estes dados
forem coletados sem o consentimento do usudrio. A pesquisa sera feita através do método
procedimental monografico, vez que o tema da pesquisa serd estudado de forma profunda e
com escopo bem delimitado. A técnica de pesquisa que a viabilizara sera a bibliografica, com
aporte na doutrina classica e atual, como, dentre outros, as obras de Bruno Ricardo Bioni,
Daniel J. Solove, Eduardo Magrani, Ada Pellegrini Grinover, Marcelo Batlouni Mendroni e
Vicente Greco Filho; e na Constituicdo da Republica Federativa do Brasil de 1988, no Codigo
de Processo Penal, Lei 12.965, de 23 de abril de 2014 e Lei 13.709, de 14 de agosto de 2018 ¢
demais dispositivos aplicaveis. Por fim, a hipotese defendida ¢ que ha vedacdo para o uso de
dados coletados por dispositivos de Internet das Coisas sempre que o dispositivo tenha sido
previamente utilizado pelo usudrio coletando dados sem seu consentimento, sendo esta

proibigdo apenas relativizavel pelo principio da proporcionalidade constitucional.

Palavras-chave: Autodeterminacao informativa. Internet das Coisas. Privacidade. Protecao de

dados.
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1 INTRODUCAO

O avanco da tecnologia traz ao direito, enquanto ciéncia juridica, a necessidade de
se debrugar sobre conceitos pré-estabelecidos e analisar a conformidade das teorias, ha muito
assentadas, com os novos rumos que a sociedade toma e as situagdes que derivam desse
progresso.

A ideia de uma rede de dispositivos interconectados ¢ bastante recente, com pouco
mais de trés décadas, e a sua atual era, a Internet das Coisas, deve ser analisada sob a Optica
constitucional quando passa a permitir aos 6rgaos acusadores o uso dos dados contextualmente
coletados para fins persecutérios e condenagdes no bojo do processo penal.

O contexto de importancia em que se insere a pesquisa ¢ o do expressivo e rapido
crescimento da criacdo e lancamento de dispositivos de Internet das Coisas no mundo inteiro,
com a previsdo de que haja a movimentacdo de cifras trilionarias com a exploragdo desse
mercado, mas também parte da verificagdo ja realizada por diversas pesquisas de que ha uma
tendéncia alarmante de que a inovacao dos dispositivos esteja desacompanhada da necessaria
preocupacao com a seguranca e privacidade, sobretudo no que atine aos dados do usuario.

Diante do direito fundamental a privacidade e a autodeterminagdo informativa o
presente trabalho tem como objetivo principal examinar a legalidade da utilizagdo de dados
coletados por dispositivos de Internet das Coisas, sem o consentimento do usuario, como prova
acusatdria no processo penal brasileiro.

Para a concretizacao do objetivo geral serdo necessarios alguns pontos de estudo,
entre eles a apresentagdo da teoria constitucional penal das provas, que trard a necessaria
compreensao acerca dos limites da prova licita; a apresentacdo das eras da internet, conceito de
Internet das Coisas e suas aplicagdes praticas em dispositivos, como forma de exploragao de
seus significados e suas potencialidades enquanto objetos probatorios; e, por fim, a exposi¢ao
doutrinaria especializada acerca da conceituacdo do direito fundamental a privacidade,
sobretudo em suas perspectivas da protecdo de dados e autodeterminacdo informativa, bem
como exposi¢ao de qual o cendrio atual do Brasil dentro deste contexto.

O método de abordagem da pesquisa sera o dedutivo, pois a andlise a ser realizada
tera como ponto de partida o estudo da Internet das Coisas, para que se a entenda e se propicie
uma visdo de quais possibilidades ela carrega aos seus dispositivos, passando para a teoria do
processo penal constitucional, com o objetivo de entender as limitagdes do uso de provas ilicitas
e estudar-se os conceitos de privacidade e sua vertente da autodeterminagao informativa para,

ao fim, examinar a legalidade do uso de dados coletados por dispositivos de Internet das Coisas
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como prova acusatdria no processo penal brasileiro, quando estes dados forem coletados sem o
consentimento do usuario.

A pesquisa sera feita através do método procedimental monografico, vez que o tema
da pesquisa sera estudado de forma profunda e com escopo bem delimitado. A técnica de
pesquisa que a viabilizard serd a bibliografica, com aporte na doutrina classica e atual, como,
dentre outros, as obras de Bruno Ricardo Bioni, Daniel J. Solove, Eduardo Magrani, Ada
Pellegrini Grinover, Marcelo Batlouni Mendroni e Vicente Greco Filho; e na Constitui¢ao da
Republica Federativa do Brasil de 1988, no Codigo de Processo Penal, Lei 12.965, de 23 de
abril de 2014 e Lei 13.709, de 14 de agosto de 2018 e demais dispositivos aplicaveis.

A hipdtese defendida ¢ que ha vedagdo para o uso de dados coletados por
dispositivos de Internet das Coisas sempre que o dispositivo tenha sido previamente utilizado
pelo usudrio coletando dados sem seu consentimento, sendo esta proibi¢do apenas relativizavel
pelo principio da proporcionalidade constitucional.

No segundo capitulo do trabalho apresentar-se-do as bases historicas do
desenvolvimento da internet, de seu inicio até sua atual era, a da Internct das Coisas,
conceituando esta ultima e apontando exemplos praticos de dispositivos e quais as
possibilidades que representam enquanto elementos probatorios no processo penal.

O terceiro capitulo cuidara de apresentar a teoria das provas no processo penal,
explicitando-se o seu conceito como elemento de aproximacdo de uma hipotética verdade
historica. Discorrera também sobre a interceptagdo telefonica e de dados e a busca e apreensdo
como meios de obtengdo de provas, sendo esta tltima o instrumento processual adequado para
a obten¢do de dados armazenados em dispositivos de Internet das Coisas.

E no quarto capitulo que se cuida de apresentar as bases historicas e dificuldades de
conceituar privacidade, trazendo como alternativa a essas sinuosas tentativas o framework
conceitual de Daniel J. Solove, bem como expor-se-a o desenvolvimento da privacidade sob a
perspectiva da autodetermina¢do informativa e do direito a protecdo de dados para, ao final,
explicitar o cenario atual da privacidade na Internet das Coisas.

Por fim, as conclusdes, que sustentam a validade da hipdtese defendida.
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2 DA INTERNET A INTERNET DAS COISAS

O presente capitulo trard da evolucdo da internet, desde sua criagdo e necessarios
aperfeicoamentos nas décadas de 60 e 70, passando pela sua expansao e findando em sua atual
e terceira era, a Internet das Coisas, bem como bases conceituais gerais necessarias para a boa
compreensao do assunto.

No ultimo subtitulo apresentar-se-ao algumas das possibilidades emergentes de
produtos da Internet das Coisas, sejam dispositivos privados, cada vez mais presentes nas
residéncias, ou pertencentes ao poder publico, sobretudo aqueles que dao forma as smart cities,
e que coletam dados de absolutamente todos os individuos que participam dessa cidade.

E importante a exposi¢do de exemplos de dispositivos de Internet das Coisas para
que ao final, no exame a ser feito, entenda-se a dindmica interacional destes com seus donos ou
usudrios, e possa-se delinear contornos claros para os limites a privacidade, de forma a se

validar a hipotese defendida.
2.1 BASES HISTORICAS

A ideia de uma sociedade futurista, onde os seres humanos livremente interagem
com robds e maquinas e cada vez mais podem contar com as tecnologias disponiveis para
otimizar seu dia a dia, melhorar sua performance em atividades cotidianas, reduzir os custos
operacionais em grandes empresas e trazer informagdes cada vez mais customizadas para
escolhas mais assertivas ja passa da transi¢do do imaginario para o factivel.

A computacdo em si ¢ algo recente, com menos de um século de vida, sendo apenas
disseminada a partir dos anos 60, e possibilitada como conhecemos em dispositivos cada vez
mais diminutos com o surgimento dos microprocessadores, nos anos 70, € com o movimento
de contracultura na Califérnia, que viabilizou a ruptura das maquinas como ferramenta
unicamente para astutos programadores e processamento de dados em empresas e as levou para
os lares do cidadao americano comum, com o personal computer — PC —, ou computador
pessoal (LEVY, 2011, p. 31 - 32).

Mas o conceito de um computador vai muito além da imagem comum que se tem,
que ¢ a de desktops, os computadores de mesa, e notebooks, os computadores portateis, com
todos seus periféricos.

O computador ¢, nas palavras de Lévy (2011, p. 44) “uma montagem particular de

unidades de processamento, de transmissao, de memoria e de interfaces para entrada e saida de
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informacdes.”, essas suas unidades de montagem sdo os hardwares, que podem compor, além
dos corriqueiros computadores pessoais, robos, reloégios inteligentes, celulares,
eletrodomésticos, cameras, sensores corporais ¢ até os nés — pontos de distribuigdo — da
internet (LEVY, 2011, p. 44).

O avanco das técnicas, entendidas como o “angulo de andlise dos sistemas
sociotécnicos globais [...]” (LEVY, 2011, p. 22), foi o permissivo necessario para o nascimento
de dispositivos cada vez mais avangados, mas também para uma revolucio tecnoecondmica
que moldou a forma como a sociedade se comporta € comunica e propiciou a infraestrutura do
ciberespaco, novo ambiente de relacionamento pessoal, onde as pessoas e empresas se
comunicam, organizam, transacionam, expandem-se, onde a informagao flui € o conhecimento
emerge (LEVY, 2011).

O termo internet foi definido em 24 de outubro de 1995 pela Federal Networking
Council (FNC), para se referir:

[...] ao sistema global que — (i) é logicamente ligado por um espaco de
endereco globalmente tinico baseado em seu Internet Protocol (IP) ou suas
extensdes subsequentes/continuacdes; (ii) € capaz de suportar comunicacoes
usando o conjunto de protocolos TCP/IP ou suas extensoes
subsequentes/continuagdes, e/ou outro protocolo compativel com o IP; e (iii)
fornece, usa ou torna acessivel, seja publicamente ou privadamente, servigos
de alto nivel em camadas nas comunicagdes e infraestrutura relacionada aqui
descrita (LEINER et al, 1997, tradugdo nossa)'.

Note-se que a internet em si ndo ¢ apenas a rede acessada pelos navegadores e
celulares, mas sim “o conjunto de meios fisicos (linhas digitais de alta capacidade,
computadores, roteadores, etc.) e programas (protocolo TCP/IP) usados para o transporte da
informagdo.” (LEVY, 2011, p. 265), é “[...] tanto uma cole¢io de comunidades como de
tecnologias [...]”? (LEINER et al, 1997, traducgdo nossa), acertadamente F. Khodadadi, A. V.
Dastjerdi e R. Buyya (2016, p. 3, tradug@o nossa) a conceituam como uma “[...] vasta categoria

de aplicativos e protocolos construidos sobre redes de computadores sofisticados e

! “to the global information system that — (i) is logically linked together by a globally unique address space
based on the Internet Protocol (IP) or its subsequent extensions/follow-ons; (ii) is able to support
communications using the Transmission Control Protocol/Internet Protocol (TCP/IP) suite or its subsequent
extensions/follow-ons, and/or other IP-compatible protocols; and (iii) provides, uses or makes accessible, either
publicly or privately, high level services layered on the communications and related infrastructure described
herein.” (LEINER et al, 1997).

2 ¢[...] as much a collection of communities as a collection of technologies [...]” (LEINER et al, 1997).
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interconectados, atendendo a bilhdes de usudrios em todo o mundo a todo momento™3, embora
a web seja seu aspecto mais lembrado.

Foiem 1962 que Joseph Carl Licklider desenvolveu a ideia de uma rede conectada
em que pessoas poderiam acessar qualquer informagdo de onde estivessem, através de
interconexdes em uma malha global, que o pesquisador chamou de Galactic Network (LIMA,
2015, p. 221), essa infraestrutura, em outras palavras, € o que compde o cerne da ideia da
internet como se conhece hoje.

Mas o notavel pontapé da internet se deu ao término da década de 60, no contexto
da Guerra Fria (PEREIRA, 2006, p. 23), através do projeto de interconexao de bases militares
regionais Advanced Research Projects Agency Network (Arpanet), “uma rede de computadores
de médio e grande porte, criada e desenvolvida [...] pela ARPA” (LEVY, 2011, p. 261), que
gerou uma estrutura nodal capaz de transmitir imagens e sons sem a necessidade de um centro
de controle (MAGRANI, 2018, p. 61 - 62), o que foi trivial para o desenvolvimento da
inteligéncia militar e transpds a mera ideia de Licklider a pratica.

Embora o projeto Arpanet ndo seja o primeiro esfor¢o embrionario para um mundo
conectado em redes, vez que antes mesmo de seu surgimento ja se faziam pesquisas avancadas
de redes de computadores com comutagdo por pacotes (pocket switched networks) na
Universidade de Los Angeles e no Instituto de Tecnologia de Massachussets (ROHRMANN,
2005, p. 24), esse tem sido o ponto principal de seu desenvolvimento, de acordo com as
narrativas histéricas feitas (LEINER et al, 1997; MAGRANI, 2018, p. 62).

Em seu inicio o Arpanet se utilizou do Network Control Protocol, ou protocolo
NCP, para se estabelecer (LEINER et al, 1997). O protocolo NCP utiliza um processo de rede
chamado comutagdo por pacote (pocket switched networks) onde cada informacgao que sera
transmitida de um computador para outro ¢ quebrada em pequenas unidades, chamadas pacotes,
empacotada e encaminhada pela rede, em rotas diversas e complexas, nao lineares
(ROHRMANN, 2005, p. 40).

A preocupacao inicial na constituicdo da infraestrutura do projeto foi a
descentralizacdo dos pontos de informacdo, garantindo que diante da ameaca de bombas

nucleares ou mesmo nos combates das guerras a comunicagdo americana nao ficasse vulneravel

3 ¢[...] vast category of applications and protocols built on top of sophisticated and interconnected computer

networks, serving billions of users around the world in 24/7 fashion.” (KHODADADI; DASTJERDI; BUYY,
2016, p. 3).
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e prejudicada (PEREIRA, 2006, p. 23), o que trouxe a conformacao da rede em noés, mantida
até hoje.

Na década de 70, com a ampliacdo de estudos em colaboragdo com o Departamento
de Defesa dos Estados Unidos da América os nos das redes, que inicialmente eram quatro,
expandiram-se rapidamente (MAGRANI, 2018, p. 62), porém, com o crescimento acelerado
dos noés das redes o protocolo NCP passou a se tornar inadequado, pois os pacotes, unidades de
informacdo transmitidas de ponta a ponta, eram perdidos no percurso, de forma que ndo se
podia garantir a integridade das mensagens enviadas (LEINER et al, 1997).

Nesse sentido, diante dos desafios encontrados com o protocolo NCP, Robert E.
Kahn iniciou sua empreitada para desenvolver um novo padrio que comportasse uma
arquitetura aberta de comunicacao e resolvesse os principais problemas de erro na transmissao
de dados, assim, em parceria com Vinton G. Cerf criou o transmission control protocol, TCP,
posteriormente cindido em TCP e I[P (MAGRANI, 2018, p. 62).

O protocolo TCP, apresentado por Vinton G. Cerf e Robert E. Kahn em 1974, em
seu artigo “A Protocol for Packet Network Intercommunication”, permite que maquinas dentro
da rede possam se comunicar de forma efetiva, ao enviar informacdes, por meio de pacotes, de
uma ponta a outra, mas com a garantia de que as informacgdes terdo sua integridade preservada
e, em caso de perda de pacotes, serd possivel recupera-las (CERF; KAHN, 1974, p. 637 - 648).

O crescimento exponencial da internet enquanto ambiente digital e com uso mais
diversificado se deu na década de 80, com a consolidacdo do protocolo TCP/IP para
comunicacao entre as redes de computadores. Foi também nessa época que os primeiros
computadores pessoais surgiram, Arpanet 8800 e Apple I e [l (MAGRANI, 2018, p. 62), dai a
importancia da solidez dos protocolos de rede, para que se mantenha estabilidade nos ambientes
virtuais.

Mesmo com a ideia do projeto Arpanet bem consolidada esta foi rapidamente
desvirtuada ja em seus primérdios, com a apropriagdo da rede e da estrutura por movimentos
de estudantes e pesquisadores para criar uma comunicagao transversal e cooperativa, afastando-
se dos objetivos militares e guiando-se para a conformagdo que hoje se tem da internet (LEVY,
2011, p. 226).

E no final da década de 1980 a internet passou por significativo avango, com a
criacdo da World Wide Web (ou WWW), responsavel por permitir a distribui¢cdo eficiente das
informacdes em rede através de hipermidias, fator que atraiu a atencdo de players publicos e
privados, que passaram a investir na internet, despertando interesses além do militar e

académico (MAGRANTI, 2018, p. 63 - 64).
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Além da popularizagao da World Wide Web, que permitiu a disponibilizacdo das
informacdes e interfaces graficas de uma forma simples e muito mais agradavel esteticamente,
Rohrmann (2005, p. 7) aponta como outro fator relevante para a escalada da internet a criagao
de provedores de acesso na década de 90, que permitiam aos usuarios conectarem-se a rede
mundial diretamente de suas casas, ¢ Huidobro (2001, p. 209 apud PEREIRA, 2006, p. 31)
rememora o surgimento do navegador Mosaic, que fez com que o nimero de usuarios da
internet triplicasse em 18 meses, alcangando os 20 milhdes, também como fator determinante
desse crescimento.

Passadas as consideragdes iniciais, ¢ salutar compreender o desenvolvimento da

internet até os dias atuais, o que se cuida de fazer adiante.

2.2 AS TRES ERAS DA INTERNET

A internet ¢ marcada por trés eras distintas, a primeira, conhecida como web 1.0,
tem seu inicio em meados da década de 80, caracterizando-se pela conexdo interpessoal,
possibilitada pelo protocolo WWW e pela criacao de milhdes de paginas, ainda que estaticas,
para disponibilizacdo de informagdes das formas mais variadas, através de hiperlinks
(MAGRANIL 2018, p. 64).

A web 2.0 tem como principais caracteristicas a colaboratividade e interac¢do rapida,
dinamica e fluida entre os usudrios, possibilitada pela expansao da blogosfera, das plataformas
de criagdo e curadoria colaborativa de conteudo e das redes sociais, que ativaram um usudrio
marcado ndo apenas pelo consumo passivo (read web), mas de consumo, curadoria e produgao
ativa de materiais informacionais (read-write web) (MAGRANI, 2018, p. 65 - 67).

O termo web 2.0 tornou-se popular para designar quaisquer inovagdes, 0 que no
marketing se convenciona chamar de buzz word, para conquistar mercados e vender servigos,
porém, Juliano Spyer afirma (2015, p. 92):

Em sua origem ele deveria distinguir sites ou aplicativos com baixo custo de
desenvolvimento, em que o conteudo surge de baixo para cima (bottom-up) a
partir do relacionamento entre participantes (user generated content ou UGT),
e que pode combinar as solucdes e o contetido de mais de um site para produzir
uma experiéncia integrada [...].
Ou seja, hd uma verdadeira inversdo na forma com que o usuario se insere na rede,
agora com um protagonismo muito maior do que na primeira era da internet, e isso possibilita
a forca da inteligéncia coletiva para expansdes inimaginaveis na criagdo de conteudo, o que,

por si s0, ndo € sindbnimo indiscriminado de inovagao.
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Houve uma transicdo extremamente ténue entre a primeira ¢ a segunda era da
internet, embora marcada pelos avancos substanciais da forma como os recursos preexistentes
eram utilizados, que torna dificil identificar uma ou outra era, como bem apontam Cornode e

Krishnamurthy (2018 apud MAGRANI, 2018, p. 66 - 67):

[..] E dificil encontrar uma definicdo precisa e é dificil categorizar muitos
sites com o rétulo binario “web 1.0” ou “web 2.0”. Mas ha uma clara
separagdo entre um conjunto de sites web 2.0 altamente populares, como
Facebook e Youtube, ¢ a “web antiga”. Essas separacdes sdo visiveis quando
projetadas em uma variedade de eixos, como o tecnoldgico (o
desenvolvimento de scripts e tecnologia de apresentacdo usadas para
renderizar o site e permitir a interacdo dos usudrios); o estrutural (finalidade e
disposicdo do site) e o socioldgico (nogdes de amigos e grupos).

Nota-se que as caracteristicas mais sobressalentes para a analise de subsungdo de
um site, por exemplo, a uma ou outra era da internet sdo aquelas relacionadas com o avango
técnico do desenvolvimento, com linguagens de programag¢ao mais avangadas e programadores
com mais aptiddo para codificar, o que por si s6 amplia as possibilidades estruturais e da aos
usuarios uma nova conformagao de uso dos recursos existentes.

A ruptura maior da internet ocorreu da segunda para terceira era, onde passou-se de
uma fase de consumo e producao de conteudo para outra baseada na consolidagdo de contetidos
dinamicos através de dados e objetos interligados, o que se costuma chamar de web 3.0 ou
Internet das Coisas (MAGRANTI, 2018, p. 68 — 70).

No processo de desenvolvimento da internet para uma terceira era a evolucao que
se percebe, como assevera Rolf H. Weber (2009, p. 522, traducdo nossa), ¢ “[...] de uma rede

de computadores interconectados para uma rede de objetos interconectados [...]*

, ou seja, a
ideia de rede, antes vinculada as pessoas em seus computadores pessoais, agora se aplica
também — e principalmente — aos objetos interconectados e interagindo entre si, sem qualquer
necessidade de interferéncia direta para sua operacao.

Adiante sera desvelada a terceira era, apresentando-se o conceito de Internet das
Coisas e suas principais caracteristicas definidoras, que a torna merecedora de profundas
ponderacdes no campo das ciéncias juridicas.

A expressdo Internet das Coisas, “¢ utilizada para designar a conectividade e

interagdo entre varios tipos de objetos do dia a dia, sensiveis a internet.” (SANTOS; PEDRO,

2016, p. V apud MAGRANI, 2018, p. 44), as coisas que nos circundam estao cada vez mais

4¢[...] from a network of interconnected computers to a network of interconnected objects [...]” (WEBER, 2009,

p. 522).
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conectadas, coletando informagdes ambientais e dados que nos sdo disponibilizados ou que sao
cruzados com outros dispositivos para nos permitir — ao menos na teoria — um maior bem-
estar.

Em sua definigdo embrionaria — e primeira apari¢ao do termo —, ainda em 1999,
Kevin Ashton, citado por Rose, Eldridge e Chapin (2015, p. 12, traducdo nossa), conceituou a
Internet das Coisas como “um sistema no qual objetos em um mundo fisico podem se conectar

»3, seria uma nova forma de enxergar e utilizar as coisas que nos rodeiam.

a internet por sensores.

A defini¢ao supra se justifica pois a época o visionario da internet cunhou o termo
devido aos avancos possibilitados pelos sensores de identificagdo por radiofrequéncia (RFIDs),
uma das principais tecnologias que viabilizou esses dispositivos (KHODADADI;
DASTIJERDI; BUYY, 2016, p. 5).

Para Weber (2010, p. 23, tradugdo nossa) “A internet das coisas (IoC) ¢ uma
arquitetura de informagao global e emergente baseada na internet para facilitar a troca de bens
e servicos em uma cadeia de producdo em rede global.”®, nesse ponto é uma nova forma de se
lidar com as demandas do dia-a-dia ao permitir que objetos, agindo autonomamente, possam se
utilizar de uma rede global a qual estdo interconectados para, por exemplo, fazer compras de
um item que faltou na despensa de casa antes mesmo de seu dono sentir que algum suprimento
acabou.

Porém a defini¢do do termo ndo ¢ unanimidade, enquanto para alguns autores
Internet das Coisas se refere a propria infraestrutura de conexdo em rede adaptada para
dispositivos que antes ndo possuiam uma camada digital, para Rose, Eldridge e Chapin (2015,
p. 12, 14) o termo se refere ao cenario das multiplas conexdes destes objetos, perpassando a
infraestrutura, mas notando um fator primordial, a quase total auséncia de interferéncia do ser
humano nesse processo.

Antonio Iera et al (2010 apud ARSENIO et al, 2014, p. 2, tradugdo nossa), nessa

toada, conceituam a Internet das Coisas como

[...] A penetrante presenca ao nosso redor de uma variedade de coisas ou
objetos — como etiquetas com Identificagdo por Radiofrequéncia (RFID),
sensores, atuadores, telefones celulares, etc. — que através de esquemas de

3 “[...] a system in which objects in the physical world could be connected to the Internet by sensors.” (ROSE;
ELDRIDGE; CHAPIN, 2015, p. 12).

¢ “The Internet of Things (IoT) is an emerging global Internet based information architecture facilitating the
exchange of goods and services in global supply chain networks.” (WEBER, 2010, p. 23).
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enderecamento Unicos sdo capazes de interagir entre si € cooperar com seus
[objetos] vizinhos.”

De todo modo, ainda que haja divergéncias conceituais, ¢ inconteste que ha uma
ruptura tdo grande que a segunda era da internet, conhecida pela produgdo ativa de contetido
pelo usudrio, em uma abordagem bottom-top, ou seja, descentralizada e interconectada, passa a
perder espacgo para uma era onde a maior interagcdo do ser humano com a internet serd passiva,
através de objetos de seu dia a dia (ROSE; ELDRIDGE; CHAPIN, 2015, p. 14).

Nesse sentido,

A Internet das Coisas possibilita um estado de rede ubiqua em que cada objeto
em nossas vidas diarias poderia ser uma coisa potencialmente conectada na
internet, com o seu proprio conjunto de sensores, atuadores e, possivelmente,
estes poderiam ter um senso proprio e inteligéncia para reagir a seu entorno
[...] (ARSENIO et al, 2014, p. 4, tradugio nossa).®

A proposito, Kevin Ashton em artigo na RFID Journal ressalta a importancia de se
mudar o paradigma atual, onde os computadores funcionam com dados de entrada transmitidos
diretamente pelo ser humano, sobretudo pois o ser humano ¢ limitado em capacidade,
velocidade e tempo, permitindo, nesse estagio, que as coisas possam, através de seus sensores,
“[...] ver, ouvir e sentir o mundo por elas mesmas, em toda a sua aleatoria gloria.” (ASHTON,
2009, traducdo nossa)°.

Em arremate, o sentido de coisas no contexto da internet pode ser resumido a
objetos quaisquer que possuem uma camada digital em regra indissociavel de si, com trés
caracteristicas principais, capacidade computacional, capacidade de comunicagdo e capacidade
de autocontrole (MEIRA, 2016 apud MAGRANI, 2018, p. 69).

Se ndo tem sensores ou atuadores que lhe permitem caracteristicas de controle, um
objeto estd no plano da computagcdo e comunicagdo, ¢ uma maquina em rede; se ndo tem
capacidade de comunicacdo, ¢ um sistema de controle digital; se ndo tem capacidades
computacionais, ¢ o que antigamente se chamada (e ainda existem hoje) sistemas de telemetria

(MEIRA, 2016 apud MAGRANI, 2018, p. 69).

7¢[...] the pervasive presence around us of a variety of things or objects — such as Radio-Frequency
Identification (RFID) tags, sensors, actuators, mobile phones, etc. — which through unique addressing schemes
are able to interact with each other and cooperate with their neighbours.” (IERA et al, 2010 apud ARSENIO et
al, 2014, p. 2).

8 “IoT enables a state of ubiquitous networking in which every object in our daily lives could be a potential
connected thing on the internet, with its own set of sensors, actuators and, possibly, these could even have a
sense of purpose and intelligence to react to their surroundings [...]” (ARSENIO et al, 2014, p. 4).

9 “[...] see, hear and smell the world for themselves, in all its random glory.” (ASHTON, 2010).
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Roman, Najera e Lopez (2011, p. 52) apontam ainda outras caracteristicas como
inerentes a todos objetos de Internet das Coisas: existéncia no mundo fisico, ou seja, antes de
se atingir sua camada digital o objeto é tangivel; senso de si, que € a capacidade de decidir e
agir autonomamente; conectividade e interatividade, permitindo que os objetos se comuniquem,
respondam a estimulos e interajam com outros objetos ou seres humanos; e dinamicidade, a
interacao ¢ dindmica e nao depende de proximidade fisica com outro objeto para ocorrer.

Se em um primeiro momento os dispositivos de Internet das Coisas possuiam uma
interface muito mais necessitada de inputs de dados pelo usudrio, a tendéncia que os autores
apontados trazem ¢é para uma independéncia quase que absoluta desses objetos hiperconectados,
€ o que se convencionou nomear de Internet das Coisas Inteligentes, ou simplesmente IolT,
sigla que vem do inglés, Internet of Intelligent Things.

A Internet das Coisas Inteligentes amplia o paradigma da Internet das Coisas ao se
utilizar de sensores inteligentes capazes de dar aos seus objetos capacidade cognitiva para
compreender seu entorno e contexto local e agir de forma minimamente autdnoma para que nao
precise de um hub onde estes dados sdo processados e nem a interferéncia humana para
processa-los (ARSENIO et al, 2014, p. 5).

Nesse sentido a Internet das Coisas Inteligentes “[...] vai além do paradigma da
Internet das Coisas de conectar bilhdes de coisas, para o paradigma de transformar objetos do
dia a dia em coisas inteligentes que se comunicam umas com as outras € com pessoas.”
(ARSENIO et al, 2014, p. 33, tradugio nossa).'”

Essa disposi¢ao técnico-estrutural das coisas em rede com outras coisas embora seja
uma amostra da expansdo inevitavel da terceira era da internet traz como questionamentos
pertinentes para onde ela caminha e quais os perigos que carrega, assim, no proximo item tratar-
se-a de aplicagdes praticas e atuais da Internet das Coisas em dispositivos, permitindo-se um

panorama das possibilidades de seu uso.
2.3 APLICACOES PRATICAS DA INTERNET DAS COISAS EM DISPOSITIVOS

Passada a exposicao conceitual necessaria para compreender do que se trata a atual

tecnologia da Internet das Coisas, adiante expde-se algumas das milhdes de possibilidades de

10¢[...] goes further than IoT paradigm of connecting billions of things, into the paradigm of transforming

everyday objects into intelligent things that communicate with each other, and with people.” (ARSENIO et al,
2014, p. 33).
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dispositivos dessa nova era da internet, bem como questdes que ja tém sido suscitadas por conta
de seu uso.

Talvez o dispositivo mais cliché do mundo da Internet das Coisas seja a geladeira
que esta atenta as necessidades do usuario e, quando algum item termina, automaticamente
envia um pedido para o mercado mais proximo para fazer sua reposi¢ao, com o cartao de crédito
que foi previamente cadastrado pelo seu usuario (NASCIMENTO, 2015 apud MAGRANI,
2018, p. 46).

Esse exemplo da geladeira embora seja corriqueiro na literatura e apresentagdes
sobre o tema expde apenas uma infima possibilidade de criacdo de dispositivos de Internet das
Coisas, que podem estar atrelados em industrias e ramos dos mais diversos, como a agricultura,
medicina, logistica, seguranca publica, etc., bem como podem estar ao alcance das residéncias
e nas maos de qualquer pessoa, em casas projetadas de forma integrada e inteligente e com
controle através de apps de celular.

O ténis UA HOVR™ Phantom/SE'!, da empresa americana Under Armour, por
exemplo, possui tecnologia que rastreia e analisa os dados do usuério, enquanto ele o utiliza,
para que possa melhorar sua performance em corridas e esportes, bem como conhecer
informacdes sobre queima calorica, frequéncia cardiaca, distdncias percorridas no dia a dia,
dentre outras (UA HOVR™. ., 2019).

A interface do ténis com o celular ¢ feita através de aplicativos proprietarios, cada
um desenvolvido para objetivos especificos e com fungdes especificas. O app Map My Fitness,
por exemplo, mapeia todos os passos do usudrio, gerando visualmente uma relacdo de todos
locais percorridos, sua distancia e intensidade da caminhada ou corrida (CONTROLE..., 2019).

O ténis da Under Armour possui sensores embutidos com tecnologia que permitem
ao dispositivo se conectar ao celular do usudrio com uma simples aproximacgao, garantindo que
todos os dados capturados pelos sensores sincronizem com o aplicativo Map My Fitness e sejam
facilmente visualizados (CONTROLE..., 2019).

Ainda que o usuario ndo esteja no momento de sua caminhada ou corrida com o
celular em maos, os sensores sdo capazes de armazenar todos os dados no proprio té€nis para
posterior transmissao ao celular, quando este estiver proximo, isto pois basta calgar o ténis para

que ele comece a coletar dados (ALVAREZ, 2019).

'O modelo pode ser conferido em: https://www.underarmour.com/en-us/mens-ua-hovr-phantom-se-running-
shoes/pid3021587-600. Acesso em 10 mar. 2019.
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Aqui pode-se tragar o primeiro cenario de preocupacao relativo a privacidade e
guarda dos dados em um contexto de investigagao criminal: o rastreamento geografico e uso de
dados de geolocalizagdo de um dispositivo de Internet das Coisas poderia ser utilizado como
indicio de participagdo ou ndao na cena de um crime.

Um exemplo claro disso foi o de Jeannine Risley, que denunciou a Policia suposto
caso de estupro por um desconhecido enquanto dormia na casa de seu chefe, em Lancaster
County, no estado americano da Pensilvania. Ocorre que através do dispositivo FitBit da
suposta vitima, uma pulseira fitness que rastreia os movimentos do seu usuario, os detetives do
caso descobriram que a versdo contada ndo conferia com os dados e localizacdo rastreados, o
que, junto com as demais provas, pds em xeque a versao da suposta vitima — que
posteriormente enfrentou a acusag@o de dentncia falsa (ROBINSON, 2016).

Em residéncias inteligentes, com uso de sensores de iluminacao, que criam logs de
passagem pelos comodos da casa, com as maganetas inteligentes, que podem identificar
tentativas de arrombamento e enviar alertas para outros dispositivos, € mesmo o uso dos dados
de redes WAP (SALAMA, 2017) e toda a automatizagdo permitida pela interconexdo de
dispositivos gerara varios dados que poderiam identificar o percurso feito por um criminoso
dentro de um imovel, e guiar as pericias policiais para encontrar novas provas a serem utilizadas
em um processo penal.

Outra das possibilidades ¢ a criacdo de um sistema de informacdo de construcdes
que permita a identificag@o e descri¢do de cada um dos materiais utilizados em uma residéncia,
como o tipo e as especificidades de madeiras, tintas, aluminios, fiacdo, vidros e ceramicas, para
que o dono do imoével possa efetuar eventuais reparos necessarios de forma mais eficiente, indo
diretamente no ponto critico ou cujos materiais necessitem ser trocados (ARSENIO et al, 2014,
p. 11).

Um sistema nesses moldes permitiria que a analise forense da trajetéria de um
projétil fosse facilitada, bem como diminuiria as dificuldades de encontrar pontos de dano
decorrentes de um conflito — e que poderiam encaminhar para novas provas.

Também ¢ possivel contar com aspiradores inteligentes, como o Roomba 980, da
empresa iRobot, que se guiam pelo ambiente para remover as sujeiras, identificando objetos ao
seu redor para prosseguir na tarefa sem esbarrar neles, porém, estes sao dispositivos que podem
estar capturando dados espaciais enquanto limpam o ambiente residencial, criando um mapa
detalhado, com cada um dos obstaculos, paredes e mobilias que estdo presentes no local

(ASTOR, 2017).
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Se em um primeiro momento o mapeamento da residéncia ndo aparenta trazer
maiores implicacdes para a privacidade, tem-se de por em perspectiva a combinacdo e
compartilhamento desses dados com outros produtos, que poderdo fazer dedugdes acerca do
classe social e padrdes comportamentais de um individuo a partir do tamanho do imovel,
posicionamento dos comodos e de seus moveis e objetos, como afirma Jamie Lee Williams,
advogado da organizacdo nao governamental americana Electronic Frontier Foundation
(ASTOR, 2017).

Carros conectados sao outra das oportunidades da Internet das Coisas: através de
sensores RFID, bluetooth e de conexdo com a internet, sobretudo por redes de dados moveis
3G e 4G disponibilizadas por chips celulares, o dono do veiculo pode destravar o carro ao se
aproximar do veiculo com seu celular no bolso, ativar o motor e controlar o automével
remotamente, bem como checar seus dados de performance, velocidade e geolocalizacao,
servigos e possibilidades que embora surjam de forma timida tém ganhado espago na indudstria
automobilistica, de acordo com relatério da GSM Association (2015, p. 13 - 14), associagdo
americana representativa da indistria de comunicagdo movel.

Os carros além de coletar, armazenar, analisar e enviar os dados de uso para os
dispositivos de seu dono, podem se integrar com a cidade inteligente através da infraestrutura
urbana para permitir uma melhor fluidez no trafego, ao, por exemplo, gerar dados que permitam
a sincronizagdo de semaforos inteligentes e placas de velocidade de acordo com a intensidade
do transito na via (GSM ASSOCIATION, 2015, p. 14), diminuindo a interferéncia humana e
otimizando semaforos com dados em tempo real — e ndo programacao fixa, como ocorre hoje
em sua maioria.

Ha, portanto, um segundo cenario de preocupagdo. Como esses veiculos podem
coletar dados de velocidade, percurso e localizagdo e enviar para qualquer outro dispositivo ou
aplicativo na nuvem, emerge a possibilidade de a autoridade policial acessar dados coletados
pelo automdvel apds um acidente, através de um desses dispositivos conectados ao automovel,
e o que pode ser primordial para a solu¢do de um caso de homicidio causado por excesso de
velocidade pode, do mesmo modo, ser a chave para a condenag@o do acusado no processo penal.

Ademais, a integracdo dos carros com a cidade pode fazer com que sua
interceptacdo seja facilitada através da violag¢do da privacidade dos dados encaminhados para
semaforos inteligentes, barreiras de pedagio ou fiscalizagdo, por exemplo.

Saindo das residéncias e automdveis para as cidades, o combate a criminalidade
tem tido grandes avancos com a ajuda da inteligéncia artificial e da Internet das Coisas, exemplo

disso ¢ o reconhecimento facial feito por cameras urbanas, que possibilita o cruzamento de
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dados de diversas fontes para, através de algoritmos extremamente precisos e refinados,
identificar acusados de crimes ou condenados com mandados de prisdo em aberto no meio de
uma multidao (TOLEDO, 2019).

Embora este sistema de vigilancia seja promissor, remanesce a divida acerca dos
inputs de dados, ou seja, quais sdo as fontes primarias dos bancos de dados que alimentam esses
sistemas para que possam correlacionar a face de um individuo com o que ¢ visto pela camera
no dia a dia da cidade.

A propria utilizag¢ao do sistema, no cotidiano, também gera uma enxurrada de dados
armazenaveis e que podem ser cruzados com aqueles ja contidos nos bancos de dados, para
trazer maior acuracia nas identificagdes futuras, e ai ha um segundo cenario de preocupagao no
contexto do processo penal: dados desprotegidos de dispositivos de Internet das Coisas podem
gerar cruzamentos ineficazes.

Em julho de 2018 a empresa SenseNets, que opera no ramo do reconhecimento
facial para sistemas de seguranca publica no mercado chinés, teve dados de 2.5 milhdes de
pessoas totalmente acessivel por ndo adotar protocolos de seguranga na guarda de informacgdes
de forma eficiente e compativel com o tamanho dos dados gerados (O'FLAHERTY, 2019).

A preocupagdo ¢ relevante pois as autoridades chinesas tém utilizado os dados
desses sistemas de reconhecimento facial e vigilancia urbana, seja qual for sua origem, licita ou
ndo, para levar a cabo prisdes arbitrarias, conforme denunciou o Human Rights Watch —
Observatorio de Direitos Humanos (SHEPHERD, 2018).

Essa perspectiva de violagdo de direitos humanos com base em presungoes
aparenta-se como mais um cendrio de preocupagao a ser vislumbrado, sobretudo considerando
o contexto brasileiro, onde a conduta ilicita dos agentes do Estado ¢ frequente, mas os numeros
exatos desse fendmeno sdo quase uma incognita diante da inércia do Brasil em reporté-las,
conforme recomendado pela Corte Interamericana de Direitos Humanos no caso Favela Nova
Brasilia vs. Brasil (CIDH, 2017, p. 5), conforme expde o Human Rights Watch (2019) em artigo
de 2019.

Por fim, mas sem a minima pretensdo de esgotar o inesgotavel, com a Internet das
Coisas Inteligentes hd uma outra perspectiva possivel para robds, que deixardo de ser vistos
como um corpo metalico dotado de certa autonomia para ser uma entidade auténoma cujo corpo
se forma com a unido de diversos dispositivos que estardo na residéncia de seu usuario, “o

cérebro de um robo estard na nuvem, e seus algoritmos de inteligéncia artificial podem
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controlar, ou ‘encarnar’, diferentes plataformas roboticas fisicas dependendo das
necessidades.” (ARSENIO et al, 2014, p. 33, tradugdo nossa)'2.

Diante dos exemplos dados e atentando-se para as infinitas possibilidades de
produtos e servigos que deverao surgir nos mercados brasileiros e internacional nos proximos
meses € anos, deve-se examinar quais as implicagdes que virdo embarcadas junto a estes
dispositivos no contexto do processo penal, elucubragdo que s6 pode ser feita perpassando-se o
entendimento das provas e meios de obtencdo e as provas ilicitas, o que se fard no capitulo

seguinte.

12 “A robot’s brain will be in the cloud, and its Al algorithms may control, or ‘incarnate’, different physical
robotic platforms according to needs.” (ARSENIO et al, 2014, p. 33).
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3 PROVAS NO PROCESSO PENAL
3.1 PROVAS E SEUS MEIOS DE OBTENCAO NO PROCESSO PENAL

Como ensina Renato Marcao (2018, p. 442), prova é termo que tem origem no latim
probatio, mas com significados diversos, a depender do seu contexto: “Pode significar,
portanto, a atividade probatéria levada a efeito por quem atue no processo; o meio de prova
utilizado para a demonstracao daquilo que se pretende provar; a acdo de provar, ou o resultado
da atividade probatéria” (MARCAO, 2018, p. 442).

A acepcdo mais ampla do conceito de prova ¢ “[...] um fato supostamente
verdadeiro que se presume deva servir de motivo de credibilidade sobre a existéncia de outro
fato.” (BENTHAM, 1959 apud NUCCI, 2018, p. 499), Marcelo Mendroni (2015, p. 44), por
sua vez, conceitua a prova como ‘“fato considerado demonstrado, certo, incontroverso,
favoravelmente ou contrariamente ao pretendido pela parte, ou, [...] ‘fatos que servem de prova
a outros fatos’.”, defini¢des que apontam acertadamente que a prova ndo ¢ meio de confirmagao
imediata da verdade, mas retrata uma suposicdo da realidade (NUCCI, 2018, p. 499)'3.

Mesmo através do cotejo probatorio, com os indicios, dedugdes e valoracdes de
praxe, nada impede que a conclusdo a que o juizo chegard seja diametralmente oposta a
dindmica real dos fatos, assim, o estudo das provas objetiva ndo o alcance de uma verdade
historica, mas a melhor aproximagao possivel com esta para que o julgamento possa se dar de
forma mais justa (NUCCI, 2018, p. 499).

Pacelli (2018, p. 332) explica que

O processo, portanto, produzird uma certeza do tipo juridica, que pode ou ndo
corresponder a verdade da realidade historica (da qual, alias, em regra, jamais
se saberd), mas cuja pretensio ¢ a de estabilizagdo das situacdes
eventualmente conflituosas que vém a ser o objeto da jurisdi¢ao penal.

E ¢ justamente essa a finalidade da prova, a tentativa de demonstrag¢do da ocorréncia
ou inocorréncia de determinada situagao fatica dentro da dinamica do contexto do crime, como
complementa Vincenzo Manzini (1970 apud MARCAO, 2018, p. 443).

A acusagdo tera, com o conjunto das provas que levar aos autos, a oportunidade de

narrar os fatos tdo bem quanto estas se alinhem para uma conclusio clara e certeira, de forma

13 Note-se que embora Mendroni utilize as palavras certo e incontroverso para adjetivar o fato probatério, em sua
doutrina o autor aponta que a certeza se difere da verdade. Enquanto a verdade seria uma realidade fatica a
certeza e a natureza de ser ou ndo controverso sao apenas crengas advindas do raciocinio légico-dedutivo.
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que ¢ de seu interesse a producdo de elementos probatdrios invulneraveis, ja a defesa, ao se
beneficiar do elemento duvida, ¢ de seu interesse expungir qualquer presuncao de culpabilidade
levantada pelas provas, atacando-as e derruindo-as em suas vulnerabilidades (MENDRONI,
2015, p. 13).

Importante que se frise que nao ¢ viavel no sistema constitucional brasileiro que o
orgao acusador, tendo disponiveis as provas ja coletadas, promova a dentincia com base em
ilacdes além da exata medida do elemento de prova que possui, ou seja, o Ministério Publico
estard sempre adstrito as provas obtidas (MENDRONI, 2015, p. 14).

Nesse sentido o Superior Tribunal de Justi¢a ja se manifestou, em ementa da lavra
do Ministro Sebastido Reis Junior no Agravo Regimental no Recurso Especial n® 1.154.376:
“[...] Nao existe interceptacdo apenas para sondar, para pesquisar se ha indicios de que a pessoa
praticou o crime, para descobrir se um individuo estd envolvido em algum delito.” (BRASIL,
2013).

Como as provas sao produzidas para possibilitar a “demonstragao da verdade que
se pretende ver formalmente reconhecida” (MARCAO, 2018, p. 443), tém que partir de um
ponto onde haja, de plano, ao menos indicios suficientes da ocorréncia de um delito para que
seja permitida autorizacdo para a sua producao ou obtencao.

A prova pode ter trés formas, como aponta Mendroni (2015, p. 92; 94) a primeira é
a testemunhal, forma de prova indireta onde o individuo que presenciou determinado fato
utiliza-se de seus sentidos, sobretudo o visual e auditivo, e, através do processamento cerebral
das informagdes testemunhadas, emite juizo de valor sobre um fato, fazendo-se valer de suas
experiéncias pretéritas, o que pode ocasionar um menor grau de fidedignidade com o que de
fato se passou no contexto do crime.

A segunda forma ¢ a prova documental, aquela que se materializa em qualquer uma
das expressoes possiveis que um documento pode assumir (MENDRONI, 2015, p. 95), assim,
¢ preciso abeberar-se na defini¢do de documento para compreendé-la.

Conforme Eraldo Rabello (1996 apud MENDRONI, 2015, p. 95), documento ¢:

todo papel ou material equivalente, sobre o qual se tenha gravado ou escrito
uma mensagem ou declaragdo inteligiveis, com caracteres graficos
representativos de uma forma qualquer de linguagem humana, e que possa
servir de prova de questdes ou relagdes de fato ou de direito.

Portanto, € prova que estd vinculada a linguagem grafica representada em substrato
de papel ou que a ele equivale e que traz algum grau de certeza na comprovacao de uma relacao

juridica ou fatica.
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Por fim tem-se a prova material, que se conceitua por exclusdo, ¢ todo aquele
material que ndo tenha a forma de prova testemunhal ou documental e que deve ser posto a
andlise pericial para que seja emitido, através de métodos cientificos, relatorio capaz de apontar
sua mais pura substancia, ou seja, formatacao que se alinha com os fatos que se pretende provar
(MENDRONI, 2015, p. 97).

Para o alcance da certeza juridica o ordenamento brasileiro elenca inimeros meios
de prova, que possibilitam ao operador, dentro dos limites e protegdes que a Constituigao
Federal traz as garantias individuais, chegar o mais proximo possivel da verdade histérica
(PACELLL, 2018, p. 332).

O titulo VII do Cédigo de Processo Penal elenca como provas, nos capitulos II ao
XI, os exames periciais, o interrogatorio e a confissdo do acusado, a prova testemunhal, o
reconhecimento de pessoas € coisas, a acareagdo, a prova documental, a prova indicidria e a
busca e apreensdo, e no capitulo I do mesmo titulo encontram-se as disposi¢des gerais aplicadas
a todos os demais capitulos (BRASIL, 1941), ndo se olvidando da existéncia de legislagdes
esparsas que permitem outras formas probantes.

Adiante tratar-se-a da busca e apreensdo, prevista no artigo 240 do Codigo de
Processo Penal, e da interceptacao telefonica e teleméatica, meio de prova previsto na Lei 9.296

de 24 de julho de 1996, temas, dentre os meios de prova, pertinentes ao escopo do trabalho.

3.2 INTERCEPTACAO TELEFONICA E DE DADOS E A BUSCA E APREENSAO

A Constituigdo da Republica Federativa do Brasil, de 1988, traz em seu artigo 5°
um rol de direitos e garantias fundamentais que devem ser prestados pelo Estado, dentre eles o
direito a inviolabilidade da privacidade, intimidade e vida intima:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

[...]

X - sdo inviolaveis a intimidade, a vida privada, a honra ¢ a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagdo;

XI - a casa ¢ asilo inviolavel do individuo, ninguém nela podendo penetrar
sem consentimento do morador, salvo em caso de flagrante delito ou desastre,
ou para prestar socorro, ou, durante o dia, por determinac¢do judicial;

XII - ¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas,
de dados e das comunicagoes telefonicas, salvo, no ltimo caso, por ordem
judicial, nas hipéteses ¢ na forma que a lei estabelecer para fins de
investigacdo criminal ou instrucdo processual penal; (BRASIL, 1988).
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Em que pese os incisos X e XI do artigo 5° da Constitui¢do Brasileira trazerem em
seu bojo a protecao da intimidade de forma imediata, o inciso XII do artigo 5° € uma norma
constitucional que possui eficacia mista, pois permite a interceptagdo de comunicagdes
telefonicas em determinadas situagdes, sendo, no entanto, sua parte final, de limitada eficacia,
ou seja, depende da edigdo de uma normativa infraconstitucional para que possa operar seus
efeitos (SARLET, MARINONI, MITIDIERO, 2018, p. 182).

Antes da entrada em vigor de uma lei que atendesse a necessidade regulamentadora
emergente da Constituicdo a interceptacdo de comunicagdes telefonicas foi instrumento
legitimador de um sem-fim de abusos e violagdes da privacidade, permitindo o controle e
vigilancia de vidas civis, sob a batuta estatal, mas também atendendo aos interesses particulares
para fins diversos, como espionagem industrial e interceptagdo para comprovacao de casos de
infidelidade conjugal (GOMES, CERVI, 1997, p. 85).

Ainda, Gomes e Cervi (1997, p. 85) asseveram que a

Auséncia de um regime juridico adequado (embora isso fosse
constitucionalmente exigido), omissdo legislativa, autorizacdes judiciais
“controvertidas” (para se dizer o minimo), incursdes duvidosas no ambito da
intimidade de incontdveis pessoas, desrespeito em conseqiiéncia a varios
direitos fundamentais, inseguranca juridica, frustracdo da atividade
persecutoria, etc. foram as caracteristicas do direito brasileiro, no que
concerne as interceptacdes telefonicas, no periodo que vai de 1988 a julho de
1996.

Apenas em 24 de julho de 1996 foi editada a Lei 9.296, que regulamenta o inciso
XII do artigo 5° da Constitui¢do Federal de 1988, ou seja, oito meses apds a promulgagdo da
Carta Constitucional (BRASIL, 1996; GOMES, CERVI, 1997, p. 93), no entanto, a lei ndo
surgiu sem embates doutrinarios, sendo o de maior relevo ao presente estudo o referente a
extensao autorizadora garantida pelo constituinte originario para a criagdo de uma legislagao
que também permitisse a interceptagdo de dados telemdticos para fins de investigacdo e
instrucao penais (GOMES, CERVI, 1997, p. 103).

As ponderagdes surgiram por conta da reda¢do do inciso XII do artigo 5° da
Constituigdo e dos artigos da lei 9.296/1996, que trataram de cuidar especificamente das
comunicacdes telefonicas, ou seja, das comunicagdes presentes, € ndo dos registros anteriores
que porventura tenham sido gerados por elas e dos dados (GOMES, CERVI, 1997, p. 103), de
forma que a reserva geral qualificada ndo se adere as demais formas de comunicagdo previstas
no artigo supra da Constitui¢do (SARLET, MARINONI, MITIDIERO, 2018, p. 472).

Nesse sentir, a expressao “salvo, no ultimo caso”, prevista no artigo 5°, inciso XII

da Constitui¢do, autorizadora da violacdo quando amparada por ordem judicial, quando a lei
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regulamentadora assim permita, e com fins de investigacdo e instru¢do penais, poderia ser
interpretada tanto para se referir unicamente as comunicagdes telefonicas, ndo gerando a
presuncao juris tantum de que o sigilo das correspondéncias, das comunicagdes telegraficas e
de dados estariam sujeitos a qualquer tipo de relativizagcdo, mas também poderia se referir a
todos estes casos, abrangendo-os (GRECO FILHO, 2015, p. 31).

Percebe-se que a legislacao sob andlise possui apenas o paragrafo unico do artigo
primeiro apontando para “[...] interceptacdo do fluxo de comunicagdes em sistemas de
informatica e telematica” (BRASIL, 1996), e tipifica em seu artigo 10 a realizagdo de
interceptacdes telefonica, informatica e telematica como crimes, quando feitas sem autorizagao
judicial ou com objetivos ilicitos (BRASIL, 1996), deixando margens de duvida acerca de sua
incidéncia para os dados pretéritos e outras formas de comunicagdo, como as telematicas
(GOMES, CERVI, 1997, p. 115).

Duas linhas de ponderacdo merecem deferéncia acerca da nebulosidade apontada.
H4 isolada corrente defensora da inconstitucionalidade da interceptagao da comunicagao de
dados e dados per se com base nos permissivos da Lei 9.296/1996 (SARLET, MARINONI,
MITIDIERO, 2018, p. 474), sendo Vicente Greco Filho um de seus adeptos.

Greco Filho (2015, p. 31) utiliza-se de interpretagcdo gramatical para concluir que a
Constitui¢ao ndo prevé a possibilidade de interceptacdo de correspondéncias, comunicagdes
telegréficas e de dados, pois,

Se a Constitui¢do quisesse dar a entender que as situagdes sdo apenas duas, ¢
quisesse que a interceptacdo fosse possivel nas comunicagdes telegraficas, de
dados e das comunicagdes telefonicas, a ressalva estaria redigida ndo como
“no ultimo caso”, mas como “no segundo caso”. Ademais, segundo os
dicionarios, ultimo significa o derradeiro, o que encerra, e ndo, usualmente, o
segundo. (GRECO FILHO, 2015, p. 32).

Para Tercio Sampaio Ferraz Junior (1992 apud GRECO FILHO, 2015, p. 32) a
protecao constitucional do artigo 5°, XII da Constitui¢do d& guarida unicamente a realizacao de
interceptacdes de dados telefonicos por ser tipo de comunicagdo instantanea, que ndo gera
resultados (dados) captaveis a posteriori, esvaindo-se as provas no momento de sua oralizagao,
assim, o artigo ndo permitiria a interceptacdo de comunicacdes informaticas e telematicas
(GRECO FILHO, 2015, p. 32), o que nao significa que a protegao tenha sido estendida pelo
Constituinte as bases fisicas de suporte de dados (SARLET, MARINONI, MITIDIERO, 2018,
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p. 474), conforme é o entendimento do Superior Tribunal Federal no Recurso Extraordinario
418.416 (BRASIL, 2006)'4,

De outra sorte, o direito a protecao dos dados pessoais ndo se submete as limitagdes
regulamentadoras do legislador ordinario na lei 9.296/1996, pois nao ha na Constituigao reserva
legal que afaste sua plena eficécia, ainda assim, ndo se olvide de se tratar este ponto sob a
mesma perspectiva dispensada pelas doutrinas alema e espanhola, que formulam o direito a
autodeterminagdo informativa e, observando-se os necessarios limites as limitagdes de direitos
fundamentais, como o sdo a privacidade e intimidade, dao protecdo aos dados pessoais
(SARLET, MARINONI, MITIDIERO, 2018, p. 478; 480).

A experiéncia brasileira traz alguns avangos normativos acerca da interceptacao de
dados e o necessario cuidado a ser dispensado a eles. Greco Filho (2015, p. 33), alis, aponta a
contrario sensu do que havia defendido nas edigdes anteriores de sua obra, que a interceptacao
de dados quando se trata de comunicagao telefonica seria autorizada pela lei 9.296/1996,

O texto, portanto, ndo ¢ inconstitucional como sustentamos anteriormente,
mas tem de ser interpretado de maneira a ser admissivel a interceptagdo de
dados enquanto instrumento de comunicagdo entre duas pessoas, ndo importa
se via analogica ou digital, ou se o aparelho se chama telefone, pager, ou se é
via rede mundial de computadores, como o VOIP (Voice over Internet
Protocol). (GRECO FILHO, 2015, p. 33, grifos do autor).

Ha aparente permissdo para utilizagdo de dados coletados de dispositivos de
Internet das Coisas no processo, quando conferida autorizagdo judicial mediante decisdo
devidamente fundamentada, embora esteja assentada a inaplicabilidade da lei de interceptagdo
telefonica ao conteudo dos dados coletados, conforme ja mencionado no Recurso
Extraordinario 418.416.

Nos diversos casos de fluxo de dados pela internet a legislagdo mais
apropriadamente aplicavel, em primeira andlise, ¢ a Lei 12.895, de 23 de abril de 2014, que

preve protecdes em seu artigo 7°, incisos II e II1:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos:

II - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo
por ordem judicial, na forma da lei;

14 “Na espécie, ao contrario, ndo se questiona que a apreensio dos computadores da empresa do recorrente se fez
regularmente, na conformidade e em cumprimento de mandado judicial. 3. Ndo ha violagdo do art. 5°. XII, da
Constitui¢do que, conforme se acentuou na sentenga, ndo se aplica ao caso, pois ndo houve 'quebra de sigilo das
comunicagdes de dados (interceptagdo das comunicagdes), mas sim apreensdo de base fisica na qual se
encontravam os dados, mediante prévia e fundamentada decisdo judicial'. 4. A protecio a que se refere o art.
5°, XII, da Constituicido, é da comunicaciio 'de dados' e nao dos 'dados em si mesmos', ainda quando
armazenados em computador. (cf. voto no MS 21.729, Pleno, 5.10.95, red. Néri da Silveira - RTJ 179/225,
270).” (BRASIL, 2006, grifo nosso)
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III - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas,
salvo por ordem judicial; (BRASIL, 2014)

E o artigo 10, §2° que disciplina acerca da armazenagem e disponibilizagdao dos
dados:

Art. 10. A guarda e a disponibilizagdo dos registros de conexdo e de acesso a
aplicacoes de internet de que trata esta Lei, bem como de dados pessoais e do
conteido de comunicagdes privadas, devem atender a preservacdo da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

§2° O contetdo das comunicagdes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipoteses e na forma que a lei
estabelecer, respeitado o disposto nos incisos II e III do art. 7°. (BRASIL,
2014).

Greco Filho (2015, p. 34) aponta que as garantias de sigilo, previstas no artigo 7°,
IT e III supra, que podem ser quebradas por ordem judicial na forma da lei, t€m como fonte

normativa direta e supedaneo fundamental para sua relativizagdo a Constituicdo Federal de
1988.

Na senda da possibilidade aventada, a forma processual adequada para inserir a
prova no processo ¢ a busca e apreensao, meio cautelar para obtengdo de material a ser utilizado
como prova e que ndo esteja facilmente disponivel a Justica, autorizdvel quando existente justa
causa, fundada em urgéncia e necessidade (PACELLI, 2018, p. 445), previsto no artigo 240 do
Codigo de Processo Penal, que em seus dois paragrafos aponta as razdes autorizadoras:

Art. 240. A busca sera domiciliar ou pessoal.

§ 1° Proceder-se-a a busca domiciliar, quando fundadas razdes a autorizarem,
para:

a) prender criminosos;

b) apreender coisas achadas ou obtidas por meios criminosos;

c) apreender instrumentos de falsificagdo ou de contrafagdo e objetos
falsificados ou contrafeitos;

d) apreender armas ¢ munigdes, instrumentos utilizados na pratica de crime
ou destinados a fim delituoso;

e) descobrir objetos necessarios a prova de infragdo ou a defesa do réu;

f) apreender cartas, abertas ou ndo, destinadas ao acusado ou em seu poder,
quando haja suspeita de que o conhecimento do seu contetudo possa ser util a
elucidacdo do fato;

g) apreender pessoas vitimas de crimes;

h) colher qualquer elemento de convicgao.

§ 2° Proceder-se-a a busca pessoal quando houver fundada suspeita de que
alguém oculte consigo arma proibida ou objetos mencionados nas letras b a f
e letra h do paragrafo anterior. (BRASIL, 1941).

Note-se que embora haja um rol bastante especifico nas letras do primeiro paragrafo

do artigo citado, sua letra "h" expande consideravelmente e quase que irrestritamente os
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horizontes legais ao permitir que seja colhido qualquer elemento que possa formar a convicgdo
do juizo na apuragdo dos fatos.

Como bem aponta Guilherme de Souza Nucci, ha diferencas entre busca e
apreensao, enquanto “Busca significa o movimento desencadeado pelos agentes do Estado para
a investigacdo, descoberta e pesquisa de algo interessante para o processo penal, realizando-se
em pessoas ou lugares.” (NUCCI, 2018, p. 701, grifo do autor), a “Apreensdo ¢ medida
assecuratdria que toma algo de alguém ou de algum lugar, com a finalidade de produzir prova
ou preservar direitos” (NUCCI, 2018, p. 701, grifo do autor), de forma que se diferem em suas
finalidades, embora frequentemente caminhem juntas.

A doutrina de Marcellus Polastri Lima (apud TAVORA; ALENCAR, 2016, p. 734)
leciona, de maneira idéntica a Nucci, que a busca e apreensdo embora esteja prevista no capitulo
dos meios de prova dentro do Codigo de Processo Penal ndo €, em sua natureza juridica, prova,
mas medida acautelatoria que objetiva a obteng@o ou resguardo da prova para que a mesma seja
utilizada no processo e ndo pereca.

Importante ressaltar que a busca e apreensdo deve estar lastreada em mandado
especifico e pormenorizado, vedando-se a devassa geral no domicilio por conta de sua
generalidade, bem como ¢€ necessaria a justa causa autorizativa (TAVORA; ALENCAR, 2016,
p. 737).

Ocorre que as perspectivas apresentadas, tanto na interceptagao telefonica como na
busca e apreensdo de dispositivos para utilizacdo dos dados que coletou, se relacionam com a
geracdo de dados que o individuo conscientemente sabia que estariam sendo gerados e onde
houve seu consentimento na produ¢do — embora ndo na coleta como prova —, bem como
mandado anterior e pormenorizado autorizativo, adiante tratar-se-a das provas penais ilicitas
para que se possa entender qual a tutela dada pelo direito ao acusado quando este ndo pode se

valer de seu direito a autodeterminacgao informativa.
3.3 PROVAS ILICITAS

A investigagcdo criminal, embora tenha se beneficiado de avangos técnicos que
permitem uma maior facilidade na coleta de elementos probatorios, o que significa um
alargamento das possibilidades de se encontrar a verdade dita real, deve ser analisada e
confrontada com as possibilidades inerentes ao progresso cientifico e principios proprios do

processo e ordenamento juridico, € € sob o enfoque legislativo que se insere o questionamento
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mais proeminente para o estudo, qual o balango entre a admissao de provas ilicitas e o ataque a
direitos fundamentais (GRINOVER, 1982, p. 92 — 93; 96).

O equilibrio deve ser perseguido pois o livre convencimento motivado do juiz no
ambito processual penal nao ¢ salvaguarda para que aja de forma despoética e com ilimitada
liberdade, admitindo a qualquer custo elementos que julgue pertinentes para se alcancar a
verdade e esclarecer o caso, mesmo quando coletados com violagdo dos ditames legais
(GRINOVER, 1982, p. 58).

E em realidade de todo o oposto, ja que a natureza do sistema do livre
convencimento motivado impde que os ritos para a producao de provas sejam observados, de
forma que estes ndo se revestem em formalismo inuatil, mas levam ao processo as minimas
fronteiras éticas que devem ser respeitadas para que se garanta ao acusado e as partes a ordem,
afastando-as de arbitrios (GRINOVER, 1982, p. 58 - 59), assim, “inimiga declarada do
arbitrario, a forma ¢ irma gémea da liberdade” (IHERING, 1943 apud GRINOVER, 1982, p.
59, tradugdo nossa)'>.

O entendimento das provas ilicitas ¢ necessario para que adiante se possa abordar a
importancia da salvaguarda da privacidade e da autodeterminacao informativa no contexto do
processo penal, bem como as previsdes normativas da Lei 13.709 de 14 de agosto de 2018, que
dispoe sobre a prote¢ao de dados pessoais, assim, para se alcangar um horizonte no problema,
tracar-se-a0 algumas bases tedricas e conceituais minimas.

A ideia de provas ilicitas remonta as exclusionary rules norte-americanas, clausulas
normativas que tornam nulos os elementos de convic¢ao coletados pelo agente do estado que
age sem a observancia das garantias e direitos constitucionais do cidadao, objetiva-se, com isso,
coibir abuso estatal e garantir a integridade das Cortes, ao ndo chancelar os arbitrios
(MENDRONI, 2015, p. 162; 165).

Grinover (1982, p. 126) aponta que a invocagdo das exclusionary rules pressupoe a
obten¢do da prova com violacdo dos direitos constitucionais do proprio acusado — jamais de
terceiros — e que a ilicitude seja praticada por um agente do Estado ou um particular em conluio
com um agente estatal.

Enquanto as exclusionary rules surgiram com as experiéncias praticas,

caracteristica do sistema de common law dos Estados Unidos da América, € mérito do direito

15 “ennemie jurée de 'arbitraire, la forme est la soeur jumelle de la libert¢” (IHERING, 1943 apud GRINOVER,
1982, p. 59).
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germanico, através da Beweisverbote, o avango no assunto das proibicdes (MENDRONI, 2015,
p. 165).

A Beweisverbote nasce do aprofundamento tedrico e tentativa de sistematizagao das
proibigdes com vistas a protecao da dignidade humana, para que ndo se a fulmine, o que pode
ser visto como movimento inerente ao sistema romano-germanico do civil law, ¢ meio
processual que garante a preservagdo de bens juridicos individuais constitucionalmente
previstos através da imposicao da tutela do direito material (MENDRONI, 2015, p. 165).

Diferentemente das exclusionary rules, por essa tutela faz-se uma ponderacao
valorativa das circunstancias e do caso concreto, tendo como norte o principio da
proporcionalidade constitucional, Verhdltnismdpfigkeitsgrundsatz, “Significa dizer que, em
analise comparativa de ambito constitucional — violacdo/protecao de direito —, ha que se aferir
qual tem maior peso para entdo se viabilizar a conclusdo a respeito da proibigdo ou nao da
apresentacao e apreciacdo da prova em Juizo.” (MENDRONI, 2015, p. 165 — 166).

Nao fosse assim, teriamos como caminho juridico 16gico que toda a prova levada
aos autos deveria ser admitida, independente se sua obtencao se deu com a violagdo de outras
normas, priorizando-se uma suposta busca da verdade real, pois s6 assim se aproximaria daquilo
que ocorreu no contexto do crime e quem de fato o cometeu (MENDRONI, 2015, p. 166 —167).

Diferentemente das exclusionary rules, as teorias alemas da Beweisverbote
nao buscam a prevengdo pela repressdo; mas sim a analise do caso concreto
em termos comparativos com as situacdes de direito e garantia individual que
se procurou proteger, em evidente analise de valoragdo. (MENDRONI, 2015,
p. 170, grifo do autor).

Como ensina Mendroni (2015, p. 169), as provas proibidas (Beweisverbote) podem
se valer da aplicagdo de trés teorias, a primeira, € a menos prestigiada, ¢ a Teoria da esfera
juridica (Die Rechtskreistheorie des BGH), que entende que as provas mesmo colhidas em
condigdes que por definigdo seriam ilicitas ndo serdo, em tese, proibidas nos autos, até que a
parte que se sinta prejudicada por ela interponha o recurso cabivel a corte constitucional 'S, tudo
em privilégio ao principio do pas de nullité sans grief, cabendo a analise a alta corte.

A segunda teoria, como prossegue Mendroni (2015, p. 170), ¢ a teoria da protecao
do efeito ou da finalidade (Die Schutzzwecklehre), segundo a qual a prova proibida podera ser
admitida para preservar seus efeitos se apenas da sua valoragdo, ou seja, na sentenga, houver

violagdo do bem juridico que a proibi¢do tutela, portanto, admitir-se-ia prova proibida para

16 Mendroni (2015, p. 169) explica que o recurso cabivel ao caso para demonstrar o prejuizo é o Revision,
direcionado a mais alta corte alema, Der Bundesgerichtshof (ou BGH).
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preservar o alcance de sua finalidade. Assim como a primeira, essa teoria trata claramente da
proibi¢do apos a admissdo, ou seja, por uma analise valorativa da prova carreada, e também ndo
obteve grande espaco nos tribunais alemaes.

Por fim, Mendroni (2015, p. 169) traz a teoria mais aceita e utilizada, a teoria da
ponderagao (Die Abwdgungslehre), e que se trata da aplicagcdo de um juizo de ponderagdo para
a analise da prova proibida em relagdo ao caso e aos interesses tutelados no processo e
ordenamento, tendo-se em mente o principio da proporcionalidade constitucional
(Verhdltnismafigkeitsgrun dsatz) e observando-se os interesses da sociedade e de seus
cidaddos.

Nestes termos, as provas sao proibidas em teoria, em face das previsoes legais,
mas podem ser ndo s6 admitidas nos autos como também levadas a valoragao
em plano de julgamento dependendo dos pesos e contrapesos que se verificam
em face de uma situacao concreta. (MENDRONI, 2015, p. 169).

Nesse sentido, as teorias alemas, que comungam do sistema juridico de base
brasileiro, o civil law, trazem ensinamentos que se mostram pertinentes para o estudo e em
muito o Brasil a elas se atém quando seus tribunais reafirmam as andlises casuisticas e o
principio da proporcionalidade constitucional em seus julgados, no entanto, a
proporcionalidade da doutrina alema nao pode ser vista de forma acritica.

Grinover (1982, p. 112 — 113) alerta que a ponderacao com base no principio da
proporcionalidade acarreta em subjetividade perigosa, de forma que alguns doutrinadores
apenas tém aceito o referido principio como a medida mais excepcional do sistema
constitucional, “situagdes tdo extraordindrias, que a inadmissibilidade da prova ilicita poderia
produzir resultados desproporcionais, desusuais e repugnantes” (CAPPELLETTI, 1973 apud
GRINOVER, 1982, p. 113).

Partindo para a conceituagao, Nucci (2018, p. 508) sustenta que provas ilicitas €
género do qual sdo integrantes duas espécies, a das provas obtidas com violagdo as normas
Constitucionais e aquelas obtidas com violacao da legislacdo infraconstitucional, incluindo os
procedimentos processuais, removendo a categoria de provas ilegitimas.

Por sua vez, Avolio (1995, p. 39) entende cabivel a divisdo em provas ilicitas e
ilegitimas, conceituando a prova ilegitima como a que fere normas de direito processual em sua
colheita, ou seja, ndo ha respeito ao procedimental definido em lei, enquanto a prova ilicita ou
ilicitamente obtida viola dispositivos de ordem material, como os previstos na legislacao
infraconstitucional, mas principalmente os previstos explicitamente e implicitamente na

Constituigdo, “porque, como vimos, a problematica da prova ilicita se prende sempre a questao
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das liberdades publicas, onde estdo assegurados os direitos e garantias atinentes a intimidade, a
liberdade, a dignidade humana” (AVOLIO, 1995, p. 39).

Em entendimento idéntico Tavora e Alencar (2016, p. 624) apontam que as provas
se classificam em ilicitas, correspondentes as que foram produzidas com violagdo de norma
ordindria ou principio constitucional de natureza material, e ilegitimas, sendo as que violam
normas processuais ordinarias e os principios constitucionais relacionados, ambas sdo espécies
do género provas vedadas.

Pietro Nuvolone (1966 apud GRINOVER, 1982, p. 97) leciona que quando a
proibi¢cao do uso de determinada prova se der em fungdo da logica do processo terd natureza
processual, e sua violagdo constituird ato ilegitimo, enquanto que a violagao da proibigao que
ocorra em decorréncia dos direitos individuais garantidos pelo ordenamento, ainda que também
sirvam a interesses processuais, tera natureza substancial e configurara ato ilicito.

Com essa licdo de Nuvolone Grinover (1982, p. 99) define prova ilicita como: “[...]
A fonte de prova colhida infringindo-se normas ou principios colocados pela Constituicdo e
pelas leis, freqiientemente para protecdo das liberdades publicas e especialmente dos direitos
de personalidade e daquela sua manifestacdo que ¢ o direito a intimidade”, note-se que a
doutrinadora italo-brasileira trata como ilicita a coleta da fonte de prova violando-se direitos, e
ndo a prova em si.

Embora utilize-se corriqueiramente a expressao provas ilicitas — o que se fara no
correr do presente estudo — o que sdo verdadeiramente ilicitos sdo os meios empregados para
a coleta da prova, como bem explica Mendroni (2015, p. 38):

[...] ilicitos sdo os “meios” e ndo as “provas”. Os meios sdo dindmicos e as
provas sdo estaticas. As provas tém ou nao o poder de demonstrar outro fato.
O meio como as provas sdo obtidas é que pode ser ilicito. Uma gravagao em
CD ou fita cassete de uma conversa de outras (terceiras) pessoas jamais & —
em si — ilicita. E prova de algum fato ou ndo. Se a gravagéo foi realizada com
autorizagdo judicial, tera sido produzida através de meio licito, se feita
clandestinamente, ter sido produzida através de meio ilicito.

Os elementos de prova sdo um material bruto que s6 passa a ter qualquer valor
juridico quando juntado aos autos, antes disso pode existir no plano fatico, materializado em
um substrato ou na memoria de um individuo que estava presente na cena em que se praticou
um crime, mas ¢ imprestavel para qualquer fim, seja condenatorio ou absolutério, segundo a
maxima romana quod non est in actis non est in mondo (0 que nao estd nos autos, nao esta no
mundo) (MENDRONI, 2015, p. 39; 42).

Através de um ato processual o material passa a integrar os autos, e ¢ este 0 meio

habil necessario para que venha a fazer parte do sistema juridico e que possa ser utilizado para
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cotejo probatdrio na sentenga, dai que se subtrai que ilicitos sdo os meios, ou seja, os atos
processuais que carreiam ao processo o elemento de prova, antes a prova € apenas material
bruto e sem valor processual (MENDRONI, 2015, p. 42 — 44).

A questao da ilicitude da prova, porém, nao se encerra apenas na legitimidade do
meio probatorio, mas também deve ser analisada quanto ao resultado que se alcanga, pois ainda
que o meio seja legitimo e autorizado o resultado que se alcanga pode se fundar em violagao de
direitos (PACELLI, 2018, p. 349), nessa senda,

Em tema de prova, portanto, mesmo quando ndo houver vedagdo expressa
quanto ao meio, sera preciso indagar ainda acerca do resultado da prova, isto
¢, se os resultados obtidos configuram ou ndo violagdo de direitos. E se
configurarem, se a violacdo foi e se poderia ter sido autorizada. (PACELLI,
2018, p. 349).

Ademais, nem sempre a ilegitimidade do meio deve ser analisada apenas através do
choque com as legislagdes ordindrias e Constituigdo, isso pois os meios ilicitos “abrangem nao
somente os que forem expressamente proibidos por lei, mas também os imorais, antiéticos,
atentatorios a dignidade e a liberdade da pessoa humana e aos bons costumes, bem como os
contrarios aos principios gerais de direito” (NUCCI, 2018, p. 502).

A vedacgao a admissibilidade das provas ilicitas no processo esta prevista no artigo
5% LVIda Constitui¢do Federal, que assim preconiza: “LVI: sdo inadmissiveis, no processo, as
provas obtidas por meios ilicitos” (BRASIL, 1988), bem como no caput do artigo 157 do
Codigo de Processo Penal, com a redagdo dada pela lei 11.690 de 2008: “Art. 157. Sao
inadmissiveis, devendo ser desentranhadas do processo, as provas ilicitas, assim entendidas as
obtidas em violagdo a normas constitucionais ou legais.” (BRASIL, 1941).

Porém, como explica Eugénio Pacelli (2018, p. 336 — 337), nem sempre a vedacgao
das provas ilicitas se deu como atualmente, sobretudo diante da existéncia do altamente
aclamado principio da busca da verdade real, que garantiu ao juiz, at¢ a promulgacdo da
Constituicao Federal de 1988, uma postura absolutamente inquisitiva e amplo engajamento na
iniciativa de producao de provas, “ainda que sem previsao legal, autorizadas que estariam pela
nobreza de seus propositos: a verdade.” (PACELLI, 2018, p. 337).

A proibicao de utilizagdo das provas ilicitas no bojo do processo tem como objetivo
principal, ap6s a promulgacdo da Constitui¢do Federal de 1988, evitar que o Estado, detentor
tanto do poder jurisdicional encapado na figura do Juiz natural quanto do poder persecutorio,
na figura dos Promotores naturais, cometa arbitrariedades e adote praticas contrarias aos valores
da Constituigdo para alcancar a condenacdo de um acusado (PACELLI, 2018, p. 348), assim,

“A norma [...] presta-se, a um sé tempo, a tutelar direitos e garantias individuais, bem como a
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propria qualidade do material probatdrio a ser introduzido e valorado no processo” (PACELLI,
2018, p. 348).

O que surge da discussao da utiliza¢ao das provas ilicitas como meio probatdrio
legitimo ¢ se elas sdo admissiveis quando obtidas de forma ilicita, e pode-se apontar duas
correntes, a primeira, sustentada por Carnelutti, Cordero, Leone, entre outros, conclui que a
prova ilicita sera admissivel no processo, enquanto a ilegitima devera ser imediatamente
desentranhada deste, ja a segunda corrente sustentada por, entre outros, Allorio ¢ Nuvolone,
infere que a prova ilicita deve ser tida como ilegal, por conta da unidade juridica do
ordenamento, que prevé como regra geral a nulidade do que ¢ de plano invalido, ou seja, ataca
as normas e principios constitucionais e infraconstitucionais (GRINOVER, 1982, p. 104 — 110).

Partindo das premissas supras, adiante se discorrera sobre o direito fundamental a
privacidade, em sua esfera da autodeterminacao informativa, e o direito a protecao de dados,

como fatores determinantes para a andlise da licitude da prova.
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4 PRIVACIDADE E PROTECAO DE DADOS

4.1 BASES HISTORICAS E CONCEITOS DE PRIVACIDADE

Alessandro Barbosa Lima (2015, p. 221) muito bem ressalta que as questdes afeitas
a privacidade sempre caminharam ao lado do desenvolvimento tecnologico, € com a internet e
todos os avancgos inerentes a ela, bem como com o acelerado movimento mercadologico de
criacao de inumeros dispositivos de Internet das Coisas ndo poderia ser diferente.

Adiante tratar-se-a do desenvolvimento da ideia de privacidade, revisitando-se suas
bases histoéricas e conceitos cldssicos para a apresentacao de uma definigdo a ser seguida no
curso do presente trabalho, e em um segundo momento, serdo apresentados os aspectos atuais
da privacidade e da protecao de dados no Brasil.

O termo privacidade ¢ uma das palavras polissémicas que suscita inimeros debates
para uma conformagdo adequada entre seu significado no campo tedrico e a realidade da pratica
juridica, isso € bastante compreensivel pelas inimeras e extensas possibilidades de se
compreender o conceito, que pode ser ao mesmo tempo pontual, vago, genérico, facilmente
ressignificado contextualmente, visto sob perspectivas coletiva ou individualista, ¢ mesmo
trazer respostas carregadas de inumeras outras perguntas (SOLOVE, 2008, p. 1 —2; 7).

O ponto de partida do conceito de privacidade remonta ao surgimento dos direitos
de personalidade na Grécia e Roma antigas, sociedades que se afastaram de uma protecao
unicamente da integridade fisica do ser humano e passaram a tutelar sua integridade moral.
Note-se que a nogdo que se tinha de privacidade aquela época era divergente da que se tem
atualmente, sobretudo por conta dos valores da sociedade (BIONI, 2018, p. 51).

O corpo nu, por exemplo, era sinal de forga e civilizagdo em Atenas (SENNETT,
1994 apud SOLOVE, 2008, p. 53), na Roma Antiga homens e mulheres tomavam banho juntos
e na idade média os banhos passaram a fazer parte das festas, sendo atribuido ao cristianismo a
objurgagao do corpo despido, que passou a ser visto como impuro (SOLOVE, 2008, p. 53).

A ideia de privacidade ganha impulso com o jusnaturalismo no século XVII, e a
conformagdo da ciéncia juridica a laicidade, removendo-se divindades dos parametros
justificantes de direitos fundamentais (BIONI, 2018, p. 51 — 52).

Com o arrefecimento da dogmatica naturalista diante de sua quase sucumbéncia as
dificuldades trazidas pela dindmica jusracionalista, sempre em busca de dogmas elevados em

abstracionismos, mas com rigor objetivo-matematico para a criagdo de suas premissas, ocorreu
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uma mudanga de eixo nas ordens juridicas, que passaram a se guiar para a protecao
patrimonialista (BIONI, 2018, p. 53).

A familia foi um ativo comercial importante da burguesia em expansao, através de
seus membros, honrados por seguirem determinadas normas sociais impostas a época, criava-
se uma rede de contatos para possibilitar o comércio de forma mais ampla. Havia clara confusao
entre o pessoal e profissional, inclusive com as casas utilizadas como extensao dos negocios, o
que passou a se desfazer no inicio do século XIX, tanto com o individualismo como com a
promocao da vida privada dos membros familiares (SOLOVE, 2008, p. 51 — 52; 59).

Ocorre que a moldura da sociedade patriarcal ndo se desfez com essa mudanga para
uma perspectiva individualista, e a condugdo dos assuntos da vida privada para longe dos olhos
do Estado possibilitou no &mbito doméstico a manutencdo de dinamicas sociais machistas que
punham (ou mantinham) a mulher em seu patamar de submissdo e sofrendo de agressdes sem
qualquer tipo de interferéncia publica (SOLOVE, 2008, p. 52).

Coube a historia o papel de repensar o pouco protagonismo dos direitos de
personalidade, ap0s as experiéncias escravistas e nazifascistas pelo mundo, e reposicionar o ser
humano como centro gravitacional'” da tutela juridica (BIONI, 2018, p. 55 — 56), ainda assim,
mesmo com a mudanga paradigmatica, o que se considera privado ou ndo continuou se
alterando na defluéncia dos periodos histéricos e de acordo com cada contexto social, sobretudo
por conta dos avangos tecnologicos, das mudancas nas estruturas da sociedade e suas
institui¢des e nos estilos de vida (SOLOVE, 2008, p. 50).

A titulo exemplificativo, a Declaragdo Universal dos Direitos Humanos de 1948
trouxe em seu artigo 12 a protecdo da privacidade nas esferas do domicilio, da familia, da
reputagao de um individuo, e em suas correspondéncias (OHCHR, 2019).

Atualmente a privacidade ¢ alcada como direito fundamental nas ordens
constitucionais globais, ainda que de forma indireta, como no caso de paises como Canada,
Franga, Alemanha, Japio e India, para citar alguns, bem como recebeu atengdo de uma gama
de legislagdes e diretivas, como as do acordo de Cooperagido Econdmica Asia-Pacifico, a Lei
de Prote¢do de Dados da Argentina, de 2000, a Diretiva de Prote¢do de Dados da Unido
Europeia (SOLOVE, 2008, p. 2 — 3), bem como o Regulamento Geral Sobre a Protecao de

17 Como exposto pelo autor, até entdo, com a queda da forga jusnaturalista diante do exacerbo pela dogmatica
racionalista, o centro gravitacional e de interesse para a tutela juridica era apenas a propriedade privada, como
bem exemplifica em citagdo de Antdonio Menezes de Cordeiro, através do Codigo Civil Francés de primoérdios do
século XX, que “apenas se preocupava com o patrimonio € com os aspectos patrimoniais, deixando os direitos de
personalidade, entendidos como todos os que ndo se reportem a bens” (CORDEIRO, 2011 apud BIONI, 2018, p.
54).
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Dados da Unido Europeia (UNIAO EUROPEIA, 2016) e a novel Lei Brasileira de Protegdo de
Dados, sancionada em 14 de agosto de 2018 (BRASIL, 2018).

No Brasil, no entanto, ainda que infraconstitucionalmente existam legislagcdes que
tutelem a privacidade, ndo ha explicitamente um direito a privacidade positivado na
Constituicdo Federal de 1988, mas um rol de direitos fundamentais autobnomos que estariam
sob o conceito lato — ou guarda-chuva — da privacidade, como os previstos em seu artigo 5°,
incisos X e XII (TAVARES, 2018, p. 543).

Enquanto alguns doutrinadores tém uma perspectiva bastante catastrofica e
alarmista sobre o conceito de privacidade, vislumbrando o fim de quaisquer limites entre o
publico e o privado bem como a total aniquilagdo do termo, outros apontam que € um conceito
que estd em desenvolvimento, ainda que esse desenvolvimento possa eventualmente apontar
para a sua extin¢ao futuramente, mas que em muitas das vezes fica muito mais preso ao campo
abstrato do que reflete nas praticas e cuidados da vida cotidiana (SOLOVE, 2008, p. 3 - 5).

O que as teorias ttm em comum, no entanto, ¢ a incansavel e falha busca por
encontrar um nucleo duro'® definidor do que seja a privacidade em si, fazendo com que o termo
seja aplicavel em inimeros contextos com base na sua perspectiva mais intima (SOLOVE,
2008, p. 8).

O juiz americano Richard Posner (1981 apud SOLOVE, 2008, p. 5, traducdo nossa),
por exemplo, aponta que a privacidade da aos individuos “poder de ocultar informagdes sobre

”19 e o doutrinador Fred Cate

si que outros poderiam utilizar de forma desvantajosa [negativa].
(1997 apud SOLOVE, 2008, p. 5) aduz que a privacidade ¢

[...] um construto antissocial... que conflita com outros valores importantes
dentro da sociedade, como o interesse da sociedade em facilitar a liberdade de
expressdo, prevengdo e punicdo de crimes, proteger a propriedade privada e
conduzir operagdes governamentais eficientemente.?”

Essa tensdo entre interesses individuais e coletivos ¢ o que torna a discussdo
premente e, mesmo sendo assunto recorrente € amplamente debatido, atualissima, pois relembra

o impacto da expansdo da tecnologia e se abebera nos valores de determinada sociedade para

18 Nas palavras do autor, “the 'essential' or 'core’ characteristics of privacy” (SOLOVE, 2008, p. 9).

19°«[..] power to conceal information about themselves that others might use to [the individuals’] disadvantage.”
(POSNER, 1981 apud SOLOVE, 2008, p. 5).

20 «[...] an antisocial construct... [that] conflicts with other important values within the society, such as society’s

interest in facilitating free expression, preventing and punishing crime, protecting private property, and
conducting government operations efficiently.” (CATE, 1997 apud SOLOVE, 2008, p. 5).
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dar respostas para as suas inquietudes da forma mais adequada — ao menos em tese — as suas
conformacoes constitucionais.

Por sua vez, ao buscar-se uma definicdo mais acertada e apegada aos contextos
juridicos preocupa-se em trazer as vidas pessoais impacto significativo, que va além do
abstracionismo, € que possa servir inclusive de pardmetro limitador da atuacao dos agentes do
Estado e das pretensodes da sociedade.

Nesse sentir, no entanto, ha um verdadeiro paradoxo, como bem aponta Rodrigo
Pereira de Mello referenciando-se nos ensinamentos de Lawrence H. Tribe (apud MELLO,
2000, p. 44, tradugdo nossa),

[...] entre o reconhecimento do direito a privacidade [por parte da sociedade],
como valor fundamental do homem, e o seu objeto proprio: é o
reconhecimento pelos homens que vivem em sociedade de um repudio as
pretensdes que a sociedade possa ter sobre o homem.

Pois se por um lado ha legitimo interesse da sociedade em ter respostas estatais para
suas demandas, sobretudo aquelas criminais, por outro nao se pode concluir que ha irrestrita
outorga de poderes para que o Estado se movimente na concretiza¢do destas pretensdes, pois
estaria incorrendo em violagdes porventura mais graves, em um ponto de vista difuso, do que
o proprio crime cometido.

Retornando a conceituagdo do termo, Rohrmann (2005, p. 139) destaca a posi¢cao
constitucional americana, decorrente dos Bill of Rights, que entende a privacidade como o
direito a anonimidade e o “direito de ser deixado a s6s” (ROHRMANN, 2005, p. 139),
ponderando que, no entanto, esse ndo ¢ um direito absoluto, devendo ser analisado a luz das
expectativas de privacidade em determinado momento da vida do analisado, bem como frente
aos demais direitos constitucionais tutelados.

Pereira, em contraponto, aponta uma linha de distingdo entre intimidade e
privacidade, conceitos que se misturam em muitas das doutrinas, o que ataca a definicdo trazida
por Rohrmann em referéncia a ideia constitucional americana de anonimidade, cujo patriarca ¢
Thomas M. Cooley (PEREIRA, 2006, p. 112).

Para o autor a intimidade ¢ “a possibilidade do individuo de viver em tranqiiilidade

~ 0

e em solidao” (PEREIRA, 2006, p. 112), ¢ “tudo quanto diga respeito unica e exclusivamente
a pessoa em si mesma, a seu modo de ser e de agir em contextos mais reservados ou de total
exclusao de terceiros” (TAVARES, 2018, p. 544). enquanto em sua acep¢ao mais moderna a

privacidade consiste na “[...] liberdade de exercer um direito de controle sobre os dados
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referidos a uma pessoa, que ja sairam da esfera propria para converterem-se em elemento de
um arquivo eletronico” (GOMEZ, 1997 apud PEREIRA, 2006, p. 119, tradugéo nossa)?'.

Note-se que a defini¢do de privacidade referida por Rohrmann seria equivalente a
de intimidade, de forma que nao pde fim e nem traz caminhos para um conceito mais claro do
termo, enquanto Pereira (2006, p. 120) aponta que privacidade?? e intimidade embora em certa
medida se correspondam, nao possuem significados equivalentes.

O emblematico caso levado a Corte Suprema Americana, Roe v. Wade, que trouxe
como assunto o direito de a mulher decidir se aborta ou ndo, trouxe como plano de fundo a
privacidade, que no julgamento foi estendida ao “direito de a pessoa fazer escolhas
significativas para sua vida sem a interferéncia indevida de terceiros” (ROHRMANN, 2005, p.
139), essa ¢ uma concep¢do extremamente abrangente carreada pelo direito americano,
englobando desde esteriliza¢des até o uso de métodos contraceptivos e, como citado, a decisao
pelo aborto (PEREIRA, 2006, p. 124).

Para Schwartz (2004, p. 2058) o caso citado expde uma das facetas da privacidade,

2, que é, em sua concepg¢do, a privacidade relacionada a ndo

a privacidade decisoria
interferéncia no direito de se tomar uma decisdo, mas também ressalta uma segunda faceta, a
privacidade informacional®*, aquela relacionada ao “[...] uso, transferéncia e processamento dos
dados pessoais gerados na vida diaria.”> (SCHWARTZ, 2004, p. 2058, traduc@o nossa).

Jerry Kang (1998 apud ROHRMANN, 2005, p. 140) conclui que “num corolario
da decisdo acima [de Roe v. Wade], a pessoa tem o direito de decidir o fluxo a ser tomado por
seus dados pessoais (e, conseqlientemente, por suas informagdes).”, o que aponta uma inter-
relacdo entre as extensOes decisoria e informacional da privacidade, facetas que estdo
vinculadas.

No mesmo sentido da concep¢do moderna trazida por Garrido Gomez, André
Ramos Tavares (2018, p. 543) assim a conceitua:

Pelo direito a privacidade, apenas ao titular compete a escolha de divulgar ou
nao seu conjunto de dados, informagdes, manifestacdes e referéncias
individuais, e, no caso de divulgacdo, decidir quando, como, onde ¢ a quem.

2L«[...] libertad de ejercer un derecho de control sobre los datos referidos a una persona, que hayan salido ya de
la esfera propria para convertirse en elemento de um archivo electrénico” (GOMEZ, 1997 apud PEREIRA,
2006, p. 119).

22O autor utiliza o termo “privacy”.

23 Livre tradugio do termo utilizado pelo autor, decisional privacy, em seu artigo “Property, Privacy, and
Personal Data”.

24 Livre tradugdo do termo utilizado pelo autor, information privacy, na obra citada anteriormente.
25 ¢[...] use, transfer, and processing of the personal data generated in daily life.” (SCHWARTZ, 2004, p. 2058).
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Esses elementos sdo todos aqueles que decorrem da vida familiar, doméstica
ou particular do cidaddo, envolvendo fatos, atos, habitos, pensamentos,
segredos, atitudes e projetos de vida.

A ideia de privacidade defendida por Garrido Gémez e por André Ramos Tavares
se aproxima da faceta informacional conceituada por Schwartz, embora este autor a conceitue
de forma mais abrangente e nao apenas em sua acepg¢ao de controle de dados, mas em todo
fluxo de comunicagao, transferéncia e processamento, como ja mencionado.

Sem embargos, Daniel J. Solove (2008, p. 24 - 29) aponta que a teorizagao de
privacidade unicamente como o controle que os individuos tém de sua informagdo pessoal,
como a visdo que traz Goémez, ¢ bastante restrita ao nao enderecar os seus aspectos nao
informacionais, como os da faceta decisoria, defendida por Schwartz, além de vaga, pela
defini¢do imprecisa de controle e de quais as informagdes que sdo protegidas por esse direito
de controle, partindo-se, em regra, da premissa que ¢ apenas o individuo o responsavel por
definir o que se quer manter afastado do conhecimento publico — esquecendo-se do contexto
social e os valores que a sociedade busca proteger.

Um exemplo claro de como as doutrinas do controle de informac¢do trazem mais
questionamentos do que solu¢des pode ser visto com a conceituagdo de informagdo proposta
por Richard Parker (1974 apud SOLOVE, 2008, p. 25, tradug¢do nossa): “controle sobre quem
pode nos ver, ouvir-nos, tocar-nos, sentir nosso cheiro, sentir nosso gosto, em suma, controle

sobre quem pode nos sentir ¢ o nicleo da privacidade?®

, que preceitua que qualquer contato
interpessoal ¢ informagao e, portanto, seria invasao de privacidade se ndo autorizado pelo dono
do corpo (SOLOVE, 2008, p. 25).

Também fica evidenciada as limita¢des que podem surgir a depender da concepcao
de controle que se defenda. O ser humano vivendo em sociedade, seja ela digital ou ndo-digital,
produz inimeras informagdes que, ao passo que sao intimas, também se relacionam com a vida
de outras pessoas participantes de seu contexto e fazem parte da histéria de uma determinada
regido, razao pela qual a informagao pessoal “[...] raramente pertence a apenas um individuo;
ela ¢ frequentemente formada em relagdo com outros.” (SOLOVE, 2008, p. 27 — 28, tradugdo
nossa) 27, e ndo poderia ser tratada da perspectiva do direito de propriedade (SOLOVE, 2008,

p. 27).

26 «“Control over who can see us, hear us, touch us, smell us, and taste us, in sum, control over who can sense us,
is the core of privacy.” (PARKER, 1974 apud SOLOVE, 2008, p. 25).

27 ¢...] rarely belongs to just one individual; it is often formed in relationships with others.” (SOLOVE, 2008, p.

27).
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A seguir traz-se duas perspectivas de privacidade relevantes ao trabalho, bem como
o framework conceitual desenvolvido pelo tedrico da privacidade Daniel J. Solove como
alternativa viavel para sua defini¢do e que a atinja de forma ao mesmo tempo precisa, mas sem
ser limitadora e excludente, e ampla, mas sem vagueza, para nortear o exame a ser feito no

presente trabalho.

4.1.1 PRIVACIDADE COMO AUTODETERMINACAO INFORMATIVA

A autodeterminagdo informativa é, no sistema normativo brasileiro, um dos
fundamentos da disciplina de prote¢do de dados pessoais, conforme dispde o artigo 2°, inciso
IT da Lei 13.709, de 14 de agosto de 2018: “Art. 2° A disciplina da protecdo de dados pessoais
tem como fundamentos: [...] II - a autodeterminacao informativa;” (BRASIL, 2018).

Emergente como uma das inimeras facetas conceituais possiveis da privacidade,
sendo, dentre todas, entre as mais relevantes para o estudo, sobretudo pela defesa que traz aos
direitos positivos de escolha, surgiu no direito germanico, quando do julgamento da Lei do
Censo de 1983 (Volkszdhlunsgesetz) pelo Tribunal Constitucional Alemao (BIONI, 2019, p.
101).

A referida lei determinou que os cidaddos deveriam fornecer dados pessoais que
serviriam para fins estatisticos de analise da densidade e distribui¢gdo demografica, porém, seus
dispositivos foram redigidos de forma vaga e ampla, permitindo o cruzamento dos dados
fornecidos com outras informagdes para fins administrativos genéricos, abrindo-se
possibilidades inclusive para a promogao de execugdes administrativas (BIONI, 2019, p. 101).

Diante da incerta finalidade da lei e a inseguranga juridica que causou, inumeras
reclamagdes foram levadas ao Tribunal Constitucional Alemao que, analisando a matéria
considerou parcialmente inconstitucional a legislagao censitaria, apontando que a mesma deve
destinar os dados coletados dos cidaddaos unicamente para os fins estatisticos, ainda,
anonimizando-os (BIONI, 2019, p. 101) e reforcando um direito fundamental a
autodeterminacdo informativa (Grundrecht auf informationelle Selbstbestimmung)?®,.

Segundo Bioni (2019, p. 101) como razdo de decidir “estabelece-se a importante
constru¢do de que o cidadao deve ter o controle sobre os seus dados pessoais, a fim de que ele

possa autodeterminar as suas informagoes.”, estatuindo-se a autodeterminagdo como parcela do

28 Caso: BVerfGE 65, 1.
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desenvolvimento da personalidade do individuo, e isso vai além da simples ideia de
consentimento, como esclarece Leonardo Martins (2005 apud BIONI, 2019, p. 103):

Quem ndo consegue determinar com suficiente seguranga quais informagoes
sobre sua pessoa sdo conhecidas em certas areas de seu meio social, e quem
ndo consegue avaliar mais ou menos o conhecimento de possiveis parceiros
na comunicagdo, pode ser inibido substancialmente em sua liberdade de
planejar ou decidir com autodeterminacao [...]

Ricard Martinez Martinez (2007, p. 47, tradug@o nossa) aponta, nessa toada, que o
direito fundamental a autodeterminacao informativa “[...] oferece prote¢ao contra a coleta,
armazenamento, utilizagdo e transmissdo ilimitada de dados pessoais e ‘garante o direito do
individuo de decidir basicamente por si mesmo sobre a divulgacdo e utilizacao de seus dados
pessoais™?’,

E refor¢a Lucas Murillo de la Cueva (1993 apud MARTINEZ, 2007, p. 49, tradugio

nossa):

O controle que cada um de nds temos sobre a informagdo que nos interessa
pessoalmente, seja intimo ou ndo, para preservar, deste modo e, em ultima
analise, nossa propria identidade, nossa dignidade e liberdade. Na sua
formulagdo como um direito, implica necessariamente poderes que permitem
ao seu titular definir os aspectos da sua vida que ndo sao publicos, que ele ndo
deseja sejam conhecidos, bem como poderes que lhe assegurem que os seus
dados pessoais manuseados por terceiros sejam precisos, completos e atuais,
e que foram obtidos de forma leal ¢ licita.*

Nem sempre ¢ de um panorama do consentimento que a autodeterminagdo
informativa deve ser entendida, no caso da lei germanica supra a questdo se posiciona mais
adequadamente no campo da escolha conscia, critica e informada de como os dados pessoais
deveriam ser usados diante da definicao dos propdsitos e finalidades da coleta pela lei (BIONI,

2019, p. 105), e é dessa forma que esse direito deve ser entendido.

29 «[...] ofrece proteccion frente a la recogida, el almacenamiento, la utilizacién y la transmision ilimitada de los
datos de caracter personal y «garantiza la facultad del individuo de decidir basicamente por si mismo sobre la
difusion y la utilizacion de sus datos personales »” (MARTINEZ, 2007, p. 47).

30 «e] control que a cada uno de nosotros nos corresponde sobre la informacion que nos concierne personalmente,

sea intima o no, para preservar de este modo y en Gltimo extremo la propia identidad, nuestra dignidad y libertad.
En su formulacion como derecho, implica necesariamente poderes que permitan a su titular definir los aspectos
de su vida que no sean publicos, que desea que no se conozcan, asi como facultades que le aseguren que los
datos que de su persona manejan terceros informaticamente son exactos, completos y actuales, y que se han
obtenido de modo leal y licito”. (LA CUEVA, 1993 apud MARTINEZ, 2007, p. 49).
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4.1.2 PRIVACIDADE COMO PROTECAO DE DADOS

O direito a privacidade se desenvolveu como forma de demarcar os limites entre a
vida publica e privada, como j& exposto, ainda que a propria definicdo do que ¢é publico e
privado seja oscilante para cada periodo e contexto historico.

A esfera privada ¢ a da reflexdo sem influéncias, ¢ o refigio que permite ao
individuo abstrair as concepgdes sociais para pensar de forma critica sobre seus permeares, sem
necessitar curvar-se ao totalitarismo do senso comum, das opinides pré-concebidas e dos
padrdes comportamentais, pois “Somente com a fuga da ‘pressdo social’, os individuos
conseguiriam desenvolver cada qual sua subjetividade para, posteriormente, projeta-la em meio
a sociedade” (BIONI, 2019, p. 94).

Nessa perspectiva ¢ que Bioni (2019, p. 96) aponta que se tem a constru¢do do
direito a privacidade como um direito de liberdade negativa, ou seja, ¢ do titular do direito a
decisdo dos limites de sua exposi¢ao a opinido publica acerca dos fatos que pertencem a esfera
de sua vida privada.

O avango da privacidade de uma concepcdo estatica, onde as limitacdes sdo
aprioristicas, para uma concepg¢ao dinamica, onde ha controle das informacdes, € o que engloba
nesse conceito guarda-chuva — de forma ndo limitadora e restritiva — o direito a protecao de
dados pessoais, ¢ altera as lentes para um direito de liberdade positiva, onde o titular das
informacdes passa ter papel ativo na determinagdo do que quer ou ndo quer comunicar €, se
comunicado, o que quer revogar do conhecimento social amplo (BIONI, 2019, p. 97).

Essa ampliagdo para uma perspectiva dindmica surgiu, em grande medida, pelos
avancos da biotecnologia e da internet, que facilitaram o acesso e divulgacao de dados sensiveis
de forma externa, alargando as possibilidades de violagao da esfera privada e possibilitando a
visualiza¢do da privacidade como prote¢ao aos dados (Mulholland, 2019, p. 489).

Bioni (2019, p. 97, grifos do autor) esclarece que:

A esfera privada ndo seria algo ja posto a espera de uma violagdo, mas um
espago a ser construido a posteriori ¢ dinamicamente mediante o controle das
informagdes pessoais. Haveria, por isso, uma mudanca qualitativa
representada pela transposi¢do do eixo antes focado no trindmio “pessoa-
informagao-sigilo” ao eixo agora composto por quatro elementos — “pessoa-
informagao-circulagdo-controle”.

Mas ainda que se busque uma aproximag¢do da privacidade e protecdo de dados,
alerta Bioni (2019, p. 98 — 99), ndo se pode confundir e equiparar as duas tutelas como se
idénticas fossem, deve-se buscar uma ampliagdo normativa que possibilite tutelar a protecao de

dados, e afastar-se do erro dogmatico de enxergar a protecao de dados como uma evolugdo da
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privacidade, vez que “o direito a proteciio de dados pessoais angaria autonomia propria. E um
novo direito da personalidade que ndo pode ser amarrado a uma categoria especifica, em
particular ao direito a privacidade.” (BIONI, 2019, p. 98).

Embora privacidade e direito a protecdo de dados se tangenciem em inimeros
momentos, este supera a dicotomia entre publico-privado e aponta para a necessaria expansao
dos olhares para o assunto, de forma que sua alocagao se torna adequada no rol dos direitos de
personalidade (BIONI, 2019, p. 100).

A protegao de dados, segundo Rodota (2018, p. 14), se configura como a tutela de
um amplo conjunto de direitos que garantem ao individuo gozar das facetas da cidadania do
novo milénio, com uma roupagem vinculada as novas tecnologias e seus avangos.

Para a Lei 13.709, de 14 de agosto de 2018 o dado pode ser classificado de trés
formas, conforme incisos I, II e III do artigo 5°:

I - dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

I - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
IIT - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasiao
de seu tratamento; (BRASIL, 2018).

A Internet das Coisas ¢ uma fonte inesgotdvel de dados, como ensina Caitlin
Mulholland (2019, p. 485), isso pois permite que objetos se interliguem a outros objetos e
coletem, transmitam, armazenem e compartilhem informag¢des contextuais, o que, por
conseguinte, também garante os mesmos poderes as empresas que disponibilizam estas
tecnologias e que passam a ter participacao indireta em toda a cadeia de interacdo das coisas
com os seres humanos.

Bem alerta Mulholland (2019, p. 486):

Para o mundo “pratico”, a internet das coisas traz beneficios de tamanha
ordem — ainda que alguns deles possam ser considerados futeis — que o usuario
do bem conectado sequer imagina quais sdo as consequéncias juridicas
eventuais — e maléficas — que podem surgir no que diz respeito a protecdo de
privacidade e de dados pessoais.

A questdo emergente, portanto, ¢ se existem politicas claras de prote¢ao de dados e
da privacidade dos usuarios, que vao além dos defaults de mercado e se as pessoas gostariam
de abrir mao de seus dados em troca do uso das coisas ou o fazem por conta da conveniéncia e
falta de padrdoes normativos, mesmo sem saber que estdo comercializando sua vida privada

(MULHOLLAND, 2019, p. 486).
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Nao se pode limitar a questdo das violagdes porventura existentes apenas de uma
perspectiva do consentimento ou sua revogacao, manifestados pela autodeterminacao
informativa, sendo premente a tutela juridica se direcionar também as razdes do consentimento,
se o consentimento foi esclarecido, se o proprietario da coisa entendeu o que ter seus dados
coletados, armazenados, utilizados e compartilhados significa e se teve ciéncia das finalidades
da coleta e limites dos termos de adesdao do préprio produto (MULHOLLAND, 2019, p. 492).

Como aponta Mulholland (2019, p. 487), abeberando-se dos ensinamentos de
Rodota, o “corpo eletronico” merece tanta tutela juridica quanto aquela que o corpo fisico ja
possui, para que as pessoas ndo sejam reduzidas a meras fontes econdmicas mineraveis, com
valor econdmico definido pelos dados que possui ou gera, ¢ nessa perspectiva que o topico
seguinte aponta um framework conceitual que se afasta da singela tentativa de conceituar

privacidade e posiciona sua lente para os problemas que dela decorrem.

4.1.3 FRAMEWORK CONCEITUAL DE PRIVACIDADE DE DANIEL J. SOLOVE

Daniel Solove (2008, p. 40) teoriza em sua densa obra que conceituar a privacidade
depende de quatro dimensdes, a primeira ¢ a metodica, que privilegia a busca por pluralidades
na defini¢do de privacidade, afastando-se da procura por um denominador comum que subsuma
as situagdes cotidianas ao conceito de privacidade defendido, o que se alcanga com o método
de semelhanga de familia proposto pelo filosofo Ludwig Wittgenstein.

Em apartada sintese, no método tradicional de conceituacdo parte-se da premissa
de que o termo a ser definido possui caracteristicas centrais as quais estardo sempre conectadas
outras caracteristicas periféricas, enquanto a teoria de Wittgenstein assume a possibilidade de
outras conformagdes de conceituagdo, sobretudo aduz que ¢ possivel que determinados
conceitos contem com uma malha de interrelagdo entre suas caracteristicas, sem que partam de
uma generalizagdo aprioristica (SOLOVE, 2008, p. 42 — 44).

O autor exemplifica com uma familia:

[...] em uma familia, cada crianca pode ter certas caracteristicas similares a
cada pai, e as criancas podem compartilhar caracteristicas similares umas com
as outras, mas eles [os pais e as criangas] podem ndo se assemelhar uns com
os outros da mesma maneira. Mesmo assim, todos eles se parecem uns com
os outros.’! (SOLOVE, 2008, p. 42 — 43, tradugio nossa).

31«[...] in a family, each child may have certain features similar to each parent, and the children may share

similar features with each other, but they may not all resemble each other in the same way. Nevertheless, they all
bear a resemblance to each other.” (SOLOVE, 2008, p. 43 — 43)
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Nesse sentido ndo se pretende definir privacidade buscando um eixo comum que
ligue todas as situagdes, mas apropriar-se das relagdes que as situagdes possam ter para, assim,
chegar em uma defini¢do de privacidade.

A segunda dimensao para a conceituagdo de privacidade ¢ a da generalidade, o
conceito de privacidade deve partir de uma visdo pragmatica, pois através de andlises que
estejam nutridas de perspectivas contextuais e experienciais serdo gerados resultados que
redundarao em amplitude capaz de chegar a natureza dos problemas e, assim, na conformagao
teorica do termo (SOLOVE, 2008, 46 — 49; 75).

O pragmatismo “[...] afasta-se da abstragdo e da insuficiéncia, das solu¢des verbais,
das mas razoes a priori, dos principios fixos, dos sistemas fechados e dos pretensos absolutos
e origens. Ele se volta para a concretude e adequacao, para os fatos, para a acao e para o poder.”
(JAMES, 1991 apud SOLOVE, 2008, p. 47, traducdo nossa)*?, portanto, ao aproximar-se das
nocdes de Wittgenstein o pragmatismo permite iniciar o entendimento da privacidade por meio
de situacdes contextuais especificas (SOLOVE, 2008, p. 47).

A analise contextual ¢ importante pois o conceito de privacidade ¢ dindmico e sofre
alteragdes, e como tal as aspiragdes sociais tém relevancia nessas mudangas, por exemplo, “por
um longo tempo as comunicagdes eram bastante inseguras, e seu estado dificilmente poderia
ser rotulado como 'privado'. O desejo social, entretanto, era que as comunicagdes fossem
privadas mesmo quando ndo fossem [de fato privadas].” (SOLOVE, 2008, p. 64, traducao
nossa)3?.

O terceiro aspecto dimensional ¢ a variabilidade, pois, segundo o autor, a sociedade
muda e altera a sua compreensdo acerca do que ¢ privado ou ndo, aceitando determinados
comportamentos e reprovando outros, € um conceito nao poderia se imiscuir de considerar que
cada contexto historico e social, e mesmo a dicotomia entre oriente e ocidente ¢ suficiente para
trazer percepcoes distintas acerca do que seja privacidade em seus mais diversos ramos e

aspectos cotidianos (SOLOVE, 2008, p. 50 — 67).

32 ¢[...] turns away from abstraction and insufficiency, from verbal solutions, from bad a priori reasons, from

fixed principles, closed systems, and pretended absolutes and origins. He turns towards concreteness and
adequacy, towards facts, towards action and towards power.” (JAMES, 1991 apud SOLOVE, 2008, p. 47, grifo
do autor).

33 “For a long time, communications were quite insecure, and their status could hardly be labeled ‘private.” The

social desire, however, was for communications to be private even when they were not. We make things private
with the tools of law and technology.” (SOLOVE, 2008, p. 64).
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Note-se que enquanto a generalidade emerge da analise de problemas praticos
especificos, em busca de uma teoria, a variabilidade atribui papel de relevo ao contexto em que
os problemas especificos se desenvolvem e ocorrem (SOLOVE, 2008, p. 46 — 67).

Por fim, o autor traz a dimensao focal, pela qual aduz que a privacidade nao pode
ser conceituada pela Otica abstrata da natureza da informagao ou assunto tratado,

A privacidade ndo é uma propriedade inerente das coisas; depende de
condi¢cdes que podem se ligar a informagdes ou assuntos particulares. A
privacidade ndo € uma preferéncia individual, mas ¢ moldada pelas atitudes
das pessoas. Tampouco a privacidade ¢ meramente uma expectativa da
sociedade; ¢ um desejo normativo. (SOLOVE, 2008, p. 75, tradu¢do nossa)>*.

A questao deve ser vista partindo dos problemas que se quer sejam resolvidos pelo
direito, focando-se naquilo que traz preocupagdes e gera ao cidadio comum o desejo de
protecao, independente destas violagdes serem tratadas sob a alcunha da privacidade ou nao
(SOLOVE, 2008, p. 77).

Diante dessas premissas assenta-se a taxonomia proposta pelo tedrico, tendo como
objetivo nao conceituar especificamente privacidade, mas verificar quais problemas que podem
causar sua violagdo para posteriormente fazer generalizagdes, com a abordagem pragmatica,
assim, foram definidos quatro eixos de atividades nocivas, “[...] (1) coleta da informagao, (2)
processamento da informagdo, (3) disseminagdo da informagdo, e (4) invasao” (SOLOVE,
2008, p. 103, tradugdo nossa)>>.

Os problemas relacionados a coleta da informagdo sdo aqueles causados por uma
interrup¢ao no processo de coleta de dados, podem se dar pela vigilancia do individuo ou seu
interrogatorio ndo consentido (SOLOVE, 2008, p. 106).

Por sua vez, os problemas relacionados ao processamento da informacao, referem-
se a forma como os dados ja coletados sdo utilizados, podendo violar a privacidade por diversas
formas: agregagao de uns dados aos outros; pela identificagdo do individuo pertencedor dos
dados através de caracteristicas objetivas ou subjetivas; por insegurangas na forma como os
dados sdo armazenados e processados; por uso dos dados legitimamente coletados para fins

secundarios ndo informados ao seu dono; e, por fim, pela exclusdo, que ¢ a impossibilidade do

34 “Privacy is not an inherent property of things; it depends upon conditions that can attach to particular
information or matters. Privacy is not an individual preference, yet it is shaped by people’s attitudes. Nor is
privacy merely a societal expectation; it is a normative desire.” (SOLOVE, 2008, p. 75).

35¢[...] (1) information collection, (2) information processing, (3) information dissemination, and (4) invasion.”

(SOLOVE, 2008, p. 103).
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possuidor dos dados ter acesso a eles e o conhecimento de quais dados foram efetivamente
coletados sobre si (SOLOVE, 2008, p. 117 — 118; 123; 130 —131; 133).

J& os problemas acerca da disseminacao da informacao referem-se a revelagao dos
dados coletados, grupo que inclui a quebra de confidencialidade; a revelacao de informagdes,
que se diferenciam da quebra por ndo ocorrer com o rompimento do liame de confianga, mas
com a dissemina¢ao ndo autorizada de informacgoes; e o aumento da acessibilidade dos dados,
que facilita a descoberta de informagdes de terceiros armazenadas em determinados locais,
através de sua publicacao online, fazendo, assim, que sejam mais facilmente disseminadas do
que seriam se se mantivessem em seu substrato fisico (SOLOVE, 2008, p. 136; 140 — 142; 149
—150).

Ainda na disseminacao da informacao ha o subgrupo da exposicao, entendida como
a exibi¢do de atributos psicoldgicos e fisicos de determinado individuo a outros, sendo que
geralmente sdo atributos que se encontram em um contexto repugnante socialmente, como o
corpo nu dilacerado ou um individuo com fezes e urina proximos a si. (SOLOVE, 2008, p. 147
— 148).

A chantagem ¢ mais uma das formas com que se permite a quebra da privacidade
mediante disseminagdo da informacao, pois se trata de uma relagdo de dominacao baseada no
poder que o chantagista tem sobre a sua vitima ao coagi-la, mediante ameaca, a fazer ou deixar
de fazer algo, sob pena de ter seus dados injustamente divulgados (SOLOVE, 2008, p. 151 —
153).

Tem-se também a apropriacdo e a distor¢do no grupo da disseminac¢do da
informacao, enquanto esta se refere a alteragdo da percepcao que os outros tém de determinado
individuo aquela se refere ao uso que determinado individuo faz da identidade de um terceiro
como se sua fosse (SOLOVE, 2008, p. 155; 160).

Por fim, tem-se o ultimo grupo, o da invasdo, que ¢ discutida por duas linhas
bastante similares, a primeira ¢ a da intrusdo, entendida como a invasdo em geral na vida de um
individuo, afetando seu direito de ser deixado a sos e ter um espago reservado para a sua solidao
ou mesmo interagdo cotidiana, e a segunda a da interferéncia decisional, cuja diferenga para a
anterior se da no escopo, vez que € tipo de invasdao mais restrita, praticada pelo governo ou
Estado contra o individuo impedindo-o de gozar de seu direito de decidir. (SOLOVE, 2008, p.
161 —165; 167 — 169).

Esse framework acaba por contemplar as trés concepgdes de privacidade principais
e anteriormente expostas, o direito de ser deixado a sés, o direito ao controle, acesso, corre¢ao,

disponibilizagdo e armazenagem dos dados pessoais, a sua livre escolha, o que enaltece a
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autodeterminagdo informativa, e, por fim, o direito a autonomia existencial, por meio da
liberdade de fazer escolhas pessoais sensiveis de carater existencial. (RODOTA, 2008, p. 92)
Passada a dificultosa tarefa de conceituar, ou, mais apropriadamente, entender de
que se trata a privacidade, o que se fez explorando os tortuosos caminhos e discussdes
conceituais e, posteriormente, partindo do framework de Daniel J. Solove e sua abordagem

pragmatica, aponta-se no topico seguinte o cendario atual da privacidade na Internet das Coisas.
42 CENARIO ATUAL DA PRIVACIDADE NA INTERNET DAS COISAS

Segundo dados da HP em seu relatorio de estudo intitulado “Internet of things
research study report”, citado por Eduardo Magrani (2018, p. 93), 70% dos dispositivos de
Internet das Coisas possuiam, em 2014, quando publicado o estudo, falhas de seguranca que os
poriam em propensdo ao ataque de um hacker, sendo os problemas maiores relacionados a
privacidade, insuficiéncia de protecdo dos dados em seu transporte, softwares de seguranca
inadequados, entre outros.

Rose, Eldridge e Chapin (2015) expdem que até 2025 o impacto econdomico da
Internet das Coisas sera massivo, alcancando cerca de 100 bilhdes de dispositivos
interconectados, com impacto de 11 trilhdes de dolares. Tony Danova (2013) aponta analise
mais otimista, feita pela Morgan Stanley, para a empresa do setor financeiro o nimero de
dispositivos de Internet das Coisas pode alcangar ja em 2020 a marca dos 75 bilhdes, dados que
apresentam a dimensao da evolu¢do — e do problema que a acompanha.

Muitos dos dispositivos que estardo futuramente disponiveis serdo apenas a
adaptacao de objetos analdgicos convencionais para a era da Internet das Coisas, adicionando
a eles uma camada digital para sua conexao em rede com outros objetos, o que acaba por criar
uma Internet das Coisas Inuteis.

A Internet das Coisas Inuteis € um conceito critico que pontua a desnecessidade de
tornar qualquer objeto analogico em digital, vez que nem sempre a conversao o tornard mais
simples e, muitas vezes, trard ainda um custo elevado e injustificavel para sua produgdo
(MAGRANI, 2018, p. 47).

O conceito de Internet das Coisas Inuteis ¢ de relevancia para a compreensao dos
problemas, vez que a conversao de produtos analogicos em digitais, que nao criam engajamento
substancial e sdo brevemente descartados ou deixados de lado pelo consumidor, apenas para
que possam ostentar o rotulo de produtos inteligentes (smart products) ou high techs, “além de

encarecer o produto e deixd-lo sujeito a falhas que ndo teria a priori, pode gerar riscos também
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em relagdo a seguranca e a privacidade.” (ROMAN; ZHOU; LOPEZ, 2010 apud MAGRANI,
2018, p. 49, grifo do autor).

No contexto da big data, ou seja, com volume massivo de dados comportamentais
do usuario, que possibilitam conhece-lo e prever seus interesses antes mesmo de sua agdo, a
propagacao de informagdes e dados por dispositivos tende a ser cada vez maior e mais rapida,
e as brechas de privacidade, como tal, tendem a crescer com um mercado acelerado, sem tempo
para pormenores de seguranga, pois um dia pode ser decisivo para que o langcamento de um
dispositivo de IoC seja bem ou malsucedido.

Assim, os usuarios sdo perfilados e rastreados por dispositivos de 1oC que se
encontram — ou tendem a estar — em qualquer lugar e coisa, disponiveis a qualquer momento,
em servicos e objetos personalizados ou de uso comunitario, € mesmo nos ambientes em si,
todos capazes de coletar dados consideraveis e adquirir informagdes automaticamente
(ROMAN; NAJERA; LOPEZ, 2011).

A conectividade dos objetos a internet permite remotamente que seu estado seja
determinado através de sua localizacdo e informagdes fisicas e processuais, advindas de
sensores, garantindo que o mundo real seja observado de formas que antes ndo eram possiveis
e por um preco infimo (MATTERN; FLOERKEMEIER, 2010, p. 242 - 243), tudo através da
coleta de dados.

Nao se olvide de dizer, como bem explicita Lévy (2011) que a gama de dados de
cada usuario disponiveis pode representar uma ameaga a sua privacidade, pois o espaco digital
tem sido tratado como um verdadeiro mercado, onde hd constante disputa de interesses e
comércio das informagdes adquiridas, um verdadeiro “banco de dados universal onde poderiam
ser encontrados e consumidos, mediante pagamento, todas as mensagens, todas as informagoes,
todos os programas, todas as imagens, todos os jogos imaginaveis.” (LEVY, 2011, p. 208).

Nesse sentido a privacidade pode ser relativizada por interesses diversos, sejam
apenas financeiros, que da as grandes empresas o poder de tragar estratégias de venda mais bem
elaboradas ao conhecer intimamente cada um de seus clientes ou possiveis clientes, sejam
aqueles que perpassem a aquisicdo de informacgdes, que trazem um plano de fundo de
cruzamento ou utilizacao de dados para persecucao penal ou mesmo tributaria.

Acerca da seguranga dos dados Eduardo Magrani (2018, p. 92) aponta que “[...]
ainda ndo ha um consenso entre os fabricantes de produtos de [oT. Os préoprios desenvolvedores
ainda ndo tém uma no¢do completa do que ¢ realmente necessario em termos de seguranga”, e

nesse interim do desenvolvimento e aperfeigoamento técnico dos protocolos de seguranca e
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privacidade os dados de uso das coisas vdo sendo acumulados e tratados, muitas vezes
precariamente.

Assim, o lento desenvolvimento de objetos de [oC adequados a curadoria de dados
sensiveis, comparando-se com o exponencial langamento de objetos diariamente, bem como
toda a sua interconectividade acabam por tornar a seguranca e privacidade do usuario frageis e
a necessidade de se questionar até onde o Estado pode interferir nisso se mostra premente
(MAGRANI, 2018, p. 91 - 92), sobretudo em questdes de regulamentagio e coleta de dados
pelo proprio Estado.

Enquanto os Estados-Nacdo ja passam a se adequar para a atual era da internet e
adaptam seus ambientes e mesmo as cidades (smart cities) para essa realidade, ainda pouco se
fala sobre como devem se portar na persecucao penal, em situagdes de conflito, diante de dados,
tanto publicos quanto privados, que podem ser elemento de convic¢do em uma acusagao.

A experiéncia brasileira ainda esta adstrita & poucas legislacdes, como a recente Lei
Geral de Prote¢do de Dados Pessoais, o Marco Civil da Internet, bem como a legislacao
regulamentadora do artigo 5°, inciso XII da Constituicdo, qual seja, Lei 9.296, de 24 de julho
de 1996, que cuida das interceptacdes telefonicas e telematicas.

O Brasil também ¢ signatario da Convengdo Americana sobre Direitos Humanos,
conforme Decreto n® 678, promulgado em 6 de novembro de 1992, sendo nela prevista, em seu
artigo 11.2 que: “ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida
privada, em sua familia, em seu domicilio ou em sua correspondéncia, nem ofensas ilegais a
sua honra ou reputagao” (BRASIL, 1992), no entanto, ha pouca repercussao interna dos casos
julgados pela Corte Interamericana de Direitos Humanos, que tem jurisdicdo obrigatdria no
Estado Brasileiro (GRECO FILHO, 2015, p. 16 — 17), dificultando-se o controle de
convencionalidade para casos relacionados as provas ilicitas.

A resposta para o problema de pesquisa, ap6s todo o apanhado teorico, direciona-
se para o embate entre o direito a prote¢do dos dados, pelas perspectivas da autodeterminagao
informativa e privacidade, e a possibilidade que o Estado tem, de perpassar direitos
fundamentais em prol do interesse coletivo e utilizar nos autos dados que sdo coletados de forma

nao-autorizada, questao principal do trabalho e que o concluira no topico seguinte.
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5 CONCLUSAO

A lei de interceptagdo telefonica enquanto regulamentadora da parte final do inciso
XII do artigo 5° da Constituicdo Federal de 1988 ousou cuidar especialmente das questdes
concernentes ao fluxo das comunicacoes telefonicas, fazendo brevissimas mengoes as
comunicagdes informaticas e telematicas.

Se em 1988 o telefone era majoritariamente instrumento de conversagdo por
transferéncia sonora a realidade atual ja diverge, permitindo-se chamadas por voz e video ¢ a
transmissao de dados das mais diversas naturezas por aplicativos que estdo na palma das maos
de grande parcela dos individuos, de forma que os apontamentos en passant relativos as
comunicacdes informaticas e telematicas poderiam ser entendidos apenas em uma perspectiva
do avanco das técnicas de telecomunicagdo.

Acerca dos dados preteritamente coletados ou mesmo da existéncia de limites
estanques para o juiz autorizar a sua coleta, especialmente os registros telefonicos, objeto da lei
9.296/1996, deve-se ter em mente que a legislagdo ficou a mercé das interpretagdes
jurisprudenciais e doutrindrias, que tém corrente majoritaria entendendo pela aplicagdo da lei
referida ndo apenas no contexto telefobnico (mesmo que com seus avancos), mas na
interceptacdo do fluxo de informagdo de quaisquer dados informaticos e telematicos.

O ponto chave do estudo, no entanto, vai além do fluxo comunicacional e preocupa-
se especialmente com a busca e apreensdo dos dados de dispositivos de Internet das Coisas,
mas ndo quaisquer dados, especificamente os que foram coletados na origem sem o
consentimento do acusado no processo penal e sem sua ciéncia das finalidades secundarias de
coleta.

Embora ainda haja muitos dispositivos de Internet das Coisas que adotam uma
postura menos autdbnoma acerca da coleta de dados, dependendo de inputs e configuragdes
iniciais predefinidas por seu usuario para que continuem suas atividades-fim, e aqueles com
graves problemas na segurancga e privacidade dos dados, a perspectiva que se tem ¢ que a
industria passe a investir em dispositivos que poderdo agir por si s6s, sem a interferéncia da —
em um contexto de inteligéncias artificiais — limitada e ineficiente inteligéncia e capacidade
humana.

O ponto principal para andlise da tutela da privacidade e protecao de dados nesses
dispositivos deve se dar partindo da auséncia de consentimento informado vasto o suficiente
para que o mesmo colete, compartilhe, utilize e armazene informagdes contextuais referentes

ao usuario, o que viola de inicio a autodeterminacao informativa deste.
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O uso de dados coletados pelos dispositivos de IoT como prova ndo ¢ feito mediante
sua interceptagcdo, mas com a busca e apreensao de coisa e os dados que nela estejam contidos,
e a primeira razdo fundamentadora para a vedagdo do uso dos dados referidos se faz por
equiparacao aos cenarios de interceptacao telefonica.

E a ordem judicial que torna a ilicitude da interrupgdo do fluxo comunicacional na
interceptacdao telefonica legitima e prestdveis seus dados coletados como elementos de
convicgdo, portanto, antes de autorizada a interceptacao nao ¢ licita a disponibilizagdo do teor
das conversas realizadas sem o consentimento das partes para tal.

No entanto, mesmo autorizada a interceptagdo, esta tem prazo certo de ocorréncia,
nao podendo ser feita ad aeternum, sob pena de se violar tanto as previsoes do artigo 5° da Lei
9.296, de 24 de julho de 1996, quanto a propria existéncia de justa causa e dos limites da ordem
emanada da autoridade judiciaria.

J& quanto ao conteudo pretérito, a autorizagdo ndo o abrangerd, apenas o seu
registro, que, como ¢ dado per se, e nao fluxo de dado, ndo conta com a protecdo da legislagao
aplicavel a interceptagdo telefonica, como proficuamente tém entendido os tribunais superiores,
ou seja, a interceptagdo € pos-delitual ou ocorre mediante autorizagdo que capte o momento do
delito.

A situacdo do estudo € particular pois difere-se da logica que se tem na
interceptacdo da comunicacdo telefonica. Nela o usudrio livremente se comunica com outro,
através de seu aparelho telefonico ou dispositivo com fungao equiparada, exercendo seu direito
fundamental de liberdade negativa, e, diante do mandamento judicial, um terceiro alheio aquela
relacdo comunicador-receptor livremente estabelecida, toma conhecimento dos assuntos
tratados, relativizando o direito a privacidade de todos os envolvidos.

Embora na interceptacgdo telefonica o individuo interceptado ndo tenha ciéncia de
que ocorre a interrup¢ao do fluxo de comunicagdo enquanto se comunica, este esta ciente de
que o conteudo de sua fala estd sendo transmitido e captado, v. g., pelo receptor do telefonema.
Ja nos dispositivos de Internet das Coisas cujas camadas de privacidade nao possuam grandes
possibilidades de customizagdo por seu usuario, ou quando as defini¢des padrdes de fabrica
violam a privacidade, ou mesmo quando o usuario consente de forma desinformada, havera
devassa do conteudo contextualmente captado ao nao se concluir pela sua vedagdo como prova
acusatoria.

O mapeamento de um local onde investiga-se a ocorréncia de crime e o uso de dados
de tracking de calgados conectados a rede ou da voz captada por uma televisdo podem colocar

o acusado imediatamente dentro da cena de um crime, e quando o usudrio desses dispositivos
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apenas buscava aspirar sua residéncia, coletar seus dados de cadéncia ou assistir ao seu filme
preferido, nao conferindo qualquer autorizacdo além das pretendidas, ha violagdo da
privacidade, conforme framework de Daniel J. Solove, em relagdo a coleta dos dados, que
ocorre mediante inautorizada vigilancia; quanto ao seu processamento, por ser utilizado para
fins secundarios aos autorizados pelo usudrio do dispositivo de IoT; e por ter ocorrido a invasao
mediante intrusdo e interferéncia decisional do Estado — esta entendida em conjunto com o
padrdo da jurisprudéncia alema acerca da autodeterminacgdo informativa.

Nao se pode vigiar o tempo todo uma pessoa, pela simples possibilidade de ser um
suspeito de um crime, e ¢ dessa premissa que se partiria ao permitir o uso de dados captados
indeterminadamente, sem que o usudrio possa determinar-se nesse contexto de coleta.

Assim, a busca e apreensao de dados armazenados em dispositivos de Internet das
Coisas, ao ocorrer em um cendrio onde o seu adquirente sequer sabe quais dados seus ja foram
captados pelo objeto, pois ndo tem controle direto sobre aquela inteligéncia artificial ou
dispositivo sendo os parametrizados pelo seu fabricante, permitiria a coleta de elemento de
prova que surgiu com viola¢do ao direito de privacidade ao passo que a autodeterminacao
informativa ndo pode ser exercida pelo usuario em relagdo aos seus proprios dados.

Embora haja a possivel relativizacdo de direitos constitucionais, sobretudo quando
colidem, para que o sistema constitucional alcance uma maior efetividade, as causas previstas
ordinariamente para a coleta de dados armazenados, mediante busca e apreensdo, ndo devem se
estender aos dados coletados de forma manifestadamente ilicita e sem anterior autoriza¢ao
judicial e a proporcionalidade constitucional deve ser vista casuisticamente, sempre atentando-
se a rigorosa excepcionalidade de admissao de provas ilicitas como elementos de convicgdo no
processo penal.

Convém que o entendimento do judiciario em relacdo ao uso dos dados coletados
em violagdo as legislagdes ordindrias, notadamente a Lei Geral de Protecao de Dados Pessoais
em seu artigo 2°, incisos I e I1, pois, se direcione de forma a vedar sua coleta, vez que os mesmos
sdo pretéritos a qualquer autorizacao judicial e surgiram sem que o acusado tivesse qualquer
tipo de ciéncia e consentimento na origem.

Apegando-se a corrente defendida por Nuvolone, que parte da premissa de que
sempre que a fonte de prova for obtida de forma ilicita a prova serd inadmissivel, chega-se a
conclusdo de que o fator que se tem como preponderante para determinar a licitude se vincula
a forma com que a fonte de prova ¢ obtida.

Aprofundando a afirmativa delineiam-se premissas para o caso do uso de dados

coletados por dispositivos de Internet das Coisas sem a autorizagdo de seu proprietario:
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1. O dispositivo de Internet das Coisas coleta dados contextuais do individuo;

2. A coleta de dados contextuais pode ou ndo ser autorizada pelo individuo;

3. A falta de autorizacdo extrapola o consentimento e direito de o individuo

decidir, conforme artigo 2°, I e II da Lei Geral de Prote¢ao de Dados;

4. A ordem juridica brasileira considera como fundamento da prote¢ao de dados a

autodeterminacao afirmativa;

5. por sua vez, os dados coletados violaram a autodeterminacdo afirmativa;

Os dados em si sdo fontes de prova, sua coleta € meio de obtengdo da fonte de prova,
sendo esta coleta ilegal por violar a autodeterminacdo informativa a prova ndo pode ser
convalidada em licita como regra do sistema juridico.

Outra das razdes para assim entender possui cardteres eminentemente socioldgicos
e criminoldgicos. A Internet das Coisas amplia a vigilancia dos usudrios ao permitir a coleta
parametrizada de inimeros dados, como de voz, dados corporais e aqueles captados por
sensores de condigdes ambientais e de geolocalizagdo, e as violagdes a privacidade ocorrem
justamente pela falta de padrdes de desenvolvimento que possam minimamente garanti-la
durante o uso destes objetos.

Partindo dessa premissa, ao se permitir o uso de dados captados de forma ndo
autorizada como prova acusatéria em um processo penal estar-se-ia legitimando um constante
estado de vigilancia, onde o detentor do rumo (determinacdo conforme a finalidade) das
informacdes das vidas civis deixa de ser o proprio usudrio ao qual os dados se referem.

Ainda na mesma senda teorica, a assimetria da informagdo traz seu peso na
conformagdo do problema. A Internet das Coisas Intteis ¢ um conceito notado facilmente na
pratica dos mercados internacionais de massa, cuja unica preocupacdo tem sido converter
objetos analdgicos para o mundo digital com a maxima rapidez e o menor dos custos, e essa
percepgao atiga a necessaria compreensao do que essa dinamica econdmica representa.

A criagdo de produtos baratos para que as coisas, mesmo que inuteis, cheguem as
casas de qualquer pessoa, a fluidez e velocidade da inovacao, o marketing que difunde a ideia
de facilidade e comodidade para o dia a dia, a auséncia de padrdoes de desenvolvimento de
software e hardware claros, dentre inimeros outros fatores empurram para o lado a necessaria
preocupacdo com as possibilidades que o dispositivo carrega de fabrica para as defini¢des das
camadas minimas de privacidade, opcdes que apenas grandes empresas tendem a prestar mais
aten¢do no lancamento de produtos.

Este cenario de convalidagdo de licito em ilicito, mesmo sem a expressao da

autodeterminacdo, fara com que a privacidade e o direito a protecdo de dados deixem de ser
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direitos fundamentais, mas bens que apenas o dinheiro poderd comprar, pois s6 aqueles que
adquiram produtos bem desenvolvidos € que tenham acesso as formas de definir como seus
dados sdo capturados que poderdo, mesmo com a apreensdo de seus dispositivos, se ver livres
de uma condenagado que se fundamente nos dados apreendidos.

Por fim, o horizonte do problema ¢ muito maior e, mesmo com a validade da
hipotese defendida as respostas estdo ainda distantes, sobretudo pois dessas conclusodes tragadas
surgem novas perguntas, como qual a forma adequada de comprovar o consentimento e
autodeterminacao; onde se insere a tutela juridica sob o viés doutrindrio da autodeterminacao
quando os dados captados sdo os de terceiros, e quais os limites da autodeterminagdo quando
se analisa o interesse publico.

A conclusdo a que se chega acerca do tema ¢ que embora se tenha fundamentagao
habil para sustentar a ilicitude de uso de dados coletados de dispositivos de Internet das Coisas
quando ndo houve consentimento do usudrio na coleta, a questdo deve ser ampliada com fins
de sistematiza-la para que se torne, quando desemboquem os problemas no Judicidrio, uma tese
madura a apreciacdo, sobretudo por se tratar de assunto que se vincula a tecnologias — e
problemas — bastante recentes e t€m tido pouca apreciacao da doutrina classica, cujo enfoque
da ilicitude da prova penal acaba por ser discutido apenas em relagdo aos meios de sua coleta,

e ndo as suas origens e resultados probatorios.
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