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MELHORES PRATICAS PARA REALOCACAO DE DATA CENTERS!

Henrique Marcelino Cassol

Resumo: Um Data Center é um ambiente de missdo critica. Realocar um data center €,
entdo, um empreendimento crucial para a empresa. E ¢ sempre um projeto tnico, porque
mesmo que a empresa ja tenha passado por uma ou outra mudanca de instalagdes de data
center, a tecnologia muda, os equipamentos sdo diferentes, possivelmente as pessoas ndo
sdo as mesmas e, ¢ claro, a origem e o destino ndo sdo os mesmos. E, ainda, é provavel
que a organizacdo seja muito mais dependente de seus servicos de TI do que era
anteriormente. Sendo um evento Unico e fundamental, ¢ importante preparar-se
adequadamente. Este trabalho trata-se de um estudo bibliografico que busca levantar as
melhores praticas para planejar e executar uma realocacao fisica de data center de maneira
a minimizar os riscos, os custos € o downtime. O artigo conclui que o maior esforgo vai
acontecer na fase de planejamento e que esta precisa ser minuciosa, focada na mitigacao
de riscos e no estudo criterioso das particularidades de cada projeto.

Palavras-chave: Data Center, Moving, Realocagao, Colocation.

1 INTRODUCAO

Embora nos dias atuais exista uma indiscutivel predominancia da computa¢do em
nuvem, ao se considerar o conjunto das companhias publicas e privadas do mundo, a
realocacdo de Data Centers (moving) ainda € um acontecimento comum — dai a
importancia de tratar do assunto. Ainda que comum para o conjunto do mercado, para a
propria empresa que necessita realizar um moving este ¢ um acontecimento Unico e
complexo, que demanda um grande esforgo institucional e financeiro (SALAZAR, 2015).
Entdo o primeiro fator chave ¢é ter patrocinadores na organizacdo, informados e
trabalhando juntos pelo mesmo objetivo (TDS, 2016). Este ¢ um ponto que também ¢
salientado por Dagley (2011) e Schaller (2017), que dizem que o negdcio deve estar
completamente comprometido com o projeto.

Planejar qualquer tipo de mudanca pode ser estressante. Planejar a mudanca de
um Data Center tem o 6nus adicional da pressao por causa das possiveis disrupgoes de
operagdes do negocio ou, pior, perda de dados (WISWELL, 2007). Mesmo nao sendo a

1 Artigo apresentado como Trabalho de Conclusdo do Curso de Especializagdo em Datacenter: projeto,
operagdo e servigos, da Universidade do Sul de Santa Catarina, como requisito parcial para a obtengido do
titulo de Especialista em Datacenter: projeto, operagio e servigos.
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primeira realoca¢do da empresa, ainda assim este ¢ um empreendimento singular, uma
vez que nenhum moving ¢ igual a outro (DAGLEY, 2011). Eventos de migracao de Data
Centers costumam ser descritos como “desastres controlados” (TDS, 2016, p. 10) ou
como trocar o motor de um avido durante o voo (DAGLEY, 2011). Um dos objetivos do
planejamento criterioso € fazer com que a equipe responsavel e o patrocinador sintam que
estdo por executar sim uma opera¢ao controlada (embora delicada e importante) e ndo
por entrar em um “desastre controlado”. Por isso Domich (2010) diz que o nivel de
esfor¢o aplicado no planejamento ¢ diretamente proporcional a capacidade de mitigar
riscos do projeto. Ou, dito de outra maneira, quanto mais minucioso ¢ bem preparado o
planejamento, menor a probabilidade de ter problemas no processo de moving.

O moving ¢ um empreendimento com trés macro fases: uma fase prévia de
planejamento e alinhamento, a realocacdo propriamente dita e a fase posterior ao moving,
onde sdo feitos os testes, a validacdo e o aceite do projeto. Este trabalho apresenta, por
motivos de classificagdo e diferenciacdo, na se¢do 2, os tipos de migracdo (que incluem
as migracdes nao fisicas, como migrar para a nuvem). J4 a terceira se¢do, ainda
introdutoria, explica porque acontecem realocagdes nesta época de cloud computing.
Explicado o escopo, o trabalho passa a apresentar o projeto de realocagdo. A secdo 4 trata
do que acontece antes da parte “mecanica” do processo. E a maior parte do artigo e,
portanto, dividida em varios topicos. A se¢do 5 trata da coisa em si — a mudanga dos
equipamentos de um site para outro. O pds-moving, objeto da secao 6, fala dos testes,
auditoria e validacdes do projeto.

Além das melhores praticas obtidas nas consultas a Bibliografia, hd também um
pouco de contribuicdo a partir do conhecimento pratico e empirico do autor, que ja
participou de uma realocacdo de pequeno porte, de um retrofit € de um moving atuando
como gerente do projeto.

2 TIPOS DE MIGRACAO

De acordo com Dagley (2011), Migracao de Data Center e Realocacdo de Data
Center sdo fundamentalmente a mesma coisa, representando a realocagao logica ou fisica
de servicos de TI de um local para outro. Essa realocagdo pode ndo ter nenhuma
movimentagdo de hardware ou pode ser uma mudanga total (desligar e empacotar tudo,
carregar em um caminhao e reinstalar em outro lugar). Dagley (2011) conceitua como
migracao de Data Center tanto o primeiro caso (as migracdes puramente ldgicas) quanto
o segundo (as puramente fisicas) e, também, qualquer combinagao entre elas.

Schaller (2017) separa em quatro tipos de “migracao”: realocacdo de Data Center
(que ele descreve como sair de uma instalacdo e mudar para outra), migracao para um
provedor de Colocation, consolidagdo de Data Center (quando a empresa diminui o
numero de Data Centers, desativando instalagdes antigas e consolidando em um menor
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numero de locais) e, por fim, Cloud Migration, que € quando a empresa deixa de ter Data
Center e move seus dados e servigos de TI para a nuvem.

Domich (2010) apresenta trés métodos de realocagao (relocations). O primeiro ele
chama de “lift and shift” e consiste de fazer as copias de segurancga, desligar, transportar
e religar no novo local. O segundo método ¢ mais complexo e tratado no proximo
paragrafo. O terceiro método ¢ a mudanca logica, que nao envolve transporte de
equipamentos e inclui virtualizacao (P2V: Physical to Virtual) e migracdes de dados e
aplicacoes.

O segundo método, de acordo com Domich (2010), é usado quando o tempo de
realocacdo “lift and shift” pode ultrapassar o downtime aceito pelo negocio. O autor o
nomeia “swing move” e consiste de instalar equipamentos temporarios no destino, para
prover servigos fundamentais enquanto ocorre o moving. Depois que os sistemas voltarem
para os equipamentos originais, aqueles temporarios sdo desativados. Uma estratégia
semelhante a esta ¢ usada em alguns retrofits (remodelagem e readequagao de um Data
Center), quando se faz uso de instalagdes provisorias (normalmente ao lado do Data
Center original) para possibilitar a execu¢do das obras necessarias.

A migracao para a nuvem ¢ muitas vezes abreviada, conforme Merryman (2015,
p.- 7) como “P2C e V2C (Physical to Cloud e Virtual to Cloud)”. Entretanto, uma
migracdo que estad se tornando surpreendentemente frequente ¢ aquela no sentido
contrario (Cloud to Physical). De acordo com Sampera (2018), muitas companhias estdo
abandonando a nuvem por motivos de seguranga, para obter maior controle, para diminuir
custos e para obter maior disponibilidade de acesso aos dados. O movimento € tdo comum
que ganhou um apelido: cloud repatriation. O caso mais famoso de repatriagdo ¢ o do
Dropbox, que moveu a maior parte de suas operacdes na nuvem da Amazon (AWS) para
provedores de Colocation (SAMPERA, 2018).

Neste artigo serd seguido o conceito de migragao de Dagley (2011), apresentado
no primeiro paragrafo desta se¢do. Também sera usado o termo ‘moving’, que €
comumente empregado no Brasil para realocagdo de Data Centers. O escopo deste
trabalho restringe-se as realocagdes fisicas em todas as suas variantes, ou seja, sempre
que envolver movimentag¢ao de equipamentos. Assim, este artigo ndo tratard de migragdes
para a nuvem, repatriagdes (porque ndo envolvem movimentagdo de equipamentos), nem
outros tipos de migragdes logicas.

3 MOTIVOS PARA O MOVING

De acordo com Domich (2010), o crescimento da T1 e a significante condensacao
de equipamentos, com consequente concentracao de calor e de consumo de energia, t€ém
estressado os Data Centers ao ponto de exaurir suas capacidades nos quesitos de energia
e refrigeracao, o que leva a necessidade de realocar para novas instalagdes capazes de
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suprir as demandas de refrigeragdo e alimentagdo elétrica. Pelo mesmo caminho, Welch
(2011) diz que cada vez mais sdo necessarios maiores recursos computacionais para
suportar as crescentes necessidades de informagdes e que isso resulta numa ainda maior
demanda de Data Centers e, por consequéncia, de necessidade de movings. Ja para
Wiswell (2007, p.9), os motivos para o uso de um Data Center diferente (e, portanto, os
motivos para a realizagcdo de um moving) sio:

e Melhorias nas instalagoes;

* Custo menor de instalagdes (por exemplo, mover de um provedor de
colocation para outro);

*  Implementar redundancia (ou site backup), e

*  Consolidagoes resultantes de fusdes e aquisigdes.

Ja Salazar (2015), cita, como motivos para ir para um novo Data Center, as fusdes,
aquisi¢des, envelhecimento das instalagdes e consolidagdes (aqui, para o caso de
empresas com mais de um Data Center e que resolvem diminuir o nimero de instalagoes).
Além de repetir os motivos acima, Rossi (2015) cita um outro: a conformidade com
normas regulatorias, que pode fazer com que instituicdes como bancos, tribunais de
justica e hospitais tenham que construir e mover para novas instalacdes.

Um outro motivo vem das necessidades ambientais. De acordo com Welch (2011)
a industria da TI gera aproximadamente 2% das emissdes de gases de efeito estufa. Entdo
ha uma tendéncia de migracao de grandes Data Centers para areas com energia renovavel,
conforme aumenta a pressdo sobre a industria para reduzir seu impacto ambiental
(WELCH, 2011). Ainda de acordo com a mesma autora, mover um Data Center, de uma
area com alta emissdo de gases do efeito estufa para outra area de baixa emissdo, pode
gerar créditos de carbono (nos paises em que isto € possivel) em quantidade suficiente
para justificar a mudanca. Para encerrar, cabe lembrar que nem todo Data Center novo
demanda um moving, uma vez que a instituicdo pode ter optado por novos equipamentos
e, al, a migracao vai ser logica.

4 PRE-MOVING

Esta ¢ a maior etapa (em termos de esforco, passos e pessoal envolvido) e até
mesmo de dispéndio financeiro, chegando a gastar, de acordo com Domich (2010), entre
60 e 70% de todo o orgamento do projeto. E, também, a mais longa (em termos de tempo)
das trés macro fases da realocagdo. Por este motivo, esta secdo sera subdivida para
apresentar os principais passos que o projeto deve seguir antes de realizar a movimentagao
propriamente dita dos equipamentos. Embora a subdivisao seja apresentada em uma
determinada sequéncia, que € mais ou menos a sequéncia em que 0s passos necessarios
comegam € acontecem, os assuntos tratados em cada subdivisdo perpassam toda a fase de
planejamento e até a propria fase de movimentacao e pos-moving.
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Assim, até mesmo a etapa “Inicio do Projeto” (tratada no proximo item) ja comega
antes do pré-moving, pois a pessoa ou grupo responsavel deve comegar a delinear o
contexto da realocacdo tao logo seja provavel que esta venha a ocorrer (SERVICE
EXPRESS, 2018). E aconselhavel que a realocagdo seja o mais proximo possivel do “tal
como esta” (“as is”), ou seja, a época do moving nao ¢ aquela para implantar mudancas
(DAGLEY, 2011). Até porque se algo der errado, como saber se ¢ resultado do moving
ou resultado da alteragdo efetuada? Entretanto, neste estagio bem inicial pode-se optar
por modificagdes que venham a facilitar o processo de movimentagdo que vai ocorrer
meses adiante (DAGLEY, 2011). Por exemplo, ¢ possivel optar por virtualizar algumas
maquinas antigas (e provavelmente sem garantia). Ou, talvez, mudar equipamentos de
rack e retirar racks que possam atrapalhar o caminho do transporte. Ou, ainda de acordo
com Dagley (2011), terminar a migracdo de um sistema legado para um sistema mais
moderno.

E, também, o momento de se perguntar se ¢ a época certa para uma migracdo de
Data Center, uma vez que os riscos sdo altos e definitivamente ndo ¢ uma tarefa simples
(SCHALLER, 2017). Por igual motivo, o mesmo autor aconselha a consultar um
especialista em migragdes de Data Center e a contatar seus clientes para obter uma
opinido sem vieses. As pessoas que estdo comecando a amadurecer a ideia de uma
realocacdo ja tém que se preocupar com o que Domich (2010) chama de conhecimento
tribal — aquele que esta na cabega dos proprietarios, administradores e projetistas de
sistemas — e que frequentemente ndo ¢ documentado. Porque essas pessoas (e seus
conhecimentos) serdo necessarios j4 na primeira etapa, que ¢ o Inicio do Projeto e,
provavelmente, mais adiante, durante o desenrolar do planejamento.

4.1 Inicio do Projeto

Um moving € um projeto da institui¢ao e ndo da equipe de TI. Dagley (2011, p. 4)
chega a dizer que a questdo ndo € “como eu realoco esses servidores?” e sim “como eu
realoco esse negocio e o mantenho funcionando mesmo durante a realocacdo?”. Entdo
aqui no inicio € necessario definir um patrocinador de nivel executivo, que vai ajudar o
projeto a ‘““‘se manter nos trilhos quando a equipe de TI for desviada para as inevitaveis
emergéncias do dia a dia” (TDS, 2016, p. 4). No comeco desta fase ¢ definido o Gerente
do Projeto (que precisa ter alocacdo de 100% do tempo), e € aconselhdvel que seja
determinado algum especialista em operacao e servigos de Data Center e um coordenador
de disaster-recovery (SCHALLER, 2017) como responsaveis por suas respectivas areas

no processo de realocacao.

Ainda na primeira etapa ¢ tempo de decidir se a realocagdo vai ser do tipo “big-
bang” (desligam-se todos os equipamentos, faz-se a mudancga e todos os equipamentos
sao religados na nova instalagao em, por exemplo, um final de semana) ou, por outro lado,
se sera feito em etapas (DAGLEY, 2011 e TDS, 2016). Os planos de realocagao sao muito
diferentes se tudo ¢ transportado em uma tnica etapa ou se serao utilizados varios passos.
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No caso de varias etapas ha que se definir os conjuntos de equipamentos para cada
realocacao e ¢ fundamental entender as interdependéncias entre sistemas € equipamentos
de diferentes ondas de movimentacao (TDS, 2016). Por outro lado, Merryman (2015) diz
que se comega por mapear essas interdependéncias, € que esse mapeamento € que vai
ajudar a definir os grupos de migragao.

No inicio do projeto também se estabelece o que vai ser movido (SALAZAR,
2015), pois ¢ bastante possivel que, mesmo em caso de realocacao de passo Unico, alguns
equipamentos permanegam no Data Center original (como, por exemplo, switches de
distribui¢do). E possivel aproveitar para desativar equipamentos ineficientes ou
subutilizados (SALAZAR, 2015) ou que tenham, de acordo com Domich (2010), atingido
o fim da sua vida (“end of life”’). Mas aqui ¢ importante ndo violar o conceito de “as is”,
consideradas as ressalvas apresentadas no caput desta secao.

E a etapa de, em conjunto com o patrocinador, definir o or¢gamento do projeto. E,
para isto, ¢ crucial ter uma visdo completa e holistica do projeto e de tomar decisdes
estratégicas sobre como a migragdo vai impactar nos negocios (TDS, 2016). E essas
decisdes estratégicas sdo condicionadas pelo tempo, custo e risco associados ao projeto
(DAGLEY, 2011). Diminuir o orcamento faz com que seja necessario usar recursos
internos. Como poucas companhias tém experiéncia em realocagdes, o periodo necessario
para o planejamento se torna maior e o risco aumenta. Ainda com exemplo de Dagley
(2011), se o deadline ¢ muito restrito, o tempo de planejamento fica menor, o que aumenta
0 1iSco € 0 custo (por ter que contratar recursos externos).

Time

Project &
Programme
Constraints

Cost % » Risk

Figura 1: Condicionantes do Projeto (DAGLEY, 2011, p. 5)

Segundo Schaller (2017), esta primeira etapa necessita terminar com a geragao do
Termo de Abertura do Projeto, o qual vai conter, pelo menos, a defini¢do do escopo,
objetivos, marcos, entregaveis, responsabilidades, cadeia de comando de decisdo,
principais riscos, plano de comunicagdo inicial, cronograma de atividades macro e as
principais responsabilidades.
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4.2 Inventario

Qualquer empresa deveria ter uma boa geréncia dos seus ativos e mais ainda dos
ativos de seu Data Center. De acordo com Moraes Neto (2016, p. 34):

A principal meta da gestdo de ativos € apresentar uma estrutura que facilite a
comunicagdo entre todos os envolvidos no processo, atuando juntamente com
a area de negocio no planejamento da capacidade do datacenter. Deve oferecer
informagdes tabuladas em uma visdo unificada e consolidada de todos os
ativos, elementos que sejam uteis para tomada de decisGes operacionais e
estratégicas.

Ainda de acordo com o mesmo autor, para que seja mantida uma gestdo de ativos
efetiva, a instituicdo tem que adotar uma administracdo continua dos ativos apoiada por
politicas organizacionais. Como esta ¢ uma tarefa de muito trabalho e pouca recompensa,
¢ comum que a gestao dos ativos ndo esteja pronta para respaldar uma realoca¢io. Outro
fator que torna frequente, neste escopo, ter um inventario desatualizado, ¢ o fato de que
um dos motivos rotineiros para ser necessario um novo Data Center vem de a instala¢do
atual estar sobrecarregada e ultrapassada (e quanto mais equipamentos e quanto mais
velhos eles sdo, maior a probabilidade de que o inventério esteja obsoleto). E, a menos
que haja um inventario totalmente atualizado e um rigoroso processo de Geréncia de
Mudangas, existirao servidores, aplicagdes e dependéncias que ninguém conhece (ORTIZ
Jr., 2006, apud WISWELL, 2007, p.22). Entdo ¢ comum que tenha que existir um esforgo
inicial consideravel para fazer um inventario completo, o que ¢ fundamental para a
realocagdo dos ativos.

Nesse esfor¢o voltado para a realocacdo, deve-se evitar o excesso de informagdes
no inventario, focando no que sera util para o moving (TDS, 2016). Ainda de acordo com
a mesma fonte, € preciso precaver-se para nao se valer de informagdes desatualizadas.
Esse trabalho de inventariar os ativos teria de excluir, entdo, informagdes tais como
espaco livre em disco, memoria livre, uso da area de swap, etc. mas deve incluir peso,
estado da garantia ou contrato de suporte estendido, valor, tamanho e muitas outras
informagdes relevantes ao moving.

4.3 Gestao de Riscos

Merryman (2015, p.4) diz que “qualquer migracdao de Data Center € um exercicio
de mitigacdo de riscos”. De acordo com o mesmo autor, qualquer tempo extra que o
gerente de projetos tenha, para a fase de planejamento, deve ser usado para minimizar os
riscos. Assim, a analise e avaliagdo de riscos permeia todo o projeto e precisa comegar a
ser pensada desde a sua concepgao, sendo que a documentagdo gerada deve fazer parte
da finalizag@o do projeto. Nao perceber os riscos comuns e nao planejar antecipadamente
para evitar os seus impactos pode arruinar o projeto (TDS, 2016).

O gerente do projeto e/ou o responsavel pela gestdo de riscos necessita buscar
apoio nos melhores frameworks, como o ITIL, o COBIT e a norma ISO 27005 (que ¢
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especifica para gerenciamento de riscos). Especialmente, o objetivo de controle de alto
nivel PO9, do COBIT (Avaliar e Gerenciar Riscos de TI) que possui objetivos de controle
detalhados, citados abaixo, em inglés, conforme ITGI (2005, p. 64) e com traducao livre
do autor. Dos controles especificos, os P0O9.2 at¢ PO9.5 se aplicam diretamente ao
contexto de uma realocacao de Data Center:

*  PO9.1: IT and Business Risk Management Alignment (Alinhamento da Gestao
de Riscos entre a TI e o Negdcio);

*  P09.2: Establishment of Risk Context (Estabelecimento do Contexto dos
Riscos);

*  P09.3: Event Identification (Identificagdo dos Eventos);

*  P09.4: Risk Assesment (Estudo dos Riscos);

*  PO9.5: Risk Response (Resposta aos Riscos);

*  PO9.6: Maintenance and Monitoring of a Risk Action Plan (Monitoramento e
Manuten¢do do Plano de Riscos).

O risco ¢ a possibilidade que uma determinada ameaca tenha éxito (cause um
impacto) e, desta maneira, prejudique a organizacdo de alguma forma. A Andlise faz a
estimativa dos riscos, de forma a fornecer uma base para avalia-los, trata-los ou aceita-
los. A Avalia¢do do risco determina a sua relevancia, de acordo com critérios de riscos
documentados e aceitos, auxiliando na decisdo de aceita-lo ou tratd-lo (BEAL, 2005). As
opgoes de tratamento do risco sdo, de acordo com a mesma autora: reduzir, aceitar, evitar
ou transferir. Disto resta, ainda, um risco residual, o qual, se o tratamento foi considerado
satisfatorio, pode ser aceito (de maneira documentada). Caso contrario, volta-se a analise
de contexto.

Dentre os principais riscos em que se incorre quando de uma realocagao de Data
Center, citam-se: downtime, perda de dados (ROSSI, 2015), vazamentos de informagdes
sensiveis, danos e perdas totais de equipamentos, acidentes pessoais, instabilidade dos
sistemas ou, de acordo com Service Express (2018), problemas técnicos no novo site
(rede, refrigeracdo, alimentagdo elétrica). Outros riscos podem atrasar o moving, tais
como: falha em backups fundamentais, tempestades, falta de energia na origem
(normalmente a realocagdo comeca de noite), adoecimento de pessoas chave, entre outros.

Ja entre as atividades de mitigacdo de riscos pode-se citar o seguro dos
equipamentos. Todos os equipamentos transportados devem estar cobertos por seguro
contra roubo, dano ou perda (DOMICH, 2010 e SALAZAR, 2015) e ndo se deve aceitar
apenas o seguro da transportadora (SERVICE EXPRESS, 2018). O seguro tem que cobrir
a reposicao de cada e qualquer um dos equipamentos e, portanto, o inventario (item 4.2)
precisa levantar, também, a informacao dos valores. Na mesma seara, ¢ necessario
estabelecer um plano para os equipamentos sem garantia e sem contrato de suporte. Uma
das possibilidades, para esses equipamentos sem garantia e sem um contrato de suporte
estendido, ¢ a de mové-los antes que os outros equipamentos (para diluir o risco). A
alternativa de alugar equipamentos semelhantes deve estar preparada, ou seja, os
possiveis fornecedores necessitam ter sido contatados previamente. As vezes ¢ possivel
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que parceiros (clientes, fornecedores) possuam o mesmo tipo de equipamento e possam
empresta-lo em caso de incidente, o que, também, deve ser acertado previamente.

4.4 Comunicacio

Este topico trata de todos os niveis de comunicacao do projeto: comunicagao
verbal (reunides), comunicagdo visual (cartazes, mapas, etc.), comunicagao eletronica
(listas de e-mail, avisos na intranet, etc.) e comunicacdo telefonica, para todos os
envolvidos internos e externos, direta e indiretamente. E necessario comunicar com os
funcionarios, com a comunidade e clientes-chave (ZUCKERMAN, 2012). Mesmo que
seja uma mudanga com suporte de alta disponibilidade (a empresa tenha site backup) e
nao haja previsdo de downtime, a comunicagdo ¢ importante porque imprevistos podem
causar interrup¢ao nos servigos.

Dada a criticidade da tarefa e a importancia de seguir o planejamento e o
cronograma, ¢ necessario, por exemplo, contatar a assisténcia técnica dos elevadores que
serdo utilizados e ter o nome e o telefone do técnico de plantdo — e este deve estar
informado do projeto (SERVICE EXPRESS, 2018). Se o peso dos equipamentos for
grande, talvez o técnico tenha que ser contratado para guiar o elevador em “marcha lenta”
com 0s equipamentos mais pesados. Nesta mesma filosofia, ¢ aconselhdvel que todas as
empresas dos contratos de suporte € monitoramento sejam avisadas e, na fase proxima a
execu¢do da mudanca, sejam feitas reunides preparatdrias (ZUCKERMAN, 2012). Esses
técnicos remotos devem saber o que estd acontecendo, para nao ser necessario explicar a
situacdo, por telefone, em caso de incidente.

Uma lista com todos os telefones que possam vir a ser necessarios (suporte,
fabricantes, seguranca, responsdveis pelos sistemas, etc.) deve ser criada
(ZUCKERMAN, 2012). Cartazes precisam ser impressos com fonte grande (visivel a
distancia) e estarem a vista nos locais onde possam ser necessarios (sala de comando,
novo Data Center, etc.). E importante lembrar que para a fase da realocagdo é provavel
que os servicos de TI estejam fora (rede, internet, impressoras, etc.) e, entdo, sugere-se o
uso de meios analdgicos para garantir que qualquer informagao que possa ser necessaria
esteja disponivel.

Idealmente o Data Center origem tem uma ferramenta que possibilita visualizar a
elevagdo do rack, conhecida como bay face (MORAES NETO, 2016). Se nao houver tal
ferramenta, os bay faces terdo de ser feitos manualmente e ser impressos (em plotter, de
preferéncia, para ter tamanho grande), por dois motivos. O primeiro ¢ para ajudar no
planejamento do “de/para” (onde estava na origem e para onde vai no destino). O segundo
¢ para orientar as equipes de desmontagem (na origem) e montagem (no destino). Durante
0 processo, as equipes que estdo trabalhando ndo devem ter que “pensar” onde instalar o
equipamento e nem que cabos e em que portas conectar. Esse tipo de informagao, quando
preparada como um mapa visual, ajuda a minimizar erros (ZUCKERMAN, 2012). Ha
que se considerar que um processo de realocagdo ¢ um processo estressante, cansativo e
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com muita pressdo dos coordenadores sobre os técnicos (que estdo transportando,
montando e conectando os equipamentos). Merryman (2015) acrescenta que muitas das
tarefas sdo executadas a noite ou em horas extras de trabalho, fator que aumento o risco
de erro humano.

Entdo, toda ferramenta que possa ser usada para minimizar a probabilidade de
erros humanos deve ser utilizada e bem entendida. Ferramentas visuais ajudam a perceber
um quadro completo do projeto e tornam o plano mais compreensivel (TDS, 2016).
Conexoes de rede erradas, por exemplo, tendem a ndo ser detectadas no momento em que
ocorrem e vao gerar problemas apenas quando o Data Center ¢ energizado. Um exemplo
pratico, baseado em Service Express (2018), é o de um corddo de rede de um firewall
ligado na porta seguinte do patch panel — se essa porta ndo fizer parte da mesma vian que
a porta correta (o que ¢ até provavel), o firewall ndo vai funcionar corretamente. O
firewall ndo funcionar vai fazer com que, talvez, o site da empresa fique inacessivel para
o mundo. Como a cadeia por tras do webserver ¢ grande (maquina virtual, sistema
operacional, storage, proxy reverso, regras de NAT, liberagdes no firewall, etc.) pode
demorar bastante para descobrir que foi apenas o caso de um cabo que deveria, por
exemplo, ter sido ligado na porta 14 e foi ligado na porta 15.

Aqui é oportuno lembrar que ¢ importante pactuar com a alta administragdo que,
uma vez definida a data do moving, ndo € possivel altera-la, a ndo ser por imprevistos que
ja devem ter sido levantados e tratados na analise de riscos. Isto deriva, como se pode
notar acima, da quantidade de pessoas e entidades externas envolvidas (ZUCKERMAN,
2012). Por outro lado, as alteragdes nos planos de migragao, decorrentes do adiamento, e
os custos advindos da postergacdo da movimentagdo, seriam de uma monta consideravel.
E, muito importante também, a proéxima “janela” de moving onde vai ser possivel
sincronizar todos os envolvidos pode ser muito tempo adiante.

4.5 Preparacio da Origem, do Destino e do Caminho

Uma vez que a instalacdo de destino vai ser diferente, entdo precisa ser estudada
e documentada pela equipe do moving (SERVICE EXPRESS, 2018). O gerente de
projetos e os responsaveis principais devem ir muitas vezes ao site origem e ao site destino
e, até mesmo, percorrer o trajeto da mudanca. Recomenda-se que o “as built* do Data
Center de destino fique pronto antes e ndo depois da transferéncia dos equipamentos, para
poder alimentar o projeto de realocacgao.

A rede no destino precisa ser preparada previamente. Por exemplo, os patch cords
devem estar identificados e ¢ recomendavel que sejam conectados ao patch panel,
passados pelas guias de cabo e com as pontas ja proximas do “U” de rack correto, apenas

esperando o equipamento que vai ser instalado ali (DOMICH, 2010). A mesma ideia se

2 Projeto “como construido”, incluindo todas as modificagdes e ajustes que foram necessarias durante a
execugdo do projeto de construgdo do novo Data Center.
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aplica para os cabos de forca. De acordo com Zuckerman (2012), todos os cabos,
servidores, racks e gabinetes do destino devem ser claramente etiquetados. Essa
preparacao parte do pressuposto que o site destino tera novos racks — o que acontece com
a maioria das realocagdes (DOMICH, 2010). Ter novos racks deveria ser regra, ao se
considerar o custo relativamente irrisorio de um rack, em compara¢ao com o custo dos
equipamentos sendo movidos, com o custo do novo Data Center € o com o custo de
downtime. E este ultimo pode ser muito alto para a empresa em termos de reducio de
produtividade, oportunidades perdidas e danos a marca (SAMPERA, 2018).

Alguns passos da preparagdo da origem podem ser feitos com antecedéncia, outros
podem ser feitos no Teste de Desligamento (ver 4.6) e os restantes terdo que ser deixados
para o dia do moving. O caminho por onde passardo os equipamentos deve ser testado
antes, mas a preparagao vai acontecer somente no dia da mudanga (placas de reforgo, uso
do elevador em “marcha lenta”, uso de guindastes, etc.). Atualmente h4 uma tendéncia de
adocdo de etiquetas de identificagdo por radiofrequéncia (RFID — Radio Frequency
Identification) principalmente em grandes Data Centers (MORAES NETO, 2016). Se a
institui¢ao esta pensando em adotar RFID para as novas instalagdes, entdo a melhor ideia
¢ instalar as etiquetas antes do moving, porque eles serdo uteis ja no dia da realocagdo e
facilitardo sobremaneira a conferéncia dos equipamentos no destino, bem como o
acompanhamento (tracking) da movimentagao.

No campo da preparacdo do transporte dos ativos, a transportadora precisa ser
contratada com antecedéncia e participar das verificacdes da origem, destino e caminho.
Moraes Neto (2016, p. 53) diz ainda que, quando se movimentam ativos, além de
preocupacoes técnicas ha que se atentar com:

*  Alocagdo de transportadora para o transporte dos equipamentos;

* Emissdo de notas fiscais especificas para o transporte e remessa do
equipamento;

* Embalagem para o transporte dos equipamentos em seguranca;

» Diferenciagdo de feriados regionais entre os datacenters distribuidos;

*  Outras atividades voltadas para parte burocratica da gestao.

Uma outra ferramenta que, se a companhia ja tem, vai auxiliar sobremaneira no
planejamento, ¢ a plataforma DCIM (Data Center Infrastructure Management —
Gerenciamento de Infraestrutura de Data Center). De acordo com Faccioni Filho (2016,
p. 18), “a simula¢do e modelagem de ambiente, de circuitos, da organizagdo de espago,
podem orientar a tomada de decisdes para o crescimento fisico”. Assim, o uso de uma
ferramenta DCIM pode ajudar a planejar o layout do destino, além de, ¢ claro, fornecer o
imprescindivel inventario detalhado para a realocagdo. Aqui hd que se ressalvar que a
implantacdo de um DCIM ¢ uma tarefa demorada e com complexidades intrinsecas
(FACCIONI FILHO, 2016), de maneira que nao se implanta antes de um moving, a menos

que o horizonte da realocagdo esteja muito distante.

E recomendavel que os esquemas elétricos da origem e do destino sejam
verificados. Convém que os plugues elétricos na origem sejam aferidos (pode ser feito
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durante o Teste de Desligamento) e que os do destino sejam testados e etiquetados
previamente (SERVICE EXPRESS, 2018). E fundamental comprar e montar previamente
(no destino) plugues para equipamentos especiais, como storages € tape libraries.
Equipamentos desse tipo normalmente usam seus proprios racks, com suas proprias
réguas de tomadas (PDU’s) e, portanto, com plugues especificos, que estardo em uso até
o momento do moving. Entdo, para ndo perder tempo no dia da realocagdo e, porque,
jamais se deveria montar um plugue elétrico sob a pressao do moving, tais dispositivos
devem estar montados e testados, apenas esperando a chegada dos equipamentos
transportados.

4.6 Teste de Desligamento

O teste de desligamento ¢ fundamental porque os equipamentos de TI ndo
costumam ser desligados® — e é possivel que apds muitos anos ligados eles nio se religuem
depois de um corte de energia total. Antes de fazer este teste ¢ importante fazer uma
verificagdo criteriosa dos led’s e logs de erros — e isto deve ser repetido apds o
religamento. Isto se justifica porque alguns equipamentos com redundancia podem estar
com algum de seus componentes com erro ¢ que isto ndo tenha sido notado pelo
monitoramento (discos rigidos e fontes de alimentacao, principalmente). Esta verificacao
também vai notar se houve alguma modificacdo entre o status antes do desligamento e
depois de religar todos os equipamentos. O objetivo do teste e das verificagdes € isolar
problemas latentes dos equipamentos de problemas advindos do moving.

Imediatamente antes do teste de desligamento comega o periodo de congelamento
de mudangas (“freezing’) — a partir de agora nada mais pode mudar sob pena de prejudicar
o planejamento e dificultar a identificagdo de possiveis erros. Isto inclui, além de
alteracdes fisicas, as modificagdes ldgicas, instalagdes de novos sistemas, atualizagdes de
sistemas operacionais, liberacio de novos modulos de aplicacdes corporativas, etc.
(SERVICE EXPRESS, 2018). Este ¢ o momento de validar o plano de desligamento e
religamento que vai ser usado na realocacdo. Aqui também se valida o plano de testes das
aplicagdes e sistemas, que deve, ainda de acordo com Service Express (2018), ser
minucioso e completo.

Como envolve boa parte da equipe da infraestrutura de TI e da equipe responsavel
pelo moving, ¢ um bom momento, de acordo com Dagley (2011) e TDS (2016), para fazer
a simulacao passo-a-passo da migragdo. Dagley (2011) afirma, ainda, que a simulagdo da
migracdo ¢ uma das chaves para o sucesso. Varios testes podem ser realizados, tais como
testar a capacidade de carga dos elevadores, simular o transporte de um rack até o local
de carga no caminhdo, entre outros. Como visto no item anterior, o normal € usar racks
novos no destino, mas alguns equipamentos, como storages, podem ser transportados em
seus proprios racks. Para estes, se possivel, utilizar um rack com tamanho equivalente,

3 O autor deste trabalho desligou, em 2018, durante um Teste de Desligamento, dois equipamentos ‘core’
de rede que estava ligados desde 2010 (mais de 8 anos ligados).
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para verificar a passagem por portas de elevadores e outras portas do prédio até chegar ao
caminhao de transporte.

O backup especial para o moving faz parte da mitigagdo do risco (ROSSI, 2015).
O planejamento dessas copias de seguranga extras, bem como dos backups dos
equipamentos que, normalmente, ndo fazem parte da politica padrao de copias de
seguranca (por exemplo switches LAN, SAN, chassis de blades), ja foi gerado em alguma
fase mais inicial do projeto. Assim, execucdes prévias desse plano de backup ja devem
ter ocorrido, até para testar e verificar tempos e possiveis melhorias. De acordo com
Service Express (2018), ¢ fundamental que esse plano de backups inclua baterias de testes
de restauracdo, pois é necessario saber se as copias sdo confidveis. Agora no teste de
desligamento, aproveitando, também, a presenca de boa parte da equipe de infraestrutura
de TI, ¢ um bom momento para validar esse planejamento, simulando o que vai ocorrer
no dia do moving. Isto vai servir para exercitar o plano de backup e finalizar o
levantamento de tempos necessarios para execucdo das copias de seguranca do dia do
moving.

4.7 Finalizacdo do Planejamento

Todos os planos gerados t€ém que ser consolidados, conferidos e aprovados. Deve
ser finalizado um cronograma de realocacdo detalhado (TDS, 2018). A geracao do
cronograma requer uma fina sincronia com as unidades de negocio e donos de sistemas,
sendo aconselhavel que seja balizada pela tolerancia da companhia ao downtime dos
servicos que estdo sendo movidos (DOMICH, 2010). A analise de riscos, que veio
amadurecendo com o conhecimento gerado durante o projeto, agora vai ser completada e
apresentada, em sua versao final, aos patrocinadores. Planos e mecanismos de escalagdo
e suporte para situagcdes imprevistas e incidentes devem ser revisados (TDS, 2016).

Convém que um grafico de Gantt seja finalizado e ¢ fundamental o entendimento
do caminho critico, para focar naqueles passos que, em caso de atraso, vdo impactar em
todo o cronograma. Outros autores, como Dagley (2011) e Merryman (2015), sugerem o
uso de EAP — Estrutura Analitica do Projeto (do inglés Work Breakdown Structure —
WBS). Dagley (2015) sugere, também, o uso de diagramas Swimlane (diagrama de
atividades) e o que ele chama de Run Books — que sdo conjuntos de instrug¢oes detalhadas
para cada tarefa. J& Merryman (2015) afirma que diagramas de Gantt sdo uteis somente
para migragdes de pequeno porte, sugerindo o uso de ferramentas e apoio profissional
para migragdes maiores.

E complementando todos os planos, um conjunto de planos de contingéncia (o
popular “plano B”). Estes planos precisam conter, além das atividades de contingéncia,
os critérios de acionamento e os deadlines. Merryman (2015) diz que tais planos devem
focar em atingir um estado estavel, seja desfazendo a migragado (rollback) ou aplicando
critérios de remediagdo buscando atingir um novo estado estavel no Data Center destino.
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4.8 Autorizacio para Realocacio

Com todos os planos gerados ja validados e aprovados pelo gerente de projetos,
patrocinador e outros responsaveis, com todos os envolvidos prontos €, entdao, tempo de
enderecar até preocupagdes mais prosaicas tais como lanches, café e 4gua para quem vai
trabalhar de madrugada. E, também, outras nem tao triviais, como lembrar de acertar com
a automacdo predial para ndo desligar a iluminacdo automaticamente, ja que
provavelmente havera trabalho noturno. Pelo mesmo motivo, ¢ necessdrio se assegurar
de ter acesso (chaves, etc.) as areas do prédio que possam ser necessarias as atividades
em execucdo (SALAZAR, 2015).

E, da mesma maneira, o periodo de executar algumas tarefas finais que,
provavelmente, ndo podem ser antecipadas, tais como providenciar autorizagao de acesso
para o grande nimero de envolvidos, até porque provavelmente a realocagdo acontecera
fora de horério de expediente normal (SERVICE EXPRESS, 2018). Os cartazes (ver 4.4)
necessitam ser colados nos lugares apropriados e os mapas devem ser distribuidos as
pessoas conforme suas atribuigdes (quem vai trabalhar, por exemplo, no rack AG06
precisa receber o mapa de alocagdo do rack 4G06 somente). Dois (pelo menos) notebooks
devem ser preparados com documentacdo e com os gerenciadores de senha
criptografadas. Convém que estes notebooks tenham modem, para poder acessar a
internet se necessario.

Esta parte se conclui com reunides com todas as equipes, para dirimir duvidas
finais e deixar claro o que ¢ esperado em cada etapa. Pode ser muito Util, nessas reunioes,
a apresentacdo dos resultados de um questionario SW2H — what: o que serd feito; why:
por que sera feito; where: onde sera feito; when: quando serd feito; who: quem fara; how:
como sera feito; how much: quanto tempo (SALAZAR, 2015). Esta reunido de
apresentacdo do SW2H ajudard as diferentes equipes e pessoas a saber os papéis umas
das outras e vai facilitar as interagdes. Com tudo isto pronto, o gerente de projetos estara
apto para autorizar a realocagao.

5 REALOCACAO

Tudo foi planejado. Existe um cronograma detalhado. Cada pessoa sabe o que
fazer e quando fazer. Todos os meses de trabalho e preparagcdo vao ser executados. E
comega com o backup especial do moving. Isto porque ¢ necessaria uma sincronia muito
bem ajustada entre as equipes para ter backups validos, caso seja necessario usar alguma
das copias de seguranca (SERVICE EXPRESS, 2018). Este ¢ um dos motivos pelos quais
este backup especial ja deve ter sido treinado antes. Sempre que possivel ¢ aconselhavel
realizar copias de seguranca com os sistemas fora do ar para garantir um ponto de
confianga (como tal decisdo, se tomada, pode impactar nos servigos, considera-se que o
downtime do moving comegou). As copias de seguranga especiais podem avangar pela
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madrugada e € possivel que ocorram falhas. Entdo uma ou mais pessoas com autoridade
para tomada de decisdo devem estar a postos para autorizar a operagao a prosseguir sem
algum dos backups (e aceitar o risco de fazer a operagdo com uma cdpia mais antiga) ou
determinar que se refaca esse backup (o que vai causar atraso na operagao).

A equipe de TI ja desligou o Data Center ha um tempo atrés (tipicamente, duas
semanas antes) e validou o plano de desligamento. O gerente do projeto autoriza o inicio
do moving. E aconselhavel, de acordo com Service Express (2018), que o monitoramento
seja desabilitado (para evitar receber centenas de alertas de sistemas fora do ar). O
desligamento comeca, em uma sequéncia predeterminada e ja treinada anteriormente
(tradicionalmente, servidores de aplicagdo, maquinas virtuais, bancos de dados,
servidores fisicos, storages, switches de SAN e LAN). Deste momento em diante e por
um bom tempo a equipe de TI ndo tem mais o que fazer.

A empresa especializada em transporte de equipamentos de T comega a retirada
dos equipamentos dos racks. E importante uma embalagem cuidadosa (mesmo pequenos
choques podem ter um grande impacto para equipamentos que nunca foram movidos),
sempre usando materiais adequados para equipamentos eletronicos (DOMICH, 2010).
Os equipamentos embalados devem receber uma identificagdo externa, com etiqueta
legivel e de boa qualidade, mesmo que tenham etiquetas RFID, para evitar quaisquer
falhas eletronicas e para que possam ser identificados em qualquer parte do trajeto.
Também precisam ser identificados quaisquer cabos que venham a fazer parte do moving
(alguns sdo especificos e ndo serdo substituidos no novo Data Center). Identificar,
inclusive, trilhos de servidores, pois a falta de um trilho especifico pode atrasar a
instalacdo do equipamento e, portanto, da volta do servi¢o que este prove.

E recomendavel que seja estabelecido um centro de controle em tempo real (TDS,
2016) e o gerente do projeto, juntamente com outros responsaveis designados, devem
acompanhar todos os passos da mudanga (na origem, no destino € no caminho).
Dependendo da situagdo, € necessdrio contratar seguranca fisica (guardas). O gerente
precisa conhecer todos os envolvidos (SALAZAR, 2015) e ¢ aconselhavel que equipes
de transporte usem uniforme e todos os outros usem crachés visiveis.

De acordo com Salazar (2015), deve-se fazer o checklist dos equipamentos e
também o checklist do plano (marcar o que ja foi executado, instalado, conferido, testado,
etc.). Logo depois da energizagdo do novo Data Center, a equipe de TI volta a trabalhar,
executando o religamento (power on) dos equipamentos, na sequéncia adequada. Depois
que todos os sistemas estdo no ar, a equipe executa o plano de testes das aplicagdes. O
sistema de monitoramento ¢ religado e ¢ necessario fazer uma verificagdo cuidadosa de
quaisquer alertas. A verificagdo visual de /ed’s dos equipamentos ¢ a Ultima tarefa da
equipe de TI, mas o trabalho continua para a equipe de moving.
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6 POS-MOVING

A equipe de moving deve fazer uma revisdo e declarar encerrada a realocagdo. E
recomendavel uma auditoria mais criteriosa, que pode ser realizada no dia seguinte
(WISWELL, 2007). E necesséario que documentos de “Aceite” de finalizagdo do projeto
sejam assinados pelas partes.

Atualmente a maioria dos projetos de Data Center estd implantando confinamento
de corredores (MORAES NETO, 2016). Normalmente as placas e portas do
confinamento ndo sdo instaladas imediatamente ap6s o moving porque hd uma miriade
de outras preocupacgdes a serem enderegadas. Assim, o ajuste da climatizacdo da sala deve
comegar com uma configuragdo para o ambiente sem confinamento e com temperatura
bem baixa. Depois de confinar os corredores, a climatizagdo deve ser ajustada e a
temperatura aumentada, dentro das normas, visando economizar energia (FACCIONI
FILHO, 2016).

Se equipamentos forem desativados no site de origem, ¢ necessario fazer o
descomissionamento dos equipamentos ¢ a limpeza de discos (MORAES NETO, 2016).
Se equipamentos (como por exemplo, switches de distribui¢do) permanecerem em
producdo no Data Center original, entdo ¢ necessaria uma reorganizagao, verificacdo e
limpeza pois, por mais organizado que seja o processo de desmontagem e embalagem dos
equipamentos, ainda assim € um procedimento caotico e que deixa sujeira para tras. Para
finalizar, de acordo com TDS (2016), as ferramentas e processos trazem valor para a T1
e ajudam na manutencdo de boas praticas e, entdo, todo o trabalho gerado nao deve ser
abandonado porque a realocagdo acabou.

7 CONCLUSOES

Este trabalho procurou apresentar as melhores praticas para uma realocagdo de
Data Center e as principais preocupacoes que os responsaveis devem pensar e enderecar.
Entretanto, como cada migragdo ¢ impar, o gerente de projetos € os outros responsaveis
precisam levantar as particularidades do seu caso. Por exemplo, preocupagdes que ndo
apareceram neste trabalho mas que podem ou devem ser levadas em conta: se ha arvores
ou fios baixos no caminho por onde o caminhdo vai passar. Se a prefeitura permite aquele
tamanho de caminhao e se o caminhdo consegue fazer todas as manobras necessarias na
origem, no caminho e no destino. Se tem restricdo de horario para transporte com o tipo
de caminhdo usado. Quanto tempo vai levar (ha que se pensar na legislagdo trabalhista,
por causa dos tamanhos dos turnos de trabalho) e pensar nas estratégias para passagens
de turno. Ou seja, como reforcado no artigo, cada moving € singular e terd seu conjunto
de especificidades, as quais ndo terdo um manual de como resolver.
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Embora o escopo tenha se restringido as migracdes fisicas, o trabalho pode, em
parte, com adaptacdes e complementacdes, ser aplicado para as migragdes logicas. Uma
sugestao para trabalhos futuros ¢ tratar esses processos de migragdes nao fisicas. Ou focar
em algum subtipo, tal como migracdo para a nuvem (P2C e/ou V2C) que, atualmente, ¢
uma demanda comum. Outra possibilidade, ja que ¢ uma necessidade que esta comegando
a aparecer, ¢ tratar das repatriagdes, uma vez estas sdo logicas do lado da origem mas
envolvem equipamentos no destino, o que apresenta certas semelhancas com este
trabalho.

Este artigo provavelmente contém lacunas, uma vez que o autor trabalhou somente
com Data Centers de pequeno porte. Dado esse viés, é possivel que para realocagdes de
varias centenas ou mesmo milhares de ativos, outros tipos de preocupagdes surjam, de
maneira que diferentes tipos de planejamento se apliquem. Por outro lado, uma institui¢ao
com um grande Data Center possivelmente tem uma melhor gestdo de ativos e possui um
DCIM para gerenciar as suas instalagdes — o que viria a ajudar no planejamento da
realocacdo e possibilitaria mudar o foco para outras preocupagoes relacionadas ao
tamanho do projeto.

Para finalizar, deve-se sempre ter em conta que o planejamento constitui a maior
parte do trabalho do moving. E que quanto melhor feito e mais minucioso, menores sao
0s TiSCOS que o projeto corre.
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