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RESUMO

O presente trabalho tem como finalidade a analise sistematica da Lei Geral de Protecdo de
Dados Pessoais (Lei n° 13.709/2018). Possui 0 objetivo, analisar a lei de protecao de dados ao
longo de sua jornada evolutiva demonstrando suas inovacoes legislativas na atualidade. Para
isso, aplicou-se a pesquisa exploratdria, com método dedutivo, no qual o objetivo € justamente
proporcionar uma maior familiaridade com o tema. A pesquisa se identifica como abordagem
qualitativa e procedimento documental e bibliografico descrevendo assim, sua complexidade
do problema e a interacdo de variaveis. Ademais, utilizou-se como fonte de pesquisa leis,
paginas da web, relatorios, livros, artigos cientificos, teses e anais. O trabalho se fragmenta em
Introducéo, Evolugdo da Lei Geral de Protecdo de Dados Pessoais, Uso de Informagdes,
Sancdes Administrativas e Conclusdo. Os resultados da pesquisa mostram a importancia e a
eficacia da nova lei, manifestando-se necessaria nos dias atuais, para garantir os direitos e
garantias fundamentais previstos na Carta Magna. Por fim, os resultados obtidos indicam, ainda
que o ordenamento juridico até entdo tenha processado os direitos e garantias sem
regulamentacdo geral e especifica acerca do tema, a Lei n® 13.709/2018 se faz necesséaria para,

assim, evitar, a inobediéncia aos principios constitucionais.

Palavras-chave: Informag&o. Protegdo. Autodeterminagdo. Limites. Dados Pessoais.



ABSTRACT

The purpose of this paper is to systematically analyze the General Law for the Protection of
Personal Data (Law No. 13,709 / 2018). Its objective is to analyze the data protection law
throughout its evolutionary journey, demonstrating its legislative innovations today. For this,
exploratory research was applied, with a deductive method, in which the objective is precisely
to provide greater familiarity with the theme. The research is identified as a qualitative approach
and documentary and bibliographic procedure, thus describing its complexity of the problem
and the interaction of variables. In addition, laws, web pages, reports, books, scientific articles,
theses and annals were used as a research source. The work is fragmented into Introduction,
Evolution of the General Law for the Protection of Personal Data, Use of Information,
Administrative Penalties and Conclusion. The results of the survey show the importance and
effectiveness of the new law, which is necessary today to guarantee the fundamental rights and
guarantees provided for in the Constitution. Finally, the results obtained indicate, even though
the legal system has hitherto processed the rights and guarantees without general regulation and
specifies on the subject, Law No. 13.709 / 2018 is necessary to, thus, avoid the non-compliance

with constitutional principles .

Keywords: Information. Protection. Self-determination. Limits. Personal data.
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1 INTRODUCAO

O presente trabalho de concluséo de curso possui como objeto o estudo e a sua aplicacao
pratica da Lei n° 13.709/2018 — Lei Geral de Protecéo de Dados Pessoais. O objetivo é analisar
os limites da transferéncia de dados de modo a preservar o direito & privacidade dos titulares
sobre suas informagdes pessoais.

Na elaboragdo do trabalho, foram realizadas abordagens sobre os conceitos
operacionais: protecdo de dados, dados sensiveis, lei de protecdo de dados. Ainda, foram
realizadas analises sobre os tipos de dados e suas classificacbes para definir a forma de
tratamento em cada situacéo especifica. Concluiu-se o trabalho, demonstrando os limites sobre

a privacidade dos dados pessoais.

1.1  DESCRICAO DA SITUACAO PROBLEMA

A Lei Geral de Protecdo de Dados Pessoais, sobretudo, € um tema que voga atualmente
no setor da economia por tratar de dados pessoais. Em razdo da evolucdo legislativa no
tratamento de dados pessoais, o Poder Legislativo enfim promulgou lei brasileira para dispor
acerca do tratamento de dados e aos limites destas informacdes.

Para que se possa entender tal importancia da Lei Geral de Prote¢do de Dados Pessoais,
necessario se faz explicar, inicialmente, sobre a livre escolha do cidaddo para determinar 0s
limites no uso de suas informacdes. Ao longo do tempo em que o Brasil evoluia, suas leis cada
vez mais abrangiam, sobre os direitos de determinar o uso de dados, sendo no dia 14 de agosto
de 2018, sancionada a Lei Geral de Protecdo de Dados Pessoais.

Em razdo disso, a liberdade da pessoa em determinar os limites sobre os dados pessoais,
mediante o fluxo temporal, foi se tornando cada vez mais formalizada pelas normas brasileiras,
e assim, atualmente, se tornando ainda um tema demasiado sobre suas balizas.

Em frente de tal situacéo elencada, este trabalho visa analisar os limites da Lei Geral de

Protecdo de Dados Pessoais em que pese a autodeterminacgéo do titular dos dados pessoais.

1.2 OBJETIVO

Com o proposito de esclarecer a finalidade deste trabalho académico, se faz,
demonstrado tanto o objetivo geral, quanto o seu objetivo especifico.



1.2.1 Geral

Analisar a Lei Geral de Protecéo de Dados Pessoais, com énfase na omissao legislativa
sobre os limites da informacao em vista da autodeterminacdo da informacéao de dados pessoais,
tendo por fundamento, o Direito da Personalidade e o Principio da Dignidade da Pessoa

Humana.

1.2.2 Especificos

a) Examinar as defini¢cbes dos operadores logicos “Privacidade do Titular de Dados
Pessoais”, “Sociedade da Informac¢do”, “Evolugdo Legislativa”, “Principais Definigdes
Conceituais” ¢ “Principais Objetivos da lei”;

b) Analisar o uso de informacGes de dados pessoais e seus limites impostos pela lei;

c) Explorar as fases que séo tratados os dados pessoais;

d) Estabelecer a diferenca entre dados pessoais e dados pessoais sensiveis;

e) Analisar as penalidades existentes na Lei Geral de Protecdo de Dados Pessoais;

f) Refletir sobre os limites da autodeterminacdo da informacéo de dados pessoais, diante

da Lei Geral de Protecdo de Dados Pessoais.

1.3  JUSTIFICATIVA

Este estudo objetiva analisar efeitos da Lei Geral de Protecdo de Dados Pessoais como
forma de limitacdo ao uso da informacao de dados pessoais de titularidade de terceiros com o
detentor dos dados pessoais. Visa, portanto, a analise da lei como forma de limitar que os
portadores dos dados pessoais tenham liberdade para usar as informagdes que possuem de
outras pessoas.

Nos dias atuais, hd muitas viola¢Ges dos dados pessoais fornecidos por pessoas que no
momento de exercer alguma transacdo, concederam suas informagdes visando alcancar
objetivos especificos relevantes para cada negécio efetuado, e por vezes, veem seus dados
cedidos, sem seu conhecimento.

Desse modo, este trabalho monogréafico se deve ao fato de que a Lei Geral de Protecédo
de Dados Pessoais, sustente, ou ndo, a omissdao do estado em determinar um limite no

tratamento de dados pessoais.
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Assim, por meio deste, busca-se, de forma mais extensa, a exploracdo da Lei Geral de
Protecdo de Dados Pessoais, com o objetivo de aclarar qual é o limite imposto pela norma.

1.4  PROCEDIMENTO METODOLOGICO

A pesquisa observara o método dedutivo. No caso em estudo, se pesquisara topicos da
Lei Geral de Protegéo de Dados Pessoais, envolvendo omissdo em limitar o tratamento de dados
em confronto com o Principio da Dignidade da Pessoa Humana e o Direito da Personalidade,
com o fim de verificar se a Lei n® 13.709/2018 esta apta a suprir e determinar limites sobre o
tratamento de dados pessoais que dispde.

Quanto ao nivel da pesquisa é exploratério. Dessa maneira, 0 mesmo, busca conhecer,
de plano, a sociedade da informacdo e a evolucdo legislativa, para ao decorrer do
desdobramento destes temas, seja exemplificado casos de omisséo legislativa, confrontando-se
com o Principio da Dignidade da Pessoa Humana e o Direito da Personalidade.

Em relacdo a abordagem, a pesquisa sera qualitativa, isto porque serdo analisados
conteddos da Lei Geral de Protecdo de Dados Pessoais. Sera também analisado as principais
defini¢bes conceituais, os principais objetivos da lei, o uso da informacdo no tratamento dos
dados pessoais em fase pré-contratual, contratual e pds contratual e as penalidades impostas,
objetivando entender as fundamentacGes juridicas quando houver omissdo de limites na
autodeterminacéo.

Quanto ao seu procedimento, serd documental e bibliografica. Documental, porque o
contetdo da pesquisa sera baseado em sites especializados com argumentos sobre o tema em
debate, ou seja, fontes primarias.

Bibliografica, pois serd com base na leitura de artigos cientificos, livros, meio eletrénico
e, mais importante, na Constituicdo da Republica Federativa do Brasil e na Lei Geral de

Protecdo de Dados Pessoais, sendo assim, fontes secundarias.

1.5  DESENVOLVIMENTO DO TRABALHO: ESTRUTURACAO DOS CAPITULOS

Na busca da efetivacéo dos direitos e garantias fundamentais previstos na Carta Magna,
buscou-se explorar a Lei Geral de Protecdo de Dados Pessoais em contraponto ao Principio da
Dignidade da Pessoa Humana e o Direito da Personalidade, e assim, analisar omissoes
legislativas acerca dos limites da autodeterminagéo.

O trabalho monografico foi estruturado em quatro capitulos:
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No primeiro capitulo, foram demonstrados a descricdo da situacdo problema, os
objetivos, a justificativa, o procedimento metodoldgico e a estruturacdo dos capitulos do
trabalho.

No segundo capitulo, foram examinados os conceitos de liberdade, Principio da
Dignidade da Pessoa Humana e o Direito da Personalidade (topico da privacidade do titular de
dados pessoais), sociedade da informacéo, evolucdo legislativa, bem como explorados as
principais defini¢cbes conceituais, e 0s principais objetivos da lei, todos tdpicos referentes a
evolucdo da Lei Geral de Protecdo de Dados Pessoais.

No terceiro capitulo, analisou-se as informacdes de dados pessoais e seus limites
impostos pela lei, assim como explorados as fases em que séo tratados os dados pessoais, e
estabelecido a diferenca entre dados pessoais e dados pessoais sensiveis.

No quarto capitulo, analisou-se as penalidades existentes na Lei Geral de Protecdo de

Dados Pessoais, tendo em vista, as informac@es obtidas nos capitulos segundo e terceiro.
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2 EVOLUCAO DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS

Neste capitulo, abordou-se a conceituacdo dos operadores ldgicos:

“Privacidade do Titular de Dados Pessoais”, em que definiu-se os conceitos de
dignidade da pessoa humana e direito da personalidade, demonstrando a ligagdo dos mesmos
com a elaboracéo da Lei Geral de Protegéo de Dados Pessoais;

“Sociedade da Informagdo”, em que foi conceituado “sociedade da informagdo”, e se
demonstrou que a mesma serve como ferramenta para o desenvolvimento pessoal e coletivo,
observando-se que sua existéncia tornou essencial a disposi¢ao de norma que garanta a protecdo
aos direitos do cidaddo titular dos dados pessoais;

“Evolucdo Legislativa”, em que se observou a necessidade de elaboracdo de lei
especifica para protecdo de dados pessoais;

“Principais DefinicBes Conceituais”, aqui pdde-se explicar definicdes conceituais e
constatar se, com a elaboracdo da Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018), a mesma dispds de termos que definem conceitos técnicos peculiares, para assim,
se alcancar os objetivos de protecdo aos dados pessoais; e

“Principais Objetivos da Lei”, demonstrou que a Lei Geral de Protecdo Dados
estabeleceu disposic¢des para 0 cumprimento dos seus objetivos.

Os operadores légicos que foram abordados neste capitulo, esclareceram,
especialmente, vinculos com a Lei Geral de Protecdo de Dados Pessoais, com o intuito de

facilitar a compreensao dos demais capitulos deste trabalho monografico.

2.1 PRIVACIDADE DO TITULAR DE DADOS PESSOAIS

Os direitos fundamentais, séo direitos positivados por posicées juridicas, que se referem
as pessoas, e estdo expressamente integrados no texto da Constituicdo devido ao seu contetdo
e sua importancia em cada Estado. Desta maneira, Sarlet (2012, p. 90) manifesta-se sobre seu

entendimento acerca do conceito de direito fundamental:

Direitos fundamentais sdo, portanto, todas aquelas posicdes juridicas concernentes as
pessoas, que, do ponto de vista do direito constitucional positivo, foram, por seu
conteddo e importancia (fundamentalidade em sentido material), integradas ao texto
da Constituicdo e, portanto, retiradas da esfera de disponibilidade dos poderes
constituidos (fundamentalidade formal), bem como as que, por seu contetdo e
significado, possam lhes ser equiparados, agregando-se a Constituicdo material,
tendo, ou ndo, assento na Constituicdo formal [...].
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Além de conceituar direitos fundamentais, Ingo Wolfgang Sarlet (2012, p. 54), também
explica que os direitos fundamentais, foram reconhecidos em nivel constitucional, no final do
século XVIII:

No que concerne ao itinerario a ser percorrido, uma abordagem histérica pressupde,
num primeiro momento, que se ressalte onde, por que e como nasceram os direitos
fundamentais, matéria que ainda hoje suscita controvérsias. Cuida-se, nesta etapa, de
destacar alguns momentos, concepcdes doutrinarias e formas juridicas que
antecederam e influenciaram o reconhecimento, em nivel do direito constitucional
positivo dos direitos fundamentais no final do século XVIII.

Sarlet (2012, p. 54) afirma que o reconhecimento dos direitos fundamentais,
estabelecidos em constituicdes, foi antecedido de geracGes/dimensdes dos direitos
fundamentais, que foram transformagbes necessarias devido ao reconhecimento de
necessidades basicas em virtude das evolugdes do Estado, que se dividem em trés etapas (pré-

historia, fase intermediaria e fase da constitucionalizacao):

Somente a partir do reconhecimento e da consagracao dos direitos fundamentais pelas
primeiras ConstituicBes é que assume relevo a problematica das assim denominadas
“geragdes” (ou dimensdes) dos direitos fundamentais, visto que umbilicalmente
vinculada as transformagdes geradas pelo reconhecimento de novas necessidades
béasicas, de modo especial em virtude da evolucéo do Estado Liberal (Estado formal
de Direito) para 0 moderno Estado de Direito (Estado social e democratico [material]
de Direito), bem como pelas mutacdes decorrentes do processo de industrializagdo e
seus reflexos, pelo impacto tecnolégico e cientifico, pelo processo de
descolonializacdo e tantos outros fatores direta ou indiretamente relevantes neste
contexto e que poderiam ser considerados. Assim, fica desde ja subentendida a ideia
de que a primeira geracéo ou dimensdo dos direitos fundamentais é justamente aquela
que marcou o reconhecimento de seu status constitucional material e formal.
Sintetizando o devir histdrico dos direitos fundamentais até o seu reconhecimento nas
primeiras Constituicbes escritas, K. Stern, conhecido mestre de Colbnia, destaca trés
etapas: a) uma pré-histéria, que se estende até o século XVI; b) uma fase
intermediéria, que corresponde ao periodo de elaboragdo da doutrina jusnaturalista e
da afirmacdo dos direitos naturais do homem; c) a fase da constitucionalizag&o,
iniciada em 1776, com as sucessivas declaracdes de direitos dos novos Estados
americanos.

O decurso entre as geragdes dos direitos fundamentais e o reconhecimento dos direitos
fundamentais, foram marcadas por evolugdes do Estado, em que foram necessérias novas
disposicdes constitucionais para se garantir a protecdo aos direitos fundamentais do cidadao.

Nas palavras de Moraes (2019, p. 29), sdo trés as geracdes de direitos fundamentais em
gue na historia cronoldgica, passaram a ser constitucionalmente reconhecidos. A primeira
geragdo, foram reconhecidos os direitos civis e politicos, ligados ao valor de liberdade, ja a
segunda geracéo, séo os direitos econdémicos, sociais e culturais, ligados ao valor da liberdade

que foram reconhecidos e a terceira geracdo dos direitos fundamentais, consagram o principio
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da solidariedade, englobando o direito a um meio ambiente equilibrado, uma saudavel
qualidade de vida, ao progresso, a paz, a autodeterminagdo dos povos e a outros direitos difusos:

Modernamente, a doutrina apresenta-nos a classificacdo de direitos fundamentais de
primeira, segunda e terceira geragdes, baseando-se na ordem histdrica cronoldgica em
que passaram a ser constitucionalmente reconhecidos.

[...]

Assim, os direitos fundamentais de primeira geracdo sdo os direitos e garantias
individuais e politicos classicos (liberdades publicas), surgidos institucionalmente a
partir da Magna Charta.

Referindo-se aos hoje chamados direitos fundamentais de segunda geracdo, que séo
os direitos sociais, econdmicos e culturais, surgidos no inicio do século, Themistocles
Brand&o Cavalcanti analisou que

“o comego do nosso século viu a inclusdo de uma nova categoria de direitos nas
declaracdes e, ainda mais recentemente, nos principios garantidores da liberdade das
nagdes e das normas da convivéncia internacional. Entre os direitos chamados sociais,
incluem-se aqueles relacionados com o trabalho, o seguro social, a subsisténcia, o
amparo a doenga, a velhice etc.”.

Por fim, modernamente, protege-se, constitucionalmente, como direitos de terceira
geracdo os chamados direitos de solidariedade ou fraternidade, que englobam o direito
aum meio ambiente equilibrado, uma saudavel qualidade de vida, ao progresso, a paz,
a autodeterminacdo dos povos e a outros direitos difusos, que sdo, no dizer de José
Marcelo Vigliar, os interesses de grupos menos determinados de pessoas, sendo que
entre elas ndo ha vinculo juridico ou fatico muito preciso.

Como conclui Manoel Gongalves Ferreira Filho, “a primeira geracdo seria a dos
direitos de liberdade, a segunda, dos direitos de igualdade, a terceira, assim,
complementaria o lema da Revolucdo Francesa: liberdade, igualdade, fraternidade”.

Além das trés classificacdes das geracdes de direitos fundamentais, Ramos (2020, p. 60)
afirma que alguns autores juristas defendem a existéncia de uma quarta geracdo que
compreende os direitos a democracia, informacdo e pluralismo, com base na defesa da

dignidade da pessoa humana contra intervengdes abusivas de particulares ou do Estado:

Posteriormente, no final do século XX, ha aqueles, como Paulo Bonavides, que
defendem o nascimento da quarta geracdo de direitos humanos, resultante da
globalizacdo dos direitos humanos, correspondendo aos direitos de participacio
democratica (democracia direta), direito ao pluralismo, bioética e limites a
manipulagdo genética, fundados na defesa da dignidade da pessoa humana contra
intervencdes abusivas de particulares ou do Estado.

Com a origem dos direitos fundamentais, esses direitos eram conhecidos como aqueles
que tinham elo de ligagdo com a liberdade, ou seja, direitos que exigem uma certa restricdo da
intervencdo do Estado. Observa-se que liberdade € o nivel de independéncia absoluto e legal de
um individuo, de uma cultura, povo ou nagdo, tanto para pensar sobre algo, quanto para
expressar sobre algo, entdo o direito de liberdade, é o direito que o cidaddo tem de expressar

suas ideias.
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Tais direitos séo garantidos por disposi¢des normativas do estado, e subdivididos pela
doutrina como eficécia vertical e eficicia horizontal.

A eficécia vertical é tratada como a relacao entre a pessoa fisica (particular) e o Estado,
em que os direitos fundamentais, irdo amparar o particular da opressao da relacdo que o Estado

possa causar-lhe. Neste sentido Alves (2012, p. 1-2) preceitua:

Quando os direitos fundamentais surgiram, eram tidos como aqueles ligados a
liberdade, os chamados direitos de defesa, ou seja, direitos que exigem uma abstengéo
do Estado. Os Unicos destinatarios dos direitos fundamentais eram os Poderes
Puablicos. Os direitos individuais eram direitos atribuidos ao individuo para que este
pudesse se proteger contra 0s Poderes Publicos. Como a relagdo entre os particulares
e os Poderes Publicos é de subordinagdo e ndo de coordenacéo, esta eficicia dos
direitos fundamentais ficou conhecida como eficéacia vertical, em razdo dessa relacéo
estado-particular ser de subordinacdo. Esta é a eficicia cldssica dos direitos
fundamentais. Quando surgiram, tinham apenas eficacia vertical, eram aplicados
apenas a essa espécie de relagdo.

Ja no ambito da eficécia horizontal, a relacdo é entre pessoas fisicas (particulares) em
que os direitos fundamentais irdo regulamentar os direitos entre as relacdes dos individuos para
que assim, todos tenham direitos iguais.

Alves (2012, p. 2) também manifesta-se sobre a eficacia horizontal:

Com o passar do tempo, foi se constatando que a opressdo e a violéncia vinham nédo
s0 do Estado, mas de outros particulares. Entdo, houve uma mudanga na eficécia dos
direitos fundamentais. H& institui¢des no mundo que tem um poder econdémico muito
maior do que muitos Estados. Entdo, a ideia de que ndo s6 o Estado é érgdo opressor
dos individuos, mas também outros particulares, o que fez com que surgisse a eficacia
horizontal, aplicada nas rela¢fes privadas, onde os interesses antagdnicos sdo entre
particulares.

Porquanto, a eficécia vertical é a aplicacdo dos direitos fundamentais nas relagGes entre
o particular e o Estado, e, a eficacia horizontal é a aplicagdo dos direitos fundamentais as
relacOes entre particulares. J&, ao promulgar a Lei Geral de Protecdo de Dados Pessoais, a norma
disponibilizou relacdes de tratamento de dados pessoais entre particulares e, também, entre
empresa publica e particular, desta maneira, a Lei n° 13.709/2018 abordou direitos
fundamentais tanto de eficacia vertical, quanto de eficacia horizontal.

A Lein®13.709/2018, denominada Lei Geral de Protecdo de Dados Pessoais, estabelece
por meio de seus artigos, os direitos e deveres para o tratamento de dados pessoais no Brasil, e
tudo isso, com base principiolégica. A lei tem como objetivo, a protecdo dos direitos
fundamentais, de liberdade e de privacidade e o livre desenvolvimento da personalidade da

pessoa natural, em que para o tratamento de dados pessoais, deverdo observar a boa-fé e aos
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principios de finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, segurancga, prevencdo, ndo discriminacdo, responsabilizacdo e prestagédo de
contas. (BRASIL, 2018).

O Principio da Dignidade da Pessoa Humana é um principio fundamental transcrito na
Carta Magna' em que tem como objetivo, assegurar a constru¢io de uma sociedade justa,
provendo o bem de todos sem qualquer discriminacdo. (BRASIL, 1988).

Segundo Tavares (2020, p. 451), “pode-se afirmar que o Homem, por ter dignidade,
deve ser respeitado, estando acima de qualquer valoracdo de cunho pecuniério [...]”. Quando
uma coisa tem um preco, pode-se por em vez dela qualquer outra como equivalente; mas quando
uma coisa esta acima de todo o preco, e portanto ndo permite equivalente, entdo tem ela
dignidade.

Da mesma maneira, os direitos de personalidade sdo mencionados na Constituicao
Federal, que, no artigo 5°, inciso X e inciso XII, estabelecem serem “inviolaveis a intimidade,
a vida privada, a honra, a imagem das pessoas, o sigilo da correspondéncia e das comunicacdes
telegraficas, de dados e das comunicacOes telefonicas”. O Codigo Civil Brasileiro de 2002
também tem um capitulo especifico tratando dos direitos de personalidade com o objetivo de
proteger contra ameaca ou a lesdo ao seu corpo, nome, imagem ou aparéncia. (BRASIL, 2002).

Tartuce (2020, p. 62) sintetiza, de forma objetiva, que, personalidade “é a soma de
caracteres da pessoa, ou seja, aquilo que ela é para si e para a sociedade. [...]”. Diante de tal
afirmacéo, Tartuce conceitua que o conjunto dos tracos morais da personalidade, formam o
homem em si.

Contudo, o Codigo Civil Brasileiro de 2002 também dispde dos direitos da

personalidade das pessoas naturais nos artigos 11° ao 21°:

Art. 11. Com excecdo dos casos previstos em lei, os direitos da personalidade sdo
intransmissiveis e irrenuncidveis, ndo podendo o seu exercicio sofrer limitacdo
voluntaria.

Art. 12. Pode-se exigir que cesse a ameaca, ou a lesdo, a direito da personalidade, e
reclamar perdas e danos, sem prejuizo de outras sangdes previstas em lei.

Paragrafo Unico. Em se tratando de morto, tera legitimagdo para requerer a medida
prevista neste artigo o conjuge sobrevivente, ou qualquer parente em linha reta, ou
colateral até o quarto grau.

Art. 13. Salvo por exigéncia médica, € defeso o ato de disposi¢do do proprio corpo,
quando importar diminuicdo permanente da integridade fisica, ou contrariar os bons
costumes.

L Art. 1° A RepUblica Federativa do Brasil, formada pela uniéo indissoltivel dos Estados e Municipios e do
Distrito Federal, constitui-se em Estado Democrético de Direito e tem como fundamentos: [...]; Il - a
dignidade da pessoa humana; (BRASIL, 1988).



17

Paragrafo Unico. O ato previsto neste artigo sera admitido para fins de transplante, na
forma estabelecida em lei especial.

Art. 14. E valida, com objetivo cientifico, ou altruistico, a disposicdo gratuita do
préprio corpo, no todo ou em parte, para depois da morte.

Paragrafo Unico. O ato de disposi¢do pode ser livremente revogado a qualquer tempo.
Art. 15. Ninguém pode ser constrangido a submeter-se, com risco de vida, a
tratamento médico ou a intervencao cirurgica.

Art. 16. Toda pessoa tem direito ao nome, nele compreendidos o prenome e 0
sobrenome.

Art. 17. O nome da pessoa ndo pode ser empregado por outrem em publicagcdes ou
representagdes que a exponham ao desprezo publico, ainda quando ndo haja intengédo
difamatoria.

Art. 18. Sem autoriza¢do, ndo se pode usar o nome alheio em propaganda comercial.
Art. 19. O pseud6nimo adotado para atividades licitas goza da prote¢éo que se da ao
nome.

Art. 20. Salvo se autorizadas, ou se necessarias & administragdo da justica ou a
manutenc¢do da ordem publica, a divulgacéo de escritos, a transmisséo da palavra, ou
a publicagdo, a exposicdo ou a utilizacdo da imagem de uma pessoa poderdo ser
proibidas, a seu requerimento e sem prejuizo da indenizacdo que couber, se lhe
atingirem a honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins
comerciais. (Vide ADIN 4815)

Pargrafo Unico. Em se tratando de morto ou de ausente, sdo partes legitimas para
requerer essa protecdo o conjuge, os ascendentes ou os descendentes.

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato
contrario a esta norma. (Vide ADIN 4815). (BRASIL, 2002).

De fato, o Cddigo Civil Brasileiro de 2002 tratou de discorrer acerca dos direitos da
personalidade, e sobre seus efeitos, Anderson Schreiber (2011 apud TARTUCE, 2020, p. 119)
afirma que a privacidade esta na sua efetivacdo, e que apesar de a pessoa natural ter o direito
de requerer ao juiz que tome medidas necessarias para impedir ou fazer cessar ato contrario a

norma, os direitos a privacdo dos dados pessoais sdo violados sistematicamente:

Encerrando o tratamento dos direitos da personalidade, o Cadigo Civil também tutela,
em seu art. 21, o direito a intimidade prescrevendo que a vida privada da pessoa
natural é inviolavel (art. 5.2, inc. X, da CF/1988). De qualquer forma, esse direito ndo
é absoluto, devendo ser ponderado com outros direitos, sobretudo constitucionais.
Como bem leciona o sempre citado Anderson Schreiber, “a norma diz pouco para o
seu tempo. Como j& se enfatizou em relagéo aos direitos da personalidade em geral, o
desafio atual da privacidade ndo esta na sua afirmacao, mas na sua efetividade. A mera
observagdo da vida cotidiana revela que, ao contrario da assertiva retumbante do art.
21, a vida privada da pessoa humana é violada sistematicamente. E, as vezes, com
razdo”. [...].

As disposigdes elencadas entre os artigos 11° e 21° do Cédigo Civil Brasileiro de 2002,
em que 0s mesmos transcrevem direitos e garantias sobre os direitos da personalidade, poderédo
ser utilizadas pelo titular de dados pessoais em seu proprio beneficio, além do disposto na Lei
n® 13.709/2018.

Stefano Rodota (2008, p. 15) indica algumas defini¢cbes do que os articulistas norte

americanos afirmaram sobre privacidade, que mais se destacaram: Alan Westin (2015) define
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como “o direito a controlar a maneira na qual os outros utilizam as informacdes a nosso
respeito”. Lauren Friedman (2007) trata como “a protegdo de escolhas de vida contra qualquer
forma de controle publico e estigma social”. Jay Rosen (2001) como a “reivindicacao dos
limites que protegem o direito de cada individuo a ndo ser simplificado, objetivado, e avaliado
fora de contexto”. Por fim, Rodota, que trata o direito a privacidade como “o direito de manter
o controle sobre suas préprias informacdes e de determinar a maneira de construir a sua propria
esfera particular”.

Contudo, as definicdes elencadas pelos articulistas norte americanos nao se excluem,
mas, muito pelo contrario, incluem progressivamente novos aspectos de liberdade em um
conceito mais abrangente de privacidade. (RODOTA, 2008, p. 15).

De fato, podemos afirmar que os direitos de personalidade estdo atrelados a prépria
existéncia do individuo e, de certa maneira, refletem os pressupostos basicos da convivéncia
entre as pessoas e da vida em sociedade no qual desde crianca e ao longo de todo o processo de
formacao intelectual e social, as pessoas vao internalizando esses pressupostos a medida que
amadurecem.

O artigo 11° do Cddigo Civil Brasileiro de 2002 dispde que, com exce¢do dos casos
previstos em lei, os direitos da personalidade sdo intransmissiveis e irrenunciaveis, ndo podendo
0 seu exercicio sofrer limitacdo voluntaria, porém, o Conselho Federal de Justica, em referéncia
ao disposto no artigo 11° do Cédigo Civil Brasileiro de 2002, publicou enunciado em que
manifesta que, pode haver uma limitacdo voluntaria dos direitos da personalidade, desde que
ndo seja permanente ou geral.

Neste sentido é o que o Conselho da Justica Federal publicou enunciado IV “O exercicio
dos direitos da personalidade pode sofrer limitacdo voluntéria, desde que ndo seja permanente
nem geral”. (FEDERAL, 2003).

O Conselho da Justica Federal justificou a conclusdo da exposigéo do enunciado 1V, que
em relagéo ao artigo 11° 0 mesmo de forma literéria estaria acarretando uma forma de limitagao

para o titular do direito:

O art. 11 ndo pode ter querido excluir, em carater absoluto, a abdicacdo voluntaria dos
direitos da personalidade, pois isso equivaleria a fazer deles antes uma prisdo para o
seu titular do que uma protecio de sua liberdade. E natural que o titular possa, por
exemplo, consentir na divulgacdo da prdpria imagem, inclusive para fins comerciais
ou beneficentes, na revelacdo de fatos intimos, na sujeicdo a riscos de salde etc.,
como, de resto, o préprio Cddigo estd expressamente a indicar: cf. arts. 18 e 20.

A fixacdo desse entendimento em enunciado € (til, tendo em vista o texto literal do
art. 11, a fim de que ndo se pense adstrita as previsfes expressas a possibilidade de
limitacdo voluntaria. O que, sim, contraria o ser dos direitos da personalidade é a
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renlincia duradoura quanto ao tempo e indeterminada quanto ao objeto. O enunciado
pretende, pois, situar a abdicagdo nos seus justos limites. (FEDERAL, 2003).

Ao que se referiu o enunciado, o exercicio dos direitos da personalidade pode sofrer
limitacdo voluntéria, desde que essa limitacdo voluntaria ndo seja permanente nem geral. O
artigo 11° do Cddigo Civil Brasileiro de 2002 vai além e conduz que os direitos da
personalidade sdo intransmissiveis e irrenunciaveis, salvo o0s casos previstos em lei.

Ou seja, uma pessoa ndo pode dispor de seus direitos da personalidade, porém, uma vez
que temos criticas ao dispositivo, face aos casos de cirurgias para alteragdo de sexo?, a
autorizacdo de tais intervengdes deve obedecer o postulado da dignidade da pessoa humana,
promovendo-a, isso porque hipoteticamente, a cirurgia de alteracdo de sexo, apesar dos motivos
alheios do titular do direito, seria para garantir a sua dignidade.

Desta forma, objetivando a regulamentacdo da Lei Geral de Protegéo de Dados Pessoais,
o legislador optou em preservar na Lei n° 13.709/2018 o Principio da Dignidade da Pessoa
Humana e o Direito da Personalidade, considerando que esses principios precisam ser acatados
para sua total eficécia.

Esse é o entendimento de Pinheiro (2018, p. 31):

A regulamentacdo de protecdo de dados pessoais € uma legislagdo principioldgica,
[...]. Sendo assim, tanto na origem europeia como na versao nacional traz um rol de
principios que precisam ser atendidos. A melhor forma de analisar a lei é pela
verificacdo da conformidade dos itens de controle, ou seja, se o controle ndo esta
presente, aplicado e implementado, logo o principio ndo esté atendido.

Essa metodologia foi uma forma mais objetiva encontrada pelo regulador de se tratar
uma regra que, apesar de se referir a direitos fundamentais, como a prote¢do da
privacidade, necessita de uma aplicacdo procedimental dentro dos modelos de
negécios das estruturas empresariais.

Como é sabido, o direito ndo é estatico, porem, os direitos fundamentais sempre serdo
usados para nortear toda e qualquer lei. Com a Lei Geral de Protecdo de Dados Pessoais, ndo
seria diferente.

Segundo Machado (2015, p. 54), a Lei Geral de Protecdo de Dados Pessoais:

Tem como objetivos especificos, conforme o art. 1°: garantir e proteger, no ambito do
tratamento de dados pessoais, a dignidade e os direitos fundamentais da pessoa,
especialmente os referentes a liberdade, igualdade e privacidade pessoal e familiar,
isto porque toda pessoa tem direito a protecdo de seus dados pessoais.

2 QObservagdo: caso de cirurgia para alteracdo de sexo foi usado apenas para exemplificar o contexto em um

fato real.
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No que concerne ao conceito da expressdo direitos fundamentais, Sarlet (2012, p. 73-
76) afirma:

Neste sentido, assume atualmente especial relevancia a clarificacdo da distin¢éo entre
as expressdes “direitos fundamentais” e “direitos humanos”, ndo obstante tenha
também ocorrido uma confusdo entre os dois termos (...). Neste particular, ndo ha
duvidas de que os direitos fundamentais, de certa forma, sdo também sempre direitos
humanos, no sentido de que seu titular sempre serd o ser humano, ainda que
representado por entes coletivos (...). Em que pese sejam ambos o0s termos (“direitos
humanos” e “direitos fundamentais) comumente utilizados como sindnimos, a
explicacdo corriqueira e, diga-se de passagem, procedente para a distin¢éo é de que o
termo “direitos fundamentais” se aplica para aqueles direitos do ser humano
reconhecidos e positivados na esfera do direito constitucional positivo de determinado
Estado, ao passo que a expressdo “direitos humanos” guardaria relacdo com os
documentos de direito internacional, por referir-se aquelas posi¢des juridicas que se
reconhecem ao ser humano como tal, independentemente de sua vinculagdo com
determinada ordem constitucional, e que, portanto, aspiram a validade universal, para
todos os povos e tempos, de tal sorte que revelam um inequivoco carater supranacional
(internacional).

Desta forma, pode-se admitir que considerar o termo “direitos fundamentais” esta
relativamente ligado a positivacdo interna de um Estado, ao passo que a expressdo “direitos
humanos” refere-se aos direitos dos homens em geral, equiparados aos direitos naturais, ou seja,
independem da positivacdo de determinado pais.

Logo, é possivel observar que, o legislador ao elaborar a Lei Geral de Protecdo de Dados
Pessoais, objetivou abordar os direitos ligados ao conceito de liberdade, dignidade da pessoa
humana e a sua personalidade, assim, pretendendo alcancar a efetivacdo da lei dentro dos

moldes constitucionais e adaptar a sociedade atual as suas necessidades.

2.2 SOCIEDADE DA INFORMACAO

A Constituicdo da Republica Federativa do Brasil de 1988 estabelece, em seu artigo 5°,
inciso XIV, que “¢ assegurado a todos o acesso a informagao e resguardado o sigilo da fonte,
quando necessario ao exercicio profissional”. E de se verificar também, na Constituicdo da
Republica Federativa do Brasil de 1988 em seu artigo 220, paragrafo 1°, que “nenhuma lei
contera dispositivo que possa constituir embaraco a plena liberdade de informac&o jornalistica

em qualquer veiculo de comunicac&o social [...]”. (BRASIL, 1988).
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Em comentario a liberdade informacional, Tavares (2020, p. 520) define: “Essa
liberdade segue duas grandes vertentes. Na primeira, garante-se a liberdade na divulgacéo da
informacdo. De outra parte, garante-se a liberdade de acesso a informacéo”.

Nota-se o cuidado da Carta Magna em garantir e proteger os direitos e garantias
fundamentais relativos a liberdade de divulgacéo e acesso a informagéo.

Conforme Cavalcanti e Sanches (2018, p. 4) resumem, apesar da informagé&o ter sempre
desempenhado um papel importante na sociedade, houve um momento, em que lhe foi dado um

destague maior, este momento ocorreu depois da Revolucgéo Industrial:

De forma resumida, podemos, numa ordem cronoldgica, dizer que a sociedade passou
da economia agricola [...] para a economia industrial [...], e, por ultimo (a partir de
1960 até o presente momento), para a economia informacional. [...] destaca trés ondas
de transformagdes da sociedade: a primeira onda é a da economia agricola, tendo por
base a propriedade da terra como instrumento de poder; a segunda onda é a industrial,
em que a riqueza é proveniente da combinagdo de trabalho, propriedade e capital e,
finalmente, a terceira onda, conhecida como a informacional, iniciada com os grandes
veiculos de comunicagdo e da tecnologia digital.

Assim, pode-se dizer que a Revolucdo Industrial marcou o mundo pelo aprimoramento
dos meios de producdo e manejo da matéria prima, por outro lado, a sociedade pds-industrial,
contemporanea, também conhecida como sociedade da informacdo, transformou o mundo por
meio do uso e valoragdo da informacao.

Nota-se que, a sociedade da informacao é considerada uma forma de evolucéo dos meios
de comunicacdo perante a tecnologia digital. Sdo inovac6es tecnoldgicas que armazenam dados
pessoais que tornam-se basicos e muitas vezes essenciais para que o cidaddo titular dos dados
pessoais® possa exercer sua autodeterminagdo informativa®, assim como Doneda (2010, p. 39)

afirma:

A utilizacdo sempre mais ampla de dados pessoais para as mais variadas atividades —
identificacdo, classificacdo, autorizacdo e tantas outras — torna tais dados elementos
essenciais para que a pessoa possa se mover com autonomia e liberdade no que hoje
costumamos denominar de Sociedade da Informacéo.

3 A Lein°13.709/2018, em seu art. 5°, V, considera titular dos dados pessoais, toda pessoa natural a quem se
referem os dados pessoais que sdo objeto de tratamento. (BRASIL, 2018)

4 Navarro (2012, p. 8), define que, “[...] tendo o direito a reserva da intimidade da vida privada como tronco do
qual surgem como ramificacdes o direito a solidao, o direito ao anonimato e o direito a autodeterminacao
informativa, entendido este Gltimo como o direito de o individuo controlar o acesso de seus dados pessoais a
terceiros [...]".
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Apesar de haver a possibilidade do cidaddo optar por ndo participar desses avancos
tecnoldgicos, a sua auséncia em participar de uma sociedade informativa, tornard mais dificil a
efetivacdo da autonomia e liberdade no que hoje os doutrinas chamam de Sociedade da
Informacéo.

Alids, Castells (1999, p. 44-45) afirma que o surgimento da denominada economia da
sociedade da informag&o é um conceito utilizado para descrever uma sociedade e uma economia
que faz o melhor uso possivel das tecnologias no sentido de lidar com a informagé&o, e que torna

esta como elemento central de toda a atividade humana:

Minha tese é de que o surgimento da economia informacional global se caracteriza
pelo desenvolvimento de uma nova légica organizacional que esté relacionada com o
processo atual de transformagdo tecnoldgica, mas ndo depende dele. Sdo a
convergéncia e a interagdo entre um novo paradigma tecnoldgico e uma nova Idgica
organizacional que constituem o fundamento histérico da economia informacional.
Contudo, essa l6gica organizacional manifesta-se sob diferentes formas em barios
contextos culturais e institucionais.

Tal autonomia, denominada de “Sociedade da Informac¢do”, é conhecida como um
avanco para a autodeterminacéo do titular dos dados pessoais. Este avango da internet que nos

garante autonomia informativa, também pode ser conhecido como sociedade da vigilancia:

“O avango incontido da internet, por exemplo, com a voraz coleta de dados, ¢ a
interconexdo entre diversos bancos de dados, procedendo ao cruzamento de
informagdes, faz surgir também a sociedade do controle, da vigilancia e da
classificagdo”. (RODOTA, 2008 apud MARCO e MEIRELLES, 2014).

Neste cenario em que a Lei Geral de Protecdo de Dados Pessoais impds novas regras,
ndo somente para ampliar o rol de direitos dos titulares de dados pessoais, mas para viabilizar
o0 desenvolvimento de novas atividades, em virtude de sua natureza, ndo se submetem as normas
setoriais vigentes.

Nos dias atuais a sociedade da informagdo serve como ferramenta para o
desenvolvimento pessoal e coletivo, observa-se que nem sempre esta sociedade existiu e que
sua existéncia tornou essencial a disposicédo de lei que garanta a protecéo aos direitos do cidaddo
titular dos dados pessoais, e como podemos concluir neste topico, a sociedade da informacéo

evoluiu em certos momentos histéricos com o avanco incontido da internet.

2.3 EVOLUCAO LEGISLATIVA
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E possivel informar que o Brasil esté atrasado, quando em comparagao a algumas nagoes
do mundo que ja dispde de normas regulamentadoras, tanto esparsas, quanto para lei de

protecao e tratamento de dados pessoais.

Conforme Pinheiro (2018, p. 18-19), a Unido Europeia consolidou leis
regulamentadoras para protecdo de dados pessoais em 2016, neste periodo o Brasil apenas
deliberava de previsdo legislativa, tanto na Lei do Cadastro Positivo em 2011°, quanto no Marco

Civil da Internet em 2014°, para tratar de dados pessoais:

A lideranca do debate sobre o tema surgiu na Unido Europeia (UE), em especial com
o partido The Greens, e se consolidou na promulgacdo do Regulamento Geral de
Prote¢do de Dados Pessoais Europeu [...] aprovado em 27 de abril de 2016 [...].

[...] no Brasil, j& tinha previsdo no Marco Civil da Internet e na Lei do Cadastro
Positivo, mas a questdo ainda era, muitas vezes, observada de forma difusa e sem
objetividade no tocante aos critérios que serdo considerados adequados para
determinar se houve ou néo guarda, manuseio e descarte dentro dos padrées minimos
de seguranca condizentes.

Além da Lei do Marco Civil da Internet e da Lei do Cadastro Positivo, o Brasil ainda
tinha previsdo de protecdo de dados no Codigo de Defesa do Consumidor’ e no Decreto
7.962/20138, porém, mesmo o Brasil tendo normas que regulam de certa forma a protecao dos
dados pessoais, ainda assim, havia necessidade de determinacdo de lei especifica, sendo que a
evolugdo da sociedade da informagdo tornou necessaria uma nova regulamentacdo para
protecdo de dados pessoais.

Pinheiro (2016, p. 76), ja afirmava em sua obra, a necessidade de o Poder Legislativo
entender a transformacdo social e adequar leis compativeis com a necessidade da atual

realidade:

[...] ha por certo uma importante misséo para o Legislativo, que tem diversos projetos
de lei em tramitacdo que versam sobre institutos e praticas do Direito Digital, de
compreender melhor toda esta transformacéo social para elaborar leis que sejam mais
aderentes a atual realidade e possam ser implementadas de modo mais eficaz.

> Lei do Cadastro Positivo: Lei n° 12.414, de 9 de junho de 2011 - Disciplina a formac&o e consulta a bancos
de dados com informacdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para formagdo de
histérico de crédito. (BRASIL, 2011).

& Marco Civil da Internet: Lei n°® 12.965, de 23 de Abril de 2014 - Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil. (BRASIL, 2014);

7 Cédigo de Defesa do Consumidor: Lei n® 8.078, de 11 de Setembro de 1990 - Disp&e sobre a protecdo do
consumidor e da outras providéncias. (BRASIL, 1990);

8  Decreto 7.962/2013: Regulamenta a Lei n° 8.078, de 11 de setembro de 1990, para dispor sobre a contratagdo
no comércio eletronico. (BRASIL, 2013).
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Além de haver a necessidade de elaborar lei especifica para tornar seguro os direitos e
garantias do cidaddo, um dos principais motivos para a origem da Lei Geral de Protecéo de
Dados Pessoais foi a expansdo dos meios tecnoldgicos.

Em frente a sua obra, Pinheiro (2016, p. 485) também afirmava da necessidade de lei
especifica para determinar conceitos e garantir seguranca aos cidaddos: “No entanto,
vislumbramos uma grande confusdo conceitual quando se analisa a questdo do ponto de vista
mais técnico. Por isso que uma lei especifica ajudaria muito para garantir mais seguranga ao
mercado e aos cidaddos.”.

A elaboracéo e promulgacéo de lei especifica para protecdo de dados pessoais se tornava
necessaria cada vez mais com a evolucdo da tecnologia, causando até mesmo a exorbitante
necessidade de se adequar aos meios globais.

Além do mais, a empresa Serpro ao publicar artigo sobre dados pessoais afirmou que,
“preservar contetdos privados ndo € mais uma opcao, tornou-se um compromisso inadiavel:
tanto do cidaddo consigo mesmo; como do governo e de empresas que se relacionam com esses
dados e que precisam escutar o clamor das pessoas, se nao quiserem ficar para tras”. (SERPRO,
2020).

Aduz Franco (2020, p. 307), que devido ao aumento no volume de dados na érea digital,
se fez necessario a observagdo das regras e atividades relacionadas a protecao de dados:

Por um lado, os Departamentos de Risco e Compliance enfrentam grandes desafios
relacionados ao aumento massivo de volume de dados e ao crescente nimero de novos
requisitos mandatdrios, a exemplo das novas regras e atividades relacionadas a
privacidade e protecdo de dados; [...].

Por meio da necessidade de elaboracao de lei especifica para protecdo de dados pessoais,
o clamor da doutrina foi provido e acatado no dia 14 de agosto de 2018, em que foi sancionado
em Brasilia pelo ex-presidente da Republica Federativa do Brasil Michel Temer, a Lei Geral de
Protecdo de Dados Pessoais, sendo que seus artigos referentes ao Conselho Nacional de
Protecdo de Dados Pessoais e da Privacidade entraram em vigor no dia 28 de dezembro de 2018
e as demais disposicOes da lei entrardo em vigor a partir de 03 de maio de 2021. (BRASIL,
2018).

Atualmente, encontra-se aos cuidados da Camara dos Deputados Federais, Proposta de
Emenda a Constituicdo n°® 17, de 2019, que trata de “Acrescenta o inciso XII-A, ao art. 5%, e 0
inciso XXX, ao art. 22, da Constituicdo Federal para incluir a protecao de dados pessoais entre
os direitos fundamentais do cidadéo e fixar a competéncia privativa da Unido para legislar sobre

a matéria”, com o objetivo de “Assegura o direito a protecdo de dados pessoais, inclusive nos
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meios digitais. Inclui entre as competéncias da Uniéo legislar sobre protecéo e tratamento de
dados pessoais”. (FEDERAIS, 2019).

2.4 PRINCIPAIS DEFINICOES CONCEITUAIS

A evolucéo legislativa evidenciou que uma das grandes dificuldades encontradas em
normas anteriores a Lei n°® 13.709/2018, foi a confusdo conceitual dos termos utilizados para
referir a questdes relativas ao tratamento de dados pessoais, quando se analisava do ponto de
vista mais técnico.

Pinheiro (2016, p. 485) afirmava que € importante a conceituacéo dos termos técnicos
que sdo utilizados durante o tratamento dos dados pessoais para garantir mais seguranca ao

titular dos dados pessoais e ao controlador dos dados pessoais:

Mas, independente da auséncia de lei especifica, o Judiciario j4 vem se manifestando
sobre a matéria, no caso a caso, quando h questionamento sobre o uso de dados de
cidadéos brasileiros.

No entanto, vislumbramos uma grande confusdo conceitual quando se analisa a
questdo do ponto de vista mais técnico. Por isso que uma lei especifica ajudaria muito
para garantir mais seguranga ao mercado e aos cidadaos.

A Lei Geral de Protecdo de Dados Pessoais em seu artigo 5°, incisos | ao XIX,
apresentou conceituacdes e definicBes para melhor entendimento técnico no uso e aplicagdo da
lei. E o que dispde a Lei n° 13.709/2018, no seu artigo 5°, in verbis: (BRASIL, 2018).

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel;
Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de caréater religioso,
filosdfico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizag&o de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletrdnico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

VI - operador: pessoa natural ou juridica, de direito pdblico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD); (Redacdo dada pela Lei n° 13.853, de 2019)
Vigéncia

IX - agentes de tratamento: o controlador e o operador;
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X - tratamento: toda operacéo realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducéo,
transmissdo,  distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informagdo, modificacdo, comunicacéo,
transferéncia, difusdo ou extracao;

Xl - anonimizacdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta
ou indireta, a um individuo;

XII - consentimento: manifestagdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;
XII1 - blogueio: suspensdo temporéria de qualquer operacédo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

X1V - eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgdos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizacao especifica,
para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou
entre entes privados;

XVII - relatério de impacto a protecdo de dados pessoais: documentacdo do
controlador que contém a descricdo dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacao de risco;

XVIII - 6rgdo de pesquisa: 6rgdo ou entidade da administragdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua misséo
institucional ou em seu objetivo social ou estatutario a pesquisa bésica ou aplicada de
carater historico, cientifico, tecnoldgico ou estatistico; e  (Redagao dada pela Lei n°
13.853, de 2019) Vigéncia

XIX - autoridade nacional: 6rgdo da administragdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.
(Redagdo dada pela Lei n°® 13.853, de 2019) Vigéncia. (BRASIL, 2018).

p. 60) afirmava a importancia da lei especificar o conceito dos termos

A especificacdo dos termos utilizados no contexto dos dados pessoais €
particularmente importante e visa resolver os problemas de conceituacéo e até mesmo
categorizacdo que as informag6es coletadas sofriam. A partir da LGPD, passa a ficar
claro e apontavel o que é ou ndo dado pessoal, assim como todos 0s processos, as
técnicas ou os procedimentos relativos ao tratamento de dados.

O site da Comissdo Europeia postou em sua pagina a definicdo para dados pessoais, €

na sequéncia, deu exemplos de dados que sdo considerados pessoais, cComo 0 nome e 0 enderego

de uma residéncia, e também os que ndo sao considerados pessoais, como o0 numero de registro

da empresa e um endereco de correio eletrénico:
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Dados pessoais sdo informagdo relativa a uma pessoa viva, identificada ou
identificavel. Também constituem dados pessoais o0 conjunto de informacdes distintas
que podem levar a identificacdo de uma determinada pessoa.

Exemplos de dados pessoais:

. 0 nome e apelido;

. 0 endereco de uma residéncia;

. um endereco de correio eletrénico como nome.apelido@empresa.com;

. 0 nimero de um cartao de identificacéo;

. dados de localizacdo (por exemplo, a funcdo de dados de localizagdo num
telemovel);

. um endereco IP (protocolo de internet);

. testemunhos de conexao (cookies);

. 0 identificador de publicidade do seu telefone;

. 0s dados detidos por um hospital ou médico, que permitam identificar uma pessoa
de forma inequivoca. -

[]

Exemplos de dados ndo considerados pessoais:

. 0 nimero de registo de empresa;

. um enderego de correio eletrénico como info@empresa.com;

. dados anonimizados. (EUROPEIA, 2020).

Observa-se que o site da Comissao Europeia, ao afirmar o que sdo dados pessoais e 0
gue ndo sdo dados pessoais, afirma como exemplos, entdo, claramente ha dados que ndo foram
especificados, porém, podem ser considerados como dados pessoais (ou ndo).

Destarte, pode-se definir que a promulgacdo da Lei Geral de Protecdo de Dados
Pessoais, foi um grande “passo” na evolugdo legislativa, pois além de ser um regramento
especifico que dispde especificamente sobre o tratamento dos dados pessoais, a mesma dispde
de termos que definem conceitos técnicos peculiares para assim, se alcancar os objetivos de

protecdo aos dados pessoais.

2.5 PRINCIPAIS OBJETIVOS DA LEI

Como referido anteriormente, a Lei Geral de Protecdo de Dados Pessoais foi criada com
base na sociedade da informagdo em que se fez necessario a evolucéo legislativa, pois o direito
teve de acompanhar a transformagdo social para assim, elaborar normas que sejam mais
aderentes a atual realidade e para que possam ser implementadas de modo mais eficaz.

Mediante as disposi¢des da Lei n® 13.709/2018, é possivel vislumbrar os objetivos
“intrinsecos™® que visam a protecdo a liberdade, privacidade e o livre desenvolvimento da

pessoa natural.

° Significado de Intrinseco: Que faz parte da esséncia de alguém; inerente. Caracteristico, proprio, essencial ou
fundamental: qualidade intrinseca. (DICIO, 2020).
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E de se verificar que, a Lei Geral de Protecio de Dados Pessoais, além de incorporar
seguranca juridica em relacdo ao tratamento de dados pessoais, dado que ndo havia norma igual
na esfera de regulacéo juridica no Brasil, tem o0 objetivo de suprir necessidades internacionais

para fins comerciais e politicos. De acordo com Pinheiro (2018, p. 16):

O espirito da lei foi proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural, trazendo a premissa da
boa-fé para todo o tipo de tratamento de dados pessoais, que passa a ter que cumprir
uma série de principios, de um lado, e de itens de controles técnicos para governanca
da seguranca das informacdes, de outro lado, dentro do ciclo de vida do uso da
informacdo que identifique ou possa identificar uma pessoa e esteja relacionada a ela,
incluindo a categoria de dados sensiveis.

No ambito das relacbes comerciais e politicas, a Lei Geral de Protecdo de Dados
Pessoais revela preocupacgdo e persegue 0s seguintes objetivos: adequar o Brasil para relacfes
internacionais e extraterritorial, com os paises que fazem parte da Unido Europeia, por ter a
RGPD*® como regulamento e regular sobre vazamento de dados pessoais que ocorre com mais
intensidade; a intencdo do Brasil em fazer parte da Organizacdo para a Cooperacdo e
Desenvolvimento Econdmico, em que se exige que 0s paises membros possuam uma legislacdo
de protecdo de dados em consonancia com a visdo da entidade.

Apesar de 0s objetivos da Lei n® 13.709/2018 se apresentarem como “intrinsecos”,
Adriana Espindola Corréa, afirma que ha uma preocupacdo em definir limites do tratamento de

dado pessoais:

Embora a relativizagdo do direito a protecdo de dados em matéria de seguranga
publica também esteja presente no regulamento europeu, percebe-se uma maior
preocupacdo em definir os limites do tratamento de dados pessoais pelo Poder
Puablico. A legitimidade desse tratamento esta condicionada a existéncia de previsdes
legais, no @mbito do direito interno de cada Estado-membro, e "que constituam uma
medida necessaria e proporcionada numa sociedade democratica” (artigo 23), para
salvaguardar os objetivos referidos no artigo 23°, 1, dentre os quais “a seguranga do
Estado e a seguranca publica”. (CORREA, 2019)

Com esta preocupagdo em definir os limites do tratamento de dados pessoais, percebe-
se que a Lei Geral de Protecdo de Dados Pessoais expde seus objetivos, porem, o legislador

10 RGPD - De acordo com o disposto no site da Comissdo Europeia, significa Regulamento Geral sobre a
Protecdo de Dados e estabelece as regras relativas ao tratamento, por uma pessoa, uma empresa ou uma
organizacdo, de dados pessoais relativos a pessoas na Unido Europeia. (EUROPEIA, 2020).
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decidiu que cada Estado-membro podera constituir medida necessaria por meio de previsdes
legais para o tratamento de dados pessoais pelas pessoas juridicas de direito publico®!.

Em razdo da Lei n® 13.709/2018 estar condicionada a existéncia de previsdes legais no
ambito do direito interno de cada Estado-membro para definir os limites do tratamento de dados
pessoais, a Lei Geral de Protecdo de Dados Pessoais disponibilizou 0os mesmos requisitos e
objetivos exigidos pelo Regulamento Geral sobre a Protecdo de Dados em que eram necessarios
para o tratamento de dados na Unido Europeia.

Ao estabelecer limita¢bes no tratamento de dados pessoas, a Lei Geral de Protecdo de
Dados Pessoais negligenciou seus limites ao definir que cada Estado-membro podera constituir
normas para o tratamento de dados pessoais, deixando assim, normas para serem elaboradas
tornando seus objetivos sem o perfeito amparo legal para garantir sua eficacia e definir se a

norma esta cumprindo (ou nao) integralmente com a sua funcao social.

3 USO DE INFORMACOES

No presente capitulo, serd observado o uso das informagfes durante o tratamento de
dados pessoais na fase pré-contratual, fase contratual e fase pos-contratual, com foco no
conteddo disposto na Lei n° 13.709/2018, em confronto com os limites no uso dos dados

pessoais e dados pessoais sensiveis.
3.1 TRATAMENTO DOS DADOS PESSOAIS
O tratamento de dados pessoais é conceituado por Mendes (2014, p. 94) como um

processo que compreende todas as operagdes técnicas que podem ser efetuadas sobre os dados

pessoais do titular:

11 Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no paragrafo
Unico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao), deveréa ser
realizado para o atendimento de sua finalidade publica, na persecucdo do interesse pablico, com o objetivo de
executar as competéncias legais ou cumprir as atribuicGes legais do servico publico, desde que: | - sejam
informadas as hip6teses em que, no exercicio de suas competéncias, realizam o tratamento de dados pessoais,
fornecendo informagdes claras e atualizadas sobre a previsao legal, a finalidade, os procedimentos e as
praticas utilizadas para a execucdo dessas atividades, em veiculos de facil acesso, preferencialmente em seus
sitios eletronicos; (BRASIL, 2018).
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O tratamento de dados pessoais, conforme visto no Capitulo 1, é um processo
dinamico, que compreende todas as operacdes técnicas que podem ser efetuadas sobre
os dados pessoais, de modo informatizado ou ndo, com a finalidade de se refinar a
informagdo, tornando-a mais valiosa ou util. O tratamento abarca, portanto, a
realizacdo de inumeras atividades, como a coleta, o registro, a organizacdo, a
conservacdo, a adaptacdo ou a alteragdo, a recuperacdo, a consulta, a utilizagdo, a
comunicagdo por transmissdo, difusdo ou qualquer outra forma de colocagdo a
disposicdo, com comparacdo ou interconexao, bem como o blogueio, o apagamento
ou a destruicao.

O tratamento dos dados pessoais ao longo do tempo tornou-se cada vez mais necessario
no direito brasileiro, pois se tornou algo polémico desde que a sociedade comecou a usar a
midia social.

Segundo os autores da obra “Introducé@o a Big Data e Internet das Coisas (10T)”, Morais
et al. (2018, p. 13), o avanco da tecnologia e a utilizacdo da internet tornou necessario o
aperfeicoamento da tecnologia da informacdo para o tratamento dos dados pessoais devido aos

grandes volumes de dados pessoais:

Com o avango da tecnologia e a utilizacdo cada vez maior da internet em todo o
mundo, torna-se necessario aprimorar 0s servigos prestados pela tecnologia da
informagdo (TI). Diante desse contexto, os conceitos conhecidos como Big Data e
Internet das Coisas (10T, do inglés Internet of Things) ocupam um papel de destaque
nas discussbes relacionadas aos avancos em diversas areas. Tanto o tratamento de
grandes volumes de dados (Big Data) quanto a conectividade de dispositivos
auxiliando no cotidiano das pessoas (10T) sdo temas recentes e que tém muito a evoluir
em termos de discussfes das suas aplicagdes.

Como o tratamento de dados pessoais se tornou mais volumoso, os especialistas da area
de tecnologia da informacéo, comecaram a utilizar o termo Big Data?, isso porque afirmam
que, “com 0 aumento significativo da quantidade de dados gerados pela internet e com o
surgimento das midias sociais, & necessario gerenciar e armazenar as informacdes de maneira
organizada”. (MORAIS et al., 2018, p. 14).

As informagdes vem caminhando no sentido oposto a manutencdo da esfera privada dos
individuos e de sua autodeterminacdo informativa, isto porque ocasionalmente, ocorrem
vazamentos de dados pessoais, mesmo com a implantacdo de sistemas de seguranga para o

tratamento de dados nas empresas que armazenam dados pessoais.

12 A principio, podemos definir o conceito de Big Data como conjuntos de dados extremamente amplos e que,
por esse motivo, necessitam de ferramentas preparadas para lidar com grandes volumes de dados, de forma
que toda e qualquer informacao nesses meios possa ser encontrada, analisada e aproveitada em tempo habil.
(MORAIS et al., 2018, p. 13-14)
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Neste sentido, (MORAIS et al., 2018, p. 31) afirmaram que apesar de os agentes de
tratamento de dados pessoais terem o dever de garantir a privacidade e a seguranca durante o

tratamento dos dados pessoais, ainda assim, existem noticias de vazamento de dados pessoais:

Um fator importante que ndo devemos esquecer é o de que as informages e 0s dados
sd0 0s bens mais valiosos para as empresas e para nds, consumidores/ usuarios!
Imagine se seus dados pessoais caem na rede, como senhas de cartdes de crédito, e-
mail, dentre outros. [...]. Para seu uso efetivo, deve garantir privacidade e seguranca,
usabilidade na medida certa, ou seja, ndo deve ser utilizada a ponto de interferir no
cotidiano das pessoas, assim como deve ser compativel com diversos dispositivos e
contextos. Apesar disso, ultimamente, tem-se tornado mais usual vermos noticias
relatando vazamento de dados em redes sociais e ataques a empresas de tecnologia.

Devido aos vazamentos de dados pessoais, ha uma dificuldade relatada cada vez maior
de autocontrole da obtencéo, tratamento e circulacdo das proprias informacdes pessoais, entdo,
este seria o “custo” para usufruir desta sociedade da informagao.

Neste sentido, menciona Rodota (2008, p. 113):

A contrapartida necessaria para se obter um bem ou um servico ndo se limita mais a
soma de dinheiro solicitada, mas é necessariamente acompanhada por uma cessao de
informagdes. Nessa troca, entdo, ndo é mais somente o patriménio de uma pessoa que
esta envolvido. A pessoa é obrigada a expor seu préprio eu, sua prépria persona, com
consequéncias que vao além da simples operacdo econdmica e criam uma espécie de
posse permanente da pessoa por parte de quem detém as informagdes a seu respeito.

Sob esta reflexdo paradigma do autor Stefano Rodota, é convicto em seu entendimento
de que os negdcios firmados nos dias atuais criam uma obrigacdo de cessdo de informacdes
pessoais que a pessoa deve consentir sempre que for obter um bem ou um servico.

Desta maneira, para limitar a cessao de dados e proteger a dignidade e a personalidade
do titular dos dados pessoais, a Lei Geral de Protecdo de Dados Pessoais, em seu artigo 5°,

incisos | e Il, definiu dado pessoal e dado pessoal sensivel:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;
Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccéo
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filosdfico ou politico, dado referente a saide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural; (BRASIL, 2018).

Antes da Lei n° 13.709/2018 ter sido elaborada, Regente (2015, p. 27), ja havia se
manifestado acerca dos conceitos de dados pessoais, e assim, afirmava que séo todos aqueles

que identificam o titular ou que permitam identifica-lo:
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Neste sentido, sdo considerados dados pessoais 0 home, a morada, bem com outros
dados de identificacdo como o nimero de seguranca social, o nimero de contribuinte,
0 nimero do passaporte, o nimero do cartdo de cidaddo, ou até o nimero de cliente
de estabelecimento comercial, bem como o nimero de telefone, o correio eletronico,
0 som da voz para permitir 0 acesso a uma conta bancaria, e 0s demais que por estarem
associados a uma pessoa permitam identifica-la. [...].

Enquanto para autora Blum (2018, p. 168), dados pessoais sensiveis sdo aqueles que

além de identificar ou permitir a identificacdo do titular dos dados pessoais “se referem as

convicgdes filosdficas, morais, sociais, politicas e sindicais, religiosas, questbes raciais e

étnicas, crenca religiosa, vida sexual e orientacdo sexual, referente a saude e os dados

genéticos”, que ao serem expostos, podem ferir a honra do titular dos dados pessoais.

Visando proteger os dados pessoais, a Lei n® 13.709/2018 dispds sobre formas de

tratamentos, e, ao definir dado pessoal e dado pessoal sensivel, também especificou na Se¢éo

I, artigo 11°, elencando as hipdteses em gque poderdo ocorrer o tratamento dos dados pessoais

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas
seguintes hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada,
para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hip6teses em que for
indispensavel para:

a) cumprimento de obrigacéo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela administragao
publica, de politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por drgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da sadde, exclusivamente, em procedimento realizado por profissionais de
salde, servigos de salide ou autoridade sanitéria; ou

g) garantia da prevengdo a fraude e a seguranga do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrénicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecéo dos dados pessoais.

8§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que
revele dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o
disposto em legislagdo especifica.

§ 2° Nos casos de aplicacdo do disposto nas alineas “a” e “b” do inciso II do caput
deste artigo pelos érgdos e pelas entidades publicas, serd dada publicidade a referida
dispensa de consentimento, nos termos do inciso | do caput do art. 23 desta Lei.

§ 3° A comunicagdo ou o uso compartilhado de dados pessoais sensiveis entre
controladores com objetivo de obter vantagem econdmica podera ser objeto de
vedacdo ou de regulamentagdo por parte da autoridade nacional, ouvidos os érgaos
setoriais do Poder Publico, no ambito de suas competéncias.

§ 4° E vedada a comunicag&o ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a salide com objetivo de obter vantagem econdmica,
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exceto nas hipoteses relativas a prestacdo de servicos de salde, de assisténcia
farmacéutica e de assisténcia a salde, desde que observado o § 5° deste artigo,
incluidos os servicos auxiliares de diagnose e terapia, em beneficio dos interesses dos
titulares de dados, e para permitir;

| - a portabilidade de dados quando solicitada pelo titular; ou

Il - as transacdes financeiras e administrativas resultantes do uso e da prestacdo dos
servicos de que trata este paragrafo.

§ 5° E vedado as operadoras de planos privados de assisténcia a satde o tratamento
de dados de salde para a préatica de selecdo de riscos na contratagdo de qualquer
modalidade, assim como na contratagao e excluséo de beneficiarios. (BRASIL, 2018).

Segundo Regente (2015, p. 122), “[...]. Os dados sensiveis devem ser especialmente
protegidos e salvaguardados. [...].”. Desta forma, 0s dados pessoais sensiveis, se diferem dos
dados pessoais “normais”, isso porque, os dados pessoais sensiveis, vao além dos dados
pessoais que apenas podem identificar ou permitir a identificagéo do titular dos dados pessoais.

Ao serem identificados, os dados pessoais sensiveis podem ferir a honra do titular dos
dados pessoais, por isso, além de haver disposi¢des gerais para o tratamento de dados pessoais,
também ha um tratamento com hipdteses especificas elencadas e definidas na Lei n°
13.709/2018, para o tratamento de dados pessoais sensiveis, em que devem ser aplicadas pelos
operadores dos dados pessoais em cada uma das fases contratuais.

3.1.1 Fase Pré-contratual

A Lei Geral de Protecdo de Dados Pessoais, dispde das hipdteses de tratamento de dados
pessoais'® em seu artigo 7° e incisos seguintes, em que somente poderdo ser realizado o
tratamento de dados pessoais, devendo ser mediante consentimento (ou ndo) do titular dos

dados pessoais:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipéteses:

I - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéao legal ou regulatoria pelo controlador;

Il - pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou

13 Art. 5° Para os fins desta Lei, considera-se: X - tratamento: toda operagdo realizada com dados pessoais,
como as que se referem a coleta, producéo, recepcao, classificacdo, utilizagdo, acesso, reproducao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacdo ou controle
da informag&o, modificacdo, comunicacgdo, transferéncia, difusdo ou extragdo; (BRASIL, 2018).
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respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposicdes do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais;

V - quando necessario para a execuc¢do de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Gltimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de

Arbitragem);
VII - para a protecéo da vida ou da incolumidade fisica do titular ou de terceiro;
VIl - para a tutela da salde, exclusivamente, em procedimento realizado por

profissionais de salde, servigos de salde ou autoridade sanitéaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecdo dos dados pessoais; ou

X - para a prote¢do do crédito, inclusive quanto ao disposto na legislacdo pertinente.
(BRASIL, 2018).

Mediante os requisitos para o tratamento de dados pessoais elencados nos incisos do
artigo 7° da Lei n® 13.709/2018, ha operacdes em que essas hipdteses poderdo ser motivos para
que sejam realizadas operacdes de tratamento, porém, tais operacdes, estdo condicionadas ao
disposto no artigo 3° e incisos da Lei n® 13.709/2018:

Art. 3° Esta Lei aplica-se a qualquer operagdo de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde que:

| - a operacéo de tratamento seja realizada no territdrio nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens
ou servicos ou o0 tratamento de dados de individuos localizados no territério nacional;
ou

Il - os dados pessoais objeto do tratamento tenham sido coletados no territdrio
nacional. (BRASIL, 2018).

O disposto nos incisos do artigo 3° da Lei n°® 13.709/2018, dispde de questéo territorial,
isso porque a Lei Geral de Protecdo de Dados aplica-se as operagdes de tratamento de dados
em que, a operagdo seja realizada no territorio nacional, ou, os individuos estejam localizados
no territorio nacional ou os dados pessoais tenham sido coletados no territorio nacional.

Duarte (2014, p. 26), defende em sua tese sobre os motivos que ensejam o tratamento

de dados pessoais:

O principio do consentimento é central no regime de proteccdo de dados pessoais,
uma vez que o tratamento dos mesmos depende, regra geral, do consentimento
inequivoco do titular dos dados, ndao sendo assim quando o tratamento se torna
necessario a execucao de contrato, de diligéncias prévias a formacéo do contrato ou
declaracdo da vontade negocial efectuadas a seu pedido; ou para cumprimento de
obrigacdo legal do responsavel pelo tratamento; para proteccao de interesses vitais do
titular dos dados; execugdo de uma missdo de interesse plblico ou no exercicio de
autoridade publica em que o responsavel pelo tratamento esteja investido; ou
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prossecucao de interesses legitimos do responsavel pelo tratamento ou de terceiro a
quem os dados foram comunicados (artigo n.° 7° DP).

Observa-se que, 0 autor apresenta sua conviccao de que mesmo sendo muito importante
0 consentimento do titular dos direitos para que haja o tratamento de dados pessoais, ha
hipdteses em que ndo tera necessidade de o titular dos dados pessoais consentir.

A Lei n° 13.709/2018 também dispde que os principios — finalidade, adequacéo,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevencdo, nao
discriminacdo, e responsabilizacdo e prestagdo de contas - além da boa-fé, devem ser

observados durante o tratamento de dados pessoais:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

| - finalidade: realizagdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il - adequacgdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

I11 - necessidade: limitagdo do tratamento ao minimo necessario para a realizagéo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;
V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para 0 cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial,

VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagfes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusdo;

VI1II - prevencgdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizacéo e prestacdo de contas: demonstracdo, pelo agente, da adogéo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas. (BRASIL,
2018).

Nota-se que, para que se alcance o objetivo de proteger os direitos fundamentais de
liberdade, de privacidade e o livre desenvolvimento da personalidade da pessoa natural, visando
também a autodeterminacédo informativa do cidaddo e impondo certos limites e garantias para
serem observadas durante o tratamento de dados pessoais, 0 legislador determinou principios

que norteiam o tratamento de dados pessoais.
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O inicio da relag&o de tratamento de dados denominado como tratamento pré-contratual,
se inicia com o primeiro contato entre o titular dos dados pessoais, que é a pessoa natural a
quem se referem os dados pessoais que sao objeto de tratamento, e o responsavel por controlar
os dados pessoais. Nesta fase, deve haver o pedido ou consentimento do titular dos dados
pessoais que sdo objeto de algum tratamento.

A luz do consentimento obrigatorio, Glitz (2019, p. 18) afirma que o consentimento é
um fator de grande relevancia na Lei n°® 13.709/2018 pois na atualidade, o consentimento
“padrao” ndo podera mais ser posto em pratica porque o consentimento de apenas marcar uma
janela de sitio, ndo demonstra que o titular dos dados pessoais estara ciente da finalidade

determinada para o tratamento dos seus dados pessoais:

Outro ponto de grande relevancia tanto na legislacéo europeia como na brasileira é o
ato do consentimento, uma das bases legais previstas no artigo 7° da lei. O
consentimento é a livre manifestagdo de vontade, informada e inequivoca na qual o
titular dos dados pessoais concorda com o tratamento para uma finalidade

~ 9

determinada. Aqui altera-se um parametro de consentimento “padrdo”, que por muitas
vezes era dado sem que o usuario tivesse de fato consentido, j& que uma simples
marcacdo em uma janela de sitio era tida como consentimento, o que ndo podera mais
ser usado.

Desta forma, o responsavel pelo armazenamento dos dados obtidos durante a transacao,
deve apresentar seu contrato com referéncias elaboradas de forma clara e direta as finalidades
determinadas para o “negocio”.

Ainda de acordo com o paragrafo 4° do artigo 8° da Lei n°® 13.709/2018, sera vedado
autorizacdes genéricas ao titular de dados pessoais de forma a garantir o direito da
autodeterminagdo informacional do titular dos dados pessoais:

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido
por escrito ou por outro meio que demonstre a manifestacdo de vontade do titular.

[.-]
8§ 4° O consentimento devera referir-se a finalidades determinadas, e as autorizagoes
genéricas para o tratamento de dados pessoais serdo nulas. (BRASIL, 2018).

Logo apos, a Lei n® 13.709/2018, dispde em seu art. 19, §1° que os dados pessoais serdo
armazenados em formato que favoreca o exercicio do direito de acesso, portanto, podendo a
mesma de acordo com o paragrafo 2° do artigo 19° da Lei n° 13.709/2018, ser armazenado por

meio eletrénico, seguro e idoneo para esse fim, ou sob forma impressa:

Art. 19. A confirmagdo de existéncia ou o acesso a dados pessoais serdo
providenciados, mediante requisic¢do do titular:
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§ 1° Os dados pessoais serdo armazenados em formato que favoreca o exercicio
do direito de acesso. (BRASIL, 2018, grifo nosso).

[-]

§ 2° As informagdes e os dados poderéo ser fornecidos, a critério do titular:
I - por meio eletrdnico, seguro e iddneo para esse fim; ou

Il - sob forma impressa. (BRASIL, 2018).

Destarte, para que o Principio da Dignidade da Pessoa Humana e o Direito da
Personalidade sejam garantidos, se faz necessario que o tratamento dos dados pessoais seja
realizado mediante hipdteses legais em que tratam do consentimento obrigatério (ou nao) do
titular dos dados pessoais, além de observar os principios norteadores elencados na lei, e acima
de tudo, que as medidas de seguranca do artigo 46, caput, da Lei n® 13.709/2018* que trata de

medidas de seguranca para o tratamento de dados pessoais, sejam cumpridas.

3.1.2 Fase Contratual

Durante qualquer das fases de tratamento de dados pessoais, a Lei n°® 13.709/2018
permite que o titular dos dados pessoais, 0s agentes de tratamento, o encarregado indicado e
por outras pessoas que intervenham em qualquer das fases do tratamento de dados pessoais,

tenham acesso aos dados:

Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de
seus dados, [...].

[...]

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacao
aos dados do titular por ele tratados, a qualquer momento e mediante requisicdo:

I - confirmacdo da existéncia de tratamento;

Il - acesso aos dados;

111 - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizagéo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servi¢o ou produto, mediante
requisicdo expressa, de acordo com a regulamentagdo da autoridade nacional,
observados os segredos comercial e industrial;

14 Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicéo,
perda, alteragdo, comunicagao ou qualquer forma de tratamento inadequado ou ilicito. (BRASIL, 2018).
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VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto
nas hipoteses previstas no art. 16 desta Lei;

VII - informacdo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados;

VIII - informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

IX - revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei.

[...]

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacOes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito.

[...].

8 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase
de concepcéo do produto ou do servico até a sua execugdo. (BRASIL, 2018).

Do mesmo modo, o tratamento de dados pessoais ocorre durante a fase contratual, que
é no decorrer do lapso temporal em que a contratacdo de servigo estd em vigéncia, ou seja, em
uma etapa contratual em que ha um tratamento de dados pessoais.

Nesta etapa em questdo, cabe ao controlador que é a pessoa a quem competem as
decisoes referente ao tratamento de dados pessoais, nomear seu operador de protecdo de dados,
0 mesmo esta disposto no art. 5°, VI da Lei n° 13.709/2018:

Art. 5° Para os fins desta Lei, considera-se:

[]
VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais; (BRASIL, 2018).

Com a nomeacdo do operador que ird ficar responsavel pelo tratamento dos dados
pessoais em nome do controlador, 0 mesmo poderd optar em indicar um encarregado para

monitorar e disseminar as boas praticas em relacéo a protecdo de dados pessoais:

Art. 5° Para os fins desta Lei, considera-se:

[-]
VI - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador; (BRASIL, 2018).

Ap0s ser indicado o encarregado tera a funcdo de atuar como canal de comunicacao
entre operador e seus funcionarios e contratados no ambito da empresa, bem como a interface

com a Autoridade Nacional de Protecdo de Dados:

Art. 5° Para os fins desta Lei, considera-se:

[-]

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD); (BRASIL, 2018).
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Os agentes de tratamento®® devem adotar medidas de seguranca, aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicéo,
perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito. Qualquer
incidente envolvendo dados pessoais que possam acarretar em risco aos seus titulares deverédo
ser reportados & ANPD?®, assim como as proprias vitimas podem tomar a iniciativa de reportar
o incidente também.

Ademais, o controlador, tem a responsabilidade de observar e garantir o cumprimento
das normas de protecdo de dados pessoais, se responsabilizando e prestando contas por meio
de demonstracao, da adogdo de medidas eficazes, para seguranca e prevencao, que assim, sendo
de sua responsabilidade a comprovacdo da mesma, inclusive, da eficacia dessas medidas:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

[]

VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagOes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou difuséo;

VI1II - prevencgdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

X - responsabilizacdo e prestacdo de contas: demonstracao, pelo agente, da ado¢éo de
medidas eficazes e capazes de comprovar a observancia e 0 cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficicia dessas medidas. (BRASIL,
2018).

De fato, a Lei Geral de Protecdo de Dados Pessoais, também tratou em parte, de
limitacbes ao acesso dos dados pessoais. Nos termos da legislacdo, os dados devem estar
restritos ao acesso somente ao titular dos dados pessoais ao controlador dos dados pessoais e
aos envolvidos por determinacdo da Lei n°® 13.709/2018, durante o tratamento dos dados
pessoais.

Sobre o tratamento de dados pessoais, Ferraz Junior (1993, p. 446), entende que entre as
expressdes “sigilo” e “dados” se deve colocar a comunicacdo, ou seja, permite-se a coleta, o

armazenamento, a elaboragdo e a comunicacéo a terceiros:

[...] a distincdo entre a faculdade de manter sigilo e a liberdade de omitir informacéo,
este, objeto correlato ao da privacidade, e entendido que aquela ndo é uma faculdade
absoluta, pois compde, com diferentes objetos, diferentes direitos subjetivos,
exigindo do intérprete o devido temperamento, cumpre agora, na analise do texto

15 A Lei n° 13.709/2018 no 1X do art. 5°, considera agentes de tratamento, o controlador e o operador.
(BRASIL, 2018).
16 ANPD: Autoridade Nacional de Protecéo de Dados. (BRASIL, 2018).
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constitucional, esclarecer, com referéncia ao art. 5°, XIlI, que significam ali os dados
protegidos pelo sigilo e em que condicdes e limites ocorre esta protecao.

No entanto, segundo Machado (2015, p. 45), na forma como foi posto pelo autor, a
interpretacdo mais apropriada ndo seria esta, isto porque o dispositivo constitucional em comento
(art. 5°, XII, Constituicdo Federal da Republica Federativa do Brasil de 1988), pretende proteger a
inviolabilidade do segredo de dados, no qual se inclui a proibicdo de comunicacao a terceiros, bem
como a proibigéo de interceptacdo por quem quer que seja.

Derradeiramente a Lei n° 13.709/2018 (BRASIL, 2018), disp6e que os agentes de
tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicéo,
perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito, devendo

ser observadas essas medidas, desde a fase pré-contratual e enquanto durar a sua execucao.

3.1.3 Fase P6s contratual

Apds o término do negocio ou do vinculo empregaticio, se inicia a fase pds contratual,
e é nesta fase em que ndo havera tratativas entre o titular dos dados pessoais e o controlador
dos dados pessoais, sendo assim, a Lei Geral de Protecdo de Dados Pessoais disp6s em seu art.

16 que esses dados devem ser eliminados ap0s o término de seu tratamento:

Art. 16. Os dados pessoais serdo eliminados ap6s o término de seu tratamento, no
ambito e nos limites técnicos das atividades, autorizada a conservagdo para as
seguintes finalidades:

I - cumprimento de obrigacdo legal ou regulatoria pelo controlador;

Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacao dos
dados pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados. (BRASIL, 2018).
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Além disso, Bioni (2020, p. 106), afirma em sua obra que apds o término do tratamento,
se houver excegdes para que o controlador ndo elimine os dados pessoais, ainda assim a Lei
Geral de Protecdo de Dados Pessoais condiciona que 0 mesmo faca a vedacdo do acesso aos

terceiros e a anonimizacao dos dados pessoais:

A LGPD estabelece a necessidade de que, sempre que possivel, haja a anonimizagao
dos dados utilizados em pesquisas (arts. 7°, IV; 11, I, “c”, 13 e 16, II), assim como
determina que, embora uma das excecdes a eliminagdo dos dados ap6s o término do
tratamento seja 0 uso exclusivo do controlador, ela esta condicionada a vedagédo do
acesso aos dados por terceiro e & anonimizagdo dos dados (art. 16, 1V).

Contudo, os agentes de tratamento e outras pessoas que intervenham em qualquer das
fases, obrigam-se a garantir a seguranca da informacéo prevista na Lei n® 13.709/2018 em

relacdo aos dados pessoais, mesmo na fase pos-contratual:

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma
das fases do tratamento obriga-se a garantir a seguranca da informacdo prevista nesta
Lei em relacéo aos dados pessoais, mesmo apds o seu término. (BRASIL, 2018).

Além disso, a Lei Geral de Protecdo de Dados Pessoais, também, garante a possibilidade
de os 6rgdos de pesquisas e das pessoas juridicas de direito publico terem acesso aos dados
pessoais do titular do direito, desde que seja para atender a finalidade especifica:

Art. 13. Na realizacdo de estudos em sadde publica, os 6rgdos de pesquisa poderéo ter
acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do érgdo
e estritamente para a finalidade de realizac8o de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme praticas de seguranga previstas em
regulamento especifico e que incluam, sempre que possivel, a anonimizagdo ou
pseudonimizac¢do dos dados, bem como considerem os devidos padrBes éticos
relacionados a estudos e pesquisas.

[-]

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico
referidas no paragrafo Gnico do art. 1° da Lei n° 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacdo), deverd ser realizado para o atendimento de sua
finalidade puablica, na persecugdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuicBes legais do servigo publico [...].
(BRASIL, 2018).

Doneda (2010, p. 110) afirma que tanto o setor privado quanto o setor publico possuem

interesse em obter dados pessoais:

Tanto o setor privado como o publico possuem seus préprios motivos que justificam
seu interesse em obter dados pessoais em grande volume [...]. Em ambos os setores,
também podem ser identificados interesses na formagao de uma esfera privada de cada
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individuo, na qual seus dados pessoais podem estar protegidos - 0 que torna qualquer
formulacéo de politicas publicas a respeito uma tarefa bastante intrincada.

Sendo assim, durante qualquer dos tratamentos, devem ser observadas as politicas
publicas, ou seja, as normas para o tratamento de dados pessoais. Além de ter o dever de garantir
que tais informacGes estejam seguras, os envolvidos ficam obrigados durante o tratamento de
dados a garantir o livre acesso da informacédo para qualquer dos titulares dos dados pessoais,
podendo criar medidas de protecdo e até mesmo sistemas internos para garantir o cumprimento
do disposto na Lei n° 13.709/2018.

4 SANCOES ADMINISTRATIVAS

No Brasil, é possivel observar estudos que se ocupam dos reflexos da internet sobre a
necessidade de regulacdo em matéria penal, para fins de tratamento adequado aos negdcios que
tratam de coletar e/ou armazenar dados pessoais.

Boff e Fortes (2014, p. 111) afirmam em sua obra que ha essa necessidade de regulacéo:

No Brasil é possivel observar estudos que se ocupam dos reflexos da internet sobre os
institutos de direito do consumidor e da necessidade de regulacdo da internet em
matéria penal, para fins de tratamento adequado aos denominados cibercrimes. Sem
desmerecer as mencionadas abordagens, no Brasil hd escassez de estudos voltados
para a analise do direito a privacidade e a prote¢do dos dados em um contexto
denominado como a era do culto do amador e do culto do social, em que 0s proprios
usudrios séo induzidos, ou seduzidos, ao exibicionismo exacerbado, com a renuncia
do direito humano fundamental da privacidade e com o fornecimento de dados
pessoais tdo valiosos que compensam a oferta de servicos na internet de forma
gratuita.
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Com a edigdo da Lei Geral de Protecdo de Dados Pessoais, a qual entrard em vigor a
partir de 3 de maio de 2021, as empresas, entidades e 6rgdos publicos que coletam dados
pessoais dos seus clientes e/ou usudrios terdo de observar as disposic¢des da Lei n® 13.709/2018,
sob pena de incorrer em sanc¢des administrativas. (BRASIL, 2018).

Caso sejam utilizados dados pessoais coletados em prejuizo do titular as penalidades
poderdo ser aplicadas pela Autoridade Nacional de Protecdo de Dados (ANPD) apo6s
procedimento administrativo que possibilite a oportunidade da ampla defesa, de forma

gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso concreto:

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo
podem ser utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados poderé ser
exercida em juizo, individual ou coletivamente, na forma do disposto na legislacdo
pertinente, acerca dos instrumentos de tutela individual e coletiva. (BRASIL, 2018).

Ainda, é importante mencionar que a Autoridade Nacional de Protecdo de Dados
definira, por meio de regulamento proprio sobre san¢des administrativas a infracGes a Lei n°
13.709/2018, que devera ser objeto de consulta publica, para as metodologias e orientacbes
necessarias. (BRASIL, 2018).

Ademais, de acordo com o disposto na Lei n° 13.709/2018, a aplicacdo das sancdes
administrativas impostas, ndo substituirdo a aplicacdo de sangdes administrativas, civis ou

penais definidas na Lei de Defesa do Consumidor'’, e/ou em outras legislacdes especificas:

Art. 52. [...]

§ 2° O disposto neste artigo ndo substitui a aplicacdo de sangdes administrativas, civis
ou penais definidas na Lei n° 8.078, de 11 de setembro de 1990, e em legislacdo
especifica.

[...]. (BRASIL, 2018).

Um exemplo de aplicagdo de san¢do imposta por norma diversa da Lei n° 13.709/2018,
seria a aplicacdo de indenizacdo por dano de natureza moral para pessoa juridica, isto porque,
toda pessoa juridica detém de protecéo dos direitos da personalidade®®, entdo, além da pessoa

natural, a pessoa juridica também pode sofrer dano moral®®,

17 Lein®8.078, de 11 de Setembro de 1990 - Dispde sobre a protecdo do consumidor e dé outras providéncias.
(BRASIL, 1990).

18 Art. 52. Aplica-se as pessoas juridicas, no que couber, a protecdo dos direitos da personalidade. (BRASIL,
2002).

19 Samula 227/STJ - A pessoa juridica pode sofrer dano moral. (BRASIL, 1999).
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Além do dano moral, o titular dos dados pessoais tem como opcéao, impetrar habeas

data, para tomar conhecimento ou retificar as informacgdes a seu respeito, porém, a impetracdo

de habeas data ndo se revela uma ferramenta capaz de gerir o comércio de dados, isto porque

a jurisprudéncia vém julgando improcedente o pedido para se obter vista de processo

administrativo:

AGRAVO REGIMENTAL. HABEAS DATA. ART. 5°, LXXII, DA CF. ART. 7°,
111, DA LEI 9.507/97. PEDIDO DE VISTA DE PROCESSO ADMINISTRATIVO.
INIDONEIDADE DO MEIO. RECURSO IMPROVIDO. 1. O habeas data, previsto
no art. 5°, LXXII, da Constituicdo Federal, tem como finalidade assegurar o
conhecimento de informac@es constantes de registros ou banco de dados e ensejar sua
retificacdo, ou de possibilitar a anotacdo de explicacfes nos assentamentos do
interessado (art. 7°, 111, da Lei 9.507/97). 2. A acéo de habeas data visa a prote¢do da
privacidade do individuo contra abuso no registro e/ou revelacdo de dados pessoais
falsos ou equivocados. 3. O habeas data ndo se revela meio iddneo para se obter vista
de processo administrativo. 4. Recurso improvido.

(STF - HD: 90 DF, Relator: Min. ELLEN GRACIE, Data de Julgamento: 18/02/2010,
Tribunal Pleno, Data de Publicagdo: DJe-050 DIVULG 18-03-2010 PUBLIC 19-03-
2010 EMENT VOL-02394-01 PP-00001). (SUPREMO TRIBUNAL FEDERAL,
2010).

No caso das opcOes para resolucdo de conflitos referente aos dados pessoais elencadas

pela Lei n® 13.709/2018, antes que sejam aplicadas as san¢des administrativas dispostas na Lei

de Protecdo de Dados Pessoais, quando a infracdo se tratar de vazamento de dados ou acessos

néo autorizados, os mesmos, poderdo ser objeto de conciliagcdo direta entre controlador e titular

dos dados pessoais, e s6 poderdo ser aplicadas as penalidades, caso ndo haja acordo entre as

partes:

Art. 52. [...]

§ 7° Os vazamentos individuais ou 0s acessos ndo autorizados de que trata o caput do
art. 46 desta Lei poderao ser objeto de conciliagdo direta entre controlador e titular e,
caso ndo haja acordo, o controlador estara sujeito a aplicagdo das penalidades de que
trata este artigo. (BRASIL, 2018).

Além disso, a empresa publica Serpro?, informou que a proposta inicial da Autoridade

Nacional de Protecdo de Dados (ANPD), € de orientar preventivamente:

Terd também um importante papel de orientadora e de apoiadora dos Orgdos de
governo e empresas em relacdo as situagcdes em que elas podem ou ndo tratar dados
pessoais do cidaddo. A proposta da ANDP é orientar, orientar e orientar,

20 SERPRO — E uma empresa publica desenvolve solugdes tecnoldgicas que viabilizam as acdes estratégicas do
Estado brasileiro. Empresa lider no mercado de T1 para o setor publico, onde tem 0 compromisso com a
seguranca, qualidade e confiabilidade. (SERPRO, 2020).
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preventivamente. Apds isso, fiscalizar, advertir e, somente apés tudo isso, penalizar,
se a LGPD continuar sendo descumprida. (SERPRO, 2020).

Ap0s orientar, a Autoridade Nacional de Protecdo de Dados iréa fiscalizar, advertir e, se
nada disto der certo para garantir a protecao da informacdo dos dados pessoais do titular, ird

penalizar o infrator.

4.1 DA ADVERTENCIA

Adverténcia € o termo usado para definir o ato de chamar a atencdo de alguém, é uma
acdo de advertir, é 0 ato de reprimir, e também, é uma chamada de atengdo ou punicdo?L.

O legislador ao formular a Lei n® 13.709/2018 que dispde sobre o tratamento de dados
pessoais, estabeleceu a san¢do administrativa de adverténcia para os agentes de tratamento que

cometerem infracGes ao disposto na Lei Geral de Protecéo de Dados Pessoais:

Art. 52. Os agentes de tratamento de dados, em razdo das infracfes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes san¢Bes administrativas
aplicaveis pela autoridade nacional:

| - adverténcia, com indicagdo de prazo para adocdo de medidas corretivas; (BRASIL,
2018).

Ao advertir, a Autoridade Nacional de Protecdo de Dados devera estipular prazo para o
cumprimento da adocdo de medidas corretivas, porém, para este prazo ser estipulado, sera
necessario que primeiramente sejam criadas normas, orientacdes e procedimentos para oS

prazos:

Art. 55-J. Compete a ANPD:

[-]

XVIII - editar normas, orientagdes e procedimentos simplificados e diferenciados,
inclusive quanto aos prazos, para que microempresas e empresas de pequeno porte,
bem como iniciativas empresariais de carater incremental ou disruptivo que se
autodeclarem startups ou empresas de inovacdo, possam adequar-se a esta Lei;
(BRASIL, 2018)

2L Adverténcia - Acdo de advertir, de chamar a atengdo de alguém.

Ato de reprimir; repreensdo, admoestacdo: receber uma adverténcia.

[Literatura] Prefacio colocado no inicio de um livro: adverténcia ao leitor.

Comunicacdo que avisa; aviso, admoestacdo; Chamada de atencdo ou puni¢do dada por alguém
hierarquicamente superior. (DICIO, 2020).
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Ademais, a Lei Geral de Protecdo de Dados, tratou da adverténcia, porém, nao supriu a
necessidade de determinar prazo para o cumprimento das determinagdes de que o controlador
dos dados pessoais fica obrigado a cumprir, contudo, na falta do cumprimento da obrigacéo,
serdo definidas outras san¢des administrativas que terdo impacto mais relevante para o titular e

o responsavel pela infragdo.

4.2 DAS MULTAS

A Lei Geral de Protecdo de Dados Pessoais, regula o tratamento e processamento de
dados pessoais em territorio brasileiro prevendo uma se¢do especial para as infraces e multas,
descritas nos artigos 52, 53 e 54. A Lei n° 13.709/2018 trata de dois tipos de multas, a multa

simples e a multa diaria dispostas no artigo 52 incisos Il e I11:

Art. 52. Os agentes de tratamento de dados, em razdo das infra¢cfes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sancGes administrativas
aplicaveis pela autoridade nacional:

[.]

I - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu dltimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracéo;

111 - multa diaria, observado o limite total a que se refere o inciso I1; (BRASIL, 2018).

Além do mais, caberd a Autoridade Nacional de Protecdo de Dados a elaboracédo de
diretrizes para aplicar san¢fes administrativas com referéncia ao calculo das multas descritas
na Lei n® 13.709/2018:

Art. 53. A autoridade nacional definird, por meio de regulamento proprio sobre
san¢Ges administrativas a infracOes a esta Lei, que devera ser objeto de consulta
publica, as metodologias que orientardo o célculo do valor-base das sangdes de multa.
(BRASIL, 2018).

Assim, em caso de tratamento de dados realizado de forma irregular, a autoridade ao
aplicar a multa simples ou a multa diaria, tera pré-definida alguma linha basica que determinara
ou tornara mais viével a aplicacdo do valor da multa, tornando o valor da aplicacdo da multa
mais padronizados e justo de acordo com o tipo do impacto que a infracdo causar.

Além disso, a Autoridade Nacional de Protecdo de Dados, ao aplicar a multa diaria
devera fundamentar considerando a gravidade da infracéo e a extensdo do dano ou o prejuizo

causado:
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Art. 54. O valor da sancdo de multa diaria aplicavel as infracGes a esta Lei deve
observar a gravidade da falta e a extensdo do dano ou prejuizo causado e ser
fundamentado pela autoridade nacional. (BRASIL, 2018).

Todavia, a Autoridade Nacional de Protecdo de Dados, quando néo tiver definido o valor
do faturamento no ramo de atividade empresarial em que ocorreu a infragdo ou quando o valor
da pessoa juridica for apresentado/demonstrado de forma incompleta, equivoco ou inadequado,
podera considerar o faturamento total da empresa ou grupo empresarial para o célculo e

sequentemente a aplicacdo do valor da multa:

Art. 52. [...]

§ 4° No calculo do valor da multa de que trata o inciso Il do caput deste artigo, a
autoridade nacional podera considerar o faturamento total da empresa ou grupo de
empresas, quando ndo dispuser do valor do faturamento no ramo de atividade
empresarial em que ocorreu a infracéo, definido pela autoridade nacional, ou quando
o valor for apresentado de forma incompleta ou ndo for demonstrado de forma
inequivoca e idénea. (BRASIL, 2018).

Ao identificar a infracdo a Lei n® 13.709/2018, a Autoridade Nacional de Prote¢do de
Dados ira definir o valor da aplicacdo da multa simples ou multa diaria, porém, determinara
primeiramente um prazo razoavel para o cumprimento da obrigacdo da pessoa infratora, para
que possa adequar-se aos moldes da Lei Geral de Protecdo de Dados, devendo conter na
intimagé&o para o cumprimento todas essas peculiaridade:

Art. 52. [...]

Paragrafo Unico. A intimagdo da sangdo de multa diéria deverd conter, no minimo, a
descricéo da obrigacdo imposta, o prazo razoavel e estipulado pelo 6rgdo para o seu
cumprimento e o valor da multa didria a ser aplicada pelo seu descumprimento.
(BRASIL, 2018).

Contudo, a aplicacdo da sancdo administrativa de multa simples ou multa diéria é uma
das formas de sujeicdo que o infrator dos dados pessoais estard submetido, porém, aléem da
aplicacdo das multas, a Lei Geral de Prote¢do de Dados Pessoais disponibiliza outras formas de

san¢Oes como forma de obrigagéo a ser cumprida.

4.3 DA PUBLICIZACAO DA INFRACAO
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Além da aplicacdo de multa simples ou multa diaria, o legislador criou a aplicacdo da
publicizacdo da infragdo como uma das san¢des administrativas, disposta no artigo 52, inciso
IV da Lei n® 13.709/2018:

Art. 52. Os agentes de tratamento de dados, em razdo das infragcBes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sanc@es administrativas
aplicaveis pela autoridade nacional:

[-]
IV - publicizacdo da infracdo ap6s devidamente apurada e confirmada a sua
ocorréncia; (BRASIL, 2018).

Deve-se compreender por publicizacdo, a “divulgacdo; acdo de fazer com algo se torne
publico; realizar publicidade”, entdo, ao elencar a publiciza¢ao da infracdo, o legislador
objetivou que a mesma se torne publica ao ser confirmada. (DICIO, 2020).

Ao tomar ciéncia da infracdo, a Autoridade Nacional de Protecdo de Dados devera
apurar a infracéo a Lei n® 13;709/2018, por meio de processo administrativo e ao ser confirmada
a sua ocorréncia, a Autoridade Nacional de Protecdo de Dados é tem a atribuicdo para decidir

qual sera a forma de publicacdo da infracéo:

Art. 55-J. Compete a ANPD:
[]

IV - fiscalizar e aplicar san¢bes em caso de tratamento de dados realizado em
descumprimento a legislacdo, mediante processo administrativo que assegure 0
contraditério, a ampla defesa e o direito de recurso;

[-]
X - dispor sobre as formas de publicidade das operagdes de tratamento de dados
pessoais, respeitados os segredos comercial e industrial; (BRASIL, 2018).

Além do prejuizo pecuniario com a san¢do administrativa de multa simples ou multa
diaria, o infrator podera ter que cumprir com a obrigacéo de publicar a infracdo cometida para
evitar prejuizos a imagem e ao nome do autor dos dados pessoais, e a0 mesmo tempo, caso 0
titular dos dados pessoais ndo possa ser notificado, a publicizacéo da infragdo, podera ao menos

facilitar que 0 mesmo torne conhecimento do que ocorre com seus dados pessoais.

4.4 DO BLOQUEIO E DA ELIMINACAO DOS DADOS PESSOAIS

A Lei n° 13.709/2018 disponibilizou que considera bloqueio como suspensdo
temporéria de qualquer operacgéo de tratamento, mediante guarda do dado pessoal ou do banco
de dados e eliminagcdo como excluséo de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado:
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Art. 5° Para os fins desta Lei, considera-se:

[-]

XII1 - bloqueio: suspensdo temporéria de qualquer operagdo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

X1V - eliminacéo: exclusdo de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado; (BRASIL, 2018).

Todavia, segundo o artigo 17 da Lei Geral de Protecdo de Dados Pessoais, toda pessoa
natural tem assegurada a titularidade dos seus dados pessoais e garantidos direitos fundamentais
como a liberdade, intimidade e privacidade. Dessa forma, o titular dos dados pessoais tem 0
direito de obter do controlador, o bloqueio ou a eliminacdo dos dados pessoais de sua

titularidade, a qualquer momento e mediante requisicao:

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos
termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacéo
aos dados do titular por ele tratados, a qualquer momento e mediante requisig&o:

[-]

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei; (BRASIL, 2018).

Derradeiramente, ao disponibilizar tais direitos, o legislador também disponibilizou
san¢des administrativas de blogueio dos dados pessoais a que se refere a infracdo, até a sua
regularizacdo, ou caso necessario, a eliminacdo dos dados pessoais a que se refere a infracdo:

Art. 52. Os agentes de tratamento de dados, em razdo das infracfes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes san¢Bes administrativas
aplicaveis pela autoridade nacional:

[-]

V - blogueio dos dados pessoais a que se refere a infragdo até a sua regularizacéo;

VI - eliminacdo dos dados pessoais a que se refere a infragdo; (BRASIL, 2018).

Ademais, os procedimentos de bloqueio e eliminacdo de dados pessoais se estendem
ndo apenas ao controlador, mas também as empresas com as quais ele tenha feito uso

compartilhado das informagdes:

Art. 18. [...]

§ 6° O responsavel deverd informar, de maneira imediata, aos agentes de tratamento
com os quais tenha realizado uso compartilhado de dados a correcdo, a eliminacao, a
anonimizacdo ou o bloqueio dos dados, para que repitam idéntico procedimento,
exceto nos casos em que esta comunicacdo seja comprovadamente impossivel ou
implique esforco desproporcional. (BRASIL, 2018).



50

Como os procedimentos de bloqueio e eliminagdo de dados pessoais se estendem para
as empresas com as quais tenham sido feito uso compartilhado das informacdes, essas
organizagOes devem ser informadas imediatamente, pelo responsavel do tratamento dos dados
pessoais, assim que qualquer um dos processos de blogqueio ou eliminacgéo tenha sido solicitado

pelo titular dos dados ou pela Autoridade Nacional de Protecdo de Dados.

4.5 DAS SUSPENSOES E DA PROIBICAO

Ao elaborar a Lei Geral de Protecdo de Dados Pessoais, o legislador tratou das sanc¢des
administrativas em que, caso 0s agentes de tratamento cometam infragdes ao disposto na Lei n°
13.709/2018, a Autoridade Nacional de Protecdo de Dados ird definir as sancdes a serem
aplicadas.

Podera ser aplicada uma adverténcia, indicando o prazo para a adocdo de medidas
corretivas, poderé ser aplicada uma multa simples de até 2% (dois por cento) do faturamento,
limitada a R$ 50.000.000,00 (cinquenta milhGes de reais) por infracdo, ou uma multa diaria,
dentro desse mesmo limite total, podera também ser aplicada a ampla divulgacéo da infracéo e
de suas causas ou 0 blogueio ou exclusdo dos dados pessoais envolvidos na infracéo.

Para que o controlador dos dados pessoais regularize a atividade de tratamento de dados
pessoais, 0 legislador também elencou na Lei n° 13.709/2018 como formas de sancdes
administrativas, disposi¢fes de suspensao parcial, suspensdo limitada, proibicdo parcial e

proibicéo total dos dados pessoais:

Art. 52. Os agentes de tratamento de dados, em razéo das infra¢cbes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes san¢Bes administrativas
aplicaveis pela autoridade nacional:

[.-]

X - suspenséo parcial do funcionamento do banco de dados a que se refere a infragdo
pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador;

X1 - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo;

XII - proibicéo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados. (BRASIL, 2018).

Contudo, a aplicacdo da suspensao ou proibicdo do tratamento de dados pessoais, deve
se dar somente ap0Os processo administrativo com direito ao contraditério, ampla defesa e o

direito de recurso, perante a Autoridade Nacional de Protecdo de Dados:
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Art. 55-J. Compete 8 ANPD:

IV - fiscalizar e aplicar sancfes em caso de tratamento de dados realizado em
descumprimento a legislacdo, mediante processo administrativo que assegure o
contraditério, a ampla defesa e o direito de recurso; (BRASIL, 2018).

Além da formalidade de processo administrativo para a aplicacao das sangdes previstas
na Lei Geral de Protecdo de Dados Pessoais, também foi promulgado na Lei n° 13.709/2018,
trecho estabelecendo que essas trés sances apenas poderdo ser aplicadas apés ja ter sido
imposta ao menos uma san¢do de multa simples ou multa diaria ou publicizacdo da infracéo ou

blogqueio dos dados pessoais ou eliminacdo dos dados pessoais:

Art. 52. [...]

8§ 6° As sangdes previstas nos incisos X, Xl e X1l do caput deste artigo serdo aplicadas:
I - somente apds ja ter sido imposta a0 menos 1 (uma) das san¢Bes de que tratam 0s
incisos 11, 111, 1V, V e VI do caput deste artigo para 0 mesmo caso concreto; e
(BRASIL, 2018).

Sobre as san¢des administrativas, Gonzélez, explica que a Autoridade Nacional de
Protecdo de Dados ao aplicar a adverténcia de suspensdo ou proibicdo, determinara um prazo

em que o infrator devera regularizar os dados pessoais:

A ANPD ainda pode exigir a suspensdo parcial dos bancos de dados envolvidos na
infracdo ou de toda a atividade de tratamento desses dados por até 6 meses, passiveis
de prorrogacgdo. Dentro desse periodo, o agente deve regularizar a situagéo que levou
a infracdo. O tratamento de quaisquer dados também pode ser proibido total ou

parcialmente. (GONZALEZ, 2019).

Portanto, apds ser definido em processo administrativo de que o infrator tera a suspenséao
ou a proibicdo do tratamento dos dados, no qual detétm como controlador, 0 mesmo sera
notificado com o prazo e as determinacGes para que regularize toda infracdo que estiver

cometendo.
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5 CONCLUSAO

A elaboracéo deste trabalho cientifico analisou os limites da Lei Geral de Protecéo de
Dados Pessoais, pois ainda que pese a autodeterminacdo do titular dos dados pessoais, tendo
por fundamento, o Direito da Personalidade e o Principio da Dignidade da Pessoa Humana,
constatou-se omissdo legislativa sobre os limites da transferéncia de informacgfes de dados
pessoais, devido a omissdo legislativa em que dispds ao Estado-membro o poder de elaborar
normas para o tratamento de dados pessoais.

Da mesma forma, notou-se que, o legislador ao elaborar a Lei Geral de Protecédo de
Dados Pessoais, objetivou abordar os direitos ligados ao conceito de dignidade da pessoa
humana e a sua personalidade, assim, pretendendo alcancar a efetivacdo da lei dentro dos

moldes constitucionais e adaptar a sociedade atual as suas necessidades.
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Demonstrou-se que a sociedade da informacdo evoluiu em certos momentos historicos
com 0 avango incontido da internet, devido a isto, nos dias atuais a sociedade da informagao
serve como ferramenta para o desenvolvimento pessoal e coletivo, isto porque, sua existéncia
tornou essencial a disposicdo de lei especifica que garanta a protecao aos direitos do cidadéo
titular dos dados pessoais.

Acrescenta-se que devido a evolugdo da sociedade da informagdo se tornou necessario
a elaboracdo de lei especifica para protecdo de dados pessoais, e assim ao clamor da doutrina,
foi provido e acatado na data da sancdo da Lei n° 13.709/2018.

Ainda, convém salientar que, além da edicdo da Lei n° 13.709/2018, atualmente
encontra-se aos cuidados da Cémara dos Deputados Federais, Proposta de Emenda a
Constituicdo n® 17, de 2019, que trata de acrescentar o inciso XII-A, ao art. 5°, e 0 inciso XXX,
ao art. 22, da Constituicio Federal??, para incluir a protecio de dados pessoais entre os direitos
fundamentais do cidad&o e fixar a competéncia privativa da Unido para legislar sobre a matéria,
com o objetivo de assegurar o direito a protecdo de dados pessoais, inclusive nos meios digitais
e incluir entre as competéncias da Unido legislar sobre protegéo e tratamento de dados pessoais.

Observou-se que a promulgacdo da Lei Geral de Protecdo de Dados Pessoais, foi um
grande “passo” na evolugdo legislativa, pois além de ser um regramento que dispde
especificamente sobre o tratamento dos dados pessoais, também dispde de termos que definem
conceitos técnicos peculiares para assim, se alcancar os objetivos de protecdo aos dados
pessoais e a autodeterminacdo informativa do titular dos dados pessoais.

Percebeu-se que com a preocupacdo em definir os limites do tratamento de dados
pessoais, a Lei Geral de Protecdo de Dados Pessoais expds seus objetivos, porém, o legislador
decidiu que cada Estado-membro podera constituir medida necessaria por meio de previsdes
legais para o tratamento de dados pessoais pelas pessoas juridicas de direito publico, fazendo

com que cada Estado-membro tenha dependéncia para disciplinar seus limites informacionais.

22 PEC n° 17, de 2019: Altera a Constituicdo Federal para incluir a protecdo de dados pessoais entre os direitos e
garantias fundamentais e para fixar a competéncia privativa da Unido para legislar sobre prote¢do e tratamento
de dados pessoais.

Art. 1° O inciso XII do art. 5° da Constituicdo Federal passa a vigorar com a seguinte redacéo:

“Art. 5° [...]

XII — é inviolavel o sigilo da correspondéncia e das comunicagdes telegréficas, de dados e das comunicagdes
telefonicas, salvo, no Gltimo caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrucdo processual penal, bem como é assegurado, nos termos da lei, o direito a
protecdo dos dados pessoais, inclusive nos meios digitais;”

Art. 2° O caput do art. 22 da Constituicdo Federal passa a vigorar acrescido do seguinte inciso XXX:

“Art. 22. [...]

XXX — protecdo e tratamento de dados pessoais.” (FEDERAIS, 2019)
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Em razdo da Lei n® 13.709/2018 estar condicionada a existéncia de previsoes legais no
ambito do direito interno de cada Estado-membro para definir os limites do tratamento de dados
pessoais, se concluiu que, a Lei Geral de Protecéo de Dados Pessoais disponibilizou 0s mesmos
requisitos e objetivos exigidos pelo Regulamento Geral sobre a Protecéo de Dados em que eram
necessarios para o tratamento de dados na Unido Europeia, porém, negligenciou seus limites,
deixando assim, seus objetivos sem o perfeito amparo legal para garantir sua eficacia e definir
se a norma esta cumprindo (ou ndo) integralmente com a sua fungéo social.

Identificou-se que os dados pessoais sensiveis, se diferem dos dados pessoais “normais”,
isso porque, os dados pessoais sensiveis, vao além dos dados pessoais que apenas podem
identificar ou permitir a identificacdo do titular dos dados pessoais, por isso, foram criadas
disposicdes gerais para o tratamento de dados pessoais, e também disposi¢cGes para um
tratamento com hipoéteses especificas elencadas e definidas na Lei n° 13.709/2018, para o
tratamento de dados pessoais sensiveis, em que devem ser aplicadas pelos operadores dos dados
pessoais em cada uma das fases contratuais, para garantir o direito da privacidade do titular dos
dados pessoais.

Derradeiramente identificou-se que a Lei n° 13.709/2018, dispbe que os agentes de
tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger o0s
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo,
perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito, devendo
ser observadas essas medidas, desde a fase pré-contratual e enquanto durar a sua execucao.

Com isso, concluiu-se que, para que o Principio da Dignidade da Pessoa Humana e o
Direito da Personalidade sejam garantidos, se faz necesséario que o tratamento dos dados
pessoais seja realizado mediante hipdteses legais que tratam do consentimento obrigatério (ou
nédo) do titular dos dados pessoais, desde que tal forma de tratamento ndo seja efetuado com
efeito de sessdo de direitos de forma permanente e nem geral, além de observar o0s principios
norteadores elencados na lei, e acima de tudo, que as medidas de seguranca da Lei n°
13.709/2018 sejam cumpridas.

Identificou-se também, que apos orientar, a Autoridade Nacional de Protecdo de Dados
ird fiscalizar, advertir e, se nada disto der certo para garantir a protecdo da informacéo dos dados
pessoais do titular, ird penalizar o infrator que ndo estiver dentro dos moldes do disposto na Lei
13.709/2018.

Observou-se, que a Lei Geral de Protecdo de Dados, tratou da adverténcia, porém, ndo
supriu a necessidade de determinar prazo para o cumprimento das determinagbes de que o

controlador dos dados pessoais fica obrigado a cumprir, contudo, na falta do cumprimento da
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obrigacdo, serdo definidas outras san¢des administrativas que terdo impacto mais relevante para
o titular e o responsavel pela infragéo.

Contudo, identificou-se nas penalidades da Lei n® 13.709/2018 que a aplicacdo da
sancdo administrativa de multa simples ou multa diaria sdo formas de sujeicdo que o infrator
dos dados pessoais estara submetido, porém, além da aplicacdo das multas que leva ao infrator
a ter prejuizo pecuniério, a Lei Geral de Protecdo de Dados Pessoais disponibiliza a sangdo
administrativa de publicizacdo da infracdo cometida, para dar ciéncia e tentar evitar prejuizos a
imagem e ao home do autor dos dados pessoais.

Identificou-se também na Lei n® 13.709/2018, as sanc¢Bes administrativas de blogueio e
eliminacdo de dados pessoais, que se estendem para as empresas com as quais tenham sido feito
uso compartilhado das informagbes, e que essas organizagdbes devem ser informadas
imediatamente, pelo responsavel do tratamento dos dados pessoais assim que, qualquer um dos
processos de blogueio ou eliminacdo tenha sido solicitado pelo titular dos dados pessoais ou
pela Autoridade Nacional de Protecdo de Dados.

Além das sancGes pecuniarias, de blogueio e eliminacdo dos dados pessoais, identificou-
se as sancOes administrativas de suspensdo e de interrup¢do dos dados pessoais, em que, apds
ser definido em processo administrativo de que o infrator terd a suspensdo ou a proibicdo do
tratamento dos dados no qual detém como controlador, 0 mesmo sera notificado com o prazo e
as determinacgdes para que regularize toda infracdo que estiver cometendo.

Ademais, convém salientar que, apesar da Lei n° 13.709/2018 disponibilizar que devem
ser elaboradas normas regulamentadoras em que a Autoridade Nacional de Protecdo de Dados
e cada Estado-membro devem organizar, a Lei Geral de Protecdo de Dados Pessoais dispds de
regulamentacdo para a determinacdo informativa que cada pessoa titular de dados pessoais
precisard para garantir seus direitos, porém, os artigos referentes ao tratamento de dados
pessoais entrardo em vigor a partir de 03 de maio de 2021.

Portanto, pelo fato de a Lei n°® 13.709/2018 entrar em vigor somente a partir de 03 de
maio de 2021, ndo é possivel informar que as suas disposic¢des suprirdo literalmente o propdsito
da elaboracéo da protecdo dos dados pessoais e da autodeterminacdo da informacdo de dados
pessoais.

Ainda, convem salientar que, apesar de a Lei n® 13.709/2018 ainda ndo estar em vigor,
¢ fundamental o respeito ao principio da Dignidade da Pessoa Humana e ao Direito da
Personalidade e liberdade, previstos, constitucionalmente, o qual devem ser observados por
todos os controladores dos dados pessoais.
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Outrossim, este trabalho cientifico poderé gerar novos caminhos para outros discentes
realizarem trabalhos monograficos sobre o tema, analisando-se outras normas que forem
elaboradas e suas mutagdes decorrentes.

Por conseguinte, o trabalho é importante, porque reflete sobre questdes de direito que
muitos especulam, mas ndo estudam, detidamente, acerca dessas tematicas, abrindo novos
horizontes para futuras pesquisas cientificas, discorrendo, sobre os caminhos que a Republica
Federativa do Brasil esta trilhando, sobre as responsabilidades de prote¢do dos dados pessoais
de cada pessoa titular de tais dados pessoais.

Por fim, constata-se, com a presente pesquisa, que, atualmente nao se pode definir que
o direito da autodeterminacdo informativa de cada titular de dados pessoais serd garantido
literalmente, pois, se faz necessario aguardar a entrada em vigor da Lei n°® 13.709/2018, porém,
diante das disposicdes elencadas, a Lei Geral de Protecdo de Dados Pessoais suprira
necessidades informacionais, assim, podendo cada titular de dados pessoais, utilizar-se do
disposto pela lei, contrapondo-se, por vezes, aos detentores que utilizarem os dados pessoais
em prol de atividades diversas das especificadas pelo consentimento (ou ndo) do titular dos

dados pessoais.
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