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RESUMO

A fraude da loja virtual fantasma, objeto do presente estudo, constitui-se na venda fraudulenta
pela internet, atraves de um comércio virtual inidéneo, destinado a ludibriar aqueles que
procuram produtos a pre¢os mais baixos do que o mercado oferta e que pagam antecipado,
mas nunca recebem que compraram. Isso gera problemas juridicos que justificam o presente
trabalho, tais como: a discussédo sobre a possibilidade de aplicagédo do crime de estelionato a
esse ato delituoso; se seria, outrossim, fato atipico ou, ainda, se seria necessario, em razao
desse segundo argumento, tratamento criminal diferenciado, a fim de evitar a impunidade dos
agentes. Nesse contexto, o presente estudo, baseando-se em julgados dos tribunais estaduais
mais recentes e na doutrina sobre o tema, objetivou estudar a possibilidade da aplicagéo da lei
penal ja existente a essa fraude, sem a necessidade de novo tratamento criminal diferenciado.
Para isso, partindo-se do método de abordagem dedutivo, utilizou-se da pesquisa exploratoria
para alcancar o objetivo proposto. Ainda, no tocante a coleta de dados, aplicou-se os tipos de
pesquisa bibliografica e documental, uma vez que foi feita a analise de livros, revistas,
jornais, doutrinas e jurisprudéncias sobre o tema. Como resultado, foi possivel descobrir que,
hoje, é possivel aplicar a lei penal existente, consubstanciada no crime de estelionato, como
forma de persecucdo criminal para punir 0s agentes que cometam a fraude da loja virtual

fantasma.

Palavras-chave: Estelionato. Fraude. Comércio eletrénico. Venda fraudulenta. Internet.



ABSTRACT

The virtual ghost fraud of store, object of the present study, constitutes in the fraudulent
selling by the Internet through an untrusted virtual commerce, intended to deceive those who
seek products at lower prices than the market offers and who pay anticipated, but they never
receive what they bought. That generates legal problems that justify the present work, such as
the discussion on the applicability of the crime of stellionate to that criminal act, if it would,
moreover, atypical, or even if it would be necessary, because of that second argument,
criminal differentiated treatment in order to avoid the impunity of the agents. In this context,
the present study, based on state judged of the courts and the latest doctrine on the subject,
aimed at studying the possibility of the application of criminal law existing to this fraud,
without the need for new differentiated criminal treatment. For that, starting from the
deductive approach it was used exploratory research to achieve the proposed objective. As
far as the collection of data, it was applied the types of bibliographic and documental
research, because the analysis was of books, magazines, newspapers, doctrines and
jurisprudence on the subject. As a result, it was found that today it is possible to apply
existing criminal law, consubstantiated in the crime of stellionate, as a form of criminal

prosecution to punish agents who commit the virtual ghost fraud of store.

Keywords: Stellionate. Fraud. E-commerce. Fraudulent Selling. Internet.
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1 INTRODUCAO

O e-commerce, o qual, em traducdo livre, significa comércio eletrdnico teve sua
origem durante a década de 1970, quando as primeiras descobertas sobre a possibilidade da
transacdo de dados via rede comegaram a surgir.

E foi assim que um dos primeiros modelos de comércio eletrdnico foi criado. E ele
nada mais € do que as operacdes comerciais realizadas pela tecnologia; ou seja, 0 mesmo
comeércio, mas cujo veiculo de transacdo pode se dar por: telefone (t-commerce), computador (e-
commerce), tablet ou smartphone (m-commerce), conectado a rede mundial de computadores
(diga-se internet).

Esse avanco foi fantastico, se considerar que se pode, com isso, comprar a precos
baixos, grande variedade de produtos e com informagdes detalhadas sobre eles, como uma
camera digital de outro pais, por exemplo, ou, simplesmente, fazer as compras do mercado sem
sair de casa, seja pela economia, seja pelo cansaco que, as vezes, 0 mau atendimento de um
vendedor, numa loja fisica, pode proporcionar ao consumidor.

Ocorre que essa praticidade trouxe tanto bons quanto maus frutos, porque, junto com
ela, comecaram a se formar verdadeiras quadrilhas digitais. Agentes, em sua maioria, jovens e
detentores de avancado conhecimento sobre tecnologia, passaram a se unir e, em conluio de
esforcos e acordo de vontades, com o animo de obter vantagens ilicitas de montantes altissimos
sobre esse fendbmeno, passaram a se utilizar de dados de pessoas fisicas e juridicas inocentes e a
criar paginas na internet com produtos a venda por precos atrativos, como se um e-commerce
idoneo fosse, bem como criando contas correntes ou se utilizando de contas ja existentes
(laranjas) de outras pessoas para receber a vantagem.

Assim, o presente trabalho tem por objeto estudar essa forma de fraude, que ficou
conhecida por loja virtual fantasma.

1.1 OBIJETIVO

Nesse sentido, o objetivo da presente monografia é estudar a possibilidade da
aplicacdo da lei penal j& existente a fraude da loja virtual fantasma, como forma de estelionato,
de modo que, em ndo sendo possivel, procurar-se-a, elencar o que falta para ela se tornar

aplicavel.
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1.2 JUSTIFICATIVA

Pelo fato de ainda se discutir sobre a possibilidade da aplicacdo do crime de
estelionato a fraude da loja virtual fantasma na doutrina, em razéo de a legislacdo penal brasileira
ndo explicitar se esse seria um fato tipico com novo modo de agir ou uma situacdo albergada
pela atipicidade, isso gera uma sensacdo de impunidade aos agentes. E é exatamente por esse
sentimento de impunidade diante de condutas praticadas na rede mundial de computadores que
se faz proliferar o nimero de vitimas desses estelionatarios virtuais, 0s quais se divertem a custa
de ingénuos e a custa da morosidade da justica.

Em doutrina, pouco se escreve sobre esse problema de consequéncias milhonarias,
justamente em funcdo da dorméncia legislativa em aprovar projetos de lei relacionados ao
comércio eletrdnico. Tamanho é o problema, que se estima que as perdas decorrentes de fraudes
representem 0,4% do valor arrecadado com as operagdes efetuadas no comércio eletrénico
(conforme CRESCEM..., 2013). E esse valor parece timido, mas assusta, se considerar que o
faturamento do setor fechou o ano de 2012 com o lucro de R$ 49,7 bilhdes, por exemplo
(segundo CONFIRA..., 2013).

Cientes disso, os legisladores brasileiros aprovaram modificacbes no Cddigo de
Defesa do Consumidor neste ano e estudam, ainda, a possibilidade de dar tratamento criminal
diferente nessa hipotese de fraude por meio da internet. Mas ainda se discute se é realmente
necessario ou se seria, atualmente, fato atipico, razdo pela qual, necessario se faz estudar a fundo

essa problematica neste trabalho.
1.3 ORGANIZACAO DO TRABALHO

Para a producdo deste trabalho, utilizar-se-4& do método de abordagem dedutivo,
utilizando-se da pesquisa exploratéria para alcancar o objetivo proposto. Para tanto, tocante a
coleta de dados, aplicar-se-a os tipos de pesquisa bibliografica e documental, uma vez que sera
feita a analise de livros, revistas, jornais, doutrinas e jurisprudéncias sobre o tema.

A pesquisa foi desenvolvida a partir da hipdtese de que, com a analise juridica do
que se tem de concreto em Direito Penal hoje, existe a possibilidade de aplicad-lo a nova
modalidade de estelionato digital, consistente na fraude das lojas virtuais fantasmas, podendo os
agentes serem punidos com os elementos probatorios virtuais.

Diante disso, o presente trabalho foi dividido em trés capitulos, sendo que o primeiro

foi dedicado ao E-commerce, seu historico, defini¢des e modalidades.
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J& no segundo capitulo, tratar-se-a do Estelionato, bem como seu objeto juridico,
sujeitos do crime, tipo objetivo, tipo subjetivo, consumacdo e tentativa, torpeza bilateral, fraude
penal e civil, formas de estelionato e um adendo sobre sua pena, majorante, acdo penal e foro
competente.

Por fim, no terceiro capitulo, enfrentar-se-4 o fenémeno da fraude da loja virtual
fantasma, passando-se, brevemente, por defini¢cdes, modalidades da fraude, (in)aplicabilidade da
pretensdo punitiva aos agentes, alteracOes trazidas pela Lei n. 12.735/12, alteraces trazidas pela
Lei n. 12.737/12, alteracdes trazidas pela Decreto n. 7.962/13, bem como as possibilidade de
mudancas com a reforma do Cddigo de Defesa do Consumidor, com o projeto de lei do Marco
Civil e com a futura adesdo a acordos de cooperacéo internacional, além de outras providéncias

para solucionar o problema.
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2 E-COMMERCE

Ao tratar do e-commerce, também chamado de comércio eletrbnico, considera-se
como o conjunto de compra e venda de informacdes, bens e servigos por intermédio da rede
mundial de computadores (internet). Segundo Crespo (2011, p. 193), “[...] € qualquer forma de
transacdo comercial, onde as partes interagem eletronicamente. Conjunto de técnicas e
tecnologias computacionais utilizadas para facilitar e executar transagdes comerciais de bens e
servigos através da internet”.

Este capitulo estudard o e-commerce, apresentando seu histérico, conceitos e
definicdes, segundo a doutrina, bem como trazendo um didlogo com outras fontes, como alguns
conceitos de tecnologia da informagéo e comunicacdo e de administracdo. Trard, ainda, 0s tipos
de comércio eletrdnico que se conhece hoje para facilitar a compreensdo do tema neste trabalho

em estudo.

2.1 HISTORICO

Turban e King (2004, p. 7) relatam que as primeiras aplicacbes do Comeércio
Eletrénico ocorreram no inicio da década de 1970, com novidades como a transferéncia
eletrénica de fundos (TEF), na qual era possivel transferir dinheiro eletronicamente, atraves da
simples transferéncia de dados. Entretanto, essa transferéncia, exatamente por ser muito nova,
acabava por ficar restrita a grandes corporacgdes, dispostas a investir nessa tecnologia até entdo
estranha e cara.

Posteriormente, surgiu o EDI, ou Eletronic Data Interchange, que, em traducao livre,
significa troca eletronica de dados, sendo essa, uma tecnologia capaz de transferir
eletronicamente dados e documentos, como ordens de compra, faturas e pagamentos eletrénicos
entre organizagfes. Os mesmos autores relatam, a titulo de exemplo, que tal avango permitiu
uma maior participacdo de empresas financeiras, de manufatura, de revenda e prestadora de
servicos. Essas inovacdes foram chamadas de “sistemas interorganizacionais” (IOS em inglés ou
Interorganizational System).

Segundo Felipini (2011), a origem do e-commerce propriamente dita remonta ao
final da década de 1970, quando o empresario e inventor inglés Michael Aldrich descobriu que
era possivel criar sistemas de compras online. Esses sistemas, na época, ficaram conhecidos
como teleshopping, tendo sido posteriormente denominado como Internet Shopping, até chegar
ao Eletronic Commerce ou E-commerce que se tem hoje (ALDRICH, 2013a).
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Outrossim, o comércio eletrdnico, entre uma empresa e seus consumidores, como se
conhece hoje, s6 se desenvolveu, de fato, a partir da década de 1990, com a popularizacdo da
internet e da World Wild Web (popularmente conhecida como WWW) (ALDRICH, 2013b).

Entende-se por “World Wild Web”, também chamado apenas de “Web” ou
“WWW?”, o sistema capaz de interligar documentos dispostos na internet, tendo sido criado pelo
cientista britanico Tim Bernes-Lee, em 1990, cujo foco foi facilitar o compartilhamento e a
exploracdo das informacdes em documentos graficos interligados por hypertexto (MACHADO,
2013).

Nesse sentido, Paioello e Furtado (2004, p. 1-2) melhor explicam:

A Internet e a WWW permitiram que o Comércio Eletronico ficasse mais acessivel para
um grande volume de novos usuarios. E esse acesso, dependendo da natureza
tecnoldgica da conexdo, deve permitir uma interagdo mais segura, mais rapida e mais
facil.

Pouco se sabe sobre a origem exata do primeiro comércio eletrdnico no Brasil, mas
foi na década de 2000 gue ele tomou fdlego e galgou andares em seu avanco, tendo expressao no
pais. Os primeiros comércios virtuais que se tem conhecimento surgiram j& no ano de 1999,
quando o Mercado Livre (GRUPO MERCADO LIVRE, 2013), a Submarino e as lojas
Americanas lancaram suas respectivas paginas na internet destinadas ao fim comercial (GRUPO
B2W, 2013).

2.2 DEFINICOES

Para compreender melhor a fraude da loja virtual fantasma, deve-se entender o
conceito de e-commerce ou comércio eletronico. Albertin (2010, p. 3) ensina que € a “realizagdo
de toda a cadeia de valor dos processos de negocio num ambiente eletronico, por meio da
aplicacdo intensa das tecnologias de comunicacdo e de informacéo, atendendo aos objetivos de
negocio”. Nesse mesmo sentido, continua explicando o autor que os processos “podem ser
realizados de forma completa ou parcial, incluindo as transa¢Ges negdcio-a-neégocio, negdcio-a-
consumidor e intraorganizacional, numa infraestrutura predominantemente pablica e de facil e
livre acesso e baixo custo”.

Kalakota e Whinston apud Turban e King (2004, p. 3), acrescentam, ainda, que se

pode definir o comércio eletrbnico sob quatro perspectivas:

A perspectiva da comunicagdo: o CE é a distribuicdo de produtos, servicos,
informagdo ou pagamentos por meio de redes de computadores ou outros meios
eletrnicos.

A perspectiva do processo comercial: o CE é a aplicacdo de tecnologia para a
automacdo de transaces e do fluxo de trabalho.
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A perspectiva de servigos: o CE é uma ferramenta que satisfaz a necessidade de
empresas, consumidores e administradores quanto a diminuicdo de custos e a elevacgao
nos niveis de qualidade e agilidade de atendimento.

A perspectiva online: o CE é a possibilidade de compra e venda de produtos e
informacdes pela Internet e por outros servicos on-line (grifos do autor).

Ha que se abrir um paréntese, ainda, para diferenciar e-commerce de e-business, uma
vez que enquanto o primeiro significa o comércio eletrénico como a transagéo entre parceiros de
negocios (bem como as fases anterior e posterior a transacdo econémica) em si, a0 passo que 0
segundo é mais abrangente, englobando, segundo Norris et al (2001, p. 6), trés estagios: o
comeércio eletrénico, 0 negdcio eletrénico e as parcerias eletronicas.

Pinheiro (2010, p. 89) entende que a sociedade digital, como ela é atualmente, ja
tomou para si o comércio eletrénico como um novo formato de negécios. Ainda, segundo a

autora:

Ja existem o e-commerce, 0 m-commerce € o0 t-commerce, dependendo se o veiculo de
transacdo eletrdnica é um computador, um celular ou dispositivo de comunicacdo
mdvel, ou a televisdo. A tendéncia € que esse formato se amplie cada vez mais,
conforme a tecnologia se torne mais acessivel, a rede mais estavel e as normas-padréo
mais aplicaveis.

Explicados os conceitos preliminares necessarios a este capitulo, passa-se agora para
as modalidades de comércio eletrdnico mais conhecidas, para se chegar ao objeto de estudo do
presente trabalho.

2.3 MODALIDADES DE E-COMMERCE

Tém-se as seguintes modalidades de comércio eletrénico: business to business (ou
empresa a empresa), business to consumer (ou empresa para consumidor), consumer to business
(consumidor a empresa), consumer to consumer (consumidor para consumidor), business to
employees (empresa a funcionarios), bem como as modalidades que circunscrevem o e-
government (governo eletrdnico), quais sejam: government to government (governo a governo),
government to citizen (governo para cidaddo), citizen to government (cidaddo a governo),
government to business (governo para empresa) e business to government (empresa a governo),

Como se Vvera a seguir.

2.3.1 Business to Business (B2B) ou Empresa a Empresa

Sem duvida, essa é a modalidade de comércio eletrdnico mais antiga conhecida, onde

ha a transacdo econdmica via internet de uma empresa para outra.
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E comum, nesse caso, exemplos como comércio atacadista, compra de servicos,
tecnologias, equipamentos, componentes ou mesmo transagdes financeiras, onde uma empresa-
cliente compra de uma empresa-fornecedora, como a Ford e a General Motors, por exemplo, que
utilizam-se dessa modalidade para o fornecimento de equipamentos, dados e servigos entre si.

Paioello ¢ Furtado (2004, p. 2) ensinam que, na perspectiva do B2B, “o Comércio
Eletrénico facilita as aplicagdes de negocios, beneficiando o gerenciamento de fornecedores,
estoque, distribui¢do, canal e pagamento”.

Segundo Pinheiro (2010, p. 93), nesse mercado B2B, “concentra-se 0 maior volume
de transacOes da Internet: os metamercados, como sdo chamados 0s pontos de encontro virtuais
entre empresas compradoras e fornecedoras”, o que, segundo a autora, acaba por trazer uma
grande reducdo de custos operacionais para seus participantes. Acrescenta, ainda, que funcionam

como “pregdes privados: muitas vezes o site pode ser equiparado a figura do corretor”.
2.3.2 Business to Consumer (B2C) ou Empresa a Consumidor

Nessa modalidade, o contrato comercial se realiza quando um consumidor final visita
a pagina da internet de uma empresa e nesse site, efetua uma transagdo comercial virtual.

Inicialmente mais utilizado para a compra de livros e CDs, atualmente, essa
modalidade possui 0os mais variados setores, tais como alimenticio, lazer, viagens, jogos,
vestuario, eletronico, literério, entre outros.

Turban e King (2004, p. 6), a titulo de exemplo, mencionam a norte-americana
<www.amazon.com>, onde é possivel uma pessoa fisica comprar qualquer produto listado no
site da empresa. Esse tipo de comércio eletronico é também chamado de varejo eletrnico (e-
tailing), embora ndo seja essa sua nomenclatura mais popular.

No Brasil, exemplos como a <www.americanas.com.br>, a
<www.submarino.com.br> e a <www.kabum.com.br> sdo exemplos de comércio eletrnico em
que a transacdo eletrdnica sempre se da entre a empresa proprietaria do dominio comercial

virtual e o consumidor final.
2.3.3 Consumer to Business (C2B) ou Consumidor a Empresa

Nessa modalidade, ocorre o inverso da anterior; ou seja, nela, € o consumidor quem

presta ou vende servigos ou produtos para organizacGes empresariais através da internet.
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Conforme Turban e King (2004, p. 6), também pertence a essa modalidade a situacdo
de “pessoas que procuram vendedores a fim de que oferecam lances, para obter produtos ou
servicos de que necessitam”. E o chamado leildo reverso, onde, segundo os autores, 0S
compradores enumeram 0s itens que gostariam de adquirir e os vendedores fazem seus lances, a
fim de fornecer tais itens pelo menor prego.

Os autores usam o exemplo do site <www.priceline.com>, no qual o consumidor
escolhe entre as opcdes de véos, hotéis, aluguel de carros, pacotes de férias e cruzeiros,
estabelecendo padrdes como data de partida e chegada, destino e quanto se quer pagar. Posterior
a isso, o0 site busca em diversas empresas, de modo que essas ofertam, conforme o padrdo
requerido pelo consumidor em sua pesquisa.

No Brasil, hd exemplos como <www.hotelurbano.com>, <www.decolar.com>,
<www.cvc.com.br> e <www.malapronta.com>, onde semelhantes servi¢os sdo oferecidos, em
claro exemplo da modalidade C2B.

Toledo et al (2005, p. 32) explicam que, nessa modalidade, “o consumidor torna-se
uma voz ativa no processo de compra de produtos ou servicos pela internet. E o cliente definindo

como deseja ser atendido, a que prego ¢ de que forma”.
2.3.4 Consumer to Consumer (C2C) ou Consumidor a Consumidor

Nela, ha a transacdo comercial entre pessoas fisicas, onde um consumidor compra,
diretamente de outro, atraves da internet, produtos, servicos, conhecimentos especializados de
freelancers ou até mesmo dados (como a conta de um jogo de computador, por exemplo).

E exemplos ndo faltam sobre esse modelo no exterior, como no caso do
<www.guru.com>, para procurar freelancers e do <www.ebay.com>, que é, basicamente, um
mercado livre norte-americano, onde usuarios podem colocar a venda produtos novos e usados
para gque outros consumidores adquiram.

No Brasil, ha exemplos como o <www.mercadolivre.com.br>, semelhante ao e-bay e
a <www.olx.com.br>, multinacional virtual, cujo slogan ¢é “onde vendedores acham
compradores”, tendo caracteristicas semelhantes as do mercado livre e as do e-bay, onde o site
oferta espacos na internet para que terceiros vendam seus préprios produtos e servicos, apés
aceitacdo dos termos e condi¢des de uso do site.

Ao anunciar um item para venda, o anunciante (consumidor-vendedor) estabelece os

termos da oferta do bem, preco, categoria, condigdes de venda, entrega e pagamento, sem
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qualquer interferéncia do site hospedeiro, passando, entdo, a ser divulgado o anincio do produto,
como se estivesse em uma pagina de classificados de um jornal.

Sem duvida, essa modalidade é a que mais cresce nas redes sociais, principalmente
pela facilidade que os consumidores tém de se comunicarem pela rede, criando uma pagina para
a loja virtual vinculada ao perfil do usuario da rede social, como € o caso do
<www.facebook.com>.

Dentro dessa modalidade existe também uma segunda, qual seja a peer-to-peer
(P2P), na qual pessoas compartilham musica, video, software, entre outros produtos
digitalizados, sem o intermédio de uma empresa e por meio de um site.

Nesse caso, existem exemplos de transacGes sem fins lucrativos - que geram, muitas
vezes, problemas de lesédo a direitos autorais, tais como o <www.megaupload.com> e o

<www.4shared.com> - e com fins lucrativos, como € o caso da <www.napster.com>.
2.3.5 Business to Employees (B2E) ou Empresa a Funcionarios

Nessa modalidade, h4 a transacdo eletrénica de dados, produtos, informacGes e
servicos da empresa para seus funcionarios ou de uma empresa que se especializa na capacitacéo
de trabalhadores, como é o caso de sites especializados em aprendizado de idiomas como o
<www.livemocha.com> e o <www.inglesonline.com.br>.

E uma modalidade bastante utilizada pelas empresas, que muitas vezes, criam
intranets - redes internas em que os funcionarios podem acessar, através de um nome de usuario
e senha, na pagina principal da empresa — ou na propria pagina principal, em secfes especificas
para os funcionarios.

A Intranet, combinada com outras tecnologias, ddo azo ao modelo de negécio B2E.
Hansen e Deimler apud Singh et all (2007, p. 98) ensinam que ha trés componentes principais
integrando esse modelo, quais sejam: processos de negocio online, gestdo de pessoas online e
servicos online para o ambiente de trabalho.

A titulo de exemplo, no site <www.landesigners.com.br>, h4 a sessio “ACESSO
RESTRITO”, onde somente funcionarios e colaboradores, detentores de um nome de usuario e
senha, podem ter acesso a dados e servigos exclusivos da empresa de Tecnologia da Informacéo

aplicada a negocios.
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2.3.6 E-Government: modalidades de CE com a Administragdo Publica

O e-government é a Administracdo Publica, direta ou indireta, em um dos polos do
negocio, seja fornecendo dados, servigos ou produtos, seja adquirindo-os.

Nesse sentido, Pinheiro (2010, p. 185) assim explica:

No ambito do Direito Administrativo, os principios de publicidade dos atos publicos e
probidade administrativa fazem com que a Internet seja um meio extremamente
adequado para ndo apenas publicar o que esta sendo feito como também para funcionar
como um canal direto de comunica¢do com cidadaos e contribuintes. Assim como para
operacles bancérias 0 uso de meios eletrénicos reduz muito o custo das transacfes, para
0 governo o meio eletrdnico possibilita realizar a um baixo custo procedimentos
licitatérios, além de dar maior transparéncia a eles.

Segundo Caldas (2010), também conhecido por “e-gov”, o governo eletronico ¢ um
fendmeno que adveio do uso intensivo das tecnologias da informagdo e comunicagdo (TIC).
Ganhou destaque, principalmente, na campanha eleitoral do presidente norte-americano Barack
Obama, quando este ganhou a corrida da disputa por um dos cargos mais importantes da
atualidade se utilizando do uso macicgo de canais e redes sociais, tais como Twitter, blogs, Orkut,
Likedin, Youtube e Facebook. Mais do que inaugurar a era das campanhas politicas digitais,
Obama sinalizou sua disposicao pessoal em investir na constru¢do de um novo modelo de gestdo
publica, balizado por um consistente programa de governo eletrénico.

Para Paioello et all (2004, p. 6), “os governos estdo comeg¢ando a reorganizar a
administracdo dos sistemas publicos de arrecadagdo, proporcionando um prospecto consideravel
de transac¢des de B2G”. Os autores continuam dizendo que a tecnologia também esta sendo usada
para transmitir e receber transacdes na perspectiva do modelo G2B (governo a empresas), G2C
(governo a cidaddos) e também para facilitar e reduzir os custos das formas de pagamento e
restituicdes de impostos, na modalidade C2G (cidadao a governo).

Nesse sentido, as principais modalidades de comércio eletrdbnico em matéria de e-gov
sdo 0 G2G (Government to Government ou Governo a Governo), G2C (Government to Citizen
ou Governo a Cidadao), G2B (Government to Business ou Governo a Empresas), C2G (Citizen
to Government ou Cidaddo a Governo) e, por fim B2G (Business to Government ou Empresas a

Governo).

1.3.1.1 Government to Government (G2G) ou Governo a Governo

Também chamado de Administracio a Administracdo (Administration to
Administration ou A2A), neste caso, conforme Turban e King (2004, p. 246), ocorre a
transferéncia eletrénica de dados, servicos e informacgdes entre duas Administracdes Publicas,
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podendo ser de mesma esfera ou ndo, entre 6rgdos e até mesmo entre governos de diversos
paises.

A exemplo disso, a Rede INFOSEG, no site <www.infoseg.gov.br>, da Secretaria
Nacional de Seguranca Publica, integra varios bancos de dados em um Unico programa, no qual,
com o devido nome de usuério e senha, o gestor ou funcionario publico pode acessar dados de
uma pessoa com relacdo ao seu historico de enderecos residenciais, ao RENAJUD, Banco
Nacional de Mandados de Prisdo, aos antecedentes criminais, entre outras informacoes
relevantes.

Inclusive, no mesmo site, tem-se o intercdmbio de informagdes internacionais, tais
como a Base de Dados de Procurados pela INTERPOL e também o Sistema de Intercambio de

Informacdes de Seguranca do Mercosul — SISME.

1.3.1.2 Government to Citizen (G2C) ou Governo a Cidadéo

Na modalidade G2C, que também é conhecida por Administration to Citizen ou A2C,
é a Administracdo Publica quem oferece servicos, dados e acesso a informacBes aos seus
administrados por meio de um enderego eletronico disponivel.

Nesse sentido, Nunes e Vendrametto (2009, p. 7) assim conceituam:

O Government to Citzen ou G2C utiliza o canal da Internet e a tecnologia da
informagdo para que o governo possa interagir diretamente com o cidad&o. Para isto,
sdo desenvolvidos portais ou sistemas, que permitem a interacdo do cidaddo nas acfes
do governo.

No Brasil, é possivel efetuar quase que na sua totalidade o procedimento da
declaracdo do imposto de renda no proprio site da Receita Federal. No mesmo site, é possivel
expedir tributos, podendo o cidaddo paga-los sem sair de casa, utilizando-se o internet banking

do banco que ele preferir, por exemplo.

1.3.1.3 Government to Business (G2B) ou Governo a Empresa

Ja na modalidade G2B, a Administracdo oferece produtos, servigos, dados e acesso a
informacdes a pessoas juridicas, por meio de um site. Tal tipo também é chamada por
Administration to Business ou A2B.

Assim, nas palavras de Nunes e Vendrametto (2009, p. 7), consiste esta modalidade
no “relacionamento do Governo com empresas através da tecnologia da informa¢ao”. Continuam

os autores, acrescentando que esse relacionamento se desenvolveu “de forma transacional,
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através de portais de compras eletrbnicas via Internet, buscando a simplificacdo e
desburocratizacdo dos processos licitatérios e a racionaliza¢do do processo de interacdo entre o
Governo e seus fornecedores”.

No Brasil, na mesma pagina da internet da Receita Federal, h4 a sessdo exclusiva
para empresas, onde é possivel fazer os mesmos servicos, mas oferecidos da Administracdo para

uma pessoa juridica.
1.3.1.4 Citizen to Government (C2G) ou Cidadao a Governo

J& na modalidade C2G, ocorre o inverso, uma vez que € o administrado quem vende
ou oferece servigos a Administracdo Publica (SOUSA, 2013, p. 14). E também conhecida por
Citizen to Administraton, Consumer to Administration ou C2A.

Na prética, essa modalidade € muito confundida com a modalidade G2C (a ser vista a
seguir), havendo estudos que, inclusive usam os mesmos exemplos para ambas modalidades, o
que ndo deve prosperar, ainda que ndo seja tdo corriqueira no Brasil a presente modalidade
analisada.

Exemplos que se poderia citar, hipoteticamente seria na hipotese de a Administracdo
Publica abrir concurso publico virtual para cidaddos enviarem hinos para a cidade ou até a
formulacdo de uma pagina da internet de uma prefeitura, por exemplo, em que o vencedor
ganharia uma contraprestacdo em dinheiro do 6rgdo publico. No Brasil, casos assim sdo mais
utilizados com empresas (modalidade B2G), mas é perfeitamente possivel a incidéncia de
situacOes parecidas, em que haveria uma transparéncia e economia com atos burocraticos muito

maior.
1.3.1.5 Business do Government (B2G) ou Empresa a Governo

Por outro lado, na modalidade B2G, séo as empresas que oferecem seus produtos e
servicos para que o Governo faca suas aquisicdes necessarias; garantindo, assim, maior
publicidade e transparéncia dos seus atos. Essa modalidade também pode ser encontrada com a
nomenclatura Business to Administration ou B2A.

Para Souza (2013, p. 14) essa modalidade engloba “todas as transacg¢des realizadas
on-line entre as empresas e a Administragdo Publica” [sic]. Continua o autor, dizendo que € uma
area que “envolve uma grande quantidade e diversidade de servigos, designadamente nas areas

fiscais, seguranca social, emprego, registos e notariado, etc”.
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Nesse sentido, os exemplos mais conhecidos sdo as licitagdes online (pregdes
eletrbnicos), como no site < http://www.governoeletronico.gov.br/acoes-e-projetos/compras-
eletronicas> e a Bolsa Eletronica do Estado de S&o Paulo, disponivel no site <
http://www.bec.sp.gov.br>.

Além da vantagem da praticidade, é possivel a maior transparéncia com relacdo as
aquisicoes da Administracdo Publica.

No presente trabalho, discorrer-se-a, especificamente, sobre as situacdes de fraude
nas modalidades Business to Consumer (B2B) — onde uma suposta empresa virtual oferece
produtos e servigos a consumidores a pregos atraentes, abaixo da média dos precos encontrados
em outras lojas — e Consumer to Consumer (C2C) — na qual ocorre semelhante situagcdo, mas que
vem crescendo, ante a facilidade maior de criar a loja virtual por essa forma de comércio
eletrénico, aliada a informalidade da relagdo bilateral. Mas, antes, convem apreciar acerca do

tipo penal estelionato em si.
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3 ESTELIONATO

Figura ja consolidada no ordenamento juridico brasileiro, o estelionato se trata de
uma figura tipica do Codigo Penal vigente, no qual contém um conceito ja em seu caput do art.

171, como se V& a seguir:

Art. 171. Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo
ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento.

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez contos de
réis.

§ 1° - Se o0 criminoso é primério, e é de pequeno valor o0 prejuizo, o juiz pode aplicar a
pena conforme o disposto no art. 155, § 2°.

§ 2° - Nas mesmas penas incorre quem:

Disposicédo de coisa alheia como propria

| - vende, permuta, d& em pagamento, em locacdo ou em garantia coisa alheia como
prépria;

Alienacéo ou oneracao fraudulenta de coisa propria

Il - vende, permuta, da em pagamento ou em garantia coisa propria inalienavel, gravada
de dnus ou litigiosa, ou imével que prometeu vender a terceiro, mediante pagamento em
prestaces, silenciando sobre qualquer dessas circunstancias;

Defraudacéo de penhor

Il - defrauda, mediante alienacdo ndo consentida pelo credor ou por outro modo, a
garantia pignoraticia, quando tem a posse do objeto empenhado;

Fraude na entrega de coisa

IV - defrauda substancia, qualidade ou quantidade de coisa que deve entregar a alguém;
Fraude para recebimento de indenizacdo ou valor de seguro

V - destréi, total ou parcialmente, ou oculta coisa prdpria, ou lesa o proprio corpo ou a
salde, ou agrava as conseqliéncias da lesdo ou doenca, com o intuito de haver
indenizacdo ou valor de seguro;

Fraude no pagamento por meio de cheque

VI - emite cheque, sem suficiente provisao de fundos em poder do sacado, ou lhe frustra
0 pagamento.

8§ 3° - A pena aumenta-se de um terco, se o crime é cometido em detrimento de entidade
de direito publico ou de instituto de economia popular, assisténcia social ou
beneficéncia (BRASIL, CP, 2013, grifo do autor).

Oriunda do latim, da palavra stellionatus (de stellius, que significa camaledo, animal
que adapta as cores de suas escamas ao ambiente em que se encontra, para ludibriar seus
predadores e presas), 0 que representaria, segundo Noronha (1996, p. 369), a natureza
proteiforme do delito.

Fragoso (2006) apud Bitencourt (2011, p. 227) explicam que o tipo surgiu somente a
partir do império (século Il d.C.), aparecendo, inicialmente, como um tipo penal genérico e
subsidiario, vindo a evoluir, j& no século seguinte, como a forma mais grave de fraude,
juntamente com a extorsao, o rapto, o aborto e a exposicao de infante (FRAGOSO, 2006, p. 36).

Os mesmos autores acrescentam, ainda, que em alguns ordenamentos juridicos, como
nas Ordenacdes Filipinas, de 1603, tamanha era a importancia que se dava ao prejuizo
patrimonial, que se punia o estelionato (conhecido como “burla” ou “inli¢o”) com pena de morte,

caso a vantagem ilicita indevida fosse superior a vinte mil-réis.
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Segundo Prado (2013, p. 566), foi somente no século XIX que o estelionato obteve a
autonomia como delito contra o patrimonio.

No Brasil, a tipificacdo penal do estelionato ja surge a partir do primeiro codigo
penal brasileiro, o0 Codigo Criminal do Império, promulgado em 16 de dezembro de 1830.
Previsto no art. 264, estabelecia como pena o trabalho e multa de cinco a vinte por cento do valor

da coisa. Veja-se:

Art. 264. Julgar-se-ha crime de estellionato:

1° A alheacdo de bens alheios como proprios, ou a troca das cousas, que se deverem
entregar por outras diversas.

2° A alheacdo, locacdo, aforamento, ou acarretamento da cousa propria ja alheiada,
locada, aforada, ou arretada & outrem; ou a alheiacdo da cousa propria especialmente
hypothecada & terceiro.

3° A hypotheca especial da mesma cousa a diversas pessoas, ndao chegando o seu valor
para pagamento de todos os credores hypothecarios.

4° Em geral todo, e qualquer artificio fraudulento, pelo qual se obtenha de outrem toda a
sua fortuna, ou parte della, ou quasquer titulos.

Penas — de prisdo com trabalho por seis mezes a seis annos e de multa de cinco a vinte
por cento do valor das cousas, sobre que versar o estellionato [sic](BRASIL, Cédigo
Criminal de 1830).

Seguindo a nocéo de que se precisaria de um tipo genérico semelhante ao item “4°”
do supra referido artigo e, diante de novas fraudes que surgiam, sem que a protecdo Estatal
conseguisse enumera-las no tipo penal, o Cddigo Penal Republicano sobreveio, em 11 de
outubro de 1890, trazendo no art. 338, onze modalidades exemplificativas de estelionato e
adaptando o tipo genérico, como se observa no item “5°”, este que seria o embrido do caput do
atual art. 171 do Cadigo Penal de 1940:

Art. 338. Julgar-se-ha crime de estellionato:

[...]

5° Usar de artificios para surpehender a boa fé de outrem, illudir a sua vigilancia, ou
ganhar-lhe a confianca; e induzindo-o a erro ou engano por esses e outros meios
astuciosos, procurar para si lucro ou proveito [sic](BRASIL, Decreto n. 847/90, 2013).

E ndo é s6. Segundo Prado (2013, p. 567), o Cddigo Penal brasileiro de 1940

também teve como fonte de inspiracdo basilar o Codigo Penal italiano de 1930. Veja-se:

Art. 640.

Truffa.

Chiunque, con artifizi o raggiri, inducendo taluno in errore, procura a sé o ad altri un
ingiusto profitto con altrui danno, € punito con la reclusione da sei mesi a tre anni e con
la multa da euro 51 a euro 1.032.[...] (ITALIA, Codice Penale, 2013).

Entdo, nas palavras de Plantullo (2003, p. 60) e Mirabete e Fabbrini (2006, p. 287),
havera o crime de estelionato quando o agente empregar qualquer que seja o meio fraudulento
capaz de induzir e manter em erro a vitima, numa falsa percepcao de realidade, a fim de obter

uma vantagem ilicita patrimonial indevida.
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Assim, Noronha (1996, p. 369) resume o conceito ao seguinte polindbmio: meio
fraudulento, erro, vantagem ilicita, lesdo patrimonial, os quais, cumulativamente, formam o

estelionato.
3.1 OBJETO JURIDICO

Como ensinam Mirabete e Fabbrini (2006, p. 289), no crime de estelionato, o que se
pretende proteger ¢ a violagdo do patriménio da vitima e, também, “a boa-fé, seguranca,
fidelidade e veracidade dos negdcios juridicos patrimoniais, embora esta apareca em carater
secundario, ja que o estelionato ¢ um crime contra o patriménio”.

Nesse sentido, Manzini apud Bitencourt (2009, p. 228) ensinam que o0 estelionato
“nao ¢é considerado como um fato limitado a agressdo do patrimdnio de Ticio ou de Caio, mas
antes como manifestacdo de delinqliéncia que violou o preceito legislativo, o qual veda o servir-
se da fraude para conseguir proveito injusto com dano alheio”, independentemente de quem for a
vitima. Continuam os autores, expondo que “o estelionatario ¢ sempre um criminoso, mesmo que
tenha fraudado em relagdes que, por si mesmas, ndo merecem protecao juridica, porque sua agdo
¢, em qualquer caso, moral e juridicamente ilicita”.

Ainda, Prado (2013, p. 571) e Noronha (1996, p. 372) complementam, justificando a
necessidade da protecdo penal contra a lisura e a ma-fé nas relacbes econémicas e negociais
como algo que é fundamental para a preservacdo da vida social e ndo por serem simples

atividades individuais.
3.2 SUJEITOS DO CRIME

Com relacdo ao sujeito ativo, para Mirabete e Fabbrini (2006, p. 2), qualquer pessoa
(tratando-se, portanto, de crime comum) pode ser 0 sujeito ativo do crime, admitindo-se,
perfeitamente, o conluio de esfor¢os e de vontades entre agentes, nos termos do art. 29 do
Caodigo Penal, ndo se exigindo para a incriminacdo do beneficiado, como acrescentam Noronha
(1996, p. 372) e Prado (2013, p. 571), que intervenha materialmente na cena do crime. E possivel
que também o proveito patrimonial seja destinado a terceiro que, segundo os autores, s
responde como co-autor ou participe se for comprovada sua ma-fé e que, como também ensina
Gongalves (s/d) apud Capez (2008, p. 538), comprove-se que o terceiro induziu o agente a

cometer o delito em proveito dele.
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Ocorre que se esse terceiro, ndo participante da fraude, descobre a mesma antes de
obter sua vantagem patrimonial e se, ainda assim, a recebe, ele incidird no delito de receptacéo,
previsto no art. 180 do Codigo Penal, observando-se, ainda, se sua conduta foi culposa ou
dolosa; ou seja, se ele tinha conhecimento que a coisa seria produto de estelionato.

Tocante ao sujeito passivo, Bitencourt (2009, p. 228) ensina que pode ser,
igualmente, qualquer pessoa, natural ou juridica. Também esse tipo ndo impede que a vitima da
vantagem ilicita e da fraude sejam pessoas diferentes, como no exemplo trazido pelo autor, em
que o empregado sofre o golpe (fraude), mas quem arca com o prejuizo é seu empregador.

Sobre essa desnecessidade de nexo causal entre a vitima da fraude e a da leséo
patrimonial propriamente dita, Noronha (1996, p. 372) ainda esclarece que “ndo ha duvida de
que deve haver nexo causal entre o erro e a lesdo ao patriménio, porém isso ndo importa seja a
mesma pessoa que os suporte”.

E importante salientar que a vitima precisa ser pessoa certa e determinada, uma vez
que, tratando-se de pessoas indeterminadas (como no caso de se descobrir um e-commerce
fraudulento, mas que ndo se tem a ocorréncia de vitimas concretas ainda), pode se configurar
crime contra a economia popular ou contra as relagcdes de consumo, dependendo da situacao.

Além de certa e determinada, € preciso dizer que essa pessoa precisa ter capacidade
de discernimento, uma vez que ndo ha que se falar em crime de estelionato quando a vitima for
crianga ou quando tiver qualquer tipo de alienagédo ou debilidade mental previamente constatada.
Caso a vitima se encaixe nessa situacdo, configurar-se-a o delito de abuso de incapazes, previsto
no art. 173 do Codigo Penal. Se a vitima ndo tem, outrossim, sequer condicdes de ser ludibriada,
como um ébrio em estado de coma, por exemplo, configurar-se-a o delito de furto, previsto no
art. 155 do Codigo Penal (BITENCOURT, 2009 p. 229).

3.3 TIPO OBJETIVO

Consiste em obter vantagem ilicita (seja para si seja para outrem), em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil ou qualquer outro meio
fraudulento. Esse, segundo Prado (2013, p. 572), é o tipo béasico, simples, anormal e
incongruente.

Bitencourt (2009, p. 231) sintetiza, dizendo que “a caracteristica fundamental do
estelionato € a fraude, utilizada pelo agente para induzir ou manter a vitima em erro, com a

finalidade de obter vantagem patrimonial ilicita” (grifo do autor).
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Jesus (2009, p. 649), Prado (2013, p. 572) e Bitencourt (2009, p. 231-232)
concordam no sentido de que ha, consequentemente, uma duplicidade de nexo causal, uma vez
que, em um primeiro momento, a fraude praticada pelo autor ¢ a causa do engano da vitima;
enquanto que, em um segundo momento, ha nova relacdo de nexo causal, em que o erro da
vitima se torna a causa e a obtencdo da vantagem ilicita; ou seja, o segundo efeito.

E importante frisar que deve haver a obtencdo da vantagem patrimonial ilicita, uma
vez que o fato de ter a vitima sido ludibriada e/ou mantida em erro pela fraude provocada pelo
agente, sem que tenha sofrido um prejuizo financeiro concreto, ndo é causa suficiente para a
deflagracdo da acéo penal por parte do Estado.

Entdo, trés sdo os elementos fundamentais para a caracterizacdo do delito de

estelionato, conforme Bitencourt (2009, p. 232):

A configuragdo do crime de estelionato exige a presenca dos seguintes requisitos
fundamentais: 1) emprego de artificio, ardil ou qualquer outro meio fraudulento; 2)
induzimento ou manutengéo da vitima em erro; 3) obtencdo de vantagem patrimonial
ilicita em prejuizo alheio (grifo do autor).

Considerando os meios empregados trazidos pelo caput do art. 171 do Cédigo Penal,
convém, igualmente, explicd-los. Artificio é a capacidade de enganar; é a manha, o fingimento
(MICHAELLIS, 2013). Nas palavras de Mirabete e Fabbrini (2008, p. 289-290):

Artificio existe “quando o agente se utilizar de um aparato que modifica, a0 menos
aparentemente, o aspecto material da coisa, figurando entre esses meios 0 documento
falso ou outra falsificacdo qualquer, o disfarce, a modificagdo por aparelhos mecénicos
ou elétricos, filmes, efeitos, luz, etc”.

Ja o ardil, segundo Capez (2008, p. 536), “¢ fraude no sentido imaterial,
intelectualizada, dirigindo-se a inteligéncia da vitima e objetivando excitar nela uma paixao,
emocao ou convicgdo pela criacdo de uma motivacao ilusoria”. O autor continua exemplificando
com as situacdes de uma boa conversa, uma simulagdo de doenca, “sem nenhum outro disfarce
ou aparato, além da ‘cara-de-pau’”.

Convém mencionar a posicdo de Noronha (1996, p. 374) com relagcdo a essa

distin¢do entre o ardil e o artificio:

N&o nos parece tdo segura e constante qualquer diferenca entre o ardil e o artificio, e de
qualquer modo, em face de nossa lei, toda diferenca seria de valor relativo, uma vez
que, apos menciona-los, alude a qualquer outro meio fraudulento, usando, assim,
formula a mais ampla possivel. Empregando essa expressdo, ela se refere a qualquer
atitude ou comportamento que provoque ou mantenha o erro, do qual advirdo a
vantagem ilicita e o dano patrimonial. Com o emprego do meio fraudulento, na oracéo,
podia até a lei deixar de referir-se ao ardil e ao artificio, pois estes, sem ddvida, estdo
nele incluidos, tal o sentido compreensivo que tem (grifo do autor).
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Com relagao a “qualquer outro meio fraudulento”, esse foi o meio genérico que o
legislador procurou colocar na a¢do nuclear para quando ndo se encaixasse nem no ardil e

tampouco no artificio. E como Mirabete e Fabbrini (2009, p. 290):

N&o € necesséario [sic], assim, como previsto em outras legislagdes, a mise-em-scene, a
encenacdo, a criacdo de um aparato que leve ao erro. Pode-se inserir, inclusive, o
siléncio do agente, quando tem este o dever juridico de esclarecer a verdade dos fatos,
uma vez que, nos termos do art. 147 do CC, “nos negocios juridicos bilaterais o siléncio
intencional de uma das partes a respeito de fato ou qualidade que a outra parte haja
ignorado, constitui omissdo dolosa, provando-se que sem ela 0 negécio ndo se teria
celebrado”. [...]. Comprovado que, ab initio, 0 agente ndo desejava cumprir com o
aventado, mas apenas obter a vantagem indevidamente, configurado esta o estelionato
(grifo do autor).

Entdo, concordando com os referidos autores, acrescentam Jesus (2009, p. 648) e
Noronha (1996, p. 375) que em “qualquer outro meio fraudulento” também esta inserida a
mentira verbal, além do ja citado siléncio do agente, dependendo do contexto fatico.

Assim como ja foi dito que a vitima tem que ter capacidade de discernimento,
também o meio fraudulento empregado tem que possuir certa idoneidade; ou seja, ele precisa ser
capaz de enganar o conceito de “homem médio”, trazido por Manzini, ou também chamada de
prudéncia natural das pessoas. No entanto, como entende Capez (2008, p. 537), “quando
totalmente inapta a iludir, mesmo o mais ingénuo dos mortais, o fato sera atipico”.

Com relacdo ao segundo requisito fundamental (induzimento ou manutencdo da
vitima em erro), induzir, segundo o dicionario Michaelis (2013), significa persuadir a pratica de
alguma coisa. Para Mirabete e Fabbrini (2008, p. 291), o agente, nesse caso, “toma a iniciativa
de causar o erro, levando a vitima a falsa representagdo da realidade”. J4 na manutencao da
vitima em erro, continuam o0s autores, ela ocorre quando o erro acontece anteriormente (podendo
a vitima ter praticado por acidente), mas o agente procura dar continuidade, prolonga essa falsa
percepc¢do de realidade da vitima, a fim de lucrar com isso.

Nesse sentido, abre-se paréntese para se conceituar a elementar tipica “erro”. Ja foi
dito aqui que ela consiste na falsa percepcdo da realidade, o que Capez (2008, p. 537) melhor

explica:

A situacdo na qual a vitima acredita [que] ndo existe. Houvesse o conhecimento
verdadeiro dos fatos, jamais teria ocorrido a vantagem patrimonial ao agente, que, para
obté-la, provoca ou mantém a vitima em erro (nesta Gltima [sic] hipdtese, o autor
aproveita uma situagdo preexistente, um erro espontdneo anterior por ele ndo
provocado, e emprega manobras fraudulentas para manter esse estado e assim obter a
vantagem ilicita).

Tocante ao terceiro e Ultimo requisito (obtencdo da vantagem patrimonial ilicita em
prejuizo alheio), a acdo nuclear do tipo penal em estudo consiste em “obter”, o que, segundo o

dicionario Michaelis (2013), significa alcancar, lograr, conseguir coisa desejada ou pedida.
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Vantagem ilicita consiste no objeto material do presente crime. Prado (2013, p. 572-573)
acrescenta, ainda, que “vantagem ilicita é todo o beneficio ou proveito contrario ao Direito,
constituindo, portanto, elemento normativo juridico do tipo de injusto” (grifo do autor).

Fragoso apud Mirabete e Fabbrini (2008, p. 291) e Damasio E. de Jesus apud Capez
(2008, p. 537) concordam no sentido de que essa vantagem ilicita precisa ser econémica, uma
vez que se trata de crime contra o patriménio. Dessa forma, pelo entendimento desses autores,
ndo se caracterizaria o crime de estelionato quando um agente, por exemplo, obtivesse as provas
de um concurso publico para um candidato que presta o gabarito naquele dia do exame, uma vez
que embora seja a vantagem moralmente condenavel, se ndo ha prejuizo patrimonial alheio, ndo
ha que se falar em estelionato.

Entretanto, hd quem discorde disso, como Bitencourt (2009, p. 235-237), seguidor do
principal representante da corrente divergente nesse assunto, Edgard Magalhdes Noronha.
Segundo Noronha (1996, p. 381), malgrado o art. 171 estivesse dentro do capitulo que trata dos
crimes contra o patriménio, o legislador ndo especificou o tipo de vantagem ilicita que deveria
ocorrer para que se caracterizasse o crime de estelionato, como assim a lei o fez com relacdo ao
crime de extorsao, por exemplo, em que trata da “indevida vantagem econdmica”.

Assim, por esse argumento, caberia o crime de estelionato quando no caso do
exemplo do pardgrafo anterior. Ocorreria a lesdo ao patriménio publico quando a pessoa
aprovada em concurso publico, mediante fraude, ingressasse efetivamente no cargo e comecasse
a receber a remuneracéo pelo servico publico.

Nesse sentido, em situacdo semelhante, ja entendeu o Tribunal de Justica de Santa

Catarina:

O dano ao erério decorrera do recebimento de vencimento pelos "apadrinhados"
aprovados em raz&o da fraude.

O servico, por sua vez, também sofrera prejuizo por ser prestado por pessoas que nédo
tenham sido selecionadas em razéo de sua competéncia, gerando prejuizo a qualidade
do servico publico (SANTA CATARINA, TJ, 2013a).

Ainda, Noronha (1996, p. 383) complementa, no sentido de que essa vantagem
também deve ser juridicamente consideravel, o que, segundo o autor, “[...] por certo, ndo impede

sua pouquidade, mas indica a exigéncia de ser apreciavel, isto €, suscetivel de apreciacao”.

3.4 TIPO SUBJETIVO

Nesse caso, consiste na analise do dolo especifico do agente; ou seja, nas palavras de
Prado (2013, p. 579), é a “[...] consciéncia e vontade de enganar a outrem, mediante qualquer

meio fraudulento, visando a concrec¢do de vantagem ilicita em detrimento do patriménio alheio”.
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Dessarte, é preciso que o agente tenha tanto a vontade livre e consciente de ludibriar
alguém, quanto a intencdo de obter lucro ou o proveito indevido, uma vez que, caso contrario,
segundo Capez (2008, p. 540), ndo tendo o0 agente a consciéncia de que a vantagem almejada é
ilicita, podera ele responder por exercicio arbitrario das proprias razoes.

Dessa forma, ndo ha que se falar em modalidade culposa com relagdo ao crime de
estelionato.

Convém comentar a respeito do dolo com relacdo a modalidade de estelionato virtual
que sera estudada no presente trabalho, no préximo capitulo, uma vez que muito se discutiu nos
tribunais acerca do dolo dos agentes (quando a vitima deposita o valor da compra para esses e,
supostamente, tendo a posse de tal quantia, mesmo cientes de que ndo poderdo cumprir com o
negacio juridico, deixando de restituir de restituir a vitima), se seria caso de apropriacao indébita
ou furto mediante fraude.

Entretanto, o entendimento de desclassificacdo para o delito de apropriacdo indébita
seria mais cabivel nas situacOes de lojas virtuais idoneas que, apds a vitima cancelar a compra
recém-feita de um produto, deixassem de restituir valores que ela tenha pagado, com o escopo
especifico de obter para si a vantagem indevida.

No caso da fraude da loja virtual fantasma, os agentes, associam-se (muitas vezes
havendo, também, a incidéncia do crime de formacdo de quadrilha) para o fim especifico de
elaborar um e-commerce que parega idéneo, induzindo e mantendo em erro as vitimas, para
delas obter vantagens econémicas ilicitas indevidas; o que, nesse caso, configurar-se-ia o delito
de estelionato.

Nesse sentido, Capez (2008, p. 511) assim distingue os dois delitos:

Na apropriacdo indébita, a coisa é entregue livremente ao agente. Este ndo emprega
nenhum artificio para obter a posse ou a detengdo da coisa. Ndo ha o emprego de fraude
iludente da vontade do proprietario. A posse e a detencéo séo obtidas de forma licita.
No estelionato, o agente emprega artificios que induzem a vitima em erro. Esta Ihe
entrega 0 bem sem saber que esta sendo enganada. A posse ou a detengdo pelo agente é
ilicita (grifo nosso).

Com relacdo a classificagdo como delito de furto mediante fraude, a sexta turma do
Superior Tribunal de Justica, em 2009, analisando o fendbmeno da compra fraudulenta pela
internet (onde ocorre o inverso da situacao a ser estudada no presente trabalho, uma vez que é o
consumidor que, utilizando-se de cartbes de crédito e dados de terceiros, realiza compras em
comércios eletronicos idoneos), entendeu de maneira que, na pratica, acaba-se por aplicar

também a venda fraudulenta por meio da internet. Veja-se:

[...] o furto mediante fraude ndo pode ser confundido com o estelionato. No furto, a
fraude é utilizada para burlar a vigilancia da vitima, para lhe tirar a atencdo. No
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estelionato, a fraude objetiva obter consentimento da vitima, iludi-la para que entregue
voluntariamente o bem (COMPRA..., 2013).

Finalizado o comentario, passa-se para 0 proximo tdpico, qual seja, a analise de

guando se consuma o estelionato e se € admissivel a tentativa nesse caso.
3.5 CONSUMACAO E TENTATIVA

O estelionato, em sua forma fundamental, consuma-se a partir do momento em que,
apos ludibriada ou induzida em erro a vitima, ocorre a obtengdo da vantagem ilicita em prejuizo
alheio.

Nesse sentido, Bitencourt (2009, p. 239) entende que “ndo basta a existéncia do erro
decorrente da fraude, sendo necessdrio que da acdo resulte vantagem ilicita e prejuizo
patrimonial de outrem”.

Prado (2013, p. 579-580) ainda complementa, no sentido de que esse prejuizo alheio
precisa ser de natureza patrimonial e efetiva pelo fato de que o estelionato “ndo é crime de
perigo, mas sim de resultado. A lesdo ao patriménio do sujeito pode ocorrer tanto pela sua
diminui¢do como por fator impeditivo de seu aumento”. E Noronha (1996, p. 382), seguindo o
mesmo raciocinio, acrescenta que “[...] exige modificagdo do mundo exterior, como
conseqiiéncia da acdo, lesando o bem juridico tutelado”.

Ainda, Mirabete e Fabbrini (2008, p. 293) definem, também, que essa consumagao
ndo esta condicionada ao “efetivo enriquecimento do agente, bastando apenas o dano patrimonial
do ofendido”. Continuam, dizendo ¢ jurisprudéncia pacifica do Pretorio Excelso, o entendimento
de que o “ressarcimento do prejuizo ndo exclui o crime de estelionato, como ocorre no caso do
pagamento de cheque sem suficiente provisdo de fundos antes da dentincia”, mas fara diferenca
tdo somente quanto a aplicacdo da pena, servindo, essa reparacdo do dano, de causa de
diminuicdo da pena.

Noronha (1996, p. 383) esclarece, também, “o proceder gratuito de quem concede a
vantagem ndo exclui o dano” (grifo do autor), como no caso em que alguém doa ou subsidia uma
suposta instituicdo beneficente, sem esperar uma contraprestagdo em troca. Nesse caso, se
obtidos por fraude, acarretam vantagem indevida para o agente ou para terceiro e, por via de
consequéncia, originam o dano e completam o crime.

Com relacdo aos atos juridicos praticados pela vitima, resultantes de erro, dolo,
coacdo, simulacdo ou fraude, a legislacao civil os considera como anulaveis, mas 0 mesmo autor
supracitado entende que “mesmo o ato nulo [...] ndo exclui o delito, uma vez que, produzindo

efeitos, haja causado dano ao sujeito passivo” (idem).
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Para Bitencourt (2009, p. 239), hd que se frisar a importancia da idoneidade da
fraude, uma vez que, em caso de iniddnea, como ja visto, tratar-se-4 de crime impossivel. O
autor ainda classifica a idoneidade como relativa ou absoluta, “sendo relativamente inidoneo o
meio fraudulento para enganar a vitima, poderd configurar-se tentativa de estelionato” e a
absoluta, naturalmente, encaixar-se-a na situacéo de crime impossivel.

Ja com relagdo a tentativa, é perfeitamente cabivel, uma vez que, por se tratar de
crime de natureza material, admite-se o seu fracionamento, quando “[...] o percurso do crime
pode ser interrompido por motivos alheios a vontade do agente, desde o inicio da execucédo até
quando esta prestes a consumar-se, o que caracteriza a tentativa (art. 14, II)” (PRADO, 2013, p.
580).

Segundo Bitencourt (2009, p. 239), o estelionato requer a cooperacdo da vitima, uma
vez que o inicio de sua execucdo se da com o engano dela. Assim, continua o autor, nao

(13

conseguindo o agente enganar a vitima, “o simples emprego de artificio ou ardil caracteriza
apenas a pratica de atos preparatorios, ndo podendo se cogitar de tentativa de estelionato” (grifo
do autor). Lembrando que esse meio fraudulento precisa ser apto a enganar a vitima, uma vez
que, sendo, tratar-se-a de crime impossivel.

Ha& que se mencionar, ainda, o comentario feito por Noronha, acerca da reparacao do
dano. Segundo ele, “[...] a reparagdo do dano ndo ¢ elemento do delito, ndo entra em sua

constitui¢do”, mas, sim, “¢ um fato posterior que ndo pode suprimir ou fazer desaparecer o que ja

se realizou no mundo externo” (1996, p. 387).

3.6 TORPEZA BILATERAL

Também conhecida como fraude bilateral ou, ainda, fraude reciproca, ocorre quando
também se percebe a ma-fé da vitima; ou seja, “a esperanga de um proveito ilicito, o éxito facil e
ilegal, a avidez do lucro fazem com que ela caia no engodo armado pelo agente” (NORONHA,
1996, p. 384).

A grande questdo desse topico é se isso afeta a responsabilizacdo do agente, em
funcdo do comportamento da vitima influenciar na consumag&o do crime de estelionato.

Para Nelson Hungria e Heleno Claudio Fragoso, principais representantes da corrente
doutrinaria minoritaria sobre o assunto, isso ndo seria passivel de punicdo, uma vez que, segundo
eles, baseando-se no direito penal alemdo e romano, “a torpeza pune a torpeza”. Argumentavam,

ainda, os autores, ao seu tempo (1980, p. 192-193) que:
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Né&o s6 os argumentos de ordem prética ou de politica criminal, sendo de rigorosa logica
juridica justificam na espécie, a indiferenga do direito penal. O patrimonio individual
cuja lesdo fraudulenta constitui o estelionato é o juridicamente protegido, e somente
goza da protecdo do direito o patrimdnio que serve a um fim legitimo, dentro de sua
funcdo econdmico-social. Desde 0 momento que ele é aplicado a um fim ilicito ou
imoral, a lei, que € a expressdo do direito como minimo ético indispensavel ao convivio
social, retira-lhe o arrimo, pois, de outro modo, estaria faltando a sua [sic] prépria
finalidade (grifo do autor).

Entretanto, ndo € esse o entendimento dominante, representado por Noronha (1996,

p. 385), Mirabete e Fabbrini (2008, p. 291), Nucci (2008, p. 787), entre outros, 0S quais
entendem que ha, sim, o estelionato, independentemente da anélise da ma-fé do ofendido.

expertos:

E Capez (2008, p. 650) bem resume o0s argumentos mais apontados por estes

[...] @) o autor revela maior temibilidade, pois ilude a vitima e Ihe causa prejuizo; b) ndo
existe compensacdo de condutas no Direito Penal, devendo punir-se o sujeito ativo e, se
for o caso, também a vitima; c) a boa-fé do lesado ndo constitui elemento do tipo do
crime de estelionato; d) o dolo do agente ndo pode ser eliminado apenas porque houve
ma-fé, pois a consciéncia e vontade finalistica de quem realiza a conduta independe da
intencéo da vitima.

E € esse mesmo entendimento valido para os jogos de azar, 0s quais ndo excluem o

estelionato, conforme Capez (2008, p. 542) e Jesus (2009, p. 650).

Nesse sentido, ja decidiu o Tribunal de Justiga catarinense, baseando-se em deciséo

anteriormente prolatada pelo Tribunal de Justica carioca:

Comete o crime de estelionato quem com o propdsito de locupletar-se ilicitamente,
confecciona bilhetes de rifa, vende-os e ndo entrega o prémio ao vencedor, nem devolve
as quantias angariadas aos compradores de boa-fé.

“A alegagdo de que o crime tem tipificagdo impossivel, porque a rifa é considerada jogo
de azar, ndo socorre a pretensdo absolutéria, porque, ainda que se admita torpeza na
instituicdo de tais jogos, essa torpeza €, no caso, unilateral, do agente, ja que a
motivacdo dos adquirentes, por sua finalidade benemerente, é de nobreza, valendo
acrescentar-se que, mesmo no jogo proibido, se ocorre a fraude, dela decorre a
repressdo penal” (TACrimRJ, AC 54.878/95, Comarca de Miracema - ac. un. - 32 Cam.
- rel. Juiz indio Brasileiro Rocha - j. em 1°.6.95) (SANTA CATARINA, Tribunal de
Justica, 2013b).

Complementando esse entendimento, Noronha (1996, p. 386), ao seu tempo, tambem

entendia que “[...] se a lei admite crime, quando o sujeito passivo comete também delito ou

contravencdo, ndo ha razdo para se excluir o estelionato, por ocorrer ma-fé do iludido™.

3.7 FRAUDE PENAL E FRAUDE CIVIL

Para Capez (2008, p. 542), Bitencourt (2011, p. 291) e Prado (2013, p. 578), em que

pese a preocupacdo de alguns doutrinadores em distinguir a fraude penal da fraude civil, ambas,

individualizadas, ndo existem, pois a fraude € uma s0. A questdo é a de se analisar se a conduta

do agente € tdo grave que mereca a punicao do Estado em carater ultima ratio; ou seja, o Ultimo
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recurso, como o € o Direito Penal, e ndo tdo somente a reparacdo de eventuais danos na esfera
civil.

E para isso, Bitencourt (2011) acrescenta que € preciso analisar se todos o0s requisitos
do estelionato estdo presentes, pelo fato de que, embora a vitima possa se sentir enganada, nao
estando devidamente caracterizado o crime, a sua Unica alternativa serd buscar o ressarcimento
na vara civel competente para tanto.

Hungria e Fragoso (1980, p. 173) ja diziam, ao seu tempo, que o Estado s6 deve
recorrer a pena “quando a conservagao da ordem juridica nao se possa obter com outros meios de
reacao, isto €, com os meios proprios do direito civil (ou de outro ramo do direito que ndo o
penal)” (grifo dos autores).

Outrossim, Capez (2008) entende que “‘situagdes hd em que, mesmo nos negocios
civis ou comerciais, vislumbra-se o emprego de fraude configuradora do crime de estelionato”.
Como no caso do inadimplemento preordenado ou preconcebido, em que o0 agente simula
realizar um negocio comercial com a intencdo, desde o inicio, de ndo cumprir e obter, para si,
uma vantagem ilicita. Para o autor, considerando-se que, nesse caso, 0 proposito do agente
sempre foi 0 ndo adimplemento contratual, caracterizar-se-ia, sim, o delito de estelionato, dadas
as circunstancias faticas e a comprovacgédo do dolo do agente. Nesse caso, haveria a situacdo em
que fraudes penal e civil se confundiriam, razdo pela qual, caberia a sancdo penal e o
ressarcimento civil.

Noronha (1996, p. 387) e Capez (2008, p. 543), ensinam que, em tais casos, ante a
dificuldade de se impor critérios para a distingdo e devida responsabilizacdo penal, cabera ao

juiz analisar, no caso concreto, em qual fraude se encaixara.

3.7.1 Formas

Como se viu no inicio, o legislador brasileiro, seguindo a tendéncia dos codigos
criminais anteriores, preocupou-se em estabelecer uma forma simples e genérica em seu caput,
bem como trazendo outras sete condutas tipicas, exemplificativas e equiparadas no paragrafo
segundo do art. 171 do Cddigo Penal. Veja-se a seguir.

3.7.2 Simples

Como ja dito, é a forma estabelecida pelo caput do art. 171, o qual ja foi analisado

anteriormente e cuja pena-base foi estabelecida em recluséo, de 1 (um) a 5 (cinco) anos e multa.
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3.7.3 Privilegiada

Prevista no paragrafo primeiro do referido artigo, estabeleceu-se que se o criminoso é
primario e € de pequeno valor o prejuizo a vitima, o magistrado pode aplicar a pena conforme o
disposto no art. 155, 82°, do Cddigo Penal, que consiste na substituicdo da pena de reclusdo pela
de detencdo, em razdo da reducéo da pena de um a dois ter¢os ou de aplicagdo de tdo somente a
pena de multa, conforme melhor entender o Magistrado, no caso concreto.

Nesse sentido, Capez (2008, p. 544) faz o seguinte comentario:

Difere, porém, do furto privilegiado, pois neste exige-se que a coisa furtada seja de
pequeno valor. No crime de estelionato, exige-se que seja pequeno o valor do prejuizo,
o0 qual deve ser aferido no momento da consumacédo do crime [conforme entendimento
do STF]. A jurisprudéncia considera como pequeno valor do prejuizo aquele que nao
ultrapassa um salario minimo.

Para Mirabete e Fabbrini (2008, p. 295), “a razdo da diminui¢ao da pena ¢ a pouca
importancia do fato e a reduzida periculosidade do agente”.

Considera-se como primério o agente que, conforme se extrai da leitura dos arts. 63 e
64 do Cddigo Penal, aquele que nunca cometeu um delito ou quando ja se tenha transcorrido o
lapso temporal de cinco anos entre a data do cumprimento ou a extin¢do da pena anterior e a
nova infragéo posterior. Também enuncia o art. 64, |, do referido Codigo, que os crimes militares
préprios e politicos ndo sdo considerados para efeitos de reincidéncia.

Com relagdo ao “pequeno valor” mencionado, segundo Prado, (2013, p. 599), “o
valor do prejuizo deve ser aferido no momento em que se consumar o delito e, na tentativa, o
valor do bem ou do lucro objetivado pelo agente”. Além disso, com relagdo ao entendimento dos
tribunais tendem a aplicar como parametro o salario minimo vigente, o autor esclarece que se faz
uma ressalva nesse assunto, uma vez que “tal valor, para um operario de baixa remuneracao, ¢
consideravel e, portanto, na afericdo, deve-se levar em consideracdo também a situacao
econdmica da vitima”.

Bitencourt (2011, p. 312) acrescenta que “a jurisprudéncia tem-se inclinado a
beneficiar o réu quando ha o ressarcimento do dano, mesmo durante a agao penal (RT 502/365)”.

Prado (2013, p. 599), Noronha (1996, p. 391) e Mirabete e Fabbrini (2008, p. 295)
concordam no sentido de que esse privilégio se aplica tanto quando o agente comete a conduta
na forma simples do caput quanto nas formas especiais, estabelecidas no paragrafo segundo, em
razao do inicio da oragdo “nas mesmas penas incorre...”.

Encerrados os comentarios, passa-se a analisar as formas equiparadas ao estelionato,

estabelecidas no paragrafo segundo.
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3.7.4 Equiparadas

Como ja visto, as formas equiparadas ao estelionato foram estabelecidas no
paragrafo segundo do art. 171 do Codigo Penal, atribuidas as mesmas penas e benesses que
sejam cabiveis ao caput do referido artigo, pelos motivos ja expostos. Ocorre, como mencionam
Mirabete e Fabbrini (2008, p. 292-293), ha também outras duas modalidades estabelecidas em
legislacéo especial, como se vera a seguir:

a) disposicdo de coisa alheia como propria (inciso 1);

b) alienacdo ou oneracdo fraudulenta de coisa propria (inciso Il);

c¢) defraudacgéo de penhor (inciso Il1);

d) fraude na entrega de coisa (inciso 1V);

e) fraude no recebimento de indenizacdo ou valor de seguro (inciso
V)

f) fraude por meio de cheque (inciso VI);

g) comercializagdo proibida de café (art. 2° do Decreto-Lei n. 47, de
18 de novembro de 1966) e

h) aplicacdo indevida de créditos ou financiamentos governamentais
ou provenientes de incentivos fiscais (art. 3° da Lei n. 7.134, de 26
de outubro de 1983).

Na&o serdo aprofundados os estudos sobre tais modalidades, pelo fato de o escopo do
presente trabalho ser a analise da possibilidade de aplicacdo da modalidade simples de
estelionato ao fendbmeno da fraude da loja virtual fantasma, e ndo o estudo aprofundado do crime

de estelionato propriamente dito.
3.8 PENA, MAJORANTE, AQAO PENAL E FORO COMPETENTE

Como ja visto, as penas cominadas sao de reclusdo, variando de um a cinco anos e
multa. Caso seja 0 agente primario e de pequeno valor o prejuizo causado, modifica-se para a
pena de reclusdo, reduzindo-se a pena-base de um a dois tergos, havendo a possibilidade de
substituicdo por multa, conforme enuncia o §1°. Como bem lembra Prado (2013, p. 600),
“admite-se a suspensdo condicional do processo (art. 89, Lei 9.099/1995), ressalvada a hipotese
de violéncia doméstica e familiar contra a mulher (art. 41, Lei 11.340/06)”.

No 83° do art. 171 do Codigo Penal, o Legislador inovou, desde os ultimos

ordenamentos penais brasileiros, ao se preocupar em agravar a pena daquele que comete o crime
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em detrimento de entidade de direito publico (seja ela municipal, distrital, estadual ou federal) ou
de instituto de economia popular, assisténcia social ou beneficiaria.

Da mesma forma que o privilégio do §1°, também a presente causa de aumento de
pena se aplica as modalidades equiparadas a estelionato, pelas mesmas razdes para a aplicacao
do beneficio tipificado.

Noronha (1996, p. 434), na década de 1980, assim j& justificava a inovagdo dos

legisladores:

O fundamento da majoracdo inspira-se em motivos de interesse social. Refere-se o
dispositivo a entidade de direito publico, e, como tal, devem ser consideradas ndo sé as
pessoas juridicas ja enumeradas pelo codigo Civil, mas também as autarquias que sdo
pessoas juridicas de direito publico. [...]. E, como dissemos, a lesdo a um interesse
diretamente social que determina a agravagdo, prejudicando a organizacdo de servicos
publicos, ou entidades cujo fim tem por objetivo a economia do povo, sua assisténcia ou
amparo. Corresponde a agravante [sic] a maior periculosidade do agente também, que
ndo vacilar em lesar interesses dessa ordem (grifo do autor).

E esse entendimento de Noronha foi pacificado onze anos depois pelo Superior
Tribunal de Justica, na Simula n. 24, a qual determinou o seguinte: “aplica-se ao crime de
estelionato, em que figure como vitima entidade autarquica da Previdéncia Social, a
qualificadora do § 3° do Art. 171 do Codigo Penal” (BRASIL, STJ, 1991).

Como bem destaca Prado (2013, p. 600), “salta aos olhos que se assim nao for ad
verbum, transgrede-se de modo irremediavel o principio penal constitucional da legalidade dos
delitos e das penas” (grifo do autor). Caso o crime seja em detrimento de qualquer outra
entidade, ndo se aplicard a majorante em questdo. Assim, se a vitima de estelionato for o Banco
do Brasil, por exemplo, por se tratar de uma sociedade de economia mista e ter sido esta
mencionada pelo texto da majorante, ndo podera o magistrado aplicador da pena do delito em
questéo fazer incidir também o maleficio do 83° do art. 171 do Codigo Penal.

A acdo penal é publica incondicionada, exceto nas hipéteses trazidas pelo art. 182 do
Cddigo Penal, em que é exigida a representacao.

Com relacdo ao foro competente, dispde o art. 70 do Codigo de Processo Penal que
“a competéncia sera, de regra, determinada pelo lugar em que se consumar a infracdo, ou, no
caso de tentativa, pelo lugar em que for praticado o ultimo ato de execugao”.

Aliado a isso, o Superior Tribunal de Justica definiu, em sua Sumula n. 48, que
“compete ao juizo do local da obtencdo da vantagem ilicita processar e julgar crime de
estelionato cometido mediante falsificacdo de cheque”, o que, embora seja, aparentemente, uma
disposicao especifica para o inciso VI do art. 171 do Codigo Penal, ela também é aplicada a

todas as outras modalidades de estelionato na pratica.
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Entretanto, h& situacdes em que mais de uma vitima é ludibriada e noticia o fato para
que a Justica desenvolva o devido processo legal, como acontece no tema de estudo do presente
trabalho; havendo, assim, multiplicidade de foros competentes para 0 processamento da acao
penal. Dessarte, o Tribunal de Justica de Minas Gerais, um dos mais atuantes em matéria de

crimes digitais, assim entendeu:

EMENTA: APELAGAO CRIMINAL - ESTELIONATO - NULIDADE -
INCOMPETENCIA DO JUIiZO - PRELIMINAR REJEITADA - ViCIO
SUPOSTAMENTE OCORRIDO NA FASE DE INQUERITO POLICIAL -
NULIDADE - NAO CABIMENTO - PRELIMINAR REJEITADA - DENUNCIA
FUNDAMENTADA EM PECAS DE INFORMACAO OBTIDAS DIRETAMENTE
PELO MINISTERIO PUBLICO - VALIDADE - AUSENCIA DE INQUERITO

POLICIAL - IRRELEVAI\ICIA - INDEFERIMENTO DE DILIGENCINAS
REQUERIDAS EM AUDIENCIA - CERCEAMENTO DE DEFESA - NAO
OCORRENCIA - ABSOLVICAO PELA AUSENCIA DE PROVAS -

IMPOSSIBILIDADE - PROVA TESTEMUNHAL EM CONSONANCIA COM A
PROVA DOCUMENTAL E COM OS DEMAIS INDICIOS - SOLIDO CONTEXTO
PROBATORIO - LIVRE CONVENCIMENTO MOTIVADO - CONDENA(;OES
MANTIDAS - CIRCUNSTANCIAS JUDICIAIS DO ART. 59 DO CP -
PERSONALIDADE - NECESSIDADE DE PROVA TECNICA PARA SUA
AFERICAO - REDUCAO DAS PENAS-BASE - PRIMEIRO RECURSO PROVIDO
EM PARTE E SEGUNDO RECURSO NAO PROVIDO.

- Tratando-se de crimes praticados em sequéncia, através da internet, em diversas
comarcas, o foro de qualquer delas € competente para o processamento e julgamento do
feito, ficando preventa a competéncia do magistrado que primeiro praticar qualquer ato
decisério, consoante o disposto no art. 83 do CPP; [...].(MINAS GERAIS, TJ, 2013)

Né&o destoa esse entendimento com relagdo a modalidade de estelionato em estudo no
presente trabalho. Embora os delitos sejam praticados por meio da internet, a obtencdo da
vantagem ilicita se da pelos depdsitos em contas bancarias de pessoas fisicas ou pagamento de
boletos bancéarios cujo destino dos valores sera a de uma agéncia de cidade especifica, o que
acaba por se encaixar em situacdo semelhante a fraude por meio do cheque, razdo pela qual, a
competéncia se dad de maneira semelhante. Mas isso sera analisado mais detalhadamente no

capitulo a seguir.
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4 A FRAUDE DA LOJA VIRTUAL FANTASMA

Apesar de ndo estar legalmente regulamentada, jurisprudéncia e especialistas
brasileiros entendem, pacificamente, com relacdo a sua existéncia. Segundo a Receita Federal,
inexisténcia do vendedor, falta de entrega do produto, emissao de nota fiscal falsa sdo alguns dos
exemplos mais comuns de indicios praticados (BRASIL, 2013).

Como ja visto, literalmente, a fraude da loja virtual fantasma consiste num falso
comércio estabelecido, geralmente, numa pagina da internet, de modo que serad estudado, no
presente trabalho, quando agentes agem, especificamente, no comércio eletrnico do tipo
“Business to Consumer” (B2B) e “Consumer to Consumer”(C2C), por serem nestas modalidades
onde mais ocorre a fraude em estudo no Brasil, tanto no que se refere a casos trazidos a Justica,
quanto a facilidade maior em criar uma loja virtual por essas duas espécies, aliada a
informalidade da relacdo bilateral.

Né&o h& como especificar uma data certa ou um termo inicial de quando essa conduta
delitiva comegou a ocorrer, mas é certo que ela nasceu e cresceu junto com a popularizag¢éo do e-
commerce no Brasil, em especial com a modalidade Consumer to Consumer (C2C), como no
caso do <www.mercadolivre.com.br>.

Segundo Mercado... (2013), criado pelo argentino Marcos Galperin em 2 agosto de
1999, tendo chego ao Brasil somente em outubro do mesmo ano, o site engatinhava ainda nos
seus mecanismos de fiscalizacdo quanto a analise das contas dos usuarios vendedores. N&o se
exigia muitos requisitos que provassem a idoneidade daqueles, tampouco limites minimos de
precos aos produtos postos a venda (principalmente pela ideia inicial de se tratar de um leildo
virtual livre), sendo incalculavel, dessa forma, o nimero de vitimas que se arriscavam a comprar
sem qualquer seguranca, conforme WILLY (2013).

Posterior ao surgimento dessa fraude, uma segunda modalidade criminosa
desencadeou uma série de noticias nos meios de comunicacdo de um fendmeno que ganhou
forma e enderecos virtuais, a partir do final da década de 2000, qual seja, através da modalidade
Business to Consumer (B2C). Com o aumento de denuncias sobre as fraudes praticadas pelos
anuncios de ofertas fraudulentas no mercado livre e com o consequente amadurecimento da
modalidade deste, bem como o aumento de meios de controle, os agentes resolveram criar suas
préprias paginas fraudulentas de comércio eletrnico na internet, o que seré objeto a ser estudado
neste capitulo.
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4.1 DEFINICOES

Conforme defini¢ao do dicionario Michaelis (2010), fraude consiste no “ato ou efeito
de fraudar, de modificar ou alterar um produto ou esconder a qualidade viciada deste, com o
objetivo de lucro ilicito”.

Assim, pode-se conceituar o tema em estudo da seguinte maneira:

Sinteticamente o0 golpe envolve uma suposta venda, contra pagamento do valor integral
ou de um adiantamento (se o valor for elevado). A mercadoria proposta sempre tem
preco e/ou condicBes bem atraentes e sdo apresentadas muitas facilidades. A localizacdo
(ou suposta tal) sempre é longe das vitimas, para dificultar averiguacdes profundas. Na
realidade a mercadoria ndo existe e nunca sera entregue sendo que o objetivo dos
golpistas é receber o pagamento do valor ou adiantamento e desaparecer (FRAUDES...
2013; PARODI, 2013, p. 185).

Convém mencionar que a venda fraudulenta pela internet ndo se confunde com a
compra fraudulenta pela mesma, a qual, também é tipificada como estelionato, segundo
entendimento do STJ (COMPRA..., 2013). Conforme o referido tribunal decidiu, ha, igualmente,
a relacdo bilateral consumerista existente na venda fraudulenta pela internet, mas é o consumidor
quem age de ma-fé, ludibriando uma loja virtual idonea, ao se utilizar de cartdes e dados de
terceiros.

Assim, Ramos Junior (s/d) apud Freitas (2013, p. 64) entendem da seguinte maneira:

[...] comete o crime de estelionato o agente que cria pagina na Internet ou faz antincios
por intermédio de sites como o Mercado Livre, por exemplo, simulando a venda de
produtos com o objetivo de induzir a vitima em erro ao efetuar o pagamento antecipado
da suposta mercadoria, na ilusdo de que esta efetuando a sua compra e que ira recebé-la
posteriormente, quando, na realidade, trata-se de golpe utilizado pelo agente para obter
vantagem econdmica indevida, aproveitando-se da boa-fé das pessoas para engana-las e
acarretar prejuizo ao patriménio destas.

4.2 MODALIDADES DE FRAUDE

Diante da facilidade e da sensacdo de anonimato que a rede mundial de
computadores proporciona aos agentes, bem como o amplo leque de modalidades delitivas que o
estelionato abrange, também no tema da venda fraudulenta pela internet € possivel observar
diversas formas que, embora contenham, em sua esséncia, uma problematica que também precise
ser analisada em um estudo especifico, neste trabalho, sera tratado apenas em linhas gerais, para

fins de classificacdo e hermenéutica do tema central.
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4.2.1 Fraude da conta falsa

Para efeito de conceito, Fraudes... (2013) e Parodi (2013, p. 184) assim enunciam:

Conta no sistema de leildo virtual, aberta com dados e documentos falsos, ofertando
mercadorias muito atrativas (como tipo e preco), com o Unico intuito de receber o
pagamento adiantado, em uma conta também aberta com documentos falsos,
prometendo o envio da mercadoria em seguida e depois sumir. Por demorar um tempo
antes que o comprador/vitima se preocupe e denuncie, os golpistas tem uma vantagem e
podem aplicar o golpe vérias vezes antes de desaparecer. Neste caso normalmente a
qualificagdo do golpista vendedor (ou seja a nota e o historico que ele tem), no sistema
de leildo virtual, é nula, pois as contas sempre sao muito recentes.

Nesta primeira forma de fraude, ela se destaca, principalmente, dentro da modalidade
de e-commerce “Consumidor a Consumidor” (C2C) e ¢ um dos problemas mais comuns que

sites como o <www.mercadolivre.com.br> enfrentam.

4.2.2 Fraude das paginas adulteradas

Outra forma de venda fraudulenta pela internet, Fraudes... (2013) e Parodi (2013, p.
184) explicam que sdo “ofertas publicadas utilizando falhas dos sistemas de leildo virtual, que
fazem com que as ofertas aparecam como verdadeiras e com vendedor tendo qualificacbes
elevadas”, em razdo de mais defeitos no sistema do leildo, como se fossem clones perfeitos da
pagina da internet original. Os mesmos autores continuam, esclarecendo que, na realidade,
“redirecionam a outro sistema ou a outro endereco onde ¢ aplicado o golpe solicitando o
pagamento adiantado, como sempre”.

Né&o sdo raros os exemplos em leildes virtuais e também a clonagem de paginas de
internet banking de entidades bancarias conceituadas brasileiras que, frequentemente, emitem
notas publicas, anunciando a referida fraude e € nessas horas que o consumidor precisa ser muito
cuidadoso em observar erros de portugués, enderecos e telefones para contato da empresa

responsavel.

4.2.3 Fraude da Triangulagdo de pagamentos

Nessa fraude, ha uma complexidade ainda maior do que na anterior. Nela, o golpista
ndo se utiliza de contas bancarias alheias e é exatamente esse o principal motivo de ser uma
fraude mais elaborada.

Nesse sentido, Fraudes... (2013) e Parodi (2013, p. 184-185) ensinam que ha,

resumidamente, quatro passos praticados pelos agentes nessa modalidade, quais sejam:
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A) negocia a compra de alguma mercadoria cara com alguma vitima que a esteja
oferecendo, e solicita 0o nimero da conta para fazer o pagamento adiantado;
B) oferece uma mercadoria inexistente para venda, outras vitimas respondem e ele pede
para fazer o pagamento na conta que a primeira vitima forneceu;
C) assim que for feito o pagamento solicita a entrega da mercadoria por parte da
primeira vitima (normalmente com entrega no metrd ou em algum outro lugar puablico,
sem fornecer endereco);

D) quando as vitimas das vendas inexistentes denunciarem, a primeira vitima fica com o
problema e pode acabar tendo que devolver o dinheiro e, portanto, perdendo sua
mercadoria.

Nessa artimanha, muitas vezes, o agente exclui a conta em seguida de conclusa a
fraude aplicada. E, ai, existe uma dificuldade imensa em identifica-lo, principalmente, porque a
demora em identificar o endereco de seu computador (o Internet Protocol ou IP), pode resultar

na perca de seus rastros, tornando prejudicado, assim, o posterior indiciamento.

4.2.4 Fraude do pagamento com fundos desviados

Nesse sentido, Fraudes... (2013) e Parodi (2013, p. 185) assim explicam:

Fendmeno em franco crescimento em funcdo do aumento das fraudes digitais do tipo
phishing. Neste caso, hackers que invadiram contas bancérias através do roubo de
senhas por meio de trojans ou sites falsos (phishing), usam este acesso ao dinheiro de
terceiros para efetuar depdsitos em pagamento de mercadorias (mais dificeis de serem
rastreadas do que uma transferéncia para alguma conta deles) de particulares ou
pequenas empresas. O vendedor terd depois problemas com os bancos e autoridades,
sofrendo blogueios de contas e eventuais inquéritos.

Embora ndo se encaixe como uma forma de venda fraudulenta pela internet e
tampouco se caracterize como estelionato (mas sim como invasdo de dispositivo informatico),
convém conceitua-lo, para que se entenda por qué ele ndo se encaixa na mesma classificacéo
trazida por este estudo.

4.2.5 Fraude da loja virtual fantasma no e-commerce B2C

Nessa modalidade, os agentes, na maioria das vezes, organizados em quadrilha,
montam uma loja online, com um design razoavelmente bem elaborado, o que acaba por dar a
aparéncia de uma empresa solida e confidvel, passando a vender produtos abaixo do valor de
mercado, conforme Willy (2013).

Ainda, tem-se que “muitas vezes, os golpistas simplesmente anunciam uma
mercadoria aproveitando dados ficticios ou roubados, empresas laranjas ou fantasmas ou o0 bom
nome de empresas verdadeiras”, conforme Fraudes... (2013) e Parodi (2013, p. 185), mas que

nada tém a ver com o delito, trocando, os agentes, tdo somente os telefones para contato.
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Por vezes, ha também o roubo de identidades de pessoas fisicas para a consecugdo
amda referida burla. Nesses casos, segundo o Pagseguro, as pessoas fisicas se sujeito a tal risco,
quando compram ou vendem a terceiros online. “O fraudador geralmente utiliza as informagdes
obtidas para efetuar compras, conseguir linhas de crédito e fornecer referéncia bancaria”
(PAGSEGURO, 2013).

Segundo Willy (2013), “a grande sacada dos criminosos para ndo afugentar vitimas
receosas quanto a seriedade da “loja”, ¢ captura-las por meio de sites bem conceituados de
comparacdo de pregos, entre os quais, Shopping UOL e Buscapé”. O autor continua,
esclarecendo no sentido de que neles, a quadrilha cria diversos perfis de usudrios falsos e passam
a emitia boas avali¢Oes sobre a loja virtual fraudulenta no site comparador, mantendo sempre um
bom conceito junto aos sites de busca.

Ainda, Fraudes... (2010) e Parodi (2013, p. 186) explicam que as mercadorias mais
frequentemente propostas nesta modalidade fraudulenta sdo os “eletroeletronicos (desde
informética e cameras digitais até TV de plasma e sistemas de som), remédios (sobretudo os
contra disfuncdes sexuais ou 0s ndo autorizados no Brasil) e carros e motos (famoso o golpe do

“carro fantasma™)”.

4.2.6 Fraude em suposto site de compras coletivas

Uma das fraudes mais recentes que se tem conhecimento sobre fraudes em lojas
virtuais fantasmas tem ocorrido em compras coletivas, principalmente em razdo do surgimento
da altima ser recente.

Segundo Felipini (2011, p. 2-3), uma das empresas a impulsionar o fendmeno da
compra coletiva foi a chinesa <www.teambuy.com.cn>, em 2006, vindo a ser seguida pela norte-
americana <www.groupon.com>, dois anos mais tarde. Mas foi justamente nos Estados Unidos,
ainda conforme o referido autor, que o atual modelo de compra coletiva se firmou e passou a ser
imitado pelo resto do mundo. No Brasil, inclusive, esse modelo ganhou notoriedade a partir de
2011.

O mesmo autor traz, ainda, trés importantes conceitos para se entender a compra

coletiva em si:

Sistema de compra coletiva (group buying model) — Sistema de compra no qual um
grupo de pessoas adquire um produto com desconto em razdo da maior quantidade de
compradores. A divulgacdo e a comercializacdo da oferta sdo realizadas pela internet.

Segmento de compra coletiva (group buying business) — Novo segmento de
negdcios, no qual o empreendedor cria um site de divulgagdo e venda de produtos em
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oferta e atua como intermediador entre compradores e comerciantes. O modelo de
negdcio utilizado é o da corretagem.

Site de compra coletiva (group buying website) — E a empresa que divulga e
comercializa as ofertas dos anunciantes por meio da internet, entrega 0s cupons com
desconto, recebe o pagamento e fica com um percentual do valor pago pelo comprador
(FELIPINI, 2011, p. 9, grifos do autor).

Explicados os referidos conceitos, passa-se a breve analise da fraude ocorrida em
sites de compra coletiva, de modo que trés situacGes fraudulentas podem ser praticadas contra o
consumidor.

A primeira delas, segundo o site Administradores (2013), trata-se de quando o
consumidor compra um produto por intermédio de um site de compras coletivas, paga o0 prego
acordado, mas nunca recebe, obtendo, como resposta da intermediadora da compra virtual, que
esta ndo se responsabiliza pelo prejuizo sofrido. Como se ndo bastasse, ao tentar entrar em
contato diretamente com a empresa que ofertou o produto comprado no referido site, a vitima
percebe que os telefones para contato foram desativados e ndo obtém qualquer resposta aos seus
e-mails enviados para a empresa. Ndo é a intermediadora quem age de ma-fé, mas a suposta
empresa virtual que ofereceu o produto naquela.

Outra fraude também conhecida é a entrega do produto com quantidade inferior a
oferecida, quando a empresa fornecedora do produto ofertado e a empresa que intermedia as
compras e vendas coletivas acordam em entregar quantidade menor para descontar no imposto
devido, partilhando o lucro entre ambas e cobrando da vitima consumidora o valor inteiro do
produto oferecido, conforme Ferreira (2013).

Ainda, o referido autor traz um terceiro tipo de fraude em compras coletivas, no caso

de cotagdes diversas de um mesmo produto. Segundo ele, funciona da seguinte maneira:

Séo feitas trés cotacdes, o fornecedor A R$1000, o fornecedor B R$1200 e o fornecedor
C R$1500. Seguindo esse raciocinio, as cotacdes sdo referentes a produtos idénticos,
com a mesma qualidade, garantia e etc. A compra seria realizada com o fornecedor A, a
Unica alteragdo seria em seu valor, no qual o valor do fornecedor A de R$1000 seria
alterado R$1200 apresentados pelo fornecedor B, com a finalidade de obter descontos
nos impostos. O restante ficaria com o comprador (FERREIRA, 2013).

Nesse caso, como no anterior, haveria a fraude, tendo como vitima tanto o

comprador quando o fisco.
4.3 (IN)APLICABILIDADE DA PRETENSAO PUNITIVA DOS AGENTES

Entendidas as defini¢cdes, convém tratar sobre qual € o entendimento dos tribunais
brasileiros com relacdo ao tema em estudo, uma vez que ha duas correntes doutrinarias distintas

sobre a tipicidade com relacdo a fraude da loja virtual fantasma.
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Nesse sentido, Natarelli (2013) explica que a primeira corrente entende que nao se
deve aplicar a legislacdo penal em condutas criminosas cometidas através de um computador.
Segundo a autora, “o primeiro argumento € baseado no principio da reserva legal que obriga que
a legislacéo tipifique determinado fato como criminoso, uma vez que, sem lei, ndo ha crime (art.
1° do CPP e [art.] 5°, XXXIX da CF)”.

Como segundo argumento para a primeira corrente, a autora explica que a doutrina
mais tradicional entende ndo ser possivel a analogia e a interpretacdo extensiva quando para
prejudicar o julgamento do acusado, razdo pela qual, por essa corrente, os crimes digitais,
inclusive a fraude da loja virtual fantasma, seriam atipicos, sendo impossivel, portanto, punir
seus agentes com base na legislacédo penal atual.

Natarelli (2013) traz, ainda, a segunda corrente doutrinéria (inclusive defendida pelos
deputados Eduardo Azeredo e Paulo Teixeira, como se vera nos items seguintes, atraves de suas
recentes leis aprovadas que serdo também estudadas aqui). Nela, em contrapartida, defende-se
que “a puni¢do baseia-se [sic] no fato de que os crimes praticados pela via eletrénica sdo os
mesmos tratados pelo Cédigo Penal, com a peculiaridade de serem apenas versdes modernas do
tipo, ou seja, a modificagdo ocorreria apenas no modus operandi”, o que, segundo a autora, por
via de consequéncia, “nao teria o condao de mudar o tipo penal que enseja a puni¢do penal”.

Nessa matéria, ndo existe ainda um entendimento dominante, razdo pela qual,
atualmente, necesséria € a analise dos tribunais estaduais e do STJ quanto ao assunto, uma vez
que, enquanto o Legislativo comeca a abrir os olhos para a promulgacdo de leis referentes a
realidades e problematicas digitais, o Judiciario precisa dar uma resposta aos casos concretos
emergentes.

Nesse sentido, o Tribunal de Justica de Santa Catarina tem entendido pela aplicacéo

da segunda corrente doutrinaria supramencionada, sendo, veja-se:

APELACAO CRIMINAL. CRIME CONTRA O PATRIMONIO. ESTELIONATO
(ART. 171, CAPUT, DO CODIGO PENAL). SENTENCA CONDENATORIA.
RECURSO DA DEFESA.ABSOLVICAO. INVIABILIDADE. MATERIALIDADE E
AUTORIA DELITIVAS DEVIDAMENTE COMPROVADAS. CONTEXTO
PROBATORIO FIRME E COERENTE APTO A DEMONSTRAR QUE O
APELANTE, MEDIANTE PROMESSA DE ENTREGA DE PRODUTO OFERTADO
NA INTERNET, OBTEVE VANTAGEM ILICITA EM PREJUIZO ALHEIO AO
NAO EFETUAR A ENTREGA DA MERCADORIA COMPRADA PELA VITIMA.
RECONHECIMENTO DE MERO ILICITO CIVIL. IMPOSSIBILIDADE.
CLARA INTENCAO DO APELANTE DE OBTER PARA SI VANTAGEM
ILICITA EM PREJUIZO ALHEIO. DOLO ESPECIFICO EVIDENCIADO.
CONDUTA PRATICADA QUE SE AMOLDA AO TIPO PENAL PREVISTO NO
ART. 171, CAPUT, DO CP. APLICACAO DO PRINCIPIO DA
INSIGNIFICANCIA. NAO ACOLHIMENTO. PREJUIZO SOFRIDO PELA VITIMA
EM VALOR SUPERIOR AO SALARIO-MINIMO VIGENTE A EPOCA DOS
FATOS. REQUISITO OBJETIVO NAO PREENCHIDO. MANUTENCAO DA



46

SENTENCA QUE SE IMPOE. RECURSO CONHECIDO E DESPROVIDO (SANTA
CATARINA, TJ, 2013c, grifo nosso).

E certo que o tribunal catarinense entende assim por uma questio de garantia da
ordem publica e da credibilidade da Justica para com o povo, uma vez que a simples inovacao do
modus operandi do estelionato (diante de toda a comprovacao fatica que pode haver), num caso
de fraude de loja virtual fantasma, ndo é suficiente e tampouco razoadvel para que se absolva 0s
agentes, uma vez que a sensagao de impunidade os leva a quase inevitavel reincidéncia.

Assim, também néo destoa o entendimento do Tribunal de Justica gatcho:

ESTELIONATO. VENDA ATRAVES DA INTERNET DE PROCESSADOR
AVARIADO. ABSOLVICAO. N&o cabe a absolvigdo do acusado, eis que a prova é
inconteste quanto a autoria e a ocorréncia do delito. PENA. DOSIMETRIA.
REDIMENSIONADA. APELO DEFENSIVO PARCIALMENTE PROVIDO.
EXTINCAO DA PUNIBILIDADE PELA PRESCRICAO DECLARADA, POR
MAIORIA. (RIO GRANDE DO SUL, TJ, 2010, grifo nosso).

Em que pese neste julgado ter havido, ainda assim, a extin¢do da punibilidade, resta
claro ndo ser o entendimento do referido tribunal aplicar a primeira corrente doutrinaria nos
casos trazidos a sua Justica.

De igual forma, entende o Tribunal de Justica paranaense:

APELACAO CRIMINAL. CONDENACAO PELO CRIME DE ESTELIONATO.
PLEITO QUE VISA A ABSOLVICAO. NAO ACOLHIMENTO. ELEMENTOS
CONSTITUTIVOS DO DELITO PLENAMENTE DEMONSTRADOS. AGENTE
QUE INDUZIU A VITIMA EM ERRO MEDIANTE VENDA PELA INTERNET DE
PRODUTOS QUE SABIA DE ANTEMAO NAO PODER ENTREGA- LOS.
CONJUNTO PROBACIONAL COESO E HARMONICO APONTANDO PARA A
CONFIGURACAO DO DELITO. SENTENCA MANTIDA. RECURSO NAO
PROVIDO (PARANA, TJ, 2011, grifo nosso).

E esse entendimento ndo é uniforme somente no sul do pais. A exemplo do Tribunal
de Justica de S&o Paulo, onde resta claro a posic¢ao do referido tribunal em punir os agentes que

pratiquem os fatos em estudo, se provada a materialidade e a autoria delitivas no caso concreto:

ESTELIONATO Crime praticado pela internet Venda de produto que ndo foi entregue -
Autoria e materialidade evidenciadas Inexisténcia de divida que justifica o decreto
condenatdrio Reparacdo do dano antes do recebimento da denuncia Irrelevancia Crime
patrimonial que se consuma com a obtencdo da vantagem indevida Atipicidade da
conduta e auséncia de dolo afastados Inaplicabilidade da SUmula 554 do STF
Sentenca mantida Art. 252 do RITJSP PENA - Réu tecnicamente priméario Simula 444
do STJ Reducéo ao minimo legal Arrependimento posterior do art. 16 do CP mantido -
Privilégio do §1° do art. 171 do CP afastado Valor do bem - Substituicdo por pena de
multa adequado ao caso Regime aberto adequado - Recurso parcialmente provido (SAO
PAULO, TJ, 2013, grifo nosso).

Infelizmente, é somente pela representacdo desses cinco tribunais de justica que se
pode visualizar a realidade brasileira, uma vez que, em que pese a consulta realizada em todos os
vinte e sete tribunais de justica deste pais para a realizagdo deste trabalho, percebeu-se que

somente nos tribunais do sul e sudeste se viu casos da fraude em estudo levadas ao reexame em
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segundo grau, em funcdo da melhor estrutura e maior experiéncia com crimes cibernéticos que
esses entes federados ainda detém (o que faz com que mais processos sejam finalizados com
condenacgfes concretas, evitando-se a prescricdo pela falta de destreza dos operadores em
investiga-los).

Mas esse cenario tende a mudar, com as reformas trazidas pela Lei n. 12.735/12, que

serd estudada adiante.
44 ALTERACOES TRAZIDAS PELA LEI N° 12.735/12

Apos trezes anos sendo discutida pelo Congresso Nacional, essa lei foi sancionada no
mesmo dia que a Lei n. 12.737/12, oriunda do Projeto de Lei n. 84/99, de autoria do deputado
Eduardo Azeredo, cujo sobrenome batizou a lei sancionada.

Através dessa lei, foi possivel alterar os Codigos Penal e Penal Militar, bem como a
Lei n. 7.716/89, para tipificar condutas realizadas mediante uso de sistema eletrénico, digital ou
similares, bem como a determinagdo de que “os o0rgdos da policia judicidria estruturardo, nos
termos de regulamento, setores e equipes especializadas no combate a acdo delituosa em rede de
computadores, dispositivo de comunicagdo ou sistema informatizado” (BRASIL, Lei n.
12.735/12, 2013).

Com isso, garantiu-se o inicio de um suporte legal para o incentivo ao
desenvolvimento de aplicadores do Direito melhor preparados para a era digital e mais
capacitados para investigar delitos informaticos, sem que estes acabem prescritos quando
conclusas as investigacdes e remetidas ao Poder Judiciario, como € a triste realidade da maioria

dos inquéritos policiais que se tem até hoje sobre esses crimes.
4.5 ALTERAQC)ES TRAZIDAS PELA LEI N° 12.737/12

Popularmente conhecida como “Lei Carolina Dieckmann” — em razdo do nome da
atriz que teve seu computador invadido e, a partir dele, divulgadas fotos intimas suas —, essa lei
foi sancionada em 30 de novembro de 2012 e é proveniente do Projeto de Lei n. 2.793/11, de
autoria do deputado Paulo Teixeira.

Essa lei também altera o Codigo Penal, dispondo sobre, entre outras providéncias, a

criacdo do delito de invasdo de dispositivo informatico, qual seja:

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e com o fim de
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obter, adulterar ou destruir dados ou informagdes sem autorizagdo expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

8 1o Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a prética da conduta
definida no caput.

8 20 Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico.

§ 30 Se da invasdo resultar a obtencdo de conteldo de comunicagdes eletrdnicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas em
lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.

8 40 Na hipétese do § 30, aumenta-se a pena de um a dois tercos se houver divulgacéo,
comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou informacdes
obtidos.

8 50 Aumenta-se a pena de um ter¢o a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Cémara Legislativa do Distrito Federal ou de Cémara
Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual, municipal ou
do Distrito Federal (BRASIL, Lein. 12.737/12, 2013).

Segundo o autor do projeto de lei que levou a criacdo da referida, Paulo Teixeira,
essa nova legislacdo foi responsavel pela punicdo para crimes nos casos de roubos de senhas
bancérias e pela defesa de cidaddos que compram pela internet, mas que nunca recebem o0s
produtos (LELI..., 2013).

Ocorre que, em que pese as declaracbes do autor da referida lei e que, embora ela
seja extremamente relevante para o ordenamento juridico brasileiro, a tipificacdo do delito de
invasdo de dispositivo informéatico em nada acrescenta no que toca a prote¢do juridica necessaria
e cabivel as fraudes de loja virtual fantasma. Pelas razdes que se vera a seguir.

Segundo Prado, no crime de invasdo de dispositivo informatico, o bem juridico
tutelado, diferentemente do estelionato, é a liberdade individual, e ndo o patrimonio da vitima,
especificamente, “a privacidade no tocante a dados e informagdes, de cunho pessoal ou
profissional, contidas em dispositivo informatico, cuja seguranca deve ser de alguma forma
quebrada sem a autorizacao do titular” (2013, p. 407).

Assim, como se viu nas formas de fraudes da loja virtual fantasma, ndo ha qualquer
tipo de invasdo de dispositivo informatico, embora ambos crimes se utilizem da informética para
a consecucao de seus tipos penais.

Também ndo ha qualquer tipo de instalacdo de vulnerabilidades (como virus, por
exemplo) no computador da vitima que compra um produto pela internet e que nunca o recebe. O

agente cria o site aparentemente idéneo e espera até que vitimas acessem e depositem os valores
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na conta definida no site, sem nunca receber, outrossim, o produto comprado, razdo pela qual, os

dois crimes ndo se confundem.
4.6 ALTERACOES TRAZIDAS PELO DECRETO N° 7.962/13

Preocupada com o crescimento do comeércio eletrénico nos ultimos anos e as
consequéncias juridicas que ele tem trazido consigo, a presidenta Dilma Rousseff, no dia
mundial de direitos do consumidor (15 de margo) deste ano, langou um pacote de medidas
destinadas a proteger o consumidor, bem como garantiu maior autonomia aos Procons. Esse
programa ficou conhecido como “Plandec” (Plano Nacional de Consumo e Cidadania) e, dentre
as suas medidas, incluiu a instituicdo do Decreto n. 7.962, datado de mesma data.

Com ele, foi possivel antecipar parte da atualizacdo do Codigo de Defesa do
Consumidor que ainda estd em discussdo desde 2012 e que veremos no item seguinte, e foi
fundamental para regulamentar a contratagdo no comercio eletrdnico, sob o ponto de vista do
consumidor.

Ja em seu art. 1° o referido decreto mostra a preocupacdo do legislador em
regulamentar o Codigo de Defesa do Consumidor (Lei n. 8.078/90), no que se refere a
contratacdo no comércio eletrénico, abrangendo 0s aspectos seguintes: “I — informacdes claras a
respeito do produto, servico e do fornecedor; Il — atendimento facilitado ao consumidor; e 11 —
respeito ao direito de arrependimento” (BRASIL, Decreto n. 7.962/13, 2013). E ¢ justamente no
inciso | do referido artigo que se vé o primeiro indicio de que o legislador quis estabelecer um
conjunto minimo de dados disponiveis ao consumidor na pagina de comércio virtual para se
evitar fraudes como as do estudo deste trabalho.

Tanto é, que os arts. 2° e 3° do mesmo diploma legal, destinaram-se,
exclusivamente, a estabelecer informagdes que devem estar presentes em local “de destaque e de
facil visualiza¢do”, no que concerne a sitios de comércio eletronico ou de ofertas de compras
coletivas, bem como demais meios utilizados para a oferta ou conclusdo de contrato de consumo.

Nesse sentido, convém enuncia-las aqui, no que concerne aos sitios de comércio

eletrénico, disposto no art. 2°:

| - nome empresarial e niimero de inscri¢do do fornecedor, quando houver, no Cadastro
Nacional de Pessoas Fisicas ou no Cadastro Nacional de Pessoas Juridicas do Ministério
da Fazenda;

Il - endereco fisico e eletronico, e demais informagdes necessarias para sua localizagdo
e contato;

111 - caracteristicas essenciais do produto ou do servico, incluidos os riscos a saude e a
seguranca dos consumidores;
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IV - discriminagdo, no prego, de quaisquer despesas adicionais ou acessorias, tais como
as de entrega ou seguros;

V - condic@es integrais da oferta, incluidas modalidades de pagamento, disponibilidade,
forma e prazo da execugdo do servigco ou da entrega ou disponibilizag8o do produto; e
VI - informacdes claras e ostensivas a respeito de quaisquer restricbes a fruicdo da
oferta (BRASIL, Decreto n. 7.962, 2013).

Ainda, além das anteriormente mencionadas, quando se tratar de compras coletivas,

no site que fizer as ofertas, devera conter mais trés elementares, dispostas no art. 3°:

| - quantidade minima de consumidores para a efetivacao do contrato;

Il - prazo para utilizacdo da oferta pelo consumidor; e

Il - identificacdo do fornecedor responséavel pelo sitio eletronico e do fornecedor do
produto ou servigo ofertado, nos termos dos incisos | e Il do art. 2° (BRASIL, Decreto
n. 7.962, 2013).

Com essas disposicoes, o legislador mostrou claro esfor¢co em combater as fraudes de
loja virtuais mais grosseiras, ou seja, aquelas em que ndo ha a utilizagdo indevida de dados de
pessoas fisicas e juridicas inocentes nas informacdes sobre a suposta empresa virtual.

Também merece destaque o inciso IV do art. 4° do mesmo ordenamento juridico,
com relacdo ao dever do fornecedor em dar toda a assisténcia que o consumidor precisar para

resolver eventuais problemas decorrentes de atendimento ou do produto:

manter servico adequado e eficaz de atendimento em meio eletrénico, que possibilite ao
consumidor a resolucdo de demandas referentes a informagdo, divida, reclamacéo,
suspensdo ou cancelamento do contrato; [...] (BRASIL, Decreto n. 7.962/13, 2013).

Né&o obstante, ainda precavendo-se para evitar mais fraudes e informar o consumidor,
a fim de que ele ndo seja mais uma vitima de estelionato, o legislador estabeleceu o seguinte no
art. 6° do mesmo diploma: “as contratagdes no comeércio eletrébnico deverdo observar o
cumprimento das condi¢cdes da oferta, com a entrega dos produtos e servi¢cos contratados,
observados prazos, quantidade, qualidade e adequacdo” (BRASIL, Decreto n. 7.962/13, 2013).

E é justamente em razdo dessa introducdo legislativa que o Legislador estabeleceu a
possibilidade de aplicacdo das san¢Ges administrativas ja previstas no art. 56 do Cdédigo de

Defesa do Consumidor, quais sejam:

Art. 56. As infragdes das normas de defesa do consumidor ficam sujeitas, conforme o
caso, as seguintes san¢des administrativas, sem prejuizo das de natureza civil, penal e
das definidas em normas especificas:

| - multa;

11 - apreensdo do produto;

111 - inutilizagdo do produto;

IV - cassacédo do registro do produto junto ao 6rgdo competente;

V - proibi¢do de fabricacéo do produto;

VI - suspensédo de fornecimento de produtos ou servico;

VII - suspensdo temporaria de atividade;

VIII - revogacdo de concessao ou permissao de uso;

IX - cassacdo de licenca do estabelecimento ou de atividade;

X - interdigdo, total ou parcial, de estabelecimento, de obra ou de atividade;

XI - intervencdo administrativa;
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XI1 - imposicdo de contrapropaganda.

Paragrafo Unico. As sangBes previstas neste artigo serdo aplicadas pela autoridade
administrativa, no d&mbito de sua atribui¢do, podendo ser aplicadas cumulativamente,
inclusive por medida cautelar, antecedente ou incidente de procedimento administrativo
(BRASIL, Lei n. 8.078/90, 2013).

Pela interpretacdo analdgica do artigo supramencionado, é certo que, no caso da
fraude da loja virtual fantasma, uma medida cabivel seria a retirada da pégina da internet de
circulacdo, mediante determinacao judicial ao provedor responsavel pelo dominio.

Por fim, no art. 9° do Decreto n. 7.962/13, estabeleceu-se o prazo de sessenta dias
para que 0s comércios virtuais se adequem a essas regras, com a consequente entrada em vigor
desse diploma legal.

E bem verdade que, em que pese a critica nos veiculos de comunicacdo a época da
promulgacdo desse decreto sobre a excessiva abordagem no que se refere ao comercio
eletrbnico, convém ressaltar a extrema importancia que isso serviu tanto para o consumidor
como para a legislacéo brasileira, uma vez que, dessa forma, positivou-se a intencdo de equiparar
a pratica do comércio virtual com os direitos e deveres que um comércio fisico deve atender,
como ja se entendia com relacdo a equiparacdo ao crime de Estelionato para as fraudes que

ocorrerem também no mundo comercial virtual.
4.7 POSSIBILIDADE DE MUDANCAS COM O PROJETO DE REFORMA DO CDC

Desde o0 ano de 2012, o Senado discute um Projeto de Lei que prevé a reforma da Lei
n. 8.078/90, diga-se o Cddigo de Defesa do Consumidor, reforma essa parcialmente antecipada
com a aprovacdo do Decreto n. 7.962/13 (ante a urgéncia do tratamento juridico do comércio
eletronico).

Nele, entre outras modificacdes relevantes, caso aprovado, acrescentara um décimo
terceiro inciso no art. 56 do referido Codigo, com a seguinte redagdo: “XIII — suspensédo
temporéria ou proibicao de oferta e de comércio eletronico” (vide ANEXO B).

N&o obstante, cientes de que essa medida administrativa pode ndo ser suficiente,
também acrescentam um quarto paragrafo ao art. 59 do referido diploma legal, que dispora, caso
aprovado o projeto:

8 4° Caso o fornecedor por meio eletronico ou similar descumpra a pena de suspensao
ou de proibicdo de oferta e de comércio eletrénico, sem prejuizo de outras medidas
administrativas ou judiciais de preven¢do de danos, o Poder Judiciario determinarg, a
pedido da autoridade administrativa ou do Ministério Pdblico, no limite estritamente
necessario para a garantia da efetividade da sancdo, que os prestadores de servicos
financeiros e de pagamento utilizados pelo fornecedor, de forma alternativa ou conjunta,
sob pena de pagamento de multa didria:
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| - suspendam os pagamentos e transferéncias financeiras para o fornecedor de comércio
eletrénico;
Il - bloqueiem as contas bancérias do fornecedor (vide ANEXO B).

Se essa reforma se concretizar, uma das maiores deficiéncias dos Procons vai ser
sanada, uma vez que, ao invés de apenas emitir listas anuais de sites de lojas virtuais fantasmas,
poderd o drgdo administrativo também requerer ao Juiz a devida suspensdo ou proibigdo de

oferta e de comércio eletrénico, dando maior efetividade a sua funcéo fiscalizadora.

4.8 POSSIBILIDADE DE MUDANCAS COM O PROJETO DO MARCO CIVIL

Lancado em 2009, outro projeto ainda em discussdo no Congresso Nacional é o
Projeto de Lei n. 2.126/2011, chamado “Marco Civil da Internet”, que também foi apelidado
como a “Constituicdo da Internet” (MARCO..., 2013), em razao de seu contetido estabelecer
principios, garantias, direitos e deveres para o uso da internet no Brasil, bem como determinando
diretrizes para a atuacdo dos Entes Federativos em relacdo a matéria.

Tamanha foi a preocupacéo do Legislador com o tema, que se manteve espaco aberto
para que os internautas brasileiros discutissem, juntamente com o Congresso Nacional, o tema
em um blog mantido pelo Ministério da Cultura e pela Rede Nacional de Ensino e Pesquisa (vide
item “11” do ANEXO B), bem como através do aplicativo “Marco Civil” disponivel para
download em smartphones e tablets, a fim de que pudessem tomar conhecimento do que se trata
0 projeto e interagir.

Se aprovado, as principais novidades e mais relevantes para o tema em estudo neste
trabalho sdo referentes ao armazenamento dos registros de conexao, conforme dispde o art. 11 do

referido projeto:

Art. 11. Na proviséo de conexao a Internet, cabe ao administrador do sistema autbnomo
respectivo o dever de manter os registros de conexdo, sob sigilo, em ambiente
controlado e de seguranga, pelo prazo de um ano, nos termos do regulamento.

§ 1° A responsabilidade pela manutencdo dos registros de conexdo ndo podera ser
transferida a terceiros.

§ 2° A autoridade policial ou administrativa podera requerer cautelarmente a guarda de
registros de conexao por prazo superior ao previsto no caput.

§ 3° Na hipotese do § 2°, a autoridade requerente tera o prazo de sessenta dias, contados
a partir do requerimento, para ingressar com o pedido de autorizacdo judicial de acesso
aos registros previstos no caput.

8 4° O provedor responsavel pela guarda dos registros devera manter sigilo em relacéo
ao requerimento previsto no § 2°, que perderd sua eficacia caso o pedido de autorizagéo
judicial seja indeferido ou ndo tenha sido impetrado no prazo previsto no § 3° (BRASIL,
Projeto de Lei n. 2.126/2011, 2013).
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Antes disso, o Legislador procurou conceituar as novas terminologias que pretende
trazer no préprio projeto de lei referido. Em seu art. 4°, I11, assim conceituou como administrador

de sistema autdbnomo:

Administrador de sistema autbnomo - pessoa fisica ou juridica que administra blocos de
endereco Internet Protocol — IP - especificos e o respectivo sistema autbnomo de
roteamento, devidamente cadastrada no ente nacional responsavel pelo registro e
distribuicdo de enderegos IP geograficamente referentes ao Pais (BRASIL, Projeto de
Lein. 2.126/2011, 2013).

N&o obstante, acrescentou, ainda, no art. 4° 1V, que se entende por registro de
conexdo o “conjunto de informacdes referentes a data e hora de inicio e término de uma conexao
a Internet, sua duracéo e o endereco de IP utilizado pelo terminal para o envio e recebimento de
pacote de dados” (BRASIL, Projeto de Lei n. 2.126/2011, 2013).

Isso seria um passo fundamental para a preservacdo probatoria, em matéria de crimes
praticados na esfera digital, uma vez que, atualmente, muitos inquéritos policiais ndo conseguem
apontar uma autoria para o crime de venda fraudulenta pela internet, por exemplo, em razéo de
os provedores de conexdo se mostrar neutros em relagdo ao armazenamento de dados, quando
muito, armazenando por um curto periodo de tempo, ndo superior a seis meses, COmo no caso da
Microsoft, com relacdo aos enderecos de IP que acessam 0 seus servicos de buscador, através da
ferramenta Bing (IDG NEWS SERVICE, 2013), mas que constantemente cria Obices para o
fornecimento dos dados a justica, solicitando o envio de cartas rogatdrias para a central norte-
americana, atrasando e prejudicando a instrugéo criminal.

Outrossim, essa questdo ainda é muito discutida, uma vez que ha quem entenda que
essa medida seja ineficaz, como Renato Opice Blum, uma vez que ndo obriga também os
provedores de conteido (donos dos sitios) a guardarem seus registros de acesso dos usuarios aos
sites e aos aplicativos (MARCO..., 2013), constando no projeto, atualmente, apenas como
facultativo.

Ainda, em razdo disso, no mesmo projeto de lei, poderd ser requerida uma nova
espécie de quebra de sigilo de dados informaticos, como se fosse um “grampo” telematico, com

relacdo aos registros de conexdo, conforme o0s 88 2° e 3° do art. 13:

§ 2° Ordem judicial podera obrigar, por tempo certo, a guarda de registros de acesso a
aplicagBes de Internet, desde que se tratem de registros relativos a fatos especificos em
periodo determinado, ficando o fornecimento das informagdes submetido ao disposto na
Segdo 1V deste Capitulo.

8 3° Observado o disposto no § 2° a autoridade policial ou administrativa podera
requerer cautelarmente a guarda dos registros de aplicagdes de Internet, observados o
procedimento e 0s prazos previstos nos §8 3% 4° do art. 11 (BRASIL, Projeto de Lei n°
2.126/2011, 2013).



54

E ndo é s6. Também a parte interessada podera requerer ao juiz essa quebra de sigilo,
seja em carater autbnomo ou no curso do processo, seja em acdo civil (de reparacdo de danos
pela venda fraudulenta pela internet, por exemplo) ou em acdo penal (como no caso do

estelionato digital em e-commerce). Isso € o que dispde o art. 17:

Art. 17. A parte interessada podera, com o propdsito de formar conjunto probatério em
processo judicial civel ou penal, em carater incidental ou autbnomo, requerer ao juiz
gue ordene ao responsavel pela guarda o fornecimento de registros de conexdo ou de
registros de acesso a aplicacdes de Internet (BRASIL, Projeto de Lei n° 2.126/2011,
2013).

49 POSSIBILIDADE DE MUDANCAS POR ACORDOS DE COOPERACAO
INTERNACIONAL

Até 0 momento, ndo se tem noticia na jurisprudéncia sobre fatos criminosos
referentes ao tema em estudo com atos realizados fora do pais. Ainda assim, o Deputado Federal
e autor da Lei n. 12.735/12, Eduardo Azeredo, assevera para a importancia de que o Brasil se
preocupe em firmar acordos de cooperagdo internacional para que se efetive um mais acirrado
combate aos crimes que ndo respeitem fronteiras. Segundo o autor, “¢ urgente a adesdao do Brasil
a Convencéo Internacional contra o Cibercrime (Convencdo de Budapeste) para termos uma
legislagao mais eficaz” (AZEREDO, 2013).

E com raz&o o autor entende. No que se refere ao tema em estudo, um dispositivo
contido no referido acordo internacional seria de grande relevancia para a abordagem do tema

em estudo:

Artigo 7° - Falsidade informatica

Cada parte adoptara as medidas legislativas e outras que se revelem necessarias para
estabelecer como infraccdo penal, em conformidade com o seu direito interno, a
introducéo, a alteracdo, a eliminacdo ou a supressao intencional e legitima de dados
informaticos, produzindo dados ndo auténticos, com a intengdo de que estes sejam
considerados ou utilizados para fins legais como se fossem auténticos, quer sejam ou
ndo diretamente legiveis e inteligiveis. Uma Parte pode exigir no direito interno uma
intencdo fraudulenta ou uma intencdo ilegitima similar para que seja determinada a
responsabilidade criminal [sic] (vide ANEXO C, grifo do autor).

Caso 0 pais aderisse a referida Convencao, ter-se-ia maior influéncia internacional
para o aperfeicoamento da estrutura necessaria para a apuracao de crimes como a fraude da loja
virtual fantasma, principalmente quando esse atingisse outros paises, como € provavel que ja
aconteca, em que pese a inexisténcia de julgados nesse sentido nos Tribunais Regionais Federais

Brasileiros.
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5 CONCLUSAO

Como se Vvé nos exemplos diarios, seja entre pessoas, seja em comércios fisicos, 0
crime de estelionato ndo é mais exclusivo aos primeiros, uma vez que, como a sociedade
evoluiu, também o crime assim o fez, ganhando novos modos de fazer, que ultrapassam limites
fisicos e ndo necessitam de liames geograficos muito além do que o depdsito em uma conta
bancéria para se provar a obtencdo da vantagem ilicita pelo agente criminoso que se utilizou da
internet para enganar sua vitima.

E preocupante a estimativa de prejuizos causados por aqueles que se escondem por
tras de paginas da internet para lucrar ilicitamente com o consumismo virtual alheio. Além disso,
em que pese 0 susto que causem 0s numeros ja trazidos na Introducdo deste trabalho, muito
pouco ainda se escreve no Direito Brasileiro, em inversa propor¢ao ao nimero de vitimas que 0s
noticiarios apresentam. No pouco que se escreve, duas teorias digladiam espaco nas médos do
doutrinador brasileiro. Uma, fecha os olhos para a realidade e nega a aplicacdo da lei ja existente,
como se ainda faltassem elementos para caracterizar o crime de estelionato. A outra, mais
flexivel, estende a palma punitiva para aqueles que se aproveitam do anonimato que uma loja
virtual Ihe garante para ludibriar inocentes. E € disso que surge a necessidade de aprofundar o
tema.

Com a finalidade de estudar a possibilidade da aplicacdo da lei penal j& existente
sobre essa nova modalidade de estelionato, utilizou-se da doutrina e da jurisprudéncia para se
chegar a resposta se seria possivel aplicar o Cédigo Penal vigente nessa modalidade de fraude
virtual, ante ao argumento de que o tipo penal do estelionato parece muito genérico para alguns
doutrinadores e o tema ainda é debatido no que se refere a tipicidade.

Durante os dois anos de pesquisa documental que levaram a conclusdo deste
trabalho, viu-se que o proprio legislador, em anteprojetos de reforma ao Cddigo Penal Brasileiro,
em 2011, chegou a propor uma modalidade especifica de estelionato digital, mas essa redagao foi
suprimida, em claro entendimento de que ndo haveria necessidade para um novo tipo penal
especifico que ja se encaixa no genérico caput do art. 171 do referido diploma legal. Na
dificuldade de encontrar a fonte oficial, decidiu-se por s6 comentar essa informacdo na
concluséo, uma vez que o atual projeto de lei de reforma do Cdédigo Penal em nada inovou para o
tema em estudo.

Em que pesasse um dos entendimentos de que seria esse um fato atipico, no decorrer
da elaboracéo desta obra, chegou-se a conclusdo de que seria perfeitamente tipico, inovando, tdo

somente, no modo de agir criminoso, como se vera na conclusédo a seguir.
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Utilizando-se de ensinamentos de expertos em e-commerce, como Efraim Turban e
David King, bem como os classicos do Direito Penal, como Edgard de Magalhdes Noronha e
Heleno Claudio Fragoso, trazendo ainda, o olhar contemporaneo de Luiz Regis Prado e de
Fernando Capez, procurou-se entender como o estelionato virtual no e-commerce surge.

Mas esse entendimento ainda nédo era suficiente para responder ao questionamento
inicial. Para tanto, foi preciso conhecer o que ensinavam outros especialistas em fraudes, como
Talita Vanessa Penariol Natarelli e Lorenzo Parodi, para se entender o que diziam as correntes
doutrinarias e o porqué de ndo se encaixar a atipicidade, ante as modalidades de fraudes
existentes.

Apobs esse estudo detalhado, restou clara a resposta ao questionamento proposto
inicialmente neste trabalho: € possivel aplicar a lei penal ja existente a fraude da loja virtual
fantasma como forma de estelionato, porque essa burla em nada fere a tipicidade do fato
delituoso estudado.

Isso porque, como foi abordado no terceiro capitulo, ainda que uma das correntes
doutrinarias entendesse ser esse um fato atipico, impassivel, portanto, de punicdo Estatal, em
pesquisa a todos os Tribunais de Justica brasileiros, chegou-se a conclusao de que é pacifico o
entendimento jurisprudencial de que ndo ha nada que impeca a aplicacdo do tipo penal do
Estelionato ao caso em estudo, seja pela inteligéncia do legislador ao elaborar um caput capaz de
abarcar uma infinidade de condutas criminosas (ndo ferindo, assim, o principio da taxatividade
da lei penal), seja por entenderem ser a venda fraudulenta praticada pela internet apenas um
modo mais atual de se praticar o crime, sendo perfeitamente possivel serem punidos os agentes
com as palavras da vitima e o seu histérico de e-mails trocados com 0s criminosos.

Assim, concluiu-se de forma positiva ao questionamento proposto, mas esse €
somento um esboco, a ponta do iceberg que € o0 mundo criminoso virtual. Ainda ha muito o que
se aprofundar no tema e, sem duvida, o Direito e a Justica esperam de bracos abertos por novas

davidas e outros pontos de vista juridicos..
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ANEXO A - Projeto de reforma ao Cédigo de Defesa do Consumidor

SENADO FEDERAL
PROJETO DE LEI DO SENADO
N°281, DE 2012

Altera a Lei n° 8.078, de 11 de setembro de 1990
(Codigo de Defesa do Consumidor), para
aperfeicoar as disposicdes gerais do Capitulo | do
Titulo | e dispor sobre o comércio eletrénico.

O CONGRESSO NACIONAL decreta:

Art. 1° A lei n°® 8.078, de 11 de setembro de 1990 (Cddigo de Defesa do

Consumidor), passa a vigorar com as seguintes alteracdes:

1.\ o R

Paragrafo dnico. As normas e 0s negécios juridicos devem ser
interpretador e integrados da maneira mais favoravel ao consumidor.
(NR)”

VI — o conhecimento de oficio pelo Poder Judiciario, no ambito do
processo em curso e assegurado o contraditério, e pela Administracao
Publica de violacdo a normas de defesa do consumidor;

VIl — a interpretacdo e a integracdo das normas e negdcios juridicos da
maneira mais favoravel ao consumidor.

X1 — a autodeterminacgéo, a privacidade e a seguranga das informacdes e
dados pessoais prestados ou coletados, por qualquer meio, inclusive o
eletronico;

X1l — a liberdade de escolha, em especial frente a novas tecnologias e
redes de dados, sendo vedada qualquer forma de discriminacdo e assédio
de consumo. (NR)”

N
§2° Aplica-se ao consumidor a norma mais favoravel ao exercicio de seus
direitos e pretensdes. (NR)”
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“Secao VII

Do Comércio Eletronico

Art. 45-A. Esta secdo dispde sobre normas gerais de protecdo do
consumidor no comércio eletronico, visando a fortalecer a sua confianca
e assegurar tutela efetiva, com a diminuicdo da assimetria de
informacdes, a preservacdo da seguranga nas transacOes, a protecdo da
autodeterminacéo e da privacidade dos dados pessoais.

Paragrafo Unico. As normas desta Secdo aplicam-se as atividades
desenvolvidas pelos fornecedores de produtos ou servigos por meio
eletronico similar.

Art. 45-B. Sem prejuizo do disposto nos arts. 31 e 33, o fornecedor de
produtos e servicos que utilizar meio eletrénico ou similar deve
disponibilizar em local de destaque e de facil visualizacéo:

| — seu nome empresarial e nimero de sua inscri¢do no cadastro geral do
Ministério da Fazenda;

Il — seu endereco geografico e eletrbnico, bem como as demais
informacdes necessarias para a sua localizacdo, contato e recebimento de
comunicac0es e notificagdes judiciais e extrajudiciais;

111 — preco total do produto ou do servico, incluindo a discriminacdo de
quaisquer eventuais despesas, tais como a de entrega e seguro;

IV — especificidades e condi¢des da oferta, inclusive as modalidades de
pagamento, execucéo, disponibilidade ou entrega;

V — caracteristicas essenciais do produto ou do servico;

VI — prazo de validade da oferta, inclusive do preco;

VIl — prazo da execuc¢do do servi¢o ou da entrega ou disponibilizacdo do
produto.

Art. 45-C. E obrigacdo do fornecedor que utilizar o meio eletronico ou
similar:

I — manter disponivel servico adequado, facilitado e eficaz de
atendimento, tal como o meio eletrénico ou telefénico, que possibilite ao
consumidor enviar e receber comunicacdes, inclusive notificacoes,
reclamacgdes e demais informacGes necessarias a efetiva protecdo de seus
direitos;

Il — confirmar imediatamente o recebimento de comunicagdes, inclusive
a manifestacdo de arrependimento e cancelamento do contrato, utilizando
0 mesmo meio empregado pelo consumidor ou outros costumeiros;

Il — assegurar ao consumidor os meios técnicos adequados, eficazes e
facilmente acessiveis que permitam a identificacdo e correcdo de
eventuais erros na contratacdo, antes de finaliza-la, sem prejuizo do
posterior exercicio do direito de arrependimento;

IV — dispor de meios de seguranga adequados e eficazes;
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V — informa aos 6rgédos de defesa do consumidor e ao Ministério Publico,
sempre que requisitado, o nome e endereco eletrbnico e demais dados
que possibilitem o contato do provedor de hospedagem, bem como dos
seus prestadores de servicos financeiros e de pagamento.

Art. 45-D. E verdado enviar mensagem eletrénica ndo solicitada ao
destinatario que:

I — ndo possua relagéo de consumo anterior com o fornecedor e ndo tenha
manifestado consentimento prévio em recebe-la;

Il — esteja inscrito em cadastro de blogqueio de oferta; ou

111 — tenha manifestado diretamente ao fornecedor a op¢éo de nao recebé-
la.

§1° Se houver prévia relagdo de consumo entre o remetente e 0
destinatario, admite-se o envio de mensagem nao solicitada, desde que 0
consumidor tenha tido oportunidade de recusa-la.

8§2° O fornecedor deve informar ao destinatario, em cada mensagem
enviada:

I — 0 meio adequado, simplificado, seguro e eficaz que lhe permita, a
qualquer momento, recusar, sem 6nus, 0 envio de novas mensagens
eletronicas nao solicitadas; e
I1 — 0 modo como obteve os dados do consumidor.

83° O fornecedor deve cessar imediatamente o envio de ofertas e
comunicacg0es eletrénicas ou de dados a consumidor que manifestou a
sua recusa em recebe-las.

84° Para os fins desta secéo, entende-se por mensagem eletrénica ndo
solicitada a relacionada a oferta ou publicidade de produto ou servigo e
enviada por correio eletrdnico ou meio similar.

§5° E também vedado:

I — remeter mensagem que oculte, dissimule ou ndo permita de forma
imediata e facil a identificacdo da pessoa em nome de quem é efetuada a
comunicacdo e a sua natureza publicitaria.

Il — veicular, hospedar, exibir, licenciar, alienar, utilizar, compartilhar,
doar ou de qualquer forma ceder ou transferir dados, informac6es ou
identificadores pessoais, sem expressa autorizagdo e consentimento
informado do seu titular, salvo excecoes legais.”
“Art. 49. O consumidor pode desistir da contratacdo a distancia, no
prazo de sete dias a contar da oferta ou do recebimento ou
disponibilidade do produto ou servico, o que ocorrer por ltimo.

8 1% e

§ 2° Por contratacdo a distancia, entende-se aquela efetivada fora do
estabelecimento, ou sem a presenca fisica simultdnea do consumidor e
fornecedor, especialmente em domicilio, por telefone, reembolso postal,
por meio eletronico ou similar.

§ 3° Equipara-se a modalidade de contratacdo prevista no § 2° deste
artigo aquela em que, embora realizada no estabelecimento, o
consumidor ndo teve a prévia oportunidade de conhecer o produto ou
servigo, por ndo se encontrar em exposicdo ou pela impossibilidade ou
dificuldade de acesso a seu contetdo.

8§ 4° Caso o consumidor exerca o direito de arrependimento, os contratos
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acessorios de créditos sdo automaticamente rescindidos, sem qualquer
custo para o consumidor;

§ 5° Sem prejuizo da iniciativa do consumidor, o fornecedor deve
comunicar de modo imediato a manifestacdo do exercicio de
arrependimento & instituigdo financeira ou & administradora do cartdo de
crédito ou similar, a fim de que:

| —a transacdo ndo seja lancada na fatura do consumidor;

Il — seja efetivado o estorno do valor, caso a fatura ja tenha sido emitida
no momento da comunicacgao;

I11 — caso o preco ja tenha sido total ou parcialmente pago, seja lancado o
crédito do respectivo valor na fatura imediatamente posterior a
comunicagéo.

8 6° Se o fornecedor de produtos ou servi¢os descumprir o disposto no §
1° ou no 8 5°, o valor pago sera devolvido em dobro.

8 7° O fornecedor deve informar, de forma clara e ostensiva, 0s meios
adequados, facilitados e eficazes disponiveis para o exercicio do direito
de arrependimento do consumidor, que devem contemplar, a0 menos, o
mesmo modo utilizado para a contratagéo.

8 8 O fornecedor deve enviar ao consumidor confirmagao
individualizada e imediata do recebimento da manifestacdo de
arrependimento.

8 9° O descumprimento dos deveres do fornecedor previstos neste artigo
e nos artigos da Secdo VII do Capitulo V do Titulo I desta lei enseja a
aplicacdo pelo Poder Judiciario de multa civil em valor adequado a
gravidade da conduta e suficiente para inibir novas violagdes, sem
prejuizo das sanc¢Bes penais e administrativas cabiveis e da indenizagdo
por perdas e danos, patrimoniais e morais, ocasionados aos
consumidores. (NR)”

“ANE 56. oo

X1l — suspensdo temporaria ou proibicdo de oferta e de comércio
eletrénico.

..................................................................... (NR)”

“AN 59,

“§ 4° Caso o fornecedor por meio eletronico ou similar descumpra a pena
de suspensdo ou de proibicdo de oferta e de comércio eletrdnico, sem
prejuizo de outras medidas administrativas ou judiciais de prevencao de
danos, o Poder Judiciario determinar4, a pedido da autoridade
administrativa para a garantia da efetividade da sancdo, que os
prestadores de servigos financeiros e de pagamento utilizados pelo
fornecedor, de forma alternativa ou conjunta, sob pena de pagamento de
multa diaria:

I — suspendam os pagamentos e transferéncias financeiras para o
fornecedor de comércio eletrénico;

Il — bloqueiem as contas bancérias do fornecedor. (NR)”
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“Art. 72-A. Veicular, hospedar, exibir, licenciar, alienar, utilizar,
compartilhar, doar ou de qualquer forma ceder ou transferir dados,
informacdes ou identificadores pessoais, sem a expressa autorizacdo de
seu titular e consentimento informado, salvo excec¢des legais.

Pena — Reclusdo, de um a quatro anos, ¢ multa.”

“Art. 101. Na acdo de responsabilidade contratual e extracontratual do
fornecedor de produtos e servigos, inclusive no fornecimento a distancia
nacional e internacional, sem prejuizo do disposto nos Capitulos | e Il
deste Titulo:

| — serd competente o foro do domicilio do consumidor, nas demandas
em que o consumidor residente no Brasil seja réu e que versem sobre
relagcdes de consumo;

Il — o consumidor, nas demandas em que seja autor, podera escolher,
alem do foro indicado no inciso I, o do domicilio do fornecedor de
produtos ou servigos, o do lugar da celebracdo ou da execugdo do
contrato ou outro conectado ao caso;

Il — sdo nular as clausulas de eleigdo de foro e de arbitragem celebradas
pelo consumidor.

Paragrafo Unico. Aos conflitos decorrentes do fornecimento a distancia
internacional, aplica-se a lei do domicilio do consumidor, ou a norma
estatal escolhida pelas partes, desde que mais favoravel ao consumidor,
assegurando igualmente o seu acesso a Justica. (NR)”

Art. 2° Esta Lei entra em vigor na data da sua publicacéo.
JUSTIFICACAO

O projeto de lei objetiva atualizar a Lei n° 8.078, de 1990 (Cddigo
de Defesa do Consumidor), a fim de aperfeicoar as disposi¢des do
capitulo I e dispor sobre o comércio eletronico.

A crescente complexidade das relacdes de consumo demanda a
previsdo de principios que reforcem a prote¢do do consumidor frente a
novos desafios, principalmente os relacionados com o didlogo com outras
fontes normativas, a seguranga nas transacfes, bem como a protecao,
bem como a protecdo da autodeterminacéo e privacidade de seus dados.

E igualmente imprescindivel a introducio de uma secdo especifica
sobre a protecdo dos consumidores no ambito do comércio eletrdnico, em
razdo da sua expressiva utilizacdo. Se, a época da promulgacdo do
Codigo de Defesa do Consumidor, o comércio eletrdnico nem sequer
existia, atualmente, é o meio de fornecimento a distancia mais utilizado,
alcancando sucessivos recordes de faturamento. Porém, ao mesmo tempo
ocorre 0 aumento exponencial do numero de demandas dos
consumidores. As normas projetadas atualizam a lei de protegdo ao
consumidor a esta nova realidade, reforcando, a exemplo do que ja foi
feito na Europa e nos Estados Unidos, os direitos de informagéo,
transparéncia, lealdade, autodeterminacdo, cooperacdo e seguranca nas
relagdes de consumo estabelecidas através do comércio eletrénico.
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Busca-se ainda a protecdo do consumidor em relacdo a mensagens
eletrbnicas ndo solicitadas (spams), além de disciplinar o exercicio do
direito de arrependimento.

A evolucdo do comércio eletrbnico, se, por um lado, traz inUmeros
beneficios, por outro, amplia a vulnerabilidade do consumidor. Assim, é
essencial que se cumpra o comando constitucional do art. 5°, XXXII, e
do art. 170, V, da Constituicdo Federal, e se criem normas que,
efetivamente, ampliem a sua protecdo no comercio eletronico, a fim de
que a evolucdo tecnoldgica alcance os objetivos que todos desejam: o
desenvolvimento social e econémico, o aperfeicoamento das relagdes de
consumo e a prevencdo de litigios.

Sala de sessoes,
Senador José Sarney

Fonte: BRASIL, Projeto de Lei do Senado Federal n® 281/2012, 2013.
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ANEXO B - Projeto de Lei n°2.126/1011 (Marco Civil)

PROJETO DE LEI

Estabelece principios, garantias,
direitos e deveres para 0 uso da
internet no Brasil.

O CONGRESSO NACIONAL decreta:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para 0 uso da
Internet no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito
Federal e dos Municipios em relacéo a matéria.

Art. 2° A disciplina do uso da Internet no Brasil tem como fundamentos:

I - 0 reconhecimento da escala mundial da rede;

Il - os direitos humanos e o exercicio da cidadania em meios digitais;

I11 - a pluralidade e a diversidade;

IV - a abertura e a colaboracéo; e

V -a livre iniciativa, a livre concorréncia e a defesa do consumidor.

Art. 3° A disciplina do uso da Internet no Brasil tem 0s seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento,
nos termos da Constituig&o;

Il - protecdo da privacidade;

I11 - protecdo aos dados pessoais, na forma da lei;

IV - preservacdo e garantia da neutralidade da rede, conforme regulamentacéo;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrfes internacionais e pelo estimulo ao uso de boas
praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei; e

VII - preservagdo da natureza participativa da rede.
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Paragrafo unico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio, relacionados a matéria, ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte.

Art. 4° A disciplina do uso da Internet no Brasil tem 0s seguintes objetivos:

| - promover o direito de acesso a Internet a todos os cidadéos;

Il - promover o acesso a informacéao, ao conhecimento e a participacdo na vida cultural
e na conducéo dos assuntos publicos;

I11- promover a inovagdo e fomentar a ampla difusdo de novas tecnologias e modelos
de uso e acesso; e

IV - promover a adesdo a padrdes tecnoldgicos abertos que permitam a comunicagao,
a acessibilidade e a interoperabilidade entre aplicagc6es e bases de dados.

Art. 5° Para os efeitos desta Lei, considera-se:

| - Internet - o sistema constituido de conjunto de protocolos l6gicos, estruturado em
escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a comunicagéo de
dados entre terminais por meio de diferentes redes;

Il - terminal - computador ou qualquer dispositivo que se conecte a Internet;

Il - administrador de sistema autdbnomo - pessoa fisica ou juridica que administra
blocos de endereco Internet Protocol — IP - especificos e o respectivo sistema autbnomo de
roteamento, devidamente cadastrada no ente nacional responsavel pelo registro e distribuicdo
de enderecos IP geograficamente referentes ao Pais;

IV - endereco IP - cddigo atribuido a um terminal de uma rede para permitir sua
identificacdo, definido segundo parametros internacionais;

V - conexdo a Internet - habilitacdo de um terminal para envio e recebimento de
pacotes de dados pela Internet, mediante a atribuicdo ou autenticacdo de um endereco IP;

VI - registro de conexdo - conjunto de informacoes referentes a data e hora de inicio e
término de uma conexdo a Internet, sua duracdo e o endereco IP utilizado pelo terminal para o
envio e recebimento de pacotes de dados;

VII - aplicacGes de Internet - conjunto de funcionalidades que podem ser acessadas por
meio de um terminal conectado a Internet; e

VIII - registros de acesso a aplicagdes de Internet - conjunto de informagdes referentes
a data e hora de uso de uma determinada aplicacdo de Internet a partir de um determinado
endereco IP.
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Art. 6° Na interpretacdo desta Lei, serdo levados em conta, aléem dos fundamentos,
principios e objetivos previstos, a natureza da Internet, seus usos e costumes particulares e sua

importancia para a promocao do desenvolvimento humano, econdmico, social e cultural.

CAPITULO II
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a Internet é essencial ao exercicio da cidadania e ao usuéario séo
assegurados 0s seguintes direitos:

| - & inviolabilidade e ao sigilo de suas comunicagdes pela Internet, salvo por ordem
judicial, nas hipdteses e na forma que a lei estabelecer para fins de investigacao criminal ou
instrucdo processual penal;

Il - & ndo suspensdo da conexdo a Internet, salvo por débito diretamente decorrente de
sua utilizacéo;

Il - a manutencdo da qualidade contratada da conexdo a Internet, observado o
disposto no art. 9°;

IV - a informagdes claras e completas constantes dos contratos de prestacdo de
servigos, com previsdo expressa sobre o regime de protegdo aos seus dados pessoais, aos
registros de conex@o e aos registros de acesso a aplicagdes de Internet, bem como sobre
praticas de gerenciamento da rede que possam afetar a qualidade dos servicos oferecidos; e

V - ao ndo fornecimento a terceiros de seus registros de conexdo e de acesso a
aplicacOes de Internet, salvo mediante consentimento ou nas hipdteses previstas em lei.

Art. 8° A garantia do direito a privacidade e a liberdade de expressdao nas

comunicac0es € condicdo para o pleno exercicio do direito de acesso a Internet.

CAPITULO I
DA PROVISAO DE CONEXAO E DE APLICAGCOES DE INTERNET
Secédo |
Do Trafego de Dados
Art. 9° O responsavel pela transmissdo, comutacdo ou roteamento tem o dever de tratar
de forma isonémica quaisquer pacotes de dados, sem distingdo por contetdo, origem e
destino, servico, terminal ou aplicativo, sendo vedada qualquer discriminagdo ou degradacéo
do trafego que ndo decorra de requisitos técnicos necessarios a prestacdo adequada dos

servicos, conforme regulamentacéo.
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Paragrafo Gnico. Na provisdo de conexdo a Internet, onerosa ou gratuita, € vedado
monitorar, filtrar, analisar ou fiscalizar o conteddo dos pacotes de dados, ressalvadas as

hipdteses admitidas em lei.

Secdo Il
Da Guarda de Registros

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacOes de Internet de que trata esta Lei devem atender a preservacdo da intimidade, vida
privada, honra e imagem das partes direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente serd obrigado a disponibilizar as
informacdes que permitam a identificacdo do usuario mediante ordem judicial, na forma do
disposto na Secdo IV deste Capitulo.

8 2° As medidas e procedimentos de seguranca e sigilo devem ser informados pelo
responsavel pela provisao de servicos de conexao de forma clara e atender a padrdes definidos
em regulamento.

8 3° A violacdo do dever de sigilo previsto no caput sujeita o infrator as sancgdes civeis,

criminais e administrativas previstas em lei.

Subsecao |

Da Guarda de Registros de Conexao

Art. 11. Na provisdo de conexdo a Internet, cabe ao administrador do sistema
autbnomo respectivo o dever de manter os registros de conexdo, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de um ano, nos termos do regulamento.

§ 1° A responsabilidade pela manutencdo dos registros de conexdao nao podera ser
transferida a terceiros.

§ 2° A autoridade policial ou administrativa podera requerer cautelarmente a guarda de
registros de conexao por prazo superior ao previsto no caput.

8 3° Na hipotese do § 2° a autoridade requerente tera o prazo de sessenta dias,
contados a partir do requerimento, para ingressar com o pedido de autorizacdo judicial de

acesso aos registros previstos no caput.
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§ 4° O provedor responsavel pela guarda dos registros deverd manter sigilo em relagéo
ao requerimento previsto no § 2°, que perdera sua eficicia caso o pedido de autorizacdo

judicial seja indeferido ou ndo tenha sido impetrado no prazo previsto no § 3°.

Subsecao Il

Da Guarda de Registros de Acesso a AplicacGes de Internet

Art. 12. Na provisdo de conexdo, onerosa ou gratuita, é vedado guardar os registros de
acesso a aplicacdes de Internet.

Art. 13. Na provisdo de aplicagdes de Internet é facultado guardar os registros de
acesso dos usuarios, respeitado o disposto no art. 7°.

§ 1° A opcdo por ndo guardar os registros de acesso a aplicagBes de Internet ndo
implica responsabilidade sobre danos decorrentes do uso desses servigos por terceiros.

§ 2° Ordem judicial podera obrigar, por tempo certo, a guarda de registros de acesso a
aplicacdes de Internet, desde que se tratem de registros relativos a fatos especificos em
periodo determinado, ficando o fornecimento das informacgfes submetido ao disposto na
SecaolV deste Capitulo.

§ 3° Observado o disposto no 8§ 2°, a autoridade policial ou administrativa podera
requerer cautelarmente a guarda dos registros de aplicagdes de Internet, observados o

procedimento e 0s prazos previstos nos 88 3% 4° do art. 11.

Secao Il
Da Responsabilidade por Danos Decorrentes de Contetdo Gerado por Terceiros

Art. 14. O provedor de conexdo a Internet ndo sera responsabilizado por danos
decorrentes de contetido gerado por terceiros.

Art. 15. Salvo disposigdo legal em contrario, o provedor de aplicagdes de Internet
somente podera ser responsabilizado por danos decorrentes de contetdo gerado por terceiros
se, apos ordem judicial especifica, ndo tomar as providéncias para, no ambito do seu servico e
dentro do prazo assinalado, tornar indisponivel o contetdo apontado como infringente.

Paragrafo Unico. A ordem judicial de que trata o caput devera conter, sob pena de
nulidade, identificacdo clara e especifica do conteddo apontado como infringente, que permita

a localizacdo inequivoca do material.
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Art. 16. Sempre que tiver informagfes de contato do usuéario diretamente responsavel
pelo contetdo a que se refere o art. 15, cabera ao provedor de aplicacdes de Internet informar-

Ihe sobre o cumprimento da ordem judicial.

Secao IV

Da Requisigéo Judicial de Registros

Art. 17. A parte interessada podera, com o propdsito de formar conjunto probatério em
processo judicial civel ou penal, em carater incidental ou autbnomo, requerer ao juiz que
ordene ao responsavel pela guarda o fornecimento de registros de conexao ou de registros de
acesso a aplicacdes de Internet.

Paragrafo unico. Sem prejuizo dos demais requisitos legais, o requerimento devera
conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de
investigacao ou instrucdo probatoria; e

I11 - periodo ao qual se referem os registros.

Art. 18. Cabe ao juiz tomar as providéncias necessérias a garantia do sigilo das
informacgOes recebidas e a preservacdo da intimidade, vida privada, honra e imagem do
usuario, podendo determinar segredo de justica, inclusive quanto aos pedidos de guarda de

registro.

CAPITULO IV
DA ATUACAO DO PODER PUBLICO

Art. 19. Constituem diretrizes para a atuacdo da Unido, dos Estados, do Distrito
Federal e dos Municipios no desenvolvimento da Internet no Brasil:

I - estabelecimento de mecanismos de governanga transparentes, colaborativos e
democraticos, com a participacdo dos varios setores da sociedade;

Il - promocdo da racionalizacdo e da interoperabilidade tecnoldgica dos servigos de
governo eletrénico, entre os diferentes Poderes e niveis da federagdo, para permitir o
intercadmbio de informacdes e a celeridade de procedimentos;

Il - promocdo da interoperabilidade entre sistemas e terminais diversos, inclusive

entre os diferentes niveis federativos e diversos setores da sociedade;
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IV - adocéo preferencial de tecnologias, padrdes e formatos abertos e livres;

V - publicidade e disseminacdo de dados e informacdes publicos, de forma aberta e
estruturada;

VI - otimizacdo da infraestrutura das redes, promovendo a qualidade técnica, a
inovacdo e a disseminacdo das aplicacdes de Internet, sem prejuizo a abertura, a neutralidade
e a natureza participativa;

VII - desenvolvimento de ac¢Ges e programas de capacitacdo para uso da Internet;

VIII - promogéo da cultura e da cidadania; e

IX - prestagdo de servicos publicos de atendimento ao cidaddo de forma integrada,
eficiente, simplificada e por multiplos canais de acesso.

Art. 20. Os sitios e portais de Internet de entes do Poder Publico devem buscar:

I - compatibilidade dos servigcos de governo eletrnico com diversos terminais,
sistemas operacionais e aplicativos para seu acesso;

Il - acessibilidade a todos os interessados, independentemente de suas capacidades
fisico-motoras, perceptivas, culturais e sociais, resguardados os aspectos de sigilo e restricdes
administrativas e legais;

1l - compatibilidade tanto com a leitura humana quanto com o tratamento
automatizado das informagdes;

IV - facilidade de uso dos servicos de governo eletrénico; e

V - fortalecimento da participacao social nas politicas publicas.

Art. 21. O cumprimento do dever constitucional do Estado na prestacdo da educacéo,
em todos os niveis de ensino, inclui a capacitacdo, integrada a outras préaticas educacionais,
para 0 uso seguro, consciente e responsavel da Internet como ferramenta para o exercicio da
cidadania, a promocéo de cultura e o desenvolvimento tecnolégico.

Art. 22. As iniciativas pablicas de fomento a cultura digital e de promoc¢éo da Internet
como ferramenta social devem:

I - promover a inclusdo digital;

I - buscar reduzir as desigualdades, sobretudo entre as diferentes regides do Pais, no
acesso as tecnologias da informacao e comunicagao e no seu uso; e

I11 - fomentar a producéo e circulacdo de contetido nacional.

Art. 23. O Estado deve, periodicamente, formular e fomentar estudos, bem como fixar
metas, estratégias, planos e cronogramas referentes ao uso e desenvolvimento da Internet no

Pais.
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CAPITULO V
DISPOSICOES FINAIS

Art. 24. A defesa dos interesses e direitos estabelecidos nesta Lei podera ser exercida
em juizo, individual ou coletivamente, na forma da lei.
Art. 25. Esta Lei entra em vigor sessenta dias ap0s a data de sua publicagéo.

Brasilia,

EMI N° 00086 - MJ/MP/MCT/MC
Brasilia, 25 de abril de 2011

Excelentissima Senhora Presidenta da Republica,

- Submetemos a elevada consideragdo de VVossa Exceléncia o anexo anteprojeto de lei
que estabelece principios, garantias, direitos e deveres para 0 uso da rede mundial de
computadores no pais, e da outras providéncias. Tal projeto foi construido em conjunto com a
sociedade, em processo que ficou conhecido sob a denominacédo de Marco Civil da Internet.

2. Dados recentes da Pesquisa Nacional por Amostra de Domicilios — PNAD referente ao
ano de 2009 realizada pelo Instituto Brasileiro de Geografia e Estatistica (IBGE) apontam a
existéncia de sessenta e oito milhdes de internautas, com taxa de crescimento de mais de um

milhdo a cada trés meses. Ao mesmo tempo em que empolgam, esses nUmeros expressam a
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dimensdo dos diversos desafios para que a Internet realize seu potencial social. Um desses
desafios é harmonizar a interacdo entre o Direito e a chamada cultura digital, superando uma
série de obstaculos criticos, presentes tanto nas instituicbes estatais quanto difusos na
sociedade.

3. No ambito legislativo, diversos projetos de lei tramitam desde 1995, ano do inicio da
oferta comercial de conexdes no pais. No entanto, passados quinze anos, ainda ndo existe um
texto de lei especifico para o ambiente cibernético que garanta direitos fundamentais e
promova o desenvolvimento econémico e cultural.

4. Para o Poder Judiciario, a auséncia de defini¢do legal especifica, em face da realidade
diversificada das relagdes virtuais, tem gerado decisfes judiciais conflitantes, e mesmo
contraditérias. Nao raro, controvérsias simples sobre responsabilidade civil obtém respostas
que, embora direcionadas a assegurar a devida reparacao de direitos individuais, podem, em
razdo das peculiaridades da Internet, colocar em risco as garantias constitucionais de
privacidade e liberdade de expressao de toda a sociedade.

5. Também a Administracdo Publica € submetida a dificuldades para promover o
desenvolvimento da Internet, em temas tdo variados como infraestrutura e padrdes de
interoperabilidade. Diversas politicas publicas de governo bem sucedidas ainda carecem de
um amparo legal integrado para sua adog¢do, como politicas de Estado, que permitam, nos
diversos niveis federativos, uma abordagem de longo prazo para cumprir o objetivo
constitucional de reducéo das desigualdades sociais e regionais.

6. Por fim, a crescente difusdo do acesso enseja novos contratos juridicos, para 0s quais a
definicdo dos limites fica a cargo dos prdprios contratantes, sem a existéncia de balizas legais.
A seguir essa logica, a tendéncia do mercado € a de que os interesses dos agentes de maior
poder econémico se imponham sobre as pequenas iniciativas, e que as pretensdes
empresariais enfraquecam os direitos dos usuarios.

7. Os riscos séo, portanto, a) da aprovagdo desarticulada de propostas normativas
especializadas, que gerem divergéncia e prejudiqguem um tratamento harménico da matéria; b)
de prejuizos judiciais sensiveis, até que a jurisprudéncia se adeque as realidades da sociedade
da informacéo; c) de desencontros ou mesmo omissdes nas politicas publicas; e d) de violacdo
progressiva de direitos dos usuarios pelas praticas e contratos livremente firmados.

8. Esse quadro de obstaculos faz oportuna a aprovagdo de uma lei que, abordando de
forma transversal a Internet, viabilize ao Brasil o inicio imediato de um melhor didlogo entre
o Direito e a Internet. Uma norma que reconheca a pluralidade das experiéncias e que

considere a riqueza e a complexidade dessa nova realidade.
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9. Com esse propdsito, a Secretaria de Assuntos Legislativos do Ministério da Justica -
SAL/MJ, em parceria com o Centro de Tecnologia e Sociedade da Escola de Direito da
Fundacdo Getulio Vargas do Rio de Janeiro, desenvolveu a iniciativa denominada Marco
Civil da Internet no Brasil, a fim de construir, de forma colaborativa, um anteprojeto de lei
que estabelecesse principios, garantias e direitos dos usuérios de Internet. A proposta delimita
deveres e responsabilidades a serem exigidos dos prestadores de servicos e define o papel a
ser exercido pelo poder publico em relacdo ao desenvolvimento do potencial social da rede.
10.  Com vistas ao dialogo entre normas juridicas e a rede mundial de computadores,
partiu-se de duas ébvias inspiracdes: o texto constitucional e o conjunto de recomendacbes
apresentadas pelo Comité Gestor da Internet no Brasil - CGlL.br - no documento “Principios
para a governanga e uso da Internet” (Resolucdo CGILbr/RES/2009/003/P). Para o seu
desenvolvimento, o projeto se valeu de inovador debate aberto a todos os internautas.

11.  Uma discussdao ampla foi realizada com a sociedade pela prépria Internet, entre
outubro de 2009 e maio de 2010, por meio de um blog hospedado na plataforma Cultura
Digital (uma rede social mantida pelo Ministério da Cultura e pela Rede Nacional de Ensino e
Pesquisa - RNP). Esse processo de participacdo popular resultou em mais de dois mil
comentarios diretos, incontdveis manifestacdes sobre o “#marcocivil’ em ferramentas
virtuais, como os microblogs Identi.ca e Twitter, além de dezenas de documentos
institucionais, oriundos do Brasil e do exterior.

12. A dinamica adotada teve como meta usar a propria Internet para, desde ja, conferir
mais densidade a democracia. Por meio da abertura e da transparéncia, permitiu-se a franca
expressdo publica de todos os grupos sociais, por meio de um dialogo civilizado e construtivo.
13. Resultado desse processo, 0 anteprojeto ora proposto se estrutura em cinco capitulos:
disposicdes preliminares, direitos e garantias do usuario, provisao de conexdo e de aplicacGes
de Internet, atuacdo do poder publico e disposi¢des finais.

14.  No primeiro capitulo, sdo indicados os fundamentos, principios e objetivos do marco
civil da internet, além da definicdo de conceitos e de regras de interpretacdo. Entre os
fundamentos, enumeram-se elementos da realidade juridica do uso da Internet que servem de
pressupostos para a proposta. Por sua vez, entre os principios figuram os pontos norteadores
que devem sempre informar a aplicacdo do direito em relacdo a matéria. J& no ambito dos
objetivos, apontam-se as finalidades a serem perseguidas de forma permanente, ndo apenas
pelo Estado, mas por toda a sociedade.

15.  No capitulo sobre os direitos e garantias do usuario, o acesso a internet é reconhecido

como um direito essencial ao exercicio da cidadania. Ainda sdo apontados direitos especificos
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a serem observados, tais como a inviolabilidade e o sigilo das comunicacOes pela internet e a
ndo suspensdo da conexao.
16.  No terceiro capitulo, ao tratar da provisdo de conexdo e de aplicacGes de internet, o
anteprojeto versa sobre as questdes como: o trafego de dados, a guarda de registros de
conexao a Internet, a guarda de registro de acesso a aplica¢cdes na rede, a responsabilidade por
danos decorrentes de contetdo gerado por terceiros e a requisicdo judicial de registros. As
opcdes adotadas privilegiam a responsabilizacdo subjetiva, como forma de preservar as
conquistas para a liberdade de expressao decorrentes da chamada Web 2.0, que se caracteriza
pela ampla liberdade de producédo de contetido pelos proprios usuérios, sem a necessidade de
aprovacdo prévia pelos intermedidrios. A norma mira 0s usos legitimos, protegendo a
privacidade dos usuérios e a liberdade de expressdo, adotando como pressuposto o principio
da presuncéo de inocéncia, tratando os abusos como eventos excepcionais.
17.  No capitulo referente as atribuicdes do Poder Publico, fixam-se diretrizes para a
atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios no desenvolvimento da
Internet no Brasil, além de regras para o0s sitios publicos, para a Educacdo, para o fomento
cultural e para a avaliagdo constante do resultado das politicas publicas. Confere-se a
Administragdo Publica um parametro para o melhor cumprimento dos objetivos do Marco
Civil.
18. Finalmente, o ultimo capitulo prevé expressamente a possibilidade de que a defesa dos
interesses e direitos pertinentes ao uso da Internet seja exercida de forma individual ou
coletiva, na forma da Lei.
19.  No panorama normativo, 0 anteprojeto representa um primeiro passo no caminho
legislativo, sob a premissa de que uma proposta legislativa transversal e convergente
possibilitard um posicionamento futuro mais adequado sobre outros importantes temas
relacionados a internet que ainda carecem de harmonizacdo, como a protecdo de dados
pessoais, 0 comércio eletrénico, os crimes cibernéticos, o direito autoral, a governanca da
internet e a regulacdo da atividade dos centros publicos de acesso a internet, entre outros. A
despeito das mencionadas lacunas normativas, a solucdo que se submete a avalia¢do de Vossa
Exceléncia faz jus ao potencial criativo e inovador caracteristico do povo brasileiro, algcando o
pais a posicao de protagonista mundial na garantia das novas liberdades da cultura digital.
Ante todo o exposto, Senhora Presidenta, a proposta que institui 0 marco civil da
internet no Brasil deve, a nosso ver, ser incorporada ao direito positivo patrio, a fim de
estabelecer principios, garantias, direitos e deveres para o uso da rede mundial de

computadores no pais.



82

Respeitosamente,

Assinado por: José Eduardo Martins Cardozo, Miriam Aparecida Belchior, Aloizio

Mercadante Oliva e Paulo Bernardo Silva.

Fonte: BRASIL, Projeto de lei n® 2.126/2011, 2013.
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ANEXO C - Convencéo internacional contra o cibercrime

CONVENCAO SOBRE
O CIBERCRIME

Budapeste, 23.11.2001

Preambulo

Os Estados-Membros do Conselho da Europa e os restantes Estados signatarios da presente

Convencéo,

Considerando que o objectivo do Conselho da Europa € o de realizar uma unido mais estreita

entre 0s seus membros;

Reconhecendo a importancia de intensificar a coopera¢do com os outros Estados Partes na

Convencéo;

Convictos da necessidade de prosseguir, com caracter prioritario, uma politica criminal
comum que vise proteger a sociedade da criminalidade no ciberespaco, nomeadamente

através da adopcao de legislacdo adequada e da melhoria da cooperacdo internacional;

Conscientes das profundas mudangas provocadas pela digitalizacéo, pela convergéncia e pela

globalizacdo permanente das redes informaticas;

Preocupados com o risco de que as redes informéticas e a informacdo electronica sejam,
igualmente, utilizadas para cometer infraccGes penais e de que as provas dessas infraccoes

sejam armazenadas e transmitidas através de tais redes;

Reconhecendo a necessidade de uma cooperacdo entre os Estados e a industria privada no
combate ao cibercrime, bem como a necessidade de proteger os interesses legitimos ligados

ao uso e desenvolvimento das tecnologias de informacao;
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Acreditando que uma luta efictiva contra o cibercrime requer uma acrescida, rapida e eficaz

cooperacao internacional em matéria penal,

Convictos de que a presente Convencao é necessaria para impedir 0s actos praticados contra a
confidencialidade, integridade e disponibilidade de sistemas informéticos, de redes e dados,
bem como a utilizagdo fraudulenta de tais sistemas, prevendo a incriminagdo desses
comportamentos tal como descritos na presente Convencdo, e a adopcdo de medidas que
permitam o combate eficaz de tais infraccdes facilitando a deteccdo, a investigacdo e o
procedimento criminal relativamente as referidas infracgdes, tanto ao nivel nacional como
internacional, e ao prever medidas materiais com vista ao estabelecimento de uma cooperagéo

internacional rapida e fiavel;

Tendo presente a necessidade de garantir um equilibrio adequado entre os interesses da
aplicacdo da lei e o respeito pelos direitos fundamentais do homem, tal como garantidos pela
Convencédo para a Protec¢do dos Direitos do Homem e das Liberdades Fundamentais do
Conselho da Europa (1950), pelo Pacto Internacional relativo aos Direitos Civis e Politicos
das Nacdes Unidas (1966), bem como por outros tratados internacionais aplicaveis em matéria
de direitos do Homem, que reafirmam o direito a liberdade de opinido sem ingeréncias, bem
como o direito a liberdade de expressdo, incluindo a liberdade de procurar, receber e
transmitir informacdes e ideias de qualquer natureza, independentemente de fronteiras, bem

como o direito ao respeito pela vida privada;

Tendo, igualmente, presente o direito & protec¢do de dados pessoais, tal como é conferido pela
Convencéo do Conselho da Europa para a Proteccdo das Pessoas relativamente ao Tratamento

Automatizado de Dados de Caracter Pessoal, assinada em 1981 ;

Considerando a Convencédo das Nagbes Unidas sobre os Direitos da Crianga, assinada em
1989, e a Convencdo da Organizacdo Internacional do Trabalho sobre as Piores Formas do

Trabalho Infantil , assinada em 1999;

Tendo em conta as Convengdes do Conselho da Europa sobre a coopera¢do em matéria penal,
bem como outros tratados similares celebrados entre os Estados-Membros do Conselho da
Europa e outros Estados, e sublinhando que a presente Convencdo tem por finalidade

complementar as referidas Convencdes de modo a tornar mais eficazes as investigacdes e 0s
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procedimentos criminais relativos a infraccbes relacionadas com sistemas e dados
informéticos, bem como permitir a recolha de provas por meio electronico de uma infrac¢do

penal;

Congratulando-se com os recentes desenvolvimentos destinados a melhorar o entendimento e
a cooperacao internacionais no combate a criminalidade no ciberespa¢o, nhomeadamente as

accOes empreendidas pelas Nacdes Unidas, pela OCDE, pela Unido Europeia e pelo G8;

Recordando as Recomendagfes do Comité de Ministros N° R (85) 10 relativa a aplicacdo
pratica da Convencdo Europeia de Auxilio Judiciario Matuo em Matéria Penal no tocante as
cartas rogatorias para intercepcdo de telecomunicacGes, N° R (88) 2 sobre as medidas
destinadas a combater a pirataria no dominio dos direitos de autor e direitos conexos, N° R
(87) 15 visando regulamentar a utilizacdo de dados de 4 caracter pessoal no sector da policia ,
N° R (95) 4 sobre a protec¢do de dados de caracter pessoal no dominio dos servicos de
telecomunicagdes, designadamente os servicos telefénicos, e N° R (89) 9 sobre a
criminalidade informatica que estabelece, para os legisladores nacionais, directrizes para a
definicdo de certos crimes informaticos, e ainda a N° R (95) 13 relativa a problemas

processuais penais relacionados com a tecnologia de informagéo;

Tendo em consideracdo a Resolucédo n.° 1 adoptada pelos Ministros Europeus da Justica na
sua 212 Conferéncia (Praga, 10 e 11 de Junho de 1997), a qual recomendava ao Comité de
Ministros o apoio ao trabalho desenvolvido pelo Comité Europeu para os Problemas
Criminais (CDPC) sobre o cibercrime, a fim de aproximar as legislagcdes penais nacionais e de
permitir a utilizacdo de meios de investigacdo eficazes em matéria de crimes informaticos,
bem como a Resolucdo n.° 3 adoptada na 232 Conferéncia dos Ministros Europeus da Justica
(Londres, 8 e 9 de Junho de 2000), a qual incentiva as partes intervenientes nas negociacoes a
prosseguirem os seus esfor¢os no sentido de serem encontradas solugdes que permitam ao
maior numero possivel de Estados tornarem-se partes da Convencdo, e reconhece a
necessidade de se dispor de um mecanismo rapido e eficaz de cooperacédo internacional que

tenha devidamente em conta as exigéncias especificas da luta contra o cibercrime;

Tendo, igualmente, em consideragdo o Plano de Acgédo adoptado pelos Chefes de Estado e de

Governo do Conselho da Europa, por ocasido da sua Segunda Cimeira (Estrasburgo, 10 e 11
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de Outubro de 1997), visando encontrar respostas comuns face ao desenvolvimento das novas

tecnologias de informacdo assentes nas normas e nos valores do Conselho da Europa;

Acordaram no seguinte:

Capitulo | — Terminologia

Artigo 1° - Definigoes

Para os fins da presente Convencao:

a) A expressao «sistema informéatico» designa qualquer dispositivo isolado ou conjunto de
dispositivos interconectados ou relacionados entre si, sendo que um ou varios desses
dispositivos asseguram, em execucdo de um programa, O tratamento automatizado de
dados;

b) A expressdo «dados informaticos» designa qualquer representacdo de factos, informacdes
ou conceitos sob uma forma susceptivel de processamento num sistema de computadores,
incluindo um programa que permita a um sistema informatico executar uma fungéo;

c) A expressdo «fornecedor de servigos» designa:

i. qualquer entidade publica ou privada que faculte aos utilizadores dos seus servigos a
possibilidade de comunicarem atraves de um sistema informatico;

ii. qualquer outra entidade que processe ou armazene dados informéaticos em nome do
referido servigo de comunicag6es ou dos utilizadores desse servigo.

d) A expressio “dados relativos ao trafego” designa quaisquer dados informaticos
relacionados com uma comunicacdo efectuada através de um sistema informatico e
produzidos por este enguanto elemento da cadeia de comunicagdo, contendo indicacdo da
origem, do destino, do percurso, da hora, da data, do volume e da duragdo da comunicacéo,

ou do tipo de servigo subjacente.

Capitulo Il - Medidas a serem tomadas a nivel nacional

Seccao 1 .- Direito penal material

Titulo 1 — InfracgOes penais contra a confidencialidade, integridade e

disponibilidade de dados e sistemas informaticos

Artigo 2° - Acesso ilegitimo
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Cada Parte adoptara as medidas legislativas e outras que se mostrem necessarias para tipificar
como infraccdo penal, no seu direito interno, quando praticado intencionalmente, o0 acesso
ilegitimo a todo ou a parte de um sistema informatico. Qualquer Parte podera subordinar a
tipificacdo da infraccdo penal a existéncia de violacdo das medidas de seguranca com a
intencdo de obter dados informaticos ou com qualquer outra intencdo, ou ainda relacionada

com um sistema informatico conectado a outro sistema informatico.

Artigo 3° - Intercepcéo ilegitima

Cada Parte adoptara as medidas legislativas e outras que se mostrem necessarias para que seja
tipificada como infraccao penal, no seu direito interno, quando praticada intencionalmente, a
intercepcdo ilegitima, efectuada através de meios técnicos, de dados informaticos em
transmissbes ndo puablicas, para, de ou dentro de um sistema informatico, incluindo as
emissdes electromagnéticas provenientes de um sistema informatico que transporte tais dados
informaticos. Qualquer Parte poderad subordinar a infraccdo penal a existéncia de dolo ou a

sua relagdo com um sistema informatico conectado com outro sistema informatico.

Artigo 4° - Interferéncia em dados

1. Cada Parte adoptarda as medidas legislativas e outras que se mostrem necessarias para
tipificar como infracgdes penais, no seu direito interno, quando praticados
intencionalmente, os actos ilegitimos de danificar, apagar, deteriorar, alterar ou suprimir

dados informaticos.

2. Qualquer Parte poderé reservar-se o direito de exigir que da conduta prevista no n.° 1 do

presente artigo resultem danos graves.
Artigo 5° - Interferéncia em sistemas
Cada Parte adoptara as medidas legislativas e outras que se mostrem necessarias para tipificar

como infraccdo penal, no seu direito interno, quando praticada intencionalmente, a

interferéncia ilegitima no funcionamento de um sistema informatico através da introducéo, da
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transmisséo, da danificacdo, da eliminacdo, da deterioracdo, da alteracdo ou da supressao de

dados informaticos.

Artigo 6° - Uso indevido de dispositivos

1. Cada Parte adoptard as medidas legislativas e outras que se mostrem necessarias para
tipificar como infrac¢cdes penais, no seu direito interno, quando praticadas de forma
intencional e ilegitima:

a. A producdo, a venda, a obtencdo para utilizacdo, a importacao, a distribuicdo, ou outras

formas de disponibilizacéo de:

i. um dispositivo, incluindo um programa informatico, essencialmente concebido ou
adaptado para permitir a pratica de uma das infrac¢Ges previstas nos artigos 2° a 5° da
presente Convengéo;

ii. uma palavra-passe, um codigo de acesso, ou dados similares que permitam o acesso
a todo ou a parte de um sistema informatico, visando a sua utilizacdo na pratica de
qualquer uma das infrac¢des previstas nos artigos 2° a 5° da presente Convencao;

b. A posse de um dos elementos referidos na alinea a) (i) ou (ii) do presente artigo,
desde que utilizados com a intencdo de cometer qualquer uma das infraccbes penais
previstas nos artigos 2° a 5° da presente Convengdo. Qualquer Parte podera subordinar
a previsdo da responsabilidade criminal a existéncia de um determinado numero

desses requisitos.

2. O presente artigo ndo podera ser interpretado como prevendo responsabilidade criminal
quando a producdo, a venda, a obtencdo para utilizacdo, a importacdo, a distribuicdo ou
outras formas de disponibilizacéo referidas no n.° 1 do presente artigo ndo visem a pratica
de uma infraccdo penal prevista nos artigos 2° a 5° da presente Convencdo, tal como

ensaios autorizados ou a protec¢ao de um sistema informatico.
3. Cada Parte podera reservar-se o direito de ndo aplicar o disposto no n. °1 do presente
artigo, desde que tal reserva ndo diga respeito a venda, a distribuicdo ou a qualquer outra

forma de disponibilizagdo dos elementos referidos no n.°1, a), (ii) do presente artigo.

Titulo 2 — Infracgdes penais relacionadas com computadores
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Artigo 7° - Falsidade informatica

Cada Parte adoptara as medidas legislativas e outras que se mostrem necessarias para tipificar
como infrac¢Bes penais, no seu direito interno, quando praticadas de forma intencional e
ilegitima, a introducdo, a alteracdo, a eliminacdo ou a supressao de dados informéticos que
resultem em dados ndo auténticos, com o intuito de que tais dados sejam considerados ou
utilizados para fins legais como se fossem auténticos, quer sejam ou nao directamente legiveis
e inteligiveis. Qualquer Parte poderad subordinar a previsdo de responsabilidade criminal a

existéncia de intencdo fraudulenta ou outra similar. 8

Artigo 8° - Burla informética

Cada Parte adoptara as medidas legislativas e outras que se mostrem necessarias para tipificar
como infraccdo penal, no seu direito interno, quando praticado de forma intencional e
ilegitima, o acto de causar perda de bens a terceiros mediante:

a) Qualquer introducdo, alteracdo, eliminagdo ou supressao de dados informaticos;

b) Qualquer interferéncia no funcionamento de um sistema informético, com a intencdo de

obter um beneficio econdmico ilegitimo para si ou para terceiros.

Titulo 3-InfraccBes penais relacionadas com o contetdo

Artigo 9° - InfracgOes penais relacionadas com a pornografia infantil

1. Cada Parte adoptard as medidas legislativas e outras que se mostrem necessarias para
tipificar como infracgdes penais, no seu direito interno, quando praticadas de forma
intencional e ilegitima, as seguintes condutas:

a) Producdo de pornografia infantil visando a sua difusdo através de um sistema
informatico;

b) Oferta ou disponibilidade de pornografia infantil através de um sistema informatico;

c¢) Difuséo ou transmissé@o de pornografia infantil através de um sistema informatico;

d) Obtencéo de pornografia infantil através de um sistema informatico, para si préprio ou
para terceiros;

e) Posse de pornografia infantil num sistema informatico ou num meio de armazenamento

de dados informaticos.
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2. Para os fins do n.° 1 do presente artigo, a expressdo «pornografia infantil» designa
qualquer material pornografico que represente visualmente:
a) Um menor envolvido num comportamento sexualmente explicito;
b) Uma pessoa, aparentando ser menor, envolvida num comportamento sexualmente
explicito;
¢) Imagens realistas representando um menor envolvido num comportamento

sexualmente explicito.

3. Para efeitos do n.°2 do presente artigo, a expressao «menor» designa uma pessoa com
idade inferior a 18 anos. Qualquer Parte podera exigir/impor um limite de idade inferior,

que ndo poderd, contudo, ser inferior a 16 anos.

4. Qualquer Parte podera reservar-se o direito de ndo aplicar, no todo ou em parte, o disposto

nas alineas d) e €) do n.°1 e nas alineas b) e c¢) do n.°2 do presente artigo.

Titulo 4— InfraccOes penais relacionadas com a violagao do direito de autor e

direitos conexos

Artigo 10° - Infracgdes penais relacionadas com a violagéo do direito de autor e

dos direitos conexos

1. Cada Parte adoptara as medidas legislativas e outras que se mostrem necessarias para
tipificar como infraccdo penal, no seu direito interno, a violacdo do direito de autor
conforme definido pela legislacdo dessa Parte, nos termos das obrigacGes por esta
assumidas em aplicacdo da Convencdo Universal sobre Direito de Autor, revista em Paris
a 24 de Julho de 1971, bem como da Convencéo de Berna para a Proteccdo das Obras
Literarias e Artisticas, do Acordo sobre os Aspectos Comerciais do Direito de Autor e do
Tratado da OMPI sobre Direito de Autor, com excepcdo de quaisquer direitos morais
consignados nessas Convencdes, quando tais actos sejam praticados de forma intencional,

numa escala comercial e por meio de um sistema informatico.

2. Cada Parte adoptard as medidas legislativas e outras que se mostrem necessarias para

tipificar como infraccdo penal, no seu direito interno, a violacdo dos direitos conexos
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definidos na legislacdo da referida Parte, nos termos das obrigagdes por esta assumidas
por forca da Convencdo Internacional para a Proteccdo dos Artistas Intérpretes ou
Executantes, dos Produtores de Fonogramas e dos Organismos de Radiodifusdo
(Convencdo de Roma), bem como do Acordo sobre os Aspectos dos Direitos de
Propriedade Intelectual Relacionados com o Comércio e do Tratado da OMPI sobre
InterpretacOes, Execucdes e Fonogramas, com excepgdo de quaisquer direitos morais
consignados nessas Convencdes, quando tais actos sejam praticados de forma intencional,

a uma escala comercial e por meio de um sistema informatico.

3. Qualquer Parte podera, em circunstancias claramente definidas, reservar-se o direito de
ndo determinar a responsabilidade criminal nos termos dos nimeros 1 e 2 do presente
artigo, desde que se encontrem disponiveis outros meios eficazes e tal reserva ndo
prejudique as obrigacOes internacionais assumidas por essa Parte por forca dos

instrumentos internacionais referidos nos nimeros 1 e 2 do presente artigo.

Titulo 5- Outras formas de responsabilidade e san¢des

Artigo 11° - Tentativa e cumplicidade

1. Cada Parte adoptara as medidas legislativas e outras que se mostrem necessarias para
tipificar como infrac¢do penal, no seu direito interno, a cumplicidade quando cometida
intencionalmente com vista a pratica de qualquer uma das infracgdes penais previstas em
aplicacdo do disposto nos artigos 2° a 10° da presente Convencédo, com a intencdo de que

tal infraccéo seja cometida.

2. Cada Parte adoptara as medidas legislativas e outras que se mostrem necessarias para
tipificar como infraccdo penal, no seu direito interno, a tentativa intencional de cometer
qualquer uma das infrac¢es penais previstas nos artigos 3° a 5°, 7°, 8° e nas als. a) e ¢)

do n.° 1 do artigo 9° da presente Convencéo.

4. Cada Parte podera reservar-se o direito de ndo aplicar, no todo ou em parte, o disposto no

n.° 2 do presente artigo.
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Artigo 12° - Responsabilidade das pessoas colectivas

1. Cada Parte adoptara as medidas legislativas e outras que se mostrem necessarias para
garantir a responsabilizacdo das pessoas colectivas pela pratica de infraccdes penais
previstas na presente Convencéo, sempre que tais infracgOes sejam cometidas, em seu
beneficio, por qualquer pessoa singular agindo quer individualmente quer como membro
de um 6rgdo da pessoa colectiva, que exerca, no seu seio, uma posicao de direc¢do, com
base em:

a) Poder de representacdo da pessoa colectiva;
b) Autoridade para tomar decisdes em nome da pessoa colectiva;

¢) Autoridade para exercer controlo no seio da pessoa colectiva.

2. Para além dos casos ja previstos no n.° 1 do presente artigo, cada Parte adoptara as
medidas que se mostrem necessérias para garantir a responsabilizagdo de uma pessoa
colectiva quando a auséncia de supervisdo ou de controlo por parte de uma pessoa
singular, mencionada no n.° 1 do presente artigo, tenha tornado vidvel a préatica das
infracgOes previstas na presente Convengéo, em beneficio da referida pessoa colectiva e

agindo sob a autoridade desta.

3. De acordo com os principios juridicos da Parte, a responsabilidade de uma pessoa

colectiva pode ser de natureza criminal, civil ou administrativa.

4. Tal responsabilidade é determinada sem prejuizo da responsabilidade criminal das

pessoas singulares que cometeram a infracgéo.

Artigo 13° - Sancdes e medidas

1. Cada Parte adoptara as medidas legislativas e outras que se mostrem necessarias para
assegurar que as infracces penais estabelecidas nos termos dos artigos 2° a 11° sejam
passiveis de sancdes eficazes, proporcionais e dissuasivas, incluindo as penas privativas
de liberdade.
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2. Cada Parte assegurara que as pessoas colectivas consideradas responsaveis por forca da
aplicacdo do artigo 12° sejam objecto de sanc¢Bes ou de medidas, penais ou nao penais,

eficazes, proporcionadas e dissuasivas, incluindo sanc¢des pecuniarias.

Seccédo 2 .- Direito processual

Titulo 1 — Disposi¢des comuns

Artigo 14° - Ambito de aplicacdo das disposicdes processuais

1. Cada Parte adoptara as medidas legislativas e outras que se mostrem necessarias para
instituir os poderes e os procedimentos previstos na presente Seccdo, para fins de

investigacdo ou de procedimento criminal especifico.

2. Salvo disposi¢cdo em contrario constante do artigo 21°, cada Parte aplicara os poderes e 0s
procedimentos previstos no n.° 1 do presente artigo:
a) As infraccdes penais previstas nos artigos 2° a 11° da presente Convengao;
b) A outras infraccdes penais cometidas através de um sistema informatico; e
c) A recolha de meios de prova em suporte electronico, relativamente & prética de

qualquer infracgéo penal.

3.a) Cada Parte podera reservar-se o direito de so aplicar as medidas previstas no artigo 20° as
infracgdes ou categorias de infraccOes especificadas na reserva, desde que o conjunto de
tais infraccOes ou categorias de infracgcbes ndo seja mais reduzido que o conjunto de
infraccdes a que aplica as medidas previstas no artigo 21°. Cada Parte procurara limitar tal
reserva por forma a permitir a aplicagdo mais ampla possivel da medida prevista no artigo
200,

b) Sempre que uma Parte, por forca das restrigdes impostas pela sua legislacdo vigente a data
da adopcao da presente Convencdo, ndo se encontrar em condicdes de aplicar as medidas
previstas nos artigos 20° e 21° as comunicagdes transmitidas num sistema informatico de
um fornecedor de servicos, que:

i. estejaem funcionamento para beneficio de um grupo fechado de utilizadores;
ii. ndo utilize as redes publicas de telecomunicacgdes e que nao se encontre ligado a outro

sistema informaético, publico ou privado, tal Parte podera reservar-se o direito de nao
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aplicar essas medidas as referidas comunicagdes. Cada Parte procurard limitar uma tal
reserva por forma a permitir a aplicacdo mais ampla possivel das medidas previstas

nos artigos 20° e 21°,

Artigo 15° - Condicdes e salvaguardas

1. Cada Parte assegurara que o estabelecimento, a implementacéo e a aplicacdo dos poderes e
procedimentos previstos na presente sec¢do serdo sujeitos as condicdes e salvaguardas
previstas no seu direito interno, o qual devera garantir uma proteccdo adequada dos direitos
do Homem e das liberdades, designadamente dos direitos estabelecidos em conformidade
com as obrigacGes assumidas pela Parte em aplicacdo da Convencéo para a Proteccdo dos
Direitos do Homem e das Liberdades Fundamentais do Conselho da Europa (1950) e do
Pacto Internacional sobre os Direitos Civis e Politicos das Nag¢fes Unidas (1966), bem
como de outros instrumentos internacionais aplicaveis relativos aos direitos do Homem, e

deverd incorporar o principio da proporcionalidade.

2. Sempre que tal se mostrar apropriado face a natureza do poder ou do procedimento em
causa, as referidas condigcOes e salvaguardadas incluirdo, designadamente, um controlo
judicial ou outras formas de controlo independente, os fundamentos que justificam a sua
aplicacdo, bem como a delimitagdo do ambito de aplicacdo e a duracdo do poder ou

procedimento em causa.

3. Na medida em que seja do interesse publico, em particular da boa administracdo da justica,
cada Parte examinara o efeito dos poderes e dos procedimentos previstos na presente

Seccdo sobre os direitos, as responsabilidades e os interesses legitimos de terceiros.

Titulo 2 — Conservacao expedita de dados informaticos armazenados

Artigo 16° - Conservacdo expedita de dados informaticos armazenados

1. Cada Parte adoptard as medidas legislativas e outras que se mostrem necessarias para

permitir as respectivas autoridades competentes ordenar ou impor de outra forma a

conservacdo expedita de dados informaticos especificos, incluindo dados relativo ao
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trafego, armazenados através de um sistema informéatico, nomeadamente nos casos em que

se possa pensar que tais dados sdo particularmente susceptiveis de perda ou alteracao.

. Sempre que uma Parte fizer aplicar o disposto no n.° 1 do presente artigo, através de uma

injuncdo ordenando a uma pessoa que conserve 0s dados informaticos especificos
armazenados que se encontrem na sua posse ou sob o seu controlo, tal Parte adoptara as
medidas legislativas e outras que se mostrem necessarias para obrigar essa pessoa a
conservar e a proteger a integridade dos referidos dados por um periodo tdo longo quanto o
necessario, até ao maximo de 90 dias, por forma a permitir as autoridades competentes a
obtencdo da sua divulgacdo. Qualquer Parte poderé prever a subsequente renovacao de tal

injuncéo.

. Cada Parte adoptara as medidas legislativas e outras que se mostrem necessarias para

obrigar a pessoa responsavel pelos dados, ou qualquer outra pessoa encarregue de 0s
conservar, a manter segredo sobre a implementacdo dos referidos procedimentos por um

periodo previsto no seu direito interno.

Os poderes e procedimentos referidos no presente artigo deverdo ser sujeitos ao disposto

nos artigos 14° e 15° da presente Convencéo.

Artigo 17° - Conservacao expedita e divulgacao parcial de dados relativos ao trafego

1.

Por forma a assegurar a conservacdo dos dados relativos ao trafego, em aplicacdo do
artigo 16°, cada Parte adoptara as medidas legislativas e outras que se mostrem
necessarias para:

a. Assegurar a conservacao rapida dos dados relativos ao trafego, independentemente do
namero de fornecedores de servi¢co que tenham participado na transmissdo de tal
comunicacao;

b. Assegurar a divulgacao rapida a autoridade competente da Parte, ou a qualquer pessoa
designada por essa autoridade, de uma quantidade suficiente de dados relativos ao
trafego que permita a identificacdo dos fornecedores de servicos e da via atraves da

qual a comunicagéo foi transmitida.
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Os poderes e procedimentos referidos no presente artigo deverédo ser sujeitos ao disposto

nos artigos 14° e 15° da presente Convencao.

Titulo 3 — Injuncéao

Artigo 18° - Injuncéo

1.

Cada Parte adoptara as medidas legislativas e outras que se mostrem necessarias para

habilitar as suas autoridades competentes a ordenar:

a) A uma pessoa que se encontre no seu territorio a comunicar dados informaticos
especificos na sua posse ou sob o seu controlo e armazenados num sistema
informéatico ou num suporte de armazenamento de dados informaticos; e

b) A um fornecedor de servi¢os que preste 0s seus servicos no territério da Parte a
comunicar os dados que tenha na sua posse ou sob o seu controlo, relativos aos

assinantes e respeitantes a tais servicos.

Os poderes e procedimentos previstos no presente artigo ficardo sujeitos ao disposto nos

artigos 14° e 15° da presente Convengéo.

Para efeitos do presente artigo, a expressdo «dados relativos aos assinantes» designa
quaisquer dados, apresentados sob a forma de dados informaticos ou sob qualquer outra
forma, que sejam detidos por um fornecedor de servicos e que digam respeito a
subscritores dos seus servicos, diferentes dos dados relativos ao trafego ou ao contetdo e
que permitam determinar:

a) O tipo de servigo de comunicacgdo utilizado, as medidas de natureza técnica tomadas a
esse respeito e o periodo de servigo;

b) A identidade, a morada postal ou geografica e o nimero de telefone do subscritor e
qualquer outro nimero de acesso, os dados relativos a facturacdo e ao pagamento,
disponiveis com base num contrato ou num acordo de servicos;

¢) Qualquer outra informacdo sobre a localizagdo do equipamento de comunicacdo

disponivel com base num contrato ou num acordo de prestacéo de servicos.

Titulo 4 — Busca e apreensdo de dados informaticos armazenados
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Artigo 19° - Busca e apreensao de dados informaticos armazenados

1.

Cada Parte adoptarad as medidas legislativas e outras que se mostrem necessarias para

habilitar as suas autoridades competentes a procederem a buscas ou a acederem de modo

similar:

a) A um sistema informatico, ou a parte dele, bem como aos dados informaticos ai
armazenados; e

b) A um suporte que permita armazenar dados informaticos, no seu territorio.

Cada Parte adoptara as medidas legislativas e outras que se mostrem necessarias para
assegurar que, sempre gue as suas autoridades procedam a 16buscas ou acedam de modo
similar a um sistema informatico especifico ou a parte dele, em conformidade com o
disposto na al. a) do n.° 1 do presente artigo, e tenham razdes para crer que os dados
procurados se encontram armazenados noutro sistema informatico ou em parte dele,
situado no territério da Parte, e que tais dados sdo legalmente acessiveis a partir do
sistema inicial ou estdo disponiveis atraves desse sistema inicial, as referidas autoridades
estejam em condi¢Oes de estender, de forma expedita, a busca ou o acesso de modo

similar ao outro sistema.

Cada Parte adoptarad as medidas legislativas e outras que se mostrem necessarias para

habilitar as suas autoridades competentes a apreender ou a aceder de modo similar aos

dados informaticos relativamente aos quais o acesso foi efectuado em aplicacdo do

disposto nos n.°%s 1 ou 2 do presente artigo. Tais medidas incluem as seguintes

prerrogativas:

a) Apreender ou obter de modo similar um sistema informatico ou parte deste, ou um
suporte de armazenamento de dados informéticos;

b) Efectuar e conservar uma cépia de tais dados informaticos;

c) Preservar a integridade dos dados informaticos pertinentes armazenados;

d) Tornar inacessiveis ou remover tais dados informaticos do sistema informatico

acedido.

Cada Parte adoptara as medidas legislativas e outras que se mostrem necessérias para
habilitar as suas autoridades competentes a ordenar a qualquer pessoa que conheca o

funcionamento do sistema informatico ou as medidas aplicadas para proteger os dados
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informaticos nele contidos , que forneca todas as informacdes razoavelmente necessarias

para permitir a aplicacdo das medidas previstas nos n.%s 1 e 2 do presente artigo.

5. Os poderes e procedimentos referidos no presente artigo deverdo estar sujeitos ao
disposto nos artigos 14° e 15° da presente Convencao.

Titulo 5 — Recolha, em tempo real, de dados informaticos

Artigo 20° - Recolha, em tempo real, de dados informaéticos relativos ao trafego

1. Cada Parte adoptara as medidas legislativas e outras que se mostrem necessarias para
habilitar as suas autoridades competentes a:
a) Recolher ou registar, através da aplicacdo dos meios técnicos existentes no seu
territorio; e
b) Obrigar um fornecedor de servicos, no ambito da sua capacidade técnica, a:
i. recolher ou registar, através da aplicagdo dos meios técnicos existentes no seu
territorio, ou
ii. prestar as autoridades competentes 0 seu apoio e a sua assisténcia na recolha ou no
registo, em tempo real, dos dados relativos ao trafego associados a comunicacdes

especificas transmitidas no seu territorio atraves de um sistema informatico.

2. Sempre que uma Parte, por forca dos principios estabelecidos na sua ordem juridica, ndo
possa adoptar as medidas enunciadas na al. a) do n.° 1 do presente artigo, podera, em
alternativa, adoptar as medidas legislativas e outras que se mostrem necessarias para
garantir a recolha ou o registo, em tempo real, dos dados relativos ao trafego associados a
comunicagles especificas transmitidas no seu territdrio através da aplicacdo de meios

técnicos efectivos existentes nesse territorio.

3. Cada Parte adoptarda as medidas legislativas e outras que se mostrem necessarias para
obrigar um fornecedor de servicos a manter em sigilo o facto de qualquer um dos poderes
previstos no presente artigo ter sido executado, bem como sobre qualquer informacéo a
esse respeito.
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Os poderes e procedimentos referidos no presente artigo deverédo ser sujeitos ao disposto

nos artigos 14° e 15° da presente Convencao.

Artigo 21° - Intercepcédo de dados relativos ao contetdo

1.

Cada Parte adoptard as medidas legislativas e outras que se mostrem necessarias para
habilitar as suas autoridades competentes, relativamente a um conjunto de infrac¢bes
graves a definir no &mbito do seu direito interno, a:
a) Recolher ou registar, atraves da aplicacdo de meios técnicos existentes no seu
territorio;
b) Obrigar um fornecedor de servicos, no ambito da sua capacidade técnica, a:
i. recolher ou registar, atraves da aplicacdo dos meios técnicos existentes no seu
territorio, ou
ii. prestar as autoridades competentes 0 seu apoio e a sua assisténcia na recolha ou
no registo, em tempo real, dos dados relativos ao conteudo de comunicacdes

especificas feitas no seu territorio, transmitidas através de um sistema informatico.

Quando uma Parte, por forga dos principios estabelecidos no seu direito interno, ndo
puder adoptar as medidas enunciadas na al. a) do n.° 1 do presente artigo, podera, em
alternativa, adoptar as medidas legislativas e outras que se mostrem necessarias para
assegurar a recolha ou o registo, em tempo real, dos dados relativos ao conteddo de
comunicagOes especificas feitas no seu territorio, transmitidas através de um sistema

informatico nesse territério.

Cada Parte adoptard as medidas legislativas e outras que se mostrem necessarias para
obrigar um fornecedor de servi¢cos a manter em sigilo o facto de qualquer um dos poderes
previstos no presente artigo ter sido executado, bem como qualquer informacdo a esse

respeito.

Os poderes e procedimentos referidos no presente artigo deverdo ser sujeitos ao disposto

nos artigos 14° e 15° da presente Convencao.

Secgéo 3 - Competéncia
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Artigo 22° - Competéncia

1. Cada Parte adoptara as medidas legislativas e outras que se mostrem necessarias para
estabelecer a sua competéncia relativamente & pratica de qualquer infraccdo penal
prevista nos artigos 2° a 11° da presente Convengéo, sempre que a infrac¢éo for cometida:

a) no seu territério; ou

b) a bordo de um navio arvorando o pavilhdo dessa Parte;

c) abordo de uma aeronave matriculada nessa Parte e segundo as suas leis;

d) por um dos seus cidaddos nacionais, caso a infracgdo seja criminalmente
punivel no lugar onde foi praticada ou ndo for da competéncia territorial de

qualquer Estado .

2. Cada Parte podera reservar-se o direito de ndo aplicar, ou de apenas aplicar em casos e
condicdes especificas, as regras de competéncia definidas nas als. b) a d) do n.° 1 do

presente artigo ou em qualquer parte dessas alineas.

3. Cada Parte adoptard as medidas legislativas e outras que se mostrem necessarias para
estabelecer a sua competéncia relativamente a pratica de qualquer uma das infrac¢des
referidas no n.° 1 do artigo 24° da presente Convencdo, sempre que o presumivel autor da
infraccdo se encontrar no seu territorio e ndo possa ser extraditado para outra Parte com

base na sua nacionalidade, ap6s um pedido de extradicao.

4. A presente Convencgdo ndo exclui qualquer competéncia penal exercida por uma Parte em

conformidade com o seu direito interno.

5. Quando mais que uma Parte reivindicar a competéncia relativamente a uma presumivel
infracgéo prevista na presente Convencéo, as Partes interessadas consultar-se-&o, se tal se
mostrar oportuno, por forma a decidir qual a jurisdicdo mais apropriada para instaurar o

procedimento criminal.

Capitulo 111 — Cooperacéo internacional

Secgdo 1 — Principios gerais

Titulo 1 — Principios gerais relativos a cooperagéo internacional
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Artigo 23° - Principios gerais relativos a cooperacao internacional

As Partes cooperardo entre si, em conformidade com o disposto no presente capitulo, em
aplicacdo dos instrumentos internacionais pertinentes sobre cooperacdo internacional em
matéria penal, de acordos celebrados com base nas legisla¢Ges uniformes ou reciprocas e dos
respectivos direitos internos, na medida mais ampla possivel, para efeitos de investigacdo ou
procedimento relativamente a infracgbes penais relacionadas com sistemas e dados
informaticos, ou para recolha de provas sob a forma electronica relativamente a pratica de

uma infraccédo penal.

Titulo 2 — Principios relativos a extradi¢ao

Artigo 24° - Extradicao

1.a) O presente artigo € aplicavel a extradicdo entre as Partes relativamente as infracgdes
penais previstas nos artigos 2° a 11° da presente Convencéo, desde que sejam puniveis,
nos termos da legislacdo das duas Partes interessadas, com pena privativa de liberdade
por um periodo maximo de, pelo menos, um ano ou com uma pena mais grave;

b) Quando for exigida uma pena minima diferente, nos termos de um tratado de extradicédo
aplicavel entre duas ou mais Partes, incluindo a Convencdo Europeia de Extradicdo
(STE n.° 24), ou num convénio celebrado com base em legisla¢cdes uniformes ou

reciprocas, sera aplicavel a pena minima prevista nesse tratado ou convénio.

2. As infraccles penais descritas no n.° 1 do presente artigo serdo consideradas como
infraccOes passiveis de extradicdo previstas em qualquer tratado de extradicdo existente
entre duas ou mais Partes. As Partes comprometem-se a incluir tais infrac¢cdes em qualquer

tratado de extradicdo a celebrar entre si como infrac¢fes passiveis de extradicao.

3. Sempre que uma Parte condicionar a extradicdo a existéncia de um tratado e receber um
pedido de extradicdo de outra Parte com a qual néo tenha celebrado qualquer tratado de
extradicdo, podera considerar a presente Convengdo como base juridica para a extradicao

relativamente a qualquer infraccdo penal referida no n.° 1 do presente artigo.
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4. As Partes que ndo condicionem a extradicdo a existéncia de um tratado reconhecerdo, entre
si, as infraccBes penais referidas no n.° 1 do presente artigo como infraccdes passiveis de

extradicao.

5. A extradicéo ficara sujeita as condigdes previstas no direito interno da Parte requerida ou
nos tratados de extradicdo aplicaveis, incluindo os fundamentos de recusa da extradicdo

pela Parte requerida.

6. Se a extradicdo por uma infraccdo penal referida no n.° 1 do presente artigo for recusada
unicamente com base na nacionalidade da pessoa reclamada ou porque a Parte requerida se
considera competente relativamente a essa infraccdo, a Parte requerida remeterd o
processo, a pedido da Parte requerente, as suas autoridades competentes para fins de
procedimento criminal e informard a Parte requerente, em tempo Util, do resultado do
processo. As autoridades em causa tomardo a sua decisdo e conduzirdo a investigacao e o
procedimento do mesmo modo que em relacdo a qualquer outra infraccdo de natureza

comparével, em conformidade com a legislacéo da Parte requerida.

7-a) Em caso de auséncia de tratado, cada Parte comunicara ao Secretario-Geral do Conselho
da Europa, no momento da assinatura ou do deposito do seu instrumento de ratificacao,
aceitacao, aprovagdo ou adesdo, 0 nome e a morada de cada autoridade responsavel pelo
envio ou pela recepc¢do de um pedido de extradicdo ou de prisdo preventiva;

b) O Secretario-Geral do Conselho da Europa criara ou mantera actualizado um registo das
autoridades assim designadas pelas Partes. Cada Parte deverd assegurar a constante
actualizacéo dos dados constantes do registo.

Titulo 3 — Principios gerais relativos ao auxilio matuo
Artigo 25° - Principios gerais relativos ao auxilio mutuo
1. As Partes concederdo entre si o0 auxilio matuo mais amplo possivel para efeitos de
investigacOes ou de procedimentos relativamente a infraccdes penais relacionadas com

sistemas e dados informaticos , ou para efeitos de recolha de provas sob a forma

electronica relativamente a uma infraccéo penal.
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2. Cada Parte adoptard, igualmente, as medidas legislativas e outras que se mostrem

necessarias para cumprir as obrigacdes enunciadas nos artigos 27° a 35°.

3. Cada Parte poderd, em caso de urgéncia, submeter um pedido de auxilio mdtuo ou as
comunicagBes conexas, através de meios de comunicagdo rapidos, tais como o fax ou o
correio electrénico, desde que tais meios oferecam condicdes suficientes de seguranca e
autenticacdo (incluindo a encriptacdo, se necessario), com confirmacéo oficial posterior
se 0 Estado requerido o exigir. O Estado requerido aceitara o pedido e respondera através

de qualquer um desses meios de comunicacao rapidos.

4. Salvo disposicdo expressa em contrario prevista nos artigos que se seguem do presente
Capitulo, o auxilio matuo ficara sujeito as condicdes fixadas no direito 22interno da Parte
requerida ou em tratados de auxilio muatuo aplicaveis, incluindo os fundamentos com base
nos quais a Parte requerida pode recusar o cooperacdo. A Parte requerida ndo devera
exercer o seu direito de recusa de auxilio mutuo relativamente as infracgdes previstas nos
artigos 2° a 11° baseada apenas no fundamento de que o pedido visa uma infraccdo que

considera ser de natureza fiscal.

5. Sempre que, em conformidade com o disposto no presente Capitulo, a Parte requerida
estiver autorizada a subordinar o auxilio matuo a existéncia de dupla incriminacéo, esta
condicdo sera considerada preenchida se o0s actos constitutivos da infraccdo,
relativamente a qual o auxilio matuo é requerido, forem tipificados como infraccéo penal
pelo direito interno dessa Parte, quer o seu direito interno classifique ou nao a infracgéo
na mesma categoria de infracgfes prevista no direito interno da Parte requerente, ou a

designe ou nédo segundo a mesma terminologia.

Artigo 26° - Informacao espontanea

1. Qualquer Parte podera, dentro dos limites previstos no seu direito interno e ndo se
verificando existéncia de um pedido prévio, comunicar a outra Parte informacdes obtidas
no quadro das suas préprias investigacGes, sempre que considerar que tal podera ajudar a
Parte destinataria a iniciar ou a efectuar investigacdes ou procedimentos por forca da

pratica de infraccbes penais previstas na presente Convencdo, ou sempre que tais
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informagdes possam originar um pedido formulado por essa Parte nos termos do presente

Capitulo.

2. Antes de comunicar tais informacbes, a Parte que as fornecer poderd solicitar que
permanecam confidenciais ou que so sejam utilizadas sob determinadas condicGes. Se a
Parte destinataria ndo puder dar satisfacdo a tal pedido, deverd informar a outra Parte de
tal facto, a qual devera, entdo, determinar se as informacGes em causa deverdo, ndo
obstante, ser fornecidas. Se a Parte destinataria aceitar as informacgdes nas condicdes

estipuladas, tal Parte ficara vinculada por elas.

Titulo 4 — Procedimentos relativos a pedidos de auxilio mutuo na falta de acordos

internacionais aplicaveis

Artigo 27° - Procedimentos relativos aos pedidos de auxilio matuo na falta de acordos

internacionais aplicaveis

1. Na falta de tratado de auxilio mutuo ou de convénio baseado nas legislagbes uniformes
ou reciprocas em vigor entre a Parte requerente e a Parte requerida, serd aplicavel o
disposto nos n.% 2 a 9 do presente artigo. Tais disposi¢des ndo serdo aplicaveis caso se
verifique a existéncia de um tratado, de um convénio ou de legislacdo desse tipo, excepto
se as Partes envolvidas decidirem aplicar parte ou a totalidade do disposto no presente

artigo, em sua substituicéo.

2.a) Cada Parte designard uma ou varias autoridades centrais encarregadas de enviar 0s
pedidos de auxilio mdtuo ou de Ihes responder, de os executar ou de os transmitir as
autoridades competentes para a sua execugao;

b) As autoridades centrais comunicardo directamente entre si;

c) No momento da assinatura ou do depdsito dos seus instrumentos de ratificacédo,
aceitacdo, aprovacao ou adesao, cada Parte comunicara ao Secretario-Geral do Conselho
da Europa os nomes e as moradas das autoridades designadas em aplicacdo do presente
namero;

d) O Secretério-Geral do Conselho da Europa criard e mantera um registo actualizado das
autoridades centrais designadas pelas Partes. Cada Parte assegurara, permanentemente,

a exactiddo dos dados constantes desse registo.
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3. Os pedidos de auxilio muatuo referidos no presente artigo serdo executados em
conformidade com os procedimentos especificados pela Parte requerente, salvo se forem

incompativeis com a legislacdo da Parte requerida.

4. Além das condi¢fes ou dos motivos de recusa previstos no n.° 4 do artigo 25°, o auxilio
mutuo podera ser recusado pela Parte requerida se:
a) O pedido respeitar a uma infraccdo que a Parte requerida entenda ser de natureza
politica ou conexa a uma infraccdo de natureza politica; ou
b) A Parte requerida entender que a satisfacdo do pedido poderad atentar contra a sua

soberania, a sua seguranca, a sua ordem puablica ou contra outros interesses essenciais.

5. A Parte requerida podera adiar a execucdo do pedido sempre que tal execugcdo puder

prejudicar investigacdes ou procedimentos conduzidos pelas suas autoridades.

6. Antes de recusar ou adiar a sua cooperacdo, a Parte requerida verificara, apos ter
consultado a Parte requerente, se for caso disso, se estd em condi¢Ges de satisfazer o

pedido parcialmente ou sujeitd-lo as condi¢des que entender necessérias.

7. A Parte requerida informara, rapidamente, a Parte requerente do seguimento que entender
dar ao pedido de auxilio matuo. Devera fundamentar a sua eventual recusa ou o eventual
adiamento de execucdo do pedido. A Parte requerida informard, igualmente, a Parte
requerente de quaisquer motivos que tornem impossivel a execugdo do auxilio matuo ou o

retardem de forma significativa.

8. A Parte requerente poderd solicitar & Parte requerida que mantenha confidenciais o facto e
0 objecto de qualquer pedido submetido nos termos do presente Capitulo, excepto na
medida necessdria a sua execucdo. Caso ndo possa satisfazer o pedido de
confidencialidade, a Parte requerida devera informar a Parte requerente com celeridade, a

qual decidira se, ainda assim, o pedido devera ser executado.

9.a) Em caso de urgéncia, as autoridades judiciarias da Parte requerente poderdo dirigir os

pedidos de auxilio mutuo ou as comunicacBes a eles conexas as suas homologas da
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Parte requerida. Nesses casos, seré dirigida, em simultdneo, uma cépia as autoridades
centrais da Parte requerida através da autoridade central da Parte requerente.

b) Qualquer pedido ou comunicacdo feito nos termos do presente numero podera ser
efectuado por intermedio da Organizac&o Internacional de Policia Criminal (Interpol).

c) Caso um pedido tenha sido efectuado em aplicacdo da alinea a) do presente nimero e a
autoridade nao for competente para dele conhecer, tal autoridade transmiti-lo-a a
autoridade nacional competente e informara directamente a Parte requerente de tal facto.

d) Os pedidos ou as comunicacdes efectuados em aplicacdo do disposto no presente
ndmero, que ndo impliquem uma acgdo coerciva, poderdo ser directamente transmitidos
pelas autoridades competentes da Parte requerente as autoridades competentes da Parte
requerida.

e) No momento da assinatura ou do deposito do seu instrumento de ratificacdo, aceitacéo,
aprovacdo ou adesdo, cada Parte poderd informar o Secretario-Geral do Conselho da
Europa de que, por razdes de eficacia, os pedidos feitos nos termos do presente nimero

deverdo ser dirigidos a sua autoridade central.

Artigo 28.° - Confidencialidade e restricéo de utilizacdo

1. Na falta de um tratado de auxdlio matuo ou de um convénio com base nas legislagdes
uniformes ou reciprocas vigentes entre a Parte requerente e a Parte requerida, sera
aplicavel o disposto no presente artigo. Tais disposi¢cbes ndo serdo aplicaveis quando
exista um tratado, um convénio ou legislacdo desse tipo, excepto se as Partes envolvidas

decidirem aplicar, em sua substitui¢do, o presente artigo, no todo ou em parte.

2. A Parte requerida podera efectuar a comunicacdo de informagdes ou de material em
resposta a um pedido sob condicdo de que:
a) Tais informagOes e material permanecam confidenciais, ndo podendo o pedido de
auxilio mutuo ser satisfeito na auséncia de tal condicdo, ou
b) Tais informacbes e material ndo sejam utilizados para fins de investigacdes ou

procedimentos diferentes dos indicados no pedido.

3. Se a Parte requerente ndo puder satisfazer uma das condi¢des enunciadas no n.° 2 do

presente artigo, informara, prontamente, a Parte requerida, a qual determinara se a
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informagdo deve, ainda assim, ser transmitida. Se aceitar tal condigcdo, a Parte

requerente ficara vinculada pela mesma.

4. Qualquer Parte que fornega informagdes ou material sujeitos a uma das condicOes
enunciadas no n.° 2 do presente artigo podera exigir que a outra Parte lhe comunique
elementos pormenorizados relativamente a utilizacdo dada as informagdes ou ao

material em causa.

Seccao 2 — Disposicoes especificas

Titulo 1 — Auxilio mdtuo em matéria de medidas provisérias

Artigo 29.° - Conservacao expedita de dados informaticos armazenados

1. Uma Parte podera solicitar a outra Parte que ordene ou, de outro modo, imponha a
conservacao rapida de dados armazenados através de um sistema informatico que se
encontre no territério dessa outra Parte, e relativamente aos quais a Parte requerente
pretenda efectuar um pedido de auxilio mituo com vista & busca ou ao acesso por meio

similar, & apreensdo ou a obtencdo por meio similar, ou a divulgacao dos referidos dados.

2. Um pedido de conservacédo feito em aplicacdo do disposto no n.° 1 do presente artigo
devera especificar:

a) A autoridade que solicita a conservacao;

b) A infraccdo que é objecto da investigacdo, bem como um resumo dos factos a
ela conexos;

c) Os dados informaticos armazenados a conservar e a natureza da sua relacdo
com a infracgéo;

d) todas as informacGes disponiveis que permitam identificar o responsavel pelos
dados informaticos armazenados ou a localizagdo do sistema informatico;

e) a necessidade da medida de conservacéo; e

f) o facto de que a Parte pretende submeter um pedido de auxilio com vista a
busca ou ao acesso através de um meio similar, a apreensdo ou a obtencdo por

meio similar, ou & divulgacdo de dados informaticos armazenados.
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3. Apos ter recebido o pedido de outra Parte, a Parte requerida deverd tomar todas as
medidas apropriadas de modo a proceder, de forma expedita, a conservacao dos dados
especificados, em conformidade com o seu direito interno. Para efeitos de resposta a um

tal pedido, a dupla incriminagdo ndo seré exigida como condic¢do prévia a conservacao.

4. Uma Parte que exiga a dupla incriminagdo como condicdo para responder a um pedido de
auxilio mutuo visando a busca ou o acesso similar, a apreensdo ou a obtencdo por meio
similar, ou a divulgacdo dos dados, poderd, relativamente a infraccGes diferentes das
estabelecidas em conformidade com o disposto nos artigos 2° a 11° da presente
Convencéo, reservar-se o direito de recusar o pedido de conservacdo nos termos do
presente artigo nos casos em que tenha motivos para crer que, no momento da

divulgacéo, a condicdo de dupla incriminacdo ndo podera ser observada.

5. Além disso, um pedido de conservacao sO podera ser recusado se:

a) o pedido respeitar a uma infraccdo que a Parte requerida entenda ser de natureza
politica ou com ela conexa;

b) a Parte requerida considerar que a execucdo do pedido poderd atentar contra a sua
soberania, a sua seguranca, a ordem publica ou outros interesses essenciais.

6. Quando uma Parte requerida considerar que a conservacdo simples ndo sera suficiente
para garantir a futura disponibilidade dos dados ou que podera comprometer a
confidencialidade das investigacdes efectuadas pela Parte requerente ou prejudica-la
de outro modo, a Parte requerida informara rapidamente a Parte requerente, a qual

decidira se, ndo obstante, devera executar o pedido.

7. Qualquer conservacgéo efectuada em resposta a um pedido previsto no n.° 1 do presente
artigo sera valida por um periodo ndo inferior a 60 dias, de modo a permitir que a Parte
requerente submeta um pedido com vista a busca ou ao acesso por meio similar, a
apreensdo ou a obtencao por meio similar, ou a divulgacédo dos dados. Apos a recepcao de
um tal pedido, os dados deverdo continuar a ser conservados aguardando a adopcdo de
uma decisdo relativa ao pedido.

Artigo 30.° - Divulgacéo expedita de dados de trafego conservados
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1. Sempre que, ao executar um pedido de conservacdo de dados relativos ao trafego

relacionado com uma comunicacdo especifica formulada em aplicacdo do artigo 29.°, a
Parte requerida descobrir que um fornecedor de servicos noutro Estado participou na
transmissdo dessa informacdo, a Parte requerida divulgard, de forma expedita, a Parte
requerente uma quantidade suficiente de dados relativos ao trafego, para fins de
identificacdo de tal fornecedor de servigos e a via através da qual a comunicacdo foi

transmitida.

A divulgacdo de dados relativos ao trafego em aplicacdo do disposto no n.° 1 do presente

artigo so podera ser recusada se:

a) o pedido respeitar uma infraccdo que a Parte requerida considerar de natureza politica
ou a uma infrac¢do conexa; ou

b) considerar que o cumprimento do pedido poderd atentar contra a sua soberania,

seguranga, ordem publica ou outros interesses essenciais.

Titulo 2 — Auxilio mutuo relativamente aos poderes de investigacao

Artigo 31.° - Auxilio mutuo relativamente ao acesso a dados informaticos armazenados

1.

Uma Parte poderéa solicitar a outra Parte que proceda a buscas ou aceda de modo similar,
que apreenda ou obtenha de modo similar, e que divulgue dados armazenados através de
um sistema informético que se encontre no territorio dessa outra Parte, incluindo os dados

conservados em conformidade com o artigo 29.°.

A Parte requerida dara satisfacdo ao pedido aplicando os instrumentos internacionais, 0s
conveénios e a legislacdo referidos no artigo 23° e nos termos das disposi¢des pertinentes
constantes do presente Capitulo.

O pedido devera ser satisfeito tdo rapidamente quanto possivel nos casos em que:

a) existam motivos para crer que os dados relevantes sdo particularmente susceptiveis
de perda ou modificagéo;

b) os instrumentos, 0s convénios e a legislacdo previstos no n.° 2 do presente artigo

prevejam uma cooperacao célere.



110

Artigo 32.° - Acesso transfronteirico aos dados informéticos armazenados, mediante

consentimento ou quando sejam acessiveis ao publico

Uma Parte poderd, sem autorizacdo de outra Parte:

a) aceder a dados informaticos armazenados acessiveis ao publico (fonte aberta),
independentemente da localizacdo geogréfica desses dados;

b) aceder a, ou receber, através de um sistema informatico localizado no seu territorio,
dados informaticos armazenados localizados no territério de outra Parte, caso a
Parte obtenha o consentimento legal e voluntario da pessoa legalmente autorizada a

divulgar-lhe tais dados através de tal sistema informatico.

Artigo 33.° - Auxilio mutuo relativo a recolha, em tempo real, de dados de trafego

1.  As Partes providenciardo, entre si, auxilio mdtuo relativo a recolha, em tempo real, de
dados de trafego associados a comunicagdes especificas transmitidas no seu territorio por
meio de um sistema informético . Sem prejuizo do disposto no n.° 2 do presente artigo, o
auxilio matuo regular-se-a pelas condigdes e pelos procedimentos previstos em direito

interno.

2. Cada Parte providenciara o auxilio pelo menos no que diz respeito as infraccdes penais
relativamente as quais a recolha, em tempo real, de dados relativos ao trafegos estaria
disponivel em casos internos similares.

Artigo 34.° - Auxilio mutuo em matéria de intercepc¢ao de dados relativos ao contetdo

As Partes providenciardo auxilio mutuo, na medida permitida pelos tratados e pela legislagdo

interna aplicaveis, relativamente a recolha ou ao registo, em tempo real, de dados relativos ao

conteldo de comunicacdes especificas transmitidas através de um sistema informatico.

Titulo 3 — Rede 24/7

Artigo 35.° - Rede 24/7
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Cada Parte designard um ponto de contacto disponivel 24 horas por dia, sete dias por
semana, por forma a assegurar uma assisténcia imediata as investigacdes e procedimentos
relativos a infraccGes penais relacionadas com sistemas informaticos, ou a recolha de
provas, sob a forma electronica, da pratica de infrac¢des penais. O auxilio matuo incluira
a facilitacdo ou, se o direito e a préatica internos o permitirem, a aplicacdo directa das
seguintes medidas:
a) A prestacdo de aconselhamento técnico;
b) A conservagdo de dados em conformidade com os artigos 29.° e 30.9;
c) A recolha de provas, prestacdo de informacgdes de natureza juridica e localizacdo de

suspeitos.

2.a) O ponto de contacto de uma Parte terd a capacidade para se corresponder com o ponto

de contacto de outra Parte de forma rapida.

b) Se o ponto de contacto designado por uma Parte ndo depender da autoridade ou das

autoridades dessa Parte responsaveis pela cooperacdo internacional ou pela extradicéo,
0 ponto de contacto assegurara que pode agir em coordenacao com tal autoridade ou tais
autoridades de forma célere.

Cada Parte assegurard a existéncia de pessoal formado e equipado para facilitar o

funcionamento da rede.

Capitulo 1V — Disposicoes finais

Artigo 36.° - Assinatura e entrada em vigor

1.

2.

A presente Convencdo estara aberta a assinatura dos Estados membros do Conselho da

Europa e dos Estados ndo membros que tenham participado na sua elaboracéo.

A presente Convencdo ficara sujeita a ratificacdo, aceitacdo ou aprovacdo. Os
instrumentos de ratificacdo, aceitacdo ou aprovacdo serdo depositados junto do

Secretario-Geral do Conselho da Europa.

A presente Convencdo entrard em vigor no primeiro dia do més seguinte ao termo de um
periodo de trés meses a contar da data em que cinco Estados, incluindo, pelo menos, trés

Estados Membros do Conselho da Europa, tenham manifestado o seu consentimento em
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ficarem vinculados pela presente Convencéo, de acordo com o disposto nos n° 1 e 2 do

presente artigo.

Relativamente a qualquer Estado signatario que exprima posteriormente 0 seu
consentimento em ficar vinculado a presente Convencdo, esta entrard em vigor no
primeiro dia do més seguinte ao termo de um periodo de trés meses a contar da data em
que o Estado em causa tenha expresso 0 seu consentimento em ficar vinculado pela

Convencdo, nos termos do disposto nos n.%s 1 e 2 do presente Artigo.

Artigo 37.° - Adesdo a Convencéao

1. Apos a entrada em vigor da presente Convencdo, o Comité de Ministros do Conselho da

Europa podera, depois de ter consultado os Estados contratantes da Convengdo e tendo
obtido o acordo unanime, convidar qualquer Estado ndo membro do Conselho e que nédo
tenha participado na sua elaboracdo, a aderir a presente Convencdo. A decisdo sera
tomada pela maioria prevista na alinea d) do artigo 20.° do Estatuto do Conselho da
Europa e por unanimidade de votos dos representantes dos Estados com direito a assento

no Comité de Ministros.

Relativamente a qualquer Esatdo aderente a presente Convencao nos termos do n.° 1 do
presente artigo, a Convencao entrard em vigor no primeiro dia do més seguinte ao termo
de um periodo de trés meses a contar da data do depdsito do instrumento de adesdo junto

do Secretario-Geral do Conselho da Europa.

Artigo 38.° - Aplicacéo territorial

1.

Qualquer Estado podera, no momento da assinatura ou do deposito do seu instrumento de
ratificacdo, aceitacdo, aprovacdo ou adesdo, especificar o territorio ou os territérios a que

a presente Convencao seré aplicavel.

Qualquer Estado poderd, em qualquer momento posterior, mediante uma declaracao
dirigida ao Secretario-Geral do Conselho da Europa, tornar extensivel a aplicacdo da
presente Convencdo a qualquer outro territorio especificado na declaragdo. A Convengéo

entrard em vigor, relativamente a talterritorio, no primeiro dia do més seguinte ao termo
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de um periodo de trés meses a contar da data de recepcdo de tal declaracdo pelo

Secretario-Geral.

Qualquer declaracdo formulada nos termos dos dois numeros anteriores, relativamente a
qualquer territorio especificado nessa declaracdo, poderd ser retirada mediante
notificacdo dirigida ao Secretario-Geral. A retirada produzira efeitos no primeiro dia do
més seguinte ao termo de um periodo de trés meses a contar da data de recepgdo de tal
notificacdo pelo Secretario-Geral.

Artigo 39.° - Efeitos da Convencao

1.

O objectivo da presente Convencdo é o de complementar os tratados ou acordos

multilaterais ou bilaterais aplicaveis existentes entre as Partes, incluindo as disposi¢oes:

a. Da Convencédo Europeia de Extradicdo, aberta a assinatura a 13 de Dezembro de 1957,
em Paris (STE n.° 24);

b. Da Convencdo Europeia de Auxilio Judiciario Mdtuo em Matéria Penal, aberta a
assinatura a 20 de Abril de 1959, em Estrasburgo (STE n.° 30);

c. Do Protocolo Adicional a Convencdo Europeia de Auxilio Judiciario Matuo em
Matéria Penal, aberto a assinatura a 17 de Marc¢o de 1978, em Estrasburgo (STE n.°
99).

Se duas ou mais Partes tiveram ja celebrado um acordo ou um tratado relativo as matérias
tratadas pela presente Convencdo ou se, de outro modo, tiverem estabelecido relacdes
sobre tais matérias, ou se procederem desse modo futuramente, terdo igualmente a
possibilidade de aplicar o referido acordo ou tratado ou estabelecer essas relagdes em
substituicdo da presente Convencdo. Contudo, sempre que as Partes estabelecam relacoes
respeitantes a matérias objecto da presente Convencdo de modo diferente do previsto na
presente Convencdo, fa-lo-do de uma forma que néo seja incompativel com os objectivos

e 0s principios da Convencao.

Nada na presente Convencdo afectard outros direitos, restricGes, obrigacbes e

responsabilidades de uma Parte.

Artigo 40.° - Declaracdes
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Mediante declaracdo escrita dirigida ao Secretario-Geral do Conselho da Europa, qualquer
Estado podera, no momento da assinatura ou do depoésito do seu instrumento de ratificacao,
aceitacdo, aprovacgédo ou adesao, declarar que se reserva o direito de exigir, se for caso disso,
um ou mais elementos adicionais tal como vem previsto nos artigos 2.°, 3.%, alinea b) don.° 1

do artigo 6.2, 7.°, n.° 3 do artigo 9.° e alinea e) do n.° 9 do artigo 27.°.

Artigo 41.° - Clausula federal

1. Um Estado federal podera reservar-se o direito de assumir as obrigacdes decorrentes do
disposto no Capitulo Il da presente Convencdo na medida em que tais obrigacdes sejam
compativeis com os principios fundamentais que governam as relacdes entre 0 seu
governo central e os Estados federados ou outras entidades territoriais analogas, desde

que se encontre em condicBes de cooperar com base no Capitulo I11.

2. Sempre que efectuar a reserva prevista no n.° 1, um Estado federal ndo podera utilizar os
termos de tal reserva para excluir ou diminuir de forma substancial as suas obrigacdes
nos termos do Capitulo 1l. Em qualquer caso, o Estado em causa dotar-se-a de meios
amplos e eficazes que permitam a implementacdo das medidas previstas no referido

capitulo.

3. Relativamente ao disposto na presente Convencdo, cuja aplicacdo seja da competéncia
legislativa de cada um dos Estados federados ou de outras entidades territoriais andlogas
que, por forca do sistema constitucional da federacédo, ndo sejam obrigados a empreender
medidas legislativas, o governo federal dara conhecimento, mediante parecer favoravel,
das referidas disposi¢Oes as autoridades competentes dos Estados federados, encorajando-

os a adoptar as medidas adequadas para a sua execucao.

Artigo 42.° - Reservas

Mediante notificacdo escrita dirigida ao secretario-Geral do Conselho da Europa, qualquer
Estado podera, no momento da assinatura ou do deposito do seu instrumento de ratificacéo,
aceitacdo, aprovacdo ou adesdo, declarar que se fard prevalecer da reserva ou das reservas
previstas no n.°2 do artigo 4.°, n.° 3 do artigo 6.°, n.° 4 do artigo 9., n.° 3 do artigo 10.°, n.° 3
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do artigo 11.°, n.° 3 do artigo 14.°, n.° 2 do artigo 22.°, n.° 4 do artigo 29.°, e n.° 1 do artigo

41.°. Nenhuma outra reserva podera ser formulada.

Artigo 43.° - Estatuto e retirada de reservas

1. Uma Parte que tenha formulado uma reserva nos termos do artigo 42° da presente

Convencao, podera retirar tal reserva, no todo ou em parte, mediante notificacdo dirigida
ao Secretario-Geral do Conselho da Europa. Tal retirada produzira efeitos a data da
recepcao da referida notificacdo pelo SecretarioGeral. Se a notificacdo mencionar que a
retirada de uma reserva devera produzir efeitos numa determinada data, e se tal data for
posterior aquela em que o Secretario-Geral receber a notificacdo, a retirada produzira

efeitos nessa data posterior.

Uma Parte que tenha feito uma reserva prevista no artigo 42.°, retirara tal reserva, no todo

ou em parte, desde que as circunstancias o permitam.

O Secretério-Geral do Conselho da Europa poderd, periodicamente, solicitar as Partes que
tenham feito uma ou mais reservas previstas no artigo 42.° informacdo sobre as

perspectivas da respectiva retirada.

Artigo 44° - Emendas

1.

Qualquer Parte podera propor emendas a presente Convencdo, que serdo comunicadas
pelo Secretario-Geral do Conselho da Europa aos Estados membros do Conselho da
Europa, aos Estados ndo membros que tenham participado na elaboracdo da presente
Convencdo, bem como a qualquer Estado que a ela tenha aderido ou tenha sido

convidado a aderir nos termos do seu artigo 37°.

Qualquer emenda proposta por uma Parte serd comunicada ao Comité Europeu para 0s
Problemas Criminais (‘CDPC’), o qual submetera o seu parecer sobre a referida alteracao

ao Comité de Ministros.
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3. O Comité de Ministros examinara a emenda proposta e o parecer submetido pelo Comité
Europeu para os Problemas Criminais (‘CDPC’) e, ap6s consulta com os Estados nao

membros Partes na presente Convencdo, podera adoptar a referida alteracao.

4. O texto de qualquer emenda adoptada pelo Comité de Ministros em conformidade com o

n.° 3 do presente artigo sera comunicado as Partes apds aceitacao.

5. Qualquer emenda adoptada em conformidade com o n.° 3 do presente artigo entrard em
vigor no trigésimo dia a contar da data em que todas as Partes tenham informado o

Secretério-Geral da sua aceitacéo.

Artigo 45.° - Resolucao de litigios

1. O Comité Europeu para os Problemas Criminais do Conselho da Europa sera mantido

informado sobre a interpretacéo e a aplicacdo da presente Convencao.

2. Em caso de litigio entre as Partes sobre a interpretacdo ou a aplicagdo da presente
Convencao, aquelas esforcar-se-do por resolver o litigio por meio de negociacdo ou
qualquer outro meio pacifico a sua escolha, incluindo a submisséao do litigio ao Comite
Europeu para os Problemas Criminais, a um tribunal arbitral cujas decisdes vinculem
as Partes no litigio, ou ao Tribunal Internacional de Justica, segundo acordo comum

entre as Partes interessadas.

Artigo 46.° - Consultas entre as Partes
1. As Partes consultar-se-ao periodicamente, se necessario, a fim de facilitar:

a) o0 uso e a implementacdo efectivos da presente Convencdo, incluindo a
identificacdo de qualquer problema na matéria, bem como os efeitos de qualquer
declaracédo ou reserva formulada nos termos da presente Convencao;

b) atroca de informacdes sobre os desenvolvimentos juridicos, politicos ou técnicos
significativos verificados no dominio da criminalidade informatica e da recolha de
provas sob a forma electronica;

C) aapreciacdo sobre eventuais complementos ou emendas a presente Convencao.
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2. O Comité Europeu para 0s Problemas Criminais (CDPC) serd periodicamente

informado do resultado das consultas referidas no n.° 1 do presente artigo.

3. O Comité Europeu para os Problemas Criminais (CDPC) facilitara, se necessario, as
consultas referidas no n.° 1 do presente artigo e adoptara as medidas necessarias para
auxiliar as Partes no seu esforco de complementar ou alterar a presente Convencdo. O
mais tardar findo um prazo de trés anos a contar da entrada em vigor da presente
Convencdo, o Comité Europeu para os Problemas Criminais (CDPC) procedera, em
cooperacdo com as partes, a uma reapreciacdo das disposicdes da presente Convengao

e propora, se for caso disso, as emendas adequadas.

4. Salvo se o Conselho da Europa as tomar a seu cargo, as despesas ocasionadas pela
aplicacdo do disposto no n.° 1 do presente artigo seréo suportadas pelas Partes segundo

a forma que entendam adequada.

5. As Partes serdo assistidas pelo Secretariado do Conselho da Europa no exercicio das

suas funcdes decorrentes do presente artigo.

Artigo 47.° - Denudncia

1. Qualquer Parte podera, a todo o momento, denunciar a presente Convencdo mediante

notificacdo dirigida ao Secretario-Geral do Conselho da Europa.

2. A dendncia produziré efeitos no primeiro dia do més seguinte ao termo de um periodo

de trés meses a contar da data de recepcdo da notificacdo pelo Secretéario-Geral. 37

Artigo 48° - Notificacéo

O Secretario-Geral do Conselho da Europa notificara os Estados membros do Conselho da
Europa, os Estados ndo membros que tenham participado na elaboracdo da presente
Convencéo e qualquer Estado que a ela tenha aderido ou tenha sido convidado a aderir de:

a) Qualquer assinatura;

b) Do depdsito de qualquer instrumento de ratificacdo, aceitacdo, aprovacao ou adesao;
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c) De qualquer data de entrada em vigor da presente Convencdo em conformidade com os
seus artigos 36.° e 37.°;

d) De qualquer declaracao feita em aplicacdo do disposto no artigo 40.°, ou de qualquer
reserva feita em aplicagéo do artigo 42.°;

e) De qualquer outro acto, notificagdo ou comunicagdo relacionados com a presente

Convencéo.

Em fé do que, os abaixo assinados, devidamente autorizados para o efeito, assinaram a

presente Convengao.

Feito em Budapeste, a 23 de Novembro de 2001, em francés e inglés, fazendo ambos o0s textos
igualmente fé, num unico exemplar que sera depositado nos arquivos do Conselho da Europa.
O Secretario-Geral do Conselho da Europa transmitira cépias autenticadas a cada um dos
Estados Membros do Conselho da Europa, aos Estados ndo Membros que tenham participado

na elaboracdo da presente Convencao e a qualquer Estado convidado a ela aderir.

Fonte: UNIAO EUROPEIA, Convencéo sobre o cibercrime, 2013.



