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RESUMO

A expansdo acelerada da internet no Brasil ocasionou uma intensa troca de
informagdes e dados pessoais entre usuarios. Essa infinidade de dados e
informacgdes disponiveis e a instantaneidade com que sdo compartilhados em
qualquer lugar do mundo, sao fatores que levam a pratica de delitos envolvendo os
direitos de personalidade, com destaque para o direito a privacidade e a protecao
dos dados pessoais. O primeiro capitulo adentra na CRFB/88, nos direitos
fundamentais protetivos dos direitos de personalidade em contraponto aos direitos
de comunicagao, fornecendo norteadores na resolucdo das lides virtuais. Uma
dessas formas de resolugdo culmina na responsabilidade civil, objeto de estudo do
segundo capitulo. Contudo, a auséncia de uniformizagdo normativa especifica do
setor de internet, dificultava a responsabilizagao, o que teve fim com a promulgacgao
da Lei n® 12.965, denominada de Marco Civil da internet. Essa norma, apreciada no
terceiro capitulo, tem. o intuito de estabelecer principios, garantias, direitos e
deveres para os usuarios de internet no Brasil. A partir disso, o objetivo deste estudo
foi avaliar a protegao da privacidade e dos dados pessoais anteriormente ao Marco
Civil, com a utilizacdo predominante das garantias constitucionais, passando pela
responsabilizacdo civil dos delitos virtuais, e finalmente, quais as mudancas
abarcadas pelo Marco Civil da internet na protecdo desses direitos. Ficou nitido que
com a auséncia de regulamentagdo especifica, as relagdes ocorridas na internet
entre usuarios e destes com empresas do setor acabavam por serem decididas de
formas distintas pelo judiciario, e havia uma dificuldade em determinar a
responsabilizacdo pelos delitos virtuais. Com o Marco Civil, houve imposi¢cao de
regras e limites na internet, reduzindo consideravelmente os riscos de privacidade,

protecao e liberdade dos usuarios.

Palavras-chave: Direitos de privacidade na internet. Direitos fundamentais. Internet.

Privacidade. Dados pessoais.
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1 INTRODUGAO

A liberagdo da internet em 1995 para toda a sociedade em geral,
provocou grandes mudangas nos aspectos da convivéncia humana, principalmente
nas relagdes interpessoais. Hoje € possivel em qualquer hora e lugar, acessar a
rede, atuando na esfera pessoal, interagindo na troca de informagdes diversas
(textos, fotos, videos), sem o contato presencial. Logo, a liberdade excessiva acaba
por caracterizar a internet como uma “terra sem lei”, onde todos pensem que podem
fazer o que querem, acabando por transformar essa troca de informagdes em riscos
permanentes a direitos fundamentais dos cidadaos.

O direito a privacidade certamente sofre mais com a exposi¢cao massiva
dos usuarios da rede, e tem sido alvo frequente de crimes virtuais, delitos que a
justica brasileira encontra dificuldade no enquadramento legal e posterior execugéo
de sentenca.

A Lei n° 12.965/2014, conhecida como marco civil da internet (MCI) foi
criada na tentativa de disciplinar essas questbes, mas a garantia de eficacia e
alcance muitas vezes depende da consolidagao jurisprudencial, ja que muitas vezes
nao se identifica o violador, ou o sujeito ou a empresa sao localizados em outros
paises. Assim, & fundamental entender como esta sendo realizado a protegao ao
direito de privacidade na rede mundial de computadores, e de que maneira deve
ocorrer a responsabilizacao civil em caso de violagao desse direito.

O objetivo deste estudo € discutir acerca da situagcado atual do direito a
privacidade na internet, como as leis brasileiras tém protegido esse direito e como
esta ocorrendo a responsabilizagao civil quando das violagdes.

Na presente pesquisa, sera utilizado o método de abordagem dedutivo,
uma vez que o estudo sera realizado de uma tematica geral para a especifica.
Destarte, primeiramente serdo abordados as questbes gerais da privacidade na
internet e da responsabilizacdo civil, para apos fazer as avaliagcbes sobre as
mudangas oriundas da Lei n® 12.965/14, da jurisprudéncia e doutrina atuais. Quanto
a natureza do método de abordagem, sera qualitativo, tendo em vista que os dados
coletados passarao por analise hermenéutica.

O método de procedimento utilizado sera o monografico, e, como técnica
de pesquisa, teremos o emprego da técnica bibliografica, fundamentada na Lei n°

12.965/14, doutrina, artigos e jurisprudéncias.
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O trabalho esta dividido em cinco secgdes, sendo que apds a parte
introdutdria , serdo abordados os direitos fundamentais elencados na Constituicdo
Federal e sua aplicagao na internet (capitulo 2), passando pela responsabilizagao
civil pelos atos praticados em ambiente virtual e a incidéncia de danos morais
(capitulo 3). No capitulo 4, serdo discutidos as novidades presentes na Lei do
Marco Civil na Internet com foco na protecao da privacidade na rede, e finalmente a

ultima segao destinada a conclusao deste trabalho.
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2 DIREITOS FUNDAMENTAIS E INTERNET

A internet comercial como conhecemos comecgou efetivamente no Brasil
em maio de 1995, quando deixou de ser privilégio das universidades e da iniciativa
privada (AVANZI, 2015). Com isso, a revolugdo digital teve inicio no Pais,
modificando as relacdes sociais, promovendo a conexao entre pessoas, processos,
dados e coisas de uma forma nunca antes vista. Por outro lado, direitos dos
cidadados antes firmemente tutelados, comecaram a sofrer violagbes com a
massificagdo da tecnologia digital.

Em um ambiente pré-internet, temos a promulgacdao da Constituigdo
Federal Brasileira, em 05 de outubro de 1988, responsavel pela redemocratizagao
no Brasil, com amplo rol de direitos fundamentais e sociais, representando uma
liberdade até entdo inimaginavel. A intencdo de garantir os direitos fundamentais,
entre eles a liberdade de expresséo e o direito a privacidade e a inviolabilidade da
honra, acabam por serem conflitantes, em especial com o advento da internet
comercial no Pais. O fato é que, com a rede mundial de computadores em seu auge,
todos os dias acabamos por ter inumeros direitos fundamentais sendo exercidos, e
ao mesmo tempo, outro tanto sendo violados. Nesse sentido, o capitulo dois tem
como objeto de estudo a Constituicdo Federal, direcionado para as garantias

fundamentais, e a situagcédo destas garantias no mundo digital

21 DIREITOS FUNDAMENTAIS: DA CONSTITUICAO DE 1988 A
CONTEMPORANEIDADE

Os direitos fundamentais constitucionais s&o os pilares do nosso diploma
maior, constituindo o conjunto de direitos e liberdades institucionalmente
reconhecidos e garantidos pelo direito positivo, correspondendo aos direitos da
pessoa humana.

Podemos classificar esses direitos como direitos humanos, direitos
subjetivos publicos, direitos do homem, direitos individuais, liberdades fundamentais
ou liberdades publicas, segundo trata a propria CRFB/88, ao apresentar tal
diversidade terminologica, utilizando expressées como direitos humanos (artigo 4°,
inciso Il), direitos e garantias fundamentais (Titulo Il e artigo 5° paragrafo 1°),

direitos e liberdades constitucionais (artigo 5°, inciso LXXI) e direitos e garantias
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individuais (artigo 60, paragrafo 4°, inciso V). Os direitos fundamentais garantem
que o Estado, por qualquer de seus Poderes, deve reconhecer e garantir os direitos
basicos do cidaddo, como liberdade, igualdade, saude e seguranga, em suas
dimensdes, considerando-os inviolaveis, fazendo com que sejam por todos
respeitados, incluindo as pessoas juridicas (de direito publico e privado) e os
particulares (SILVA, 2017).

Os direitos fundamentais podem ser agrupados em geragdes, de acordo
com o processo histérico de sua implantacdo, tendo nos direitos de liberdade
(direitos civis e politicos), a primeira geragao de direitos, nos quais o individuo passa
a ter protecédo perante interferéncias indevidas do Estado, e correspondem a fase
inicial do constitucionalismo, implantados no século XIX. Para nosso estudo, esses
direitos assumem posicao de destaque, uma vez que sao reflexos do liberalismo, e
sustentam a democracia, ao garantir o direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade (PAESANI, 2014).

A ordem constitucional brasileira disciplina no art. 5° e incisos
subsequentes, uma série de prerrogativas para garantia dos direitos fundamentais
de primeira geracdo. Assevera fundamento juridico as liberdades individuais e
coletivas, dentre as quais liberdade da pessoa fisica, liberdade de pensamento,
liberdade de acdo profissional, liberdade de expressao coletiva e liberdade de
conteudo econdmico e social.

Importante trazer a baila que o rol das liberdades nao esta restrito aos
direitos fundamentais de primeira geragdo, nao obstante em todo o diploma

constitucional, como preceitua Paesani (2014, p. 6):

a) liberdades e direitos de segunda geragdo, compostos por direitos
econdmicos, sociais e culturais;

b) liberdades e direitos de terceira geragdo, também conhecidos como
direitos da solidariedade, ndo destinados ao individuo, mas dirigidos ao
grupo social (povo). E o direito a autodeterminagédo dos povos, a paz, ao
desenvolvimento, ao equilibrio ecolégico, ao controle das riquezas nacionais
e a defesa do ambiente;

C) direitos e liberdades de quarta geragdo. Sado direitos em fase de
reconhecimento, referentes ao campo da manipulagéo genética, da bioética
e das novas tecnologias da comunicac¢ao.

Na época de sua promulgagao, em 05 de outubro de 1988, a Constituigao
Federal Brasileira foi um marco histérico para o Pais, ja que foi o fim legal de um

governo ditatorial e a reinstalagcdo da democracia, além de demonstrar uma
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preocupacao clara com o direito do cidadao, posto que foi construida sob o eixo dos
principios dos direitos humanos. Muito embora ter representado uma mudanca
drastica em sua época, a CRFB/88 carece de atualizagdes, devido ao longo tempo
desde sua promulgacao, e pelo advento de novas transformagdes sociais. Nesse
sentido os direitos fundamentais ali instituidos ja n&do sado suficientes para os

desafios contemporaneos, devido que em sua época,

[..]1 a privacidade das pessoas ndo era ameagada pela crescente
digitalizacdo de informagdes ou pela Internet; ndo se pensava, a época, que
a realizacdo da igualdade poderia necessitar de agbes afirmativas; ndo se
sabia que a liberdade de expressdo e seu potencial as vezes ofensivo
seriam exponencializados pelo uso do computador e da Internet [...]. Buscar
a intencao do legislador constituinte para delimitar o &mbito de protegédo dos
direitos fundamentais é uma estratégia que, em parcos 20 anos, demonstra
um anacronismo e um conservadorismo dificilmente sustentaveis” (SILVA,
2009, p. 96).

Portanto, desde o surgimento da CRFB/88, os direitos fundamentais
passaram por transformacdes representativas, sendo que como exemplificado
acima, a Internet e demais meios digitais sdo mais um meio onde esses direitos sdo

aplicaveis, mas nao com o alcance ou total eficacia para o qual foram positivados.

2.1.1 Os direitos fundamentais no contexto da internet

A liberdade de informacdo € o esteio em que esta baseado a internet,
correspondendo ao direito de informar e ser informado, tendo assim aspecto passivo
e ativo. O acesso aos meios de informacdo possibilita ao individuo o direito de
expressar o pensamento e informar, correspondendo ao carater ativo da rede. Ao
receber informagdes, noticias e opinides de terceiros, temos o aspecto passivo.
Deve haver um equilibrio entre esses perfis, ou seja, devem ser dotados de
liberdade de informacéao, para que haja uma comunicagao eficiente e pluralista.

A complexidade existente nos sistemas de informacdo atuais,
notadamente na rede mundial de computadores, aliado a uma massificagcdo de seu
uso em todo o mundo, trouxe a tona os seguintes questionamentos: como permitir
uma plena liberdade a sociedade informatica, e ao mesmo tempo como preservar o

direito a privacidade no mundo virtual? Quando uma liberdade de expressao
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ultrapassa os limites legais e atinge a esfera privativa do usuario? Como deve
ocorrer a responsabilizacao e qual a tipificagao penal?

A pluralidade de autores atuando na internet dificulta ainda mais as
respostas, assim como a dificuldade de identificacdo dos mesmos. As
consequéncias da internet e da informatica no mundo juridico sdo incontestaveis e
totalmente diferentes do mundo fisico ao qual estamos acostumados; ndo é mais
necessario exteriorizar-se materialmente para gerar efeitos juridicos no mundo fatico
(ESMP, 2002).

O direito a privacidade reconhecido pela Constituicdo Federal, deve
receber protegcdo juridica no ambiente virtual, mas, ao mesmo tempo, ha de se
assegurar a liberdade de expressdao e pensamento. Temos entdo a dualidade
protetiva emanada do art. 5°, incisos IV e X da CRFB/88 (BRASIL, 2013, p. 24):

Art. 5° — IV: é livre a manifestacdo do pensamento, sendo vedado o
anonimato; inciso X: sdo inviolaveis a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurado o direito a indenizagcdo pelo dano
material ou moral decorrente de sua violagéo.

Com base em preceito constitucional, como complemento ao art. 5° inc.
IV, importante o destaque do artigo 220, capitulo V (Da Comunicag¢ao Social), o qual

apesar de nao estar no rol dos direitos fundamentais, € uma extensao destes:

Art. 220. A manifestacdo do pensamento, a criacdo, a expressdo e a
informacéao, sob qualquer forma, processo ou veiculo nao sofrerao qualquer
restricdo, observado o disposto nesta Constituicdo. (BRASIL, 2013, p.85).

O ambiente virtual tornou-se o palco de uma verdadeira disputa entre os
direitos fundamentais, gerando decisées conflitantes e contraditérias sobre temas
relacionados a esses direitos e o uso da internet no Brasil. Na auséncia de
legislacéo especifica (até o Marco Civil da internet -Lei n° 12.965, de 23 de abril de
2014), o Pais convivia com uma série de riscos, resultantes de aprovacgdes
desarticuladas de propostas normativas especializadas, danos judiciais decorrentes
da demora em atualizar a jurisprudéncia as realidades da sociedade de informacéo,
da ocorréncia de desencontros ou mesmo omissdes nas politicas publicas; de
violagdo progressiva de direitos dos usuarios pelas praticas e contratos livremente
firmados (PINHEIRO, 2016).
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A relegacgéo de quaisquer dos direitos fundamentais em relagdo a outros é
proibitiva, ja que s&o expressos por normas constitucionais de idéntica hierarquia e
vinculagcdo. Em tais circunstancias, recomenda-se a técnica da ponderacéao, partindo
do principio da razoabilidade-proporcionalidade, com vistas a alcangar a maxima
concordancia pratica entre os direitos em conflito (THIAGO, 2013). Todavia, o
amadurecimento jurisprudencial e normativo brasileiro decorreu de um processo
longo, quando as relagbes existentes na rede mundial de computadores ja tinham
percorrido um vasto caminho, e a tutela do Estado na protegcdo dos direitos
fundamentais oriundos dessa relagédo restou fragilizada, ndo exercendo o controle

efetivo do direito a privacidade e a protecao dos dados pessoais.

2.1.2 O direito digital e garantia dos direitos fundamentais

A era digital representou uma mudanga nas relagdes humanas, tornando
a informacgao o mais importante instrumento de poder. Temos a liberdade individual
e a soberania do Estado medidas pela capacidade de acesso a informacado, com
mudangas e avangos tecnoldgicos constantes, impactando nas relagdes sociais
(PINHEIRO, 2016). Necessario portanto que o Direito adentre nos meandros
resultantes dessa nova era, ao qual podemos chamar de direito informatico ou
digital.

O direito digital nada mais é do que a evolugdo do proéprio direito,
abrangendo todos os principios fundamentais e institutos que estdo vigentes e
aplicados hodiernamente. Junto a isso, fundamental é a atualizagdo dos operadores
do Direito, que segundo Pinheiro (2016, p.124) passam a ser responsaveis por

garantir

[...] o direito a privacidade, a protecdo do direito autoral, do direito de
imagem, da propriedade intelectual, dos royalties, da seguranca da
informagdo, dos acordos e parcerias estratégicas, dos processos contra
hackers e muito mais. Para isso, o Direito Digital deve ser entendido e
estudado de modo a criar novos instrumentos capazes de atender a esses
anseios.

Como ja ocorrido com os outros meios de comunicagdo anteriores, tais
como imprensa, telefone, radio, televisao e fax, agora novamente o mundo juridico

encontra-se diante de particularidades e desafios. Cada veiculo de comunicagao, em
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seu determinado apogeu, foi objeto de estudo por parte do Direito de suas
peculiaridades, e com a internet ocorre da mesma forma.

Um dos grandes problemas trazidos pela Internet foi a velocidade em que
as mudangas ocorrem, impossibilitando um atendimento a contento pela atividade
legislativa. Outro ponto importante € no tocante a limitagdo no tempo (vigéncia) e no
espaco (territorialidade) posto que a sociedade tornou-se convergente. Destarte, o
Direito Digital deve primar pelos principios em relagdo as regras, visto que a
atividade legislativa ndo acompanha a velocidade da evolugdo tecnoldgica
(PINHEIRO, 2016).

A tendéncia a autorregulagao € outro fator determinante do Direito Digital.
Diante da auséncia legislativa do Estado, seja por ndo conseguir acompanhar a
evolugdo como mencionado anteriormente ou por opgéo, a autorregulagédo busca a
agilidade, constante atualizagdo com o progresso tecnoldgico e garantia de
conhecimento especifico de importantes peculiaridades do setor econémico para a
normatizagao de suas relacgdes juridicas. Deve haver uma adequada publicidade por
parte dos prestadores de servigo digitais, com informagdo dos procedimentos e
regras a que esta submetido, e a partir disso € estabelecido a integragdo da norma
com a situagao do direito que ela deva proteger. Sendo assim, o Direito Digital seria
um direito voltando para o todo, genérico, possibilitando uma aplicagao uniforme de
principios e solugdes que ja vinham sendo aplicados de modo difuso, onde tais
principios e solugbes abarcam o que chamamos de Direito Costumeiro (PINHEIRO,
2016).

A partir do Direito Costumeiro, temos uma série de elementos que podem
servir de suporte ao Direito Digital, ja que o primeiro € dotado de generalidade,
uniformidade, continuidade, durabilidade e notoriedade (publicidade). A flexibilidade
adquirida do Direito Costumeiro, possibilita ao Direito Digital avaliar os casos
concretos de maneira ampla, aplicar o direito positivo inerente a todos os casos
semelhantes e de maneira continua, com eficiéncia e publicidade. Esta ultima
caracteristica ¢é essencial para que tornem-se referéncias, diminuindo a
obsolescéncia de sua aplicabilidade (PINHEIRO, 2016).

Assim, é nitido que o Direito Digital estda amparado na maioria dos
principios do Direito atual, aproveitando a maior parte da legislagdo em vigor.

Destarte, os direitos fundamentais tém ainda maior importancia no Direito Digital,
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uma vez que toda a legislagao infraconstitucional deve respeitar esses direitos, sob

pena de ser inconstitucional.

2.2 FUNDAMENTOS DO DIREITO A PRIVACIDADE E PROTEGCAO DOS DADOS
PESSOAIS

O conceito de privacidade foi colocado em crise com o desenvolvimento
da informatica, e agravado com o surgimento de aplicativos de contatos sociais
(Orkut, Facebook, Instagram etc). Todo tipo de informagéao ficou disponivel, incluindo
qualquer aspecto da vida social, em qualquer lugar do mundo, levando a uma
crescente preocupacgao com a violagao da privacidade.

Sendo a autodeterminagcdo da informagdo uma prerrogativa no uso da
internet, toda e qualquer informacao do individuo e a decisao de expor a si mesmo
parte do consentimento do interessado, sendo portanto o ponto de referéncia de
todo o sistema de tutela da privacidade (PAESANI, 2013). Em sentido inverso,
temos as questdes relativas a quem se movimenta em ambiente virtual de forma
anbnima, aproveitando da principal caracteristica da internet para o cometimento de
abusos.

A violagao da privacidade € o aspecto mais polémico e perigoso nos dias
de hoje, por envolver a captura indevida de dados pessoais, e sua utilizagdo sem
consentimento da vitima para inumeros fins. A protecéao juridica da privacidade esta
intrinsecamente ligada ao direito de inviolabilidade de dados pessoais,
reconhecidamente direitos fundamentais. Logo, a espionagem digital ataca
diretamente o direito a privacidade, e a protecdo das informagdes privadas passa
por uma monitoracéo da atividade de tratamento dos dados pessoais.

A garantia de seguranga ao cidadao e as empresas na internet, conforme

explica Pinheiro (2016, p. 218) depende dos seguintes pontos:

[...] envolvem, primeiramente, a delimitagdo clara da distingao entre dados
pessoais de natureza cadastral (ligados a identificagdo do individuo), dados
sensiveis (relacionados as questdes mais intimas protegidas pela
Constituigdo Federal como origem étnica, racial, a orientagdo politica,
sexual, as convicgdes religiosas, filosoficas e morais, os dados genéticos e
de saude) e os dados anbnimos ou anonimizados (cujo elemento de
identificagao foi removido ou esta ausente).
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A partir dessas definicdes, fica nitido que determinadas situagcdes devem
exigir o consentimento do usuario, outras ndo. O mero conhecimento do tipo de
informacado a ser fornecida e a possibilidade da utilizagdo desta por determinada
empresa, criaria mais seguranga aos dados pessoais inseridos na internet.

Muitas vezes a sociedade espera por parte dos governos uma regulagéo
da rede, ou a criagao de leis e sistemas que permitam ao usuario permanecer em
ambiente virtual com menos risco de sofrer algum tipo de violagdo de seus dados
pessoais e por consequente seu direito a intimidade. Entretanto, o que vemos muitas
vezes € uma vigilancia eletronica por parte de varios paises, que nada mais sao que
atos de espionagem em grande escala na Rede Sem embargos, tal instrumento é
largamente utilizado, e quando os demais paises admitem sua existéncia, procuram
justificar alegando combate ao terrorismo e seguranga nacional (PEREIRA, 2008).

Fica perceptivel a vulnerabilidade a que estamos expostos diariamente ao
acessar a rede mundial de computadores. Ha dispositivos que permitem recolher
(capturar), dados e informacdes dos visitantes de paginas web, sem que estes
saibam. S&o os famosos cookies e web bugs. Contudo, ndo fica restrito somente a
estes, pelo contrario, mesmo os navegadores, os conteudos ativos (JavaScript,
ActiveX, efc.), os softwares gratuitos (chamados de software ET), enfim, todo e
qualquer conteudo em operagao no computador, tablet ou celular podem esconder
falhas, capturar dados ou fragilizar o sistema operacional (PEREIRA, 2008).

Com o exposto, percebe-se a tarefa herculea das questdes protetivas a
intimidade e aos dados pessoais. Querer alcangar o controle sobre os dados, tal
qual quando emanam ordens judiciais para remover determinado conteudo da
internet € imponderavel. Alguns esforgos para a tutela dos dados pessoais na
internet ja estdo em discussdo na Ameérica Latina, com a Diretiva da Unido Européia
n. 95/46/CE como principal fonte de inspiragdo. Muito embora ja previsto em projeto
de lei (Anteprojeto de Lei de Protecdo de Dados Pessoais do Ministério da Justiga),
o qual ainda em fase de consulta publica, ndo ha no Brasil nenhuma lei especifica
no que tange a protecédo dos dados pessoais. Nem mesmo o Marco Civil da Internet
(tema do Capitulo 4), o qual ja esta em vigor, necessita da regulamentagéo de varios
pontos, especialmente as penalidades (PINHEIRO, 2016).

Mais uma vez, amparados pela CRFB/88, e seus direitos fundamentais,
além de legislacdo esparsa, os tribunais patrios vém decidindo a esse respeito,

sempre que demandado sobre o uso de dados de cidadaos brasileiros. Temos nos
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preceitos constitucionais uma fonte permanente de consulta quando ha ameacga a
vida privada e a intimidade. Nao obstante, fagco novamente a transcricao do art. 5°,

inciso X, posto sua atualidade com o tema debatido:

Art. 5° — X: s&o inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagdo pelo dano material ou
moral decorrente de sua violagao. (BRASIL, 2013, p.24)

As especificacdes de direitos e garantias expressas, como ja mencionado,
nao excluem outros decorrentes de principios e regimes adotados pela constitui¢ao,
tampouco outros direitos de personalidade elencados com a evolugdo do
pensamento juridico. A adogao de outras medidas, como por exemplo, clausulas de
privacidade e protecao dos dados pessoais em contratos de pessoa fisica seriam
fatores de protecédo importantes. De outro lado, o incentivo a autorregulagéo e a
arbitragem, podem promover o adequado tratamento n&o somente dos litigios
decorrentes da violagdo ao direito a privacidade, como também outros conflitos
resultantes da sociedade digital, no menor tempo possivel e com resultado mais
adequado (PINHEIRO, 2016).

Apods conhecer a sistematica dos direitos e garantias fundamentais, sua
interface com a rede mundial de computadores e os conflitos dali decorrentes,
passamos ao estudo da penalizagdo em esfera civil pelo infringimento dos referidos

direitos, através da responsabilizac&o civil.
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3 A RESPONSABILIDADE CIVIL NA INTERNET

A rede mundial de computadores é um espago global destinado ao
relacionamento social, ao debate, a divulgagcdo do conhecimento, ao comércio
dentre outros usos. Nele, ha uma massiva troca de informagdes entre os usuarios,
de forma incessante, e de uma infinidade de conteudos, que por vezes podem ser
ofensivos, violentos ou obscenos, atingindo a intimidade e a honra de um individuo
ou mesmo de um determinado grupo. Nao obstante a criminalizagéo dessa conduta
em uma tipificagdo penal adequada, é fundamental que haja uma responsabilizacao
civil do individuo transgressor seja ele pessoa fisica ou empresa, com a devida
indenizagao resultante ato cometido.

Assim, conhecida a sua importancia, veremos no capitulo trés, a respeito
dessa ferramenta fundamental utilizada na protecao dos direitos fundamentais dos

cidadaos e empresas no mundo virtual, a responsabilidade civil.

3.1 CONCEITO DE RESPONSABILIDADE CIVIL E EVOLUGCAO HISTORICA

O instituto da responsabilidade civil esta previsto no Cédigo Civil Patrio
em seu artigo 389, resultante de ato ilicito onde haja o nexo causal entre o ato e 0
dano por ele produzido. Deve existir essa relacao de causalidade, para haver a
obrigacéo de indenizar ( PAESANI, 2014). LYRA (1977, p. 30) faz consideragéo

importante a respeito do aspecto social da responsabilidade:

Quem pratica um ato, ou incorre numa omissao de que resulte dano, deve
suportar as consequéncias do seu procedimento. Trata-se de urna regra
elementar de equilibrio social, na qual se resume, em verdade, o problema
da responsabilidade. Vé-se, portante, que a responsabilidade é um
fendbmeno social.

Como fenbmeno social que é, a responsabilidade esta intrinsecamente
ligada a evolugao da sociedade, estando sujeita a constantes mudancgas a fim de
atender o seu meio de atuacio.

A evolucdo da responsabilidade civil durante os séculos foi lenta e
gradativa, tendo com os romanos o primeiro esbo¢o da diferenciagao entre pena e

reparagao, assumindo o Estado a funcdo de punir, dando origem a acao de
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indenizacdo. Também, nesse periodo, foi feita a distincdo entre delitos publicos e
delitos privados (PAESANI, 2014).

Com a Lei Aquilia, temos o nascimento da jurisprudéncia classica com
relagdo a injuria, e fonte da concepgdo da culpa aquiliana, estabelecendo um
principio geral regulador da reparagdo do dano. A partir disso, o Direito Francés
absorveu os elementos fundamentais da lei aquiliana estabelecendo o principio geral
da responsabilidade civil e impondo algumas diretivas: direito a reparacdo sempre
que houvesse culpa, ainda que leve, separando-se a responsabilidade civil da
responsabilidade penal. Ainda, o Codigo de Napoledo abordou a nog¢ao de culpa in
abstrato, fazendo a separagao entre culpa contratual da culpa delitual, e desde
ponto em diante, a responsabilidade civil fundada na culpa inseriu-se na legislagao
do mundo inteiro (PAESANI, 2014).

A teoria classica da responsabilidade subjetiva em certo momento
histdrico ja ndo atendia mais adequadamente a sociedade. Com a industrializagéo e
a multiplicagdo das maquinas, e como consequéncia, o aumento dos acidentes,
motivaram uma nova analise da responsabilidade civil (teoria do risco), com novos
subsidios para o Judicidario na apreciagdo dos incontaveis litigios oriundos da
revolucao industrial (PAESANI, 2014). O Desembargador Luiz Carlos de Azevedo
(2007, p. 38), Professor Titular de Histéria do Direito da Universidade de Sao Paulo,

também descreveu a motivagdo do surgimento da doutrina do risco:

Na verdade, no século que se encerrou, o surto continuo ocorrido na
tecnologia veio exigir respostas as situagdes emergentes, antes sequer
imaginadas no contexto dos meios locomotores de comunicagao. Os jornais
dos anos que precederam ao primeiro conflito mundial descrevem o
assustador recrudescimento de acidentes de transito causados pelos
primeiros automdveis, os quais excediam, em numeros geométricos,
aqueles da época dos tilburis, vitérias e carruagens. Corrida realizada na
Franca, da qual participara com malogrado éxito um dos irm&os Renault,
levou a que fossem tomadas medidas rigorosas para refrear o mau uso
destes perigosos veiculos.

Com a revolugao industrial iniciada na Inglaterra em meados do século
XVIIl, a insuficiéncia da teoria subjetiva ficou evidente, ja que teve inicio o
surgimento de milhares de acidentes de trabalho, e as vitimas enfrentavam
dificuldade ou mesmo a impossibilidade de conseguir demonstrar a culpa do
industrial pelo acidente que a lesionou. Por conta disso, surgiram varios processos

técnicos visando tratar dessa nova realidade, como a admissao facil da existéncia da
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culpa, a aplicagdo da teoria do abuso de direito e da teoria da culpa negativa, o
reconhecimento de presuncdes de culpa e a transformacgao da responsabilidade
aquiliana em contratual (GUERRA & BENACCHIO, 2015).

Os processos técnicos amparados na maior parte das vezes na culpa,
acabava por néo resolver a situagao das vitimas. Guerra e Benacchio apud George
Ripert (2015, p. 22) abordam que

[...] foram os proprios defensores da teoria subjetiva, verificando a
impossibilidade de resolver o problema da reparacdo dos danos nos
acanhados limites da culpa subjetiva, exigindo a imputabilidade moral, que
materializaram a nogao de culpa. Continua afirmando que nesta objetivagao
se alongaram de tal forma, no intuito de ndo se desligarem jamais do
elemento basico (a culpa), que se perderam em conceitos e teorias, cujo
fundamento é, na realidade, o risco. [...] tais presungdes sao meros
artificios, “mentiras juridicas” criadas com o intuito apenas de ndo dar as
coisas os seus verdadeiros nomes.

Logo, esses processos técnicos eram muitas vezes extensdes da prépria
teoria subjetiva, e nesta condicdo, sua aplicagdo gerava resultados no maximo
razoaveis, por nao resolver completamente a situagdo das vitimas, ou seja, coloca-
las na situagdo em que se encontravam antes do infortunio. Somente com o advento
da responsabilidade objetiva, na segunda metade do século XIX, é que prescindiu-
se do elemento culpa para impor ao agente o dever de indenizar o lesionado
(GUERRA & BENACCHIO, 2015).

Destarte, atualmente o que temos € uma responsabilidade obijetiva, isto €,
nao se exige a culpa, tendo a nogao de equilibrio de interesses como norteador de
determinado litigio. A culpa continua como pressuposto de uma reparagao por
perdas e danos, mas n&do é indispensavel para que a ultima ocorra (PAESANI,
2014).

3.2 ARESPONSABILIDADE CIVIL NA INTERNET

Com o apanhado histérico do item anterior, resta evidéncia o amplo
quadro evolutivo do instituto da responsabilidade civil. Hodiernamente, o
aprimoramento continua, e é fundamental para enfrentar os desafios propostos pela

era da informagéo. Em unissono, Pinheiro (2016, p. 346) posiciona que:
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A responsabilidade civil € um instituto em transformagédo no contexto da
sociedade digital. Isso porque estdo sendo redefinidos os valores que
devem prevalecer e ser protegidos em um contexto de relagbes cada vez
mais nao presenciais, independente do local de origem das partes, ja que a
Internet € um territério global e atemporal.

O principal desafio da responsabilidade civil em relagdo ao mundo virtual,
sem duvida, € o combate a sensagdo de anonimato e impunidade sobre o
crescimento dos atos ilicitos em meios eletrénicos (PINHEIRO, 2016). Além disso,
outra questdo fundamental € a quem atribuir a eventual responsabilidade por dano
(PAESANI, 2014).

Neste ponto, a questdo dos fornecedores de servicos de internet, os
chamados provedores, cuja responsabilidade ¢é vista como alternativa ou
concorrente ao sujeito que cometeu o ilicito, é extremamente relevante, uma vez que
assumem posi¢do ambigua: de um lado, eles sado conduzidos a desenvolver o papel
de operadores de telecomunicagdes, transmitindo mensagens por meio da rede sem
conhecer o conteudo e, portante, sem assumir a responsabilidade. Por outro lado,
eles sao levados a desenvolver o papel tradicional do editor, e, nesse caso,
responsaveis pelo conteudo (PAESANI, 2014).

A determinagdo da responsabilidade dos atores envolvidos na internet,
em relagcdo ao conteudo postado, € de fato, um dos pontos cruciais na defesa dos
direitos fundamentais protegidos pela responsabilizagao civil. Até a promulgacéo da
Lei do Marco Civil da Internet, o que vinha ocorrendo nas decisbes de nossos
tribunais era que todo dano deve ser ressarcido, e a responsabilizacdo dos
provedores, como ja mencionado, existe e era maior ou menor, conforme o caso
concreto (PINHEIRO, 2016).
Como mencionado anteriormente, no item evolugcido histérica, a responsabilidade
civil adota atualmente duas teorias: a teoria da culpa e a teoria do risco. A principal
diferencga entre elas reside na obrigatoriedade ou ndo da presenca de culpa, mesmo
que levissima, para caracterizar a responsabilizacdo e o dever indenizatorio. Para os
conflitos decorrentes do mundo virtual, a teoria do risco possui maior aplicabilidade,
ja que resolve os problemas de reparagdo de dano mesmo quando a culpa n&o esta
presente, em virtude do equilibrio de interesses e genérica equidade (PINHEIRO,
2016).

Também, no estudo da aplicabilidade da responsabilidade civil na

internet, importante salientar que os riscos derivam do cumprimento defeituoso de
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deveres, ocasionando danos que tais deveres deveriam evitar. Temos vinculados a
estes deveres, obrigagdes de meio e obrigagdes de resultado, sendo que a correta
distincdo de cada uma é fundamental, j3 que repercute na identificagdo do
responsavel pelo 6nus da prova. Apesar de depender de cada caso concreto, 0 mais
aceito em relacao a redes eletrbnicas de prestacdo de servicos de internet, é a

ocorréncia da obrigagdo de meio (PAESANI, 2014).

3.3 INTERNET: RESPONSABILIZACAO E DANOS MORAIS

A responsabilidade civil quando comprovada enseja reparagao por danos
morais, mesmo desprovida de culpa. Antes de entrarmos nos danos morais na
internet, € mister explorarmos o conceitual e sua funcao protetiva.

Todo dano moral, podemos dizer que € qualquer sofrimento que néo é
causado por uma perda pecuniaria, ou ainda enquadrar em um sentimento negativo,
como por exemplo dor, vexame, sofrimento, desconforto ou humilhacao. E ferir a
dignidade humana, e sistematicamente a base de todos os valores morais, a
esséncia de todos os direitos personalissimos. O direito a honra, ao nome, a
dignidade, a privacidade e a liberdade estao enraizados no direito a dignidade, que é
o verdadeiro fundamento e esséncia de cada preceito constitucional relativo aos
direitos da pessoa humana (CAVALIERI, 2012).

Também podemos dizer que o dano moral ndo estd necessariamente
vinculado a alguma reacdo psiquica da vitima, ou seja, pode haver ofensa a
dignidade da pessoa humana sem contudo gerar dor, vexame, sofrimento, assim
como pode haver dor, vexame e sofrimento sem violagcdo da dignidade. Seriam as
consequéncias e nao as causas, pois sO pode a reac¢ao psiquica da vitima s6 pode
ser considerado dano moral quando tiver por causa uma agressao a sua dignidade
(CAVALIERI, 2012).

Os direitos de personalidade englobam aspectos da pessoa humana que
nao estdo diretamente vinculados a sua dignidade. Nessa nova categoria estéo
incluidos os chamados novos direitos de personalidade a imagem, o bom nome, a
reputacao, sentimentos, relacbes afetivas, aspiragcdes, habitos, gostos, convicgdes
politicas, religiosas, filoséficas, direitos autorais. Cavalieri (2012, p. 90) nesse

sentido, aponta:
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Em suma, os direitos da personalidade podem ser realizados em diferentes
dimensbes e também podem ser violados em diferentes niveis. Resulta dai
que o dano moral, em sentido amplo, envolve esses diversos graus de
violagao dos direitos da personalidade, abrange todas as ofensas a pessoa,
considerada esta em suas dimensdes individual e social, ainda que sua
dignidade néo seja arranhada.

Feitas as consideragdes iniciais, podemos dizer que o proprio conceito do
dano moral evoluiu, consoante o processo evolutivo da responsabilidade civil. Os
bens personalissimos, abrangendo todas as ofensas a pessoa, na sua dimensé&o
individual e social, sdo efetivamente os direitos que mais sofrem agressbes no
mundo digital. A exposi¢cao de conteudos relativos a vida de uma pessoa na Internet
causa danos incalculaveis, tamanho o alcance que esse ambiente permite
(PINHEIRO, 2016).

Normativamente, a legislagao brasileira prevé em dois incisos do artigo 5°
da Constituicdo Federal de 1998 a reparabilidade por dano moral (incs. V e X). Ha
também amparo pelo Cédigo de Defesa do Consumidor (art. 6°, incs. VI e VII) e pelo
Cédigo Civil (art. 186). E via de regra, um instituto consagrado em nosso
ordenamento, que teve a partir da ultima década uma explosdo em demandas no
judiciario, principalmente devido a massificagao das relagées de consumo, aliado a
um maior acesso a justica, aos Juizados Especiais e ao grande numero de
advogados no mercado (DELLORE, 2016).

O risco de ingressar na fase de industrializagdo do pedido de reparagao
por danos morais existe, pois 0 que temos na pratica € que qualquer fato que cause
aborrecimento ou mera sensibilidade sdo apresentados como dano moral, em busca
de indeniza¢des milionarias. Percebe-se portanto que o potencial gerador de danos
morais na rede mundial de computadores € enorme, principalmente dependendo do
posicionamento da jurisprudéncia dentro desse contexto. De ofensas as pessoas até
as marcas, infelizmente, a Internet esta repleta de conteudos ilicitos que geram um
grande dano social. Somados aos conteudos que infringem direitos autorais, temos
ai um grande impacto na economia digital (PINHEIRO, 2016).

No meio digital, a imagem tornou-se um bem extremamente relevante, e
ao mesmo tempo altamente sensivel, capaz de ensejar fabuloso aproveitamento
econdmico ao seu titular, bem como tremendos dissabores. Assim, embora revestida

de todas as caracteristicas comuns aos direitos da personalidade, a imagem
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destaca-se das demais pelo aspecto da disponibilidade. A esse respeito, Cavalieri
(2012, p.116) aborda que:

Em se tratando de limitagcdo decorrente do direito & informacéo, a questéo
pratica que se coloca é a de determinar quando é caso de direito a
informagdo e quando se viola o direito a imagem. Tem se entendido que se
a imagem de alguma pessoa estiver inserida em um contexto amplo e
genérico, de modo a ficar claro na composicédo grafica que o seu propdsito
principal ndo é a exploragdo econbmica, tampouco a identificagdo da
pessoa, mas sim noticiar determinado acontecimento, ndo havera que se
cogitar de violagdo do direito a imagem.

No tocante a imagem, sempre que ela for explorada comercialmente sem
a autorizagao ou participagao de seu titular no ganho através dela obtido, ou, ainda,
quando a sua indevida exploragao acarretar-lhe algum prejuizo econdmico, ensejara
dano patrimonial. Em outro viés, se a imagem for utilizada de forma humilhante,
vexatoria, desrespeitosa, acarretando dor, vergonha e sofrimento ao seu titular,
acarretara dano moral. Também pode ocorrer dano moral e patrimonial juntos, caso
a situacao assim determine (CAVALIERI, 2012).

A exposicao da imagem e a utilizagdo e divulgagcdo dos dados pessoais
de maneira indevida, constituem os principais fatores que atentam contra a
privacidade na internet. Quanto aos dados pessoais, ndo é a divulgagdo de
quaisquer dados que culminam em responsabilizagao civil, mas sim os chamados

dados sensiveis. Nesse sentido, temos a seguinte decisao:

APELACAO CIVEL. SUBCLASSE responsabilidade civil. agio indenizatéria.
divulgacdo de dados NA INTERNET. UNISINOS. DADOS NAO SENSIVEIS.
INEXISTENCIA, NO CASO, de violagdo dos direitos e interesses referidos
na inicial — honra, imagem e privacidade. auséncia de danos compensaveis.
1. Em que pese o ato ilicito da ré ao divulgar dados pessoais de alunos na
Internet, tratava-se, no caso, dos chamados “dados ndo sensiveis”, e
facilmente obteniveis por outras fontes, tais como enderegco, CPF, RG,
numero de telefone, curso em que matriculado, etc. A parte autora nao
indicou qualquer lesdo a sua honra, imagem ou privacidade — que foram os
interesses referidos na inicial. Levando-se em conta, também, que a
circulagdo dos dados deu-se a um numero restrito de destinatarios e que a
requerida, ao perceber a indevida e desnecessaria divulgagdo de dados de
seus alunos, tomou todas as providéncias para imediatamente sanar a
falha, ndo ha que se falar em danos morais, no caso. (RIO GRANDE DO
SUL, 2014).

No julgado acima percebeu-se uma separagao entre as classes de dados

pessoais que poderiam gerar responsabilizacdo, dividindo-os em informagdes
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pessoais comuns (menos invasivos) e os chamados dados sensiveis, que
abrangeriam orientagao ideoldgica, religiosa, sexual, ou mesmo dados bancarios,
crediticios, financeiros, senhas. Além disso, destacado pelo relator, que a empresa
responsavel pelo vazamento das informacdes, tomou todas as medidas possiveis
para corrigir ou remediar a falha cometida pelo seu funcionario, assim que tomou
conhecimento da mesma.

No que tange a responsabilizacdo e danos morais na internet, temos
portanto uma dualidade juridica, ou seja, mesmo havendo algum descuido
enquadrado na teoria do risco, pode nao haver responsabilizacdo por danos morais,
a depender do comportamento do individuo responsavel pelo vazamento das

informacdes, no sentido de corrigir ou n&o o problema.
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4 MARCO CIVIL DA INTERNET (LEI N°12.965/2014)

A lei n® 12.965/2012, também conhecido como Marco Civil da internet
brasileira, aprovado em 23 de abril de 2014, foi sem sombra de duvidas o ponto de
referéncia para a normatizacdo das relagdes virtuais e do Direito Digital. Como
verificado até aqui, a dificuldade em resolver conflitos oriundos da internet € visivel,
pois com a legislagcédo vigente antes do marco civil, tinhamos uma série de lacunas
legais, e a adaptacdo dos direitos fundamentais ao direito virtual nem sempre
proporcionava uma solugcdo adequada. No Ultimo capitulo desse trabalho,
passaremos a avaliar a Lei do Marco Civil da Internet, desde seu momento de

criagao, percorrendo suas inovacgoes e desafios para o futuro.

4.1 INTRODUGAO E CONSIDERACOES A RESPEITO DA LEI N°12.965/14

A regulamentacéo da internet no Brasil ja tem sido alvo dos legisladores
patrios a bastante tempo. O primeiro intento foi provavelmente no ano de 1999, data
do projeto de lei 84/99, também conhecido como PL dos Crimes Digitais. Seguindo o
registro historico, temos PLS 151/00 (na Camara, PL 5.403/01), que determinava a
guarda dos registros de conexao dos usuarios a internet, e o projeto dos Crimes
Digitais, que considerava crimes a invasdo e alteracdo de conteudos de sitios, o
roubo de senhas e a criacdo e disseminagao de virus, aprovado pela Camara em
2003 e modificado pelo Senado em 2008. Apds voltar a Camara, houve uma forte
pressao na aprovagao, pelo episddio ocorrido com a atriz Carolina Dieckmann, com
divulgacdo de material intimo, o que levou a proposicdo de mais um PL, o PL
2.793/11. Por fim, a aprovagdo da Lei dos Crimes Digitais (12.735/12) foi
drasticamente simplificada e os novos tipos penais foram incluidos na Lei Carolina
Dieckmann (12.737/12) (BRASIL, 2015).

As medidas pontuais adotadas até entdo foram paliativas e nao
representavam uma sistematizagdo normativa do Direito Digital. Era necessario um
projeto de lei que adentrasse nas relagdes virtuais em sentido amplo. Surge entdo o
PL 2.126/11, de autoria do Poder Executivo. Fruto de diversas consultas publicas, o
projeto se contrapfs as iniciativas anteriores de regulagdo da internet, pois, em vez

de focar o tratamento de crimes e proibigées, garantia liberdades e direitos aos
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usuarios de internet. Dai o nome pelo qual ficou conhecido, o Marco Civil da Internet
(BRASIL, 2015).

Iniciado em 2009 por meio de uma consulta publica de duas fases, o
Marco Civil da Internet ingressou no Congresso Nacional em 2011, sendo aprovado
e sancionado em 2014. Teve como base o documento do Comité Gestor da Internet
no Brasil (C.G.l. br) e define regras claras para os usuarios e determina as diretrizes
para a atuagcdo da Unido, dos estados, do Distrito Federal e dos municipios.
Estabelece os principios, as garantias, os direitos e os deveres dos usuarios e dos
provedores de Internet no Brasil (PAESANI, 2014).

O Marco Civil da Internet representou mesmo antes de sua aprovacgao,
uma mudanga na forma de propor e elaborar as leis. Além da discussao em plenario,
o projeto também foi colocado em consulta publica através do portal e-democracia,
além de ter sido realizado diversos seminarios e audiéncias publicas regionais.
Originalmente, de acordo com os projetos de lei enviados para a camara, 0s

principais pontos do projeto eram (BRASIL, 2015, p.8-9):

1. Neutralidade de redes: o conceito de neutralidade implica que as
operadoras de telecomunicagcbes (as fornecedoras do acesso de banda
larga) ndo podem interferir na velocidade dos pacotes trafegados pela
internet, priorizando certos tipos de conteudos em detrimento de outros. O
projeto original garantia uma neutralidade relativa, isto €, permitia o controle
de trafego pelas operadoras, sob certas condicdes que deveriam ser
definidas em regulamentacgao.

2. Guarda dos registros de conexdo: os dados de conexdo a internet
(endereco IP utilizado, horario de conexao, etc.) permitem a identificacdo do
usuario, o que possibilita o seu monitoramento, mas também facilita a
investigacao de ilicitos (por exemplo, disponibilizar conteudos ilegais). O
projeto previa que os provedores de conexdo deveriam guardar os registros
durante um ano e repassa-los as autoridades competentes em caso de
requisi¢ao judicial.

3. Guarda do registro das aplicagdes de internet: este registro refere-se
ao histérico de navegagao do usuario. Pela proposta original, os provedores
de conexao nao poderiam armazenar esses dados, o que seria facultado
aos provedores de conteudo. No entanto, caso instados por autoridade
judicial, os provedores de conteldo deveriam guardar os dados para
investigacao .

4, Responsabilidade por material infringente: O projeto normatiza a
pratica da “notificacdo e retirada do ar” (do inglés notice and take down)
para materiais infringentes, tais como musicas e contetdos audiovisuais
protegidos por direito autoral ou conteldos difamatorios ou caluniosos, entre
outros. Pelo dispositivo, o provedor de conteudo seria responsabilizado se,
apos notificagdo judicial, o material apontado como infringente nao fosse
retirado do ar.

A dificil missdo de legislar sobre a matéria € demonstrada pela analise

deste recente marco legal. Com pouco mais de 30 artigos, teve como objetivo
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estabelecer uma carta de principios para uma Internet mais inclusiva e justa para os
brasileiros, dentre os quais a neutralidade, acesso a Internet como direito essencial
para o exercicio da cidadania, liberdade de expressao e permanéncia do conteudo e
sua remogado sO em casos excepcionais e com ordem judicial, privacidade (com
vedagao para monitoracdo ndo acordada de forma prévia e expressa com o
internauta), protecdo dos dados pessoais, transparéncia com exigéncia de regras
claras de provedores de conexao e de aplicagcbes na web, seguranca da rede,
educacdo em ética digital, uso preferencial de codigos abertos e responsabilidade
dos agentes (PINHEIRO, 2016).

As polémicas envolvendo os principais pontos do projeto acabou por
gerar muitas discussdes entre os atores envolvidos diretamente na aprovacdo do
projeto. No quesito neutralidade de redes, o conceito de neutralidade foi se alterando
ao longo da tramitagcdo da matéria. A neutralidade absoluta, onde n&o haveria
interferéncia no trafego, acabou dando lugar a uma neutralidade “suavizada”, ja que
a interferéncia no trafego pode ocorrer desde que para dar suporte a servigos de
emergéncia, como também para atender “requisitos técnicos indispensaveis a
prestacdo adequada dos servicos”. No que tange a guarda dos registros de
conexdao, houve quem preferisse que nao fosse realizada, mas a posicao
predominante foi a de que é necessario, frente ao combate de crimes digitais e
puni¢cdo de quem compartilha ilegalmente conteudo protegido. Ainda, na questdo de
guarda dos registros das aplicagbes de internet (da navegag¢ao do usuario), temia-se
que 0 acesso a esses dados do usuario por parte das operadoras de conexao
permitiria o monitoramento dos usuarios por parte dessas empresas. Entretanto,
apenas os provedores de conteudo teriam esses dados, mas de maneira isolada, o
que agradou aos defensores das liberdades individuais. Por fim, a responsabilidade
por material infringente houve uma divisdo entre os usuarios, tendo os que priorizam
as liberdades individuais e o fim do monitoramento de maneira plena, onde a
solugédo mais aceitavel teria sido o ndo monitoramento da rede e a n&o identificagéo
os pacotes trafegados, como forma de possibilitar liberdade total nas comunicagdes.
Entretanto, para aqueles grupos de usuarios e detentores de direitos que acreditam
na necessidade do monitoramento, as infringéncias ao direito autoral devem ser

fiscalizadas, monitoradas e punidas (BRASIL, 2015).
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Apobs percorrermos as peculiaridades na elaboragao do projeto de lei que
originou o Marco Civil da Internet, passaremos a comentar os avangos na protegao

da privacidade e protecao de dados apds a efetivacao da referida lei.

4.2 AVANGCOS NA PRIVACIDADE E A PROTECAO DE DADOS

O estabelecimento de uma base de principios para o uso da internet no
Brasil, colocou o pais em posi¢do de vanguarda na regulamentacdo desse tipo de
servico. E apenas o 4° pais do mundo a ter uma legislagdo sobre internet, depois de
Eslovénia, Holanda e Chile (CANSIAN, 2014). Uma legislacdo inédita e com
importantes avangos na protegcdo da privacidade e dos dados pessoais, que
conforme a partir do estudo dos artigos do Marco Civil da Internet, vamos tendo a
idéia da sua efetividade,

Em seu 1° artigo, o Marco Civil declara a finalidade da Legislagao, que é a
de estabelecer principios, garantias, direitos e deveres para o uso da Internet no
Brasil. Exatamente o que faz a seguir, em seu art. 2°, que pelo destaque em seu
caput, coloca a liberdade de expressao como fundamento principal no uso da
internet. Portanto, segundo Jesus (2014, p. 42) “Tudo que atente a tal direito sera
uma violacdo ao Marco Civil Brasileiro. A liberdade de expressado prevalecera
sempre, desde que nao viole direitos de terceiros.” Também, elimina a censura na
rede ou a remogado de conteudos da internet com base em mero desagrado por
parte daqueles que nao concordam. Nitida a importancia deste fundamento, uma
vez que antes do Marco Civil, muitos conteudos eram removidos extrajudicialmente
diante de denuncias “online”, por provedores que se sentiam “inseguros” em manté-
los (JESUS, 2014).

No art. 3°, o Marco Civil traz os principios envolvendo o uso da internet no

Brasil. Vejamos:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| — garantia da liberdade de expressdo, comunicagio e manifestagio
de pensamento, nos termos da Constituicdo Federal;

Il - protecéo da privacidade;

lIl - protegio dos dados pessoais, na forma da lei (Grifo do autor);

IV — preservagéo e garantia da neutralidade de rede;

V — preservacéo da estabilidade, seguranca e funcionalidade da rede, por

meio de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas;
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VI - responsabilizagdo dos agentes de acordo com suas atividades, nos
termos da lei; VIl — preservagéo da natureza participativa da rede;
VIl — liberdade dos modelos de negdcios promovidos na internet, desde

que nao conflitem com os demais principios estabelecidos nesta Lei.
Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionado a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte
(BRASIL, 2015, p. 18).

Quando falamos em principios, estamos estabelecendo intrinseca relacéo
ao que ha de mais fundamental e o que deve ser necessariamente deve ser
observado na utilizagcdo da internet. Aqui, salienta-se novamente a liberdade de
expressao, comunicacao e pensamento, atentando para os termos da Constituicao
Federal. Destarte, ndo € toda a comunicacdo que é permitida. Deve ser analisada
em consonancia com outros direitos fundamentais. Um deles € o direito de resposta;
outro é o direito de indenizagao pelos danos morais e materiais sofridos no caso de
violagbes de imagem, honra, intimidade ou privacidade. Entrementes, nos incisos |l
e lll, a preocupagdo em evitar uma liberdade completa, ja que pode haver violagéo
da privacidade ou dos dados pessoais, o que é terminantemente proibido pelo Marco
Civil, colocando tal proibicdo em seu rol de principios.

O destaque dado pelo Marco Civil as questdes de privacidade em geral
do usuario é evidente, estando disperso em grande parte de seus artigos. Em seu
art. 7°, a privacidade na rede é colocada como um direito do usuario da internet no
Brasil (BRASIL, 2015, p.19):

Art. 7° O acesso a internet ¢ essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos:

| — inviolabilidade da intimidade e da vida privada, sua protegido e
indenizagao pelo dano material ou moral decorrente de sua violagao;

[l — inviolabilidade e sigilo do fluxo de suas comunicagdes pela
internet, salvo por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicagbées privadas
armazenadas, salvo por ordem judicial; (Grifo do autor)

IV — ndo suspensdo da conexdo a internet, salvo por débito diretamente
decorrente de sua utilizagao;

V — manutengéo da qualidade contratada da conex&o a internet;

VI - informagdes claras e completas constantes dos contratos de
prestacao de servigos, com detalhamento sobre o regime de protegao
aos registros de conexao e aos registros de acesso a aplicagées de
internet, bem como sobre praticas de gerenciamento da rede que
possam afetar sua qualidade;
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VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicagées de internet, salvo
mediante consentimento livre, expresso e informado ou nas hipéteses
previstas em lei;

VIl - informagdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais, que
somente poderdo ser utilizados para finalidades que: a) justifiquem
sua coleta; b) nao sejam vedadas pela legislagcdao; e c) estejam
especificadas nos contratos de prestagio de servigos ou em termos de
uso de aplicagoes de internet;

IX — consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada
das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicagao de internet, a seu requerimento, ao término da
relagcdo entre as partes, ressalvadas as hipoteses de guarda
obrigatoria de registros previstas nesta Lei;(Grifo do autor)

Xl — publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicagdes de internet;

XIl — acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, nos termos da lei;
e

Xl — aplicacdo das normas de protecdo e defesa do consumidor nas

relagcdes de consumo realizadas na internet.

A efetivacado dos direitos fundamentais pelo Marco Civil, esclarece que os
direitos constitucionais, como o de inviolabilidade das comunicag¢des e de direito a
informagao, sdo validos também para o mundo virtual (BRASIL, 2015). E a primeira
lei infraconstitucional que regulamenta o tema e bem esclarece ser cabivel
indenizagao por dano moral ou material decorrente de violagdes a intimidade e vida
privada no ambito da internet (JESUS, 2014). Também importante realcar a
regulamentagao da coleta de dados pessoais, da custddia dos registros de conexao
e acesso a aplicagdes. A partir do Marco Civil, os contratos firmados em ambiente
virtual devem trazer informagdes claras sobre quais dados sdo necessarios e 0
tratamento dispensado a tais dados.

O art. 7° do Marco Civil € o grande guardido dos direitos fundamentais
dos usuarios. Ao passo que protege a privacidade, a intimidade dos usuarios e a
inviolabilidade das comunicagbes, também adentra nas questdes mais especificas,
como coleta de dados e guarda dos registros de conexao. Assim, somente podem
ser coletados dados com consentimento prévio do usuario e somente aqueles que
nao sejam excessivos com relagdo a finalidade da coleta. O usuario terd que dar
consentimento expresso para a coleta de seus habitos de navegacao, embora, em
algumas situagdes, possa nao ter a opgao de continuar a utilizar o servigo se nao

aceitar os termos ditados pelo sitio. Coletas abusivas (por exemplo, compras
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efetuadas coletadas por sitios de noticias) sdo proibidas (BRASIL, 2015). Em
sintese, o Marco Civil proporciona que o usuario tenha o controle de seus dados e
devera ser informado nos contratos, de forma destacada, sobre como serdo
protegidos os dados fornecidos espontaneamente ou coletados automaticamente.
Também, terd a garantia de que somente os dados necessarios serdo coletados e
especificamente para a finalidade destinada (JESUS, 2014).

A guarda dos registros de conexao pelos provedores de acesso tera
duracdo de até 1 ano, sendo proibitivo a guarda dos registros de navegacao pelo
usuario. Em sentido oposto, os provedores de aplicagdo de internet tem a
obrigatoriedade de manter os registros de navegacdo por 6 meses, podendo
entretanto manté-los por prazo indeterminado (BRASIL, 2015). Ainda, com relagao a
estes provedores, ha uma diminui¢cao de sua responsabilidade quanto aos delitos no
ambito da privacidade. O que existe € uma responsabilidade subsidiaria, sendo o
primeiro responsavel o usuario que causou o delito. Assim discorre Tomasevicius

(2016, p. 208) ao colocar que:

Os provedores de aplicagdes de internet somente respondem quando se
recusarem a cumprir ordem judicial para retirada do contetdo violador dos
direitos da personalidade. Apenas se exige a retirada do material quando o
material envolver conteudo sexual.

Destarte, essa diferenciacdo no tratamento dado aos provedores de
aplicacdes na internet, impacta decisdes recentes que baseavam-se no art. 942 do
Caddigo Civil, o qual estabelece a solidariedade ex delito. Dessa maneira, basta a
ocorréncia do dano para que a vitima pudesse acionar judicialmente tanto o usuario
violador, quanto o provedor de aplicagcbes de internet ou ambos, simultaneamente.
Esse sistema de protecdo impunha o dever de vigilancia dos provedores de
aplicacdes de internet, ante a possibilidade de responder diretamente pelos atos dos
usuarios, pelo menos mediante o oferecimento de canais de denuncia para que se
formulasse o pedido de retirada do conteudo (TOMASEVICIUS, 2016).

O artigo 8° coloca em condi¢cédo de isonomia os dois direitos fundamentais
que se contrapde na rede mundial de computadores, a privacidade e a liberdade de
expressao (BRASIL, 2015, p. 20):
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Art. 8° A garantia do direito & privacidade e a liberdade de expressdo nas
comunicagdes € condicao para o pleno exercicio do direito de acesso a
internet.

Paragrafo unico. Séo nulas de pleno direito as clausulas contratuais que
violem o disposto no caput,tais como aquelas que:

| — impliquem ofensa a inviolabilidade e ao sigilo das comunicagdes
privadas, pela internet; ou

Il — em contrato de ades&o, ndo oferecam como alternativa ao contratante a
adocdo do foro brasileiro para solugdo de controvérsias decorrentes de
servigos prestados no Brasil.

A garantia da neutralidade da rede (art. 9°) € um dever a ser obedecido
pelas operadoras de telecomunicacdes, dados e provedores de acesso a internet. A
regulamentagao implica que o responsavel pela transmissao, comutagdo ou pelo
roteamento tem o dever de tratar de forma isonémica quaisquer pacotes de dados,
sem distingdo em relagdo ao conteudo, a origem, ao destino, ao servigo, ao terminal
ou a aplicagao. Portanto, todos os pacotes de dados devem ter o mesmo tratamento
no que tange a velocidade do trafego, ndo podendo o provedor reduzir a velocidade
de acordo com o conteudo acessado, sua origem e destino, o servigo ou a aplicagao
utilizada, ou mesmo de acordo com o “terminal que acessa” determinado servigo
(JESUS, 2014).

A pratica de traffic shaping, comum no Brasil, consiste na priorizagdo ou
mitigacdo de trafego de acordo com o que é acessado. Por exemplo, temos o
retardo no trafego de dados daquele que prefere utilizar voz sobre IP (VolP) ao invés
de usar telefonia convencional ou daquele que prefere utilizar um comunicador
online ao enviar uma mensagem paga SMS (torpedo), ou daquele que busca assistir
filmes por meio da internet ao utilizar a televisdo a cabo. Excepcionalmente,
conforme § 1° do referido artigo, a discriminagdo ou degradacéo do trafego podera
ocorrer, excepcionalmente, e sera regulamentada nos termos das atribui¢cdes
privativas do Presidente da Republica previstas no inc. IV do art. 84 da Constituicdo
Federal, para a fiel execugao desta lei, ouvidos o Comité Gestor da Internet e a
Agéncia Nacional de Telecomunicag¢des. Ainda, discriminagdo do trafego podera
decorrer de requisitos técnicos indispensaveis a prestacido adequada dos servigcos e
aplicagdes, ou mesmo diante da priorizagao de servigos de emergéncias (JESUS,

2014). Vejamos a seguir as disposi¢des contidos na art. 9° do Novo Marco Civil:

Art. 9° O responséavel pela transmiss&o, comutagdo ou roteamento tem o
dever de tratar de forma isondbmica quaisquer pacotes de dados, sem
distingédo por conteudo, origem e destino, servico, terminal ou aplicagéo.
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§ 1° A discriminagdo ou degradagdo do trafego sera regulamentada nos
termos das atribuigbes privativas do presidente da Republica previstas no
inciso IV do art. 84 da Constituigdo Federal, para a fiel execugao desta lei,
ouvidos o Comité Gestor da Internet e a Agéncia Nacional de
Telecomunicacgbes, e somente podera decorrer de:

| — requisitos técnicos indispenséaveis a presta¢do adequada dos servigos e
aplicagoes; e

|| — priorizac&o de servigcos de emergéncia.

§ 2° Na hipétese de discriminagdo ou degradagéo do trafego prevista no §
1°, o responsavel mencionado no caput deve:

| — abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n°
10.406, de 10 de janeiro de 2002 (Cddigo Civil);

Il — agir com proporcionalidade, transparéncia e isonomia;

lIl — informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios

Sobre as praticas de gerenciamento e mitigagdo de trafego adotadas,
inclusive as relacionadas a seguranga da rede; e

IV — oferecer servicos em condigdes comerciais ndo discriminatérias e
abster-se de praticar condutas anticoncorrenciais.

§ 3° Na provisdo de conex&o a internet, onerosa ou gratuita, bem como na
transmissao, comutagéo ou roteamento, é vedado bloquear, monitorar, filtrar
ou analisar o contetido dos pacotes de dados, respeitado o disposto neste
artigo. (BRASIL, 2015, p. 20).

A preocupacdo no tocante a protecdo da privacidade e dos dados
pessoais fica evidente no Marco Civil da internet, j@ que aparece novamente nos
arts. 10 e 11. Ainda que exista o dever de custddia dos registros de conexao e
acesso a aplicagdes, deve-se destacar que a guarda e o fornecimento dos dados
devem ser dar de modo menos invasivo possivel ao usuario, respeitando-se sua
privacidade (dentro do possivel) e sua imagem. Embora os provedores ndo devam
guardar o conteudo das comunicagbes de seus usuarios, a ordem judicial podera
obriga-los a assim o fazerem, em relagdo a um usuario especifico, guarda esta que
sera, sempre, a partir da ordem judicial (JESUS, 2014).

Qualquer um que se enquadrar na condicao prevista pelo art. 11, que diz
que em qualquer operagdao de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicag¢des por provedores de conexao e
aplicacido de internet em que pelo menos um desses atos ocorra em territorio
nacional (um dos terminais esteja no Brasil), esta sujeito ao Marco Civil da Internet
obrigatoriamente e demais leis brasileiras sobre prote¢cao de dados pessoais e sigilo
das comunicagdes privadas dos registros. Logo, que nado atender o disposto no
artigo anterior, sofrera as penalidades previstas no art. 12, dentre as quais: (a)

adverténcia, com indicagado do prazo para adogdo de medidas corretivas; (b) multa
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de até 10% (dez por cento) do faturamento do grupo econémico no Brasil no seu
ultimo exercicio; (c) suspensao temporaria das atividades que envolvam operagao
de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou
de comunicagdes; (d) proibicdo de exercicio das atividades que envolvam operagéo
de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou
de comunicagdes (PINHEIRO, 2016).

O artigo 13 trata dos registros de conexao, que sao aqueles gerados e de
responsabilidade dos provedores de acesso ou conexao a internet. Os registros de
conexao deverao ser guardados pelo prazo de 1 (um) ano a partir do evento que os
gerou. Essa guarda devera se dar sob sigilo e tal responsabilidade ndo podera ser
transferida a terceiros. Ainda, em seu § 2° temos a possibilidade de autoridades
policiais, administrativas ou mesmo do Ministério Publico de requererem
cautelarmente que os registros sejam guardados por mais tempo, em uma situagao
especifica. Provedores de acesso devem guardar, somente e tdo somente, registros
de conexao, nunca registros de acesso a aplicagdes de internet. Isso € o que
determina o artigo 14°, diferentemente do disposto no artigo 15°, o qual diz que
provedores de aplicagdes de internet, ou seja, aqueles que oferecem servigos na
Rede Mundial de Computadores (Redes sociais, comunicadores, sites de video
streaming etc.) deverao guardar os registros de acesso as aplicagdes pelo prazo de
6 (seis) meses, prazo este contado do evento que gerou os registros (BRASIL,
2015). Assim, o novo Marco Civil da Internet fez uma verdadeira distribuicdo de
tarefas, onde cada ator envolvido tem uma funcéo determinada (JESUS, 2014).

No artigo 17, temos a isengdo no caso de nao guardar os registros de
acesso nenhum dia a mais que o previsto em lei, ndo havendo responsabilizagdo em
caso de danos recorrentes de uso de terceiros, ou seja, se um terceiro usar um
servico oferecido pelo provedor de aplicagbes para mas finalidades, e a vitima
requerer judicialmente as informacdes apds o tempo previsto em lei para a guarda
dos registros, o provedor podera explicar que ndo mais possui os dados, sem que tal
negativa em fornecer gere responsabilidade civil (BRASIL, 2015). A isencdo de
responsabilidade também esta previsto no art. 18, neste caso referente aos
provedores de conexao a internet, impedindo que estes condenados por atos de
seus clientes na internet, e no artigo 19, que so possibilita a responsabilizagao para
o provedor que apos ordem judicial, ndo torna indisponivel o conteudo. Caso haja a

remogao do conteudo, o responsavel deve ser comunicado (art. 20) (JESUS, 2014).
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A inovagao na questéo da retirada de conteudos infringentes (notice and
take down) ficou por conta do endurecimento quanto a conteudos de carater sexual,
a aplicagao (sitio) de internet passa a responder subsidiariamente por violagado a
intimidade e podera responder, juntamente com o autor da ofensa, por crimes como
violagdo a honra ou divulgacdo de segredo, caso nao retire o conteudo quando
notificado diretamente pela vitima (BRASIL, 2015). Assim, uma vez que o conteudo
veiculado de terceiros pelos provedores seja de cunho sexual, a simples notificagao
pelo participante ou de seu representante legal, impde a indisponibilidade deste
conteudo, sob pena de responsabilizagdo solidaria, de acordo com o artigo 21 do
Marco Civil da Internet. Assim, essa € a Unica exce¢ao, a qual ndo depende de
ordem judicial para remocéao (JESUS, 2014). Quanto a retirada de conteudo ofensivo
da rede, por ordem judicial, esta devera constar identificagao clara e especifica do
conteudo infringente, tudo para evitar a pratica de censura por parte do judiciario
(TOMASEVICIUS, 2016).

Por fim, o Marco Civil da Internet aborda a requisi¢cao judicial de registros,
em seus arts. 22 e 23, onde o responsavel pela guarda de registros de conexao ou
de registros de acesso a aplicagbes de internet, devera fornecer estes dados caso
seja requisitado por juiz competente atendendo a parte interessada, podendo
inclusive o magistrado determinar segredo de justica a fim de preservar o sigilo
desses dados (BRASIL, 2015).

4.3 ANALISE DO CENARIO ATUAL DA PROTEGAO DA PRIVACIDADE NA
INTERNET

O Marco Civil da Internet é definitivamente um grande avango na protegao
da privacidade do usuario na internet. Ao disciplinar os direitos e deveres dos
usuarios na rede, e disciplinar a coleta de dados pessoais e Ilimite de
responsabilizagdo dos atores envolvidos na rede, a referida lei preencheu antigos
gaps, facilitando a vida dos operadores do direito.

Ao contrario do que se imaginava, o Marco Civil sozinho nao vai resolver
todos os litigios envolvendo internet e tecnologia existentes no Brasil. Tanto é
verdade, que em seu artigo 6°, o Codigo aborda que os usos e costumes no Brasil
deverdao ser considerados, quando tratarmos da interpretacdo do Marco Civil.

Também, ndo ha de ser menosprezado os entendimentos solidificados em primeira
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instancia e em Tribunais Superiores. O Marco Civil ndo veio para anteceder todos os
litigios envolvendo internet e tecnologia existentes no Brasil. InUmeros casos
envolvendo responsabilidade civil na internet ja foram apreciados pelo Poder
Judiciario antes do referido Codigo. Portanto, a menos que existe conflito com o
Marco Civil, tais posicionamentos continuam validos (JESUS, 2014).

Um aspecto ndo abordado pelo Marco Civil refere-se a violagbes de
privacidade por meio de coleta, armazenamento e tratamento de registros, dados
pessoais ou comunicagao quando ocorrida em outra ponta de transmissdo de dados
no exterior. A protecado se aplica quando, pelo menos, um dos atos realizar-se no
Brasil ou quando um dos terminais estiver no Brasil e que pessoas juridicas com
sede no exterior devem sujeitar-se a lei brasileira quando tiverem, pelo menos, uma
integrante do mesmo grupo econémico com estabelecimento no Brasil. Assim,
Mesmo com a previsdo das sangdes contidas no art.12 do Marco Civil da Internet,
entre os quais, adverténcia, multa de 10% do faturamento do grupo econédmico no
Brasil em seu ultimo exercicio, suspensao temporaria de atividades ou proibigado de
exercicio de atividades — sendo esta ultima medida possivelmente inconstitucional
nos termos do art.170 da Constituicdo Federal — tais medidas serdo inocuas, ja que
o Brasil ndo tem jurisdigdo para controlar as atividades dessas grandes empresas
em suas sedes no exterior (TOMASEVICIUS, 2016).

A unanimidade em torno do Marco Civil da Internet nunca existiu, e na
sua concepgao, as pressas, nao foi possivel atender todos os pontos debatidos em
seu projeto original. Assim, o texto basico, cuja estrutura baseada em diretrizes,
permite uma regulamentacdo geral, onde os pontos de maior polémica foram
suprimidos. Mesmo nao sendo o texto ideal, muito evolui-se em termos de direitos
dos usuarios da Internet, como neutralidade da rede, privacidade, protecdo a dados
pessoais, garantia de qualidade da conexado, entre outros. Importante atingir o
minimo em seguranca juridica que o Pais necessitava, de modo a evitar decisdes
contraditérias em casos similares e fomentar o desenvolvimento econémico e a
inovacao (JESUS, 2014).

Outra preocupacgao segundo Pinheiro (2016, p. 162) , seria que,

[...] de certo modo, a nova lei trouxe uma certa intervengéo do Estado na
economia e na livre-iniciativa quando passou a regrar inclusive situagdes em
que a empresa que oferece um servico via internet estd em outro pais (seu
servidor esta fora do Brasil), mas que de algum modo captura dados de
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cidadaos brasileiros, ou tem seu servigo acessado via uma aplicacdo em
que o usuario interaja a partir de uma conexao de internet do Brasil.

A complementagcdo legislativa do Marco Civil deve ocorrer
gradativamente, sobretudo diante dos entendimentos e pronunciamentos
juridicionais que sobrevirdo em relacdo ao tema, bem como da prépria
experimentacéo social (JESUS, 2014). Mesmo assim, a nova lei trouxe um minimo
em seguranga juridica que o Pais necessitava, facilitando a apuragdo de crimes
cibernéticos, ao passo que busca evitar as decisbes contraditérias em casos
similares. Apesar de ser uma lei basica, tivemos nos meios digitais significativos
avangos na protecdo da intimidade, garantia ao direito a informagao e protegao da
liberdade de expressao, fato merecedor de grande destaque, na dificil misséo de

legislar sobre a matéria.
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5 CONCLUSAO

A analise das questdes pertinentes a privacidade e protecado de dados
pessoais na internet demonstrou em primeiro lugar um amadurecimento da
legislacdo brasileira nesta tematica ao decorrer dos anos. No primeiro capitulo, a
releitura dos pontos protetivos da constituicdo de 1988, concernente aos direitos
fundamentais ali elencados, apresentou uma nog¢ao da situacao inicial dos direitos
de privacidade no contexto dos direitos fundamentais, bem como da importancia que
esses direitos exercem na rede mundial de computadores, conjuntamente com a
dificuldade em sua aplicagado nos problemas gerados com a massificagao do uso da
internet, e dentro desse paradoxo, o conflito existente entre os diferentes direitos
fundamentais no ambiente virtual.

A questao punitiva dos abusos praticados na internet, neste caso limitado
a esfera civil, com aplicacdo da responsabilidade civil, conforme discorrido no
capitulo dois, foi apresentada em suas fases histéricas, demonstrando estar em
constante sintonia com a evolugdo da sociedade, que em determinado tempo nao
encontrou mais na teoria subjetiva a prote¢do desejada, culminando com a teoria
objetiva, a qual ndo se exige mais a culpa como elemento causador. Esta ultima
teoria, também chamada teoria do risco, atendeu melhor os interesses dos usuarios
da internet, ja que ha a possibilidade de reparacdo de dano mesmo quando a culpa
nao esta presente, facilitando a responsabilizacdo dos provedores. Os danos morais
gerados em ambiente virtual também foram explorados nesta unidade, ficando nitido
que nessa seara, o impacto dos ilicitos contra os direitos de personalidade é
flagrante, pelas propor¢des mundiais que determinado dano pessoal pode alcangar.

Ao final, foi apresentada a lei regulamentadora do setor de internet,
chamado de Marco Civil da Internet (Lei n°® 12.965/2012), a qual foi criada com o
intuito de normatizar as relagdes virtuais e do Direito Digital. Vimos que essa lei
colocou o Brasil em posicdo de vanguarda na protegcdo dos diversos atores
envolvidos em ambiente virtual, tendo até sua aprovacgao sofrido amplos debates
publicos presenciais e com consulta publica via internet. Houve a partir dessa lei, a
previsdo expressa de protecao da privacidade e dos dados pessoais dos usuarios da
internet e a garantia ao mesmo tempo da liberdade de expressédo, comunicagao e
pensamento na rede. Em termos praticos, assegurou a inviolabilidade da intimidade

e vida privada, além das comunicagdes, garantindo que os contratos de prestacao
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de servicos de internet apresentem informacdes claras e completas, além de impedir
o fornecimento a terceiros dos dados pessoais e registro de conexao e acesso a
terceiros.

A pesquisa realizada proporcionou um conhecimento das questdes
envolvidas na protecdo dos dados pessoais e privacidade em um ambiente pré e
pos Lei do Marco Civil da Internet, demonstrando o papel fundamental exercido por
nossa Constituicdo desde sua promulgacdo e ao mesmo tempo, as dificuldades
enfrentadas pelo longo tempo sem contar com uma legislagdo especifica sobre o
tema. Isso, sem duvidas ocasionou uma dificuldade nas responsabilizagcdes dos
ilicitos cometidos em ambiente virtual, visto a existéncia de direitos fundamentais
colidentes. Ao suprimir essa lacuna, através da Lei do Marco Civil da Internet, o
Brasil deu um importante passo na protecdo dos direitos e na normatizagcdo dos
deveres dos usuarios. A admissao no proprio dispositivo que os usos e costumes no
Brasil devem ser considerados, evidencia que ndo se trata de documento unico ou
definitivo, e que os entendimentos jurisprudenciais ndo devem ser menosprezados.

Os conflitos virtuais s&o resultados de uma evolugéo da sociedade, a qual
utiliza as ferramentas de comunicacdo mais modernas que dispde, hodiernamente a
internet. Longe de esgotamento tecnoldgico, estamos em constante evolugao digital,
com o uso cada vez mais acentuado da inteligéncia artificial, a ponto de ja ndo nos
comunicarmos com outros seres humanos, mas sim com a propria maquina. Tal
fato, certamente impactara na legislagdo atual, que como demonstrado neste
trabalho, devera sofrer atualizagdes e aprimoramentos, para nao permitir que os

direitos fundamentais estudados nao restem prejudicados.
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