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RESUMO

O reconhecimento facial e a coleta de dados para fins de consumo sdo temas de grande
relevancia no contexto atual, especialmente no que diz respeito a protecdo de dados. O objetivo
desta monografia é verificar se o reconhecimento facial para fins comerciais é compativel com
0s preceitos da LGPD. Pretende-se, também, analisar como esses direitos sdo aplicados no
ambito do direito digital, a luz da legislacdo nacional. A pesquisa adota uma abordagem
dedutiva, utilizando um método monografico qualitativo, baseado em referéncias bibliograficas
e documentos relevantes. Busca-se compreender 0s principais topicos relacionados aos
elementos da relacdo de consumo, ao direito digital e ao reconhecimento facial, a fim de verificar
se a protecdo de dados pessoais por meio do reconhecimento facial em estabelecimentos
comerciais durante transaces de compra e venda pode ser considerada segura,ou seja, se ela
respeita de fato a LGPD. Diante desses termos, o estudo concentra-se no direito digital e na
aplicagéo do reconhecimento facial dentro da Lei Geral de Protecdo de Dados (LGPD), que ainda
€ umassunto amplamente discutido e debatido no meio juridico. No entanto,esta pesquisa conclui
que, mesmo havendo debates em relacdo ao tema, a coleta de dados pessoais para fins de
consumo € uma tendéncia em constante crescimento, embora seja um avango que deve ser

tratado com cautela.

Palavras-chave: Relacdo de Consumo, Reconhecimento Facial, Protecao de dados.



SUMARIO

1 INTRODUGAO ...ttt 9
2 ASPECTOS DESTACADOS DA TUTELA DA RELAQAO DE CONSUMO NO
ORDENAMENTO JURIDICO BRASILEIRO.........coiiiieeeeeeeeeeeeeeee e 11
2.1 UM HISTORICO DO DIREITO DO CONSUMIDOR.......cooviiieeeeeeeeeeeeee e 11
2.2 OSELEMENTOS DA RELAQAO DE CONSUMO ... 13
2072 R © B @] 111 | o1 T (0] SRR 14
2.2.1.1 O consumidor SEANAAIT ..........oeoiiiieiiieeiiie e e e e aaee e 15
2.2.1.2 O consumidor POF EQUIPATAGED ........ecuveerureaieeiiiesieeesieeaieessreesieesbeessneesieeeneeesnee e 16
WA © B (0] ¢ o 1=To! T o] SRR 18
PR A O B o] £ Te (1] (o T OO P RO PR PP 19
P O =] oV (ol O OP RO PR PP 20
2.3 OSPRINCIPIOS CONSUMERISTAS ...ttt ettt 21
2.3.1 O principio davulnerabilidade ... 21
2.3.2 Principio dainformacao adequada.............cccvveiiiiiiiiie e 22
2.3.3 PrinCipio dabOa f.........cooii i 24
2.3.4 PrinCipio da tranSParENCia........cccuueeiiureiiuieeiiieessieeeseeeesveeesiaeessseeeesaeeessaeessneeanes 25
2.3.5 0O prinCipio da CONTIANGA .........eeeiiiee e 27
2.3.6 Principio da equidade ou principio do equilibrio contratual absoluto .................... 27
2.4 OS DIREITOS BASICOS DO CONSUMIDOR ......cooveiiieieiiereerceeteseeieseses s 28
3 O RECONHECIMENTO FACIAL E A PROTECAO DE DADOS PESSOAIS NO
DIREITO BRASILEIRO ... ..ottt ettt nnes 31
3. 1ODIREITO DIGITAL E O SURGIMENTO DO RECONHECIMENTO FACIAL........ 31
3.2 0S METODOS DO RECONHECIMENTO FACIAL......cocvovvveceeteeeeeeses e 36
3.3 0 USOE AS APLICACOES DO RECONHECIMENTO FACIAL .....covvvevevvcecirieies 37
3.4 ATUTELA DO RECONHECIMENTO FACIAL NO BRASIL........ccocovviiiiiieiieiiein, 38
3.5 O RECONHECIMENTO FACIAL PARA FINS DE CONSUMO ........cccoviiieiieiiiennn, 39
3.6 APROTECAO DOS DADOS PESSOAIS NO ORDENAMENTO JURIDICO
BRASILEIRO ...ttt ettt n et e nte e nte e e neenneenreas 40
3.6.1 Um historico da protecdo de dadosno brasil............cccccoooveiiiii i, 41

3.6.2 O surgimento da lei geral de prote¢éo de dados (LGPD) ........cccoceeevieeiiieeniiieene, 43



3.6.3 Os principios inerentes a lei geral de protecdo de dados (LGPD)..........cccccevvevivennee. 44

3.6.4 A estrutura da lei geral de protecéo de dados (LGPD).........ccccevviviiiieeeiiieeiiiee e, 46
3.6.4.1 OS A0S PESSOBIS......eeuveeiuiieiieeite et ettt ettt ettt ettt s bt ettt b e 47
3.6.4.2 Os sujeitos e 0s 6rgaos na lei geral de protecdo de dados...........cceevvvevveeiieinnnnn, 49
Bi0.2.3 AS AGOES ...ttt b bttt b et 50
3.2.3.4 OS INSTIUMENTOS ....veieeiiieeeiiieeeiee et e e e tee et e e et e e et e e et e e e srte e e snbeeesnteeesnseeeanseaeannes 51

4. A UTILIZACAO DO RECONHECIMENTO FACIAL PARA FINS DE CONSUMO E A
QUESTAO DO TRATAMENTO DA IMAGEM NA LEI GERAL DE PROTECAO DE

DADOS (LGPD).......oteieeeeeeeeeeeeeee ettt ettt en et en s 52
4.1 A IMPORTANCIA DO CONSENTIMENTO NA PROTECAO DE DADOS
PESSOAIS ...ttt ettt 53
4.2 O RECONHECIMENTO FACIAL PARA COLETA DE DADOS PARA FINS
COMERCIAIS. ...ttt n et 54
4.3 RECONHECIMENTO FACIAL PARA FINS COMERCIAIS A LUZ DA LEI GERAL
DE PROTECAQO DE DADOS (LGPD) .......vieieieeeeeeeeeeeeeeeee e 57
4.4 0 ENTENDIMENTO DOUTRINARIO ACERCA DA UTILIZACAO DO
RECONHECIMENTO FACIAL PARA FINS COMERCIAIS..........ccooovevsiieseesernienean, 58
4.5 0 ENTENDIMENTO JURISPRUDENCIAL ACERCA DA UTILIZACAO DO
RECONHECIMENTO FACIAL PARA FINS COMERCIAIS .......ovviiviesieeseeseeenieneon, 59
(07001 U1 7Y@ 1SRRI 64

REFERENCIAS ..o oottt e e e ettt e e e e e et et e et e e e et e e et e et e ee et e e e et e seaeaeerae s 66



1 INTRODUCAO

O presente trabalho, requisito para a concluséo e aprovacdo do curso de Direito na
Universidade do Sul de Santa Catarina - UNISUL, tem como objetivo compreender se 0
reconhecimento facial para fins de consumo respeita de fato a Lei Geral de Prote¢cdo de Dados.
A pesquisa foi conduzida por meio de uma abordagem bibliogréfica, buscando compreender o
direito dos dados coletados no Brasil.

A relevancia deste estudo reside na abordagem de um tema atual e de consequéncias
iminentes no contexto juridico brasileiro. Com o aumento do patrimdnio digital e a crescente
demanda por coleta de dados para fins comerciais e de consumo, é inevitavel que isso afete
diversos campos do direito. A escolha do tema foi motivada pelo interesse pessoal da
pesquisadora pelo Direito Digital e pelos impactos das coletas de dados no contexto juridico.

O advento da digitalizacdo nas ultimas décadas trouxe profundas transformacdes e
avancos em diversos modelos de consumo. O reconhecimento facial tornou-se uma realidade
em Nnosso pais, e as pesquisas sobre 0 assunto tém se tornado cada vez mais frequentes para
compreender esse universo que envolve o direito digital, a coleta de dados e a LGPD, abordando
diferentes perspectivas e areas ainda pouco exploradas. Surge a problematica central desta
pesquisa: serd que o ordenamento juridico brasileiro permite atualmente a coleta segura de
dados para fins de consumo por meio do reconhecimento facial?

Essa pergunta aborda as peculiaridades dos ativos virtuais, principalmente em sua
caracteristica de descentralizacdo e na forma como sdo mantidos pelos titulares. Diante da
iminente chegada dessas demandas ao Poder Judiciario e da necessidade de nos prepararmos
para lidar com elas, fica evidente a pertinéncia e atualidade do tema, cujo estudo busca a
convergéncia entre o tradicional direito digital e a recente coleta de dados por meio do
reconhecimento facial.

A estrutura da monografia é composta por cinco sec¢des: introducdo, trés capitulos de
desenvolvimento e conclusdo. O primeiro capitulo visa compreender o histdrico, os elementos
e 0s principios da relacdo de consumo, por meio da exposicéo dos principais conceitos e formas
de coleta de dados.

O segundo capitulo tem como objetivo identificar e compreender o surgimento do

direito digital e do reconhecimento facial, analisando seus métodos, aplicacdo e reflexos no
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mundo juridico, bem como sua conexao com a evolucdo da informacéo e sua introducdo no
direito digital. O terceiro capitulo abordara a utilizacdo do reconhecimento facial para fins de
consumo no ordenamento juridico brasileiro, considerando o entendimento doutrinario e

jurisprudencial e as leis relacionadas a relacdo de consumo.
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2 ASPECTOS DESTACADOS DA TUTELA DA RELACAO DE CONSUMO NO
ORDENAMENTO JURIDICO BRASILEIRO

Neste primeiro capitulo serd apresentada uma breve analise acerca da historia do direito
do consumidor, seus direitos e garantias que sdo assegurados pela Lei n® 8.078/1990, umassunto
que é de bastante importancia e preocupacao pelos legisladores em razéo ao tema inovador na
sociedade. Ainda ao tratar dessa questdo, mesmo as pessoas sabendo que a Lei Geral de
Protecdo de Dados n° 13.709/2018 é atual no Brasil, a preocupagdo com a coleta dos dados
pessoais ja € antiga em outros paises.

Cabe registrar que o Cédigo de Defesa do Consumidor possui uma série de dispositivos
legais que visam equilibrar a relacdo entre consumidores e fornecedores, garantindo a protegéo
dos direitos dos consumidores e promovendo a transparéncia e a boa-fé nas relacbes de
consumo. Alguns aspectos importantes destacados no CDC, assim como de protecdo contratual
ao consumidor, introduzindo a teoria da imprevisao, a responsabilidade pelo fato do produto ou

do servico, as clausulas abusivas dentre outros (MACIEL, 2019).
2.1 UM HISTORICO DO DIREITO DO CONSUMIDOR

Para dar inicio ao alusivo assunto, é importante destacar a histéria do homem que é
marcada por esforcos, conflitos, discrepancias, na luta pela construcdo e desconstrucdo de
processos com o objetivo de sobrevivéncia de forma pessoal para mais adiante ter o retorno ao
meio social e coletivo. Por tais razdes, para reduzir com as diferencas o direito contemporaneo
tem apresentado solucdes para equilibrar as relacdes econémicas por meio de normas juridicas,
no intuitode proteger a pessoa vulneravel na relagdo (MIRAGEM, 2016, p. 40).

Ainda na perspectiva de Miragem (2016, p. 40):

O paradigma individualista, sobretudo no direito privado, cede espaco a novos
interesses igualmente reconhecidos pelo Estado, cuja intervencdo em favor do sujeito
reconhecido como vulneravel tem por objetivo a recomposicao da igualdade juridica,
corrigindo os elementos faticos de desigualdade.

Por tais aspectos, na era antiga as pessoas estavam sempre comprando ou vendendo algo
para garantir seu sustento. Como se depreende, 0s primeiros movimentos dos consumeristas

ocorreram nos EUA na década de 1960, surgindo a necessidade de regularizar
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0 mercado de consumo. Para isso o Presidente Kennedy enviou uma mensagem Especial ao
Congresso dos Estados Unidos (SOUZA, 2018, p.06), conforme relata Souza (2018, p .06):

Coube a louvavel iniciativa ao Presidente Kennedy, em sua inesquecivel Mensagem
Especial ao Congresso dos Estados Unidos sobre a Protecdo dos Interesses dos
Consumidores, de 15 de marco de 1962, na qual afirmou que os consumidores
constituiam o mais importante grupo econdmico e o Unico ndo efetivamente
organizado, enunciando, a seguir, e de maneira sintética, os seus direitos basicos, que
dizem respeito a salde, a seguranca, a informagdo, a escolha e a serem ouvidos.

Por essa razdo a data de 15 de margo se consagrou como o Dia Nacional dos Direitos
dos Consumidores (SOUZA, 2018, p. 06).

Sobre a protecdo dos interesses dos consumidores pelo entdo Presidente John Fitzgerald
Kennedy, Cavalieri (2011, p. 05), traz:

Consumidores, por definicdo, somos todos n6s. Os consumidores sdo 0 maior grupo
econdmico na economia, afetando e sendo afetado por quase todas as decisGes
econdmicas, publicas e privadas [...]. Mas sdo o Unico grupo importante da economia
ndo eficazmente organizado e cujos posicionamentos quase nunca sao ouvidos.

Cabe registrar que a Comissdo de Direitos Humanos das Nacbes Unidas, em 1973
reconheceu os direitos basicos, como a dignidade humana, a integridade fisica, a honra e tantos
outros direitos. No mesmo ano foi criado a Carta de Protecdo do Consumidor, por meio da
Assembleia Consulativa do Conselho da Europa, utilizada como suporte para a Resolugdo do
Conselho da Comunidade Europeia (CAVALIERI FILHO, 2011,p.06).

Nesse passo, as primeiras leis de protecdo do consumidor surgiram na Franca, sendo elas
a Lei 22/12/1972 que concede periodo de 7 dias para pensar sobre a compra, a Lei 27/12/1973
da protecdo do consumidor sobre a propaganda enganosa e as Leis 7.822 e 23 10/01/1978 de
protecdo aos consumidores contra credito e clausulas excessivas (CAVALIERI FILHO, 2011,
p. 07).

No entanto, em 1988, com o rompimento do movimento absolutista de governo e o
renascimento da democracia, surgiu no ordenamento juridico o dever do Estado de garantir a
defesa do consumidor, prevista no rol de direitos e garantias fundamentais do artigo 5°, inciso
XXXI1I da Constituicdo Federal de 1988 (NUNES, 2021; SOUZA, 2018).

Assim, pela primeira vez desde o inicio da industrializacdo no Brasil (1960) houve o

reconhecimento do direito do consumidor e com ele a precisdo de desenvolver uma
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legislacdo propria, para solucionar conflitos das relagbes de consumo de forma correta e
transparente entre as partes (CAVALIERI FILHO, 2022; KHOURI, 2020).

2.2 OS ELEMENTOS DA RELACAO DE CONSUMO

Cabe destacar que os elementos da relagdo de consumo se classificam em elementos
subjetivos, que sdo os sujeitos dessa relacdo juridica e objetivos, relacionados ao objeto das
prestacdes ali sugeridas, estes elementos estdo relacionados entre consumidor e fornecedor de
um produto/servico (CAVALIERI FILHO, 2018, p. 94).

Leciona Cavalieri (2018, p. 94), “Impde-se observar que o legislador preferiu definir os
elementos da relagdo de consumo, na esperanca de, assim, contribuir para a melhor compreenséo
da lei e de seu campo de incidéncia, o que é de ser louvado”.

Complementa ainda Cavalieri (2018) “Nada obstante o seu esforgo, doutrina e
jurisprudéncia durante longo tempo ndo se harmonizaram sobre a questdo, mormente no que se
refere ao conceito juridico de consumidor, ora por se pretender alargar, ora por se pretender
restringir, 0 campo de incidéncia da Lei n® 8.078/90 que, por certo, esta relacionado com a exata
identificacdo do destinatario da protecdo juridica”.

A vista desse panorama, Marques (2012, P.67-107) explica sobre a relacdo de consumo
e como é composta por quatro elementos basicos sendo eles fornecedor, consumidor, produto
e servico. A presenca simultanea dentre esses quatros elementos é fundamental para a
configuracdo da relacdo de consumo e tambem para a aplicacdo do CDC.

Como observa Khouri (2020), a relacdo de consumo é constituida por um elemento
subjetivo ligado ao consumidor e fornecedor e também um teleoldgico junto a finalidade do
servico objeto da relacdo ou do bem.

Por oportuno saliente-se que o entendimento do autor é que no fim da relacéo
consumerista o0 importante é que o0 objeto, tendo em vista a destinacdo dada pelo adquirente é

quem definira se a relagdo de consumo estéd ou ndo protegida pelo CDC (KHOURI, 2020).
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2.2.1 O Consumidor

Nota-se, portanto, que o Cédigo de Defesa do Consumidor de 1990 em seu art. 2° define
o consumidor (BRASIL, 1990), como: “Consumidor ¢ toda a pessoa fisica ou juridica que
adquire ou utiliza produto ou servico como destinatario final”.

Diante desse pressuposto, Cavalieri (2011 apud ALMEIDA, 2006, p.61) esclarece sobre
a definicdo do consumidor de acordo como CDC:

Pela definicdo legal de consumidor, basta que ele seja 0 ‘destinatario final” dos
produtos ou servicos (CDC art. 29), incluindo ai ndo apenas aquilo que é
adquirido ou utilizado para o uso pessoal, familiar ou doméstico, mas também
0 que é adquirido para o desempenho de atividade ou profissao, bastando, para
tanto, que ndo haja a finalidade de revenda. O advogado que adquire livros
juridicos para bem desempenhar sua profissdo é, sem ddvida, destinatario final
dessa aquisicdo, e, como tal, consumidor segundo a definicdo legal. Ndo ha
razdo plausivel para que se distinga o uso privado do profissional; mais
importante, no caso, é a auséncia de finalidade de intermediagdo ou revenda.

Neste sentido Cavalieri Filho explica que “O conceito de consumidor, na esteira do
finalismo, portanto, restringe-se, em principio as pessoas fisicas ou juridicas, ndo profissionais,
que ndo visam lucro em suas atividades e que contratam com profissionais. Prossegue o autor:
“Entende-se que ndo se ha falar em consumo final, mas intermediario, quando um profissional
adquire produto ou usufrui de servico com o fim de direta ou indiretamente, dinamizar ou
instrumentalizar seu préprio negocio lucrativo” (CAVALIERI FILHO, 2011, p. 62).

Na mesma linha, relata Souza (2018) “Sera muito facil perceber que o nucleo central da
definicdo € a referéncia restritiva a destinatario final”. Complementa ainda que “Como
frequentemente acontece, no mundo juridico, as definicbes nem sempre espancam as duvidas,
e podem até mesmo transforméa-las em perplexidades, ja& que dependem das convicgdes
filosoficas, politicas ou doutrinarias de cada definidor” (SOUZA, 2018, p. 23).

Deste modo, aponta o autor a origem de duas correntes distintas, conhecidas como
teorias maximalista ou objetiva e finalista ou subjetiva (SOUZA, 2018, p. 23).

Na perspectiva de Cavalieri Filho (2011, p. 60):

A corrente maximalista ou objetiva entende que o CDC, ao definir o consumidor,
apenas exige, para sua caracterizacao, a realizacéo de um ato de consumo. A expressdo
destinatério final, pois, deve ser interpretada de forma ampla, bastando & configuracéo
do consumidor que a pessoa, fisica ou juridica, se apresente como destinatario fatico
do bem ou servigo, isto é, que o retire do mercado, encerrando objetivamente a cadeia
produtiva em que inseridos o fornecimento do bem ou a prestacdo do servico.
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Nesse contexto, cita Filomeno (2018), “Ja para o conceito objetivo ou maximalista, basta
0 ato de consumo, com a destinacdo final fatica do produto ou servico para alguém, que sera
considerado consumidor destes, pouco importando se a necessidade a ser suprida € de natureza
pessoal ou profissional”. Procede ainda José Geraldo B. Filomeno, “Sob tal perspectiva, o
caminhdo comprado com o intuito de auxiliar no transporte de mercadorias de uma empresa
atinge, nessa atividade, sua destinacdo final, uma vez que ndo sera objeto de transformagao
oubeneficiamento” (FILOMENO, 2018, p. 19).

Importante destacar que ateoria finalista ou subjetivista para Cavalieri Filho (2022):

A corrente finalista ou subjetivista, por seu turno, interpreta de maneira
restritiva a expressao destinatario final [...] S6 merece a tutela do CDC aquele que
é vulneravel. Entende ser imprescindivel a conceituacdo de consumidor que a
destinacdo final seja entendida como econdmica, isto é, que a aquisicdo de um bem ou
a utilizagcdo de um servigo satisfaca uma necessidade pessoal do adquirente ou utente,
pessoa fisica ou juridica, e ndo objetive o desenvolvimento de outra atividade negocial
(CAVALIERI FILHO, 2022, p. 95).

Dessa feita, conclui Souza (2018, p. 24), “Ja a corrente finalista ou subjetivista sé
considera destinatario final aquele que € vulneravel, ndo objetivando o exercicio de outra

atividade profissional lucrativa”.

2.2.1.1 O consumidor standard

Consoante o que fora visto no tépico sobre consumidor (art. 2° do CDC), o consumidor
standard é o destinatario final, via de regra se considera consumidor o que recebe como leigo,
aquele que ndo é profissional e recebe produto ou servi¢o de um profissional, dessa forma sendo
caracterizado como consumidor vulneravel (MIRAGEM, 2016,p. 156).

Nessa linha, Tartuce (2021, p. 96), diz que:

Séo, pois, equiparados ao consumidor standard: a coletividade de pessoas, ainda que
indetermindveis, que haja intervindo nas relagdes de consumo (paragrafo Unico do art.
2°), todas as vitimas do evento (art. 17) e todas as pessoas, determinaveis ou nao,
expostas as praticas nele previstas (art. 29).

Muito antes da Lei n.o 8.078, de 11 de setembro de 1990, que instituiu o Codigo de
Defesa do Consumidor, existem debates que exploram o consumidor como sujeito vulneravel e
hipossuficiente na relacdo de consumo. 1sso porque o consumidor ndo dispde de controle sobre
0s bens de producdo e em consequéncia disto submete-se ao poder de quem 0S possui.
(BORGES,2010).
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Além disso, acerca do chamado destinatario final, € que surgem muitas teorias, mas
duas apenas mostram-se originais estdo discutidas no ambito juridico, essas teorias sdo
chamadas de maximalista e finalista (SCHWARTZ, 2018 p. 28).

Em relacdo a teoria finalista, o consumidor é sobretudo vulneravel, tal qual se faz
necessaria uma interpretagdo do termo “destinatario final” com o interesse na finalidade do
produto ou servico (MARQUES, 2019).

Além disso, paraos finalistas, o consumidor é quem retira o produto de circulagdo, assim
como atribui uma finalidade ndo profissional seja de forma direta ou indireta sem visar obter
lucros (MARQUES, 2019).

A teoria maximalista ou objetiva, sustenta que o0 CDC entende e define o consumidor

apenas pela realizacdo da pratica na relacdo de consumo (CAVALIERI FILHO, 2011, p. 60).

No entendimento de Marques (2019), para a teoria maximalista o destinatario final é o
fatico, assim o consumidor pode ser pessoa fisica ou juridica que vise ou ndo lucro.

A teoria finalista ou subjetiva é restritiva no que se diz destinatario final, considerando

ser somente o vulneravel merecedor da tutela aplicavel do Cddigo de Defesado Consumidor.

2.2.1.2 O consumidor por equiparacao

Importante destacar que o consumidor € vulneravel no mercado de consumo, ele adquire
ou utiliza produtos ou servigcos como destinatario fatico e econémico a fim de suprir as suas
necessidades ou de sua familia (CAVALIERI FILHO, 2011, p. 69).

E, nesse ponto, a legislacdo consumerista se aplica aos terceiros, ou seja, aqueles que
ndo sdo consumidores, mas que assim sdo considerados para efeitos da tutela dentro do
dispositivo do paragrafo unico do art. 2° e arts. 17 e 29, todos do CDC (CAVALIERI FILHO,
2011, p. 69).

A primeira hip6tese de consumidor por equiparacdo prevista no art. 2°, paragrafo nico
do CDC, que prevé “equipara-se a consumidor a coletividade de pessoas ainda que
indeterminaveis, haja intervindo nas relagdes de consumo” (BRASIL, 1990).

O dispositivo legal, traz a caracteristica marcante da vulnerabilidade, aspecto que

equipara o consumidor. Nesse passo a doutrina de Cavalieri faz a seguinte analise:
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I. A coletividade de pessoas, ainda que indetermindaveis, que haja intervindo nas
relacdes de consumo (art. 2°, paragrafo Unico - terceiros-in-tervenientes);

Il. Todas as vitimas do fato do produto ou servico (art. 17- terceiros-vitimas);

I1l. Todas as pessoas, determinaveis ou ndo, expostas as praticas comerciais e a
disciplina contratual — neste Ultimo caso, em posicao de vulnerabilidade (art. 29 —
terceiros-expostos); (CAVALIERI FILHO, 2011, p. 70, grifo autor).

Cavalieri Filho (2011), ensina de forma inteligivel:

O paragrafo Unico do art. 2° do Cddigo do Consumidor estende a protecdo da
legislacdo a coletividade de pessoas, ainda que indeterminaveis, que, de alguma forma,
haja intervindo nas relagbes de consumo absorvendo bens ou servigos ou se
apresentando para tais absorcdes. Este dispositivo afirma o carater difuso do direito do
consumidor. Tem finalidade instrumental por exceléncia, pois destina-se a dar
eficacia, como veremos, a tutela coletiva dos direitos e interesses difusos, coletivos e
individuais homogéneos estabelecidos nos arts. 81 e seguintes do CDC.

Saliente-se ainda que o art. 17 do CDC estabelece a segunda hipotese de consumidor
por equiparagdo, onde é equiparado aos consumidores todas as vitimas do dano. A partir de
entdo, entende-se que as vitimas do acidente do consumo sdo consideradas consumidoras
(SILVA, 2020, p. 37).

O artigo 17 do Codigo de Defesa do Consumidor (CDC) estabelece que qualquer
individuo que seja vitima de um incidente envolvendo um servigo ou produto € considerado um
consumidor, conforme definido pela legislacdo brasileira de 1990. Esta disposicao legal
equipara todas as vitimas a consumidores, independentemente de sua participacdo direta ou
indireta na transacdo comercial. (BRASIL, 1990).

O Codigo de Defesa do Consumidor em seu art. 17, dispde sobre o consumidor por
equiparacdo (bystander), sdo todos aqueles que de certa forma ndo tem participacéo direta com
arelacdo de consumo e que venham a ser vitimas de alguma eventualidade danosa, mesmo que
inexistindo relagio com o contrato consumerista (THEODORO JUNIOR, 2017, p. 30).

Essa protecdo ao consumidor é chamada como protecdo de terceiro ou bystander, ou
seja, um terceiro alheio a relagcdo contratual, podera ser vitima de algum dano em relacdo ao
produto ou servico (MARQUES, 2019; NUNES, 2021).

Por conseguinte Nunes (2018, p. 107, 118) aborda em sua obra a importancia do
conceito de vulnerabilidade na defini¢cdo do consumidor por equiparagdo. E acrescenta o art. 29
do CDC, como terceira hipdtese de que todos se equiparam a consumidores, aqueles expostos
a publicidades, préaticas abusivas, mesmo que ndo tenham adquirido o produto ou o servico.
Alias, ainda que nenhum consumidor tenha reagido contra a pratica ilegal mesmo de modo a
natureza de direito difuso legitima (NUNES, 2021).
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2.2.2 O fornecedor

Partindo dessa premissa, 0 segundo elemento da relacdo juridica de consumo é o
fornecedor, previsto no art. 3°, caput, do Codigo de Defesa do Consumidor, que dispde:

Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou privada, nacional ou
estrangeira, bem como os entes despersonalizados, que desenvolvem atividade de
producdo, montagem, criacdo, construcdo, transformacdo, importacdo, exportacéo,
distribuicdo ou comercializacdo de produtos ou prestacdo de servicos (BRASIL,
1990).

Corrobora ainda, Cavalieri (2011, p.111):

Note-se que, diferentemente do que ocorre com o conceito juridico de consumidor, 0
de fornecedor, constante do art. 3°, caput, é bastante amplo. Fornecedor é género —
quer no que respeita ao sujeito em si (pessoa fisica ou juridica; publica ou privada;
nacional ou estrangeira), quer no que se refere as atividades que desenvolve — e ndo
por acaso.

A estratégia do legislador permite considerar fornecedores todos aqueles que, mesmo
sem personalidade juridica (“entes despersonalizados™), atuam nas diversas etapas do
processo produtivo (producdo-transformacao-distribuicdo-comercializacdo--
prestacdo), antes da chegada do produto ou servico ao seu destinatario final.

No entanto, Souza (2018) reporta, “ainda, 0 art. 3° aos entes despersonalizados, também
denominados pessoas formais, e que ndo ostentam personalidade juridica, embora sejam dotadas
de legitimidade ad causam e ad processum, como sdo 0s exemplos da familia, da massafalida,
do condominio, do espolio ou dos grupos de consorcio”. Complementa ainda que, no passado
ndo havia titulo legal para responsabilizar os entes despersonalizados, o que agora se superou
com a oportuna incluséo no art. 3° (SOUZA, 2018, p. 26).

Sobre as chamadas “rela¢des de consumo”, Explica ainda Filomeno (2018):

LEINT3

Em vez de consignar como tal o “industrial’’, ou entfo o “vendedor’’, “prestador de
servigos’> ou com qualquer outro termo restritivo, cada qual dentro de uma dada
concepgdo ligada & natureza da operacdo praticada, temos para nds que o termo
fornecedor, tanto de bens como de servicos, seja 0 vocabulo mais apropriado.

A citacdo em questdo ressalta a importancia da escolha de palavras ao definir as partes
envolvidas em uma transacdo comercial. O termo “fornecedor”, conforme sugerido, € um termo
abrangente que engloba varios papéis, como “industrial”’, “vendedor” ou “prestador de
servigos”. 1sso sugere que a escolha do termo “fornecedor” € intencional para abranger todas as
possiveis entidades que fornecem bens ou servigos ao consumidor, independentemente da
natureza da operacao.

Sobre a definicdo de fornecedor, Theodoro Junior (2017), [...] afirma que, para
caracterizagdo deste é necessario “desenvolver atividades tipicamente profissionais, como a
comercializacdo, a producdo, a importacdo, indicando também a necessidade de uma certa

habitualidade, como a transformacao, a distribui¢do de produtos”.
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Sobretudo a condicdo de fornecedor esta diretamente ligada a atividade desenvolvida,
como ipso facto, responsabilidade sobre os danos causados aos consumidores (GRINOVER et
al., 2022).

Como se pode notar, a defesa do consumidor em razdo da vulnerabilidade deste, frente
ao fornecedor, ou seja, o consumidor sempre sera o lado mais sensivel da relagdo (CAVALIERI
FILHO, 2011).

2.2.3 O produto

Um dos elementos da relagcdo de consumo é o produto, que pode ser um determinado
bem movel, imovel ou material que esteja no mercado de consumo (TARTUCE,2021, p. 98).

O Codigo de Defesa do Consumidor, dispde:

Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou privada, nacional ou
estrangeira, bem como os entes despersonalizados, que desenvolvem atividade de
producdo, montagem, criagdo, construcdo, transformacdo, importacdo, exportacéo,
distribuicdo ou comercializacdo de produtos ou prestacdo de servicos.

8§ 1° Produto é qualquer bem, movel ou imdvel, material ou imaterial (BRASIL, 1990).

Entretanto, Cavalieri Filho (2011), aduz que:

Em principio, qualquer bem pode ser considerado produto, desde que resulte de
atividade empresarial em série de transformacao econémica. Quanto aos bens do setor
primério, tal como sdo os de natureza agricola, entende-se que serdo incluidos sob a
esfera do Codigo de Defesa do Consumido, dede que tenham sofrido transformacao
por intervencéo do trabalho humano ou mecénico.

Ainda, Souza (2018) ensina que, produto étudo o que se produz, direta ou indiretamente,
resultado de um processo de fabricacdo, incluindo os bens de natureza agricola, ainda que haja
processo de transformacdo e de beneficiamento. Enfatiza, ainda o autor, “tudo o que interessa
ou necessita 0 ser humano € para ele produto, sendo irrelevante a sua origem ou processo de
produgao”.

De acordo com o art. 82 do Codigo Civil, “sao moveis 0s bens suscetiveis de movimento
proprio, ou de remocdo por forca alheia, sem alteracdo da substancia ou da destinacéo
econdmico-social”. De outra parte, “sd3o bens imoveis o solo e tudo quanto se lhe incorporar
natural ou artificialmente como estabelece o artigo 79 do referido diploma legal (BRASIL,
2022).
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Considerando que os produtos mesmo que gratuitos sdo designados como amostra
gratis. Desta forma, Nunes (2021), aduz que “estes produtos também estdo submetidos as

exigéncias de qualidade, garantia, durabilidade, protecéo contra vicio, defeitos”.

2.2.4 O servigo

O Cddigo de Defesa do Consumidor em seu art. 3° § 2°, traz uma conceituacdo sobre tal
legislagdo sustenta que “§ 2° Servico é qualquer atividade fornecida no mercado de consumo,
mediante remuneracdo, inclusive as de natureza bancéria, financeira, de crédito e securitéria,
salvo as decorrentes das relacGes de carater trabalhista (BRASIL, 1990)”.

Neste contexto afirma Filomeno (2018, p. 19), [...] “sdo exemplos de servigos: os
prestados por um eletricista, encanador, pintor, coletivos de transporte, e outros tipos de
transporte terrestre, aéreo, maritimo, lacustre, ferroviario, de dedetizacdo, de turismo etc”.

Além do Codigo de Defesa do Consumidor estabelecer em seu art. 3° que toda a pessoa
juridica também é fornecedora sem qualquer distingdo, também traz em sem seu art. 22 que “os
Orgaos publicos, por si ou suas empresas, concessionarias, pemissionarias ou sob qualquer outra
forma de empreendimento, sdo obrigados a fornecer servicos adequados, eficientes, seguros e,
quanto aos essenciais, continuos” (BRASIL, 1990).

Convém destacar por oportuno, que constitui servico toda aquela atividade que é
prestada mediante custeio por impostos, mas também sdo reconhecidos e se consideram como
objeto da relacdo de consumo, as apostas e jogos de azar a fim de exploracdo comercial que séo
oferecidos no mercado (MIRAGEM, 2016,p. 188).

Mais adiante, Filomeno sustenta que (2018, p. 19), “Apesar das opiniGes em sentido
contrario, evidentemente externadas pelos interessados em deixar tal atividade fora do Cddigo
de Defesado Consumidor, a verdade é que ela €, eminentemente, relacdo de consumo”.

O Codigo de Defesa do Consumidor, em sua esséncia, é orientado para a regulacédo de
atividades, ao invés de se concentrar em negocios juridicos especificos. Esta perspectiva é
destacada por Souza (2018, p. 30), que sugere que o Cddigo tem um escopo mais amplo,
abrangendo uma variedade de interacGes comerciais € econdmicas. 1sso significa que o Codigo
ndo se limita a regular apenas transacdes contratuais especificas, mas estende sua protecdo a
todas as atividades que possam afetar os consumidores.

De outro vértice Souza (2018, p.30), fala sobre “o objetivo perseguido pelo legislador

decorre da enorme densidade social e econdmica destas atividades que frequentam o dia a dia
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de grande parcela da populacdo brasileira, que delas necessita, e das quais participa, quase
sempre, em situacdo de vulnerabilidade”.
Enfatiza ainda, Cavalieri Filho (2022, p. 114):

Para o mercado de consumo nao se restringe ao fornecimento de produtos. A expansao
do setor terciario na economia contemporanea é fendbmeno inviolavel, mormente
diante da constante evolucédo tecnoldgica e das crescentes e continuas robotizagdo e
informatizacdo do processo produtivo. A mdo de obra humana, cada vez mais, vai
sendo substituida por maquinas, e, assim, migrando para o setor de servicos e para a
chamada “economia informal”.
Por fim, essas atividades acima mencionadas podem ser tanto de natureza material ou
financeira e podem receber remuneracédo direta ou indireta, ser prestadas por entidades publicas

ou privadas (CAVARELI FILHO, 2022, p. 114).

2.3 OS PRINCIPIOS CONSUMERISTAS

A proposito do tema, o CDC trouxe uma nova Vvisdo nas relagdes entre consumidores e
fornecedores a partir de uma série de principios consumeristas, conquanto, 0s que mais se
destacam € o principio da vulnerabilidade e a boa-fé objetiva(MARQUES, 2010, p. 54- 67).

2.3.1 O principio da vulnerabilidade

Empregado, de acordo com o art. 4°, inc. | do Cddigo de Defesa do Consumidor € visto
com transparéncia pelo legislador em favorecer em todas as situacdes de vulnerabilidade na
relacdo de consumo o consumidor (TARTUCE, 2021, p. 48).

Na visdo de Souza (2018, p. 14):

Tanto isto é verdade que no artigo 4°, que trata da Politica Nacional de Relag@es de
Consumo, afirma-se que ela tem por objetivo o atendimento das necessidades dos
consumidores, atendidos 0s seguintes principios: | -—reconhecimento da
vulnerabilidade do consumidor no mercado de consumo.

Dentro desta perspectiva o consumidor é a parte fraca da relacdo de consumo,
decorrendo de dois aspectos que sdo de ordem técnica e cunho econémico. (NUNES, 2018, p.
122). Do ponto de vista técnico, o consumidor geralmente ndo possui o conhecimento
especializado necessario para entender completamente o produto ou servico que esta
adquirindo. Isso pode incluir a falta de entendimento sobre a composi¢do do produto, seu
funcionamento, os termos do servigo, entre outros.

Nessa mesma linha, Nunes aduz (2018, p. 122):
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O primeiro esta ligado aos meios de produgdo, cujo conhecimento é monopolio do
fornecedor. E quando se fala em meios de produgdo néo se esta apenas referindo aos
aspectos técnicos e administrativos para a fabricacdo e distribuicdo de produtos e
prestacdo de servigos que o fornecedor detém, mas também ao elemento fundamental
da deciséo: € o fornecedor que escolhe o que, quando e de que maneira produzir, de
sorte que o consumidor esta a mercé daquilo que é produzido.

Ainda, Nunes (2018, p. 122), complementa que:

O segundo aspecto, 0 econémico, diz respeito a maior capacidade econémica que, por
via de regra, o fornecedor tem em relacdo ao consumidor. E fato que havera
consumidores individuais com boa capacidade econdmica e as vezes até superior a de
pequenos fornecedores.

Nesse viés, Souza (2018, p. 14) relata que “A vulnerabilidade ¢ inerente a todos os
consumidores, como se fosse uma marca registrada, que se opde a todos eles,
independentemente de sua condig&o social ou econdmica. E ela que justifica a adogdo das regras
protetivas que o CAdigo elenca”.

Arespeito Filomeno (2018, p. 14) aduz que:

Por vulnerabilidade, ha de se entender a fragilidade dos consumidores, em face dos
fornecedores, quer no que diz respeito ao aspecto econdmico e de poder aquisitivo,
quer no que diz respeito as chamadas informacgdes disponibilizadas pelo préprio
fornecedor ou ainda técnica. Ora, referidas informacdes, que podem ser, por exemplo,
verdadeiras ou falsas, ou entdo desatenderem as expectativas dos consumidores,
mediante oferta, publicidade ou apresentacdo (embalagens, bulas de remédios,
manuais de uso, cartazes e outros meios visuais), apresentando-se, por conseguinte, na
fase chamada pré-contra-tual. Essa vulnerabilidade ainda esta presente na fase de
contratacdo na aquisi¢do de um produto ou da prestacdo de um servico.

Por conseguinte, o que se constata no conceito de vulnerabilidade é dessemelhante ao de
hipossuficiéncia, desse modo, todo o consumidor é sempre vulneravel, o que se trata de uma
caracteristica inerente a propria condicdo daquele que € o destinatario final do produto/servico,

porém nem todo o consumidor é hipossuficiente (TARTUCE, 2021, p. 49).
2.3.2 Principio da informacao adequada

Importante observar o inciso I11 do art. 6° do Codigo de Defesa do Consumidor sobre o

direito a informacéo:

Art. 6° Sdo direitos basicos do consumidor:

[.-]

Il - a informacdo adequada e clara sobre os diferentes produtos e servigos, com
especificacdo correta de quantidade, caracteristicas, composic¢ao, qualidade, tributos
incidentes e preco, bem como sobre os riscos que apresentem; (BRASIL, 1990).
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Interessa observar que o paragrafo Unico do art. 6°, estabelece que: “A informagao de
que trata o inciso Il do caput deste artigo deve ser acessivel a pessoa com deficiéncia,
observado o disposto em regulamento” (BRASIL, 1990). Nesse caso, o fornecedor devera
adaptar meios de comunicacdo acessiveis, para poder oferecer informacGes as pessoas com
deficiéncia, tanto auditiva quanto visual.

O direito de ser informado tem inicio na fase pré-contratual e vai estender até depois do
exaurimento da relacdo juridica de consumo, como por exemplo as garantias legais que impoem
o fornecedor as obrigacdes na fase pos-contratual, assim tendo o fornecedor a obrigacdo de
disponibilizar todas as informacdes e assisténcia precisas ao consumidor, mesmo que ele ja
tenha adquirido o produto ou o servico (SOUZA, 2018, p. 44).

O direito a informacdo € um reflexo do principio da transparéncia e esta junto ao
principio da vulnerabilidade, esse direito € o primeiro aparato de igualdade e reequilibrio na
relagéo de consumo (CAVALIERI FILHO, 2022, p. 133).

Complementa Cavalieri (2022, p. 133) que, “com efeito, 0 consumidor ndo tem
conhecimento algum sobre o produto ou servico de que necessita; detentor desse conhecimento
é o fornecedor, que tem o dominio do processo produtivo. Este sim sabe o que produziu, como
produziu, por que e para quem produziu, aspectos em que o consumidor € absolutamente
vulneravel”.

Acrespeito do direito a informacao Cavalieri Filho (2022, p. 133) esclarece:

Outra caracteristica do direito a informacéo é que elendo é um fim em si, ndo se exaure
em si mesmo. Na verdade, tem por finalidade garantir ao consumidor o exercicio de
outro direito ainda mais importante, que é o de escolher conscientemente. Essa escolha
consciente propicia ao consumidor diminuir os seus riscos e alcangar suas legitimas
expectativas. Mas sem informacdo adequada e precisa o consumidor ndo pode fazer
boas escolhas, ou, pelo menos, a mais correta. E 0 que se tem chamado de
consentimento informado, vontade qualificada ou, ainda, consentimento esclarecido.

A informacédo é fundamental para colocar o consumidor em lugar de igualdade, assim
terd liberdade de vontade somente quando ver a seguranca da informacdo recebida de forma
clara e transparente podendo entdo tomar sua decisdo dentro da relagdo (CAVALIERI FILHO,
2023, p. 133).

Por sua vez, comenta, Theodoro Junior (2017, p.65) que o “dever de informagao clara

quanto ao contetdo do contrato a ser celebrado, as obrigacGes que estardo sendo assumidas pelo
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consumidor, evitando que seja surpreendido por clausulas abusivas ou que ndo consiga
cumprir”.
Ainda sobre o principio da informagdo Souza (2018, p. 18), esclarece:

Alias, convém lembrar que a informacéo inadequada ou incompleta se equipara a vicio
do produto ou do servico, gerando responsabilidade civil do fornecedor.

Outra regra decorrente do principio da informacédo e que muitos ndo perceberam é a
obrigacgdo de constar de todos os produtos a informacao de seus prazos de validade, e
de maneira visivel e indelével.

Consideramos, assim, que ficou suficientemente demostrada a relevancia e a constante
presenca do principio da informagao no corpo do Cédigo do Consumidor.

Isto posto, devera o fornecedor especialista informar, aconselhar e orientar o consumidor
ndo especialista sobre o produto ou servigo, ou seja, dar ao consumidor informacoes
indispensaveis para que ele possa escolher entre as varias op¢des que sdo oferecidas
(CAVALIERI FILHO, 2022, p. 135).

2.3.3 Principio da boa fé

Dentro dos principios consumeristas, existe um chamado principio da boa-fé, elencado
no CDC. Denota-se que ndo se trata de uma tutela absoluta e incondicional que o CDC pde a
servicos dos consumidores e sim a que rodeia a vulnerabilidade dos consumidores, sem
comprometer o avango econdémico do pais, sendo necessario para o0 melhor desenvolvimento
social e seu bem-estar (THEODORO JUNIOR, 2017, p. 216).

Nesse vies, resta esculpido no disposto do art. 4° 11l do Codigo de Defesa do

Consumidor, que diz:

“Art. 4° A Politica Nacional das Relag¢Ges de Consumo tem por objetivo o atendimento
das necessidades dos consumidores, o respeito a sua dignidade, salde e seguranca, a
protecdo de seus interesses econdmicos, a melhoria da sua qualidade de vida, bem
como a transparéncia e harmonia das relagdes de consumo, atendidos os seguintes
principios:

Il - harmonizacdo dos interesses dos participantes das relacbes de consumo e
compatibilizacdo da prote¢do do consumidor com a necessidade de desenvolvimento
econdmico e tecnolégico, de modo a viabilizar os principios nos quais se funda a
ordem econdmica (art. 170, da Constituicdo Federal), sempre com base na boa-fé e
equilibrio nas relacdes entre consumidores e fornecedores; (BRASIL, 1990).

No entanto, Souza (2018, p. 16), explica que “Ap6s 0 advento do Cdodigo do Consumidor
e do Codigo Civil de 2002, objetivou-se a boa-fé, que se transformou em dever juridico, regra

obrigatoria de conduta, e ndo apenas uma exortagdo ética”.
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Esse direito decorre da boa-fé, sendo um principio de que tem a obrigacéo de conduzir
todas as relacGes, sejam elas juridicas ou ndo (SOUZA, 2018, p. 44).

Nesse passo, em relacdo ao primeiro item, considera que a boa-fé se impbe para
estabelecer o contetdo e obtengdo das clausulas contratuais, a fim de interpreta-las de maneira
que torne melhor ao interesse e confianca gerada entre as partes (SOUZA, 2018, p. 44).

J& em uma situagdo formal que seria a celebracdo de um contrato, cada parte acredita e
confia que a outra agird com boa-fé e que os regulamentos do contrato tém a finalidade de
satisfazer os interesses das partes (SOUZA, 2018, p. 44).

Na explica¢do de Souza (2018, p. 45), “Por fim, a boa-fé impde, sobre os contratos,
diversos limites, impedindo-se abusos e, de outro modo, determinando que as relagcdes negociais
estejam sempre materialmente equilibradas, vedando-se o enriquecimento ilicito das partes”.

A luz desse contexto, Filomeno (2018, p. 118), tanto no que diz respeito ao novo Codigo
Civil, como no Cddigo de Defesa do Consumidor, portanto, o chamado principio da boa-fé
(presente no inciso 111 do art. 4°, como ja visto linhas atras, e no inciso IV do art. 5142 do Codigo
de Defesa do Consumidor, bem como nos arts. 113 e 422 do novo Cddigo Civil), demanda,
primeiramente, se partir do principio de que o contrato tem uma funcdo social, e ndo mais

simplesmente individual ou individualista.

2.3.4 Principio da transparéncia

O artigo 4° do Codigo de Defesa do Consumidor estabelece a necessidade de
“transparéncia e harmonia nas relacdes de consumo”. Isso indica que os principios da
transparéncia e da boa-fé estdo intrinsecamente ligados nas relagdes de consumo, conforme
destacado por Cavalieri Filho (2022, p. 72). Em outras palavras, a transparéncia nas relacdes de
consumo é fundamental para garantir a boa-fé entre as partes envolvidas. 1sso implica que tanto
0s consumidores quanto os fornecedores devem agir com honestidade, clareza e consideracédo
mutua para garantir uma relacdo de consumo justa e equilibrada.

H& que se notar, que a transparéncia nas relacdes de consumo € importante ao trazer
informac6es, corretas e precisas sobre aquele produto ou servico que foi oferecido ou prestado,
assim como os contratos firmados mediante direitos e obrigacdes (CAVALIERI FILHO, 2022,
p. 72).

Emrazdo disso Cavalieri (2022, p.72) esclarece, “A principal consequéncia do principio
da transparéncia é, por um lado, o dever de informar do fornecedor e, por outro, o direto a

informacao do consumidor”.
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Dentro dessa perspectiva, Cavalieri Filho (2022, p. 72) retrata:
Transparéncia ndo importa apenas em dever negativo do fornecedor. Importa também
um conjunto diversificado de deveres procedimentais que recaem sobre aqueles que
fornecem produtos e servigos no mercado de consumo. Nesta dimensdo, a
transparéncia tem a ver com a qualidade e a quantidade da informacdo que o
fornecedor tem que prestar ao consumidor, consoante arts. 8°, paragrafo Gnico, 9°,10,
30, 31, 36, 46, 52, 54, § 4°, todos do CDC.

J& Souza (2018), aduz: “Considerando que o principio da transparéncia esta intimamente

ligado ao da boa-fé, constituindo uma consequéncia logica deste.”

Importante entender que na transparéncia esta o dever de informar de forma clara e
certamente recai sobre os fornecedores no momento de oferecer e o consumidor poder escolher
e decidir com seguranca o que lhe foi oferecido e ter total conhecimento, ao que tem interesse,
assim comao, celebrar contrato a saber quais 0s riscos que esta a mercé de sofrer (SOUZA, 2018,
p. 17).

Nesse sentido, Souza (2018, p.17) esclarece: “A transparéncia que agora se exige, desde
a oferta, a publicidade e na redacgéo das clausulas do contrato, representa uma das mais eficazes
protecdes que o Codigo confere aos consumidores”. Complementa ainda Souza (2018, p. 17),
“E diante da possibilidade de o fornecedor malicioso violar o dever de transparéncia, redigindo
clausulas nebulosas, reticentes, sibilinas, 0 melhor antidoto fornecido pelo Codigo esta em seu
art. 47, segundo o qual as clausulas contratuais serdo interpretadas de maneira mais favoravel
ao consumidor”.

Dispde, conforme o paragrafo unico do art. 36 do Codigo de Defesa do Consumidor

aSSevera que:

Art. 36. A publicidade deve ser veiculada de tal forma que o consumidor, facil e
imediatamente, a identifique como tal.

Paragrafo Unico. O fornecedor, na publicidade de seus produtos ou servicos, mantera,
em seu poder, para informagao dos legitimos interessados, os dados faticos, técnicos
e cientificos que ddo sustentacdo a mensagem (BRASIL, 1990).

Sobre o dever tanto da informacdo quanto da transparéncia, 0 Cddigo de Defesa do
Consumidor decidiu por alterar regra chamada de caveat emptor, que era papel do consumidor
de ir atras das informacdes referentes ao produto ou servicos de seu interesse, e passou a ser
chamado entdo de caveat vendictor, ou seja, que deve caber ao fornecedor levar as devidas

informacGes ao consumidor (SILVA, 2022. p. 24).
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2.3.5 O principio da confianga

Este principio é pertencente ao principio da boa-fé e estd junto ao principio da
transparéncia. O principio da confianca é a seguranca e a credibilidade que o consumidor
entrega ao produto ou servico mediante contrato como uma ferramenta cabivel para
determinado fim de aquisi¢do que lhes é de interesse (CAVALIERI FILHO, 2022.p. 73).

Em outras palavras, este principio nas relagdes de consumo é 0 que apresenta uma
grande importancia (SOUZA, 2018, p. 19).

Nesse caso o0 consumidor acredita e confia que o produto ou servico que lhe séo
oferecidos sdo de total confianca e apresentam todas as caracteristicas descritas pelo fornecedor,
assim confiando que s@o verdadeiras as informac6es prestadas e que se porventura vier sofrer
algum dano, este tera reparo integralmente daquilo que adquiriu (SOUZA, 2018, p. 19).

Por fim, explica Souza (2018, p. 19), “E a confianga que confere credibilidade ao
mercado de consumo, incentivando e aquecendo a demanda. Ninguém se disporia a adquirir um
produto, ou contratar um servigo, se suspeitasse ndo serem verdadeiras as informacgdes do
fornecedor, ou que tivesse ele algum defeito”.

2.3.6 Principio da equidade ou principio do equilibrio contratual absoluto

Com relagéo ao principio da equidade encontra-se previsto no Cédigo do Consumidor
nos artigos 7° que, dispde:

Art. 7° Os direitos previstos neste codigo ndo excluem outros decorrentes de tratados
ou convengdes internacionais de que o Brasil seja signatario, da legislacdo interna
ordinaria, de regulamentos expedidos pelas autoridades administrativas competentes,
bem como dos que derivem dos principios gerais do direito, analogia, costumes e
equidade (BRASIL, 1990).

Outro ponto que deve ser analisado também é o art. 51, IV, que considerando despético
e em desacorde com a boa-fé ou também com a equidade.

Art. 51. Sdo nulas de pleno direito, entre outras, as clausulas contratuais relativas ao
fornecimento de produtos e servigos que: IV - estabelecam obrigacfes consideradas
iniquas, abusivas, que coloquem o consumidor em desvantagem exagerada, ou sejam
incompativeis com a boa-fé ou a equidade; (BRASIL, 1990).

Sob este enfoque, o principio da equidade tem a finalidade de firmeza na relacdo

contratual, tendo em vista que ndo se trata somente de prerrogativas, assim como nas aplicacdes
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de partes que estejam envolvidas no decurso do consumo e no fornecimento, trazendo mais
seguranca a fim de terminar com a prética abusiva dentro da relacdo de consumo (SILVIA,
2003, p. 73).

Com tal delineamento, o principio da equidade concede ao juiz o poder de dirimir o
conflito diante de suas persuasdes (SOUZA, 2018, p. 20).

Por essa razéo, Souza (2018, p. 20), aponta que “Como se v€, no sistema do direito do
consumidor, a equidade é uma utilissima ferramenta, que o Cédigo o autoriza a manejar, diante

de um caso especifico, em que o texto da lei ndo se mostra suficiente para se alcancar o justo”.

2.4 OS DIREITOS BASICOS DO CONSUMIDOR

Os direitos e garantias do consumidor desempenham um papel fundamental na protecéao
dos individuos em suas relac6es de consumo. Ao longo das ultimas décadas, diversos paises ao
redor do mundo tém implementado legislacGes especificas para assegurar que 0s consumidores
tenham seus direitos respeitados e estejam protegidos contra praticas abusivas por parte das
empresas. No Brasil, por exemplo, o Codigo de Defesa do Consumidor (CDC), promulgado em
1990, estabeleceu um conjunto abrangente de direitos e garantias para 0s consumidores, nos
previstos em seu art. 6° (BRASIL, 1990).

No propdsito de seguir a ordem constitucional em garantir a defesa do consumidor, foi
estabelecido uma lista de direitos basicos pelo legislador, tais como, “os interesses minimos,
materiais ou instrumentais, relacionados a direitos fundamentais universalmente consagrados
com relevancia social e econdmica” (CAVALIERI FILHO, 2022).

Estabelece o art. 1°, I1l, CF e 6°, I, CDC, os direitos em espécie, a protecdo a seguranca,
a saude e a vida podendo ser entendida como um desdobre do principio constitucional da
dignidade da pessoa humana (BRASIL, 1988;BRASIL, 1990).

Desta forma, cabe ao fornecedor a obrigacdo e o dever de garantir a protecdo aos
consumidores, através de propagandas, nas embalagens de produtos cientificando sobre
qualquer eventualidade de risco que estdo sujeitos (CAVALIERI FILHO, 2022).
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No que se refere ainda ao art. 6° do CDC, outro direito importante é o da educacgéo do
consumidor, tendo como finalidade o cuidado com a igualdade de contratacéo e liberdade de
escolha. Ja Grinover et al (2022), ressalta que este direito pode ser dividido como formal e
informal, podendo o primeiro ser aplicado em disciplinas escolares e o segundo aplicado por
meio de agdes de marketing patrocinadas pelos fornecedores que oferecem os produtos.

Nesse passo, outro direito importante é o dever de informar, no entendimento de Neves
(2022), “existe desde a fase pré-contratual e se estende até depois do exaurimento da relacao
juridica de consumo [...], cabendo ao fornecedor prestar todas as informacdes e assisténcia ao
consumidor mesmo ap6s a aquisicdo do produto ou servigo”.

No mesmo sentido Neves (2022), traz a protecdo da contra a publicidade e propaganda
enganosa e abusiva, com o propdésito de resguardar a liberdade de escolha e ndo a sujei¢do do
consumidor a condicdes desfavoravel.

Ja Garcia (2019, p. 346), traz tambem:

O direito a privacidade é uma garantia fundamental do consumidor, que deve ter seus
dados pessoais protegidos contra o uso indevido ou abusivo por parte dos
fornecedores. A Lei Geral de Protecdo de Dados Pessoais estabelece regras claras para
o0 tratamento de dados pessoais, garantindo que os consumidores tenham controle
sobre seus dados e que estes sejam utilizados de forma transparente e segura.

No entanto é fundamental que os consumidores conhegcam e exercam seus direitos e
garantias, a fim de contribuir para a construcdo de uma relagdo de consumo mais equilibrada e
justa. Vale destacar o art. 37 da Carta Magna, protegido nos principios constitucionais, o
legislador presumiu como direito do consumidor a adequacéo dos servigos publicos prestados.
(BRASIL, 1988; BRASIL, 1990).

Para um conhecimento mais amplo, o estudo dos direitos do consumidor é de grande
importancia para a compreensdo das bases da norma consumerista, perante as quais estao
protegidas as relacdes da sociedade nova de consumo, pelo crédito, impessoalidade e marketing
(GRINOVER et al., 2022).

No entanto esse método tem sido amplamente utilizado no campo do marketing
personalizado, o qual visa oferecer produtos e servigos de acordo com o perfil individual do
consumidor, resultando em uma maior probabilidade de concretizacdo do negécio (MIRAGEM,
2018).
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Por fim, no proximo capitulo serad abordado a questdo do reconhecimento facial frente

a protecdo de dados pessoais.
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3 O RECONHECIMENTO FACIAL E A PROTECAO DE DADOS PESSOAIS NO
DIREITO BRASILEIRO

No ambito do direito brasileiro, o reconhecimento facial e a protecéo de dados pessoais
sdo questdes regulamentadas e protegidas por leis especificas, especialmente pela Lei Geral de
Protecdo de Dados Pessoais (LGPD), Lei n. 13.709, de 14 de agosto de 2018, que entrou em
vigor no ano de 2020, constando também rol de direitos e garantias fundamentais previsto no
art. 5°, LXXIX, a partir da Emenda Constitucional n. 115/2022 (BRASIL, 2018; BRASIL,
2022).

3. 10 DIREITO DIGITAL E O SURGIMENTO DO RECONHECIMENTO FACIAL

O direito digital € um ramo do direito que trata das questdes juridicas relacionadas ao
uso datecnologia da informacao e das comunicagdes, ocorre que a tecnologia e a internet andam
juntas e sempre em constante evolugédo, segundo Farias, Rosenvald e Braga (2015), “servigos
bancarios, turismos, modos de deslocamento na cidade, compras em geral, musica, cultura,
educacdo, quase todas as areas das relagdes sociais parecem ter sofrido fortes mudangas com o
efetivo ingresso da internet em nossas vidas”.

Pode-se afirmar que o Direito Digital engloba o conjunto de normas e principios que
regem o comportamento e as interacdes dos individuos cujas acOes e evidéncias de suas
manifestacdes de vontade ocorrem no ambiente digital, resultando em dados eletrdnicos que
validam e representam as obrigacbes assumidas, bem como a autoria correspondente
(PINHEIRO, 2021).

A consolidacdo da era da informacéo ocorreu com o advento da tecnologia digital e a
criacdo da Internet, cuja origem remonta as décadas de 1960 e 1970, quando os Estados Unidos
estabeleceram a Rede de Agéncia de Pesquisas em Projetos Avancados - ARPANET (Advanced
Research Projects Agency Network). Inicialmente concebida para fins militares, a ARPANET

tinha como proposito principal a transmisséo de dados entre instituicdes militares (LINS, 2013).

A internet — que surgiu como uma forma de interligacéo, de modo descentralizado,
dos computadores militares americanos — passou a ser utilizado comercialmente nos
Estados Unidos em 1987. Foi entdo que ganhou essa denominacdo, internet. No Brasil,
a internet chegou em meados da década de noventa (em 1995, especificamente, é
publicada uma norma do Ministério das Comunicagdes que marca esse inicio). A
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internet, sob o prisma técnico, é a conexdo entre protocolos, conhecidos como IPs
(internet protocols). Esse IP, uma espécie de endereco digital, permite que as
investigacBes descubram (ou tentem descobrir) de onde partiram certas postagens na
rede, Ha, ainda, os nomes de dominio (domain name system), que séo enderecos que
digitamos para chegas aos sites, complementados pelas respectivas terminagdes (top
level domains), que sdo os finais dos enderecos, apds o ponto (ou o Gltimo ponto, se
houver mais de um: . com,.gov, .jus). N6s nos deslocamos pela internet usando
navegadores (browsers). N&o por acaso, usamos 0 verbo navegar (FARIAS;
ROSENVALD; BRAGA, 2015).

Depois do surgimento da internet e o atual momento em que vivemos é que o Direito
Digital surge com o intuito de normalizar as novas relagdes que a internet vem trazendo a cada
dia. A evolugdo do Direito Digital acompanha a rapida transformacdo da sociedade
impulsionada pelas novas tecnologias. Ele abrange os principios e institutos fundamentais do
Direito existentes, adaptando-os ao contexto digital em constante evolugdo. Além disso, o
Direito Digital introduz novos institutos e elementos para o pensamento juridico, permeando
todas as areas do Direito (PINHEIRO, 2021).

Nesse sentido Pinheiro (2013) afirma, que “o Direito Digital consiste na evolugdo do
proprio Direito, abrangendo todos os principios fundamentais e institutos que estdo vigentes e
sdo aplicados até hoje [...]”. A despeito disso, o Direito Digital objetiva incluir novos elementos
para 0 pensamento juridico no intuito de que o Direito venha a se adaptar a realidade da era
digital buscando remédio juridico paratodas as areas do Direito.

Nesse aspecto, Pinheiro (2013), enfatiza que:

A proposta é que o Direito siga sua vocacdo de refletir as grandes mudangas culturais
e comportamentais vividas pela sociedade. No Direito Digital prevalecem os principios
em relacéo as regras, pois o ritmo de evolugéo tecnoldgica sera sempre maisveloz que
o da atividade legislativa. Por isso, a disciplina juridica tende a autorregulamentacéo,
pela qual o conjunto de regras é criado pelos préprios participantes diretos do assunto
em questdo com solugBes praticas que atendem ao dinamismo que as relagBes de
Direito Digital exigem.

Em suma, o Direito Digital é presente emtodas as areas do Direito, no entanto essa etapa
do Direito os principios juridicos desempenham um papel muito significativo, a tecnologia
evolui exponencialmente todos os dias criando um desafio constante para os legisladores

acompanharem essas mudancas, como vemos pela analise de Patricia Pack (2016):

A velocidade das transformacdes é uma barreira a legislacdo sobre o assunto. Por isso
qualquer lei que venha a tratar dos novos institutos juridicos deve ser genérica o
suficiente para sobreviver ao tempo e flexivel para atender aos diversos formatos que
podem surgir de um Unico assunto. Essa problematica legislativa, no entanto, ndo tem
nada de novo para nés, uma vez que a obsolescéncia das leis sempre foi um fator de
discussdo em nosso meio.
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Conforme a autora destaca, as mudangas sociais exercem uma influéncia significativa
na legislacdo, o que demanda uma constante evolugdo das leis para se adequarem as novas
realidades presentes na sociedade. Essa necessidade de adaptacdo torna-se ainda mais evidente
diante do impacto que tais transformacdes exercem sobre o tecido social.

O constante aumento no volume de dados tem gerado uma demanda crescente por
processamentos cada vez mais rapidos. Nesse contexto, a realizacdo manual desse
processamento por um ser humano torna-se cada vez mais desafiadora. Como resultado, a
utilizacdo de ferramentas computacionais se tornou imprescindivel para aprimorar o
processamento de dados, permitindo uma resolugdo mais agil de problemas (FACELI et al.,
2015).

Nas atividades diarias, sdo constantes os desafios para executar diversas tarefas que
demandam iniimeros processamentos por parte do nosso cérebro, o qual é responsavel por
gerenciar nossos pensamentos e emogdes. Inspirado no desempenho notavel do nosso sistema
nervo, foram desenvolvidas as redes neurais artificiais, que buscam simular o funcionamento do
cérebro humano. Essas redes tém a capacidade de processar informacGes e aprender com 0s
dados obtidos (FACELI et al., 2015).

O reconhecimento facial € apenas uma das muitas possibilidades criadas pela
inteligéncia artificial. Antes de explorar essa tecnologia em detalhes, € importante ressaltar o
conceito mais amplo de inteligéncia artificial em si, “uma subarea da ciéncia da computacgao e
busca fazer simulacdes de processos especificos da inteligéncia humana por intermédio de
recursos computacionais” (PEIXOTO; SILVA, 2019).

Ja Coppin (2010), corrobora que, “envolve utilizar métodos baseados no comportamento
inteligente de humanos e outros animais para solucionar problemas complexos”.

Como se pode perceber a respeito do projeto de lei citado, Silva (2019) explica:

[...] os estabelecimentos comerciais que utilizarem programas de reconhecimento
facial com o intuito de identificar os consumidores devem alerta-los na entrada do
estabelecimento com placas e/ou adesivos da analise de caracteristicas sendo utilizada
[...] além de identificarem pessoas, 0s sistemas podem detectar emocdes e reacdes por
meio de expressdes monitoradas, o que fere os direitos humanos fundamentais como
privacidade e liberdade de expressdo [...] outra preocupagdo com os sistemas de
reconhecimento e deteccdo facial envolve as falhas na identificacdo de pessoas,
especialmente na preciséo diferente para distintos grupos étnicos e raciais.
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No entanto o reconhecimento facial, é uma tarefa cada vez mais exigente, utiliza técnicas
de aprendizado de maquina, como o machine learning, emconjunto com redes neurais artificiais.
Essa combinacdo apresenta desafios significativos, especialmente quando se trata de sistemas de
seguranca que requerem uma maior assertividade. Diversos fatores, como o ponto de vista da
camera, a iluminacéo e a expressao facial, podem dificultar o processo de reconhecimento facial
(LI; JAIN, 2004).

O deep learning, uma subarea do aprendizado de maquina, revolucionou a capacidade
dos computadores em lidar com grandes conjuntos de dados de forma rapida e eficiente. Através
de algoritmos sofisticados e técnicas avancadas, os computadores sdo capazes de realizar tarefas
que anteriormente eram exclusivas dos seres humanos, como o reconhecimento de voz e
imagens (DEEP, 2019).

Com o avanco das ferramentas de inteligéncia artificial e deep learning, os sistemas de
reconhecimento facial surgiram e se popularizaram rapidamente. Essa tecnologia revolucionaria
permite identificar pessoas por meio da analise detalhada dos tracos geométricos e logaritmicos
de suas imagens faciais, com base na premissa de que cada individuo possui um padréo facial
Unico e caracteristico. Essa abordagem tem sido amplamente adotada em diversas areas,
impulsionando a seguranca, autenticacéo e personalizacdo de experiéncias. O reconhecimento
facial representa um marco importante na evolucdo da inteligéncia artificial, proporcionando
uma poderosa forma de identificar e distinguir pessoas com base em suas caracteristicas faciais
distintivas (GUARIENTO; MARTINS, 2022).

Dentro desse enfoque, em contraste com o sistema de impressédo digital, desenvolvido
pelo francés Francis Galton em 1892, o reconhecimento facial € uma tecnologia relativamente
mais recente, tendo suas origens a partir da década de 1960. Foi nessa época que 0 governo dos
Estados Unidos deu inicio a pesquisa e ao desenvolvimento de um sistema semiautomatico de
reconhecimento facial, semelhante ao que conhecemos atualmente. Desde entdo, o
reconhecimento facial passou por avancgos significativos, impulsionados pelos avangcos nas
ferramentas de inteligéncia artificial e deep learning, permitindo uma difusdo cada vez maior
dessa tecnologia em diversas aplicagdes (GUARIENTO; MARTINS, 2022).

De fato, como visto, o sistema de reconhecimento facial utiliza padrées biométricos
como base, estes sdo considerados dados pessoais sensiveis, de acordo com o art. 5°, Il, da Lei

Geral de Protecdo de Dados (LGPD). O tratamento desses dados biométricos requer requisitos
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especificos, mais rigorosos do que aqueles aplicados ao tratamento de dados pessoais em geral.
Assim, o tratamento dos dados biométricos no contexto do reconhecimento facial deve ser
realizado com cuidado e em conformidade com as disposicOes legais estabelecidas
(GUARIENTO; MARTINS, 2022).

Segundo especialistas da IBM (2018), o conceito de deep learning vai além do machine
learning convencional. O deep learning enfatiza a capacidade de aprendizado continuo, onde o
sistema busca aprender com o mundo real e adaptar o modelo de aprendizado a medida que
novas informacdes séo recebidas e novas ideias sdo geradas. Essa abordagem permite uma maior
flexibilidade e capacidade de lidar com cenarios complexos, permitindo que o sistema se
aperfeicoe ao longo do tempo. Com essa capacidade de aprendizado continuo, o deep learning
demonstra seu potencial em fornecer solu¢bes mais sofisticadas e adaptaveis aos desafios do

mundo real.

Por tais aspectos, com dados ndo estruturados, como imagens, texto, voz e videos, a
abordagem tradicional de engenharia manual de recursos se torna demorada, fragil e ndo
escalonavel na pratica. E por isso que as redes neurais estio se tornando cada vez mais
populares, devido a sua capacidade de descobrir automaticamente as representagcdes necessarias
para a deteccdo ou classificagdo de recursos a partir de dados brutos. Isso elimina a necessidade
de engenharia manual de recursos e permite que a maquina aprenda 0s proprios recursos,
utilizando-os para realizar tarefas especificas. A base do deep learning reside nas redes neurais,
especialmente as redes neurais convolucionais (CNNS), que se destacam no reconhecimento de
padrdes e sdo a principal tecnologia por tras de aplicacbes como carros auténomos,
reconhecimento facial, transcricdo de fala e muitas outras. As CNNs tém a capacidade de extrair
caracteristicas complexas e hierarquicas dos dados, tornando-as uma ferramenta poderosa no

processamento de informacGes ndo estruturadas (MIT 6.5191, 2020).

Com tal delineamento, apesar de o reconhecimento facial ser uma ferramenta importante
para monitoramento e seguranca em espacos publicos, a sua utilizacdo ainda suscita questdes
sobre a legitimidade do ponto de vista da privacidade e da protecdo de dados. Isso ocorre devido
a preocupacdo em preservar os direitos e liberdades individuais dos titulares dos dados,
especialmente porque ainda ndo existe uma orientacao especifica da Autoridade Nacional de

Protecdo de Dados e a jurisprudéncia relacionada ao assunto ainda é limitada. Diante desse
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cenario, torna-se necessario um debate amplo e aprofundado para encontrar um equilibrio entre
a seguranca proporcionada pelo reconhecimento facial e a necessidade de prote¢édo dos direitos
fundamentais dos individuos, a fim de garantir que seu uso seja realizado de maneira ética e
legalmente adequada (GUARIENTO; MARTINS, 2022).

Considerando o tratamento em grande escala de dados pessoais sensiveis, inclusive de
individuos vulneraveis, é recomendavel a elaboracdo de um Relatorio de Impacto a Protecéo de
Dados. Esse relatorio tem como objetivo identificar a necessidade de adocdo de medidas
especificas para mitigar os impactos e riscos em situagfes concretas. Assim, é possivel avaliar
de maneira abrangente os possiveis efeitos do tratamento de dados pessoais sensiveis,
especialmente no contexto do reconhecimento facial, e adotar medidas adequadas para proteger
a privacidade e os direitos dos titulares desses dados (GUARIENTO; MARTINS, 2022).

3.2 0S METODOS DO RECONHECIMENTO FACIAL

Os métodos utilizados para deteccao facial variam de acordo com a finalidade da
aplicacdo e os requisitos especificos do sistema.

Para Li e Jain (2004), o desempenho de diversos metodos de reconhecimento facial é
frequentemente afetado por mudancas na iluminacdo e expressdes faciais. Além disso, a
ocorréncia de falsos positivos levou a necessidade de um estudo mais aprofundado sobre o
reconhecimento de padrdes, com um enfoque especifico no reconhecimento facial, a fim de
avaliar a eficacia de cada técnica empregada nesse campo.

Os metodos de reconhecimento facial também podem ser classificados em duas
categorias principais que sdo: baseados em caracteristicas e baseados em aprendizado de
maquina. O primeiro que sdo os métodos baseados em caracteristicas especificas da face, como
contornos, proporcdes e texturas, essas caracteristicas sdo usadas para identificar um
determinado individuo através de técnicas de correspondéncia ou classificacdo (JIE ZHOU,
2018).

E o outro, que sdo os métodos baseados em aprendizados de maquina aproveitam
algoritmos de aprendizados para treinar modelos que podem reconhecer rostos com base em
padrdes aprendidos a partir de um conjunto de dados. Tais métodos tém demonstrado um

desempenho, especialmente com o advento de técnicas avancadas, como redes neurais
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convolucionais (CNNs), que tém a capacidade de extrair automaticamente caracteristicas
discriminativas das imagens faciais (JIE ZHOU, 2018).
Assim a analise é a escolha do método de reconhecimento facial que dependera do

contexto de aplicacdo, das restricGes e das necessidades especificas do sistema.

3.3 0 USO E AS APLICACOES DO RECONHECIMENTO FACIAL

O reconhecimento facial ¢ um método avancado que envolve a aplicacdo de técnicas de
analise de caracteristicas biométricas com o objetivo de identificar e verificar a identidade de
individuos com base em suas caracteristicas faciais exclusivas, as caracteristicas biometricas
sdo um campo de estudo e pesquisa altamente relevante nos dias atuais, especialmente no
contexto do reconhecimento facial para fins de autenticagcdo (JAFRI, 2009).

Entretanto as tecnologias baseadas em caracteristicas biométricas abrangem uma ampla
gama de métodos de identificagdo, que envolvem tanto caracteristicas fisiologicas quanto tracos
comportamentais. No que diz respeito as caracteristicas fisioldgicas, os sistemas biométricos
podem utilizar dados como o rosto, as impressdes digitais, a geometria dos dedos, a geometria
das méos, as veias das méos, a palma da méo, a iris, a retina e até mesmo a orelha para autenticar
e identificar individuos (JAIN, 2006).

Na mesma senda, essas etapas sdo essenciais para avaliar e processar a imagem obtida,
eliminando informacdes desnecessarias e focalizando nas areas relevantes. Por exemplo,
quando um algoritmo de reconhecimento facial é aplicado a uma imagem, ele realiza uma
analise para identificar uma ou mais faces presentes (GUIMARAES, 2022).

Dessa forma, para obter resultados satisfatorios, muitos algoritmos de detec¢édo facial
requerem treinamento extensivo. Esse treinamento envolve a deteccdo de uma ampla variedade
de imagens contendo faces e objetos diversos. Uma abordagem comum para abordar o problema
de deteccdo facial € aplicar técnicas de reconhecimento de padrdes de duas classes, onde uma
classe representa todas as instancias de faces e a outra classe engloba tudo o que ndo é uma face.
Durante o treinamento, o algoritmo aprende a distinguir caracteristicas e padrbes que sao
comuns em faces e a diferencia-las de objetos ndo relacionados (GUIMARAES, 2022).

De acordo com Guimaraes (2022 apud Brunelli, 1993), um dos primeiros sistemas de

reconhecimento facial foi desenvolvido com base em um modelo de técnicas aplicadas a um
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conjunto de caracteristicas faciais, resultando em uma representacéo facial comprimida

correspondente.
3.4 ATUTELA DO RECONHECIMENTO FACIAL NO BRASIL

E oportuno registrar que o Projeto de Lei n® 3.069/22 estabelece diretrizes para o uso do
reconhecimento facial automatizado pelas forcas de seguranca publica em investigacdes
criminais ou procedimentos administrativos. O objetivo é proporcionar uma regulamentacao
clara e transparente para garantir que o uso dessa tecnologia seja feito de forma adequada,
respeitando os direitos individuais, a privacidade e a seguranga dos cidaddos (GONZAGA,
2022).

Entretanto, o projeto de lei estabelece salvaguardas, como o estabelecimento de critérios
claros para a coleta, armazenamento e compartilhamento de dados faciais, bem como a
necessidade de autorizacao judicial prévia em determinados casos. Além disso, serdo adotadas
medidas de seguranca para proteger os dados pessoais e prevenir o uso indevido do
reconhecimento facial.

Diante disso, o Projeto de Lei 3069/22 define o reconhecimento facial como o
procedimento biométrico automatizado utilizado para identificagdo humana, baseado na captura
e analise de uma imagem facial (GONZAGA, 2022).

Conforme explicado por Gonzaga (2022). O reconhecimento facial € uma tecnologia
emergente que tem o potencial de transformar muitos aspectos de nossas vidas, desde a
seguranca até a interacdo social. A tecnologia de reconhecimento facial funciona através da
analise de caracteristicas faciais unicas para identificar um individuo. Isso pode incluir a
distancia entre os olhos, o tamanho do nariz, a forma do queixo, entre outros.

Ademais, deve-se destacar que, até 0 momento, no Brasil ndo existem regulamentacGes
especificas detalhadas para o uso do reconhecimento facial. No entanto, hd projetos em
andamento que visam implementar o uso dessa tecnologia na seguranca publica e nas relac6es
de consumo, levando em consideracdo os limites legais e as boas praticas aplicaveis. E
necessario estabelecer diretrizes claras e normas especificas para garantir que o uso do
reconhecimento facial seja realizado de forma ética, respeitando a privacidade dos individuos e
protegendo seus direitos (ESCOVAR, 2020).
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3.5 ORECONHECIMENTO FACIAL PARA FINS DE CONSUMO

O reconhecimento facial para fins de consumo é uma tecnologia em ascensdo que tem o
potencial de transformar a maneira como interagimos em atividades relacionadas ao consumo
(SILVA, 2019).

De acordo com Silva (2019), as tecnologias relacionadas ao conhecimento facial sdo
poderosas ferramentas de identificacdo, mas a0 mesmo tempo levantam questdes éticas
distintas, pois podem ser utilizadas sem o conhecimento ou consentimento das pessoas que estéo
sendo submetidas a elas.

Além disso, o reconhecimento facial pode ser empregado como uma forma de aprimorar
0 entendimento aos clientes. De acordo com Resende (2019), essa inovadora ferramenta
desempenha um papel util na personalizacdo do entendimento para clientes que frequentam
regularmente determinadas lojas, auxiliando na identificacdo das preferéncias dos compradores
e nas caracteristicas dos produtos que provavelmente serdo de seu interesse.

Ainda no que diz respeito as tecnologias de reconhecimento e a sua aplicacdo em relacéo
aos consumidores, em particular no contexto das possiveis evolugdes no campo do marketing,

a Associacdo Brasileira de Marketing Direto (2020), destaca que:

[...] os profissionais de marketing estdo comecando a explorar o poder do
reconhecimento facial para rastrear o comportamento do consumidor, avaliar as
reacOes das campanhas dos consumidores, personalizar a experiéncia de compra e
oferecer experiéncias em atritos, mas devem agir com cuidado pois os legisladores
ainda discutem o assunto. Mas o fato é que a tecnologia esta se espalhando [...] Alguns
restaurantes e hotéis [...] estdo testando o software para oferecer experiéncias
personalizadas, rapidas e sem atritos para o0s consumidores angustiados. Os
profissionais de tecnologia tambem estdo usando a tecnologia para avaliar as reagdes
dos consumidores as campanhas [...] Mas essa tecnologia pode ameagar o equilibrio
entre a necessidade de informacgdes e o direito a privacidade de um individuo, e o0s
consumidores — e os legisladores — estdo percebendo isso.

Observa-se, por conseguinte, que a versatilidade de funces do reconhecimento facial
na relacdo com o consumidor possa ser vista como altamente proveitosa, é importante ressaltar
que essa perspectiva ndo é amplamente consensual. De acordo com Resende (2019), essa

pratica, mesmo em sua forma aparente, esta longe de ser considerada danosa:

[...] No Brasil, essa realidade ndo esta longe e algumas redes comecam a testar
sistemas de reconhecimento facial que permitem verificar as reacdes dos clientes de
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forma que a loja ajuste a disposicao de seus produtos ou vitrines para se tornarem mais
atrativas e aumentarem as vendas. Restaurantes e outros estabelecimentos também tém
usado a tecnologia como um atrativo a mais para atender as expectativas do
consumidor 4.0 [...] Nada de cartdes fidelidade nem logins demorados para ser
atendido — 0 pagamento também ¢€ feito pelo reconhecimento facial.

Nesse contexto, considerando as facetas mencionadas acima, que abrangem o direito
consumerista e o reconhecimento facial, é imprescindivel ressaltar o impacto dessa inovagdo na
legislagdo nacional, especialmente no que se refere a Lei Geral de Protecdo de Dados (LGPD),
bem como nas perspectivas doutrinarias e jurisprudenciais. Embora seja um assunto recente,
com sua implementagdo ocorrendo gradualmente no territério nacional, os debates em torno da
aplicabilidade, consequéncias e beneficios do uso do reconhecimento facial tém ganhado cada
vez mais relevancia (RESENDE 2019).

No entanto a relacdo entre os consumidores e 0 uso do reconhecimento facial é
frequentemente abordada por especialistas no campo. Segundo Silva (2019), as lojas podem ser
obrigadas, por meio do Projeto de Lei n. 2.537/19, a informar os consumidores sobre a
implementagéo de sistemas de reconhecimento facial em suas instalagdes. Essa exigéncia reflete
a importancia de garantir a transparéncia e a consciéncia dos consumidores em relagdo ao uso
dessa tecnologia, permitindo que tomem decisdes informadas sobre sua participacdo e o
compartilhamento de seus dados biométricos.

Ademais a reconhecimento facial para fins de consumo tem ligagdo com o proximo
topico que sdo a protecdo dos dados pessoais no ordenamento juridico brasileiro que €

relacionada a necessidade de garantir o sigilo e a protecdo dos dados coletados.

3.6 A PROTECAO DOS DADOS PESSOAIS NO ORDENAMENTO JURIDICO
BRASILEIRO

O crescente debate em torno da protecdo da esfera privada tem se intensificado,
especialmente devido as inovacdes tecnologicas que cada vez mais exigem a utilizacdo de dados
pessoais para aprimorar a experiéncia do usuario, impulsionadas pelos modelos de negdcios na
Internet. Essas discussdes revelam um cenario contraditorio, pois observa-se uma maior

preocupacao politico-institucional com a protecdo de dados e informacgdes pessoais, a0 mesmo
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tempo em que se torna cada vez mais desafiador garantir essa protecdo efetiva dos dados
pessoais (SANTOS; CHEVTCHUK, 2015).

3.6.1 Um histérico da protecao de dados no brasil

A implementagdo de uma Lei Geral de Protecdo de Dados no Brasil ndo € um assunto
recente. H& aproximadamente oito anos, o Ministério da Justica langcou o tema da protecdo de
dados pessoais para consulta publica por meio de uma plataforma online (culturadigital.org),
possibilitando amplas contribuicdes de individuos, empresas, academia e organizacdes do
terceiro setor (VIDOR, 2019).

Como mencionado repetidamente, independentemente da nomenclatura atribuida a
sociedade contemporanea, todas elas compartilham um elemento comum: a informagéao. 1sso
também se aplica ao Brasil, que estd imerso nesse contexto. Apoiada por uma economia cada
vez mais globalizada, a informacédo se tornou um elemento essencial e vital para as interacdes
sociais, abrangendo perspectivas como o comercio eletronico, a circulacdo de obras digitais, 0s
direitos autorais e muito mais (BASAN, 2021).

Em 1990 no Brasil, comecaram a surgir os diplomas legais chegando a protecao de

dados pessoais a um outro nivel juridico. Desde entdo o CDC (Lei n° 8.078/90), fez a
regularizacdo do banco de dados dos consumidores e com isso foi estabelecido o direito do
consumidor de ter acesso as informacGes contidas em cadastros, fichas, registros e dados
pessoais e de consumo que se refiram a ele, permitindo-lhe verificar a existéncia de tais registros
e corrigir possiveis imprecisdes, assim o direito do consumidor obter acesso as informac6es
contidas em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre si
mesmo, conferindo-lhe a possibilidade de retificar eventuais imprecisdes (MACIEL, 2019)

No ano de 2011, no Brasil, foram promulgadas duas leis de grande importancia: a Lei
do Cadastro Positivo e a Lei de Acesso a Informacdo. Sendo a primeira Lei n® 12.414/11
(Cadastro Positivo), com a propoésito de consulta e informacdo sobre adimplemento de pessoas
naturais ou juridicas visando constar no historico de créditos de devedores (MACIEL, 2019).

E a segunda, Lei n® 12.527/11 que é a Lei de Acesso a Informacdo pessoal relacionada

a pessoa identificada ou ndo roborando aos 6rgdos do poder publico sobre a protecdo da
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informacdo secreta, sempre com o cuidado a sua “disponibilidade, autenticidade, integridade e
eventual restricdo de acesso” (MACIEL, 2019).

No decorrer dos anos foram criadas novas leis sobre a protecdo de dados como a Lei
Carolina Dieckman que € a Lein°® 12.737/12 que pde fim a invasdo de dispositivos informaticos,
criado no final de 2012. Depois em 2013 veio o Decreto n° 7.962/13 - Decreto do Comércio
Eletronico em comemoragéo ao Dia do Consumidor (MACIEL, 2019).

Com o Marco Civil da Internet que a palavra “privacidade” passou a existir no sistema
juridico no Brasil, assim no ano de 2014 que o MCI entrou em vigor que a internet no Brasil,
comegou a ser regrada e mantendo o cuidado coma protecéo de privacidade dos dados pessoais,
previstos nos artigos 3° e 7° da Lei 12.737/12 de 2014;

Art. 3° Adisciplina do uso da internet no Brasil tem os seguintes principios:

[.]

Il - protecdo da privacidade;

Il - protecdo dos dados pessoais, na forma da lei;

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao
assegurados o0s seguintes direitos:

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicacdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipdteses previstas em lei;

VIl - informac®es claras e completas sobre coleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoais, que somente poderao ser utilizados para finalidades
que:

a) justifiguem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestacdo de servicos ou em termos de uso
de aplicagdes de internet;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicagéo
de internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as
hipbteses de guarda obrigatdria de registros previstas nesta Lei e na que dispde sobre
a protecdo de dados pessoais; (BRASIL, 2014).

Assim, em 2018, o Brasil deu um importante passo ao estabelecer uma legislacao voltada
para a protecdo de dados pessoais, claramente inspirada no regulamento europeu. Inicialmente
programada para entrar em vigor em 16 de fevereiro de 2020, houve uma prorrogacao do prazo
através da Medida Provisoria n® 869/18, ampliando-o em seis meses, passando para agosto do
mesmo ano (MACIEL, 2019).

Portanto estamos, sem ddvida, vivendo um "novo tempo™ em relacdo a protecdo de
dados no Brasil, e é esperado que haja um significativo amadurecimento tanto por parte das

empresas quanto das pessoas naturais no que diz respeito a coleta e tratamento de dados
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pessoais. A aprovacao da Lei Geral de Prote¢cdo de Dados (LGPD) desempenha um papel
fundamental nesse cenario, sendo de extrema relevancia (ZAIDAN, 2019).

3.6.2 O surgimento da lei geral de protecéo de dados (LGPD)

A Lei Geral de Protecdo de Dados (Lei n® 13.709/2018), conhecida pelo seu acronimo
"LGPD", foi promulgada pelo entdo presidente Michel Temer em 14 de agosto de 2018. Seu
proposito principal é regular e proteger os dados pessoais de individuos, tendo como principal
inspiracdo o Regulamento Geral de Protecéo de Dados (GDPR) europeu que dispde.

“Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito pablico ou privado, com o objetivo

de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.” (BRASIL, 2018).

A adocdo da Lei Geral de Protecdo de Dados (LGPD) no Brasil, inspirada nos principios
da General Data Protection Regulation (GDPR) europeia, ressalta a importancia da protecao de
dados pessoais. Além disso, a incorporacao da protecdo de dados como um direito fundamental
na Constituicdo Federal, por meio de emendas constitucionais, evidencia a necessidade de
salvaguardar informacdes sensiveis, evitando assim possiveis prejuizos e assegurando 0S
direitos dos individuos (BLUM, 2020).

A LGPD introduz uma centralizacdo na regulamentacdo do tratamento, protecdo e
privacidade de dados pessoais no Brasil, simplificando um cenario anteriormente fragmentado,
caracterizado por diversas leis e normas aplicaveis. Antes da LGPD, questdes relacionadas a
protecdo de dados eram abordadas por leis como o Codigo do Consumidor, o0 Marco Civil da
Internet e a Lei de Acesso a Informacéo, resultando em uma estrutura legal complexa e dispersa
(KOHLS, 2021).

No seu Artigo 2° a LGPD estabelece os fundamentos que refletem os principais
objetivos da lei, evidenciando o seu foco e determinacdo na protecdo das informacgdes pessoais
das pessoas fisicas, em consonancia com o desenvolvimento tecnolégico e a inovagdo. Esses
fundamentos séo:

| - orespeito a privacidade;

Il - a autodeterminacdo informativa;

[l - aliberdade de expressdo, de informacédo, de comunicacao e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovacao;
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VI -alivre iniciativa, a livre concorréncia e a defesa do consumidor; e
VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais (BRASIL, 2018).

A lei de protecdo de dados se aplica a todas as entidades, sejam elas pessoas fisicas ou
juridicas, independentemente do local onde os dados sdo armazenados ou do pais de origem ou
sede da pessoa envolvida. No entanto, € importante destacar que a aplicacdo da lei ocorre
quando o tratamento dos dados ocorre no Brasil. Isso inclui situagdes em que os dados foram
coletados no territdrio nacional, pertencem a um individuo localizado no Brasil e o propésito da
manipulacdo das informagBes é oferecer um bem ou servico no territério nacional. Essas
condicdes delimitam o &mbito de aplicacdo da lei e garantem a protecdo dos direitos dos
individuos no contexto brasileiro (DE LUCCA, 2019).

Além de estabelecer as circunstancias emque a lei se aplica, a legislacdo também define
conceitos fundamentais relacionados aos tipos de dados tratados e as regras que regem sua
utilizagdo. Entre esses conceitos estdo os de "Dados Pessoais" e "Dados Pessoais Sensiveis”
(DONEDA, 2020).

3.6.3 Os principios inerentes a lei geral de protecao de dados (LGPD)

A Lei Geral de Protecdo de Dados (LGPD) estabelece uma série de principios
que devem ser observados no tratamento de dados pessoais. Esses principios sdo fundamentais
para garantir a protecdo e o uso responsavel das informacdes pessoais. Os principais principios
da LGPD sao: I. finalidade 1l. adequacéo Ill. necessidade 1V. livre acesso V. qualidade dos
dados VI. transparéncia VII. seguranca VIII. prevencdo IX. ndo discriminacdo X.
responsabilizacdo e prestacdo de contas (MACIEL, 2019).

Os principios da LGPD desempenham um papel fundamental na compreensdo e na
definicdo da legalidade do uso de dados pessoais (MACIEL, 2019)

A garantia da protecdo dos direitos dos titulares dos dados pessoais é baseada na
definicdo de principios que regem o tratamento dessas informacdes, levando em consideragédo
os limites dos direitos fundamentais. Da mesma forma, o Regulamento Geral de Protecdo de
Dados (GDPR) estabelece principios orientadores para o tratamento de dados pessoais no artigo
5°. Esses principios tém como objetivo fundamental assegurar a privacidade, a seguranca e o

controle dos individuos sobre seus dados pessoais. Ao adotar e seguir esses principios, as
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organizacdes podem estabelecer uma base sélida para a protecdo dos direitos dos titulares e
promover uma cultura de respeito a privacidade e a seguranca dos dados pessoais (PINHEIRO,
2018).

Como se pode notar, Maciel (2019), traz em sua obra a explicagdo de cada um dos
principios inerentes a LGPD que séo:

Principio da finalidade, € um dos principios fundamentais da Lei Geral de Protecao de
Dados. Esse principio estabelece que o tratamento de dados pessoais deve limitado ao minimo
necessario para alcancar as finalidades pretendidas.

Principio da adequacdo, estabelece que o tratamento de dados pessoais deve ser
realizado de forma compativel com as finalidades informada os titulares de dado,

Sobre o principio da necessidade, a finalidade e adequacdo e a necessidade s&o
elementos interligados no tratamento de dados pessoais, assim o principio da necessidade
estabelece que apenas os dados necessarios para alcancar a finalidade informada devem ser
tratados.

O principio do livre acesso, da qualidade dos dados e da transparéncia assegura ao titular
dos dados o direito de realizar consultas de forma facil e gratuita, obtendo informacdes sobre
como e por quanto tempo seus dados pessoais estdo sendo tratados, tal principio busca garantir
a transparéncia no processo de tratamento de dados, permitindo que os titulares tenham
conhecimento e controle sobre suas informacgdes pessoais (MACIEL, 2019).

Os principios da seguranca e da prevencdo destacam que a protecdo de dados pessoais
vai além da responsabilidade exclusiva da area de tecnologia da informacéo.

O principio da ndo discriminacdo estabelece que nenhum dado coletado,
independentemente da sua base legal ou finalidade explicitada com consentimento véalido, pode
ser utilizado para fins discriminatorios ilegais ou abusivos.

E por Gltimo os principios da responsabilizacdo e da prestacdo de contas estabelecem
que o responsavel pelo tratamento de dados ndo apenas deve cumprir as normas de protecao de
dados, mas também ter a capacidade de demonstrar sua conformidade (MACIEL, 2019).

Ao analisar os principios que regem a protecdo de dados, pode-se identificar um nucleo
comum que evidencia a importancia desse tema. Esses principios estabelecem diretrizes
fundamentais para o tratamento adequado das informagfes pessoais, visando garantir a

privacidade, a transparéncia e a seguranca dos dados (BASAN, 2021).
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3.6.4 A estrutura da lei geral de protecdo de dados (LGPD)

A estrutura da LGPD é composta por diversos artigos que abrangem diferentes aspectos,
como os principios fundamentais da protecdo de dados, os direitos dos titulares dos dados, as
obrigacdes das empresas e 6rgdos publicos que realizam o tratamento de dados, as sancées em
caso de descumprimento da lei, entre outros temas relevantes (OLIVEIRA, 2020).

Essa legislacdo visa garantir que os dados pessoais sejam tratados de forma transparente,
segura e com respeito a privacidade das pessoas. Além disso, a LGPD estabelece a necessidade
de obtencéo do consentimento do titular dos dados para o seu uso, bem como o direito de acesso,
retificacdo e excluséo dessas informagdes (SOUZA, 2020).

Na explicacdo de Maciel (2019), a respeito da estrutura da LGPD;

DefinicGes: A lei inicia fornecendo uma série de defini¢cGes importantes, como o que
é considerado dado pessoal, dado sensivel, tratamento de dados, controlador, operador,
entre outros termos relevantes para a compreensao da legislacéo.

Principios: A LGPD estabelece uma série de principios que devem ser observados no
tratamento de dados pessoais. Esses principios incluem a finalidade, necessidade,
adequacdo, livre acesso, qualidade dos dados, transparéncia, seguranga, prevencao,
ndo discriminacdo e responsabilizacao.

Direitos dos titulares dos dados: A lei assegura aos individuos uma série de direitos
em relacdo aos seus dados pessoais. Esses direitos incluem o acesso aos dados, a
correcdo de informacdes incorretas, a eliminagao dos dados, a portabilidade dos dados,
a revogacdo do consentimento, a informacédo sobre o tratamento realizado, a oposicéo
a determinadas atividades de processamento, entre outros.

Consentimento: A LGPD estabelece que o tratamento de dados pessoais somente
podera ser realizado mediante o consentimento do titular, de forma livre, informada e
inequivoca. Além disso, a lei traz requisitos especificos para o consentimento valido,
como a possibilidade de revogacdo a qualgquer momento.

Bases legais para o tratamento: Além do consentimento, a LGPD apresenta outras
bases legais que permitem o tratamento de dados pessoais, como o cumprimento de
obrigacdo legal ou regulatéria, o exercicio regular de direitos em processos judiciais,
a protecdo da vida, a tutela da sadde, o legitimo interesse, entre outras.
Responsabilidade das empresas: A lei atribui responsabilidades as empresas que
realizam o tratamento de dados pessoais. Elas devem adotar medidas de seguranca
para proteger as informagBes, estabelecer politicas de privacidade claras e
transparentes, nomear um Encarregado de Protecdo de Dados (DPO), comunicar
incidentes de seguranca, entre outras obrigacdes.

Transferéncia internacional de dados: A LGPD também trata da transferéncia de dados
pessoais para paises que ndo possuam niveis adequados de protecdo de dados. Nesses
casos, sdo estabelecidos requisitos especificos para a realizagdo dessa transferéncia,
como a obtengdo de autorizacdo prévia ou a adogdo de cldusulas contratuais
especificas.

Autoridade Nacional de Protecéo de Dados (ANPD): A LGPD
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Em suma, para Pinheiro (2018) a estrutura da LGPD representa um avango significativo
no Brasil para garantir a privacidade e os direitos dos individuos em um contexto cada vez mais
digital e conectado. Ao estabelecer regras claras e responsabilidades, a lei busca equilibrar a
inovacao e o uso de dados pessoais com o respeito a privacidade, promovendo a confianga dos

usuarios e a protecdo de suas informagdes no ambiente digital.
3.6.4.1 Os dados pessoais

De uma perspectiva simplificada, dados pessoais sdo todas as informacdes relacionadas
a uma pessoa que possam identifica-la diretamente ou indiretamente, conforme definido no
artigo 5°, 1, da LGPD. Essas informag6es podem incluir nome, endereco, numero de telefone,
endereco de e-mail, CPF, entre outros dados que permitam a identificacdo do titular. A ampla
definicdo de dados pessoais estabelecida pela LGPD visa garantir a protecdo adequada das
informacdes que possam estar ligadas a identidade de um individuo (BRASIL, 1988).

Ainda, o tratamento de dados pessoais esta sujeito a uma série de regras e principios,
além da necessidade de agir de boa-fe. A Lei Geral de Protecdo de Dados (LGPD) estabelece,
em seu artigo 7°, um rol exaustivo com dez bases legais que autorizam o tratamento de dados
pessoais. E importante ressaltar que o tratamento de dados pode se basear em mais de uma
dessas bases legais (COTS; OLIVEIRA, 2019).

Uma das hipoteses primarias para o tratamento de dados pessoais é a obtencdo do
consentimento do titular, conforme explicitado na LGPD. Esse consentimento deve ser uma
manifestacdo voluntaria, baseada em informacdes claras e suficientes, na qual o titular concorda
expressamente com o tratamento dos seus dados para uma finalidade determinada (BRASIL,
2018).

O consentimento para o tratamento de dados pessoais pode ser expresso por escrito, com
destaque emrelagdo as demais clausulas contratuais. Contudo, € valido destacar que a legislacédo
permite que o consentimento seja demonstrado de outras formas estabelecidas em lei. Diante do
progresso tecnoldgico, novas alternativas tém emergido, tais como o uso de tokens, SMS,
autenticacdes por e-mail e login, entre outros meios, que também podem ser utilizados para
manifestar o consentimento de forma valida (COTS; OLIVEIRA, 2019).

Complementam os autores sobre:
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[...] (i) preservada e inequivoca; (ii) seja inteligivel, ou seja, deve ser compreensivel
caso precise ser comprovada, especialmente perante as esferas judiciais; e (iii) esteja
adequadamente atrelada aos termos do tratamento de dados, isto é, é necessario
comprovar que determinado consentimento se deu sobre determinado tratamento [...].
(COTS; OLIVEIRA, 2019, p. 92).

Consequentemente, é responsabilidade do controlador do tratamento de dados pessoais
0 6nus de comprovar que o consentimento foi devidamente fornecido, em conformidade com
as disposicoes legais aplicaveis (BRASIL, 2018).

Conforme previsto nos paragrafos 4° e 6° do artigo 8° nota-se, “[...] se emrelacao
ao consentimento original houver alteracdo posterior quanto a finalidade especifica do
tratamento, forma, duragcdo ou compartilhamento, a informacéo deve ser fornecida ao titular
que, caso ndo concorde, podera revogar o consentimento”. (COTS; OLIVEIRA, 2019).

O titular dos dados tem o direito de revogar o consentimento a qualquer momento,
mediante um procedimento gratuito e de facil acesso. E importante ressaltar que o
processamento dos dados pessoais deve permanecer inalterado até que o titular solicite
expressamente a exclusdo das informacGes, conforme estabelecido no artigo 18 da LGPD
(BRASIL, 2018).

Adicionalmente, de acordo com o paragrafo 5° do artigo 7° da LGPD, é exigido um
consentimento especifico do titular para a comunicacdo ou compartilhamento de dados entre
diferentes controladores. No entanto, a legislacdo ndo fornece uma orientagcdo precisa sobre
como essa especificacdo deve ser realizada. Dessa forma, presume-se que essa especificacao
deva ser incluida no contrato, juntamente com a identificacdo do controlador com quem
pretende-se compartilhar os dados pessoais do titular (COTS; OLIVEIRA, 2019).

E valido destacar que dados pessoais de acesso plblico podem ser objeto de tratamento
sem a necessidade de consentimento do titular, desde que o controlador possua outras bases
legais elencadas na LGPD que justifiguem esse tratamento (BRASIL, 2018).

E fundamental destacar que a dispensa de consentimento para o tratamento de dados
pessoais se aplica somente aos casos em que os dados sdo tornados publicos por vontade
explicita do titular. Dessa forma, dados divulgados por terceiros, como aqueles encontrados em
diarios oficiais, ndo se enquadram nessa hipotese de dispensa. Além disso, mesmo nos casos em
que os dados sdo publicos, o tratamento deve ser realizado de acordo com a finalidade legitima
e com base na boa-fé do interesse publico (COTS; OLIVEIRA, 2019).
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A regulamentacdo estabelecida pela LGPD no que diz respeito ao crédito desempenha
um papel fundamental na protecdo dos direitos do titular de dados pessoais que estéo
armazenados em bancos de dados e utilizados em formulas estatisticas para a atribuicdo de
rankings de crédito (OLIVA; VIEGAS, 2020).

Fica evidente que o legislador teve a preocupacao de envolver ativamente o titular no
processo de suas informagdes pessoais, estimulando um comportamento proativo por parte do
individuo e estabelecendo a responsabilidade dos agentes no tratamento dessas informacdes
(TEPEDINO; TEFFE, 2020).

3.6.4.2 Os sujeitos e 0s 6rgaos na lei geral de protecdo de dados

A Lei Geral de Protecdo de Dados (LGPD) estabelece a participacdo de diferentes
sujeitos e orgdos para garantir a protecdo adequada dos dados pessoais. Alguns dos principais
sujeitos e 6rgdos mencionados na LGPD s&o:

O titular dos dados é a pessoa a quem os dados se referem e que esta sendo alvo da coleta.
Conforme mencionado por diversos especialistas na area de protecéo de dados, como Ant6nio
Henrique Albani Siqueira (s/p, 2019), “[...] titular dos dados pessoais € a pessoa naturalque detém
os direitos de livremente dispor dos dados pessoais”.

Entretanto, Siqueira (s/p, 2019, apud DINIZ, 2010);

[...] os direitos da personalidade sdo absolutos (possuem efeito erga omnes e implicam
um dever geral de abstencdo), intransmissiveis (sdo inseparaveis de seu titular),
indisponiveis (inalienaveis), ilimitados, imprescritiveis e inexpropriaveis (inatos,
adquiridos no instante da concepcéo e protegidos mesmo ap6s o falecimento).
Conforme estabelecido pela Lei Geral de Protecdo de Dados (LGPD), o Controlador

sera a pessoa fisica ou juridica responsavel por todas as decis@es relacionadas ao tratamento
dos dados pessoais dos titulares. E o que a LGPD nos apresenta a pessoa do Controlador
(BLUM, 2020).

E necesséario analisar, também o Controlador, Operador e Encarregado, a respeito do
Controlador tera a responsabilidade de elaborar, quando solicitado pela autoridade competente,
um relatério de impacto a protecdo de dados referente as operacbes de tratamento de dados,

corrobora a explicacdo de Siqueira (s/p, 2019):

A autoridade nacional poderad determinar ao controlador que elabore relat6rio de
impacto a protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas
operagBes de tratamento de dados. Tais relatérios deverdo conter, no minimo, a
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descricdo dos tipos de dados coletados, a metodologia utilizada para a coleta e para a
garantia da seguranca das informacdes e a analise do controlador com relagdo a
medidas, salvaguardas e mecanismos de mitigacdo de risco adotados.

Com a entrada em vigor da Lei Geral de Protecdo de Dados (LGPD), surge o papel do
Operador, que é responsavel por realizar a coleta e o tratamento dos dados em conformidade
com as instrugdes do Controlador. Conforme mencionado por Siqueira (s/p, 2019), a LGPD
classifica tanto o Controlador quanto o Operador como 'agentes de tratamento’. Ambos possuem
a responsabilidade de manter registros detalhados de todas as operagdes relacionadas ao
tratamento de dados.

Por fim o Encarregado, conforme mencionado por especialistas no assunto, como Maria
Carolina Cardoso (s/p, 2021), desempenha o papel de intermediario entre o Controlador, os
titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD). Ele pode ser tanto
uma pessoa fisica quanto uma pessoa juridica, ficando a critério do Controlador fazer essa

escolha.

3.6.2.3 AsacOes

Conforme mencionado por Daniel Donda (2020), uma abordagem eficaz para estar em
conformidade com a LGPD envolve a implementacdo de varias a¢des, tais como:

o Estabelecer um comité responsavel pela analise e tomada de decis6es relacionadas a
protecdo de dados;

e Designar um Oficial de Protecdo de Dados (DPO) para supervisionar e garantir a
conformidade com a LGPD;

o Mapear e compreender o ciclo de vida dos dados, desde a coleta até a excluséo;

o Adotar regulamentos e padrdes de seguranca da informacédo para garantir a protecao
adequada dos dados;

o Realizar auditorias e monitorar regularmente o ambiente de tratamento de dados;

o Elaborar um relatério de impacto a protecdo de dados pessoais, avaliando 0s riscos
associados as operacdes de tratamento de dados;

e Desenvolver umplano de acdo para lidar com situacdes de emergéncia relacionadas a

protecdo de dados.
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Ademais, a adocéo de acBes adequadas é fundamental para garantir a conformidade com
a legislacdo de protecdo de dados, como a LGPD. As organizagdes devem implementar medidas
de seguranca da informacéo, politicas internas, treinamentos e controles para proteger os dados
pessoais de seus titulares (BRASIL, 2018).

3.2.34 Os instrumentos

Cabe salientar que a Lei Geral de Protecdo de Dados (LGPD) prevé diversos
instrumentos que visam garantir a protecdo dos dados pessoais. Alguns desses instrumentos
incluem estdo previstos no artigo 7° e seguintes, que dispde:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipéteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéo legal ou regulatéria pelo controlador;

Il - pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposicoes do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por érgdo de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais;

V - quando necessario para a execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da;

VIl - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de salde ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecdo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislagéo pertinente

(BRASIL, 2018)

E importante ressaltar que cada organizacio deve adaptar esses instrumentos de acordo
com suas necessidades especificas e as exigéncias da legislacdo. Além disso, a implementacao
efetiva da LGPD requer um comprometimento continuo com a atualizacdo e aprimoramento
desses instrumentos, em consonancia com 0s avancos tecnologicos e as mudancas nas praticas
de tratamento de dados (MACIEL, 2019).
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4. AUTILIZAGAO DO RECONHECIMENTO FACIAL PARA FINS DE CONSUMO E
A QUESTAO DO TRATAMENTO DA IMAGEM NA LEI GERAL DE PROTECAO DE
DADOS (LGPD)

A utilizacdo do reconhecimento facial para fins de consumo envolve tecnologia para
identificar e autenticar clientes, personalizar experiéncias de compra, melhorar a seguranga nas
transagOes e oferecer servigcos mais eficientes (DONEDA, 2021).

A utilizacdo do reconhecimento facial para fins de consumo pode oferecer beneficios
significativos para empresas e consumidores, mas € importante garantir que seja realizada de
forma ética, transparente e em conformidade com as regulamentacfes de protecdo de dados
(BARROS, 2018).

A utilizacdo do reconhecimento facial para fins do consumidor estd sujeita as
disposicoes da Lei Geral de Protecdo de Dados (LGPD) no Brasil em relacdo ao tratamento de
imagem. E essencial obter o consentimento do titular dos dados, adotar medidas de seguranca
adequadas e respeitar os direitos dos individuos em relacdo ao tratamento de sua imagem
(BARRETTO, 2020).

A utilizacdo do reconhecimento facial para fins de consumo tem despertado crescente
interesse e levantado importantes questdes no ambito da protecdo de dados pessoais. Com a
entrada em vigor da Lei Geral de Protecéo de Dados (LGPD) no Brasil, a abordagem desse tema
tornou-se ainda mais relevante, exigindo uma andlise aprofundada das implicacdes legais e
éticas do tratamento da imagem nesse contexto.

Nessa perspectiva, o jurista DaniloDoneda tem contribuido no campo da privacidade e
protecdo de dados, sobre a relacdo entre o uso do reconhecimento facial para fins de consumo
e as disposicdes da LGPD. Esta pesquisa pretende explorar as consideracGes trazidas por
Doneda (2021), destacando a importancia de uma abordagem responsavel e ética na utilizacédo
dessa tecnologia, em consonancia com os principios e diretrizes estabelecidos pela LGPD.

No que diz respeito ao tratamento da imagem, Doneda (2021), destaca que a captura e o
uso de imagens faciais se enquadram como dados pessoais sensiveis, uma vez que podem
revelar informacdes biométricas e tragos identificaveis dos individuos. Nesse sentido, a LGPD
estabelece que o tratamento de dados pessoais sensiveis requer um nivel maior de protecdo e
que deve ser respaldado por bases legais especificas.

Como Barros (2018) destaca, é essencial que haja medidas adequadas para proteger
esses dados contra acesso nao autorizado, divulgagao ou uso indevido.lsso implica que as
organizagdes que coletam e armazenam dados de reconhecimento facial devem implementar

medidas técnicas e organizacionais robustas.
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O jurista também salienta a importancia de os individuos terem o direito de acessar,
retificar e, se necessario, excluir seus dados pessoais, incluindo as imagens faciais coletadas.
Isso esta em consonéncia com os direitos previstos na LGPD, que visam garantir a autonomia
e o controle dos titulares sobre suas informagdes pessoais (DONEDA, 2021).

Ainda a necessidade de seguranca adequada para proteger os dados de reconhecimento
facial contra acesso ndo autorizado, divulgacdo ou uso indevido. Ressaltando que as
organizacfes devem implementar medidas técnicas e organizacionais robustas para garantir a
integridade e confidencialidade desses dados(BARRQOS, 2018).

Com isso, Barros (2018), também aborda a importancia do direito dos individuos a
transparéncia e ao acesso aos seus dados pessoais, incluindo as informag6es capturadas por
meio do reconhecimento facial. As pessoas devem, dessa forma, ter a possibilidade de retificar

ou excluir esses dados, caso necessario, de acordo com as disposi¢des da LGPD.

4.1 AIMPORTANCIA DO CONSENTIMENTO NA PROTECAO DE DADOS PESSOAIS

A importancia do consentimento na protecdo de dados pessoais ¢ fundamental para
garantir a privacidade e a autonomia dos individuos. O consentimento € uma das bases legais
para o tratamento de dados, conforme previsto na Lei Geral de Protecdo de Dados (LGPD) e
em outras legislacdes de protecdo de dados em diversos paises (BIONI, 2018).

Dessa forma, o consentimento é uma manifestacdo livre, informada e inequivoca do
titular dos dados, em que ele concorda com o tratamento de suas informac6es pessoais para uma
finalidade especifica. Ele deve ser obtido de forma clara e transparente, por meio de uma
linguagem acessivel e de facil compreensdao (MACIEL, 2018).

No entanto, ao fornecer seu consentimento, o titular dos dados tem o controle sobre suas
informacGes pessoais, podendo decidir quais dados deseja compartilhar, para qual finalidade e
com quem. Isso permite que as pessoas exercam seu direito a autodeterminacdo informativa e
tenham maior participacdo no processo de tratamento de seus dados (MACIEL, 2018).

Maciel (2018), explica ainda, “Consentimento: manifestacdo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma

finalidade determinada;”.
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A importancia do consentimento na protecdo de dados pessoais € fundamental para
garantir a privacidade e a autonomia dos individuos. De acordo coma Lei Geral de Protecgdo de
Dados (LGPD), o consentimento € uma manifestagdo livre, informada e inequivoca do titular
dos dados, em que ele concorda com o tratamento de suas informagdes pessoais para uma
finalidade especifica (ACCIOLY, 2018).

A Lei Geral de Protecdo de Dados (LGPD) trouxe uma série de mudancas significativas
na forma como as empresas lidam com os dados pessoais de seus clientes e funcionarios. Uma
dessas mudancas diz respeito ao consentimento do titular dos dados, que é um dos pilares da
LGPD. No entanto, a questdo do consentimento se torna mais complexa quando se trata de
relacbes de trabalho, Santos (2020), aborda essa questéo:

Embora 0 consentimento seja dispensado nas hipdteses de “execucdo de contrato ou
de procedimentos relacionados a contrato do qual seja parte o titular dos dados do
empregado” o seu tratamento merece ainda mais cautela, para ndo ferir a privacidade
do trabalhador, ocasionando danos a imagem, danos de natureza moral, além de
prejuizos de ordem material ao empregador. As violacdes previstas poderdo ser objeto
de reclamagcdo trabalhista e dentncias ao MPT (Ministério Publico do Trabalho), bem
como sujeitas a fiscalizacdo da ANPD (Autoridade Nacional de Protecdo de Dados)
com sanc0es disciplinares previstas o art. 52 da Lei Treinamento e conscientizagéo do
uso devido dos dados pessoais, aliados ao departamento de Recursos Humanos (RH),
tem papel primordial na adequacdo a LGPD e compliance.

No contexto das transacdes bancéarias, o consentimento desempenha um papel crucial.
As instituicdes financeiras, ao coletar e tratar dados pessoais, devem obter o consentimento do
titular dos dados. Isso se torna ainda mais relevante na era digital, onde as transacdes bancarias
sdo cada vez mais realizadas por meios digitais (SANTOS, 2020).

Quando se trata de dados sensiveis, como dados biométricos ou de salde, a necessidade
de consentimento € ainda mais critica. A LGPD estabelece regras especificas para o tratamento
desses tipos de dados, exigindo ndo apenas o consentimento do titular dos dados, mas também
garantindo que esses dados sejam tratados de maneira segura e confidencial (ALMEIDA, 2022).

A revogacdo do consentimento € um direito fundamental do titular dos dados, podendo
ser exercido a qualquer momento, por meio de uma manifestacao expressa. Esse processo deve
ser gratuito e facilitado, garantindo ao titular o controle sobre suas informacbes pessoais
(ACCIOLY, 2018).

O cenério digital ndo dispde de outro caminho a ndo ser estar preparado para interagir
e atender as regulamentac¢@es. No entanto, € importante que as empresas, instituicoes
e organizacOes, estejam alinhadas com o armazenamento e tratamento das
informacdes de titulares, e apostos para atender as solicitagcdes, na mesma velocidade
da era digital. Além disso, a ambiente pesquisa e educacional, deve servir
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de exemplo ao tratar dos direitos humanos e ao estar em conformidade com as Leis.

Caso contrario, arcardo com sancdes, multas pesadas e adverténcias severas.
(ALMEIDA, 2022)

Alem disso, o consentimento é uma forma de promover a confianga entre os individuos
e as organizacOes responsaveis pelo tratamento dos dados. Ao obter o consentimento de forma
adequada, as empresas demonstram seu compromisso com a protecdo da privacidade e mostram
respeito pelos direitos e interesses dos titulares dos dados.

Assim, o consentimento desempenha um papel essencial na protecdo de dados
pessoais, assegurando que o tratamento seja realizado de forma ética, transparente e em
conformidade com a legislacdo (SANTOS, 2020). No entanto, 0 consentimento por si s6 ndo é
suficiente. E igualmente importante que as organizacdes tratem os dados de maneira ética e
transparente. 1sso significa que as organizacdes devem ser claras sobre como e por que estdo
usando os dados, e devem tomar medidas para proteger os dados contra acesso ndo autorizado

ou uso indevido.

Além disso, o consentimento é uma forma de promover a confianca entre os individuos
e as organizacdes responsaveis pelo tratamento dos dados. Ao obter o consentimento de forma
adequada, as empresas demonstram seu compromisso com a protecao da privacidade e mostram
respeito pelos direitos e interesses dos titulares dos dados (KOHLS, 2021).

Assim, o consentimento desempenha um papel essencial na protecdo de dados pessoais,
assegurando que o tratamento seja realizado de forma ética, transparente e em conformidade
com a legislacdo. Ao valorizar e respeitar o consentimento dos titulares dos dados, é possivel
construir relacdes de confianca e fortalecer a protecdo da privacidade no ambiente digital
(KOHLS, 2021).

Nota-se, que a questdo do consentimento é um aspecto crucial destacado pelo artigo 8°
da legislacdo, especialmente no contexto da coleta de dados. Ao longo dos anos, com 0 avango
da tecnologia e o crescente valor das informacdes pessoais, a necessidade de obter o
consentimento do individuo para a coleta de seus dados tem ganhado cada vez mais importancia.
Isso ocorre devido a crescente sensibilidade e vulnerabilidade associadas as informacdes
pessoais no ambiente virtual (PINHEIRO, 2018).

Ademais, a revogacdo do consentimento € um direito fundamental do titular dos dados,
podendo ser exercido a qualguer momento, por meio de uma manifestacdo expressa. Esse
processo deve ser gratuito e facilitado, garantindo ao titular o controle sobre suas informacdes
pessoais. E importante ressaltar que os tratamentos realizados com base no consentimento
anteriormente concedido permanecem validos, desde que ndo haja um pedido de eliminacgdo dos
dados. Além disso, é importante destacar que o consentimento ndo é exigido para dados que

tenham sido tornados manifestamente publicos pelo proprio titular (GROSSI, 2020).
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42 O RECONHECIMENTO FACIAL PARA COLETA DE DADOS PARA FINS

COMERCIAIS.

A utilizag&o do reconhecimento facial para a coleta de dados para fins comerciais tem
se tornado cada vez mais comum em diversos setores, como varejo, publicidade e marketing,
essa tecnologia permite identificar e rastrear individuos com base em suas caracteristicas faciais,
0 que pode fornecer informagdes valiosas para empresas sobre seus clientes e consumidores em
potencial (SIMAO, 2020).

No entanto, essa pratica também levanta preocupacGes significativas em relacdo a
privacidade e protecdo de dados pessoais. O reconhecimento facial pode envolver o
processamento de dados biométricos sensiveis, que sdo considerados informacdes pessoais
especialmente protegidas. Por tanto é essencial que as empresas que utilizam essa tecnologia
estejam em conformidade como a Lei Geral de Protecdo de Dados (LGPD) no Brasil (SIMAO,
2020).

Conforme demonstrado por Zaidan (2019), sendo o Projeto de Lein. 2.537/2019, podera
ser estabelecida a obrigatoriedade de utilizacdo de placas ou adesivos fixados nas entradas dos
estabelecimentos comerciais, com o intuito de informar aos consumidores sobre a utilizacéo de
programas de reconhecimento facial. Essa medida tem como objetivo promover a transparéncia
e garantir que os individuos estejam cientes de que suas imagens estdo sendo capturadas e
processadas para fins de identificacdo. Essa iniciativa busca também fomentar a conscientizacéo
dos consumidores em relacdo a protecao de seus dados pessoais no contexto do reconhecimento
facial.

Por tais raz0es, a tecnologia de reconhecimento facial esta se tornando cada vez mais
presente no debate publico. E comum que seja apresentada como uma solugio “conveniente”
ou “eficiente” para as pessoas em geral (PASQUALE, 2015).

Nessa linha, dispde o Codigo Civil de 2002 sobre o cuidado ao direito a imagem em seu

art. 20:

Art. 20. Salvo se autorizadas, ou se necessarias a administracdo da justica ou a
manutencdo da ordem publica, a divulgacéo de escritos, a transmissdo da palavra, ou
a publicacdo, a exposi¢do ou a utilizagdo da imagem de uma pessoa poderdo ser
proibidas, a seu requerimento e sem prejuizo da indenizagdo que couber, se lhe
atingirem a honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins
comerciais.

Paragrafo Unico. Em se tratando de morto ou de ausente, sdo partes legitimas para
requerer essa protecdo o conjuge, os ascendentes ou os descendentes (BRASIL, 2002).

O debate em curso sobre a utilizagdo de um dos atributos mais distintivos, o rosto, ndo
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consegue acompanhar o ritmo da imaginacdo daqueles que desenvolvem e

comercializam essa tecnologia para 0 mercado e para as autoridades. Avangos na tecnologia de
reconhecimento facial continuam a ocorrer de forma acelerada, e com isso levanta preocupacdes
sobre a falta de regulamentacdo adequada e o potencial abuso de poder que essastecnologias
podem conferir(KUTTERER et. al, 2020).

Do ponto de vista ético, é imperativo considerar o impacto potencial do reconhecimento
facial na discriminacdo e no viés algoritmico. O uso inadequado dessa tecnologia pode acarretar
resultados injustos e violagdes dos direitos humanos, como a discriminacdo com base em raca,
género ou outras caracteristicas protegidas. Assim, é crucial garantir a equidade e
imparcialidade no desenvolvimento e aplicacdo dos algoritmos de reconhecimento facial
(KUTTERER et. al, 2020).

Um dos principais desafios reside na garantia de obter o consentimento adequado por
parte dos individuos para a coleta e o uso de suas informacdes faciais. E fundamental que as
empresas fornecam informagdes claras e transparentes sobre as finalidades e os métodos de
tratamento dos dados, permitindo que os consumidores tomem decisbes devidamente
informadas acerca da divulgacéo de suas informacdes pessoais (BIONI, 2021).

O art. 2° da LGPD também dispde como fundamento a inviolabilidade da intimidade,
honra e da imagem:

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:
| - orespeito a privacidade;

Il - a autodeterminacéo informativa;

111 - a liberdade de expressdo, de informacéo, de comunicacéo e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018)

Ademais, a seguranca dos dados constitui uma preocupacao critica. O armazenamento
e processamento de informagGes faciais exigem a implementacdo de medidas de seguranca

robustas com o intuito de prevenir o acesso nao autorizado e assegurar a confidencialidade e
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integridade dos dados coletados. Nesse sentido, as organizacOes devem adotar salvaguardas

técnicas e organizacionais apropriadas para mitigar os riscos de violagdo e vazamento de
informacoes.

A utilizacdo do reconhecimento facial para fins comerciais abre um amplo leque de
possibilidades em termos de como essa tecnologia pode ser empregada. Os fins comerciais
referem-se a aplicacdo do reconhecimento facial no contexto das atividades comerciais, visando
melhorar a experiéncia do consumidor, aumentar a eficiéncia operacional e personalizar os
servigos oferecidos (RESENDE, 2019).

Uma das principais maneiras como o reconhecimento facial pode ser utilizado para fins
comerciais € na autenticacdo e seguranca do acesso a locais fisicos ou digitais. Por exemplo,
empresas podem adotar essa tecnologia para permitir o acesso seguro a prédios, escritorios ou
até mesmo a dispositivos eletrénicos, substituindo senhas ou cartdes de acesso por
reconhecimento facial. Isso proporciona conveniéncia e seguranga, além de eliminar a
necessidade de lembrar e gerenciar maltiplas senhas (RECONHECIMENTO..., 2019).

Segundo Barbara Simao, o reconhecimento facial também pode ser aplicado em setores
como seguranga, transporte, hospedagem e entretenimento. Em aeroportos, por exemplo, a
tecnologia pode ser utilizada para o controle de fronteiras, facilitando o processo de embarque
e desembarque. Na inddstria hoteleira, hotéis podem empregar o reconhecimento facial para

agilizar o check-in e garantir maior seguranca aos hospedes (SIMAO, 2020).

No entanto, € importante ressaltar que o uso do reconhecimento facial para fins
comerciais deve ser realizado de maneira responsavel e ética. As empresas devem estar em
conformidade com as leis de protecdo de dados e garantir a seguranca e a privacidade das
informacGes coletadas. O consentimento informado dos individuos deve ser obtido de forma
transparente, e medidas adequadas devem ser adotadas para evitar discriminacdo e garantir a
justica e a imparcialidade no tratamento dos dados faciais (PASQUALE, 2015).

Por tais raz@es, a tecnologia de reconhecimento facial esta se tornando cada vez mais
presente no debate publico. E comum que seja apresentada como uma solugio “conveniente”

ou “eficiente” para as pessoas em geral (PASQUALE, 2015).

4.3RECONHECIMENTO FACIAL PARA FINS COMERCIAIS A LUZ DA LEI GERAL
DEPROTECAO DE DADOS (LGPD)

O reconhecimento facial para fins comerciais refere-se a utilizagdo de tecnologia de
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reconhecimento facial por empresas e organizacfes para diversos propdsitos relacionados aos

seus negocios. Essa tecnologia permite identificar e verificar a identidade de individuos com
base em caracteristicas faciais Unicas (TEIXEIRA; ARMELIN, 2020).

A legislacdo aprovada em 2018 é aplicavel a utilizacdo de reconhecimento facial para
fins comerciais, com excecdo de sua utilizacdo para fins de seguranca. A lei proibe a inclusdo
de dados biométricos em bancos de dados comerciais, a menos que sejam observadas trés
opcoes: fornecer um aviso aos individuos afetados, que deve ser facilmente acessivel; obter
consentimento expresso, que deve ser renovado a cada novo uso comercial; ou oferecer um
mecanismo para evitar o uso posterior de identificadores biométricos para fins comerciais
(BIONI, 2021).

O Artigo 11 da Lei Geral de Protecdo de Dados (LGPD) do Brasil estabelece as
condicdes sob as quais o tratamento de dados pessoais sensiveis pode ocorrer. Dados pessoais
sensiveis sdo categorias especiais de dados que sdo particularmente sensiveis e, portanto,
requerem maior protecdo. Isso inclui informacdes sobre a origem racial ou étnica, opinides
politicas, convicgOes religiosas ou filosoficas, filiagdo sindical, dados genéticos, dados
biométricos, dados relativos a saude ou a vida sexual ou orientacdo sexual de uma pessoa

natural.

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento dotitular, nas hipéteses em que for
indispensavel para:

a) cumprimento de obrigacéo legal ou regulatoria pelo controlador;

b) tratamento compartilhado de dados necessarios & execugdo, pela administracéo
publica, de politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judiciall,
administrativo e arbitral, este Gltimonos termos da Lei n®9.307, de 23 de setembro
de 1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da satde, exclusivamente, em procedimento realizado por profissionais de
salde, servigos de salde ou autoridade sanitaria; ou (Redagdo dada pela Lei n°
13.853, de 2019)
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g) garantia da prevencdo a fraude e & seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletronicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.
(BRASIL, 2019)

O consentimento do titular dos dados é geralmente necessario para o tratamento de dados
pessoais sensiveis. No entanto, existem algumas excecdes a essa regra. Por exemplo, o
tratamento de dados pessoais sensiveis pode ser necessario para 0 cumprimento de uma
obrigacao legal ou regulatéria pelo controlador, para a realizacdo de estudos por um érgédo de
pesquisa, para a prote¢do da vida ou da incolumidade fisica do titular ou de terceiro, entre outros.
Além disso, é importante notar que mesmo quando o tratamento de dados pessoais
sensiveis é permitido, ele deve ser realizado de acordo com os principios e requisitos
estabelecidos pela LGPD. Isso inclui a necessidade de garantir a seguranca dos dados, respeitar
os direitos dos titulares dos dados e, sempre que possivel, anonimizar os dados pessoais
sensiveis.

A excecgdo para a utilizagdo de reconhecimento facial para fins de seguranca é uma
medida importante que equilibra a necessidade de proteger a privacidade individual com a
necessidade de garantir a seguranca publica. Em contextos de seguranca, 0 uso de tecnologias
de reconhecimento facial pode ser crucial para identificar suspeitos, encontrar pessoas
desaparecidas ou prevenir atividades criminosas (ARAUJO, 2021).

No entanto, mesmo nesses casos, € essencial que haja salvaguardas adequadas para
prevenir abusos. Por exemplo, 0 acesso aos dados biométricos coletados deve ser estritamente
limitado ao pessoal autorizado e deve haver politicas claras sobre quando e como esses dados
podem ser usados. Alem disso, deve haver mecanismos de responsabilizacdo para garantir que
qualquer uso indevido dos dados seja adequadamente punido (ARAUJO, 2021).

Em ultima analise, a exce¢do para fins de seguranca na legislacéo brasileira reflete um
compromisso entre proteger a privacidade individual e garantir a seguranca publica. E um
exemplo de como as leis podem evoluir para lidar com as complexidades apresentadas pelas
novas tecnologias (GUEDES, 2021).

A lei estabelece que é necessario informar previamente os individuos sobre a coleta de
dados biométricos para fins comerciais e obter o seu consentimento. E proibida a venda, locacao
ou divulgacdo dos dados biométricos coletados para fins comerciais, a menos que haja

autorizacao por lei federal, cumprimento de obrigacdes legais, realizacdo de transagdes
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financeiras autorizadas pelo titular dos dados, ou autorizagéo do titular para a divulgagéo em

caso de investigacdo de desaparecimento ou morte (BIONI,2021).

Vérias cidades e estados tém implementado sistemas para comparar fotos de suspeitos
com registros de bancos de dados. Por exemplo, o estado de Sdo Paulo adotou um dos principais
sistemas de reconhecimento facial para seguranca publica no Brasil. Este sistema, utilizado pela
Policia Civil, compara imagens de cameras com uma base de dados com mais de 30 milhdes de
RGs emitidos no estado (SILVA, 2020).

A utilizacdo de algoritmos e tecnologias de reconhecimento facial tem se tornado
cada vez mais comum em diversas areas da sociedade. No entanto, a falta de transparéncia e a
possibilidade de viés nos algoritmos tém levantado preocupacdes significativas. Araujo (2021),
aborda essas questdes em detalhes, destacando as implicacbes do racismo estrutural no

desenvolvimento e aplicacdo dessas tecnologias:

Outra preocupacdo que cabe relevo é o fato de que a empresa ndo expunha ao certo
como era o funcionamento do algoritmo do COMPAS, de forma que o réu submetido
ao software ndo conseguia questionar o resultado, visto que ndo se sabia sequer como
foi calculado o seu risco. Fato é que os Unicos com acesso total aos algoritmos sdo os
proprios programadores. A reflexdo disso no contexto em que o racismo estrutural é a
regra €, naturalmente, que os modelos desenvolvidos sejam enviesados a partir das
concepcoes racistas de seus criadores. Nao é novidade que no Brasil oracismo permeia
a sua historia desde o descobrimento, e mesmo sendo maioria dentre a populagéo, 0s
negros sdo os menos favorecidos na educacdo, sdo mais pobres, sdo minoria no
mercado de trabalho e com salarios menores, tem menos saneamento basico, sdo mais
dependentes do sistema Unico de salde - SUS, e ndo ocupam, ou se ocupam € de forma
irriséria os altos cargos do pais, tem baixissima representatividade politica, e séo
maioria no sistema carcerario, sendo relevante que, pelo que se verifica, o risco destes
dados serem transpostos parra os softwares de reconhecimento facial é extremamente
elevado.

No entanto, a expansdo dessas tecnologias em uma sociedade permeada pelo racismo
estrutural levanta questbes sobre a precisdo dos novos instrumentos de monitoramento e
vigilancia publica. Especialistas em direito digital alertam para 0s riscos que essas ferramentas
podem trazer a populacdo, incluindo o tratamento inadequado dos dados dos cidaddos e a
possibilidade de erros nos sistemas (ARAUJO, 2021)..

O reconhecimento facial € uma tecnologia emergente que tem o potencial de
revolucionar a maneira como interagimos com o0 mundo ao nosso redor. No entanto, também
levanta questdes significativas sobre privacidade e consentimento. A Lei n® 2537/2019 aborda
essas preocupacfes ao exigir que os estabelecimentos comerciais informem claramente aos

clientes quando o reconhecimento facial esta sendo usado (BRASIL, 2019).
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A lei € um passo importante para garantir que os direitos dos consumidores sejam

protegidos na era digital. Ao exigir que os estabelecimentos comerciais divulguem o uso do
reconhecimento facial, a lei da aos consumidores a oportunidade de tomar decises informadas
sobre onde fazer compras e quais empresas apoiar (ALVES, 2022).

Como exemplo de pratica ilicita de exposicdo de dados pessoais sensiveis de
empregados, temos a decisdo de Julho de 2020 dos julgadores da Segunda Turma do
TRT3-MG, que, sem divergéncia, manti veram sentenca proferida pela 242 Vara do
Trabalho de Belo Horizonte. A juiza convocada MM. Maria Cristi na Diniz Caixeta
entendeu que, pelas provas colhidas, ficaram claros os danos morais em virtudeda
exposicdo indevida da intimidade dotrabalhador. A Justica do Trabalho determinouque
a empresa pague indenizacdo por danos morais a um ex- empregado do setor
administrativo que teve seus dados sigilosos expostos no sistema interno de
informacdo da empresa. Um trabalhador da companhia confirmou, no processo que,
ao fazer pesquisa no sistema, deparou-se com o relatorio médico do autor da acéo, com
a indicacdo de que ele tinha pensamentos suicidas e era usuario de cocaina. Paraa juiza
convocada Maria Cristi na Diniz Caixeta, a conduta da empresa revelou o danosofrido,
ja que a exposicdo de dados de cunho pessoal certamente causou dano moral ao autor.
E, diante das provas, a magistrada reforcou que ndo via elementos capazes de afastar
o direito do reclamante a reparacdo por dano moral. A julgadora manteve o valor
fixado para a indenizacéo, de trés salarios do trabalhador, por entender que o montante
atende a finalidade de atenuar as consequéncias da lesdo juridica e reveste-se de
razoabilidade. (TRIBUNAL REGIONAL DO TRABALHO DA 32 REGIAO, 2020).
Neste sentido, no caso de tratamento de dados pessoais sensiveis, com risco elevado
no tratamento incluindo dados. (SANTOS, 2020)

No entanto, a lei também pode enfrentar desafios. Por exemplo, pode ser dificil para os
estabelecimentos comerciais implementar efetivamente avisos de reconhecimento facial. Alem
disso, alguns podem argumentar que a lei ndo vai longe o suficiente para proteger a privacidade
do consumidor (ALVES, 2022).

Por fim, é importante ressaltar que a falta de legislacéo especifica no ambito federal que
proteja os dados tratados pela seguranca publica, combinada com o uso de algoritmos sujeitos
a erros, pode potencializar o desrespeito a igualdade e colocar em risco as garantias e direitos
fundamentais constitucionalmente previstos. Portanto, é crucial que haja um debate continuo
sobre como equilibrar a necessidade de seguranca publica com a protecdo da privacidade
individual (SILVA, 2020).

No contexto, além das discussdes académicas e doutrindrias sobre o uso do
reconhecimento facial para fins comerciais, é importante mencionar o Projeto de Lei n°
2537/2019, em tramitacdo na Camara dos Deputados. Este projeto propbe que estabelecimentos
comerciais sejam obrigados a informar os titulares dos dados sobre o uso do reconhecimento
facial para identificacdo. Uma das principais medidas previstas no projeto é a obrigatoriedade
de colocar avisos visiveis aos consumidores na entrada dos estabelecimentos, informando sobre

a utilizacdo dos consumidores sobre a coleta cientes e possam exercer seus direitos em relagéo
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a protecdo de dados pessoais (TEIXEIRA JUNIOR, 2019).

A intencdo ndo é proibir ou inviabilizar o uso do reconhecimento facial, mas sim
estabelecer um ambiente propicio para a sua utilizagio responsavel e ética. E essencial
estabelecer regulamentacGes adequadas, garantira transparéncia no uso da tecnologia e
promover a conscientizacdo dos usuarios e das empresas sobre 0s impactos e responsabilidades
envolvidos (TEIXEIRA JUNIOR, 2019).

44 O ENTENDIMENTO DOUTRINARIO ACERCA DA UTILIZACAO DO
RECONHECIMENTO FACIAL PARA FINS COMERCIAIS

Observa-se, de maneira semelhante, que a discussdo sobre o reconhecimento facial no
ambito doutrindrio ainda € limitada. Bioni (2021), explica que a atual legislacdo proibe a
inclusdo de dados comerciais, a menos que sejam observadas as trés opgdes que sdo O
consentimento; finalidade especifica e protecdo adequada.

No entanto Siméo (2020), fala sobre a utilizagdo do reconhecimento facial para a coleta
de dados para fins comerciais que tem se tornado cada vez mais comum e crescido de forma
rapida em diversos fatores.

Desta forma sobre 0 avanco rapido do reconhecimento facial e coleta de dados para fins
comerciais, € importante analisar que o0s riscos a privacidade e a intimidade nao se limitam mais
as relacGes de consumo em si, Misugi, Freitas, Efing (2016), ressalta que isso ocorre porque
qualquer individuo que esteja em um espaco publico, e até mesmo em um ambiente privado,
pode se tornar alvo de investigacdes instantaneas e abrangentes por meio de tecnologias como
0 reconhecimento facial.

O reconhecimento facial € uma tecnologia emergente que tem o potencial de
revolucionar a maneira como interagimos com o0 mundo ao nosso redor. No entanto, também
levanta questdes significativas sobre privacidade e consentimento. A Lei n® 2537/2019 aborda
essas preocupacdes ao exigir que os estabelecimentos comerciais informem claramente aos
clientes quando o reconhecimento facial esta sendo usado (BRASIL, 2019).

A LGPD é expressa no que se refere ao tratamento de dados pessoais. E mandatéria a
obtencdo de consentimento do titular dos dados para sua utilizacdo. Sendo necessério,
ainda, que as informacgdes obtidas sejam processadas estritamente as finalidades
informadas pelo controlador, sem desvio de finalidade de qualquer natureza. Vale
ressaltar, que ha hipoteses de flexibilizacdo dessas situacles, as quais sao taxativas e
expressas na LGPD. A regra geral, basicamente, é a de que o controlador seja capaz
de justificar e comprovar a obten¢do de consentimento, a finalidade para a qual tratou
os dados, a duracdo desse procedimento e a forma como ocorreu.



64
Desse modo, um recurso tdo individual e privativo dos individuos como o

reconhecimento facial, tem sua protecdo englobada na LGPD e assim como para o
tratamento de dados pessoais sensiveis somente podera ocorrer mediante
consentimento do titular ou de seu responsavel legal. O que deve ocorrer de forma
especifica e para finalidades a que se for proposto. Sendo a auséncia de consentimento
apenas viavel se a finalidade for uma das hipéteses expressas da LGPD, como por
exemplo, para o exercicio regular de direitos em processos judiciais.

Vale destacar que ndo basta a obtencdo do consentimento para a utilizacdo do
reconhecimento facial. O controlador ou o operador deve, ainda, cumprir uma série de
requisitos, como a adocdo de me didas técnicas e administrativas aptas a
proteger os dados pessoais de incidentes de seguranca e a impossibilidade de
realizacdo do tratamento para fins discriminatorios ilicitos ou abusivos. Estando
sujeitos a fiscalizacdo da Autoridade de Protecdo de Dados (ANPD) competente, e das
regulamentaces por ela provisionadas. (SOLERE, 2021)

A lei € um passo importante para garantir que os direitos dos consumidores sejam
protegidos na era digital. Ao exigir que os estabelecimentos comerciais divulguem o uso do
reconhecimento facial, a lei da aos consumidores a oportunidade de tomar decisdes informadas
sobre onde fazer compras e quais empresas apoiar (ALVES, 2022).

No entanto, a lei também pode enfrentar desafios. Por exemplo, pode ser dificil para os
estabelecimentos comerciais implementar efetivamente avisos de reconhecimento facial. Além
disso, alguns podem argumentar que a lei ndo vai longe o suficiente para proteger a privacidade
do consumidor (ALVES, 2022).

Embora as cameras de vigilancia sejam o exemplo mais 6bvio, o uso do reconhecimento
facial com o objetivo de identificar pessoas também possui diversas aplicagdes comerciais,
sendo adotada por empresas em diferentes setores, como varejo, marketing e servicos
financeiros (SIMAO, 2020).

Com tal delineamento D’Urso (2020), traz que € importante destacar que a introducédo
de novas tecnologias, como o reconhecimento facial, pode trazer beneficios significativos na
busca por uma sociedade mais segura. No entanto, é crucial ndo esquecer ou ignorar 0S
potenciais efeitos prejudiciais do mau uso e da utilizacdo inadequada desse sistema, 0 que
certamente comprometeria o direito a privacidade das pessoas.

Desta forma, Resende (2019) destaca que, longe de ser uma pratica prejudicial, pelo
menos em sua forma aparente, a ampla gama de funcionalidades do reconhecimento facial na

relacdo com o consumidor pode ser encarada como benéfica:

[...] No Brasil, essa realidade ndo esté longe e algumas redes comegam a testar sistemas
de reconhecimento facial que permitem verificar as reagdes dos clientes de forma que
a loja ajuste a disposicao de seus produtos ou vitrines para se tornarem maisatrativas e
aumentarem as vendas. Restaurantes e outros estabelecimentos também
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tém usado a tecnologia como um atrativo a mais para atender as expectativas do

consumidor 4.0 [...] Nada de cartfes fidelidade nem logins demorados para ser
atendido — o pagamento também ¢€ feito pelo reconhecimento facial.

Assim apesar de todo o esclarecimento trazido pela doutrina, especialmente diante das
rapidas inovagOes tecnoldgicas caracteristicas de uma sociedade da informacéo, é evidente uma

mitigacdo na protecdo da privacidade.

45  OENTENDIMENTO JURISPRUDENCIAL ACERCA DA UTILIZACAO
DO RECONHECIMENTO FACIAL PARA FINS COMERCIAIS

A implementacdo plena da LGPD no Brasil ainda estd em andamento, e a discusséo
sobre 0 uso do reconhecimento facial na perspectiva jurisprudencial brasileira tem potencial
para crescer a medida que a lei entre em vigor e seja amplamente adotada nas praticas
cotidianas. Como a LGPD ainda ndo entrou totalmente em vigor, € importante considerar que
0s julgamentos ndo podem se basear em uma lei que ainda ndo esta em vigor. Conforme a
implementacdo da LGPD avancga, espera-se que haja uma maior analise jurisprudencial sobre
questdes relacionadas a utilizagdo do reconhecimento facial e suas implicagdes legais no
contexto brasileiro.

A Lei Geral de Protecdo de Dados (LGPD), Lei n° 13.709, foi sancionada em agosto de
2018 e entrou em vigor em setembro de 2020 no Brasil. Ela tem como objetivo proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural (BRASIL, 2018).

A LGPD estabelece regras claras sobre coleta, armazenamento, tratamento e
compartilhamento de dados pessoais, impondo um padrdo mais elevado de protecdo e
penalidades significativas para 0 ndo cumprimento.

No contexto da Lei n® 2537/2019, que propde a obrigatoriedade do aviso sobre o uso de
tecnologias de reconhecimento facial em estabelecimentos comerciais, a LGPD € extremamente
relevante. O uso de tecnologias de reconhecimento facial envolve a coleta e 0 processamento
de dados biométricos, que sdo categorizados pela LGPD como dados pessoais sensiveis. 1sso
significa que as organizacfes que empregam essa tecnologia devem seguir 0s principios e as
obrigac6es estabelecidos pela LGPD (SERPRO, 2022).

A LGPD exige que as organiza¢des obtenham o consentimento explicito para coletar e
processar dados sensiveis. No entanto, a Lein® 2537/2019 nao aborda especificamente a questédo

do consentimento no uso de tecnologias de reconhecimento facial. 1sso poderia ser
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visto como uma lacuna na legislacdo que precisa ser abordada para garantir a conformidade

total com a LGPD (OPICE, 2020).

E evidente que, considerando a recenticidade tanto do aspecto normativo quanto do
aspecto pratico, ha escassez de casos de jurisprudéncia que discutam de maneira aprofundada a
utilizacdo do reconhecimento facial e a potencial violagdo dos direitos a imagem e privacidade,
bem como a observancia dos limites estabelecidos pelos principios da finalidade previstos na
Lei Geral de Protegéo de Dados.

Nesse sentindo, sobre viola¢do do uso do reconhecimento facial:

APELACAO CIVEL. DIREITO DO CONSUMIDOR.

CONTRATACAO FRAUDULENTA. DESCONTOS INDEVIDOS EMBENEFICIO
PREVIDENCIARIO.

Contratacdo ndo comprovada, ainda que por meio de assinatura digital.

"Selfie" que ndo comprova pactuacdo por meio de biometria (reconhecimento) facial.
Falha na prestacéo do servico evidenciada.

Auséncia de validade/regularidade da contratacdo. Banco réu apelante que nao se
desincumbindo do 6nus de provar a contratacdo do servico que originou o débito,
forgoso é o reconhecimento de sua inexisténcia. Inteligéncia do artigo 373, 11 do CPC.
Falha na prestacdo de servico demonstrada. Precedentes jurisprudenciais deste
Tribunal de Justica.

Cancelamento dos contratos com a restituicdo dos valores que se conserva.

Dano moral configurado. Descontos ndo autorizados realizados no beneficio
previdenciario da parte autora devem ser considerados abusivos e ilegais, restando o
danoin re ipsa.

Cenério descrito pela parte autora ndo pode ser considerado mero dissabor ou
aborrecimento, mormente em face da circunstancia de que foi privada de valor de seu
parco beneficio.

Valor do dano extrapatrimonial arbitrado em R$ 3.000,00 que se conserva, por bem
atender aos principios da proporcionalidade e razoabilidade. Sumula 343 deste
Tribunal de Justica.

Incidéncia de juros da condenagdo imposta a titulo de dano moral que se altera para
que seja incidido a partir da data do evento danoso, na forma das Simulas 54 do STJ
e 129 do TJRJ, por se tratar de relacdo extracontratual.

Conhecimento e parcial provimento do recurso.

(RI1O DE JANEIRO, 2023)

O tribunal concluiu que a contratacdo ndo foi comprovada, mesmo com 0 uso de
assinatura digital. Uma “selfie” ndo foi considerada como prova suficiente de um acordo por
meio de biometria facial. De acordo com a LGPD, o consentimento do titular dos dados é
considerado elemento essencial para o tratamento. A decisdo aponta uma falha na prestacao do
servico pelo banco réu apelante. A LGPD estabelece que todas as organizacdes que processam
informacGes sobre pessoas, brasileiras ou ndo, que estdo no territério nacional, devem observar
a lei.

O tribunal concluiu que a contratacéo era invalida/irregular e o banco réu apelante ndo

conseguiu provar a contratacdo do servigo que originou o débito. A LGPD exige que o
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tratamento dos dados seja feito levando em conta alguns requisitos, como finalidade e

necessidade.

O tribunal considerou que os descontos ndo autorizados realizados no beneficio
previdenciario da parte autora devem ser considerados abusivos e ilegais, resultando em dano
moral. A LGPD oferece varias garantias ao cidaddo, incluindo a possibilidade de solicitar a
exclusdo dos seus dados pessoais e revogar 0 consentimento.

Em suma, esta decisdo judicial reflete varios principios fundamentais da LGPD,
incluindo a necessidade de consentimento informado para o tratamento de dados pessoais e a

responsabilidade das organizacdes em garantir a protecéo desses dados.

Logo, os sistemas de reconhecimento facial apresentam um potencial evidente de
violacdo dos direitos constitucionais, como o direito a privacidade e a autodeterminacéao
informativa. E inegavel que a coleta e o processamento de dados biométricos sensiveis por meio
desses sistemas podem representar uma ameaca a privacidade individual, bem como ao controle

que cada pessoa tem sobre suas informacdes pessoais (SAO PAULO, 2020).

Entretanto, existe divergéncia jurisprudencial sobre o assunto, como evidenciado pela
recusa de acesso aos ativos virtuais, conforme decis@o proferida pelo Tribunal de Justica de
Santa Catarina:

APELACAO CIVEL. EMPRESTIMO CONSIGNADO. SENTENCA DE
IMPROCEDENCIA. RECURSO DA AUTORA. CONTRATO DE EMPRESTIMO
CONSIGNADO REALIZADO POR MEIO DIGITAL, COM RECONHECIMENTO
DE BIOMETRIA FACIAL. REMESSA DE DOCUMENTO DE IDENTIFICACAO
IDENTICO AO QUE APARELHA A PETICAO INICIAL. DOSSIE DA
CONTRATACAO NAO IMPUGNADO PELA APELANTE. COMPROVACAO DA
LIBERACAO DE CREDITO NA CONTA DA AUTORA. SUPOSTA FRAUDE
NAO COMPROVADA. VALIDADE DO CONTRATO.

PRINCIPIO DA LIBERDADE DAS FORMAS, EXEGESE DO ART. 107 DO
CODIGO CIVIL. DIREITO DE ARREPENDIMENTO. ART. 49 DO CODIGO DE
DEFESA DO CONSUMIDOR. AUTORA QUE ENTROU EM CONTRATO COM
O BANCO NO DIA SEGUINTE A CONTRATACAO, MAS NAO LHE FOI
PERMITIDO O CANCELAMENTO DO NEGOCIO. FALHA NA PRESTACAO
DOS SERVICOS. NECESSARIO CANCELAMENTO DO EMPRESTIMO E
LIBERACAO DE MARGEM CONSIGNAVEL. REQUERENTE QUE DEVERA
DEVOLVER O VALOR DEPOSITADO EM SUA CONTA. DANOS MORAIS.

NAO ACOLHIMENTO. MERO DESCUMPRIMENTO CONTRATUAL.
DESCONTOS QUE SEQUER INICIARAM. AUSENCIA DE VIOLACAO A
HONRA OU A DIGNIDADE DA AUTORA. SENTENCA REFORMADA EM
PARTE.SUCUMBENCIA RECIPROCA. HONORARIOS RECURSAIS
INCABIVEIS. RECURSO CONHECIDO E PARCIALMENTE PROVIDO.
(SANTA CATARINA, 2022)

Esta jurisprudéncia trata de uma apelagédo civel relacionada a um contrato de

empréstimo consignado realizado por meio digital, com reconhecimento de biometria facial.
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A LGPD dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa

natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger 0s
direitos fundamentais de liberdade e de privacidade. Neste caso, a biometria facial € considerada
um dado pessoal.

A LGPD estabelece que todas as organizagdes que processam informacdes sobre
pessoas, brasileiras ou ndo, que estdo no territério nacional, devem observar a lei. No entanto,
neste caso, a suposta fraude ndo foi comprovada. Ainda exige que o tratamento dos dados seja
feito levando em conta alguns requisitos, como finalidade e necessidade. Neste caso, o tribunal
concluiu que o contrato era valido.

Quanto a falha na prestacdo dos servigos a LGPD estabelece que ndo importa se a sede
de uma organizacdo ou o centro de dados dela estdo localizados no Brasil ou no exterior: se ha
0 processamento de informagdes sobre pessoas, brasileiras ou ndo, que estdo no territorio
nacional, a LGPD deve ser observada. Neste caso, houve uma falha na prestacdo dos servicos.

Em resumo, esta decisao judicial reflete varios principios fundamentais da LGPD,
incluindo a necessidade de consentimento informado para o tratamento de dados pessoais e a
responsabilidade das organizacdes em garantir a protecéo desses dados.

Ainda, modo a ilustrar a inexisténcia de posicionamento jurisprudencial unissono,
colaciona-se outro julgado.

Conforme destacado por Rover (2020) em relacdo aos autos em questdo, o foco principal
das instituicGes reside na compreensdo dos procedimentos de coleta e tratamento de dados.
Devido a plena justificativa dos requisitos para a producdo de provas, houve a concessao parcial
desses pedidos pela competente magistrada, Dra. Renata Barros Souto Maior Baido.

Cabe mostrar o posicionamento jurisprudencial unissono, colaciona-se outro julgado:

APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO ANULATORIA DE
DEBITO C/C DANOS MORAIS E RESTITUICAO DE VALORES. FRAUDE NA
CONTRATACAO DE EMPRESTIMO BANCARIO CONSIGNADO EM FOLHA
DE PAGAMENTO. REPETICAO INDEBITO.DANOS MORAIS
CONFIGURADOS. DEVER DE INDENIZAR RECONHECIDO. QUANTUM
MANTIDO. - A INSTITUICAO FINANCEIRA E RESPONSAVEL PELO BOM
FUNCIONAMENTO DOS SERVICOS COLOCADOS A DISPOSICAO DO
CONSUMIDOR, BEM COMO POR RESGUARDAR A SEGURANCA E EVITAR
QUE 0OS MESMOS SEJAM VITIMAS DE FRAUDES. AQUI, INCIDE
PLENAMENTE O ENUNCIADO N° 479/STJ. TENDO SIDO COMPROVADA
FRAUDE NO CASO DOS AUTOS, ACERTADA A DECLARACAO DE
NULIDADE DO CONTRATO. - ATUALMENTE SE VIVE EM UM MUNDO
DIGITAL. O QUE ANTES ERA REALIZADO PRESENCIALMENTE, COM
APRESENTACAO DE DOCUMENTOS FiSICOS E ASSINATURA GRIFADA NO
PAPEL A CANETA, HOJE JA PODE SER FEITO POR MEIO DE LIGACAO
TELEFONICA, SMS, MENSAGENS VIA WHATSAPP, PREENCHIMENTOS DE
DADOS EM APLICATIVOS, ENVIO DE DOCUMENTO EM PDF,
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ASSINATURA DIGITAL E RECONHECIMENTO FACIAL. - A GAMA DE

TECNOLOGIA QUE SE TEM A DISPOR, SEM DUVIDAS NOS TROUXE
DIVERSAS FACILIDADES E, A CONTRARIO SENSU, UMA ENORME
VULNERABILIDADE QUANTO A SEGURANCA FINANCEIRA. AS
FRAUDES SE TORNARAM MAIS RECORRENTESE OS GOLPES
IGUALMENTE, ESPECIALMENTE CONTRA IDOSOS E PESSOAS
INDEFESAS. MUITO DISSO SE DA PELA FORMA POUCO SEGURA COMO
ESTAO SE DANDO AS TRANSACOES BANCARIAS, ONDE AS
INSTITUICOES FINANCEIRAS ACABAM SE VALENDO DE SIGNIFICATIVA
REDUCAO DOS CUSTOS FINANCEIROS COM A UTILIZACAO, MUITAS
VEZES, SEM A DEVIDA SEGURANCA, DE CONTRATACOES INFORMAIS,
POR MEIOS DIGITAIS, PODENDO, A DEPENDER DAS CIRCUNSTANCIAS,
CONFIGURAR FORTUITO INTERNO. - CONTRATACAO FRAUDULENTA.
CULPA EXCLUSIVA DE TERCEIRO QUE NAO EXIME A
RESPONSABILIDADE DA RE. A APLICACAO DA TEORIA DO RISCO DO
EMPREENDIMENTO. EVIDENCIADO O EXERCICIO DE ATIVIDADE
LUCRATIVA NO MERCADO DE CONSUMO, ASSUME A DEMANDADA O
RISCO DA OCORRENCIA DE FRAUDES, DEVENDO ARCAR COM 0S
PREJUIZOS CAUSADOS. - EVIDENCIADA A ILICITUDE DOS DESCONTOS
REALIZADOS NA FOLHA DE PAGAMENTO DO AUTOR, MOSTRA-SE
CABIVEL A DEVOLUCAO DO VALOR COBRADO INDEVIDAMENTE, NA
FORMA SIMPLES, COMO RECONHECIDO EM SENTENCA. - EMBORA A
MERA COBRANCA INDEVIDA NAO GERE, A PRIORI, INDENIZACAO DE
CUNHO MORAL, 0OS TRANSTORNOS APONTADOS NOS AUTOS
EXTRAPOLAM O MERO DISSABOR, ESPECIALMENTE CONSIDERANDO
QUE O AUTOR TEVE PARCELAS DEBITADAS INDEVIDAMENTE NA
FOLHA DE PAGAMENTO, VERBA DE NATUREZA ALIMENTAR.
POSSIBILIDADE, NO CASO, DE ARBITRAMENTO DA INDENIZACAO. -
QUANTUM INDENIZATORIO. A INDENIZACAO POR DANOS MORAIS
DEVE SER QUANTIFICADA COM PONDERACAO, DEVENDO ATENDER
AOS FINS A QUE SE PRESTA — COMPENSACAO DO ABALO E
ATENUACAO DO SOFRIMENTO — SEM REPRESENTAR, CONTUDO,
ENRIQUECIMENTO SEM CAUSA DA PARTE OFENDIDA. CASOEM QUE O
VALOR FIXADO NA ORIGEM (R$ 5.000,00) NAO MERECE MINORACAO,
PORQUANTO AQUEM DO PARAMETRO DA CAMARA NO
ENFRENTAMENTO DE SITUACOES SEMELHANTES. APELACAO
DESPROVIDA.

(R10 GRANDE DO SUL, 2022)

Esta jurisprudéncia trata de uma apelacéo civel relacionada a responsabilidade civil,
especificamente sobre uma fraude na contratacdo de empréstimo bancério consignado. A
analise da decisdo a luz da Lei Geral de Protecéo de Dados (LGPD) pode ser feita da seguinte
maneira. A LGPD dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade. Neste caso, a contratacao
digital é considerada um tratamento de dados pessoais.

Ainda a legislacdo estabelece que todas as organizacdes que processam informacgdes
sobre pessoas, brasileiras ou ndo, que estdo no territério nacional, devem observar a lei. No
entanto, neste caso, a fraude na contratacdo foi comprovada. E exige que o tratamento dos dados

seja feito levando em conta alguns requisitos, como finalidade e necessidade. Neste
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caso, o tribunal concluiu que a instituicdo financeira € responsavel pelo bom funcionamento

dos servicos colocados a disposi¢do do consumidor (BRASIL, 2023).

A LGPD oferece vérias garantias ao cidaddo, incluindo a possibilidade de solicitar a
exclusdo dos seus dados pessoais e revogar o consentimento. No entanto, neste caso, o tribunal
destacou a vulnerabilidade quanto a seguranca financeira no mundo digital. Ainda estabelece
que ndo importa se a sede de uma organizacdo ou o centro de dados dela estdo localizados no
Brasil ou no exterior: se ha o processamento de informacgdes sobre pessoas, brasileiras ou ndo,
que estdo no territorio nacional, a LGPD deve ser observada. Neste caso, houve uma contratacao
fraudulenta e a ré foi considerada responsavel (CAPANEMA, 2020).

Em resumo, esta decisdo judicial reflete varios principios fundamentais da LGPD,
incluindo a necessidade de consentimento informado para o tratamento de dados pessoais e a
responsabilidade das organizacdes em garantir a protecdo desses dados.

No que diz respeito ao uso do reconhecimento facial na perspectiva jurisprudencial
brasileira, ainda ndo ha uma jurisprudéncia consolidada devido a relativa novidade e
complexidade do assunto. A utilizagdo do reconhecimento facial em diferentes contextos, como
em sistemas de seguranca, marketing, autenticacdo digital e analise de emocdes, levanta
questdes sobre privacidade, protecdo de dados pessoais e possiveis violacdes de direitos
fundamentais.

Portanto, pode-se concluir que a jurisprudéncia nacional ainda apresenta lacunas
significativas em relacéo as questdes relacionadas ao reconhecimento facial, especialmente no
que diz respeito a violacdo ou ndo dos direitos a imagem e privacidade das pessoas, bem como
a conformidade de sua utilizagdo com os principios da finalidade previstos na Lei Geral de
Protecdo de Dados (LGPD).



71

CONCLUSAO

Considerando a aplicacdo do reconhecimento facial e a coleta de dados para fins de
consumo a luz da Lei Geral de Protecdo de Dados (LGPD), infere-se que a utilizacdo dessas
tecnologias traz consigo implicacBes significativas no que diz respeito a privacidade e a
protecdo dos dados pessoais. Embora o reconhecimento facial possa oferecer vantagens
substanciais no &mbito da seguranca e personalizacdo dos servicos, é fundamental estabelecer
limites claros e mecanismos de controle efetivos para salvaguardar os direitos e a privacidade
dos individuos.

Na elaboracdo da pesquisa apresentada, abordou-se a evolugdo dos principios
consumeristas e a importancia da LGPD como um marco regulatério de protecdo. O estudo,
nesse contexto, concentrou-se nos aspectos do reconhecimento facial, suas implicagdes na
coleta de dados para fins de consumo e os debates em torno da protecdo da privacidade,
explorando as diversas posicdes no ambito legal e doutrindrio. No contexto especifico do
reconhecimento facial, é crucial que as empresas e organizacdes estejam em conformidade com
0s requisitos estabelecidos pela LGPD. Isso envolve a adocdo de medidas técnicas e
organizacionais adequadas para proteger os dados pessoais, garantir a seguranca dos sistemas
de reconhecimento facial e prevenir 0 uso indevido das informacdes coletadas.

Tais analises serviram para auxiliar na resposta da indagacéo inicial desta pesquisa, qual
seja, se 0 uso do reconhecimento facial a fins de consumo respeita ou ndo a Lei Geral de
Protecdo de Dados.

Ao longo da pesquisa realizada, verificou-se que o reconhecimento facial a fins de
consumo muitas vezes nao respeita a Lei Geral de Protecdo de Dados, uma vez que o direito do
consumidor acaba sendo violado mediante a coleta de dados para adquirir um determinado
produto, por muitas vezes ndo possuir a informacgédo correta o consumidor por ser vulneravel
acaba tendo seus dados coletados no momento da disponibilizacdo de informacdes e sofre com
0 vazamento de seus dados.

Apesar das medidas e garantias previstas na LGPD para proteger os direitos dos
consumidores, ainda existem possiveis riscos de exposicdo de dados pessoais. O uso do
reconhecimento facial nas relagdes de consumo envolve o tratamento de informac6es sensiveis

e pode apresentar desafios em relacdo a privacidade e a protecdo de dados. Seus principios sao
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adotados como referenciais morais, politicos e juridicos que inspiram e direcionam a elaboracgao
de textos normativos, buscando remediar situacGes injustas e estabelecer compromissos éticos
com todas as partes envolvidas.

Esses principios sdo fundamentais para a garantia da equidade nas rela¢fes de consumo,
visando promover a protecéo e o respeito aos direitos dos consumidores de forma abrangente e
coerente com 0s preceitos éticos da sociedade contemporanea.

No entanto, com base nos resultados alcancados até o estagio atual da pesquisa, torna-
se evidente que o uso do reconhecimento facial, desde que realizado dentro dos parametros
legais e sem qualquer tipo de vicio, tende a aumentar a aceitacdo por parte dos clientes.

Tal fendbmeno pode ser atribuido ao fato de que essa pratica tem o potencial de
proporcionar maior seguranca nos ambientes de compra, uma vez que a utilizacdo do
reconhecimento facial pode efetivamente evitar uma série de burocracias presentes nas
transacbes comerciais. Além disso, a adocdo dessa tecnologia pode favorecer uma maior
adaptabilidade no tratamento entre consumidores e vendedores, contribuindo para uma
experiéncia mais fluida e personalizada.

Por sua vez, 0s consumidores devem estar cientes de seus direitos e serem proativos na
defesa de sua privacidade, exercendo seus direitos de acesso, corre¢do, exclusdo e portabilidade
de seus dados pessoais. A conscientizacdo e a educacdo sobre 0s riscos e o0s direitos relacionados
ao reconhecimento facial s@o cruciais para proteger 0s consumidores nesse contexto.

E importante destacar que a implementacdo do reconhecimento facial nas relagdes de
consumo deve ser acompanhada de uma analise cuidadosa dos aspectos legais, éticos e de
privacidade. As empresas devem buscar orientacdo juridica especializada e estar atualizadas
sobre as regulamentacdes e diretrizes relevantes para garantir que estejam em conformidade

coma LGPD e respeitem os direitos dos consumidores.
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