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RESUMO

O presente trabalho de conclusdo de curso, tem como tema a utilizacdo dos cookies de
navegacdo ao aceita-los ao navegar na Internet, face da Lei Geral De Protecdo de Dados e a
aplicabilidade do Cédigo de Defesa do Consumidor. Isto porque seré apresentado a LGPD, Lei
de n° 13.709 e Marco Civil da Internet, Lei de n® 12.965 e sua aplicabilidade. Com a finalidade
de averiguar se a forma em que os dados séo coletados por meio dos cookies de navegacéo, e
como a publicidade é utilizada para determinar o comportamento do usuario. Dessa forma,
analisar se o aceite dos cookies de navegacéo esta em consonancia com a legislagdo vigente no

Brasil.
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TITULO EM INGLES

ABSTRACT
This course conclusion work focuses on the use of navigation cookies when accepting them
when browsing the Internet, considering the General Data Protection Law and the applicability
of the Consumer Protection Code. This is because the LGPD, Law No. 13,709 and Marco Civil
da Internet, Law No. 12,965 and their applicability will be presented. To investigating the way
in which data is collected through navigation cookies, and how advertising is used to determine
user behavior. In this way, we will analyze whether the acceptance of navigation cookies is in

line with current legislation in Brazil.
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1. INTRODUCAO

“Os dados sdo o novo petroleo”, disse Shivon Zilis, socio da firma de capital de risco
Bloomberg Beta, sobre o crescente valor dos dados.® Com essa frase o presente trabalho de
conclusdo de curso, tem como objetivo principal compreender a problematica por trds da
exposicdo de dados face aos cookies de navegacdo. O que a Lei Geral de Protecdo de Dados
estabelece no &mbito digital, por meio de sites, links, jogos e similares no ambito online.

Considerando a predominancia da era digital atualmente é que se faz necessario proteger
0s dados dos usuérios, bem como das empresas que estdo a nos fornecer informacdes e
acessibilidades flexiveis de modo que o manuseio dos sites seja para facilitar o cotidiano dos
utentes.

Com efeito, considera-se prudente que as empresas protejam os dados daqueles que
acessam livremente os sites de navegacao, desta forma, espera-se também que haja a protecéo
de invasdes e a consequente exposicdo indevida. O ponto de partida €é: existe um limite para
que os dados dos usuarios sejam coletados em prol da regulamentacdo dos sites em geral? Qual
é o limite do aceite dos cookies de navegagdo?

No decorrer deste trabalho, além da problematica envolvida, pretendemos apresentar
quais sdo 0s pontos a serem observados para aquele que fornece a informacéo, geralmente os
consumidores da relacdo de consumo, bem como para aquele que coleta os dados nas
plataformas via online.

Diante do atual cenario em que a populacdo se encontra com utilizacdo de diversos
mecanismos digitais, e, tendo em vista a regulamentacdo do Marco Civil da Internet, é que se
faz necessario face aos usuarios o presente trabalho de conclusdo de curso com a finalidade

trazer a adequacdo das normas vigentes a populacao.

2. LEl GERAL DE PROTECAO DE DADOS

Neste primeiro tdpico serd apresentado uma breve andlise acerca da Lei Geral de
Protecdo de Dados Pessoais (LGPD) de n° 13.709/2018. Haja vista que o tema € de extrema

importancia e relevancia para as empresas publicas, privadas, Unido, Estados, Distrito Federal

3 ZILIS apud LIMA, Cintia Rosa Pereira de. Comentarios a Lei Geral de Protecdo de Dados. Grupo Almedina
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e Municipio, bem como para os utentes e consumidores. Isto porque serd analisado nos topicos
quais sdo as garantias e os preceitos fundamentais da referida lei.*

Dito isto, ordinalmente cumpre conceituar a LGPD.

O primeiro ponto € que a Lei de n° 13.709/2018, tem como escopo proteger os dados
das pessoas fisicas, sendo assim, ela tem na sua regulamentacdo a protecdo dos dados pessoais
que as empresas armazenam dos usuarios (pessoas naturais). Podendo inclusive proteger 0s
funcionarios, clientes e até mesmo acionistas de determinada empresa.®

Logo, tem-se a concluséo de que a LGPD veio para resguardar as pessoas fisicas, a fim
de manter seus dados pessoais protegidos.

Desta feita, a doutrina entende que a Lei Geral de Protecdo de Dados tem como objetivo
proteger dados pessoais de pessoas naturais, ou seja, pessoas fisicas. Além disso, o art. 1° da
Lei 13.709/2018, estabelece que o objetivo principal é proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.®

Com isso, € possivel concluir que a protecdo de dados tem como finalidade garantir a
protecdo do individuo, zelando pela garantia fundamental com previsédo legal na Constituicéo

Federal, no art. 5°, X, qual seja, direito a privacidade, intimidade e o direito da imagem.

Ao estabelecer um regime de obrigacdes para 0s responsaveis pelo tratamento de
dados, bem como de direitos para os titulares destes, ndo se esta meramente regulando
um objeto externo a pessoa, porém uma representacdo da propria pessoa. Os dados
pessoais, por defini¢do, representam algum atributo de uma pessoa identificada ou
identificavel e, portanto, mantém uma ligacdo concreta e viva com a pessoa titular
destes dados. Os dados pessoais sdo a pessoa e, portanto, como tal devem ser tratados,
justificando o recurso ao instrumental juridico destinado a tutela da pessoa e afastando
a utilizacdo de um regime de livre apropriagdo e disposic¢do contratual destes dados
que ndo leve em conta seu carater personalissimo. Também destas suas caracteristicas
especificas deriva a consideracdo que, hoje, diversos ordenamentos juridicos
realizam, de que a prote¢do de dados pessoais é um direito fundamental — uma
verdadeira chave para efetivar a liberdade da pessoa nos meandros da Sociedade da
Informagéo.’

Sendo assim, fica evidente que a presente Lei regulamenta direitos personalissimos, ou
seja, sO pode ser exercido pela propria pessoa, ndo sendo intransferivel. Logo, a protecdo de
dados pessoais deve ser tratada individualmente ao utente daquele dado, devendo ser um direito

fundamental a liberdade do individuo.

4 BRASIL, Lein° 13.709, de 14 de agosto de 2018. Dispde sobre a protecdo de dados pessoais e altera a Lei
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2.1 A Evolucéo Do Direito Brasileiro Com A Chegada Da LGPD

A introducdo da internet na vida das pessoas, surgiu como uma grande alavanca para o
desenvolvimento pessoal e empresarial, inclusive no Brasil. Com efeito, pesquisas que antes
demandavam tempo, comunicacdo que eram por cartas e faz, passaram a certa agilidade. De
igual modo, empresas que antes eram reféns do papel comecaram a fazer uso de sistemas
operacionais para atuar com maior agilidade o seu funcionamento.®

Porém, como qualquer evolugdo é novidade, desvios e inconformidades podem surgir.
Com a internet ndo foi diferente, para tanto, foi necessario fazer uma regulamentacao, qual seja,
a implementacdo do Marco Civil Regulatério da Internet (Lei n® 12.965, de 23 de abril de 2014)
para adequar o uso. Com efeito, pensar na protecdo de dados e informacdes pessoais tornou-se
necessario. Desta feita, houve a implantacdo da Lei Geral de Protecdo de Dados, em 2018,
inspirada na Lei na legislagdo da Unido Europeia, a GDPR (“General Data Protection
Regulation”).’

Em sintese a GDPR, busca proteger o titular do dado pessoal, que sdo informagdes
coletadas, inseridas e fornecidas para determinada finalidade. Os dados movem a economia
digital, assim, proteger os dados significa garantir o Estado Democratico de Direito e a
liberdade publica, aos cidaddos brasileiros e a sociedade.®

Todavia, as normas que passaram a tratar mais especificamente das violagcdes da
privacidade vieram somente anos depois, com o advento da Lei no 12.737/2012 (Lei
“Carolina Dieckmann”), tratando dos aspectos penais advindos dos crimes
cibernéticos e, posteriormente, com a entrada em vigor da Lei no 12.965/2014, que
estabeleceu o Marco Civil da Internet, que que criou principios, garantias, direitos e
deveres regulando o uso da Internet no Brasil.!

Disto isso, é evidente que o Brasil passou a tomar decisfes mais severas ap6s o advento
da Lei 12.737/2012 (BRASIL, 2012), e posteriormente com a entrada em vigor da Lei
12.965/2014 (BRASIL, 2014). Sendo o ultimo e atual evento a lei 13.709/2018 (BRASIL,
2018), o qual estabelece acerca da protecdo de dados dos usuarios, com a finalidade resguardar,
a liberdade, a privacidade da pessoa natural de cada individuo.

8 TINOCO, Jorge Enrique de Azevedo. Evolugéo Histérica da Protecdo de Dados e o Direito a Privacidade.
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2.2 Os desafios para a implementacédo da LGPD e a adequacao do Marco Civil da Internet

Considerando o ponto de partida, qual seja, o conceito da LGPD, como forma de
adentrar ao tema, urge portando as consideragdes acerca da implementacdo da Lei 13.709/2018.

Fato é que a regulamentacdo da presente lei, tem respaldo na Constituicdo Federal em
seu art. 5°, que regulamenta os direitos fundamentais, bem como no Cédigo Civil ao tratar sobre
a inviolabilidade da vida privada em seu art. 21. Diante disso, “a finalidade dessa protecao aos
dados pessoais € o proprio desenvolvimento da sociedade”.?

Com a implementacéo da Lei 13.709/2018, tornou-se necessaria a adequacdo do Marco
Civil da Internet, haja vista que os principios norteadores das referidas leis buscam a protecéo
dos direitos fundamentais de liberdade e de livre desenvolvimento da personalidade da pessoa
natural. Na medida em que busca o desenvolvimento econémico e tecnoldgico ao fundamento
da livre iniciativa, livre concorréncia e defesa do consumidor. A aplicabilidade coaduna ao
tratamento de dados realizados por pessoas naturais ou juridicas devendo ser observado o que
trés os artigos 3° e 4° da LGPD. 13

Com efeito, considerando que os dados € uma forma vital para manter o
desenvolvimento socioecondmico, é que ndo se pode conceber a protecdo de modo em que
figure do lado oposto do desenvolvimento, na medida em que a LGPD estabelece as formas e
normas de uso em se tratando da utilizacdo dos dados para tratar informac6es e desenvolver
produtos na economia.*

Noutro giro, a LGPD deve levar em conta os preceitos fundamentais e constitucionais
sem violar o direito personalissimo devendo ser observado os principios da boa-fé quanto a
circulacdo de dados na sociedade para 0 uso socioeconémico.

Segundo Eduardo Tomasevicius Filho (2021), o qual valeu-se de pesquisa feita por meio
dedutivo mostraram que estima-se um alto custo para a adequacdo da LGPD em empresas,
sendo que estes gastos atribuidos a um profissional da ciéncia, aquisi¢do de software e um bom
site de e-commerce para funcionar. Desta forma, a pesquisa revelou um valor muito elevado
para manusear os dados pessoais de acordo com a LGPD, sendo este um dos desafios para a
implementacéo da lei.

12 FILHO, Eduardo T. A Lei Geral de Protecdo de Dados Brasileira. Grupo Almedina (Portugal), 2021, p. 175
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Outro ponto a ser destacado pelos profissionais que participaram da pesquisa é sobre o
fornecimento esponténeo de dados da cultura da empresa, ao ponto de ter que lidar com o
excesso de informacgdes pessoais compartilhadas e a responsabilidade dos dados sensiveis
contidos nessas informagdes.™®

Assim, conclui-se que os usuérios acabam disponibilizando dados de forma exacerbada,
podendo haver um “filtro” quanto a disponibilizagdo de informagdo, como forma de minimizar

o0 risco de vazamento de dados sensiveis.

2.3 A privacidade e a Lei Geral de Protecdo de Dados

Com a promulgacéo da Lei Geral de Protecéo de Dados com a finalidade de proteger os
direitos fundamentais de liberdade e de privacidade, conforme previsto em seu artigo 1° é que
gerou grande preocupacdo quanto ao principio da privacidade. Tendo em vista que as empresas
por meio da coleta de dados dos usuarios fazem uma pesquisa sobre o perfil daquele utente afim
de tracar quais produtos deverdo ser entregues aquele determinado usuario.®

Considerando que a Constituicdo Federal prevé a inviolabilidade & privacidade e tendo
em vista que o Codigo Civil respalda a inviolabilidade a vida privada como um direito
fundamental, sendo ambas cruciais ao individuo é que se faz necessario o resguardo do usuario
na Internet, sendo delimitado todos esses direitos que regem o ordenamento juridico.

Nesta seara, 0 autor Eduardo Tomasevicius Filho (2021), entende que ante a evolugéao
da tecnologia, os dados devem ser devolvidos para os seus titulares, devendo ser um direito de
cada individuo proteger seus dados pessoais, com base na boa fé e com respeito a privacidade

e as liberdades individuais, conforme elucida o art. 2° da LGPD.

Com a entrada em vigor da Lei Geral de Protecdo de Dados, 0s agentes de tratamento,
além de observarem as hipéteses legais autorizadoras de tratamento, deverdo observar
os principios da boa-fé, finalidade, necessidade e transparéncia no tratamento dos
dados, além de utilizar medidas técnicas e administrativas aptas a proteger os dados
de acessos ndo autorizados, incidentes de seguranca em geral, muitos por falhas
decorrentes de engenharia social de funcionarios do controlador e decorrentes de

B FILHO, 2021, p.188
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préticas indevidas por parte destes, os quais estéo tratando dados de clientes ou mesmo
de outros colaboradores das empresas titulares de dados pessoais.’

Portanto, a Lei Geral de Protecao de Dados, foi crucial para a regulamentacdo dos dados
pessoais e sensiveis dos usuarios, na medida em que busca pelo tratamento do que é coletado

pelos consumidores e qual a finalidade daquela informacao obtida por meio da coleta de dados.

3. A LICITUDE DOS “COOKIES” DE NAVEGACAO COM A FINALIDADE DE
VERIFICAR O COMPORTAMENTO DO CONSUMIDOR

Inicialmente, cumpre dizer que a finalidade dos “cookies” € “proporcionar uma melhor
experiéncia ao utilizador e funcionalidades extra nas suas pesquisas.”8, isto porque ele serve
para armazenar informac0es feita pela coleta de dados quando o usuério utiliza determinado
website.

Com isso, por meio dessa coleta é diagnosticado o comportamento e preferéncias do
consumidor. Em sintese, os “cookies” sdo grandes aliados das empresas, para delimitar uma
experiéncia nos “websites ”, inclusive podem sugerir futuros andncios de acordo com as ultimas
pesquisas realizadas.!®

Dito isto, a Lei Geral De Protecdo De Dados, prevé em seu artigo 5° que os dados
pessoais podem ser utilizados com a finalidade de tracar um perfil comportamental do usuério,
“§ 2° Poder&o ser igualmente considerados como dados pessoais, para os fins desta Lei, aqueles
utilizados para formacdo do perfil comportamental de determinada pessoa natural, se
identificada”.?®

Neste sentido, a doutrina entende que a para evitar que o individuo fique dentro de uma
“bolha”, apds ser feita analise comportamental por meio da coleta de dados, acarretando no

recebimento de somente um tipo de publicidade, a GDPR, assim como a LGPD assegura o

T FILHO, 2021, p. 243
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utente a rever as decisdes tomadas disciplinou que o tratamento de dados garantindo um maior
acesso as demais informagces que podem afetar seus interesses.?

Dessa forma, o artigo 20 da LGPD, além de estabelecer que o titular dos dados pode
solicitar a revisdo das decisbes tomadas ao tratamento automatizado dos dados pessoais,
assegura ainda que o controlador deve fornecer sempre que solicitados as informacdes claras
acerca do procedimento utilizado para a deciséo automatizada. E, se porventura o controlador
ndo fornecer essas informacgdes, podera ser feita uma auditoria para analisar 0s aspectos

discriminatorios em tratamento automatizado de dados pessoais.?

[...JEm caso de violagdo da seguranca dos dados cumpre destacar que se o agente de
tratamento tomou todas as medidas acautelatorias para evitar o incidente isso sera
levado em conta para a modulagéo de eventual penalidade administrativa e certamente
contara também para o proferimento de deciséo judicial. (LIMA. 2020. p. 306).

Curioso € que a aplicacdo e o uso dos “cookies” ndo tém limite ou capacidade para
armazenar informac6es. Sendo assim, podem ser obtidas diversas informacdes pessoais, tais
como, comportamentos, preferéncias de acesso, o local de onde esta havendo o acesso, dentre
outros. Com isso, 0s “cookies” podem ser considerados delicados, haja vista as diversas
informagdes que sé&o obtidas, podendo inclusive aumentar os problemas decorrentes de acidente
de privacidade.?

3.1 A Utilidade dos “cookies” de navegacao

Os “cookies” de navegacdo sdo pequenos arquivos que contém informacgdes dos
usuarios, criados por meio dos “websites” no ambito da comunicacgdo, estes arquivos ficam

salvo no computador utilizado por meio dos navegadores.?

“Cookies ” sdo arquivos de texto contendo pequenas quantidades de informacdes, que
sdo baixadas para o seu dispositivo de navegacdo (como um computador ou
smartphone) quando vocé visita um site. Os cookies podem ser reconhecidos pelo site

que os baixou — ou outros sites que usam os mesmos cookies.?®

ZLLIMA, 2020, p. 339
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Neste diapasao, alguns sites colocam informacdes nos avisos de privacidades a respeito
dos “cookies ”. No entanto, espera-se que essas informacdes estejam de forma clara e especifica,
conforme prevé a regulamentagédo da LGPD. Dito isto, os sites incluem as informages sobre a
politica de cookies na pagina principal quando usuario carrega a pagina.?

Assim, para assegurar que a forma como esta sendo inserido e coletado os dados dos
usuérios estdo de forma correta, € necessario que 0s “cookies” daquela pagina possam ser
ajustados discriminando a funcionalidade, de modo simples, devendo ser incluido as
informac@es sobre 0s cookies que serdo necessarios.

Segundo o autor Fernando Marinho?’, ele coaduna com a ideia de que quando 0 usuario
utiliza determinado site, ele concorda com a politica de cookies, no entanto o utente, tem a
opcao de impedir o uso dos “cookies ” ao alterar as configuracdes de uso em seu navegador. Em
sintese, 0s “cookies” servem para o proprietario do website entender como o site esta sendo
utilizado por determinado usuério, para que de acordo com sua preferéncia melhore a

experiéncia de navegacdo, aplicando conteidos mais relevantes e direcionados.

3.2 A publicidade utilizada por meio da coleta de dados e “cookies” de navegacao

As midias digitais abarcam as mesmas premissas para o desenvolvimento dos negocios
que abrangem a publicidade. Dessa forma, esse modelo de negdcio sempre teve 0 uso da base
de dados como forma de direcionar a publicidade de modo mais eficiente, que implicam em
contetido mais personalizados e de forma assertiva ao utente.?

Com a propagacao das midias digitais, ficou ainda mais evidente a pratica de anuncios
personalizados, sendo este a alma dos negdcios digitais. Assim, com a utilizacdo da internet
como meio de vinculagdo para o comércio, surgiram novos desafios como meio de interpor a
publicidade na internet comercial. Para isto, foi necessario a implementacdo de cookies,
gerenciadores de bases de dados e tags, como meio de inserir a publicidade comportamental
cujo principal objetivo € a interacdo de dados com o contetudo navegado, suas interaces, e,

com isso, tracando o perfil consumerista.?®

B IMA, 2021, p. 253
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[...] as politicas de cookies de determinados sites que sdo informadas de maneira
ampla no inicio da navegagao, informando o usuério que a conduta em continuar na
pagina importa em anuéncia a politica de cookies, desde que seja para uma finalidade
determinada (e. g. otimizar a navegacdo) e que seja viabilizada a revogacdo do
consentimento a qualquer tempo.°

Considerando o novo padrdo publicitario, quais sejam por meio das midias sociais,

utilizados por meio da coleta de dados € que passou a vigorar da seguinte forma:

a) Usuarios: sdo aqueles que fazem uso das midias sociais com diferentes propositos.
Geralmente séo pessoas cadastradas para que se utilizem de um servico (usuarios do
LinkedIn, Facebook, Instagram, Netflix, Spotify etc.). A condicdo de usuario, em
alguns casos, ndo exige um cadastro, embora isso seja 0 mais comum. Também,
normalmente, pretende-se que os usuérios se identifiguem com informagdes da vida
real, algumas vezes com imposicao de que fornecam até mesmo um comprovante de
identidade, embora isso ndo seja 0 mais comum. E, nos casos de ndo se exigir o
cadastro, muitas vezes as funcionalidades completas ndo séo disponiveis.

b)Provedores de midias sociais: sdo as empresas que oferecem servigos on-line que
permitem diversos tipos de interacGes, como publicacbes de textos, fotos, videos,
dudios, aplicacdo de filtros em fotos e videos ou ferramentas para conversdao de
arquivos, traducdo, entre outras tantas funcionalidades. Normalmente so oferecidos
a partir do uso de navegadores da web ou aplicativos dedicados. Quase sempre suas
funcionalidades estardo disponiveis apés um cadastro com dados pessoais, sendo
alguns gratuitos e outros pagos. Como eles determinam as funcionalidades dos
servigos, determinam quais dados sdo processados. E, aqui, entram as possiveis
segmentacgdes e parcerias comerciais com outras empresas.

c)Segmentadores ou targeters: sdo todos 0s que desejam direcionar mensagens
especificas para determinados grupos de usuarios de midia social, com bases em
critérios e pardmetros especificos. Sao eles quem selecionam as mensagens que serao
direcionadas para o publico-alvo (usuérios), de acordo com suas caracteristicas,
interesses ou preferéncias percebidas dos usuarios. Os segmentadores podem querer
engajar em interesses comerciais, politicos ou outros. A publicidade pode aparecer em
anuncios personalizados, como banners nas paginas web, bem como em exibicdo no
feed/linha do tempo/histéria, ao lado de conteddo gerado por usuérios. Os
segmentadores podem ter seus proprios sites e aplicativos, em que podem integrar
ferramentas ou recursos especificos de negécios de midia social, como plugins ou
logins sociais ou usando as APIs (Application Programming Interfaces ou interfaces
de programacdo de aplicativos) ou kits de desenvolvimento de software (SDKs)
oferecidos por provedores de midia social. Ndo serdo targeters as pessoas que
pretenderem ou realizarem tratamento de dados com finalidades exclusivamente
pessoais, nos termos do art. 4.° da LGPD.

d)Outros atores relevantes: os targeters podem usar mecanismos de segmentacao
oferecidos por provedores de midia social ou servicos de outros atores, como
provedores de servigos de marketing, redes de andncios, trocas de andncios, supply-
side platforms (SSP) e demand-side platform (DSP), Data Management Providers
(DMPs) e empresas de analise de dados. Esses atores fazem parte do complexo e em

evolugdo ecossistema de publicidade on-line (que as vezes é conhecido como adtech)

0L IMA. 2020 p. 251



que coleta e processa dados relacionados a individuos (incluindo usuarios de midia

social) por, por exemplo, acompanhar suas atividades em sites e aplicativos.3

Neste sentido, imperioso se faz analisar se a forma que esta sendo colocada no mercado
digital, relaciona com os ditames da Lei Geral de Prote¢do de Dados e em consonancia com o

Marco Civil da Internet a fim evitar eventuais sangdes.

3.3 A imposicao dos “cookies” para navegar nos sites

Inicialmente, cumpre dizer que a Lei 13.709/2018 pode ser considerada como um
microssistema visto que tem como predominancia estabelecer direitos e principios para a
protecdo de dados pessoais.

Para o autor Fernando Marinho®, os “cookies s&o arquivos de texto contendo pequenas
quantidades de informag0es, que séo baixadas para o seu dispositivo de navegagdo”, quando o
utente entra em um determinado site. Além disso, os cookies podem ser revelados e utilizados
em outros sites que usam 0s mesmos cookies.

Neste diapasdo, ao navegar por algum website, a pessoa pode concordar com 0s
“cookies” daquela pagina, ou impedi-los alterando as configuragdes no proprio navegador.
Assim, ao aceita-los ajuda a empresa a saber como o site estd sendo usado, com isso pode
inclusive melhorar a experiéncia do usuério, bem como trazer contetidos mais interessantes.>*

Alguns direitos sdo primordiais a Lei Geral de Protecdo Dados, tais como 0s que estdo

elencados a seguir:

[...] os direitos estabelecidos pela LGPD estdo elencados, em sua maioria, nos arts. 17
a 22 da LGPD, e sdo eles: i) o direito de obter a confirmacdo da existéncia de
tratamento; ii) direito de acesso aos dados; iii) direito de correcdo dos dados
incompletos, inexatos ou desatualizados; iv) direito & anonimizagdo dos dados
pessoais; V) direito ao bloqueio ou eliminagdo dos dados desnecessarios, excessivos
ou decorrentes de tratamento ilicito; vi) direito a portabilidade dos dados pessoais;
vii) direito a informagdo sobre o compartilhamento de seus dados pessoais pelo
contro-lador; viii) informacdes sobre ndo fornecimento do consentimento e quais as
consequéncias da negativa; ix) direito a revogacdo do consentimento; x) direito a
revisdo das decisbes tomadas com base em tratamento automatizado de dados
pessoais, dentre outros.®

Neste sentido, para evitar futuras san¢des o Marco Civil da Internet em consonancia

com a LGPD, impde que o titular dos dados deve ter o efetivo conhecimento acerca do que se

3L LIMA, Ana Paula Moraes Canto de. LGPD Aplicada. Grupo GEN, 2021, p. 57 ¢ 58
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trata os termos e as condi¢cdes de uso ao navegar por aquele site, de forma clara sobre as
informagdes contidas nele, sem que haja um duplo entendimento.®

Entretanto, a doutrina ressalta que embora seja comum os controladores do tratamento
de dados utilizarem da técnica contratual de forma unilateral os termos e condi¢des de uso em
websites ou aplicativos, € nulo que o consentimento seja de forma genérica, sem constar de
forma clara e sem especificar a finalidade do tratamento de dados, ferindo o que dispdem o0s
arts. 4° e 8° da LGPD.*

Desta forma é indubitavel que os cookies de navegacao sao licitos desde que observados
0s principios norteadores da Lei 13.709/2018 ao inseri-los nos websites, aplicativos, dentre
outros. No entanto, deve-se atentar como eles estdo sendo impostos, conforme disposto no art.
8° da LGPD sendo demonstrado a manifestacdo de vontade do titular, o consentimento
destacado das demais clausulas, sem que haja vicio de consentimento, podendo inclusive ser
revogado a qualquer momento mediante manifestacdo expressa do titular, por procedimento

gratuito e facilitado.®

4. CODIGO DE DEFESA DO CONSUMIDOR E O ARMAZENAMENTO DE
DADOS

A LGPD prevé a resguardo dos dados coletados pelos usuérios inspirada na General
Data Protection Regulation (GDPR), e, de acordo com essa lei existe as seguintes classificacdes

de cookies, sendo elas:

Cookies estritamente necessarios: sdo 0s essenciais para navegar no site, acessar
ambientes seguros, realizar compra on-line.

Cookies de preferéncia ou de funcionalidades: estdo relacionados com o site lembrar
seu nome, sua Ultima sessdo (visita), suas preferéncias de idioma, sua localidade.
Cookies estatisticos ou de performance: referem-se a que paginas vocé visita, o que
clica, quanto tempo fica navegando.

Cookies de marketing: geram um tracking das suas atividades, sdo mais persistentes
e normalmente envolvem ofertas, andncios e informagdes de terceiros.*

% LIMA, 2020, p. 138
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Neste diapaséo, a autora Patricia Peck Pinheiro®’, entende que é uma obrigacio que as
empresas deixem em evidéncia acerca de como os cookies serdo utilizados em seu site, como
forma de garantir o livre acesso a informacao e transparéncia dos dados.

Com isso, € evidente que as empresas precisam transmitir aos consumidores clareza e
confianga em como a recolha dos dados pessoais serdo utilizados. Em contrapartida importante
se faz mencionar que os consumidores estejam antenados em como as empresas utilizam e

armazenam seus dados, classificados inclusive como sensiveis.*!

4. 1 Finalidade do consentimento para o armazenamento de dados pessoais

A autora, Cintia Rosa Pereira de Lima*?, coaduna com a ideia de que sera nulo o
consentimento manifestado de forma genérica a luz do art. 8, § 4° da LGPD, com isso conclui-
se gque para que haja o consentimento para a utilizacdo dos dados pessoais, é necessario que
esteja especificando para qual finalidade sera utilizado, conforme traz o art. 6, inc. LIl e Il da
LGPD. Ademais, o consentimento deve constar em clausulas destacadas das demais em
conformidade com o 8°, § 1° da LGPD.

Sendo assim, outros doutrinadores apontam a mesma ideia: “A LGPD reafirma ainda o
que o Marco Civil da Internet previu: a necessidade de um consentimento claro, expresso e
especifico. O consentimento deve vir destacado no contrato.”*

Com isso, fica evidente que os direitos de uso de dados estdo em consonancia com a
LGPD, tendo em vista que esta lei enfatiza a necessidade do fornecimento de forma clara,
especifica, simples e facil das informacdes contidas pela empresa no que se refere ao tratamento
de dados pessoais aos consumidores. Assim, devem ser observados eventuais principios, tais
como a finalidade, a transparéncia, a seguranca e a adequacdo do tratamento. Ainda, deve ser
determinado por quanto tempo os dados ficardo disponiveis para a empresa, caso contrario o
consentimento podera ser nulo.**

Ademais, O Marco Civil regulamenta em seus art. 7°, incisos V1 e VIII, assegura que as

informacdes devem ser claras especificado nos contratos e completas com detalhamento sobre
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0 regime de protec¢éo dos dados pessoais, bem como conter a finalidade para a coleta, ndo sejam
vedadas pela legislagdo.*®

4.2. Tratamento dos dados pessoais e a responsabilidade do provedor

A lei geral de protecdo de dados prevé em seu art. 5°, incisos, I, Il e X que dado pessoal
é a informacéo associada a pessoal natural identificavel ou identificado. Estabelece ainda que
dado pessoal esta correlacionado a origem racial, escolha religiosa, filoséfica ou politica, bem
como dados referente a vida sexual, a salde e contém dado genético relacionado a pessoa
natural .46

E, tratamento, significa operacdo feita com dados pessoais tais como 0s que Sao
decorrentes da coleta, classificacdo, utilizacdo, acesso, armazenamento, comunicagéo,
transferéncia, entre outros.*’

Neste diapasdo, convém ressaltar que a relacdo consumerista esta elencada no Codigo
de Defesa do Consumidor — CDC (Lei n. 8.078/1990), sem prejuizo de qualquer outra norma.
Dito isto, a luz do art. 45 da LGPD estabelece que quando houver violagdo do direito do titular
estabelecera as regras da legislacio cabivel.*8

De igual modo, a legislacdo consumerista estabelece responsabilidade objetiva, ou seja,
independente de culpa do fornecedor em favor do consumidor, por ser a parte mais vulneravel
da relacdo de consumo.*®

A autora Cintia Rosa Pereira de Lima (2020), entende ainda que ao analisar a LGPD €
possivel notar que o legislador tratou o titular de forma diferente aos agentes de tratamento de
dados, com isso estabeleceu medidas protetivas a fim de ter o equilibrio entre as partes, assim

como é possivel verificar no CDC.

Um diferencial substancial quanto a responsabilizacdo do agente de tratamento de
dados se encontra em um dos principios que norteiam a lei, o chamado Principio da
Accountability ou Responsabilizacio e Prestacdo de Contas, em que ndo basta o
agente ter cumprido todas as regras e determinaces legais, é preciso que ele a todo

4 BRASIL. Lei n° 12.737, de 30 de novembro de 2012. Dispde sobre a tipificacdo criminal de delitos
informaticos; altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cadigo Penal; e da outras
providéncias. Brasilia, DF: Presidéncia da Republica.

46 LIMA. 2020. p. 298

4TLIMA. 2020. p. 299

48 BRASIL, 2018

49 LIMA. 2020. p. 301



tempo registre que cumpriu a lei, utilizando-se das mais diversas formas para que
consiga comprovar o atendimento aos preceitos da lei caso algum incidente ocorra.®

Com isso, é possivel concluir que é dever do agente prestar contas mesmo quando nao
estiver em desconformidade da lei. De igual forma, o titular dos dados que estiverem em uma
relacdo consumerista, podera ser resguardado na Lei Geral de Protecdo de Dados, bem como

no Codigo de Defesa do consumidor, devendo observar que o respaldo é da pessoa natural.>*

4.3 Relagéo consumerista na era digital

Ordinalmente, cumpre destacar acerca do “e-commerce” trazendo para 0 portugués
comércio eletrénico, em suma, veio para ampliar a vida do empresério, visto que para utilizar,
basta estar conectado na Internet, podendo acessar de qualquer lugar em qualquer horario.>

Segundo a autora, Cintia Rosa Pereira de Lima®®, “A caracterizagio da relagdo de
consumo dos titulares de dados pessoais, no espaco digital, deve ser realizada pela identificacédo
dos elementos subjetivos e objetivos da relagao juridica de consumo”. Desta forma, os agentes
de tratamentos de dados devem ser equiparados a fornecedores, visto que oferecem produtos
ou servicos aos titulares dos dados pessoais. De igual modo, o0s usuarios dos websites devem

ser considerados consumidores, haja vista que sdo os destinatarios finais na cadeia de consumo.

Quanto a aplicagdo do CDC, ndo ha davidas que, presentes os elementos subjetivos
da relacdo juridica de consumo (fornecedor, de um lado, no caso de tratamento de
dados pessoais, 0s controladores e os operadores; €, de outro lado, os consumidores,
isto &, os titulares dos dados pessoais), poder ser aplicavel a legislagcdo consumerista.
Quanto aos elementos objetivos, basta a remuneragdo indireta para ensejar a
caracterizacao desses produtos e servicos como 0s previstos no § 2° do art. 3° do CDC,
consoante entendimento consolidado no STJ.54

Assim, fica evidente que o consumidor estd amparado em seus direitos e garantias
fundamentais, na medida em que estdo em conformidade com os direitos da personalidade por
ser algo intrinsecos a pessoa, desta forma séo considerados intransmissiveis e irrenunciaveis ao

titular dos dados pessoais.>®
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Notadamente verifica-se em diversos dispositivos da Lei Geral De Prote¢do De Dados
a equiparacéo ao regulamento do CDC, especialmente o disposto no art. 6° da LGDP, do qual
rege sobre os principios da boa-fé (BRASIL, 2018), de igual forma os principios norteadores
da politica nacional de consumo previsto no art. 6° CDC.%

Outrossim, hd que se falar sobre a responsabilidade e o ressarcimento de danos,
previstos nos arts. 42 ao 45 da LGPD do qual agrega ao disposto nos arts. 12 ao 18 do CDC em
que trata sobre a responsabilidade pelo fato e pelo vicio do produto ou servi¢o. Ha ainda
aplicacdo da inversdo do 6nus da prova a favor do titular dos dados pessoais, quando estas
forem hipossuficientes para a produgdo ou estas forem excessivamente onerosas, ambas em
consonancia com a LGPD (art. 42, § 2°) e CDC (art. 6°, inciso V111).>

Ante 0 exposto € evidente que o Marco Civil da Internet e a Lei Geral de Protecdo de
Dados, coadunam para que o Cddigo de Defesa do Consumidor, seja aplicado em conjunto.
Vale ressaltar que as acdes de responsabilidade do fornecedor de produtos e servigos, serdo
propostas no foro do autor, conforme art. 101, inciso | do CDC.*®

% BRASIL. Lei n° 8.078 de 11 de setembro de 1990. Disp&e sobre a protecdo do consumidor e da outras
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CONCLUSAO

O presente trabalho de conclusdo de curso pretendeu demonstrar a licitude dos cookies
de navegacéo, sendo demonstrado dois lados, quais sejam: ponto de vista da empresa e ponto
de vista do consumidor.

Assim, iniciou-se conceituando os cookies e dados de navegacdo a fim de que tornasse
melhor a compreensdo didatica apresentada. Neste sentido foi possivel entender a real
finalidade dos cookies e como eles sdo aplicados. Desta forma, ficou demonstrado que na
realidade a coleta de dados feita nos websites tem como objetivo resguardar, facilitar e
compreender 0s gostos do consumidor.

Vale ressaltar que é necessario observar se a forma como os cookies estdo sendo imposto
nos sites estdo em consonancia com a Lei Geral de Protegéo de Dados, haja vista que esta lei
foi criada para resguardar o consumidor e de certa forma colocar limite nas empresas visto que
é primordial que o consumidor tenha a sua privacidade preservada, sendo este um dos principios
da referida Lei.

Neste diapasdo, € imprescindivel que as san¢bes que estdo nos dispositivos da LGPD e
do Marco Civil da Internet sejam aplicadas sempre que houver eventual descumprimento.
Importante frisar que o Cddigo de Defesa do Consumidor esta em consondncia com a Lei
13.709/2018, conforme previsto em seu artigo 45, desta feita o usuario do site tem o amparo
legal das referidas leis.

Ademais, foi possivel compreender para que haja a coleta de dados é necessario que o
consumidor aceite os termos de uso do website. O contrato deve estar de forma clara, de fécil
entendimento, especificando para qual finalidade que os dados serdo coletados e a duragédo
deles, mencionando as referidas leis e artigos conforme o caso. Para tanto, se a empresa ndo
deixar o contrato em conformidade com a LGPD, este sera nulo, sujeito as penalidades cabiveis.

Evidente se faz destacar que os cookies de navegacdo servem para a empresar tracar o
perfil do usuério por de analises comportamental e preferéncias do consumidor para inclusive
facilitar os meios de buscas e pesquisas.

Portanto, a Lei Geral de Protecéo de dados € limpida ao destacar que € permitido o uso
dos cookies pelas empresas, desde que haja o consentimento para tal ato.
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