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FORENSE COMPUTACIONAL E A GARANTIA DAS EVIDENCIAS NO USO DA
COMPUTACAO EM NUVEM NUMA ORGANIZACAO.!

VANDERLEI ROMANOSKI

Resumo: Nos dias atuais, a Tecnologia da Informagdo estd cada vez mais presente nas
organizagdes, facilitando a capacidade de comunicagdo em rede ¢ o armazenamento das
informagdes na nuvem. Assim, a Seguranca da Informacdo torna-se um desafio porque
através dela buscam-se solucdes de como tratar as ameacas € 0s ataques aos sistemas, que vao
desde as simples invasdes e até mesmo ao roubo e sequestro de dados. Para a realizacao de
uma Pericia Forense Computacional dentro de uma organizacdo cujos dados estejam
disponiveis na nuvem, serd necessario a criacdo de procedimentos e medidas de seguranca
proativa e uma constante campanha de conscientiza¢ao de seus colaboradores quanto ao trato
da informacao e as consequéncias que poderdo vir a sofrer quanto ao nao cumprimento de
normas estabelecidas na Politica de Seguranca da Informagao da empresa.

Palavras-chave: Computagdo em Nuvem, Forense Computacional, Seguranca da Informagao.

1 INTRODUCAO

No campo da Computagdao em Nuvem observa-se que existem varios desafios para a
realizagdo da pericia forense numa organizacdo em que os dados estejam armazenados na
nuvem, principalmente no que se refere a coleta das evidéncias onde os dados originais
deverdo ser mantidos intactos.

Diversos autores tém se dedicado a modelagem ou frameworks de Forense
Computacional em Cloud Computing, um assunto que esta em plena expansao, muito embora
exista pouca informagdo sobre como garantir a qualidade e a disponibilidade das evidéncias
para uma pericia forense dentro de uma organiza¢gdo quando seus dados estdo sob a
responsabilidade de terceiros.

Segundo Didoné (2011), ndo ha indicios de como se garantir a qualidade nem a
disponibilidade de evidéncias na nuvem, uma vez que uma instdncia virtual pode ser
facilmente iniciada e/ou finalizada. Etapas importantes como a maximizagao das evidéncias e
avaliacdo dos riscos de destruicao e/ou ocultagdo sao dificultados, tornando-se o primeiro

desafio ao perito.
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As metodologias da computacao forense empregadas pelos analistas e investigadores
na andlise de dados em redes de computadores ja estdo bem documentadas e validadas. No
entanto, em uma arquitetura de Computagao em Nuvem onde os dados sdo persistidos em um
ambiente distribuido, surgem muitos desafios relacionados com o local da persisténcia dos
dados, registros de logs, sincronizagdo de arquivos e compartilhamento de diretérios.
(DAMACENA, 2014).

Conforme Sousa (2016) a computagdo forense € a fonte para encontrar a evidéncia da
cena do crime através das evidéncias digitais. Segundo a pesquisa de diversos autores, a
computagdo forense ¢ a busca da verdade nos vestigios computacionais. A equipe forense
também tem muitas ferramentas diferentes disponiveis para trabalhar em varios tipos de
crimes. A equipe forense computacional trabalha em processo basico que inclui a
identificacdo, coleta, preservagdo, analise e relatorio.

Por meio do portal do Instituto Nacional de Padrdes e Tecnologia (NIST, na sigla em
inglés) dos Estados Unidos, podemos encontrar uma classifica¢ao clara que permite pesquisar
as diferentes ferramentas forenses filtradas de acordo com a funcionalidade. O catdlogo
permite pesquisar pardmetros técnicos com base em fungdes forenses digitais especificas,
como imagens de disco ou recuperacao de arquivos excluidos. (PAUS, 2018).

Este trabalho classifica-se quanto ao seu enquadramento metodoldégico como um
estudo de natureza aplicada, que procurou entender uma demanda de Seguranga da
Informagao e propor possiveis melhorias a serem aplicadas nas organizagdes que utilizam a
Computagdo em Nuvem. Conforme Gerhardt e Silveira (2009, p.35), a pesquisa de natureza
aplicada tem como objetivo gerar conhecimentos para aplicacdo pratica, dirigidos a solugao
de problemas especificos.

Referente ao aprofundamento do estudo considera-se de origem exploratdria, pois tem
como objetivo proporcionar uma maior familiaridade com o objeto de estudo. Segundo
Cavalcanti e Moreira (2010, p. 22 apud Jung, 2003) a pesquisa exploratoria tem como
finalidade a descoberta de praticas ou diretrizes que precisam ser modificadas e a obtencgado de
alternativas ao conhecimento cientifico existente.

O campo da pesquisa foi as fontes de diferentes contribui¢cdes cientificas, com o
objetivo de analisar as informagdes € conhecimentos prévios sobre o tema apresentado.

Com a finalidade de sustentar os objetivos propostos na pesquisa de como garantir a
qualidade e a disponibilidade das evidéncias para uma pericia forense na Computacdo em

Nuvem dentro de uma organizacdo, as técnicas e os instrumentos de coleta de dados
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escolhidos foram desenvolvidos através de uma consulta a documentos e bibliografias e
também a observagao realizada no proprio campo objeto do estudo.

Os resultados da presente pesquisa serao apresentados através dos seguintes itens
visando esclarecer o problema pesquisado. No item dois, sera feito uma breve Fundamentagao
Tedrica, no item trés serd feita a apresentacao dos resultados da pesquisa, que serd dividido
nos seguintes subitens: Aspectos Juridicos, Terceirizacdo dos Servicos, Seguranca da
Informagdo, Avaliagdo do Risco, Auditoria e Garantia das evidéncias e da disponibilidade dos

dados. No item quatro, sera feita uma conclusao.
2 COMPUTACAO EM NUVEM

Fruto da evolugdo de uma tecnologia aliada a necessidade de diminui¢do de gastos
com equipamentos e softwares surgiu a Computacdo em Nuvem, que tem como principal
caracteristica a transformagdo dos modos tradicionais de como as empresas utilizam e
adquirem os recursos da Tecnologia da Informagao (TI).

A ideia principal de sua abordagem parte do principio de que toda a infraestrutura de
TI (hardware, software e gestdo de dados e informagdo), até entdo tratada como um ativo das
empresas passara a ser acessada e administrada por estas remotamente através da rede
mundial de computadores.

O uso da Computagdo em Nuvem vem se consolidando no cotidiano da populacdo,
empresas € governos, tornando-se necessario que sejam moldados padrdes de utilizagdao, bem
como o grau de confiabilidade, privacidade e demais questdes de Seguranca da Informacao.

Dentre as vantagens que a Computagdo em Nuvem nos proporciona esta o fato de que
todas as tarefas sdo realizadas em servidores remotos, o que possibilita a agilidade e a
praticidade de acessar dados, arquivos e aplicativos a partir de qualquer lugar do mundo,
permitindo o compartilhamento de recursos por um grande niimero de usuarios.

A pericia forense computacional tem por finalidade investigar um incidente
apresentado em computadores e em midias de armazenamento digital, seguindo uma
metodologia de aquisi¢do, preservagdo, recuperagdo e analise de dados, investigando suas
causas e os responsaveis pelas mesmas.

Na realizagdo da pericia forense na nuvem, o perito nao tera o acesso fisico aos
dispositivos envolvidos no incidente, a destruicao ou a ocultagdo das evidéncias poderdo ser

causadas pelos colaboradores da organizagdo ou até mesmo pelo proprio provedor do servico.



/i
7

UNISUL

Conforme Didioné (2011) as questdes técnicas, legais e organizacionais sdo alguns dos
desafios para se realizar uma pericia na nuvem.

Diversas caracteristicas da nuvem geram a impossibilidade de se criar linhas do tempo
(timelines) precisas para recriar os eventos acontecidos no passado através da auditoria de
logs.

A falta de ferramentas que auxiliem os peritos a lidar com a nuvem acaba por
inviabilizar as pericias. Além disso, as tarefas que ocorrem na etapa de levantamento de
informagdes sobre tecnologias, aplicativos, sistemas, e servidores utilizados de forma a definir
os procedimentos e ferramentas mais adequados ainda carecem de procedimentos especificos
para a computa¢do em nuvem. (DIDONE, 2011 apud REILLY, 2010, p. 60).

A investigacdo forense em nuvem necessita de metodologias, procedimentos e
ferramentas para a obtencdo de resultados concretos com valor probatorio. Alguns
procedimentos sdo necessarios para realizar uma investigacdo forense em nuvem tais como:
identificar o provedor de nuvem que precisa ser investigado; utilizar um computador
conectado a internet; acessar a conta de armazenamento em nuvem utilizando login e senhas
fornecidas pelo suspeito ou encontradas em arquivos pessoais ou outros meios; utilizar
softwares para capturar telas do processo e trafegos de rede; verificar todos os arquivos
disponiveis, datas e horarios de acessos, computadores, usuarios e IP’s associados; realizar
uma copia dos arquivos verificados; analisar os arquivos e dados salvos e produzir o laudo
pericial com base na anélise feita anteriormente. (IPOG, 2017).

Conforme Damacena (2014, p. 14), o modelo de Computagdo em Nuvem apresenta
uma arquitetura distribuida e dispersa, o que traz como consequéncia uma maior dificuldade
na coleta de evidéncias por peritos forenses.

Nos casos de investigagdes criminais em ambientes tradicionais, € pratica comum que
a pericia computacional desligue o equipamento e realize uma cépia dos discos que serd
analisada posteriormente em laboratorio. Isso € invidvel num ambiente de computagdo em
nuvem, tendo em vista a grande capacidade de armazenamento, questdes juridicas,
distribui¢do geografica e controle dos dados, que podem variar conforme o modelo de servigo
contratado. Além disso, a falta de acesso fisico para a coleta dos dados e a falta de controle
sobre o sistema tornam a aquisi¢do das informacdes uma tarefa desafiadora para a pericia em
nuvem. (SOUZA, 2018).

Em sistemas de computagdo em nuvem o perito normalmente ndo possui acesso fisico

as maquinas envolvidas no incidente, nem a cena do crime, e por isso ndo ha busca e
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apreensdo de dispositivos. Além disso, buscar e apreender dispositivos poderia causar
transtornos ao fornecedor da nuvem e a outros usuarios do servigo que ndo sejam alvos da
investigacdo. (DIDONE, 2011, p. 61).

Na Computacdo em Nuvem os servigos sao especialmente dificeis de investigar,
porque os logs e dados de varios clientes podem estar localizados conjuntamente e também
estar distribuidos com uma constante mudanga no conjunto de maquinas e data centers.
(DAMACENA, 2014, p. 14).

A computagdao forense vem se reestruturando, trazendo novas técnicas, solugdes e
métodos investigativos, dando origem a “cloud forensics” ou pericia na nuvem. Assim, a
chamada Computacdo Forense como um Servigo (Forensic as a Service - FaaS) dedica-se a
solucionar os desafios de seguranca inerentes ao ambiente de nuvem, disponibilizando
ferramentas e recursos que organizam, filtram e integram as informag¢des com outros sistemas,
procurando assegurar que os dados obtidos sejam armazenados de forma segura, tornando-os
acessiveis aos técnicos e profissionais legais, atendendo ainda as legislagdes do pais onde o
servico foi contratado para a realizag¢ao da pericia na nuvem. (SOUZA, 2018).

Muitos gestores de empresas se esquecem que a Seguranga da Informagdo ¢ um dos
pilares que sustentam a sua organizacdo, principalmente nos dias atuais em que a TI muda
constantemente com o advento de novos softwares e hardwares, fato este que era impossivel

em outras épocas da histéria da humanidade.
3 APRESENTACAO DOS RESULTADOS DA PESQUISA

Através do levantamento realizado em fontes de diferentes contribui¢des cientificas
foram coletados e analisados 35 (trinta e cinco) trabalhos que tratam sobre os temas de Pericia
Forense Computacional, desafios, garantia das evidéncias e da disponibilidade dos dados, e
também, a Seguranc¢a da Informacao na Computagdo em Nuvem, os quais serdo apresentados

através dos seguintes subitens visando esclarecer o problema da pesquisa.
3.1 ASPECTOS JURIDICOS
Em casos de mandados judiciais de busca e apreensdo, a coleta de dados depende

muito da lei do pais do servidor em nuvem. Questdes juridicas, distribuicdo geografica e

controle dos dados podem variar conforme o modelo de servico contratado. Além disso, a
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falta de acesso fisico para a coleta dos dados e a falta de controle sobre o sistema tornam a
aquisi¢ao das informagdes uma tarefa desafiadora para a pericia em nuvem.

Damacena (2014, p. 46) destaca que esbarrando na auséncia de leis especificas,
iniimeros crimes ficaram sem puni¢ao por absoluto desconhecimento de muitos magistrados
quanto a possibilidade de se rastrear o que foi feito em um computador, € como foi feito.

Com a aprovagao da Lei Geral de Prote¢ao de Dados (LGPD), Lei n° 13.709, de 14 de
agosto de 2018, que entrara em vigor a partir do ano de 2020, que trata sobre a prote¢ao de
dados pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet),
todos os negodcios realizados no Brasil deverdo ter sua politica de tratamento de dados
regularizados e em conformidade da lei, evitando-se algum tipo de prejuizo que podera surgir
caso a mesma nao seja observada.

Um provedor de servicos podera receber de terceiros a solicitagao de informagdes na
forma de intimagdes ou mandados de busca nos quais acessos aos dados de clientes sdo
solicitados. Para isso, acordos e contratos devem possuir clausulas requerendo que o provedor
notifique o cliente do recebimento de tais solicitacdes judiciais dando-lhe tempo para
resposta. (CSA, 2017, p. 47).

Além das questdes técnicas da Computacdo em Nuvem, tais como, criptografia,
formatos de dados desconhecidos e descentralizacdo do armazenamento, ¢ preciso lidar com
as questoes juridicas. A localizacdo precisa dos dados na nuvem ¢ incerta, podem estar
distribuidos em diversos centros computacionais, em diferentes paises e sob diferentes
jurisdi¢des, tornando-se necessario que os peritos atuem de forma cordial com a justica,
selando acordos nacionais e internacionais, para que se respeitem tanto as jurisdi¢des de cada
Estado, quanto as questdes de privacidade dos usuarios. (GONZALEZ, et al, 2013; JESUS e
COUTO, 2017).

Apesar dos provedores de servico em nuvem garantirem a confiabilidade e a
seguranca, os ataques realizados nestes ambientes sdo dificeis de serem investigados, trazendo
grandes desafios aos peritos forenses digitais. As dificuldades sdo apresentadas ao perito na
forma de coletar os dados, que muitas vezes se encontram distribuidos geograficamente e o
acesso as informagdes que podem estar sob a responsabilidade do provedor ou questdes
legais. (SOUZA, 2017).

Antes de se contratar um servico em nuvem torna-se necessario uma avaliacao

profunda das clausulas contratuais com relagdo ao tratamento da Seguranca da Informagao.
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A organizagdo devera avaliar suas proprias praticas, necessidades e restricdes, para
identificar as barreiras legais e aderéncias aos requisitos associados com a proposta de
transi¢do para a nuvem. Além disso, devera realizar verificagdes proativas nos provedores de
servicos, para verificar se a oferta ird permitir que a empresa cumpra com as obrigacoes de
protecao de seus ativos. (SANTOS e MACHADO, 2010; CSA, 2017).

Todos os processos de Investigacdo Forense Computacional deverdo ocorrer sobre
segredo absoluto, sendo essa capacidade de dissimulagao e sigilo um dos principais atributos
do Investigador. Também ¢ obvio que o profissional que conduz a investigagdo detenha
conhecimentos tedricos e praticos sobre como realizar esse importante trabalho. (PERES e
LEIMAN, 2017).

Conforme Mesquita (2017), o perito também deve preocupar-se em adquirir as
informagdes, garantindo que todas suas acdes ndo causardo nenhum efeito de perda,
modificacdo ou dano sobre as evidéncias nas situagdes mais adversas, respeitando a
legalidade das operagdes.

Para que a organizagdo ndo venha a ter problemas com um contrato que contenha
margens para questionamento de cldusulas quanto ao risco oferecido e a demanda de servigos
prestados pelo provedor na nuvem, os responsaveis pela area juridica da empresa deverdo
também dominar a area de Seguranca da Informagdo, principalmente aos aspectos relativos

para uma possivel Pericia Forense Computacional.
3.2 TERCEIRIZACAO DOS SERVICOS

A confiabilidade no servico prestado se da através do Acordo em Nivel de Servigo
(SLA), que ¢ uma politica que rege sua utilizacdo nos termos do contrato estabelecido entre o
usuario e a empresa prestadora do servigo na nuvem.

Ressalta-se ainda, que no SLA esteja previsto a colaboracdo entre o Provedor de
Servigco na Nuvem (CSP) e a organizacdo com finalidade de uma investigagcdo forense, para
que se tenha o conhecimento de quem tem acesso aos dados armazenados pela empresa
contratada e que os mesmos tenham tomado ciéncia do termo de manuteng¢ao do sigilo.

Conforme Didoné (2011, p. 89), quanto mais questdes a respeito de seguranga forem
satisfeitas pelo SLA na relagdo entre CSP e cliente, menores serdo as chances de expor seus

dados a riscos desnecessarios.
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Uma vez que a organizacdo ja sabe o que necessita contratar como servigo, ela deve
organizar um documento chamado de Requisi¢cdo de Servigos, conhecido pela sigla Request
for Proposal (RFP). Nesta requisi¢ao, torna-se necessario esclarecer tudo o que se espera
alcancar, com definicdo de prioridades e diversos atributos que caracterizam o servigo
esperado. Essa requisicdo ¢ entregue a provedores candidatos, como estimulo para que eles
facam uma proposta comercial de prestagio do servigo. (MULBERT, 2009, p. 146).

E muito importante o detalhamento do SLA para que o mesmo contenha clausulas
sobre questdes de privacidade e disponibilidade dos dados. Utilizar a nuvem publica significa
depender de terceiros, o que pode limitar a flexibilidade de acesso. (DAMACENA, 2014).

O Guia de Seguranga para Areas Criticas Focado em Computagdo em Nuvem, CSA
(2017), apresenta algumas praticas a serem adotadas quanto aos servicos a serem contratados:

- Departamentos de seguranga devem ser envolvidos durante o estabelecimento de um
SLA e de obrigacdes contratuais para assegurarem que os requisitos de seguranga sejam
aplicaveis contratualmente.

- As organizagdes devem, no minimo, compreender e documentar as métricas atuais e
como elas mudardo quando as operacdes forem movidas para um servigo de Computagdo em
Nuvem, que pode ser um provedor onde as métricas usadas sejam diferentes.

- Se os servigos prestados na nuvem sao essenciais para as operacdes empresariais,
uma abordagem de gestdo de risco deve incluir a identificacdo e a avaliagdo de ativos, a
identificacdo e a analise de ameacas e SLA de vulnerabilidades e, o potencial impacto das
mesmas sobre os ativos, a andlise das probabilidades de eventos/cendrios, os niveis e critérios
de aceitacao de riscos aprovaveis pela geréncia, bem como o desenvolvimento de planos de
tratamento de riscos com multiplas opgdes (controle, prevencao, transferéncia, aceitagao).

- Caso o prestador de servicos ndo demonstre processos abrangentes e eficazes de
gestdo risco, deve-se avaliar cuidadosamente o uso desse fornecedor, bem como as proprias
habilidades do usuario para compensar as potenciais lacunas de gestao de risco.

- O SLA que ¢ utilizado por cada provedor de nuvem deve garantir o suporte ao
tratamento de incidentes requerido para a execugdo eficaz do plano de resposta a incidentes da
empresa para cada etapa do processo de tratamento de incidentes (detec¢do, andlise,
contengdo, erradicacao e recuperagao).

Quanto ao aspecto da seguranga na contratacao de servigos, as empresas que prestam o
servico na nuvem deverao ter processos claros, com um bom nivel de conformidade quanto as

politicas adotadas, bem como, a importancia de incluir no contrato de prestagdo de servigo
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alguns requisitos de notificag¢do, identificacdo, preservacdo e acesso as fontes de evidéncias
necessarias durante a pericia. (SOUZA, 2017, 2018).

Muitos gestores de organizagdes ainda possuem duvidas quanto aos seus dados
estarem fora de seus limites fisicos, pois a dificuldade na adog¢ao de servicos na nuvem se
tornara um desafio porque a tomada de decisdo podera colocar em risco os ativos da empresa
quando os mesmos forem transferidos ao controle de terceiros. A interoperabilidade entre
provedor e consumidor deve ser cuidadosamente avaliada para que a migracao de dados nao
se torne um problema. (MARCON JR, et al, 2010; SANTOS e MACHADO, 2010).

Ao se contratar um servi¢co na nuvem ¢ importante que seja bem definido no SLA a
importancia de como o CSP ird apresentar as informagdes relevantes referente aos dados

armazenados para uma possivel pericia forense.
3.3 SEGURANCA DA INFORMACAO

Ao se adotar servigos na Computacdo em Nuvem as empresas encontram desafios
quanto a Seguranca da Informagdo porque uma falha que venha a ocorrem em qualquer um de
seus componentes poderd impactar nos demais, ocasionando prejuizos e muitas das vezes
vazamento de dados sigilosos.

Vasconcelos (2017 apud REESE, 2009, p. 121) destaca alguns pontos que estdo
relacionados & Seguranca da Informacao na Computagdo em Nuvem:

1) Recuperacdo de desastres: capacidade de retomar os sistemas quando o mesmo
enfrenta um cenario de desastre;

2) Seguranca dos dados: define como o usudrio controlard o acesso fisico aos
servidores;

3) Controle dos dados: O consumidor ndo tem conhecimento de onde os dados estdao
armazenados.

4) Seguranca da Rede: tem relagdo com as regras de firewall e detec¢do de entradas
ndo desejadas na rede, que servird para monitorar o trafico local para eventuais
irregularidades;

5) Seguranga do Servidor: o servidor deve estar organizado em relacdo as tarefas de
prevencao de ataques;

6) Segmentacdo dos dados: ao presumir que os servidores possuem falhas de

seguranca, deve-se estar ciente que eventualmente uma delas serd comprometida.
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7) Integridade dos dados: para manter a integridade dos dados, as transacdes entre
muitas fontes de dados devem ser realizadas de maneira segura;

8) Segregacdao dos dados: em Sistemas de Computagdo em Nuvem devera ser
garantido uma limitagao para os dados de cada usuario.

9) Acesso aos dados: primordialmente relacionada as politicas de seguranca oferecidas
pelos usudrios enquanto acessam os dados;

10) Autenticagdo e autorizagdo: quando as credenciais dos usuarios sdo guardadas nas
bases de dados dos provedores, deve-se remover contas quando funcionarios deixam a
organizagao;

11) Confidencialidade dos dados: todo o contetdo dos usuarios deve ser guardado em
um unico provedor ou varios provedores, e os fornecedores devem assegurar que os dados nao
serdo acessados por outros clientes;

12) Backup: o fornecedor deve garantir que os dados dos clientes serdo regularmente
copiados em diferentes fontes.

A medida que as organizagdes migram para a Computacio em Nuvem, a seguranca
dos dados, as preocupagdes de privacidade e a confidencialidade aumentam cada vez mais. A
gestdo da informagdo ¢ um grande desafio que afeta todas as organizacdes. A perspectiva de
existéncia de potenciais falhas de seguranga e violacdo da privacidade faz com que as
empresas se questionem sobre a adocao desses ambientes. Assim, as empresas prestadoras de
servigo na nuvem devem proporcionar aos usuarios mecanismos ou ferramentas de seguranca
virtual eficazes contra possiveis violagdes. (CSA, 2017; VASCONCELOS, 2017).

Dentre os desafios para a Seguranca da Informacdo de uma organizagdo na
Computacdo na Nuvem destacam-se as preocupagdes relacionadas a privacidade, ameagas
externas e a falta de controle sobre os recursos e dados de TI, mesmo que os provedores de
servigo na nuvem tenham garantido no acordo de nivel de servigos. Os servigos estdo sujeitos
a varios incidentes intencionais ou nao que ameacam a seguranca, incluindo ameaca a
integridade, confidencialidade e disponibilidade dos recursos. Se o meio tecnologico da
empresa estiver com uma seguranca precdria ou até desatualizada isso acarretard em varios
problemas no futuro, como prejuizo de producdo e financeiros. (VAIDOTAS, 2011; SOUZA,
2017; NDG, 2019).

A Seguranga da Informagdo na Computacdo em Nuvem apresenta alguns desafios,
pois se buscam solugdes de como tratar as ameagas e ataques ao sistema computacional,

devendo ser analisados e enderecados por todos os envolvidos no modelo. Neste sentido, a
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forense computacional tem como objetivo investigar esses crimes cibernéticos, coletando
vestigios, examinando-os e analisando-os com o intuito de buscar evidéncias do crime
cometido, e se possivel, montar o cendrio criminoso. Tais problemas, porém, nao sdo provas
de que o modelo de Computagdo em Nuvem seja inseguro. (GONZALEZ, et al, 2013;
MESQUITA, 2017).

Ao fazer a migra¢do dos dados para a nuvem, a organizagdo ndo poderd deixar de
realizar uma profunda andlise dos seus procedimentos de seguranga, bem como, quais
alteragdes e controles precisarao ser colocados em pratica para que a empresa venha a operar

de modo seguro.
3.4 AVALIACAO DO RISCO

Apesar dos beneficios que a Computagdo em Nuvem pode trazer, os consumidores
estdo preocupados com os riscos que a utilizacdo de um ambiente novo pode representar para
os ativos da organizacdo. Esse ambiente estd sendo utilizado para hospedar varios tipos de
servigos, e todos exigem garantias de seguranga dos dados sendo processados e armazenados.
Para o maximo proveito de todo o poder oferecido, as diferentes entidades, provedores e
consumidores de servicos necessitam de abordagens de seguranca abrangentes e confiaveis.
(VASCONCELOS, 2017).

Antes de transferir seus dados, sistemas e aplicativos para o ambiente da Computacao
em Nuvem, as organizagdes deverdo realizar uma profunda avaliacdo do risco dos principais
ativos suportados por este ambiente (dados, aplicagdes, processos e servigos). E importante
que esses ativos sejam analisados para determinar a importancia para o negocio da
organiza¢do. Neste processo de andlise busca-se avaliar os impactos gerados caso algum
requisito de seguranca (confidencialidade, integridade ou disponibilidade) seja comprometido.
(VAIDOTAS, 2011; VASCONCELOS, 2017).

O Guia de Seguranca para Areas Criticas Focado em Computagio em Nuvem, CSA
(2017) recomenda que para a avaliagdo do risco seja determinado exatamente quais dados ou
fungdo estdao sendo considerados:

1) Deverd ser feito um questionamento para cada ativo procurando levantar como
poderiamos ser prejudicados se o ativo se tornasse amplamente publico, se um empregado do

provedor acessasse o ativo, se o processo ou fun¢do fossem manipulados por um estranho, se
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o processo ou funcdo falhasse ao apresentar os resultados esperados, se as informagdes/dados
fossem inesperadamente alteradas, se o ativo estivesse indisponivel por um periodo de tempo.

2) Antes de iniciar a busca por fornecedores, precisamos saber se podemos aceitar os
riscos implicitos para os diversos modelos de implantacao e os cenarios de hospedagem.

3) Avaliar os Modelos de Servicos em Nuvem e os Provedores, deve-se focar no grau
de controle que terd em cada camada para implantar qualquer gestao de riscos necessaria.

4) Realizar analises de risco das aplicagdes de seguranga e privacidade, construir e
manter os modelos de ameacas.

A decisdo em se adotar a Computagdo em Nuvem, independente da sua aplicagdo, ¢é
baseada em riscos, ndo em tecnologia, uma vez que assume varios niveis de seguranca. As
organizagdes devem avaliar o risco e as opgdes de seguranca antes de mover seus sistemas e
aplicativos para o ambiente de computagdo em nuvem. E necessario avaliar quais dados e
servigos que podem ser transferidos para o ambiente externo. (MARCON JR, et al, 2010;
DIDONE ¢ QUEIROZ, 2011).

Para mitigar os novos riscos gerados com a adocdo de um servico na nuvem, a
empresa terd que contratar ou implantar um sistema de gestdo do processo de autenticacdo e
identificagdo, o qual serd responsavel por gerir os acessos aos dados e gerar o token de
seguranca através do controle de acesso baseado em fungdes. (VARELA, 2017).

No que se refere a questdes legais e de seguranca na avalia¢do do risco, antes de se
adotar a Computagdo em Nuvem devemos observar alguns requisitos, dentre eles, como e
onde estardo armazenados os dados, quem podera ter acesso aos mesmos, existira prote¢ao
aos dados, as instalagdes de armazenamento sdo seguras € que com frequéncia sdo realizados

auditorias e rotinas de teste na plataforma.
3.5 AUDITORIA

Uma auditoria em sistemas de Computacdo em Nuvem consiste em um processo de
verificagdo de toda a estrutura computacional da empresa, feito por profissionais especificos e
capacitados para tal que avaliardo o sistema como um todo e fardo um relatério completo
sobre a eficacia e o desempenho, considerando o que a empresa busca e necessita nessa area.

Entre os principais objetivos dessa inspe¢ao estdo a andlise da eficiéncia dos
processos, garantir a seguranga dos dados e assegurar o cumprimento das leis e demais

normas que permeiam as agoes.
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Alguns provedores, por exemplo, podem restringir as avaliacdes de vulnerabilidade e
os testes de invasao, enquanto outros podem limitar a disponibilidade de logs de auditoria e de
monitoramento de atividades. Se as politicas internas exigirem esses requisitos, sera preciso
procurar opcdes de avaliagdo, excegdes contratuais especificas ou um fornecedor alternativo
melhor alinhado com as necessidades de gestao de risco. (CSA, 2017, p. 36).

E dificil falar em possibilidade de auditoria quando o assunto ¢ Computagio em
Nuvem. Assim, o desenvolvedor ou fornecedor do servigo deve adotar mecanismos
transparentes e de facil deteccdo da qualidade dos recursos contratados pelo usudrio. Um dos
aspectos mais relevantes inerente a avaliagdo dos servicos na nuvem ¢ a seguranca dos
servigos de dados. (VASCONCELOS, 2017).

O Guia de Seguranga para Areas Criticas Focado em Computagdo em Nuvem, CSA
(2017, p. 49) recomenda que os clientes em nuvem devam considerar ¢ compreender o
seguinte:

- As implicacdes regulatdrias para utilizar um determinado servico em nuvem ou
provedores, dando especial atencdo a eventuais problemas fronteirigos ou de multiplas
jurisdi¢des, quando aplicavel.

- Os recursos do provedor para demonstrar em tempo habil a conformidade, incluindo
a geragao de documentos, produ¢do de comprovantes e conformidade dos processos.

- As relacdes entre os clientes, os prestadores e os auditores para garantir o necessario
acesso e o alinhamento com os requisitos de governanca.

Com as atuais implantacdes em nuvem, os clientes corporativos tém uma visibilidade
muito limitada dentro dos provedores de servigos de nuvem para uma auditoria dos dados.
Uma empresa precisa ter acesso a esses dados, ndo sO para atender a conformidade
direcionada dos negocios, mas também para atender as regulamentacdes do setor e também
lidar com litigios de fraude. (CSA, 2017, p. 126).

Para que uma pericia seja bem-sucedida, € necessario que existam registros de
auditoria, ou logs, integros e confiaveis. Assim, a maneira como os logs sdo armazenados
torna-se um fator de extrema relevancia e os mesmos necessitam conter informacoes
suficientes para identificacdo do usuério. (SANTOS e MACHADO, 2010).

Alguns prestadores de servigo ndo veem razdes para armazenar seus logs fora da
nuvem, mas os riscos deste ato devem ser levados em consideracdo. Numa invasao,
dependendo do nivel e controle que o invasor tiver sobre os dados, podera facilmente apagar

os logs e eliminar possiveis provas e encobrir seus rastros. (SANTOS e MACHADO, 2010).
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As trilhas de auditoria deixadas pelos processos podem ser utilizadas para rastrear a
execucdo de um servico desde sua fonte de dados. Essa informagdao ¢ vital para o
entendimento, a descoberta, a validacdo de dados e processos. Requisitos devem ser
fornecidos para que dados corporativos possam ser movidos para nuvens computacionais,
permitindo que o acesso aos mesmos possa ser rastreado. (MARCON JR, et al, 2010).

A auditoria nos servigos prestados na nuvem tem por finalidade determinar se os
objetivos dos controles, processos e procedimentos do sistema estdo sendo executados,
conforme determinados pela organizacdo. O programa da auditoria deverd ser planejado,
levando-se em consideragdo o estado e a importancia dos processos e areas a serem auditadas,

bem como os resultados das auditorias realizadas anteriormente.
3.6 GARANTIA DAS EVIDENCIAS E DA DISPONIBILIDADE DOS DADOS

As organizagdes devem estar constantemente revendo sua Politica de Seguranca da
Informagao, garantindo que seja possivel a realizagdo de uma pericia forense na nuvem
através de medidas proativas, como por exemplo, o armazenamento de logs, a redundancia e
criptografia dos dados e o controle de acesso.

A obrigatoriedade e o armazenamento dos logs de dados € um dos principais fatores a
serem considerados na hora de regulamentar o modelo de Computagao em Nuvem. O log ¢
principio bésico, pois nele estardo armazenados os dados para recuperagdo do sistema em
caso de falhas, a origem do erro ou problema, os usuarios que estavam utilizando, e assim,
identificar autores de crimes cibernéticos. (SANTOS e MACHADO, 2010).

Quando existir a replicacdo do servico oferecido na nuvem, as evidéncias nesse
ambiente dificilmente serdo destruidas ou mesmo perdidas, servindo de alerta para que a
organizagao esteja ciente que ao contratar um provedor de servigco na nuvem o mesmo venha a
dar garantias quando for necessaria uma pericia forense.

Os métodos utilizados para coletar as evidéncias numa investigacdo em nuvem
dependerdo da natureza do caso. A recuperacdo de dados excluidos na nuvem podera estar
limitada ao tipo de sistema de arquivo que o provedor utiliza em seu ambiente. Com sistemas
e infraestrutura em nuvem, os snapshots sdo grandes aliados dos peritos nas investigacdes ¢
podem fornecer informacdes importantes antes, durante e depois de um incidente,
possibilitando recriar o ambiente analisado para cada momento que foi realizado o snapshot,

calculando o hash de todos os arquivos gerado. (SOUZA, 2017).
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Toda a informagdo que a organizagdo venha a transferir para o provedor na nuvem
devera estar protegida, sendo recomendavel o uso de uma Rede Privada Virtual (Virtual
Private Network - VPN) e também o uso da criptografia, que torna o armazenamento € o
trafego de dados mais seguro de possiveis ataques e crimes cibernéticos na Nuvem.

A técnica de criptografar os dados possibilita a integridade e a confiabilidade do
mesmo, sendo um mecanismo de seguranga indispensavel no uso da Computacao em Nuvem,
assegurando a privacidade da informacdo e impossibilitando o acesso de terceiros.
(VAIDOTAS, 2011; VARELA, 2017).

Com a crescente evolucao do uso da Computagcdo em Nuvem torna-se necessario para
as organizagdes a ado¢do de medidas de controle de acesso aos usudrios, principalmente no
que se refere a uma necessidade de pericia forense. A cada acesso, deve ser gerado um log
informando quem € o usuario, a data e horario, de qual dispositivo esta sendo realizado o
acesso ¢ também qual dado foi inserido, modificado ou apagado. Recomenda-se a utilizacao
de acesso em duas etapas, tornado mais dificil a quebra de seguranga.

Cada organizacdo consumidora de servigos fornecidos pela nuvem precisa definir os
perfis e as politicas de controle de acesso que poderd ser descrito como um conjunto de
atributos utilizados pela nuvem para customizar o servigo e possivelmente restringir o acesso
a outros servigos. Também ¢ importante ressaltar que os fornecedores devem apresentar
garantias sistémicas de seguranca e de privacidade dos dados dos usuarios, promovendo a
separacao de dados confidenciais dos dados ndo confidenciais, seguido da criptografia de
elementos confidenciais. (VASCONCELOS, 2017).

Embora exista divergéncia entre autores em trabalhos apresentados sobre como
garantir as evidéncias e a disponibilidade dos dados para uma pericia forense computacional,
ambos concordam que deverdo existir medidas que possibilitem as melhores praticas para a
preservacao das evidéncias e também um cuidado especial para que as provas ndo venham a
ser contaminadas ou mesmo alteradas enquanto estiverem sob custddia do perito.

Nao h4 indicios de como se garantir a qualidade nem a disponibilidade de evidéncias
na nuvem, uma vez que uma instancia virtual pode ser facilmente iniciada e/ou finalizada.
Etapas importantes como a maximizacao das evidéncias e avaliagdo dos riscos de destruicao
e/ou ocultagio sio dificultados, tornando-se o primeiro desafio ao perito. (DIDONE, 2011).

Para assegurar a autenticidade e integridade dos dados obtidos em um processo de
analise forense, devem existir procedimentos bem definidos, claros e documentados,

garantindo que as provas ndo foram comprometidas ou alteradas durante o processo de coleta
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e enquanto estiveram sob custodia dos peritos envolvidos na investigacdo. (DAMACENA,
2014, p. 25).

Um trabalho de conscientizagdo dos colaboradores, que sdo o ativo mais fraco da
Seguranca da Informagdo dentro de uma organizagdo, ainda ¢ a melhor pratica para se
preservar a informacdo. Nao basta o investimento em tecnologia para o controle de acesso e
protecdo dos dados, o colaborador devera ter a consciéncia de que ndo podera negligenciar a
Politica de Seguranca adotada na empresa.

A medida que os especialistas contribuem para o desenvolvimento continuo de
melhores tecnologias de seguranca, tornando ainda mais dificil a exploragdo de
vulnerabilidades técnicas, os atacantes se voltardo cada vez mais para a exploragdo do
elemento humano. Quebrar a "firewall humana" quase sempre ¢ facil, ndo exige nenhum
investimento além do custo de uma liga¢do telefonica e envolve um risco minimo.

(MITNICK, 2003, p. 04, grifo nosso).
4 CONCLUSOES

No decorrer da realiza¢do deste trabalho, buscou-se por elementos que possam auxiliar
o gestor de Tecnologia da Informagdo de uma organizagdo de como garantir a qualidade e a
disponibilidade das evidéncias para uma pericia forense na Computagdo em Nuvem.

Através dos resultados obtidos no campo Aspectos Juridicos podemos observar que ha
um consenso entre os autores citados, quanto a necessidade de saber a localizagdo geografica
onde os dados estdo armazenados, de serem incluidas clausulas nos contratos que venham a
garantir a confidencialidade, integridade e a disponibilidade dos dados, principalmente no que
se refere a uma eventual necessidade de Pericia Forense Computacional. Assim, a
organiza¢do deverd contar com profissionais capacitados e sempre atentos as mudancas de
legislagdo, sem deixar margens para questionamentos juridicos.

Nos resultados apresentados no campo Terceirizagdo dos Servigos podemos observar
que ao se realizar um Acordo em Nivel de Servico (SLA) com um Provedor de Servi¢os na
Nuvem (CSP) o mesmo devera ser inteligivel para a organizagdo, devendo apontar quais os
requisitos dos servigos desejados, sendo necessario o envolvimento de técnicos e usuarios
envolvidos com o servigo e principalmente, da alta administragdo na tomada de decisao, a

qual estara ciente dos beneficios e também os riscos associados a terceirizagao.
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No item apresentado que trata sobre a Seguranca da Informagdo observamos que
existe uma preocupacdo maior por parte dos gestores de TI com a privacidade e a
confidencialidade dos dados armazenados na nuvem, onde, ha o aumento de potenciais falhas
de seguranca devendo ser criadas barreiras com o objetivo de restringir os riscos, através de
uma analise profunda dos procedimentos de seguranca com uma Politica de Seguranga mais
consistente e a utilizacdo da estratégia de seguranga com privilégio minimo, dificultando o
acesso do usudrio e criando barreiras de prote¢ao mais consistentes.

Sob a optica da seguranca, ¢ importante que as organizagdes que prestam servicos em
nuvem tenham um processo claro, com bom nivel de conformidade com as politicas e a
pratica real e que, sobretudo, permita um correto diagndstico dos incidentes ocorridos, com
retroalimentagao de suas praticas e até com adequada previsao para casos futuros.

Através dos resultados obtidos no campo Avaliagdo do Risco observa-se que ¢
necessario a implantagdo de um processo de gestdo de risco que tem por finalidade relacionar
todos os riscos que a organizagdo tera ao disponibilizar seus dados na nuvem, tendo como
destaque o que podera ocorrer caso algum dos requisitos de seguranca (confidencialidade,
integridade ou disponibilidade) venham a ser comprometidos. Destaca-se ainda, que na
avaliag¢do do risco a empresa saiba a real localizagdo onde os dados estdo armazenados e sob a
responsabilidade de quem, e também se o prestador de servico realiza com frequéncia testes
de seguranca e auditorias para a validacao de seus servigos.

Torna-se de suma importancia para uma organiza¢do que o plano de tratamento de
incidentes seja estruturado observando-se a cultura empresarial e que sejam destacados
membros para comporem a equipe de respostas a incidentes, atribuindo qual serad o servigo
que a mesma deverd buscar uma resposta, ou seja, através de politicas especificas para a
recuperacdo de desastres.

Os resultados obtidos no campo Auditoria alertam que antes da migragdo dos dados da
organizagdo para a nuvem devera ser realizada uma auditoria muito bem planejada, com a
finalidade de verificar se todos os controles de Seguranca da Informagao necessarios estdo
implantados e sendo executados de forma correta, minimizando assim, as falhas e impactos
negativos no negocio da empresa. Destaca-se também, a necessidade de estar previsto no
contrato de prestacao de servico a garantia de que serd possivel se ter acesso aos registros de
auditoria, ou logs, integros e confidveis e que os mesmos estejam guardados em local seguro e

de preferéncia fora da nuvem para uma futura pericia forense computacional.
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A garantia das evidéncias e da disponibilidade dos dados ¢ uma preocupagao constante
das organizagdes que utilizam a Computagdo em Nuvem, principalmente quando ocorrer um
vazamento de uma informagdo e existir a necessidade de realizagao de uma pericia forense.
Assim, os acordos de nivel de seguranca deverdo ser constantemente revistos e atualizados
conforme a tecnologia avanca.

Durante a realizac¢ao deste trabalho foi possivel verificar a importancia de uma analise
mais profunda das clausulas contratuais e os riscos que poderdo surgir com o envolvimento
entre o ativo ser humano, o elo mais fraco da seguranca, dentro de uma organizacdo e os
sistemas que estardo disponiveis na nuvem.

Espera-se que este trabalho venha a contribuir para que os gestores da Tecnologia da
Informacao e os tomadores de decisdo na organizagdo tenham um melhor entendimento sobre
como garantir as evidéncias na Computacdo em Nuvem, ou seja, devemos estar sempre em
constante revisdo da Politica de Seguranca e que a mesma seja difundida em todos os niveis
de colaboradores, inclusive com os prestadores de servigco que terdo contato com a informagao
que estara circulando nos servidores.

Como trabalho futuro pretende-se realizar um estudo para a criacdo de uma
metodologia de como assegurar que todos os dados disponiveis da nuvem possam ser
auditados e serem disponiveis para uma possivel pericia forense computacional a qualquer

momento.

COMPUTATIONAL FORENSE AND GUARANTEE OF EVIDENCE IN THE USE
OF CLOUD COMPUTING IN AN ORGANIZATION.

Abstract: Nowadays, Information Technology is increasingly presents in many organizations,
facilitating the networking communication and the storage of information into the cloud.
Thus, Information Security becomes a challenge because it seeks solution to how to treat
threats and attacks on systems, ranging from simple invasions and even data theft and data
hijacking. In order to perform a Computational Forensic Expertise within an organization
whose data is available in the cloud, it will be necessary to create procedures and proactive
security measures, as well as a constant campaign of awareness of its collaborators in relation
to the handling of information and the consequences that may arise from non observance of
the rules established in the Company’s Information Security Policy.

Keywords: Cloud Computing, Computational Forensics, Information Security.
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