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RESUMO

O VolP é uma tecnologia cada vez mais difundidatibzada nos dias atuais. Nas
organizag6es ja virou uma tendéncia e vem aumentaiséu crescimento entre usuarios com
acesso a Internet. Devido a sua ascenséao, inumerasg;0es sdo realizadas para melhorar a
comunicacao, destacando-se a criacdo do protodBldS8ssion Initial Protocol) capaz de
iniciar, alterar e finalizar sessdes multimidicaaés de mensagens transmitidas em formato
texto pela rede. Apesar das vantagens oferecida®gta tecnologia, ela trouxe algumas
preocupacdes, principalmente relacionadas a idk&dei das informacdes disponibilizadas no
protocolo SIP. Ataques que se utilizam das vulrikdales existentes neste protocolo podem
gerar diversos danos, e trazer prejuizos a quelzaugste tipo de comunicacdo. Neste
sentido, o presente trabalho teve como objetivoudest e analisar algumas das
vulnerabilidades presentes nos sistemas VolP, flicapenas nos ataques ao protocolo SIP.
Esta andlise foi realizada através de um cenéariatado para simular trés vulnerabilidades
estudadas no decorrer do desenvolvimento, sao relaBo de registro, ataque fleod e
mensagens maliciosas. Como resultado dessas soaslafjcou visivel que o SIP é um
protocolo bastante fragil quando esta desprotegdissas fragilidades podem causar graves
danos na estrutura em que ele fornece comunic&gilui-se entdo que, plataformas VolP
que utilizam o SIP para transporte das informacdesem ser implantadas levando em
consideracdo uma maior protecdo deste protocol@nel assim, que usuarios maliciosos

venham a desfrutar das informa¢des do mesmo.

Palavras-chave: SIP, vulnerabilidades, ataqueyaega e VoIP.



ABSTRACT

The VolIP technology is an increasingly widespread ased today. In organizations has
become a trend and has increased its growth amssrg with Internet access. Due to its rise,
many changes are made to improve communicatiorecesly the creation of SIP (Session
Initial Protocol) able to initiate, modify and teimate multimedia sessions by means of
messages transmitted in plain text over the netwibdspite the advantages offered by this
technology, it brought some concerns, mainly relai® the integrity of the information
provided in the SIP protocol. Attacks that use eudbilities in this protocol may generate
various damages, losses and bring those who uséyfie of communication. In this sense,
the present work was to study and analyze soméesfet vulnerabilities in VolP systems,
focusing only on attacks on the SIP protocol. Emalysis was performed using a scenario set
up to simulate three vulnerabilities studied durthg development, they are: theft record,
flood attack and malicious messages. As a reslutiagfe simulations, it became apparent that
the SIP protocol is a very fragile when it is urtpated, and these weaknesses can cause
serious damage to the structure in that it provid@amunication. It is concluded that VolP
platforms using SIP for transport of informatiohpsld be implemented taking into account
an added protection for this protocol, thus prewmgnmalicious users will enjoy the same

information.

Keywords: SIP, vulnerabilities, attack, security@P.
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1 INTRODUCAO

Acompanhando a evolucdo e analisando o cenérib dagaelecomunicacdes, o0
VOIP se tornou a grande tendéncia para aquelepaggeiem acesso a uma arquitetura capaz
de realizar comunicacao de voz, video e dadogartdo uma rede comutada por pacotes. O
desejo de economia, interoperabilidade e servigosgados veem trazendo cada vez mais
adeptos a esta tecnologia. Ao encontro deste icresto, surge a preocupacao dos
provedores em oferecer aos usudrios uma solucaagregue qualidade e confiabilidade a
custos reduzidos, procurando minimizar ao maximauantidade de vulnerabilidades
presentes na arquitetura e que podem ser explopadagjueles que desejam fazer uso ilicito
deste tipo de solucéo.

Estudos sobre as vulnerabilidades dos componemtesfaqmam a arquitetura
VoIP sado essenciais para garantir um sistema c@hféd com qualidade. O SIP, protocolo
responsavel por estabelecer a comunicacdo entegeases da estrutura € o ponto mais
susceptivel aos ataques realizados e pode cawsearsgianos ao funcionamento apropriado
desta tecnologia. Devido a sua importancia, fragile e por transportar informacdes
importantes para o contexto das transacfes VolR;sée como foco deste trabalho de
conclusao de curso as vulnerabilidades oferecidbsyotocolo SIP e quais possiveis danos
elas podem causar.

A fundamentacdo teodrica julgada necessaria pargoreemsao do trabalho é
tratada inicialmente, conceitos basicos sobre 18ties de computadores, seguranca e ataques
sao requisitos para compreensdo dos estudos deMNasitesenvolvimento, estudos de caso
com base em uma estrutura VolP e ferramentas delesio e manipulacdo do SIP séo
utilizados para demonstrar e analisar algumas dasigais vulnerabilidades do protocolo

como roubo de registro, manipulacbes indesejademtagques deflood. Por fim, séo
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apresentados os resultados e conclusfes finaie ssbvulnerabilidades existentes no SIP

bem como as formas de protecao deste protocolo.

1.1 OBJETIVOS

1.1.1 Objetivo Geral

Expor, testar e analisar os resultados dos estddosaso desenvolvidos para

atacar as vulnerabilidades existentes no protdgtio

1.1.2 Objetivo Especifico

» Descrever a funcao do SIP no VolIP;

e apresentar cenarios e componentes que englobagmitetura SIP;

e estudar a estrutura do protocolo, tipos de mensagerformas de
transporte;

* apresentar algumas vulnerabilidades e ataquezantilo o protocolo SIP;

* analisar os resultados do estudo de caso desethwalurante a execucao

do trabalho.
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2 REVISAO BIBLIOGRAFICA

VOIP € um termo utilizado para caracterizar um igerde transmissao da voz
utilizando o protocolo IP através de uma rede cadwatpor pacotes. Este procedimento
consiste em digitalizar a voz em pacotes de dadstpafegarem pela rede IP até chegar ao
seu destino, onde serdo novamente convertidosopémanato original. A grande vantagem
da tecnologia VOIP € a possibilidade da reducdoaissos de utilizagdo dos servicos de
telefonia comum, principalmente em ambientes catpas, pois utilizam a propria estrutura
de rede ja instalada para realizar a comunicacinedida que esta tecnologia foi crescendo
até se tornar uma tendéncia mundial, uma sérieadedes, protocolos e aplicacdes foram
desenvolvidas para compor a arquitetura e mellea@da vez mais o nivel da comunicacao.

Este capitulo visa apresentar os principais elemsaqnie compdem a arquitetura VOIP.

2.1 EVOLUCAO DO SISTEMA TELEFONICO

Segundo Colcher et AL (2005), desde 1844 quandou&laiMorse enviou a
primeira mensagem usando seu sistema de telegissistemas de telecomunicacdes
evoluiram gradativamente. Em 1875 durante um pragitcionado ao sistema de telegrafia,
Alexander Graham Bell percebeu que a variacdo daidEde de ar junto ao transmissor
produzia uma corrente elétrica de mesma intensidadepor sua vez, produzia um som
totalmente diferente do inesperado. Em 14 de fawerde 1876, um ano apls seus
experimentos, Grahan Bell patentiou sua criagao@owme de telefone.

Com o crescimento da demanda por servigos de méeflicou inviavel manter o

sistema criado por Bell, entdo, as linhas diretdedicadas foram substituidas pelas primeiras
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centrais telefénicas onde o circuito estabelecidoeeos interlocutores era feito manualmente.
Em 1891, Almon Strowger inventou a primeira centaatomatica de chaveamento de
circuitos.

Até a década de 1950, o sistema telefonico eraretde baseado em tecnologia
analdgica, mas com a invenséao do transistor, augémddos circuitos integrados e a evolucao
dos sistemas computacionais proporcionaram a orided primeiras centrais telefénicas
digitais, que ofereceram uma série de vantagendeemos de operacdo, manutencao e
provisao dos servicos de telefonia.

Com a era digital, os sistemas telefonicos tivesau crescimento atrelado com
0 crescimento das tecnologias computacionais, egratdo delas oferecia aos usuarios
produtos cada vez mais sofisticados como os tedsfeam fio e celulares, até quem em 1995
surge em lIsrael uma tecnologia que permite tramswaiz utilizando recursos multimidia de
um computador pessoal através uma rede de dadfadPo

A criagdo foi revolucionéria, o fato de utilizas infra-estruturas de redes de

dados criou um conceito novo de telefonia, denodanrgelefonia IP. As redes de voz, video
e dados que antes eram separadas agora sdo iagegradima Unica estrutura, administracao
e gerenciamento, reduzindo custos e oferecendo séria de facilidades que nao sao
encontradas na telefonia convencional.

Para poder compreender o VolP é necesséario conhegens conceitos
importantes sobre redes de computadores pois gueldornece toda a estrutura necessaria

para prover esse tipo inovador de comunicacao.
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2.2 REDES DE COMPUTADORES

Para Colcher e outros (2005, p. 21) “rede de cooagéo € formada por um
conjunto de modulos processadores capazes de trdoanacdes e compartilhar recursos,
interligados por um sistema de comunicacao”.

Um sistema de comunicacdo é o agrupamento e gae#o de varios moédulos
processadores através de enlaces fisicos (meivardg#nissao), e de um conjunto de regras
com o fim de organizar a comunicacao definidos cpnatocolos

Na grande maioria, as informacdes que trafegans petles de computadores sao
fragmentadas, sendo cada fragmento chamado de t&paadtiizado para facilitar o
compartilhamento de recursos e para a deteccaorae ra informacéo transmitida. Cada
pacote deve conter no seu conjunto de dados refaséso enderecamento, permitindo chegar
ao seu destino e serem recompostos. Existe pam a@glccacdo um conjunto de regras
(protocolo) que identifica 0 momento de enviar acghe@, quais devem ser enviados,

reenviados e como organiza-los para que a inforonsgja reconstruida

2.2.1 Categorias de Rede

Existem trés categorias de redes utilizadas paleae a comunicacdo de dados,
cada uma caracterizada pelo contexto onde elasest@o inserida, sdo elas: redes locais,

redes metropolitanas e redes geograficamenteldistes.
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2.2.1.1 Redes Locais (LAN)

As redes locais, comumente chamadas LANsxal Area Network), sdo redes
privadas contidas em um espaco limitado com aténalgpoucos quildmetros de extenséo.
Elas sdo normalmente usadas para conectar compegapessoais, estacfes de trabalho,
escritorios, empresas, permitindo o compartilhamestrecursos e a troca de informacodes

Segundo Tanenbaum (2003) as LANs tem um tamanhiotoe® que significa
que o pior tempo de transmissao e limitado e cadbemm antecedéncia. O conhecimento
desse limite permite a utilizacdo de determinadp®est de projetos que em outras
circunstancias nao seriam possiveis, além de siogplo gerenciamento da rede.

A tecnologia de transmissao das LANs quase sengm&ste em cabos metalicos
que sao responsaveis também pela interligacéoleloertos da rede. Normalmente as taxas
de transmissdo sdo de 100Mbps superiores, gerandaattaso na transmissdo quase

desprezivel e tornando a comunicacao rapida esfei

2.2.1.2 Redes Metropolitanas (MAN)

Metropolitan Area Network (MAN), sdo redes de carater metropolitano ligando
computadores e utilizadores numa area geograficgpendida entre a LAN e a WAN na
qual esta ultima comentaremos a seguir. Uma MANnabtmente resulta da interligacéo de
varias LANSs, cobrindo uma area geografica de mdulireenséo, tipicamente um campus ou

uma cidade com dominio privado ou publico.
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2.2.1.3 Redes Geograficamente Distribuidas (WAN)

Wide Area Network (WAN), € uma rede de telecomunicacbes que esfierdia
por uma grande area geografica, distingue-se da eAWAN pelo seu porte e estrutura de
telecomunicacdes e meios de transmissdes. As WAMalmente sdo de carater publico,
geridas por uma operadora de telecomunicacdes

Segundo ED Tittel, (2002) as redes WANSs séo prdgstgara serem alugadas por
circuitos, na qual o cliente paga mensalmente petwito, e uma taxa de uso baseada na

quantidade de trafego enviado sobre a rede dadipera

2.2.2 0O modelo OSI

Segundo José Mauricio Santos Pinheiro (2004):

A arquitetura de uma rede é formada por camadasn(oeis), interfaces e

protocolos. As camadas sdo processos, implementaatobardware ou software,

gue se comunicam com 0 processo correspondentatrearmaquina. Cada camada
oferece um conjunto de servicos ao nivel supetisando funcdes realizadas no
proprio nivel e servigos disponiveis nos niveisriofes.

Com o objetivo de padronizar a comunicacdo entrqumas heterogéneas de
diversos fabricantes, na década de 1980 a Orga@uidaternacional de Normatizacao ISO
elaborou padrbes de comunicacbes a nivel mundial giatemas abertos visando prover
comunicacao independente da tecnologia empregadasedistancias envolvidas para a
comunicacaoO modelo criado foi denominado O®)dgen Systems Interconnection) servindo
como base de implementacéo para varios tipos @eepddtente. Sua arquitetura é baseada em
camadas onde os dados sdo escalonados, ndo poussir diretamente para a camada

superior antes de passar pelas inferiores.



20

Segundo Tanenbaum (2003, p.45):

O modelo OSI propriamente dito ndo € uma arquietier rede, pois ndo especifica
0S servicos e os protocolos exatos que devem selosisem cada camada. Ele
apenas informa o que cada camada deve fazer. ldotena ISO também produziu
padrdes para todas as camadas, embora esses pad@ooegam parte do préprio
modelo de referencia. Cada um foi publicado como pedréo internacional
distinto.

O modelo OSI foi dividido em sete camadas, na gsarés camadas inferiores
Sdo responsaveis por aspectos relacionados a tsmd®mn as camadas centrais sao
relacionadas a comunicacao propriamente dita E2aséamadas superiores sdo responsaveis
pela apresentacao a nivel de usuario. Séo elas:

« Camada Fisica: A camada fisica trata diretamenta os bits que
trafegam por um canal de comunicacdo. Os protoaw®ete nivel sédo os
que realizam a codificacdo/decodificacdo do bits gmais elétricos
lancados no meio de transmisséo

» Camada de enlace de dados: A funcdo da camaddat® ele dados é
garantir que o canal de comunicacgéo seja entregaenada de rede sem
erros de transmissao.

« Camada de Rede: A camada de rede é responsaveloptiolar as
operacdes de rede propriamente dita. Suas priscfpacdes sdo a de
roteamento de pacotes entre a origem e o destino

e Camada de Transporte: Segundo Tanembaum (2003) atizande
transporte € uma verdadeira camada fim a fim, igee & origem ao
destino como um programa da maquina de origem mdotaima
conversacdo com um programa semelhante instaladmatpuina de
destino, utilizando os cabecalhos de mensagens memsagens de

controle”.
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« Camada de Sessdo: A camada de sessdo tem comipabriumncao
administrar e sincronizar dialogos entre os ussarie diferentes
maquinas que estabelecam sessdes entre eles.

« Camada de Apresentacdo: Segundo Tanembaum (200f)n¢ao da
camada de apresentacao é assegurar que a inforsggdcansmitida de
tal forma que possa ser entendida e usada pelptoecdessa forma, este
nivel pode modificar a sintaxe da mensagem, maseprando sua
semantica além de realizar a traducdo entre fosmdigiintos em cada
ponta da comunicacao”.

» Camada de Aplicacédo: A camada de aplicacdo € adzague possui o
maior nimero de protocolos existentes, devido soda estar mais perto

do usuéario e os usuarios possuirem necessida@esrdés.

2.2.3 O modelo TCP/IP

Segundo Rubens Prates (2000, p.05):

O desenvolvimento do protocolo TCP/IP comecou end91%com o projeto
ARPANET, da Agéncia de Projetos de Pesquisas Adascdo Departamento de
Defesa dos EUAOepartment of Defense Advanced Research Projects Agency -
DARPA). O objetivo desse projeto foi desenvolveraumede que interligasse os
computadores do governo americano, de diferentésicémtes e utilizando
diferentes sistemas operacionais. Essa rede desaridescentralizada e mesmo que
um dos computadores dessa rede fosse destruidcewemmtual ataque militar, os
demais continuariam a funcionar normalmente, gracasn mecanismo de rotas
alternativas. Algum tempo depois desse inicio coralilade militar, aNational
Science Foundation criou uma rede semelhante para interconectaruitéies de
pesquisa e universidades, utilizando os mesmo®quios da rede ARPANET.
Desses projetos surgiu o protocolo TCP/IP, queisecomo alicerce para a
construcdo da rede que hoje conhecemos como Ihtérmartir de 1993 a Internet
ficou disponivel para uso comercial e se popularide tal forma, que hoje a
maioria de nos a utiliza com familiaridade.
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O modelo TCP/IP é distribuido em quatro camadas;afi rede, transporte e
aplicacdo. Essas camadas tomam como referéncialelon®S| e cada uma delas suporta um

conjunto de protocolos como ilustrado na figuragus.

f IO e PRTTCLTo0r 1
[l L gt b e B i

TCP UDP
- Camada da INLErnet ——

ARP IP ICMP IGMP

dmada (-] nLerrace e ede

ATM FDDI Ethernet

y

Figura 1 — Modelo TCP/IP

2.2.3.1 Protocolo Internet - IP

O protocolo Internet (IP) é definido na camada dées do modelo OSI. E
responsavel pelo enderecamento dos pacotes denagfao dos dispositivos de origem e
destino, além do roteamento das redes compreenglidi@s os mesmos. O IP é normalmente
composto de 4 octetos, reservando uma parte pdeaer®utra para os dispositivos (hosts).
Dependendo da forma como é feito a divisdo, podgesar redes de classe A, B e C. pelo
tipo de classe definido pelo primeiro octeto dodRela subrede que é definida pelo nimero
de mascara

Este protocolo, pode definir o melhor caminho aws&ado para a transmisséo,

utilizando uma tabela de roteamento mantida e iattk pelos roteadores no trajeto da
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comunicacao. O protocolo IP recebe os dados fragmes da camada de transporte onde os
conjuntos de dados passam a ser chamados de dadagristes datagramas sdo entéo
codificados e enviados a camada fisica para endgioescaminhados ao meio fisico

propriamente dito.

2.2.3.2 Address Resolution Protocol - ARP

O ARP é o protocolo que caracteriza e relacdo engedereco IP e 0 endereco
Ethernet (MAC). De maneira simplificada, podemos considergrotocolo ARP como sendo
um broadcast no segmento de rede, perguntandcéqua&ndereco MAC do dispositivo que
tem um determinado endereco IP.

Segundo Tanenbaum 2003, para que os dados chegsdmsis é necessario um
outro tipo de endereco além do IP que € o endekémta Access Control - MAC ou
Ethernet.

A troca de dados entre dispositivos IP é efetuaidevés do endereco, conhecido
como endereco Fisico do dispositivo. Na construgdodatagrama, a aplicacdo sabe os
enderecos MAC e IP da origem por ser o mesmo dismo®nde a mesma se encontra, e
somente o endereco IP do destino para onde sersmitedo os dados. Para descobrir o
endereco MAC do destino o protocolo ARP envia limadcast a todos os dispositivos
(hosts) que se encontram no mesmo segmento de rede npengo ao dono do IP (endereco
de destino) o seu endereco MAC. Assim que o destitebe a mensagem lkadcast envia
uma mensagem com o seu endereco fisico. Comotaedgaimbroadcast todos os hosts do
mesmo segmento de rede que se encontra recebiafessamcio e armazena em uma tabela

temporaria para que em uma nova transmissao naonsepssario o envio de um novo
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broadcast. No momento em que o roteador do segmento de peslgui a informacao do
IP/MAC do destino, ele encaminha os dados destsadde.

Possuindo IP e o MAC pode-se entdo estabelecer anmmaunicacdo ponto-a-
ponto dentro do mesmo segmento de rede. Dependintigpologia VolP empregada pode
existir a troca de mensagens de midia entre cfiedile sem que haja a necessidade de passar

pelo SIPProxy.

2.2.3.4 Transmition Control Protocol - TCP

Segundo Craig Hunt (2002, p.1):

O TCP é responsavel pela seguranca na recepcadados ao destino alem de
definir todo o processo de inicio de conexao eiplekacdo de multiplos protocolos
da camada de aplicagdo em uma Unica conexao, rmanan a conexdo mdltipla de
aplicacbes com transmissdes direcionadas ao messtioal

O protocolo TCP é orientado a conexao, isso sigmifjue para ter um controle
sobre os pacotes enviados e certificar que a entf@grealizada com sucesso, o TCP
especifica trés fases durante uma conexdo: Estaieleto da conexao, transferéncia dos

dados e término da conexao.

2.2.3.5 User Datagram Protocol - UDP

Diferente do TCP na qual existe a garantia e airoa¢do de que os dados serao
recebidos corretamente no destino, existem sitgaede que esse comportamento ndo é
necessario, € 0 que acontece com o protocolo R€Regliza o trafego de midia pela rede.

Para esse tipo de aplicacdo o TCP é substituido ypBP, um protocolo ndo orientado a
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conexao, que nao necessita estabelecer uma cometxémrigem e destino antes de enviar 0s
dados.

Segundo Tanenbaum (2003, p.400):

Vale a pena mencionar explicitamente algumas agieso UDP néo realiza. Ele
néo realiza controle de fluxo, controle de errogeitansmissdo apos a recepcao de
um segmento incorreto. Tudo isso cabe aos procdssos

O funcionamento do protocolo UDP é muito simplds:egnpacota os dados e os
envia para camada de rede para que o protocoladssiga ao envio dos dados. Estes
pacotes, apesar de serem numerados antes de sexgados, ndo sofrem nenhuma
verificacdo de chegada ao destino, podendo chegardenado ou mesmo nem chegar.

Pelo fato de o protocolo UDP ser um protocolo atersido muito rapido &
amplamente empregado em solucdes VolP, principaémers dados referentes aos pacotes
de midia trocado entre os clientes SIP, na qudkalié que os pacotes cheguem ao destino

com 0 menor atraso possivel.

2.3 SESSION INITIATION PROTOCOL (SIP)

O SIP é um protocolo desenvolvido pelo IETRdrnet Engineering Task Force)
com a finalidade de estabelecer, modificar e fraalas transagdes existentes no VolP. Por se
tratar de um protocolo baseado em texto, o eleoédiiexibilidade, simplicidade e rapidez na
entrega dos dados, fazendo dele o protocolo magmilgo e utilizado pelas aplicacbes
presentes no VOIP.

Conforme COLCHER, Sérgio et. al (2005, p. 189):

O principal objetivo do IETF ao definir o protocd®P Session Initiation Protocol)
como um de seus padrdes foi contemplar a criagdgerenciamento de sessdes
para troca de fluxos multimidia entre aplicacdesSIP atua desse modo, como um
protocolo de sinalizacdo em nivel de aplicacdonEfgocia os termos e as condi¢des
de uma sesséo, definindo, por exemplo, os tiponide e padrdes de codificacdo
utilizados na sessao, além de auxiliar na locaiaalps participantes da mesma.
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2.3.1 Componentes da arquitetura

Por se tratar de um padréo, o SIP descreve guaigsséomponentes necessarios

em sua arquitetura para que o0 mesmo posssa proveruicacao de voz pela rede comutada

por pacotes. S&o eles:

SP User Agent (UA): Conhecido como o ponto inicial ou final da
arquitetura. Um User Agent (UA) interage com o usude forma a fazer
requisi¢des, agindo como cliente (UAC), ou respeeispor responder as
requisicoes, agindo como servidor (UAS). Desta &rm UA tem um
papel de cliente / servidor na arquitetura SIP @epger representado na
forma de um telefone IP ou usoftphone rodando em um PC com
suporte multimidia.

Servidor SIPProxy (SIP Proxy Server) : Simplificando, um servidor SIP
proxy atua como um intermediario, fazendo (cliente) @gebendo
(servidor) requisicbes e as repassando para sdinadmal, ou até
mesmo para outros servidores. Segundo Dorghane®ist al (2009)
normalmente, as tarefas executadas por um senpdaxy na recepcao
de um pedido incluem: Autenticacdo de uma requosigBecisbes de
roteamento, decisdes de autorizacdo, modificacgmedrelos conforme a
definicdo do protocolo SIP.

Servidor de RedirecionamentdReflirect Server): Basicamente, sua
funcéo é prover informagdes de roteamento e radirac as requisicoes
para um préximo destino. Segundo Dorgham Sisaleat €009, p.43),
“ele responde a solicitagdo de entrada com umastmeara o UAC

tentar novamente um outro destino(s)”. Essa furnpgiite ser muito util
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nos casos onde um usuario deixa as instalacoesadanspresa e deseja
continuar recebendo as ligagdes em sua nova ladaidOutra aplicacao

para o servidor de redirecionamento é no caso dzseelade de

balanceamento de carga.

« Servidor de RegistroRegistrar Server): E a entidade responséavel pelo
armazenamento e localizagdo légica dos UAC. Atrdeasma mensagem
REGISTER (falaremos sobre ela com mais detalhes posterita)eos
servidores de registro recebem constantementeuatizatdes sobre a

localizacdo de cada usuario registrado nele, aEefetuar a resolucdo de

nomes.
TR
N\
Rede IP \
/ Proxy
gy Server
v sIp ~ \ Rede IP
o ™~
Proxy \ \
/ Server
E ¥ h A= -
-
User \ / Registrar Liser
Agent \ p Server Agent
—~

Redirect
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Figura 2 — Componentes do SIP
Fonte: Rezende (2006)



2.3.2 Mensagens SIP

Para estabelecer uma sessdo SIP é necessario jqua Ir@teracdo entre o0s
componentes da arquitetura, para tornar isso pElsivcriado um padrao de mensagens SIP
gue possibilitam essa comunicacédo. Dependendongadiexercida, as mensagens podem ser
classificadas como requisicdo ou resposta, a mameresponsavel por realizar requisicdes
que indicam uma agao, abaixo temos uma tabela cgrapm de mensagens de requisi¢ao e

qual a sua respectiva funcionalidade.

Método Funcionalidade

INVITE Convida pessoas para participar de uma sesséo

ACK Confirma o recebimento de uma resposta final para um INVITE

BYE Solicita o término de uma sesséo

CANCEL Solicita que uma sesséo prévia seja cancelada, diferente do BYE

REGISTER Registra a informacdo de contato de um individuo

OPTIONS Consulta servidores com respeito a suas capacidades

INFO Carrega informacdes de controle geradas durante a sesséo

MESSAGE Permite a transferéncia de mensagens instantaneas

NOTIFY Permite a notificacdo de eventos especificos

PRACK Confirma a recepcéo de uma mensagem de resposta
informativa

PUBLISH Publica o estado de um evento

REFER Solicita que o receptor faca contato com um terceiro
participante

SUBSCRIBE Permite se subscrever para um estado particular de um
recurso

UPDATE Permite a atualizac8o dos pardmetros de uma sesséo

O grupo de mensagens classificada como de res@aditadido por classes, as

mensagems sao separadas dependendo do tipo dedpémr se deseja transmitir, sempre em

Figura 3 — Mensagens de Requisicao
Fonte: Rezende (2006)

resposta a uma mensagem de requisicao.

Classe Descricdo Acédo

1xx Informativo Indica o status da chamada antes que esta se
complete

2xx Sucesso A requisicéo foi recebida com sucesso

3xx Redirecionamento | O servidor retornou possiveis localidades. O cliente
deve reenviar a requisicéo para outros servidores

4xx Erro no Cliente A requisicéo falhou devido a um erro no cliente

5xx Falha no Servidor | A requisicéo falhou devido a um erro no servidor

Bxx Falha Global A requisicéo falhou. A requisicdo néo deve ser
enviada a este ou outros servidores




A proxima tabela lista grande parte das mensagensgposta definidas na RFC

Figura 4 — Classificacdo das mensagens de resposta
Fonte: Rezende (2006)

3261, documento que descreve os padrdes dos platgqesentes na Internet.

100 Trying 380 Alternative 410 Gone 482 Loop 501 Mot
Service Detected Implemented
180 Ringing 400 Bad Request 413 Request Enfity 483 Too Many 502 Bad Gateway
Too Large Hops
181 Call ls 401 Unauthonzed 414 Request-URI Too | 484 Address 503 Service
Being Long Incomplete Unavailable
Forwarded
162 Queued 402 Payment 415 Unsupported 485 Ambiguous 504 Server Time-
Required Media Type out
183 Session 403 Forbidden 416 Unsupported URI | 486 Busy Here 505 Version Not
Progress Scheme Supported
200 OK 404 Not Found 420 Bad Extension 487 Request 513 Message Too
Terminated Large
300 Multiple 405 Method Not 421 Extension 488 Not 600 Busy
Choices Allowed Required Acceptable Here Everywhere
301 Moved 406 Not Acceptable | 423 Interval Too Brief | 491 Request 603 Decline
Pemanently Pending
302 Moved 407 Proxy 480 Temporarily 493 604 Does Not
Temporarily Authentication Unavailable Undecipherable Exist Anywhere
Required
305 Use Proxy 408 Request 481 CallTransaction 500 Server 606 Not
Timeout Does Not Exist Internal Emor Acceptable

Figura 5 — Mensagens de Resposta
Fonte: Rezende (2006)
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Por ser um protocolo baseado em texto, no SIPrta@sagem é formada por um
cabecalho acompanhado do corpo da mensagem. Cattabeor sua vez € composto de uma
sequéncia estruturada de campos denominlaebmer fields, contendo informacdes sobre o
contexto da sessao, como por exemplo, quem a ougfrom) e qual seu destindrg).
Dentre os diversos campos especificados, algunsisgmesenca obrigatoria e outros néo,
abaixo apresentaremos alguns dos mais importdmader fields e quais informacdes
contidas nele.

* Via: Este campo contém informacfes da versdo SIP,otoquio da
camada de rede, o endereco IP por onde passouwisi¢éq. Ele é usado
para gravar a rota de um pedido, através delessi\m ter uma nocdo do
caminho percorrido pela mensagem até chegar aesginal final, pois a

cada componente da arquitetura SIP que ela pasaereécentado um
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cabecalhdvia, contendo as informacgdes deste componente nosshmlo
padréo descrito acima.

« Call-ID: E o identificador Gnico de uma chamada, formado pm
namero randdémico. Para cada nova chamada, um @Ga\ldd deve ser
gerado.

* From: Identifica o transmissor de determinada requisigdormado pelo
nome do usuario ownonymous mais o endereco do originador da
chamada. Presente tanto em requisi¢des quantcstasfRiP.

» To: Este por sua vez indica o destino da chamaddptermesmo formato
do cabecalhd-rom assim como sua presenca também é obrigatoria em
mensagens de requisi¢cao e respostas.

e Cseq: Contém um numero sem sinal incrementado a cayplasiedo feita.
Este cabecalho € utilizado para diferenciar regdés novas de
retransmissdes ou para identificar de qual reqioséieterminada resposta
pertence.

» Contact: O campacontact € formado pelo nome (opcional), endereco IP e
a porta que enviaram a mensagem, indicando paeaadieseja receber
futuras mensagens SIP intencionadas a ele.

* Content-Type: Informa o tipo de conteldo que esta presenteonpocda
mensagem.

e Content-Length: Informa o namero de octetos (tamanho) do corpo da

mensagem.

Abaixo é listado a tabela com alguns campos decediie definidos na RFC
3261.



Accept Content-Encoding | Min-Expires Route
Accept-Encoding Content-Language | MIME-Version Server
Accept-Language Content-Length Crganization Subject
Alert-Info Content-Type Priority Supported
Allow CSeq Proxy-Authenticate | Timestamp
Authentication-info | Date Proxy-Authorization | To
Authorization Error-Info Proxy-Require Unsupported
Call-ID Expires Record-Route User-Agent
Call-Info From Reply-To Via

Contact In-Reply-To Require Warning
Content-Disposition | Max-Forwards Retry-After WWW-Authenticate
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Figura 6 — Tipos de cabecalho
Fonte: Rezende (2006)

Como mencionado anteriormente, além do cabecallim® mensagem SIP é
composta também pelo chamado corpo da mensageeguedo® COLCHER, Sérgio et al
(2005,p.196):

O transporte de informacdes relevantes para o xtonde algumas operacdes é feito
no corpo da mensagem. Tanto requisicbes quantmsisp podem transportar
informagdes no corpo da mensagem. A interpretagésas informagfes depende da
operacao a qual uma mensagem se refere, podenhsive, ndo estar presente.

Outra informacao muito importante transportada pelpo da mensagem SIP é o

Session Description Protocol (SDP). Segundo Peter Thermos e Ari Takanem (20@8):

O Session Description Protocol (SDP) é definido pelo IETF na RFC 2327. O
objetivo do SDP é comunicar recursos de midia erigdades desejadas entre as
partes comunicantes. SDP pode ser usado em coonerédiferentes protocolos de
sinalizacaogateway de midia e protocolos de controle. A descricasatsao SDP é
representada em uma lista de variaveis e seus godm

No processo de estabelecimento de uma sessdo 8#eeésario que haja uma
negociacdo de midia e uma série de outras inforesagéra que a transicdo dela possa ser
realizada com sucesso, portanto, fica a cargo d@ faer este trabalho. A figura a seguir
indica os parametros responsaveis por compor decedip SDP e seus respectivos
significados.



Parametros SDP Descricdo
v=0 Numero da versao
o=Anderson 2890844526 2890844526 IN |P4 Nome do originador
laboratorio.faculdade.com.br

s=Phone Call Assunto

c=IN IP4 100.101.102.103 Conexéo

t=00 Tempo

m=audio 49170 RTP/AVP 0 Midia

a=rtpmap:0 PCMU/8000 Atributos

Figura 7 — Cabecalho SDP
Fonte: Rezende (2006)

Ordem especifica das linhas da descricdo da Sessio:

v — versio do protocolos

o — originador ou criador da sessdo e identificador da sessdo
s — nome da sessdo

i — informacéo sobre sessao

u— URI da sessdo

e — endereco de e-mail

p — namero do telefone

¢ — informacdo sobre conexdo

b — informag¢ao sobre largura de banda

z — ajustes de time zone

k — chave de encriptacido

a — zero ou mais linhas de atributo da sesséo

Ordem especifica das linhas da descricio do horario:

t — horario que a sessdo esta ativa
r — zero ou mais hordrios repetidos

Ordem especifica das linhas da descricio da midia:

m — nome da midia e endereco de transporte
1 — titulo da midia

¢ — informacdo sobre a conexdo

b — informacdo sobre a largura de banda

k — chave de encriptacio

a — zero ou mais linhas de atributo da midia

Figura 8 — Descricdo do cabecalho SDP
Fonte: Rezende (2006)
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2.3.3 Cenarios e troca de mensagens

Como mencionado anteriormente, para que exis@caerentre os UAs presentes
na arquitetura VolIP € necessario que os mesmogemmoipformacdes durante algum tipo de
transacdo. Essa troca de informacéo é feita atdevésensagens SIP que trafegam na rede IP
formando cenérios especificos para cada tipo deisig§o e a resposta retornada. Devido a
grande quantidade de cenarios possiveis apenaseatéis apresentados, sua escolha deve-se
ao fato da importancia no contexto de uma comuaaale voz entre dois usuarios utilizando
uma rede comutada por pacotes. Primeiramente étdescenario relacionado ao registro de

um usuario em um servidor SHPOXy.

Registrar
Agente Server
(1) - REGISTER
B
(2) - 100 Trying
(3) - REGISTER
(4) - 200 OK
=
(5) - 200 OK

Figura 9 — Fluxo de mensagens para registro
Fonte: Rezende (2006)

Segundo RFC3665(tp://tools.ietf.org/rfc/rfc3665.txt para realizar um registro,

o UA envia uma mensageREGISTER ao servidoproxy, que responde com ub®0 Trying,
indicando que a requisicdo foi recebida e estad csgmacessada, evitando assim a
retransmissdo de mensagdRSGISTER por parte do UA. O servidgoroxy encaminha a
mensagem recebida para o servidor de registro (erdb que eles podem estar presentes na

mesma maquina) que fard o armazenamento da log@bizdo usuéario. Finalizado com
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sucesso, 0 mesmo envia uma resp@6@OK para o servidoproxy que reencaminha esta
mensagem para o UA, notificando que o registroefetuado. Estando registrado o UA se
torna apto a receber chamadas, mesmo que o usirmioador tenha apenas a localizacao
(IP) do servidor de registro.

O proximo cenario descreve a troca de mensagersss@tas para iniciar e

finalizar uma sessao multimidia entre dois UAs.

SIP :
Registrar
Proxy Server

Anderson Server
INVITE

- s wme |
180 Ringing

z 200 OK
ook e |

ACK
e
" Sessdo Mullimidia -
BYE
el —
200 OK
—

Figura 10 — Fluxo de mensagens para estabelecechanzada
Fonte: Rezende (2006)

Como ilustrado na figura, o servidproxy e de registro se encontram na mesma
maquina, assim, a troca de mensagem entre elesfemainternamente. Partindo do
pressuposto de que o usuario chamado esteja aelgisio servidor, e que o usuario chamador
conheca o IP do servidor SIpr¢xy e registro).

Segundo RFC3665 hitp://tools.ietf.org/rfc/rfc3665.tx primeiramente o UA

chamador envia uma mensagem de requisibBOTE para o servidor SIP informado que

deseja estabelecer comunicacdo com um determiraduio. Ao receber essa requisicao, o
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servidor SIP certifica-se de que o usuario dessm@ncontra registrado em sua plataforma,
em caso afirmativo, verifica a localizacdo (IP)heaminha a mensagem para o UA chamado.
Quando receber o pedido de inicio de sessdao mdiamb UA chamado responde a
requisicdo com uma mensageb®0 Ringing indicando o recebimento doNVITE e
informando que esta a espera do atendimento daactzapor parte do seu usuario, para entao
estabelecer a conexdo entre as partes envolvidasjué a chamada seja atendida, o servidor
SIP funciona apenas corpooxy, reencaminhando aos locais corretos.

No momento do atendimento, o UA chamado envia ureasagem200 OK
confirmando a acdo, agora ambos os UAs jA conhexemespectivas localidades de seu
parceiro de comunicacao, excluindo entdo o sen#dl®rde participar das proximas trocas de
informacdes (este comportamento pode variar depelodela configuracdo da estrutura
VoIP). Para informar que ja esta ciente do atendiméda chamada, o UA chamador envia
um ACK. Com todos os parametros necessérios ja trocamodJA iniciam a sessao
multimidia responséavel por transportar a voz asad& rede. Para finalizar a chamada, o
usuario chamado envia uma mensagd@f, que é confirmada pelo usuario chamado através

de um200 OK finalizando a chamada.

2.3.4 Real Time Transport Protocol (RTP)

O objetivo maior do VolP é possibilitar que duasmoais pessoas consigam se
comunicar por uma rede de dados atraves de voz&lea. Para estabelecer e negociar todos
0S parametros necessarios na comunicacao utiliza{getocolo SIP como apresentado,
porém, o transporte da sessao multimidia serameapdidade de um outro tipo de protocolo,
denominado RTP.

Conforme Antonio Tadeu A. Gomes et. al (2005, @)14

O RTP é um protocolo que oferece funcbes de tratespte rede fim a fim
direcionadas para aplicacBes que transmitem fldeodados em tempo real, como
audio, video e dados de simulac¢fes, através digaeide rede unicast e multicast.

Por se tratar de um protocolo que transporta ddddempo real, é desejado que

seja eliminado qualquer fator que implique no at@de entrega das midias, por este motivo o
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RTP foi desenvolvido para ser um protocolo simgegue geralmente é transportado pelo
protocolo UDP, otimizando assim a entrega dos paaw rede.

2.4 SEGURANCA

Por natureza, o VOIP ja surgiu rodeado pelos dbgetipos de ataque existentes
na rede IP, devido ao seu crescimento, 0s ataguescaram a ser realizados diretamente ao
protocolo responsavel pela troca de informacdetdesnologia, neste caso em especifico o
SIP. Diantes deste novo panorama criou-se a ndeesside desenvolver ferramentas que
fossem capazes de impedir ou dificultar estes amgeonsequentemente, os estudos e 0
desenvolvimento de métodos para garantir a sequigag;redes VOIP foram crescendo junto
com a tecnologia. Para compreender melhor os metdelseguranca que serdo apresentados
a seguir, sdo necessarios cinco principios basieacseguranca listados abaixo, para que se

possa obter o efeito desejado da solucéo:

« Confiabilidade: Impede que pessoas ndo autorizéeldsam acesso ao
conteudo da mensagem, garantindo que apenas anogge destino
tenham conhecimento.

* Integridade: Servigco que garante que a mensagersafié&u nenhum tipo
de alteracao ao longo do caminho de transmisséao.

» Disponibilidade: As informagfes e servigcos devetaregisponiveis para
0s autorizados.

* Autenticacdo: Pode-se aplicar tanto a uma entidadenensagem. No
primeiro caso é a garantia do emissor sobre aiddetg da outra parte
envolvida (autenticacdo de identidade), ja no s#guipermite que o
destinatario tenha condi¢cbes de verificar se a agsm recebida foi
realmente originada por quem alega ter produzido.

* Na&o-repudio: Mecanismo de impede um remetenteedarrposse de uma

mensagem produzida e enviada por ele a um destmata
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2.4.1 Criptografia

7

A criptografia € uma técnica empregada em diversésodos de seguranca,
transformando textos originais ou texto claro, amaunformacéao transformada, chamada de
texto cifrado, permitindo que somente um legitinestohatario a decifre e compreenda-a.

Podemos distinguir os métodos de criptografia entre

» Criptografia de chave simétrica: Utiliza uma unibave que tem a fungéo
tanto de cifrar como de decifrar as mensagens. feelacaracteristica, 0s
algoritmos simétricos exigem que a chave seja warsecreta pelos dois
participantes da comunicacado, necessitando de umal sgguro para a
transmissédo das chaves.

» Criptografia de chave assimétrica: Este tipo dptegrafia utiliza chaves
distintas, uma para cifrar e outra para decifram@nsagens. A chave
utilizada para cifrar uma mensagem € denominadaecpablica, j4 a

chave que decifra as mensagens € conhecida come phaada.

Na maioria dos casos, os algoritmos simétricos mais eficientes que o0s
assimétricos, porém, possuem o problema de cormganénto das chaves. Geralmente é
feito a utilizacdo destes dois algoritmos em cadigua fim de eliminar o problema de
compartilhar o segredo da chave, mas tudo vai digpetta politica de seguranca adotada

pelos gerenciadores da arquitetura.

2.4.2 Assinatura Digital

Assinatura digital pode ser entendido com um plire®R assinatura eletronica
baseado no sistema criptografico, utilizado patardicacdo de informacao digital utilizada
como prova inegavel de que uma mensagem veio dssemifornecendo ao receptor os

requisitos de autenticidade, integridade e naadiep
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Segundo Sisalem (2009, p.13), a assinatura diggahite um remetente assinar
uma mensagem usando sua chave privada de modaglggier receptor que contém a chave
publica do remetente pode verificar a assinatugdadl em caso de sucesso, conclui-se que a

mensagem é genuina.

2.4.3 Certificados Digitais e Autoridades Certificdoras

Além dos conceitos de criptografia e assinaturaitadjg existem outros
mecanismos para auxiliar alguns métodos segura@i®,\conhecidos como certificados
digitais e autoridades certificadoras.

Segundo Joel Guilhermat{p://www.sbis.org.br/Criptografia.diic

Um certificado digital nada mais € que um documéeltronico) contendo a chave
publica de um usudrio (ou processo) e os dadoslafgificacdo do mesmo. Este
documento deve ser assinado por uma autoridadeideehf a Autoridade
Certificadora, atestando sua integridade e origgésaalmente, certificados digitais
séo utilizados para garantir a integridade e origenthaves publicas depositadas
em bases de dados de acesso publico.

2.4.4 HTTP Digest Authentication

A autenticacadigest € um mecanismo de seguranca simples baseadashes
criptogréficas que evitam a transferéncia de seohasuario sem nenhum tipo de protecao.
Para autenticar, um servidor gera um deddifiest que consiste em um grupo de parametros
descritos abaixo:

* realm: Parametro obrigatério e precisa estar presenttméos os desafios.
Seu objetivo € identificar credenciais dentro deaumensagem SIP e
normalmente é definido com o nome do servigmxy no qual ele é
responsavel.

» nonce: E umastring dados gerada toda vez que um desafio é langado pel
servidor. Os dados geralmente incluem carimbo dgdee uma frase
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secreta garantindo que apds algum tempo ela irdaexipnitando a vida
Gtil de resposta do usuério.

opaque: Este parametro contém urstiing de dados opaco passado ao
usuario permitindo que os servidores ndo mantergsiaao.

algotithm: Algoritmo usado para calculaashes. Geralmente é utilizado o
MD5 ou SHA-1.

gop: Indica quais os tipos de protecédo sdo supmstpelo servidor .

Ao receber um pedido de autenticacdo do servidor um desafiodigest, o

usuario gera uma resposta similar ao desafio.

uri: Este parametro contém a URI de destino final dasagem .

gop: O nivel de protecéo escolhida.

nc. Contagem denonce possui um valor hexadecimal que permite o
servidor detectar repeticoes de requisicoes.

cnonce: Sring opaca enviada pelo cliente para evitar ataqueetar
autenticacao e protecao de integridade da mensagem.

response: Umatring computada pelo UA para provar que 0 usuario

conhece uma senha.

Apesar de garantir a identidade do usuario, estednéde seguranca pode ser

vulneravel a ataques de dicionario, que consistenctiéar as palavras de um dicionario e

fazer a comparacdo com arquivos de senhas de as@Qatro ponto vulneravel é qoeHTTP

Digest Authentication ndo protege a integridade das mensagens SIP.

2.4.5 TLS (Transport Layer Security)

O TLS é um mecanismo de seguranca projetado piaeasporte seguro do TCP

através de mensagens criptografadas. No SIP, sedewg ser feito durante todo o caminho

gue a mensagem ira percorrer e necessita de urnéuestde chave assimétrica para cifrar e

decifras as mesmas.
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Segundo Peter Thermos e Ari Takanem (2008), o poficd composto de duas
camadas: o protocolo TLRecord e o protocoldHandshake. O TLS Record tem a finalidade
de manter a conexdo segura entre os pontos fjaais,TLS Handshake € responsavel pela
autenticacdo mutua entre cliente/servidor e poociag as propriedades de criptografia (por
exemplo, os algoritimos de criptografia e chaves)respectiva sessdao. A RFC do SIP
recomenda o0 uso do TLS para fornecer protecéo swt@scontra ataques de interceptacao,
mensagens de falsificacdo, repeticdo de mensagesssne por diante.

Abaixo se encontra os pontos fortes e fracos kalacios ao TLS.

 Pontos Fortes: Suporta autenticacdo mutua de icadifs, fornece
confidencialidade e integridade das mensagens, ppddgeger a
negociagcdo de chaves criptogréficas, utilizado amphte em aplicacdes
da Internet e baixo impacto no desempenho.

» Pontos Fracos: Requer infraestrutura de chavesicpéblpara impor
autenticacdo muatua na camada SSL, requer o eneerram a criagdo de
uma nova sessao para cada salto, ndo pode smddiem estruturas com

transporte UDP e é sensivel a ataques de DoS.

2.4.6 Secure MIME (S/MIME)

S/MIME (Secure / Multipurpose Internet Mail Extensions) € um mecanismo de
seguranca desenvolvido para fornecer confideneiddid integridade e autenticacdo para
protocolos como SMTP e SIP. O objetivo do S/IMIMRE #teroperabilidade de mensagens
seguras, obtida pela criptografia e assinaturaadligi

Segundo Peter Thermos e Ari Takanem (2008), o SBpdde ser usado para
proteger cabecalhos de uma mensagem SIP, excatwegatho Via. Ao contrario do TLS que
abrange toda a mensagem, o S/IMIME fornece uma rfiaidbilidade permitindo proteger
seletivamente por¢des da mensagem SIP, além de gedetilizado para transporte sobre o
protocolo UDP e TCP.

Para concluir sobre o S/IMIME, apresentamos abasx@antos fortes e fracos

deste mecanismo de seguranca.
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* Pontos Fortes: Pode ser usado com UDP e TCP, ifldaitte, ao proteger
partes da mensagem SIP e fornece confidencialidadponta-a-ponta,
integridade, autenticacéo e nao repudio.

 Pontos Fracos: Requer mais esforco para sua inaghkmtdevido a
complexidade e requisitos de infra-estrutura, lifittegracdo com as

atuais infra-estruturas e escalabilidade questelnav

2.4.7 IPSecurity (IPsec)

IPsec é um mecanismo de propésito geral que podeisselo para proteger
mensagem SIP na camada de rede usando UDP ou h@Ptamsporte. Este método opera
sobre a camada de rede (camada 3) do modelo OSde gferecer confidencialidade,
integridade e autenticacdo para sinalizacédo e rgensamultimidia através de tuneis seguros
entre os pontos finais da comunicacdo. O IPSec ioantiversas tecnologias para prover
uma melhor seguranca, como mecanismos de trochale ccriptografia de chave publica,
algoritmos de criptografia para grandes volumedatos.

Segundo Peter Thermos e Ari Takanem (2008), oopdracos e fortes do IPSec

 Pontos Fortes: Protocolo de seguranca comprovadamplamente
utilizado, opera na camada de rede para suportédd, ORP, SIP e RTP,
oferece protecao contra ataque de espionagem,dda$,outros e fornece
confidencialidade, integridade, autenticacao erepadio.

* Pontos Fracos: Infra-estrutura complexa para implear, componentes
intermediarios devem ser confiaveis e ndo é bemenbionado para

grandes redes e aplicacfes distribuidas.
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2.4.8 Security RTP (SRTP)

O SRTP é um padréao criado pelo IETF para garantiordidencialidade e a
integridade do audio transportado pelo RTP. Consmdo SRTP, mesmo que o trafego de
audio consiga ser capturado por um terceiro, adrade ataques na sinalizacdo, sera
impossivel remontar o 4udio sem a chave de crigtiegiO uso SRTP para protecdo de midia
e de um protocolo chamado Mikayiltimedia Internet Keying) definido na RFC3830 para
troca de chaves, gera uma combinacdo de mecandarsEgjuranca adequada para aplicacoes
multimidia, incluindo VOIP, video e conferéncia.

Segundo Peter Thermos e Ari Takanem (2008), oopdottes e fracos do RTP

* Pontos Fortes: Fornece protegdo contra ataque & eRRTPC, suporte
que permite a recepgao de pacotes fora de ordemimiga 0 consumo
de recursos computacionais para a geracao de ctrvegraficas.

» Pontos Fracos: Nao é possivel manter de ponta ta,p@rnintegridade de
mensagens e autenticacdo quando o fluxo de migl@iado de uma rede
IP para uma rede SS7 (PSTN). Impactos de processame0 consumo
de recursos em grandes grupwmslticast, isso ndo é desejavel para

dispositivos méveis com recursos computacionaigdohos.

2.5 VULNERABILIDADES DOS SISTEMAS VOIP BASEADOS ESIP

Como o VOIP usufrui da estrutura de transporteddm®s da rede, ele esta sujeito
a todo o tipo de ataque nela existente. Facilitpella estrutura textual do SIP, todas as
informacgdes transportadas pelas mensagens patab@lesimento de uma sessédo podem ser
facilmente capturadas, caso ndo haja mecanismoasgegurem a integridade destes dados,
oferecendo oportunidades para ataques de falsificagquestro e adulteracdo de mensagens.

Segundo RFC3067 hitp://www.ietf.org/rfc/rfc3067.t3t a vulnerabilidade é

definida como uma falha ou fraqueza na concepcgaoume sistema, aplicagcdo ou

funcionamento de gestdo que poderiam ser explopatasviolar as politicas de seguranca do



43

sistema. Ja os ataques, segundo Thermos e Tak20@8),(é uma tentativa de impactos
ativos de infra-estrutura e operacoes realizadosipoagente de ameaca, que para ser bem
sucedido depende da vulnerabilidade do sistema ea@ramedidas existentes. Um ataque

pode ser ativo, resultando na alteracdo de dadgsssivo, resultando na liberacéo de dados.

2.5.1 Registration Hijacking

Segundo Anderson Rodrigues Souza Rezende (200&pqoie dehijacking ou
sequestro € uma forma de se obter o controle decomexao iniciada por um UA legitimo,
impedindo o mesmo de fazer uso do sistema e tomseuwldugar. (Registration Hijacking
(Sequestro do Registro) ocorre quando um atacatgdida um UA valido para um SIP
Register, alterando a inscricdo legitima para seu propmaeseco. Assim todas as chamadas

sao enviadas para o UA registrado pelo atacante.

2.5.2 Session Tear Down

Session tear down ocorre quando o atacante observa a sinalizacabataazla, e
entdo envia um falso SBYE ou umre-INVITE para os participantes. A maioria dos UAs nao
trabalha com uma forma de autenticacdo forte, opgumnite ao atacante enviar o BFE
para encerrar a chamada, ou nedNVITE para altera-la.

Este tipo de ataque derruba as chamadas ou adeam@tros importantes dela,
sem o consentimento dos usuarios que estabeleessarsessdo. O Desligamento abrupto e
as alterac6es nos parametros de envio dos paeteith sdo causas comuns deste ataque.
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2.5.3 Proxy Impersonation

Segundo Anderson Rodrigues Souza Rezende (2006tague deProxy
Impersonation, ocorre quando um atacante engandosnSIP UAs owproxy do sistema de
comunicacao com um falgwoxy. Se o atacante obtiver sucesso no ataque, edtadesso a
todas as mensagens SIP, e também ao controleléothlamada.

Se passando por um falgwoxy, toda troca de mensagens SIP entre os
componentes da plataforma € destinada quem readlizttaque, permitindo manipular essa
comunicacao conforme desejado. Redirecionamentsdigdmentos, negacdo de servico e
uso ilicito de servigos da plataforma sdo algurs efeitos colaterais causados pBloxy

I mper sonation.

2.5.4 Denial of Service (DoS)

Denial of Service (DoS), ou Negacdo de servico, é ataque que visardes
recursos do sistema indisponiveis para seu utdizede consiste em enviar uma guantidade
de mensagens mais do que um determinado alvo ppdetar. Pode ocorrer por quaisquer
meios descritos nos outros ataques, ou por um etdeuDoS especifico. Por ser raramente
usada uma autenticacao forte, componentes SIP ppdmrassar mensagens de atacantes. O
DoS pode ser especialmente prejudicial se o alvaurio recurso chave do sistema como o
Media Gateway ou um SIP qroxy por exemplo.

A finalidade maior deste ataque é derrubar os geswferecidos pelo dispositivo
atacado, no caso de um servidor SIP com funcoeBroley e Registro por exemplo, os
usuarios da plataforma ficariam impossibilitadosre@lizar registros ou estabelecer algum

tipo de comunicacéo que dependesse ddPBIRy para ser estabelecida.
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2.5.5 Eavesdropping

Segundo Anderson Rodrigues Souza Rezende (20@&)esdropping em redes
VoIP requer a interceptacao da sinalizacéo e dmeotiso fluxo de midia da conversacédo. As
mensagens de sinalizagdo utilizam protocolos coniP & TCP e o fluxo da midia
tipicamente s&o transportadas sobre UDP utilizaadprotocolo RTP. Com o uso de
ferramentas comeniffing de rede, € possivel capturar a sinalizacdo e @ rtrathsportada
obtendo informacdes completas sobre determinada@sias.

O eavesdropping € muito util quando os pacotes SIP e RTP trafegamede sem
nenhum método de protecdo das informacdes. Eletréneamente necessario quando se
deseja saber informacdes sobre usuérios e sersigore compdem rede VolP, ou capturar
pacotes RTP com o audio das chamadas estabelecidas.

Neste trabalho, foi utilizado eavesdropping apenas para capturar as mensagens

SIP, o ataque ao RTP néo faz parte nos objeti\a@®optos.

2.5.6 Flooding attack

Tipo de ataque onde o objetivo do atacante € consgrecursos da rede e do
sistema gerando um DoS, assim, servicos usuasdaaficardo indisponiveis. Como o VOIP
depende da disponibilidade da infraestrutura deslaele também ficara indisponivel. Vale
lembrar que existem ataquesflb®ding realizados diretamente ao protocolo SIP.

2.5.7 Message Tampering

O ataque déVlessage Tampering ou adulteracdo de mensagens ocorre quando o
atacante intercepta e modifica pacotes trocadag eaimponentes SIP. Este ataque pode

acontecer através dResgistration Hijacking, Proxy Impersonation, ou ataque a um
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componete SIP com direitos para processar mensageEnsomoproxy, mediagateway ou
firewall.

Este tipo de ataque é focado em fazer alteracGesneasagens SIP de acordo
com o tipo de dano que deseja causar no dispositwo Existem varios tipos de ataques que
podem ser realizados adulterando uma mensagemd8i®re eles, podemos citar uma
requisicAoNOTIFY que realiza @eboot automatico de telefones IP, sem que o usuario desse

dispositivo tenha permitido essa acéao.

3 DESENVOLVIMENTO

O fato do SIP ser um protocolo texto facilita aemeptacdo dos dados nele
transmitidos caso nenhuma politica de seguraneat@ejada para impedir este propdsito. A
captura pode ser feita através de ferramentasiliyaenf os pacotes que trafegam na rede as
quais sao encontradas facilmente na internet élszmada para fins maliciosos podem revelar
informacdes importantes a quem deseja se aprodaisairagilidades existentes no protocolo.

Qualquer pessoa com conhecimento médio ou avamgadontetdo apresentado
na fundamentacdo tedrica deste trabalho, podeossiderada apta a realizar ataques que
danifiguem ou comprometam uma estrutura VolP, paimente se ela foi criada sem a

preocupacao com a visibilidade e integridade ddssla

3.1 MONTAGEM DO CENARIO PARA O ESTUDO DE CASO

Pensando em simular algumas das vulnerabilidadgeatocolo SIP e analisar

qual impacto que elas podem oferecer, montou-se cemario com 0S componentes
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necessarios para trafegar voz e video através dereme de comunicacdo de dados. Segue

abaixo figura ilustrativa.

SIP SERVER
ASTERISK
TELEFONE IP / SNOM

WAN / INTERNET

MODEM ADSL

LAN (J_ J_LD 3 @
%@

PC / ATAQUE
ROTEADOR
WIR%HESS
@? B— &I
NOKIA N97 / SIP

TELEFONE IP / CISCO

REDE INTERNET

REDE LOCAL
Figura 11 — Cenario do estudo de caso

Na figura temos como componente central da arguied servidor SIP, ele
exerce funcbes de registro, encaminhamento e cauli@mento das mensagens a ele
destinadas. No mercado é possivel encontrar umedeale desoftwares que possuem as
caracteristicas de funcionamento descritas aciara, gste trabalho de conclusdo de curso foi
decidido utilizar oAsterisk. Sua escolha deve-se ao fato Akberisk ser umsoftware livre
mundialmente conhecido e utilizado, seu desenvartm € bem consolidado, possui boa
documentacédo e oferece todos os requisitos nemesgara a realizacdo do estudo de caso
proposto.

Para simular os usudrios conectados a rede, utiligajuatro tipos diferentes de
User-Agent. O primeiro é softphone X-Lite, desenvolvido para computadores pessoais co
suporte a multimidia, ndo se trata de software livre mas esta disponivel gratuitamente na

pagina do fabricante CounterPath. O segundo UA &iURClient rodando na plataforma
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Symbian para celulares Nokia, uma espécisoftphone nativo para celulares dessa marca.
Por fim temos dois telefones IP de fabricantesrelifies, o primeiro é fabricado pela Cisco e
o segundo pela Snom.

O ultimo componente dessa arquitetura € o PC qalezaea os ataques, nessa
maquina foram compilados duas ferramentas, SIPprigp sdesenvolvidas especificamente
para simulagdo de testes em redes VolP que utilizgmotocolo SIP para comunicagao.
Apesar de ndo terem sido desenvolvidas para realiagues, elas podem exercer tal funcéo e

foram utilizadas para este proposito. Segue désrntais detalhada destas ferramentas.

3.1.1 SIPp

O SIPp é umsoftware livre desenvolvido pela empresa HP com finaliddde
testar, simular e gerar trafego de mensagens SiB.f&ramenta permite ao usuario montar
qualquer tipo de cenario, através de arquivos commdto XML, simulando sessobes
existentes em uma arquitetura VolP real. Para eug&e destes cenarios o SIPp fornece uma
gama de configura¢des ao usuério, como por exempgoantidade de vezes que a rotina sera
executada, o intervalo de execucdo, o destino deegen dos pacotes SIP, entre outras
configuracdes que sao descritas com mais detathsisenou no help do programa.

Para utilizar o SIPp no estudo de caso, foi nedester odownload do codigo
fonte no site , instalar o compilador C++, a bitd@a ncurses e OpenSSL na maquina que
realizou os ataques. Para compilar, ou seja, ariaexecutavel a partir do cédigo fonte do
programa, foi necessario executar o comanehaké ossl” no diretério principal onde o
codigo fonte foi armazenado. O parametosst” indica ao compilador que o SIPp deve ser
compilado com suporte a autenticacdo pois € nategsdra rodar cenarios de registro de

usuario.
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3.1.2 siprtp

O siprtp é unopen source desenvolvido para estabelecer chamadas utilizando
protocolo SIP, e gerar trafego RTP entre elas. testamenta pode ser executada em dois
modos de operacao, cliente ou servidor, permitiadausuario determinar a quantidade e
duracdo das chamadas que se deseja criar ou re@gimpranto as chamadas estiverem
estabelecidas e gerando trafego RTP, o siprtp wiisiiaga ao usuario um menu com
estatisticas de tempdelay, pacotes enviados e recebidpayload, jitter e porcentagem de
perda de pacotes do total de chamadas ou de unespauifico. Essa caracteristica, permite
aos usuérios obter informacdes do comportamentvaetes sobre os testes com essa
ferramenta e analisar o impacto delas na rede VolIP.

Para utilizar o siprtp no estudo de caso, alénmaderfodownload do cédigo fonte
no site foi necessario realizar algumas alterapdes que o programa executasse de acordo
com as necessidades do estudo de casaleRoit, a ferramenta suporta gerar/receber apenas
32 chamadas simultaneas, como o intuito do atageautijlizou essa ferramenta é gerar uma
quantidade grande de chamadas para o servidor f&@IRgcessado o arquivo config.h,
localizado em pjlib/include/pj/, e alterado o vattrr define PJ_IOQUEUE_MAX_HANDLE
para 1024. Essa primeira alteracdo permite aopsigerar/receber até 512 chamadas
simultaneas.

Outra alteracao realizada em cddigo, foi a includdiadentificagdo do usuério no
cabecalhdrom da mensagem d@&lVITE enviada para o servidor SIP. Rigfault, a URI que
compbes ofrom ndo especifica a identificacdo do usuario que jdesstabelecer a
comunicacao, esta caracteristica ndo € suportddaAgeerisk, que nega a requisicdo com
uma mensagem “404 — User Not Found”. Para incluma udentificacdo valida no cabecalho
from, foi necessario acessar o arquivo siprtp.c, erimseidentificacdo na linha 985 que
monta a URI do cabecalliilom para inserir na mensagem de INVITE.

Feito as alteragcOes descritas acima, bastou exexutamando “./config & make
& make install” no diretorio raiz do cédigo fontana que o programa fosse compilado.
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3.2 ATAQUE DE ROUBO DE REGISTRO

O primeiro ataque realizado no cenario do estudeade foi baseado no roubo de
registro dos usuarios legitimos da plataforma,est@lha deve-se ao fato de que possuir um
registro roubado impede o proprietario de usufilos servicos a ele ofertados passando a ser
utilizado por um usuario ilicito, além de facilitamtros tipos de ataque que possam danificar
gravemente qualquer componente da estrutura. Paliaar o roubo de registro é necessario
primeiramente obter o IP e porta do servidor SIBmada conta e senha do respectivo
usuario. Uma mensagem SIP trafegando abertamemezleagpode ser facilmente capturada e
fornece algumas informacdes importantes para uquefa&omo a conta do usuério e o IP e
porta do servidor SIP. A senha vai geralmentediedicla” no cabecalh@uthorization
utilizando a politica de criptografia definida pedervidor durante a negociacédo, porém,
existem varias técnicas de ataque para obté-l@ estao relacionadas com vulnerabilidades
do protocolo SIP especificamente. Por ndo serco fteste trabalho, considerou-se que a
senha da conta atacada ja foi capturada utilizatgiom outro método de ataque para este
propésito.

Tendo em maos todos os dados necessarios parzaraalataque, utilizou-se a
ferramenta SIPp para gerar o pedido de desreglstigsuario legitmo através de um cenério
desenvolvido para este proposito. Os dados geraddgérmino da execugdo do programa sao

mostrados na figura abaixo.

ne
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Pelas informacfes disponibilizados pelo SIPp, ésipes perceber que o
desregistro foi realizado com sucesso. Primeirageatferramenta lista todos os dados
relacionados ao cenario que foi executado e a ttegaensagens SIP confsterisk, depois,
€ mostrado as estatisticas finais da comunica¢doriando o sucesso da chamada.

A Unica diferenca do processo de registro e desdregie um usuario é o valor do
campo Expires da mensag®&HBGISTER, todo o fluxo de mensagens trocadas com o servidor
SIP é 0 mesmo para ambos. Quando o valoExpires for igual a zero, indica que a
requisicdo € de desregistro, quando for maior aue, andica 0 tempo que 0 usuario vai
permanecer registrado. Para comprovar a validadmehsagem pelo SIPp, foi capturado
todos os pacotes SIP que trafegavam pela intediacede da maquina de atague no momento
em que a ferramenta foi executada, retirado apenaansagem de desregistro como ilustrado

na figura abaixo.

Figura 14 — Mensagem de registro



52

Logo apds a confirmacdo do desregistro, o SIPpfecutado novamente para
gerar um pedido de registro utilizando o cenargedeolvido para este propésito, ele informa
a nova localidade do usuario desta conta, neste ocal® e porta da maquina que realiza o
atague. Como o fluxo de mensagens trocadas pelop @R realizar ambos os ataques é
igual, o retorno das estatisticas da ferramentdinacde sua execucdo também foi igual,
mudando apenas o valor do cabecdipire da mensagerREGISTER, como capturado e

mostrado a seguir.

Figura 15 — Mensagens de desregistro

Finalizado com sucesso o0 ataque de roubo de megistrsuario ilicito tem agora
todas as permissfes de um usuario legitimo pat&autios servicos oferecidos pela

plataforma VoIP do estudo de caso.

3.3 ATAQUE DEFLOOD

O segundo ataque ao cenario montado para o estudasd foi explorado com a
ajuda do roubo de registro. Aproveitando-se dagydssum registro ilicito na plataforma, a
ferramenta siprtp foi utilizada para gerar uma deaquantidade de chamadas simultaneas ao
servidor SIP, elas serdo re-encaminhadas para aimadde ataque onde existe outra instancia
do siprtp especificada para receber essas chamadasencao deste ataque é fazer com que
toda a troca de sinalizacdo SIP e trafego de paéVI® trafeguem pelo servidor, consumindo

0s recursos de rede e o processamento da maquiaalenesta rodando.
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Na primeira execucao do ataque, decidiu-se gerathd@thadas simultaneas que
ficaram estabelecidas durante 320 segundos atBnsliaacdo. Segue abaixo as estatisticas

geradas pelo programa ao término da execucao.

Figura 16 — Estatisticas d

0 siprtp para o ataquiwdd com 70 chamadas

Enquanto as 70 chamadas estavam estabelecidasafisiado o consumo de CPU
da maquina onde o servidor SIP estava rodandoéatrde comando “top”, as seguintes

informagdes foram retornadas.

Figura 17 — Estatisticas do comando top para atdgdieod com 70 chamadas

Fazendo uma andlise das estatisticas fornecidassjmtp e pelo comando top,
pode-se perceber que todas as 70 chamadas forahelestdas com sucesso, nao

apresentaram perda de pacotes RTP e apesar degmAsterisk consumir cerca de 25% de



54

CPU do servidor, ndo afetaram as caracteristicassttatura e o funcionamento do servigo
VolP.

Percebendo o fracasso do primeiro ataque, foi demisthentar a quantidade de
chamadas simultdneas para 150. Ao final dos 32Qnseg em que elas estiveram

estabelecidas, o siprtp retornou as seguintedsiias

TIME+ COMMAND

46 erisk

0 0 #] 0 0 5 0.0 Q.0 0 o0 k eadd

Figura 19 — Estatisticas do comando top para atdgdieod com 150 chamadas

Com o final de execucédo do segundo ataque, nenfeito eolateral de grande

importancia foi percebido na plataforma. Todad %@ chamadas foram estabelecidas com
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sucesso, o trafego de pacotes RTP passando peidosefoi realizado sem perdas, e o
aumento do consumo de CPU devido ao processamansindlizacdo e do audio néo foi
suficiente para causar algum tipo de negacao deser

Com mais uma tentativa sem sucesso, 0 terceirauethy realizado com 250
chamadas simultaneas, e desta vez os resultadoelaio fim dos 320 segundos foram
totalmente diferentes. Segue abaixo estatisticagpdip e do comando top

[ e T e T v

Figura 21 — Estatisticas do comando top para atdgdieod com 250 chamadas

A primeira grande mudanca percebida foi que dasckabnadas realizadas 219
foram estabelecidas, portanto, 31 delas nao fomanpletadas pelo servidor SIP. Outro dado

reportado foi a perda de pacotes RTP, cerca de dé&lés ndo chegaram ao destino final.
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Além dos problemas apresentados pelo siprtp, unperiante informacao foi relatada na
execucdo do comando top, 0 processterisk comegou a consumir 99% da capacidade
reservada para ele no processamento da CPU, essarmfez com que toda a estrutura do
servidor ficasse comprometida. Para certificar mpartamento inadequado da plataforma,
foi realizado algumas chamadas entre os usuanpnies registrados nela, o resultado foi
falhas no estabelecimento das sessdes ou grarthesgeatrasos na reproducéo de audio entre
as pontas

O ataque d#ood ndo chegou a derrubar o servidor SIP da platafammaa tornou
inadequado os servigos oferecidos por ele, sendimapartiu-se para o Ultimo ataque
realizado ao cenario do estudo de caso e desceguar

3.4 ATAQUE DE MENSAGEM MALICIOSA

O terceiro e ultimo ataque foi executado atravésnuEnsagens maliciosas
enviadas aosuser-agents registrados na plataforma, o intuito € realizar teboot dos
dispositivos de comunicacdo com o usuario atraeasnaa requisicablOTIFY. Para realizar
este ataque utilizou-se mais uma vez a ferramelftp & um cenario novo, desenvolvido
para o envio de mensageM®OTIFY com o valor do cabecaltevent igual acheck-sync, se o
receptor da mensagem aceitar esse evento um 2@retiirnado e peboot é realizado, caso
0 evento ndo seja suportado, uma mensagem de Etaréada

O primeiro dispositivo a ser atacado foi o teleféReda Cisco, inicialmente o
SIPp foi configurado para executar apenas uma veenario para o destino desejado. Ao

final da execucado obteve-se as seguintes estasisticferramenta



De acordo com o resultado, é possivel concluir @aaque foi realizado com
sucesso, ao recebeNOTIFY, o telefone IP da Cisco reconheceu o evento eoeabreboot
automaticamente. Segue abaixo mensa@mlFY enviada para o telefone via ferramenta
SIPp

Figura 23 — Mensageotify com evento deeboot

O mesmo procedimento de ataque descrito acimaétizado para o telefone IP
do fabricante Snom, ao final da execucéo o reswltddido também foi igual. Ao receber a
mensagem dBOTYFY enviada pelo SIPp, o telefone retornou um 200 @kitematicamente
realizou seueboot.

Afim de saber o comportamento doftphone X-lite e do SIPClient do Nokia
N97, foi enviado a mensagem MEOTIFY para esses usuarios, no momento em que
receberam a requisicdo, ambos retornaram mensdge&so informando que o evento nao

pode ser realizado.
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Como apenas os telefones IP da estrutura realizaveghoot especificado na
mensagem maliciosa, programou-se 0 SIPp para emN&TIFY para os dois dispositivos a
cada 2 minutos. Este tipo de execucao da ferranfienteom que 0s usuarios registrados na
estrutura através dos telefones IP ndo conseguissizar o sistema, ja que sua interface de
comunicacao com a plataforma ficava indisponivédda momento.

Visto com sucesso a execuc¢do do Ultimo ataquefiializado a parte de
desenvolvimento e parti-se agora para a conclusiotestes de vulnerabilidades do SIP,

executados na plataforma montada para o estudasde c
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CONCLUSAO

O SIP é o protocolo mais utilizado para estabelece@omunicacdo entre os
elementos de uma rede VolIP, por isto, tornou-seimportante alvo para aqueles que
desejam interferir no comportamento das estruttn@stadas para este tipo de comunicagéao.
O fato de ser baseado em mensagens de texto gapdream informacdes importantes sobre
os dispositivos envolvidos nas sessoes, ja fazldauB protocolo bastante vulneravel caso
nenhum meétodo de seguranca seja adotado paraigarariegridade e esconder o contetudo
que nele é transportado. Por esses motivos, &aeab deste trabalho foi essencial para
compreender e comprovar todo o mal causado pouegagpe utilizam as vulnerabilidades do
protocolo SIP.

Todo conteudo apresentado foi importante para ceemséo geral do tema.
Através dos conceitos de redes de computadorgmésivel planejar, definir e montar uma a
estrutura que ofereceu comunicacdo de dados esuggios conectados a ela. A escolha dos
elementos da arquitetura, dos ataques e das fertasnatilizadas foram avaliadas com base
no que foi tratado sobre SIP e suas vulnerabilsladgeesar de ndo implementar nenhum
método de protecdo do protocolo, 0s conceitos deraeca serviram para despertar o
interesse em trabalhos futuros, com foco nas fomeasombater as fragilidades expostas e
testadas neste trabalho

Por fim, os resultados obtidos com a realizacdesiodo de caso confirmam que
0s objetivos de expor, simular e analisar algunaasvdinerabilidades do protocolo SIP foram
alcancados. Com um simples ataque de roubo ddrcegisdos os atributos delegados a um
usuario legitimo foram transferidos para um usudaradicioso, que pdde usufruir livremente
dos recursos VolP disponibilizados na plataformat&yjue ddlood mostrou que com 250
chamadas simultaneas € possivel comprometer tquoaessamento de sinalizacdo SIP e
pacotes RTP destinados ao servidor SIP, o altouoomsle CPU requerido para estabelecer
essa quantidade de requisicdes comprometeu drastite o desempenho da plataforma,
apresentando danos de negacéo de servico e regood@@udio nas pontas.

A execucdo do ultimo ataque possibilitou que umapks mensagem de
notificagdo SIP realizasse umeboot automatico nos dois Telefones IP registrados no
servidor. A forma como foi executada a ferramemtathque agravou ainda mais o nivel de
danos do ataque, m@boot era realizado a cada dois minutos e impossibildausuario de

utilizar seu equipamento VolP. Essas caractergsticastram a importancia de se preocupar
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ndo apenas com a seguranca dos componentes cedestsarquitetura, mas também com os

dispositivos que fazem a interface de comunicagéo @ usuario.
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