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RESUMO 

O presente trabalho versa sobre o software pfSense, ferramenta digital com função 

de firewall, cuja principal tarefa é a de estabelecer uma série de bloqueios entre uma rede 

interna de computadores de uma empresa ou instituição e a rede mundial, a Internet, 

permitindo a definição de uma política de segurança e de utilização frente aos desafios cada 

vez maiores de privacidade, controle e sigilo de informações. O objetivo é de identificar a 

eficácia em oferecer segurança empresarial do software referido na rede computacional da 

empresa Transal Transportes, através da descrição do programa e da análise dos resultados de 

uso do programa. A pesquisa foi estabelecida a partir da análise concreta, com estudo de caso 

descritivo e exploratório dos relatórios fornecidos pelo software, comparando à realidade 

vivenciada pela empresa. O resultado final aponta para uma cristalina eficácia do pfSenseem 

garantir a segurança e a funcionalidade da rede interna da empresa, sendo apontados como 

sugestões de aperfeiçoamento alguns itens técnicos, como a datação dos relatórios produzidos 

e a identificação de computadores internos que são usados de forma contrária à política de 

acesso definida.  

 

Palavras-chave: software livre; firewall; pfSense; segurança de rede. 
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1 INTRODUÇÃO 

 
Nos dias atuais tem-se demonstrado cada vez mais fundamental a definição de 

adequadas políticas empresariais de segurança, posto que, conforme GUIMARÃES 

(2006) “A cada dia e cada vez mais as empresas possuem informações sigilosas em seus 

computadores, exigindo cuidados, a fim de protegê-las” (p. 11), principalmente em 

razão do extremo compartilhamento de informações através de suas redes 

computacionais. 

Consequentemente, softwares dessa área ganham enorme relevância, sendo que 

estas ferramentas podem ser adquiridas de forma gratuita pelas empresas, os chamados 

softwares livres.  

Para programadores, estes se caracterizam principalmente pela possibilidade de 

alteração nos seus códigos fontes. Já para os usuários comuns, a principal característica 

é da utilização livre, principalmente em seu sentido financeiro, resultado da distribuição 

gratuita de cópias dos programas originais. 

Nesse segundo grupo se encontram as empresas que reconhecem nesses 

programas a possibilidade de ter satisfeitas suas necessidades gerenciais com qualidade 

e sem ter que arcar, por isso, com enormes custos financeiros. Pequenas e médias 

empresas têm recorrido a estes softwares de forma contínua e sistemática.  

Dentre os softwares livres de segurança se incluí o pfSense, que segundo 

DELFINO (2020) “é uma robusta solução de firewall e/ou roteador amplamente 

utilizada hoje por empresas e usuários avançados”, atuando principalmente na 

intercomunicação das redes computacionais, onde o sigilo se faz mais necessário.  

Neste trabalho se buscará apresentar um estudo sobre o uso do referido 

programa na empresa Transal Transporte, que além da matriz estabelecida na cidade de 

Morro da Fumaça/SC, conta ainda com 7 filiais localizadas nas cidades de 

Guarulhos/SP, Colombo/PR, Joinville, Itajaí e Palhoça/SC, Farroupilha e 

Cachoeirinha/RS, procurando identificar a eficácia de sua utilização.  

Buscar-se-á inicialmente a fundamentação teórica acerca dos conceitos e 

implicações da utilização de softwares livres de segurança pelas empresas, bem como 

uma explicação do software específico, objeto desse estudo. 
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1.1 PROBLEMA 

Em que medida a utilização do pfSense, software livre da área de segurança, é 

eficaz nos objetivos da referida empresa em resguardar suas informações essenciais em 

suas redes e satisfazer suas necessidades gerenciais de política de segurança? 

1.2 JUSTIFICATIVA 

Entende-se que tal estudo pode ser relevante à comunidade cientifica, 

mormente os estudiosos de administração de empresas, no sentido que trará dados 

efetivos acerca da utilização do software pfSense em uma empresa de médio porte, 

como a Transal Transportes. 

Outrossim, tal estudo poderá ser importante para outras empresas, seus 

proprietários e administradores, posto que demonstrará a eficácia, ou não, do referido 

software na implantação de uma política de segurança eficaz. 

Poderá demonstrar se as funcionalidades propostas pelo software são de fato 

alcançadas, sobretudo em razão da gratuidade dessa ferramenta e da possibilidade de 

alteração de seus códigos fontes.  

Apresentará dados que indicam se na prática, a rede computacional da 

empresa investigada está mais segura ou não com a utilização do supramencionado 

software livre.  

Portanto, em razão dos pontos elencados, entende-se estar justificado o 

estudo proposto. 
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1.3 OBJETIVOS 

1.3.1 Objetivo Geral 

Identificar a eficácia em oferecer segurança empresarial do software livre de 

firewall pfSense na rede computacional da empresa Transal Transportes. 

Em que medida a utilização do pfSense, software livre da área de segurança, é 

eficaz nos objetivos da referida empresa em resguardar suas informações essenciais em 

suas redes e satisfazer suas necessidades gerenciais de política de segurança? 

 

1.3.2 Objetivos Específicos 

Descrever as razões e importâncias de uma política de segurança eficaz para 

as empresas em razão do uso extensivo de redes computacionais. 

Descrever o software pfSense em suas características gerais e técnicas; 

Apresentar dados acerca dos resultados obtidos pela referida empresa, 

buscando demonstrar a eficiência alcançada pelo software para o qual se destina, isto é, 

a segurança empresarial. 

Propor alternativas para a melhor utilização desse programa 
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2 REVISÃO DA LITERATURA 

A utilização por empresas de softwares livres, especialmente o caso firewall 

pfSense, incluem-se dentro de um conjunto de estratégias empresarias, em um contexto 

onde a segurança de informação se torna um elemento cada vez mais fundamental.  

FEKETE (2003) expõe que em: 
[...] um contexto de valorização da competitividade, da inovação e da criatividade, 

as empresas lidam com informações estratégicas em suas atividades, protegidas, 

sempre que atendidos os requisitos legais, sobretudo os de confidencialidade e valor 

econômico, pelo instituto legal do segredo de empresa, industrial ou comercial e 

ativo, que figura entre os bens de propriedade intelectual. 

 

Toda e qualquer informação da empresa, decorrente de investimento de 

tempo, dinheiro e trabalho, devem ser protegidas e para isso são definidas políticas de 

segurança de acordo com a necessidade de cada empresa. 

LYRA (2017) esclarece que a política de segurança "deve fornecer 

orientações sobre como a organização vai se portar frente à segurança da informação” 

(p. 36), restando hialino que as empresas devem buscar definir essas políticas de acordo 

com as necessidades de cada uma, a partir da análise de sua realidade.  

Nesse sentido de segurança da informação, a área de informática das 

empresas, ganha especial atenção. 

De acordo com FERREIRA e ARAÚJO (2008) "O assunto Segurança da 

Informação tornou-se um dos temas mais importantes dentro das organizações, devido 

às fortes necessidades de proteção das informações e grande dependência de TI" (p. 43). 

De fato, a informática já é parte constituinte fundamental das empresas, 

sendo que a informatização fornece ao administrador uma ótima funcionalidade e 

possibilidade de evolução ao seu negócio. 

FERREIRA e ARAÚJO (2008) definem a segurança computacional como 

sendo "conceitos e técnicas utilizadas para proteger o ambiente informatizado contra 

eventos inesperados que possam causar qualquer prejuízo” (p. 45). 

Dessas formas de proteção, duas ganham enorme importância: os antivírus e 

os firewalls, mormente em razão de combaterem as principais formas que uma empresa 

pode ser atacada.  
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Os antivírus são programas voltados à detecção e eliminação de códigos 

maliciosos, conhecidos como malwares, que de acordo com KAWAKANI (2014) é 

definido pelo Comitê Gestor da Internet no Brasil, como “um tipo de ameaça criada 

com o objetivo de obter lucro financeiro, roubo de dados privados, autopromoção e 

vandalismo, pois são capazes de executar comandos e acessar os dados do computador 

infectado” (p. 17). 

O firewall, por seu turno, impede que hackers ou programas maliciosos 

como os descritos anteriormente de penetrarem em computadores ou redes, bloqueando 

o acesso.  

Esse software se distingue de um software antivírus, posto que estes 

simplesmente verificam se um determinado arquivo está livre de vírus, enquanto aquele 

é utilizado para monitorar o tráfego da rede e barrar, quando identificados, conteúdos 

potencialmente perigosos.  

Controle de acesso é a verdadeira função dos firewalls. Segundo KUROSE 

e ROSS (2013) um firewall é uma combinação de hardware e software que isola uma 

rede interna de outra rede (externa), a internet em geral, selecionando alguns pacotes - 

permitindo alguns e bloqueando outros.  

Para que um conteúdo passe pela “barreira” do firewall, ele deve atender a 

uma série de medidas de segurança, estipuladas através da política de segurança da 

empresa, utilizando-se de um software específico. Assim, o tráfego só pode ocorrer se 

estiver de acordo com essas delimitações predeterminadas.  

O firewall é associado às redes se tratando do mecanismo disposto a regular 

o tráfego entre redes diferentes e impedir a propagação de dados nocivos ou não 

permitidos em uma rede de computadores. 

Geralmente o firewall é instalado onde a rede local se conecta à internet, 

regulando seu tráfico, sendo que suas  principais tarefas são o de bloquear o 

recebimento de dados baseado em uma fonte ou destino, sendo sua função mais comum; 

bloquear o acesso a dados baseado em uma fonte ou destino. Tarefa desempenhada por 

muitos firewalls, inclusive o pfSense, podendo restringir o acesso à dados na internet. 

Nas empresas, essa função serve principalmente para impedir que funcionários acessem 

determinados websites. 
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O firewall também permite conexões com uma rede interna, sendo comum a 

ligação por redes denominadas VPNs (Virtual Private Networks), que permitem o 

acesso seguro da internet a uma rede interna.  

O firewall, incluído o pfSense, também consegue reportar o tráfego na rede 

e as atividades do próprio software, permitindo se ter ciência de todas as principais 

características do tráfego, sendo que na parte de pesquisa do presente trabalho, se 

apresentará esse quadro, a partir da pesquisa feitas na empresa Transal Transportes. 

Dessas funcionalidades de um firewall, importa destacar se o fato de o 

pfSense ser um software livre, mantem-se em nível de qualidade em relação a softwares 

pagos.  

Tem-se como conhecimento já sedimentado que a computação moderna diz 

respeito a utilização de máquinas (hardwares) que trabalham com dados eletrônicos em 

um sistema baseado em inputs (entradas) e outputs (saídas).  

No mesmo sentido, cediço que os programas que fazem com que essas 

máquinas funcionem, controlando suas operações através de aplicativos e sistemas 

operacionais, constituem o seu software. 

Segundo COCIAM(2004): 
O software é a informação abstrata armazenada como sinais elétricos na 

memória do computador, em contraste com os componentes de hardware, tais 

como, a unidade de central de processamento e os dispositivos de entrada e 

saída. (p. 44). 

 

Assim, o software é o elemento que lida com as informações nele inseridas, 

através de um determinado processo especifico, gerando novos dados que serão usados 

por pessoas e empresas.  

Entre outras aplicabilidades, o software permite a execução tarefas 

específicas, tais como as de segurança digital.  

Por outro lado, os softwares podem ser também livres ou de proprietário: no 

segundo caso, são aqueles que licenciados com direitos exclusivos para os 

desenvolvedores, sendo seus códigos fontes restritos.  

Já os softwares livres, que interessam ao presente estudo dizem respeito 

àqueles que podem ser adquiridos gratuitamente, sendo que seus códigos fontes são 

acessíveis aos programadores e podem ser redistribuídos. 
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De acordo com SILVEIRA (2004) "As quatro liberdades que caracterizam o 

software livre são as de uso, cópia, modificações e redistribuição" (p. 32).  

Certamente por essas características que, de acordo com a Serpro (2008), 

empresa pública de tecnologia da informação, pesquisa realizada pela ISF (Instituto 

Sem Fronteiras) revelou que 73% das grandes empresas brasileiras, com mais de mil 

funcionários, utilizam softwares livres. Entre as menores empresas que participaram do 

estudo, aquelas com até 99 colaboradores, 31% demonstram essa mesma preferência. 

Dessa forma, considerando o avanço tecnológico apresentado pelos 

softwares livres, alicerçado na questão fundamental dos custos, resta cristalino a razão 

pela qual as empresas cada vez mais aderem a esse uso em todas as suas dinâmicas, 

inclusive as de segurança.  

Neste contexto, o pfSense é um software livre customizado da distribuição 

do FreeBSD, sendo adaptado para uso como firewall e roteador, que é inteiramente 

gerenciado via interface WEB.  

A sua interface de gerenciamento proporciona muitas facilidades na 

configuração e no gerenciamento, permitindo ao administrador desde a configuração de 

forma simplificada, até o estudo e verificação de falhas através de leitura de logs do 

sistema e gráficos de utilização de banda.  

O pfSense possui também uma série de serviços de rede que podem ser 

configurados dentro deste mesmo servidor, assim facilitando o gerenciamento da rede 

através da centralização destes serviços.  

Há também as Ferramentas de Diagnóstico, cujas configurações são 

encontradas diversas funcionalidades de diagnóstico e outras funções de extrema 

importância para uma melhor segurança e desempenho do firewall.  

Estes são elementos essenciais para reconhecer as características e recursos 

do software em estudo, sendo possível agora a apresentação do estudo feito com sua 

utilização pela empresa Transal Transportes.  
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3 PROCEDIMENTOS METODOLÓGICOS 

 

3.1 CARACTERIZAÇÃO DO ESTUDO 

O presente estudo se dará na forma de um estudo de caso descritivo e 

exploratório, buscando entabular não estatisticamente os principais dados quantitativos 

acerca do tema proposto.  

Segundo o professor Marcelo FANTINATO (2015) a pesquisa exploratória 

busca "proporcionar maior familiaridade com o problema, com vistas a torná-lo mais 

explícito ou construir hipóteses", enquanto que a descritiva "objetiva descrever fatos 

e/ou fenômenos de determinada realidade". 

No presente trabalho a pesquisa buscará de ambas abordagens de pesquisa 

na medida em que pretende descrever o fenômeno, isto é, a utilização do software livre 

de segurança pfSense,  através de dados que explicitem as potencialidades e fragilidades 

na sua utilização pela empresa pesquisada.  

 

 

3.2 CAMPO DE ESTUDO 

O campo de estudo será a empresa Transal, que atua no ramo do transporte 

rodoviário nacional, sendo que sua matriz está estabelecida na cidade de Morro da 

Fumaça/SC, contando ainda com 7 filiais localizadas nas cidades de Guarulhos/SP, 

Colombo/PR, Joinville, Itajaí e Palhoça/SC, Farroupilha e Cachoeirinha/RS. Matriz e 

filiais interligadas todas por uma rede computacional, onde se opera a utilização do 

pfSense, este software livre do tipo firewall, que tem por objetivo principal bloquear 

todo tipo de ação potencialmente perigosa para a rede e os dados da empresa, além de 

outras funcionalidades, como o impedir de acesso a determinados websites por parte dos 

utilizadores dos seus terminais. 
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3.3 INSTRUMENTOS PARA COLETA DE DADOS 

A coleta de dados se dará através da reunião dos relatórios de utilização do 

referido software, procurando identificar as principais fontes de acesso à rede 

computacional da empresa; o quantitativo de identificação de acessos suspeitos e, 

consequentemente, barrados pelo software; as formas de qualificação desses acessos; 

entre outras funções do pfSense.   

Com isso, busca-se demonstrar a aplicação efetiva do software, seus 

principais resultados e, consequentemente, a possibilidade de definir se sua utilização é 

útil e efetiva nos seus propósitos para a empresa.  
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4 APRESENTAÇÃO E ANÁLISE DOS RESULTADOS 

Como dito alhures, o pfSense é instalado onde a rede local se conecta à 

internet, regulando seu tráfico, resultando que sua principal função é o de analisar todos 

os dados, com base na sua estrutura, fonte e destino, e efetuando o bloqueio de todo o 

tráfego que não se adaptar aos parâmetros de segurança estabelecidos. 

Além dessa tarefa primeva, dela resulta na capacidade de reportar, através de 

dados numéricos, todas as atividades do próprio software, permitindo se ter ciência de 

todas as principais características do próprio tráfego ocorrido.  

A coleta desses dados, a fim de análise, se cingirá aos relatórios produzidos 

pelo software Pfsense, que consistem em um levantamento de informações acerca do 

que ocorre na rede computacional da empresa, identificando as fontes de acesso a esta e 

suas características, bem como relatando a eficácia dos objetivos de segurança do 

referido software.  

Esses relatórios são produzidos pelo Pfsense de forma quantitativa, isto é, 

registra-se por relatório de até cinco (05) mil linhas (lines), o que se refere à quantidade 

de tentativas de acessos aos servidores da empresa.  

Não há, portanto, uma delimitação temporal de produção desses relatórios, 

posto que essa quantidade máxima possa ser alcançada de minutos até horas ou dias, 

não havendo registro da espécie. 

Os dados colhidos e apresentados nesse trabalho dizem respeito à 07 (sete) 

relatórios recolhidos no mês de outubro de 2020. 

Os primeiros dados se referem ao número total de acessos ao servidor das 

empresas, sendo que o pfSense registra o número de bloqueios e liberações feitas. 

Estes dados são apresentados em forma descritiva e de gráfico, sendo que sua 

análise permite apropriar-se de duas informações fundamental: A primeira referente ao 

próprio quantitativo do fluxo de acessos e a quantidade desses acessos com 

características irregulares, mormente as de forma maliciosa, que certamente buscam 

obter informações internas da empresa com diversos propósitos, desde a simples 

corrupção dos dados (o que causa evidentes prejuízos) até mesmo o furto de segredos 

empresariais.  

Dos relatórios analisados tem-se registradas 23.985 (vinte e três mil, 

novecentos e oitenta e cinco) tentativas de acesso à rede interna da empresa, sendo que 
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desse número apenas 1.233 (mil duzentos e trinta e três) acessos foram liberados, sendo 

que 22.752 (vinte e dois mil, setecentos e cinquenta e dois) acessos foram bloqueados.  

Para melhor visualização, apresenta-se imagem de um desses relatórios: 

 

Figura 1.  

 
Fonte: Relatório InternopfSense. 

 

Estes dados revelam nitidamente como as redes são continuadamente 

acessadas em busca de informações sendo que, o grande número de bloqueios evidencia 

que, para além das possíveis tentativas de acesso de forma equivocada aos servidores da 

empresa, tem-se também claro as ações potencialmente ilegais, em busca de 

informações sigilosas. 

O número alto de bloqueios também revela que na maioria das vezes, essas 

tentativas ilegais se dão por programas maliciosos, que podem ser direcionados 

especificamente para determinada empresa ou que agem de forma genérica, sendo que a 

mais conhecida dessas ações se refere àquela onde o programa malicioso adentra o 

sistema da empresa atacada e bloqueia os dados contidos em suas redes, sendo que para 

reaver o acesso, as vítimas são obrigadas a realizarem transferências monetárias. 
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Tendo em vista que no período analisado não houve qualquer relato de 

perdas de informações por parte da empresa, qualquer tipo de bloqueio de seus próprios 

dados, ou qualquer atividade que pudesse resultar de um ataque virtual dessa natureza, 

tem-se demonstrado que o pfSense cumpriu bem sua função de assegurar o sigilo de 

informações. 

Desse primeiro dado geral, número de acessos, acessos liberados e 

bloqueados, o pfSense prossegue sua análise do tráfego de rede, indica as origens dessas 

tentativas de acesso. 

Figura 2 

 
Fonte: Relatório Interno pfSense. 

 

Os dados dos relatórios analisados demonstram que grande parte dos 

acessos derivam de provedores contratados pela empresa (Contato e Clonix), sendo que 

o acesso por rede interna ou wifi não é significativo.  

Assim, resta evidenciado que a principal fonte de potenciais ataques 

cibernéticos ocorrem através da World Web Wide, a Internet, sendo que a efetividade do 

pfSense se demonstra à altura do desafio de defender a rede interna da empresa. 
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Para uma melhor compreensão dos dados seguintes fornecidos pelos 

Relatórios do pfSense fornece, importa contextualizá-los dentro do âmbito em que se 

inserem, as redes computacionais. 

A importância dos computadores é reconhecida desde meados do século 

XX, sendo sem dúvidas uma das maiores conquistas humanas de todos os tempos desde 

sua invenção onde apresentava grandes estaturas até o surgimento dos computadores 

pessoais e a adoção ao grande público (TANENBAUM, 2011).  

Ocorre que, essas máquinas isoladas possuem possibilidades de uso de certa 

forma limitadas, fato que foi se alterando ao longo do tempo, na medida em que essas 

começaram, cada vez mais serem conectadas, possibilitando que passassem a atuar 

como excelentes meios de comunicação.  

Foi essa combinação do uso dos computadores trocando informações entre 

si que resultou no que é conhecido como redes, que acabaram por envolver outros tipos 

de dispositivos que possuam a capacidade de dados, informações (FOROUZAN, 2009). 

As redes menores, por sua vez, foram integradas a outras redes, até o 

momento em que surgiu o conceito de Internet. Atualmente ela é composta por um 

ecossistema composto pela existência de não só uma ou duas, mas de milhares de redes 

e seus dispositivos conectadas e comunicando entre si de forma a alcançar todo o 

mundo moderno e atendendo a necessidade mundial, facilitando a troca de informações 

e aproximação de pessoas (FOROUZAN, 2009). 

Consequência do surgimento da Internet e o seu continuo maior alcance, 

questões relacionadas com a necessidade de manutenção e funcionamento dessa 

interligação de redes, resultou na necessidade de ligar as redes através de uma estratégia 

em camadas, onde cada camada realizaria uma função específica na atividade envolvida 

na camada finalizando por passar adiante para as outras camadas realizarem suas 

funções próprias (TANENBAUM, 2011). 

Como sustentado por TANENBAUM (2011), a tecnologia por trás do bom 

funcionamento da Internet mundial funciona por camadas e essa estratégia possui como 

objetivo a divisão dos problemas envolvidos na interligação de redes em tarefas que 

possam ser realizadas por protocolos, onde cada camada envolvida no processo de 

interligação teria seus próprios protocolos funcionando de forma harmoniosa resultando 

em um processo que dois protocolos de camadas distintas de forma alguma realizem a 

mesma função. 
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Por fim, essa visão da divisão de tarefas envolvidas na interligação de redes 

em protocolos ficou conhecida como modelo de interligação por TCP/IP 

(TANENBAUM, 2011). 

De acordo com definição encontrada no Wikipedia, o TCP/IP é um conjunto 

de protocolos de comunicação entre computadores em rede. Seu nome vem de dois 

protocolos: o TCP (TransmissionControlProtocol - Protocolo de Controle de 

Transmissão) e o IP (Internet Protocol - Protocolo de Internet, ou ainda, protocolo de 

interconexão). Ele estabelece uma conexão entre a origem e o destino antes de iniciar o 

envio de algum dado e é usado para garantir a confiabilidade. 

Já o protocolo UDP (UserDatagramProtocol) é um protocolo simples da 

camada de transporte. Ele permite que a aplicação envie um datagrama encapsulado 

num pacote para determinado destino, porém sem qualquer tipo de garantia que o pacote 

chegue corretamente.  

Ele envia dados diretamente sem estabelecer uma conexão antes, mas 

transfere dados a uma taxa comparativamente mais rápida.  

Por seu turno, o protocolo ICMP (Internet ControlMessageProtocol) integra 

o Protocolo IP, sendo utilizado para fornecer relatórios de erros à fonte original. 

Qualquer computador que utilize IP precisa aceitar as mensagens ICMP e alterar o seu 

comportamento de acordo com o erro relatado. Os gateways devem estar programados 

para enviar mensagens ICMP quando receberem datagramas que provoquem algum 

erro. 

Figura 3 
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Fonte: Relatório Interno do pfSense. 

 

Os dados apresentados pelo pfSense permitem, portanto, ter-se ciência das 

formas em que a comunicação digital está ocorrendo. 

Nessa mesma esteira, o pfSense ainda registra os IP’s de origem e destino 

das conexões feitas, bem como identifica as portas utilizadas. 

 

Figura 4 
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Fonte: Relatório Interno do pfSense. 

 

 

 

 

 

 

 

 

 

 

Figura 5 
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Fonte: Relatório Interno do pfSense. 

 

Ou seja, toda a movimentação digital que ocorre na rede interna da empresa, 

bem como aquela que se interliga à rede mundial de computadores, e ainda, o uso do 

Wifi acaba por ficar registrado, de forma que, na eventualidade de ataques cibernéticos 

seja possível identificar as fontes de agressão ou as fontes de vazamento. 

Além dos relatórios completos que serviram de análise para o presente 

trabalho, em anexo segue o relatório anual 2020, referente a todos os endereços 

acessados a partir da rede da empresa Transal Transporte, bem como o relatório anual 

2020 dos IP’s com mais acesso. 

Portanto, tem-se claro que com o uso do pfSense a empresa Transal 

consegue monitorar toda seu tráfego digital, proporcionando uma fonte de informações 

e permitindo que sua política de segurança digital ocorra de forma eficiente, barata e 

fácil utilização pelo pessoal técnico que presta serviços de informática para a mesma. 

Na mesma linha de política de segurança, tem-se outra funcionalidade 

importante do pfSense, a possibilidade de bloqueio de acesso da rede interna para a rede 

externa a determinados tipos de sítios eletrônicos (sites). 
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No caso particular da Transal Transportes, a partir de uma definição de sua 

administra tação o padrão de bloqueio impede o acesso de sites que tenham como 

conteúdo principal a transmissão de vídeos de qualquer espécie; os de conteúdo 

pornográfico e lingeries; as conhecidas redes sociais; os sites que são identificados com 

potenciais riscos de poderem conter  spyware; e por fim, aqueles sites que web rádios e 

web TV’s. 

Importa destacar que esse padrão é definido por cada empresa, sendo que o 

pfSense permite, então, que cada qual estabeleça suas políticas de acesso. 

Não há qualquer registro de que depois de estabelecido o padrão, o pfSense 

tenha sido corrompido de forma que sua política de segurança e de acesso à internet 

tenha sido burlado. 

Contudo, referente a essa política de acesso, o pfSense não efetua registros 

das tentativas internas, fazendo com que não seja possível identificar de quais fontes 

internas partiram tentativas de burlar a supramencionada política, ocorrendo apenas o 

simples bloqueio dos tipos de sites predefinidos.    

Destarte, esse é um aspecto em que o software estudado poderia ser 

aprimorado, restando em um maior e melhor controle das empresas acerca desse tipo de 

ação.  
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5 CONSIDERAÇÕES FINAIS 

O principal objetivo do presente trabalho foi o de responder se a utilização 

do pfSense, um software livre da área de segurança, por seu caráter de gratuidade, é 

eficaz nos objetivos da empresa estudada, a Transal Transportes, mormente ao que 

tange a utilização e proteção de suas informações digitais, ou seja, sua necessidade 

gerencial de uma política de segurança. 

Os principais dados obtidos se referem a função de firewall do referido 

software livre, isto é, a possibilidade dele bloquear todo e qualquer tipo de acesso que 

possua um caráter duvidoso, seja pela forma equivocada que ocorreu, seja pela 

possibilidade de ser um ataque cibernético.  

Esses acessos se referem àqueles vindos de redes ou aparelhos externos, 

principalmente a rede mundial de computadores, a Internet, que visam adentrar na rede 

computacional interna da empresa ou em qualquer aparelho a ela conectada, com fins 

potencialmente perigosos para a funcionalidade da própria rede interna e para a proteção 

de dados administrativos, gerenciais da empresa.   

Nesse sentido, foram analisados relatórios produzidos pelo próprio software, 

que detalham número, origem, formas das tentativas de acessos externos, apresentando 

diversos dados que objetivamente podem ser utilizados para a clara ciência das 

potencialidades e vulnerabilidades da rede interna da empresa Transal.  

Também se verificou a possibilidade de utilização do pfSense como 

ferramenta administrativa relativa ao acesso da rede interna para as redes externas, 

sendo que aqui os dados se referem basicamente aos conteúdos proibidos desse acesso, 

isto é, a impossibilidade de acessar determinados sítios eletrônicos por parte dos 

utilizadores da rede da empresa. 

O resultado final que exsurge da presente análise é cristalino no sentido de 

apontar a eficiência da utilização do pfSense. De fato, o enorme contingente de 

tentativas bloqueadas de acesso de caráter duvidoso à rede interna da empresa Transal, 

demonstra a perfectibilidade do software em garantir que essa rede funcione de forma 

normal, sem qualquer tipo de ataque externo que prejudicasse a sua utilização.  

No mesmo sentido, a proteção de dados administrativos-gerenciais se 

demonstrou garantido no período de análise da utilização do software, não havendo 
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qualquer repórter de falha do software, bem como, vazamento de qualquer dado 

confidencial.  

Ainda, o software pfSense se demonstrou capaz de apresentar uma série de 

dados técnicos importantes, que podem ser utilizados na continua atualização da política 

de segurança digital da empresa Transal. 

No mesmo sentido positivo, demonstrou-se que referente ao acesso da rede 

interna para a rede externa, a funcionalidade de bloqueio do software funciona 

perfeitamente.  

Dessa forma, restou respondido afirmativamente a questão que norteou o 

presente estudo, ou seja, o pfSense, software livre da área de segurança, é eficaz nos 

objetivos da empresa Transal Transportes em resguardar suas informações essenciais, 

garantir a funcionalidade de sua rede interna de computadores, bem como, gerenciar a 

sua política de utilização das redes por parte de seus usuários. 

Identificar a eficácia em oferecer segurança empresarial do software livre de 

firewall pfSense na rede computacional da empresa Transal Transportes. 

Em razão do estudo feito, para fins de aperfeiçoamento desse programa, 

entende-se que seria importante que os relatórios produzidos pudessem identificar além 

dos números de acesso, as respectivas datas desses acessos, bem como poder identificar 

as máquinas de onde partem tentativas de acesso à sítios eletrônicos pré-estabelecidos 

como proibidos pela empresa, a fim de possuir controle mais efetivo.  

Contudo, isso não altera a excelente desempenho do software pfSense, 

sendo que sua utilização alcança os objetivos a que ele se propõe.  
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APÊNDICES 
 

APÊNDICE A – Modelo de Relatório Fornecido pelo pfSense 
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APÊNDICE B – Relatório dos IP’s com mais acessos em 2020 
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APÊNDICE C – Relatório dos links  com mais acessos em 2020 
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