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Abstract. This paper describes the steps taken for a comparative analysis
between two peer-to-peer distributed systems. The chosen systems utilized in
the comparison are IPFS and Bittorrent, two peer-to-peer distributed network
systems that do not need dedicated server to operate, on a small scale. Some
variables that are taken into account, namely usability, speed and
transparency.

Resumo. Este artigo descreve passos tomados para uma andlise comparativa
entre dois sistemas distribuidos ponto a ponto. Os sistemas escolhidos e
utilizados na comparagdo foram IPFS e o Bittorrent, dois sistemas de redes
distribuidas ponto a ponto do qual ndo necessitam de servidor dedicado para
operarem, em uma escala pequena. Algumas variaveis sdo tomadas em conta,
nomeadamente usabilidade, velocidade e transparéncia.

1. Introducao

A medida que esse gigantesco agrupamento de tecnologias que compdem a internet
foram evoluindo, para tornar as experiéncias dos usuarios mais conveniente e agradavel,
diversos protocolos, que hoje sdo amplamente estudados e utilizados no
compartilhamento de arquivos, foram desenvolvidos. Entre os mais conhecidos e
utilizados estdo o Bittorrent; um gigantesco sistema de distribuicdo de arquivos, que,
como dizem L. Wang e J. Kangasharju (2013), “até hoje, o Bittorrent mantém uma
implementag¢do massiva, com centenas de milhdes de nodos funcionando diariamente”,
o Git; o sistema de controle de versdo de codigo fonte distribuido, e o HTTP; Protocolo
de Transferéncia de Hipertexto. De acordo com Benet (2014), “De longe, o HTTP ¢ o
mais bem-sucedido sistema de arquivos distribuido ja implementado.”. O protocolo
alterou profundamente a forma como se navega e se v€ a internet, além de ser o mais
prevalente quando se diz respeito a transferéncia de arquivos na rede mundial. Ele
continua a ser o mais utilizado por satisfazer a necessidade da maior parte dos usuarios.

Com o passar do tempo, os locais fisicos e 16gicos em que as informagdes sao
armazenadas comecaram a se centralizar em grandes conjuntos de servidores, quase
todos esses conjuntos tendo como donos seletos grupos ou organizagdes. Um dos
primeiros problemas que se pode identificar nesse processo de centralizagdo de
informacao diz respeito ao controle: um nimero comparativo cada vez menor de
organizagdes tendo controle sobre um nimero cada vez maior de informagdes. Outro
problema inerente na maneira como se organizam e se acessam essas informacoes ¢: ela
¢ fundamentalmente dependente de um sistema de armazenamento de dados
centralizado, que estd sujeito a varios riscos, que envolvem desde a privacidade de



informacdes, censura, até a perda temporaria ou permanente de dados pelas mais
diversas situacdes e condicdes. Por essas razdes, se justifica a tentativa de buscar
alternativas para tais sistemas e arquiteturas vigentes, de forma a minimizar ou eliminar
tais problemas e preocupagoes.

Para tentar resolver essas questdes, Juan Benet iniciou, em 2014, um projeto
chamado Inter-planetary File System (em portugués, Sistema de Arquivos
InterPlanetério, ou IPFS, em inglés). Em seu white paper, ‘IPFS — Content Addressed,
Versioned, P2P File System’, Juan Benet visa substituir, pelo menos parcialmente,
protocolos estabelecidos, como o HTTP, na maneira como 0S arquivos Sao
armazenados, tratados e compartilhados na internet. IPFS toma emprestado Vvarios
conceitos de design das tecnologias mencionadas para proporcionar um sistema em que
os dados sdo tratados de forma a incentivar a permanéncia na nas redes, locais ou
globais, através de mecanismos como Distributed Hash Tables (DHT, tabelas hash
distribuidas, em portugués), Merkle DAG, entre outros. Este texto, que tem foco no
IPFS, analisa e compara dois sistemas distribuidos ponto a ponto, nomeadamente o
IPFS e o Bittorrent, para verificar se o primeiro é fiel ao seu propdsito de melhorar ou
substituir a forma como se usa a internet atualmente.

Os objetivos deste estudo comecam por elaborar e construir uma rede IPFS, com
o fim de averiguar suas caracteristicas para analise. Seguindo este passo, fazer um
comparativo com outra rede ponto a ponto, o Bittorrent. Finalmente, analisar e
comparar os dois sistemas, documentando os resultados.

2. Criptografia

Desde o crescimento estrondoso da internet a partir dos anos 90, aumentou-se a
demanda para se desenvolver sistemas capazes de proteger ndo sé a integridade dos
dados que trafegam na rede, mas também a privacidade da conex@o em si. Como afirma
Terada (2008):

“Sistemas de comunicagdo como a Internet sao
controlados por computadores em rede, pelos quais a
informacdo trafega desde a origem onde ela esta
armazenada ou foi criada até o destino onde o solicitante
da informacédo se encontra. Muitas vezes, hd mais de um
computador que repassa a informagdo entre a origem e 0
destino, principalmente quando estdo geograficamente
distantes.”

Tendo isso em mente, € possivel ter uma pequena ideia das possiveis ameagas e
problemas que podem ser encontrados no mundo da comunicac¢do digital atual. Do
sigilo ou anonimato nas trocas de informagdo até possibilidade dessas informacdes
serem receptadas, capturadas ou bloqueadas de alguma forma, as questdes a serem
contempladas no que diz respeito a segurancga de redes criou um grande incentivo para
estudar, pesquisar e desenvolver solugdes voltadas a protecdo de informacgdes. Isso
inevitavelmente levou ao uso da criptografia como forma de proteger dados.



3. Redes de computadores

Um dos grandes aspectos da vida moderna ¢, além do tecnocentrismo, onde as rotinas

das vidas humanas sao direcionadas a tecnologia, a constante conectividade. De acordo
com Comer(2016):

“As redes de computadores tém crescido explosivamente.
A partir dos anos 1970, a comunicagdo via computador
transformou-se em wuma parte essencial de nossa
infraestrutura. A ligagdo de computadores em rede é usada
em cada aspecto dos negdcios, incluindo propaganda,
producdo, transporte, planejamento, faturamento e
contabilidade.”

Cada vez mais, transferimos sistemas inteiros, alguns dos quais se estabeleceram
nas sociedades humanas hé séculos, para a rede. Comer(2016) continua:

“Consequentemente, a maioria das corporagdes tem
multiplas redes. As instituicdes de ensino, em todos o0s
niveis, do ensino fundamental a pos-graduagdo, estdo
utilizando redes de computadores para fornecer a
estudantes e professores 0 acesso instantaneo a
informacdes em bibliotecas online em todo o mundo.
Orgdos governamentais em niveis federal, estadual e
municipal utilizam redes, assim como as organizacdes
militares.”

A grande rede mundial, a Internet, se tornou parte essencial da economia em
todos os setores. Como lembra Torres (2001), “Basta lembrar que grande parte das
pessoas compra computadores hoje para ter acesso a maior das redes existentes — a
Internet”. Tudo vem, fundamentalmente, de wuma necessidade intrinseca de
compartilhamento de recursos. Essa é a principal razdo pela qual as redes de
computadores foram criadas.

3.1 Tipos de rede

Existem duas maneiras predominantes de se organizar logicamente uma rede de
computadores: ponto a ponto e cliente-servidor. Torres(2001) explica que: “O primeiro
tipo € usado em redes pequenas, enquanto o segundo tipo ¢ largamente usado tanto em
redes pequenas quanto em redes grandes.” Essa ¢ uma das principais razoes pela qual o
modelo cliente-servidor ser o predominante. Existem, até hoje, algumas limitagdes com
relagdo a implementagdo e utilizagdo do de tecnologias ponto a ponto quando se diz
respeito a coisas como escalabilidade.

3.1.1 Redes ponto a ponto

A mais simples forma de conectar dois dispositivos. De acordo com Torres (2001), “na
rede ponto a ponto, os micros compartilham dados e periféricos sem muita
‘burocracia’.” Isso denota a simplicidade deste design de rede.



Torres (2001) também lista as vantagens e desvantagens de uma rede ponto a
ponto:

“A grande vantagem ¢ a facilidade de instalacdo e
configuracdo, onde os proprios usuarios podem configurar
manualmente a que recursos os demais usuarios podem ter
acesso em seu micro. Essa vantagem, entretanto, traz
algumas desvantagens, a principal delas é em relagdo a
seguranca de rede”.

Uma simples rede ponto a ponto (p2p) ndo tem a estrutura necessaria para
oferecer seguranca aos dispositivos conectados. Isso acontece tanto em termos de
usabilidade entre dispositivos, quanto em termos de confiabilidade dos arquivos
acessados. Este ultimo problema se torna particularmente pernicioso em sistemas p2p
com grandes quantidade de dispositivos conectados, pois se torna mais dificil verificar a
autenticidade de todos os dados. Esses sdo alguns dos principais problemas que sistemas
como o IPFS e o Bittorrent, apresentados neste papel, tentam enderecar, enquanto
mantém a base de um sistema p2p.

4. Centralizacio, descentralizacio, distribuiciao

Um grande paradigma no mundo da tecnologia, no século 21, ¢ o paradigma de
centralizacdo e descentralizacdo de inimeros aspectos da informatica. Da forma como
as institui¢des tecnoldgicas se relacionam e estruturam, até os fundamentos de como os
dados sao partilhados em uma rede, o debate diz respeito ao controle de informagdes.
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Figura 1. O paradigma das estruturas de redes

4.1. Redes e sistemas distribuidos

Antes mesmo do inicio da popularizacdo da internet, grupos de pessoas envolvidas no
que eventualmente se tornaria a internet ja articulavam sobre os principios que deveriam



reger as redes e as informagdes que nelas se encontram. Um desses principios, segundo
Pretto (2010), dita que “se deve sempre desconfiar da autoridade e, assim, estimulam-se
procedimentos pouco burocraticos, com liberdade de circulacdo de informacdes e
acesso a elas por qualquer um”. Os problemas inerentes das redes e sistemas
centralizados, como, por exemplo, quem tem poder para controlar (seja no sentido de
parar ou até alterar) o fluxo de informagdes, ¢ as fragilidades de tais sistemas, em
termos de seguranca, levam engenheiros, programadores ¢ hackers de tais sistemas a
buscarem formas mais seguras, menos frageis e mais descentralizadas de compartilhar
informacdes. Tendo esses problemas em mente, Pretto (2010) define uma rede
distribuida como “ndo-hierarquicas e descentralizadas, nas quais cada usudrio, ou seja,
cada computador na rede pode, ao mesmo tempo, exercer a funcao de cliente e servidor
€, 0 mais importante, sem um gerenciamento central, faz com que a informacao trafegue
velozmente, possibilitando multiplas conexdes simultaneas.”.

4.2 Redes Cliente-servidor

O termo cliente-servidor ¢, segundo Wittgenstein (2011), um termo genérico para
definir “qualquer arquitetura de aplicacdo que divide o processamento entre dois ou
mais processos, constantemente entre duas ou mais maquinas”. Esta arquitetura ¢ a
forma mais comum de se organizar uma rede e esta diretamente relacionada com redes
centralizadas, onde o contetudo ¢ fornecido de um ponto central da rede. As tecnologias
vistas neste texto tem como principal objetivo oferecer uma alternativa para tal modelo
de arquitetura de rede.

5. IPFS

Na medida que as tecnologias que conectam a humanidade evoluem, novos paradigmas,
questdes e problemas aparecem pelo caminho. A internet, como ¢ conhecida
atualmente, funciona de forma satisfatoria para a maioria das pessoas. Parker(2018)
explica:

Geralmente, quando se acessa um web site pelo seu
navegador, o seu navegador rastreia a origem do servidor
(ou servidores) que sdo repositorios centralizados e
altimos para o conteddo do web site. Ele manda um
pedido do seu computador para o servidor de origem, onde
quer que ele esteja no mundo, e esse servidor manda o
conteudo de volta para 0 seu computador. Esse sistema
serviu a Internet por décadas, mas existe uma
desvantagem: a centralizagdo torna impossivel manter o
conteudo online por mais tempo que os servidores de
origem que o hospedam.

Isso demonstra uma falha fundamental nesse modelo predominante utilizado
para o armazenamento € compartilhamento de informagdes, tanto na internet, quanto
nas redes locais. Uma das propostas de Juan Benet, criador do InterPlanetary File
System (IPFS), é um sistema que permita, pela propria natureza, que os dados
permanegam na rede.



Em 2014, Benet langcou o livro branco (documento proposta para o IPFS)
descrevendo as bases do sistema. Benet(2014) descreve o IPFS como “um sistema de
arquivos distribuido que busca conectar todos os dispositivos de computacdo sobre o
mesmo sistema de arquivo.”

5.1 Problemas em escala mundial

O atual modelo (cliente-servidor) mais utilizado para compartilhar informacdes na
internet ou em redes locais tém uma série de complicagdes que necessitam ser
observadas para se ter um escopo mais completo dos problemas que o IPFS tenta
enderecar. O que acontece com o processo de troca de informagdes quando
componentes centrais numa rede centralizada param de funcionar? O acesso a essas
informagdes se torna mais dificil ou até impossivel. Mesmo que dispositivos finais
tenham uma informagdo requisitada por outros dispositivos na rede, o acesso acaba
sendo negado por falhas no proprio design da rede.

Além de possiveis falhas em redes, o controle central em redes centralizadas
abre a possibilidade de censura por diversos agentes. Em 2017 o governo turco chegou a
bloquear a enciclopédia online Wikipédia, de acordo com o site Reuters (2017),
“citando a lei que o permite banir acesso a sites considerados obscenos ou uma ameaca
a seguranga nacional”. Uma infraestrutura onde as informagdes sdo armazenadas de
forma centralizada sdo fundamentais para que este tipo de censura seja possivel.

5.2 Design IPFS

Para enderecar as questdes relevantes do modelo predominante utilizado nas redes
mundiais atuais, foi preciso primeiro conceber o design por tras do IPFS. De acordo
com o site IPFS.io, existem sete conceitos que sdo fundamentais para a existéncia do
IPFS. Sdo esses: Content Identifiers (CIDs), DNSLink, Hashes, InterPlanetary Name
System (IPNS), Mutable File System (MFS), Pinning, UnixFS.

5.2.1 Content Identifiers

Um dos conceitos que mais diferencia o IPFS da maioria dos protocolos p2p ¢ a ideia de
um identificador Uinico para o contetido que sera compartilhado. Descrevem-se os CIDs
da seguinte forma na documentag@o do IPFS no site ipfs.io (2017):

“Um content identifier, ou CID, ¢ um rétulo usado para
apontar para um material no IPFS. Ele ndo indica onde o
contetido estd guardado, mas forma um tipo de endereco
baseado no proprio conteudo.”

Os CIDs sao gerados utilizando-se de um método de hash criptografico que usa
o préprio conteido como base para o endereco. O resultado disso € que qualquer
diferen¢a no conteudo dentro da rede IPFS gerard um CID diferente. Por causa disso, de
forma independente do nodo/dispositivo em que o conteudo ¢ colocado na rede, o
endereco sera 0 mesmo.



O CID toma formas diferentes em diferentes versdes. As duas versdes, como €
especificado no site IPFS.io, sao CIDv0O e CIDv1, e “se uma CID tem 46 caracteres
comeg¢ando com ‘Qm’, ¢ CIDv0.”

A partir do CIDv1, afirma o site IPFS.io0, o CID “contém alguns identificadores
que clarificam exatamente quais representagdes sdo usadas, junto ao hash do contetido
em si”. A lista inclui:

e Um prefixo multibase. Que especifica a codificagdo usada para parte do CID.
e Um identificador de versdo de CID

e Um identificador multicodec
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Figura 2. Criando a identificagdo de um conteudo.

5.2.2 DNSLink

Uma das formas encontradas para fazer com que os nds das redes IPFS se comuniquem
¢, de acordo com site ipfs.io (2017), fazer um “mapa” de um dominio HTTPS dentro de
um endereco IPFS. A conveniéncia em seu uso esta no fato de um enderegco DNSLink
se parecer com um endereco IPNS, um dos conceitos fundamentais que serdo vistos a
seguir.

5.2.3 Hashes

Uma das condigdes criticas para o funcionamento do IPFS ¢ a capacidade de esconder
informagdes dos nds e usudrios por questdes de seguranca e privacidade. Hashes, de
acordo com o site ipfs.io (2017), “sao funcdes que pegam um input arbitrario e retornam
um valor de tamanho fixo”. Existem incontaveis formas de se fazer esse processo, sendo
as mais comuns SHA-1 (usado no Git) e 0o SHA-256, que ¢ usado pelo IPFS.

O IPFS utiliza hashes para suas chaves publicas (que mostram a identidade do
objeto na rede) e privadas.

5.2.4 IPNS

O Inter-Planetary Name System (IPNS) ¢ descrito no site ipfs.io (2017) como “um
sistema para criagdo e atualizacdo de links mutaveis para conteudo IPFS. J4 que os
objetos no IPFS sdo enderecados por conteudo, seus enderegos mudam toda vez que o
conteudo do objeto muda”. A hash da chave publica é o nome IPNS de um objeto na
rede.
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5.2.5 Merkle-DAGs

Lidar com os dados de forma distribuida e eficiente como ¢ a proposta do IPFS, requer,
para Singh (2019), que as seguintes caracteristicas sejam observaveis:

e Enderecamento por contetido: onde todo o conteudo disponivel na rede possa ser
identificado por si mesmo.

e A prova de adulteragdes: qualquer mudanca no contetido altera sua identificagdo
e pode ser identificada.

e Deduplicagdo: qualquer arquivo que ja exista na rede s6 pode ser colocado uma
unica vez na rede.

Uma éarvore Merkle ou arvore de dispersdo ¢ uma estrutura “para construir
esquemas de autenticacdo e assinatura seguros derivados de fun¢des hash”, afirma
Szydlo (2004). Essa estrutura permite gerar identidades Unicas para objetos dentro de
um sistema a partir dos proprios objetos. Isso ¢ feito utilizando fungdes que geram um
hash a partir dos dados em questdo. Uma Merkle DAG (DAG significa “grafo aciclico
direcionado”) ¢ uma arvore Merkle na qual, de acordo com Singh (2019), “ndo precisa
ser balanceada e seus nos que ndo sdo folhas podem conter dados”. Um DAG ¢ uma
forma de modelar uma sequéncia de informagdes que ndo tem ciclos. Uma analogia que
pode ser feita para comparagao ¢ uma arvore de uma familia.

E através deste mecanismo que os dados de um arquivo inserido dentro do IPFS
sao divididos em pedagos, que através de fungdes hash, sdo identificados por seus

_— DAG

jo)
3
o)
91010101 da99e818 Qmeme1 fe 3
810008101 —» 432bb526 oGy ) o
9010100 5b41b y..- 59
| ST | 91001010 fdbcdda® 3
N\ cdda < x
 ® & 01010001 —» 47eb248a szgaJUk”Vp 23 Base
=y S 111118 44eede S= CID
m ) i X N
81010010 €975420f &
10000111 —» 856b8cc6 Q/:"SfREmea 3=
100101 4dd AR - - 2
>
o)
o
Chunk Digest CID
conteudos.

Figura 3. Gerando a identidade dos dados.

5.2.6 Mutable File System

O fato dos arquivos numa rede IPFS serem imutaveis (em cima de serem enderecados
pelo conteudo) pode tornar o processo de edi¢do desses arquivos (e sua eventual
insercdo dentro do sistema) em algo complicado. De acordo com o site ipfs.i0(2017),
“Mutable File System (MFS) é uma ferramenta construida dentro do IPFS que lhe
permite tratar arquivos como se trataria num sistema de arquivos baseado em nome



normal...”. Isso significa permitir que os arquivos sejam manipulados (adicionados,
excluidos, movidos e editados) de forma acessiva para usuarios comuns.

5.2.7 Pinning

Uma das formas de se manter largas quantidades de dados ¢ trata-las como memoria
volatil ou cache. Num sistema de arquivos, seja qual for o tipo, isso significa que os
dados ndo sdo permanentes ¢ sdo armazenados apenas por um tempo determinado,
geralmente relativamente curto. Pinning ¢ o método pelo qual “¢ dito para o servigo
IPFS que o dado ¢ importante e ndo deve ser jogado fora”, como afirma o site ipfs.io
(2017). Pinning torna o arquivo no nodo do usuario “permanente” (até que ele diga o
contrario), ficando totalmente isento do processo de “garbage collection” (coletor de
lixo). Tal método traduz-se em funcionalidade daquilo que ¢ um dos pilares do IPFS: a
capacidade de acessar os dados da rede mesmo ndo estando conectado ou tendo
conectividade intermitente a internet.

5.2.8 UnixFS

Qualquer sistema de rede distribuido que visa lidar com dados precisa levar em conta a
possibilidade de grandes arquivos ou conjuntos de arquivos serem inseridos na rede e a
forma como esses dados sdo armazenados e vistos. Para representar os dados, os
conjuntos de dados inseridos e os metadados na rede IPFS, UnixFS foi criado e “¢
vagamente baseado na forma como os arquivos funcionam no Unix” afirmar o site
ipfs.io (2017).

529 IPLD

O IPLD ¢ tanto uma parte integral do IPFS quanto um projeto independente. E definido
por Vaibhav (2019) como “um modelo de dados para a web enderecada por conteudo”.
Através do IPLD, o IPFS consegue tratar todas as estruturas de dados ligadas por hash
como um subconjunto de um espago de informag¢des unificadas. Isso torna as estruturas
de dados utilizadas pelo sistema em informagdes que podem ser enderecadas
universalmente, ou, como afirma Vaibhav (2019), “essas estruturas permitem que nos
facamos com os dados o que as URLs fizeram com para as paginas web HTML”.
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cificacbes do IPLD.

5.3 Tratamento de dados no IPFS

Sendo um sistema ponto a ponto distribuido, o conteudo no IPFS ¢ “acessivel através de
pares que podem retransmitir informacdo ou guarda-la (ou fazer os dois), e esses pares
podem estar localizados em qualquer lugar no mundo”, consta no site ipfs.io (2017).
Para conseguir este feito, todo arquivo inserido na rede IPFS passa por um processo de
divisdo, e cada arquivo ¢ dividido em partes menores de até 256Kbs.

Up to 256kb

IPFS Object

Data “Hello World”
Links Jill

Figura 5. Objeto na rede IPFS.

Estas partes sdo colocadas individualmente dentro de um objeto IPFS, sendo
cada objeto capaz de conter até 256kbs de dados.

IPFS Object IPFS Object

Data Data

Links [] Links []
IPFS Object IPFS Object

Data Data

Links [1 Links []

Figura 6. Objeto a ser dividido.

Objetos no IPFS podem conter links para outros objetos na rede. Apds a divisdo,
o0 sistema cria outro objeto vazio que aponta para todos os objetos do arquivo dividido.
Este objeto ¢ usado como referéncia para a identificagdo na rede. Isso possibilita que o
IPFS se assemelhe e possa ser usado como um sistema de arquivos também.
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Figura 7. Objetos na rede IPFS.

O fato dos arquivos serem divididos e colocados em objetos faz com o IPFS
tenha, por design, a caracteristica de imutabilidade, isto ¢, arquivos inseridos dentro do
IPFS ndo podem ser alterados. Para permitir que os dados no IPFS possam receber
novas versdes, o sistema ¢ capaz de trabalhar com versionamento. Novas versoes de um
arquivo, que sdo reconhecidas pelo hash, sdo ligadas as versdes anteriores através de um
objeto “commit”, que aponta para a nova versao ¢ a anterior. Esta solugdo, de acordo
com Benet (2014), foi inspirado pelo sistema Git.

5.4 Protocolo Bittorrent

A popularizagdo da internet transformou a forma como as pessoas compartilham
informacgdes. Dentre as diversas inovagdes, o modelo peer-to-peer (p2p, ponto a ponto),
que, segundo Johnsen, Karlsen e Birkeland (2005) ja existia antes da criagdo do
Bittorrent, passa a ganhar uma nova dimensdo com este tltimo. Bittorrent, um protocolo

de compartilhamento de dados ponto a ponto é “de longe o mais popular programa
ponto a ponto na historia”, afirmam Johnsen, Karlsen e Birkeland (2005).

5.4.1 Arquitetura Bittorrent

A arquitetura da rede do Bittorrent funciona, de acordo com Johnsen, Karlsen e
Birkeland (2005), de um conjunto de quatro entidades, sendo estas: um arquivo estatico
de metainformagdes (o arquivo torrent), um tracker, um né da rede que fornece o
conteudo (download original) e o n6 destino (que faz o download). Este conjunto torna
o processo de distribui¢do de arquivos mais fécil para fornecedores, pois divide esta
tarefa com os outros usudrios da rede.

Tradicionalmente, um dispositivo entra num swarm (conjunto de dispositivos
trocando informacdes na rede Bittorrent) carregando um arquivo torrent em um cliente
Bittorrent. O cliente contacta o tracker (cliente especial que mantém uma lista de
computadores conectados) especificado no arquivo para permitir a troca entre os pares
(dispositivos) na rede.

6. Metodologia de analise

Para que seja possivel avaliar os sistemas em questdo neste estudo de caso, € necessario
estabelecer parametros nos quais tanto o IPFS quanto o Bittorrent possam ser
observados. Para L. Wang e J. Kangasharju (2013), “métodos de medida podem ser
divididos em diferentes categorias baseadas no sistema ou na metodologia utilizada”.
Isso significa que, a metodologia utilizada para o estudo de caso apresentado ¢
dependente dos objetos de estudo, no caso, das tecnologias estudadas.

Para fins de averiguar e comparar o IPFS e Bittorrent, foram definidas métricas
em um ambiente de pequena escala. Sendo assim, a andlise apresentada neste texto tem
carater qualitativo, isto €, sdo medidas as qualidades das caracteristicas analisadas dos
dois sistemas.



6.1 Métricas

As métricas necessarias para analisar e comparar os dois sistemas sdo definidas pelas
necessidades e demandas dos usudrios, sejam estas de uma rede local ou da rede
mundial de computadores, uma vez que os sistemas sao destinados a eles.

As métricas definidas para andlise sdo: usabilidade, velocidade e transparéncia.

6.2 Ambiente de analise

Sendo o ambiente de estudo em uma escala pequena, foi decidido que ¢ necessario
apenas dois dispositivos para efetuar os testes. A maquina utilizada o sistema
operacional Windows 10 64bits para efetuar os testes e tem as seguintes configuragdes:

Fabricante: Acer
Modelo: Aspire A515-51
Processador: Intel(R) Core(Th])17-7500U CPU @ 2.70GHz 2.90 GHz

Mermaria instalada (RAM): 8,00 GB (utilizavel: 7,88 GB)

Tipo de sisterna: Sisterma Operacional de 64 bits, processador com base em x64
Figura 8. Especificagfes do ambiente de teste.

Dentro do dispositivo, sera utilizada uma maquina virtual com o sistema
operacional Linux Manjaro 18.1.2 64bits. O sistema operacional foi testado com as

seguintes especificagdes de rede:
IPv4

Endereco IP 10.0.2.15
Endereco de adcast 10.0.2.255
de sub-rede 255.255.255.0
Rot dréo 10.0.2.2
192.168.0.1

Figura 9. Especifica¢gBes da conexdo do Manjaro.

As ferramentas utilizadas para a utilizagdo dos dois sistemas foram escolhidas
ferramentas apropriadas para o ambiente. A implementacdio do protocolo IPFS
escolhida foi a da linguagem de programac¢ao Go na versao 0.4.22. Os software o IPFS
WebUI versao 0.9.7 para IPFS e o gBittorrent versao 4.1.6 para o Bittorrent.

6.3 Usabilidade

Uma das caracteristicas que definem o sucesso (em termos de uso) de um software ¢ a
facilidade de seu uso.

Usabilidade, num contexto de software, diz respeito ao quao facil ¢ a utilizagdo
de um aplicativo ou sistema, como afirma Linda (2018). Para medir tal conceito, ¢
preciso definir quais passos sdo necessarias para o uso de um software, foram
escolhidas trés caracteristicas de uso comuns para usudrio. A escolha passou por uma
das questoes fundamentais definidas por Nielsen (1990): a eficiéncia de uso, ou quantos
passos sd0 necessdrios para utilizar o software? Tendo em mente esta questdo, as
caracteristicas sdo: instala¢do, acesso e compartilhamento.



A utilizacdo do IPFS, até o momento dos testes e comparagdo, na versao testada,
requer, antes da utilizacdo de um cliente, a instalacdo do protocolo tanto no Windows
quanto no Linux. No Windows € necessario ir ao site oficial do IPFS (ipfs.io) e baixar o
instalador. E possivel repetir o passo no Manjaro Linux, além da possibilidade de
instalagdo pela linha de comando ou gerenciador de repositorio. Isso ¢ um passo extra
para o seu uso, comparado ao uso do Bittorrent, que requer apenas um cliente para ser
utilizado nos dois sistemas operacionais.

A principal implementacdo de interface de usudrio do IPFS para Windows e
Linux ¢ o IPFS WebUI, que pode ser acessado num navegador web através do enderego
‘localhost:5001/webui’. Esta interface permite que todas as funcionalidades do IPFS
possam ser utilizadas de forma acessivel. Sua alternativa ¢ a linha de comando, que nao
foi escolhida para o teste pois o Bittorent também utiliza uma interface grafica. O que
age em beneficio do caso de usabilidade para os dois sistemas.

Estado

Ficheiros.

Explore

ConfiguragBes

Figura 10. Interface IPFS WebUI.

O protocolo Bittorrent tem inimeros clientes que permitem sua utilizagdo. Para
este estudo de caso, foi escolhido o aplicativo qBittorrent, um cliente P2P
multiplataforma, gratuito e de codigo aberto para o teste.

A interface dos dois permite a adicdo dos arquivos necessarios para a ingressao
destes na rede. No caso do IPFS, basta selecionar os arquivos para que estes sejam
adicionados a rede.

Instalagao Acesso Compartilhamento
IPFS 2 passos Requer conhecimento do hash pelas Selecéo de arguivos,
parte envolvidas compartihar Hash.
Bittorrent 1 passo Requer link magnet ou arquivo torrent Requer configuragéo do
pelas partes envolvidas torrent, seleg&o de arquivos,

criagéo do arquivo torrent,
tracker definidos,
compartithar link magnet ou
arquivo torrent

Tabela 1. Comparativo de usabilidade.



6.4 Velocidade

Para averiguar o quao rapido a troca de informagdes ¢ feita nos dois sistemas, A
velocidade ¢ medida em KB/s (kilobytes por segundo), pois este ¢ o padrdo utilizado
para mostrar a velocidade de transferéncia de dados nas duas ferramentas testadas. A
velocidade de upload foi limitada em 250 KB/s (com pequenas flutuagdes acima deste
nimero), pois esta ¢ a capacidade maxima de upload permitida pela provedora de
internet utilizada nos testes. Este também foi um fator definidor do tamanho do
ambiente de testes.

E possivel que exista diferenca nas taxas de transferéncia entre os nodos, nos
dois sistemas, devido a diferencga no tratamento de dados entre os sistemas de arquivos
tanto no Windows 10, que usa o NTFS, quanto no Manjaro Linux, que usa o Ext4.
Nenhuma diferenca de velocidade foi superficial e imediatamente notada durante o teste
de velocidade. Por esta razdo, averiguar a possivel diferenga entre os dois, tanto no que
diz respeito a download, quanto a upload, ndo esta incluida no escopo desta métrica.

Os testes foram feitos utilizando um arquivo MP4 de 806.4MB (megabytes) de
tamanho. Antes de qualquer transferéncia, o arquivo foi copiado uma vez, sendo assim,
uma copia foi usada para o IPFS, e outra foi usada no Bittorrent, para analise e
comparagdo. Os dois softwares escolhidos para os testes foram instalados tanto na
maquina host (Windows 10) quanto na maquina virtual (Linux Manjaro).

6.4.1 Velocidade no Bittorrent

O primeiro teste foi feito com o Bittorrent, utilizando o gBittorrent. O tempo do
experimento ¢ contado no mesmo tempo em que a duragdo da transferéncia do arquivo
comecga e termina. Para avaliar a velocidade do download, foi anotada velocidade do
download durante determinado tempo. O download, de um par da rede (host) até o outro
(maquina virtual) demorou 51 minutos. Este tempo foi dividido em quatro pontos, onde
em cada ponto ¢ mostrado a velocidade do download. A velocidade do download variou
entre 215KB/s e 254KB/s. A linha, na figura 11, representa a velocidade do download
em um determinado tempo.
300
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fico de velocidade do gBittorrent.

6.4.2 Velocidade no IPFS

O segundo teste foi realizado com o IPFS, utilizando o IPFS WebUTI tanto na maquina
host quanto na maquina virtual para o teste. O tempo do experimento ¢ contado no
mesmo tempo em que a duragdo da transferéncia do arquivo comecga e termina. Para



avaliar a velocidade do download, foi anotada velocidade do download durante
determinado tempo. O download, de um par da rede (host) até o outro (maquina virtual)
demorou 1 hora e 8 minutos. Este tempo foi dividido em quatro pontos, onde em cada
ponto ¢ mostrado a velocidade do download. A velocidade do download variou entre
201KB/s e 226KB/s A linha vermelha representa a velocidade do download em um
determinado tempo.

P
e
P

Inikci 12 miinutos: 24 miinutos 26 minutos
== Linha VeloridadeTempn

Figura 12. Grafico da velocidade no WebUI.

6.5 Transparéncia

Transparéncia define-se, para Coulouris et al. (2017), como ““a capacidade de ocultagdo
do usudrio e do programador da aplicagdo da separacdo dos componentes num sistema
distribuido, para que o sistema seja percebido como um todo...”. Isso tem profunda
significancia no desenvolvimento de um software. Razdo pela qual esta métrica foi
escolhida para esta analise.

6.5.1 Aspectos de transparéncia

Como todo tipo de sistema em TI, na medida em que seu uso cresce, sistemas
distribuidos necessitam de uma defini¢do de caracteristicas comuns acuradas e bem
elaboradas. Dessa necessidade, Coulouris et al. (2017) definiu caracteristicas (que
também definem desafios de design aos sistemas distribuidos). Sdo eles: transparéncia
de acesso, transparéncia de localizagdo, transparéncia de concorréncia, transparéncia de
replicacdo, transparéncia de falha, transparéncia de mobilidade, transparéncia de
performance, transparéncia de escalabilidade. A utilidade da transparéncia em sistemas
distribuidos €, segundo Coulouris et al. (2017), a “separagdo de componentes num
sistema distribuido, para que o sistema seja percebido como um todo ao invés de como
uma colecdo de componentes independentes”. Os dois sistemas sdo avaliados a partir
desses aspectos desta métrica.

6.5.1.1 Transferéncia de acesso

E definido como o aspecto responsavel por permitir que recursos, sejam estes locais ou
remotos, possam ser utilizados e acessados utilizando operagdes idénticas.

Apesar das diferengas em usabilidade, os dois sistemas passam de forma
aceitavel neste quesito. A natureza de sistemas ponto a ponto, combinada ao design de
interface de usudrio amigéavel, sdo caracteristicas compartilhadas tanto pelo IPFS



WebUI quanto pelo gBittorrent, fazendo com que as operagdes de acesso aos recursos
sejam de facil compreensao, utilizagdo e idénticas tanto para os pares que baixam dados,
quanto para os que disponibilizam dados na rede.

6.5.1.2 Transparéncia de localizacdo

Aspecto que permite 0 acesso e uso de recursos sem o conhecimento de sua localizagao
fisica ou logica. Este aspecto esta diretamente ligado a privacidade, e esta ultima ligada
a seguranca.

A importancia da privacidade no contexto de redes diz respeito a aspectos de
seguranca de dados. Um agente mal intencionado numa rede necessita de uma quebra
de privacidade e seguranca para ser bem-sucedido. Como afirma o Escritorio de
Avaliacdo de Tecnologia dos Estados Unidos (1994), “o uso improprio de informacdes
em rede pode afetar a privacidade, bem-estar e a vida de milhdes de pessoas”.

Os dois sistemas tém uma falha fundamental no aspecto localizacao, pois os dois
permitem a visualizagdo da localizacdo dos pares (nds ou usuarios), mesmo que no caso
do IPFS WebUI essa localizacdo seja relativa, mostrando apenas o pais em que os pares
se encontram. No protocolo gBittorrent o problema ¢ maior pois € possivel ver o IP
publico de todos os pares no swarm (conjunto de computadores/pares) de um torrent,
além do pais em que se encontram. Além disso, ¢ possivel verificar também o tipo de
conexao que o par estd fazendo e a quantidade de informagdes que ele trocou.

Pais P Porta Conexdo Bandeiras Cliente  Progresso ade de download cidade deupload Baixade Subide  Relevdncia

172.92.132.40 10000 BT 0,0% 0B 0B 0,0%
181.118.155.252 28173 BT 0,0% 0B 0B 0,0%
113.190.213.165 3800 BT 0,0% 0B 0B 0,0%
88.11.130.135 33233 BT 0,0% 0B 0B 0,0%
193.186.9.83 10350 BT 0,0% 0B 0B 0,0%

3] ML

Figura 13. Enderecos IP no Bittorrent.

Adicionalmente, o IPFS se sobressai no quesito privacidade, pois tem suporte a
criptografia dos arquivos que sdo adicionados no repositério, seja local (do préprio par)
ou compartilhado. Contudo, esta funcionalidade ndo estd implementada na versdo
testada do IPFS WebUI, estando disponivel apenas na linha de comando.

6.5.1.3 Transparéncia de concorréncia

Aspecto que permite diversos processos operarem concorrentemente de forma que ndo
haja interferéncia entre eles. Sendo os sistemas testados designados para troca de
informagdes em uma rede, nenhum dos dois demonstra qualquer problema com relagao
a capacidade de efetuar downloads e uploads ao mesmo tempo.

6.5.1.4 Transparéncia de replicagdo

Multiplas instdncias de recursos podem ser usadas para aumentar confiabilidade e
performance sem o conhecimento de possiveis réplicas pelos usuarios através deste
aspecto.

O IPFS identifica o contetido da rede pelo proprio conteudo, isso significa que o
conteudo compartilhado por multiplos pares s6 aparece uma Unica vez na rede. Isso ¢
chamado de “deduplicacdo” e resolve por completo o problema de réplicas dentro da
rede.



O Bittorrent sofre com problemas de replicacdo pois todo o conteudo na rede ¢
definido pelo arquivo torrent, que também ajuda a definir os participantes de um grupo
de dispositivos que compartilham contetido (swarm). E possivel entio que multiplos
arquivos torrent contenham o mesmo conteudo (réplicas). Isso, porém, nao afeta a
performance na rede.

6.5.1.5 Transparéncia de falha

Este aspecto administra a ocultacdo de faltas ou erros, permitindo o uso da aplicagcdo
distribuida independentemente de erros de componentes de software ou hardware.

Nenhum dos dois softwares testados apresentou qualquer tipo de falha de
funcionalidade durante a fase de testes. Tendo isso em mente, foi feito um teste de
conectividade para averiguar se alguma falha ocorre quando os download sdo
interrompidos. O teste consiste em desconectar o dispositivo enquanto o download esta
em progresso, € entdo averiguar o que acontece e entdo reconectar os dispositivos.

Ao ser desconectado, o software que baixava um arquivo, tanto na rede IPFS,
quanto na rede Bittorrent, ndo aponta qualquer sinal de falha, ¢ ndo mostra erro de
conectividade, apenas continua buscando por pares na rede. Isso significa que, em todos
os quesitos deste aspecto, nenhum dos dois sistemas apontam qualquer falha de
download, que foi resumido assim que a conectividade foi restaurada.

6.5.1.6 Transparéncia de mobilidade

Com este aspecto, a movimentagdo de recursos e clientes dentro do sistema pode
ocorrer sem que as operagdes de usudrios e programas sejam interrompidas.

Os dois sistemas testados permitem que todo o conteudo de um par possa ser movido.

O IPFS tem uma falha neste aspecto, pois ndo permite que nada na rede seja
modificado sem que a identificacdo do contetido na rede seja alterada como resultado
desta acdo. Isso significa que ndao ¢ possivel um usudrio movimentar um arquivo
localmente que estiver na rede, de um lugar para o outro (dentro de seu dispositivo),
sem que sua disponibilidade na rede seja afetada. No caso dos clientes, o IPFS cria
chaves publicas e privadas quando se cria um n6 na rede. Essa chave pode ser removida
e gerada novamente, permitindo uma nova identificagdo, mas isso s6 pode ser feito se a
conexao com a rede IPFS for interrompida.

A identificagdo dos clientes no gBittorrent ¢ feita pelo proprio IP publico, o que
o faz depender da conectividade para identificacdo. O contetdo no software pode ser
movido a qualquer momento pelo usudrio, independentemente do status do torrent.

6.5.1.7 Transparéncia de performance

A func¢do deste aspecto ¢ fazer com que sistemas possam ser reconfigurados, na medida
do necessario, para que a performance seja otimizada. A versao testada do IPFS nao tem
a capacidade de regular ou reconfigurar qualquer aspecto relacionado a performance. O
gBittorrent permite regular a velocidade de download e de updload livremente, o que
torna o protocolo Bittorrent superior ao IPFS em termos de performance.



6.5.1.8 Transparéncia de escalabilidade

Sistemas e aplicagdes podem expandir em escala (dentro ou fora da area de
desenvolvimento) sem que a estrutura da aplicagdo ou do sistema sejam alteradas.
Devido ao ambiente de pequena escala em que os testes foram realizados, este aspecto
esta fora do escopo desta anélise comparativa qualitativa.

7 Conclusoes

Os dois sistemas podem ser considerados estabelecidos em termos de uso. As fungdes
examinadas do ponto de vista da usabilidade sdo satisfatorias, levando em conta os
parametros da métrica estabelecida. Através da tabela 1, verifica-se que o Bittorrent se
sobressai por ter menos passos de instalacdo, enquanto o IPFS tem vantagem por
facilitar o compartilhamento de dados em si. Outro problema, subjetivo, do IPFS, ¢ que
os hashes usados para o compartilhamento sdo extensos e dificeis de lembrar. Uma
possivel solugdo para isso ¢ utilizar o Domain Name System (DNS) para mascarar os
links com hash do sistema.

O IPFS, além de oferecer a possibilidade de melhor privacidade e
confidencialidade através da possibilidade de criptografia, tem a vantagem de ter um
escopo maior do que simplesmente um protocolo para troca de dados ponto a ponto. O
escopo do projeto, com todos os seus componentes, se estende até de um arquivo de
sistema, até a possivel substitui¢do do protocolo HTTP como modelo mais utilizado na
web.

Comparando as figuras 11 e 12, ¢ possivel averiguar que a velocidade em que os
dados trafegam na rede IPFS ¢ menor, porém mais constante (menor variacdo para mais
ou para menos velocidade) do que no Bittorrent. Isso significa que o IPFS seja mais
apropriado para compartilhar arquivos menores, pois seu tempo de download tende a ser
menor. Tornando o Bittorrent mais apropriado para arquivos maiores, na comparagao
entre os dois. Apesar disso, o fator de deduplicagdo do IPFS pode tornar o
armazenamento de grandes quantidades de arquivos mais viavel para distribuicdo,
dependendo da organizacao entre os pares.

Apesar de estar além do escopo desta analise, IPFS tem a pretensdo de ser
também um sistema de arquivo, mas pela velocidade do download efetuado nos
experimentos feitos, especula-se que ele ndo seja rapido o suficiente para ser util como
sistema de arquivos.

Finalmente, para trabalhos futuros, a conducdo de testes e comparacdes de
escalabilidade em larga escala pode aprofundar significativamente o escopo do estudo
de tecnologias distribuidas como o IPFS e o Bittorrent. Testes comparativos qualitativos
de seguranca de dados dos dois sistemas também podem ser incluidos. Além disso,
trabalhos futuros podem incluir testes de streaming (transmissdo) de video diretamente
pelo IPFS, sem o uso aplicativos terceiros e comparar com fungdes similares em outros
sistemas distribuidos. Adicionalmente, levando em conta que o projeto IPFS e a versao
do IPFS usada neste estudo de caso estdo em desenvolvimento constante (o projeto se
encontra na sua fase beta), futuros estudos envolvendo uma versdo de lancamento
oficial do IPFS podem ter resultados consideravelmente diferentes dos vistos neste texto
utilizando os mesmos parametros e métricas.
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