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RESUMO

Com a crescente digitalizagdo da vida humana a internet passou a ser parte
indissociavel da cotidiano das pessoas, e, como toda acdo humana reflete no Direito,
nao poderia ser diferente com o0 uso constante da internet, culminando em um novo
ramo do Direito: o Direito Digital. O objetivo desta pesquisa € introduzir o Direito
Digital, suas caracteristicas, peculiaridades, dificuldades e impacto na vida juridica
das pessoas, principalmente nos operadores do Direito, que carregam a grande
responsabilidade de entender e atuar nesta area, levando para seus clientes e
particulares o trabalho mais eficiente possivel. A pesquisa usard o método dedutivo e
gualitativo, com procedimento documental e bibliografico, com uso de doutrina,
legislacéo, artigos, aulas e jurisprudéncia. Ao final, concluir-se-a que o Direito Digital
€ um ramo complexo e que exige muito daquele que o encara, o que ira afastar muitos
profissionais desta area, principalmente aqueles que nédo estiverem familiarizados

com 0s termos técnicos da internet.

Palavras-chave: Direito. Direito Digital. Internet.
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1 INTRODUCAO

Quase em todas as areas do Direito, primeiro é estudado como ele foi criado,
desenvolvido e implementado ao longo dos anos, esta abordagem historica tem como
objetivo situar o estudante de direito naquela area, bem como demonstrar os objetivos
daqueles institutos de Direito, cita-se como exemplo o estudo das ordenacgdes de

oficio no Direito Trabalhista ou da revolucédo francesa no estudo de direitos humanos.

Levando em consideragdo essa noc¢ao histoérica, ndo se pode deixar de notar
que pouco se fala no Direito Digital nos tempos atuais, esta € uma area relativamente
nova e tem mostrado seus primeiros impactos na vida juridica das pessoas, ou seja,
este momento histérico € exatamente o nascedouro do Direito Digital, e os juristas
contemporaneos tém a grande oportunidade de estuda-lo em seu momento de
criacdo, de controvérsia, 0 que € uma oportunidade tdo grande quanto presenciar

agqueles momentos histéricos que tanto sdo estudados na faculdade de direito.

A guestdo a ser respondida com esta pesquisa € de quais formas a criacédo e
desenvolvimento do Direito Digital estdo impactando a vida dos brasileiros,
principalmente para quem atua na area juridica; para isso, o trabalho sera dividido em

3 (trés) capitulos de desenvolvimento.

O capitulo 2 comeca explicando como acontece a atuacdo do advogado na
area digital, quais as peculiaridades que esta area apresenta, e quais desafios 0s
advogados tém que enfrentar na atuacdo com Direito Digital; o segundo capitulo sera
focado na forma como as pessoas lidam com a internet, como suas manifestacdes
refletem no Poder Legislativo e, consequentemente, em todos os outros poderes e
instituicdes; o terceiro e Ultimo capitulo trard a manifestacdo do Poder Judiciario em
casos escolhidos por amostragem envolvendo Direito Digital, como os juizes, que séao
incumbidos de resolver o litigio entre as pessoas independentemente de lei existente,

estdo lidando com esse tema tédo recente e complexo.

O método utilizado no trabalho sera o dedutivo, ou seja, serdo apresentadas
premissas verdadeiras maiores para chegar as menores, a fim de encontrar a verdade

dos fatos.
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A analise de dados sera feita pelo método qualitativo, de forma a analisar os
textos e questdes levantadas pelos autores relacionados ao conteudo do trabalho.

O procedimento utilizado sera o documental e o bibliografico, tendo como base
doutrinas, trabalhos cientificos, apresentacdes, legislacdo, decisdes judiciais e artigos
publicados em meio digital.

Por fim, o objetivo deste trabalho é apresentar uma nocao inicial do que seria o
Direito Digital e como atuar nesta area, de forma que, ao final da pesquisa, o leitor
compreenda as peculiaridades deste ramo do Direito, sua criacao, desenvolvimento e

previsdes para o futuro.
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2 ATUACAO JURIDICA NA AREA DIGITAL

E previsivel e até esperado que as leis positivadas ndo prevejam todas as
possibilidades da vida humana, tanto as normas materiais quando as processuais

estdo sujeitas a insuficiéncia e a ineficacia com o passar dos anos.

A evolucéo digital tem criado uma mudanca na forma em que as pessoas vivem,
na forma como interagem entre si, como compram, como procedem operacdes
bancarias, como trabalham, entre outras; uma verdadeira digitalizacdo da vida
humana, o que de um lado cria vantagens para 0s usuarios da rede, de outro, também

Sujeita-0s a novos tipos de ilicitos.

A sociedade digital demanda uma nova forma de atuacéo frente aos ilicitos
cometidos online, a intencdo do segundo capitulo é apontar um norte para a atuacéo
juridica na éarea digital, explicando as peculiaridades do Direito Digital e

exemplificando a atuacéo do jurista nesta area.

2.1 ELEMENTOS FUNDAMENTAIS DA INTERNET

Explica o autor Leonardi (2019) que para a correta atuacdo em questbes
juridicas relacionadas a internet, € imprescindivel o conhecimento de certos

elementos fundamentais:

Ao operador do Direito, pode parecer estranha a necessidade de conhecer,
ainda que superficialmente, alguns aspectos técnicos relacionados a internet.
Afinal, em outras areas, esse conhecimento técnico dificilmente é necessario:
nao é preciso saber 0 que mantém uma aeronave no ar, por exemplo, para
pleitear reparacdo de danos decorrentes de um desastre aéreo, ainda que tal
conhecimento possa ser util.

Nesse mesmo pensamento, Haikal (2014, p. 317) explica que:

Por vezes o operador do direito ndo se sente confortavel a lidar com temas
ligados a tecnologia, por ndo conseguir apreender certos conceitos ou
abstracbes, e acaba por fazer julgamento inadequado de determinado
cenario, quer por excesso de higidez ou pela falta de severidade [...].
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Passa-se agora ao estudo dos termos técnicos essenciais para a atuagdo em

guestdes envolvendo Direito Digital.

Provedores: diversos autores apresentam uma classificacao diferenciada dos
provedores, porém a Lei do Marco Civil da Internet (Lei n° 12.965/2014) decidiu por
uma classificacdo mais simples, dividindo os provedores em apenas dois: provedor

de conexdo a internet e provedor de aplicacédo de internet (BRASIL, 2014).

Para Ceroy (2014) os provedores de conexao a internet sdo “pessoas juridicas
fornecedoras de servicos que consistem em possibilitar o acesso de seus
consumidores a internet”, exemplo: Claro, Tim, Oi etc., e 0os provedores de aplicacao
de internet sdo qualquer empresa que “forneca um conjunto de funcionalidades que
podem ser acessadas por meio de um terminal conectado a internet’, exemplos:

Google, Instagram e Youtube.

Explica Haikal (2014, p. 323) que os provedores de aplicacdo diferem-se dos
de conexdo, “pois atuam somente dentro da rede mundial, [...] e sGo os agentes
responsabilizaveis por danos decorrentes dos contetudos que forem exibidos em suas

plataformas ou atividades praticadas, na forma da lei.”

Registro de Acesso a Aplicacdo de Internet: assevera o art. 59, VIII, da Lei do
Marco Civil da Internet (LMCI) que registro de acesso a aplicagado na internet é “o
conjunto de informacdes referentes a data e hora de uso de uma determinada
aplicacao de internet a partir de um determinado endereco IP” (BRASIL, 2014) , ou
seja, a data e hora que determinado IP acessou alguma funcionalidade de algum site,

exemplo: publicou um texto no Facebook.

De acordo com a LMCI, cabe aos provedores de aplicacdo a guarda dos

registros de aplicacdo por um periodo de 6 (seis) meses (BRASIL, 2014).

Registro de Conexdo: mais uma vez a LMCI em seu art. 5°, VI conceitua registro
de conexdao como “o conjunto de informacgdes referentes a data e hora de inicio e
término de uma conexdo a internet, sua duracdo e o endereco IP utilizado pelo

terminal para o envio e recebimento de pacotes de dados” (BRASIL, 2014).
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Os registros de conexao, diferente dos de acesso as funcionalidades, guardam
0 momento em que O usuario acessou a rede mundial de computadores, e ndo o

momento em que entrou em um site por exemplo.

Segundo a Lei n° 12.965/2014, os provedores de conexdo a internet devem

guardar os registros de conexao pelo prazo de 1 (um) ano (BRASIL, 2014).

Endereco de Protocolo de Internet (endereco IP): é conceituado pela LMCI (art.
59 1lII) como “o codigo atribuido a um terminal de uma rede para permitir sua
identificacéo, definido segundo parametros internacionais” (BRASIL, 2014); de forma

gue o numero do IP seja unico na rede (LIMA, 2016).

E importante saber que um dispositivo normalmente dispora de dois enderecos
IP, o interno (fixo) e o externo (pode ser fixo ou dinamico), explica Salutes (2019) que
“cada aparelho ou dispositivo possui um IP fixo [interno], enquanto a conexao com a
internet gera IPs dinAmicos”; isso significa que cada vez que um dispositivo se conecta
a rede mundial de computadores lhe é atribuido um endereco de IP externo; este IP
externo € atribuido por um provedor de conexdo e pode ser tanto 0 mesmo namero
todas as vezes (fixo) ou pode Ihe ser atribuido um numero diferente para cada
conexdo (dindmico), a maioria dos provedores de conexdo trabalham com IP
dindmico, ou seja, a cada conexdo o usuario recebe um numero diferente de IP
externo (LIMA, 2016).

Tanto nos casos de registros de acesso a aplicacao quanto nos de registros de
conexao, € o IP externo que esta registrado, pois esta é a Unica informacgéo que chega
ao ponto de destino (LIMA, 2016).

Dominios e Subdominios: dominio é “um conjunto de caracteres que vocé
coloca no navegador para encontrar um site na internet, como por exemplo
registrocom.com” (O QUE..., [2020]) em outras palavras, dominio € o0 nome completo

do site, incluindo o .com; .br; .org etc.


http://novosite.registrocom.com/
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No site Registro.br, responsavel por registrar os dominios no Brasil, consta que
qualquer pessoa fisica ou juridica pode criar um dominio br, desde que esteja
domiciliada no Brasil e possua um contato no territdrio nacional (RESGISTRO, [2020]).

Subdominios, segundo Araujo (2018), “s&o extensdes do dominio principal, que
tem a funcéo de facilitar a navegacao do usuério, levando-o para sessdes especificas
dentro dele”, o processo de criagcdo de um subdominio € mais simples, uma vez que
basta localizar o painel de controle dentro do préprio site e criar quantos subdominios
foram necessarios; o que chama atencéo, juridicamente falando, é o formato que
esses subdominios podem ser criados, explica Lima (2016) que o nome do
subdominio & sempre seguido pelo nome do dominio, o autor da como exemplo o
dominio cnn.com e seus subdominios edition.cnn.com e sportsillustrated.cnn.com,
“como iniciam o endere¢o de uma pagina, subdominios com nomes semelhantes a
dominios conhecidos sédo bastante utilizados em golpes na internet’; pode ser dado

como exemplo um subdominio hipotético itau.cnn.com.

Cookies: segunda o autora Furutani (2018):

cookies sdo arquivos de texto simples, enviados pelo site ao navegador, na
primeira vez que vocé o visita. Em seu proximo acesso, o navegador reenvia
os dados ao site para que suas informacdes sejam configuradas de forma
automatica. E por isso que vocé ndo precisa digitar seu email e senha toda
vez que entra no Facebook.

Explica Lima (2016) que a “fungao mais controversa dos cookies esta ligada ao
seu uso massivo em publicidade on-line”, de forma que o usuério possa receber uma

publicidade personalizada de produtos de seu interesse.

Atualmente, é direito do usuario ser informado de forma clara sobre utilizacao
de cookies pelo site visitado, de acordo com o art. 17, VIII, da Lei do Marco Civil da
Internet (BRASIL, 2014).

Computacdo nas Nuvens: segundo a escritora Débora Silva (2015)
“‘computacdo em nuvem € a possibilidade de acessar arquivos e executar diferentes
tarefas pela internet, sem a necessidade de instalar aplicativos no computador. O

armazenamento de dados é feito em servigos on-line, em uma rede.”
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Ou seja, em vez de o usuério armazenar suas informacdes e documentos em
seu HD pessoal ele armazena em outro HD pertencente a empresa prestadora de
servico de computagdo nas nuvens, com a vantagem de poder acessar essas

informacdes de qualquer outro aparelho com conexao a internet (CRUZ, 2015).

Por sua vez, as empresas armazenam estes HD’s em Data Centers, prédios
que “existem em todo o mundo e sao verdadeiras fortalezas, com varios niveis de

seguranca, tanto digital quanto fisica” (CRUZ, 2015).

Porém, lembra Lima (2016) que o armazenamento nas nuvens ndo é 100%
seguro, cita o autor uma falha de servico na empresa Apple em 2014, o que
possibilitou que varias atrizes de Hollywood tivessem fotos intimas divulgadas na rede,
porque, apesar de os documentos nao estarem mais no aparelho pessoal das vitimas,

estavam armazenados no sistema de nuvem da Apple.

Criptografia: a criptografia pode ser uma dor de cabeca para algumas pessoas,
entretanto, entender como ela funciona é essencial para agueles que atuam na area

juridica, porque vez ou outra, o uso desta tecnologia pode encobrir e facilitar crimes.

Em palavras simples, criptografar um conteudo significa transforma-lo em algo
dificil de ser lido por quem nao tem a permissao, a criptografia pode ser feita de varias
formas e com varios niveis de complexidade, por exemplo, ela pode ser feita de forma
bem simples como trocar as letras do alfabeto por nimeros, ou pode ser feita de forma
complexa como aquela utilizada por empresas como Apple e Whatsapp, de qualquer
forma, a intencao desta tecnologia é impedir a leitura/acesso ao contetdo por terceiros
nao autorizados (MYERS, 2017).

Ja a criptografia de ponta-a-ponta, muito comentada no Brasil por causa do
aplicativo Whatsapp, é feita para proteger dados que estao em transito, ou seja, que
sdo passados de um dispositivo para outro, como conversas no aplicativo por
exemplo, nesse sentido, o contetudo é codificado de forma que um agente externo nao
consiga compreendé-lo, e s6 pode ser decodificado pela outra ponta da conversa, ou
seja, pelo aparelho destinatario (COUTINHO, 2019).
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Malwares: séo softwares desenvolvidos com fungédo de causar dano a outros,

englobam virus, cavalos de Troia, worms, ransomwares, entre outros (LIMA, 2016).

‘Embora [um] malware ndo possa danificar o hardware fisico dos
sistemas [...], ele pode roubar, criptografar ou excluir seus dados, alterar ou sequestrar
funcbes essenciais do computador e espionar atividades de seu computador [...]”
(TUDO..., [2018)).

Varias sédo as formas de contrair malwares no dispositivo, uma dela é através
de download de aplicativos moveis através de permissdes abusivas, segundo Mota
(2019) “entre as permissdes mais nocivas estdo o acesso a localizagdo em tempo real
e a camera, inicializacdo automatica do aplicativo e o upload de arquivos para o

sistema sem necessidade de autorizagao prévia”.

Outra forma de um dispositivo contrair malwares € através da pratica de
phishing, nesta técnica “disparam-se milhares ou milhdes de falsos comunicados para
gue, por meio de uma pescaria (phishing), se consiga fraudar uma significativa
quantidade daqueles que receberam as mensagens” (LIMA, 2016), € comum que essa
pratica seja feita através de email, mas pode ser feita também em anuncios em sites

como Facebook e Twitter.

Assim, conclui Peck (2016):

Na sociedade digital, o advogado tem que ser um estrategista. A
complexidade da sociedade traz maior complexidade juridica [...]. Cabe ao
profissional do direito dar os caminhos e as solu¢des viaveis, pensando no
contexto competitivo e globalizado de um cliente virtual-real, convergente e
multicultural.

2.2 A QUESTAO TEMPORAL

Quando tratamos da violacéo dos direitos na area digital a primeira palavra que
vem a mente é: tempo, tempo de propagacao do ilicito e tempo para a resposta estatal,
iISSoO porque, explica Hance (1997 apud PAESANI, 2014, p. 78), a internet apresenta

certas peculiaridades, entre elas esta o fato de a internet ser um meio de comunicagao
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tdo rapido quando o telefone e, a0 mesmo tempo, ser um meio de comunicagao escrita
quase permanente, evidenciando a extensdo e o potencial difamatério de uma

mensagem divulgada na rede.

A questdo temporal é tdo importante que a autora Patricia Peck (2016, p. 83-
84) faz mencéo a Teoria Tridimensional do Direito (fato, valor e norma), a fim de inserir

um quarto elemento e ela: o elemento tempo.

Para compreender o pensamento da autora, faz-se necesséario um breve
apontamento sobre a Teoria Tridimensional do Direito, comumente atribuida a Miguel

Reale.

Explica Reale (apud, AUGUSTO, M., 2012) que o Direito ndo se resume em
apenas um elemento, néo € apenas letra de lei ou apenas uma manifestacao cultural,

e sim um conjunto de trés elementos:

Direito ndo é s6 norma, como quer Kelsen, Direito, ndo é s6 fato como rezam
0s marxistas ou 0os economistas do Direito, porque Direito ndo é economia.
Direito ndo é producdo econbmica, mas envolve a producdo econémica e
nela interfere; o Direito ndo é principalmente valor, como pensam os adeptos
do Direito Natural tomista, por exemplo, porque o Direito ao mesmo tempo é
norma, é fato e é valor.

Gonzaga e Roque (2017) explicam o que seria o fato, o valor e a horma, o fato
€ 0 conjunto de circunstancias que rodeiam o ser humano; o valor representa o valor
atribuido aos fatos pelo ser humano em determinado momento histérico; e a norma é

o resultado da integracao do fato ao valor.

Esses trés elementos formam o Direito, ocorre que para a autora Patricia Peck,
o Direito Digital € acrescido pelo elemento Tempo, aduz a autora que o conjunto fato,
valor e norma necessita ter certa velocidade de resposta para que tenha validade
dentro da sociedade digital (PECK, 2016, p. 83), para isso, Peck faz uma relacdo entre
o0 Tempo e o Fato causador do ilicito, explica a escritora que o tempo pode ter uma

relagcéo ativa, passiva e reflexiva com o caso concreto.
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A relagdo passiva do tempo e do fato € aquela em que o tempo levado até a
solucédo do conflito é tdo grande que custa mais caro do que o préprio bem, o tempo
passivo é muito usado por agentes delituosos que acreditam que a morosidade judicial
iraA desencorajar a pessoa a buscar seus direitos, muito comum no direito
consumerista (PECK, 2016, p. 84), neste caso, a consequéncia € 0 ndo ajuizamento

da acdao judicial

Por sua vez, a relacdo ativa entre tempo e fato seria quando o tempo levado
para a resposta judicial tem capacidade de esvaziar o préprio direito subjetivo (PECK,
2016, p. 84), neste caso, a acéao judicial foi ajuizada, mas se nao for decidida em tempo

habil o direito precluira

Por fim, a relacdo reflexiva € aquela que age ativa e passivamente
concomitantemente, em contras palavras, € o liame de tempo que consegue, ao
mesmo tempo, desencorajar a procura judicial e também ensejar a perda do direito se
a atuacao estatal nao for exercida em tempo habil, o tempo reflexivo é utilizado em

crimes digitais, como pirataria, hackers e pedofilia (PECK, 2016, p. 84).

Seguindo essa linha de pensamento, a atuacdo em area digital exige novas
técnicas de resolucao de ilicitos, de forma a otimizar o tempo e garantir a efetiva

aplicacao do direito.

O advogado e professor de Direito Digital Fernando Brizola € um grande

defensor da atuacéo extrajudicial para remocao de conteudo ilicito publicado online.

Explica Brizola (2020) que a atuacdo extrajudicial nos ilicitos digitais é,
basicamente, o aproveitamento da estrutura e organizacédo da internet para forcar os
administradores do site a retirar o contetudo de forma espontanea, independentemente
de ordem judicial, essa atuacdo envolve conhecer a estrutura da internet, o dominio
dos sites, quais os administradores do site, quem sdo seus parceiros e qual sua

organizagao interna.

Primeiramente, a forma mais simples de retirada de conteddo online é

contatando os proprios administradores do site, normalmente os sites mais populares
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sempre disponibilizam um aba para contato, basta para o advogado juntar peticao
requerendo a retirada do link especifico, juntando procuracédo e todos os documentos
necessarios (BRIZOLA, 2020).

No site Registro.br, responsavel por registrar os dominios no Brasil, costa que
“‘dominios que nao estéo registrados, ndo podem ser encontrados na Internet”, e que,
ao registrar um dominio br é necessario CPF ou CNPJ e um contato no territorio
nacional (RESGISTRO, [2020]).

As informacgbes sobre o titular do site sdo publicas e podem ser consultadas
pela propria internet, sites como o proprio Registro.br disponibilizam uma aba de
pesquisa de dominios, onde, pelo simples nome do site, € possivel obter informacdes

como o nome do titular, seu CPF e seu email.

Mas entrar em contato com o administrador do site ndo é a Unica opcéo antes
do processo judicial, 0 advogado ainda tem a opc¢éo de denunciar o site para o0 seu
“parceiro” (BRIZOLA, 2020); o que Fernando Brizola chama de parceiros sdo, em
outras palavras, os provedores de hospedagem do site; Delavy (2016) explica que os
provedores de hospedagem séo responsaveis por guardar os arquivos do site, isso é
necessario, “pois o dominio ndo guarda nenhum contetdo do site, ele € apenas o

endereco eletrénico (ou URL). O que faz esse papel € o servidor [de hospedagem].”

Ou seja, todo o site precisa contratar um provedor de hospedagem para

armazenar seu conteudo, porque o dominio por si s6 ndo é capaz de armazena-lo.

Sabendo que todo o contetdo do site fica armazenado no respectivo servidor
de hospedagem, uma das técnicas do professor Brizola (2020) para remocéo de
conteudo ilicito é a requisicdo de remocédo para o préprio provedor, mais uma vez

anexando procuracao e link especifico.

De novo, as informacdes sobre os provedores de hospedagem séo publicas e
podem ser pesquisadas pela internet, sites como Whoishostingthis.com informam qual

o provedor de hospedam é utilizado pelo site pela simples pesquisa de dominio.
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Continuando, a atuacdo extrajudicial ndo é a Unica técnica que pode ser usada
pelo advogado para otimizar o tempo nos casos de ilicitos digitais, técnicas de atuagéo

judicial também s&o uma opcéo.

Em uma aula ministrada na Universidade do Sul de Santa Catarina (Unisul)
para o Curso de Graduacao em Direito, o professor e advogado Guilherme Bossle
(2019) explicou uma técnica processual usada para retirar um video difamatério de
seu cliente da plataforma Youtube.

A técnica consiste na utilizacdo da tutela de urgéncia de natureza antecipada
requerida em carater antecedente prevista no novo Cédigo de Processo Civil (CPC);
diz Theodoro Junior (2017, p. 669) que “a tutela de urgéncia é satisfativa quando, para
evitar ou fazer cessar o perigo de dano, confere, provisoriamente, ao autor, a garantia
imediata das vantagens de direito material para os quais se busca a tutela definitiva”;

ja o carater antecedente da tutela:

[...] é destinado especificamente a proporcionar oportunidade a estabilizacao
da medida provisoéria satisfativa. Baseia-se na existéncia de elementos que
permitam, sem maiores dificuldades, o deferimento da liminar inaudita altera
parte, com grande probabilidade de a medida ndo ser contestada
(THEODORO JUNIOR, 2017, p. 679).

Segundo o art. 303 e ss. do CPC, o requerimento da tutela antecipada em
carater antecedente se faz com a apresentacédo do requerimento de antecipacdo da
tutela antes do pedido principal, apenas indicando o pedido de tutela final, com a
exposicao da lide, do direito que se busca realizar, do perigo de dano e do valor da
causa (BRASIL, 2015)

Neste procedimento, a tutela antecipada concedida torna-se estavel se da

decisdo que a conceder nao for interposto o respectivo recurso (BRASIL, 2015).

Ou seja, este tipo de procedimento € excelente quando houver grande
probabilidade de o réu néo recorrer, no caso concreto citado pelo professor Bossle
(2019) havia um video difamatério contra seu cliente na plataforma Youtube,
imaginando que o Google (empresa dona do Youtube) n&o iria recorrer por um simples

video, utilizou-se do procedimento descrito nos arts. 303 e seguintes do CPC, ao final,



21

a tutela de urgéncia foi deferida e a empresa nao recorreu, estabilizando-se os efeitos

da decisao.

Assim, com a internet cada vez mais rapida e a infeliz morosidade do judiciario
brasileiro, cabe aos juristas desenvolverem e explorarem novas técnicas de atuacéo,
a fim de tornarem realmente efetivas as leis e garantirem a implementacao da justica,

tanto no mundo fisico quanto no digital.

2.3 MEIOS DE PROVA DIGITAIS

Segundo os autores Thamay e Tamer (2020) prova digital pode ser conceituada
como “o instrumento juridico vocacionado a demonstrar a ocorréncia ou ndo de um
determinado fato e suas circunstancias, tendo ele ocorrido total ou parcialmente em
meios digitais ou, se fora deles, esses sirvam como instrumento para sua

demonstragao®.

De acordo com Peck (2016, p. 262) “nao ha nenhuma legislagao brasileira que
proiba ou vete a utilizacdo de prova eletrénica”, pelo contrario, o art. 369 do CPC aduz
que “as partes tém o direito de empregar todos os meios legais, bem como os
moralmente legitimos, ainda que ndo especificados neste Cdédigo, para provar a

verdade dos fatos em que se funda o pedido ou a defesa [...]” (BRASIL, 2015).

Quanto a validade de um documento, segundo Faria e Silva (2006 apud
TONELLI, 2020) para que um documento seja considerado um elemento de prova séo
necessarios trés requisitos basicos, quais sejam: autenticidade, integridade e

tempestividade.

Comecando por autenticidade, este requisito pode ser entendido por “a
gualidade da prova digital que permite a certeza com relagdo ao autor ou autores do
fato digital” (THAMAY e TAMER, 2020).

A assinatura digital é considerada um meio seguro de identificar o signatario

porgue, segundo Tonelli (2020):
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Quando assina-se um documento eletrdnico com sua assinatura digital, a
hora e data da assinatura, o conteddo que fora assinado e a pessoa que 0
assinou sdo verificaveis. Assim, consegue-se determinar a validade do
documento eletrénico, estando satisfeitos os requisitos da autenticidade,
integridade, perenidade e tempestividade de seu contelido a partir do uso da
ferramenta.

Adverte Tonelli (2020) que a assinatura eletronica € género, da qual a
assinatura digital € espécie, também sdo assinaturas eletrbnicas as senhas,

autenticacao biométrica, nUmeros de PIN, entre outros.

A propria Medida Provisoéria n°® 2.200-2/2001, que instituiu a Infra-Estrutura de
Chaves Publicas Brasileira - ICP-Brasil, aduz que o ICP foi criado exatamente para
garantir a autenticidade, a integridade e a validade juridica de documentos em forma
eletronica (art. 1°), bem como afirma em seu art. 10, §1° que “as declaracbes
constantes dos documento de forma eletrénica produzidos com a utilizagcdo de
processo de certificagéo disponibilizado pelo ICP-Brasil presumem-se verdadeiras em
relacéo aos signatarios [...]” (BRASIL, 2001).

Como nem sempre as provas digitais apresentam assinatura digital, a propria
MP n° 2.200-2/2001 assegura que “o disposto nesta Medida Provisoéria ndo obsta a
utilizacdo de outro meio de comprovacao da autoria e da integridade de documentos
de forma eletrénica, inclusive os que utilizem certificados n&o emitidos pelo ICP-Brasil,
desde que admitidos pelas partes [...]” (BRASIL, 2001); ndo bastasse o disposto na
referida MP, o Cddigo de Processo Civil ja dispde que ndo dependem de prova os
fatos alegados por uma parte e confessados pela parte contraria (CPC, art. 374, 1),
bem como serdo presumidas verdadeiras as alegacfes feitas pelo autor e nao
contestadas pelo réu (CPC, art. 344) (BRASIL, 2015).

Seria muito simples se todas as provas digitais viessem com a assinatura de
seu autor, mas esta ndo é a realidade cotidiana, principalmente quando se trata da
prova de um ilicito cometido online, casos como postagens ofensivas nas redes
sociais, hackers, divulgacéo de contetdo intimo, violacdo dos direitos autorais, entre
outros; nestes casos Thamay e Tamer (2020) ensinam que a maneira mais correta de

“atestar a autenticidade de tal prova é realizando a quebra de sigilo da postagem, com
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o fornecimento judicial das informagbes por parte dos provedores de aplicagéo e

conexao’.

Como exemplo, para saber a identidade de uma pessoa que utilizou sua
internet doméstica para postar ofensas na rede social Facebook, serd necessaria a
guebra de sigilo da postagem para acessar os registros de aplicacéo no site Facebook
(provedor de aplicacdo); apenas com as informacdes fornecidas pelo provedor de
aplicacdo € que sera identificado o provedor de conexao, e, por fim, o provedor de
conexao identificara a pessoa fisica (THAMAY e TAMER, 2020), isso acontece porque
o provedor de aplicacdo mantém guardado os registros de aplicacao do usuario (data
e hora que o IP externo acessou a funcionalidade) de acordo com o disposto na LMCI,
bem como os provedores de conexdo também mantém seus registros armazenados
pelo tempo legal, lembrando que € o provedor de conexao que fornece o numero IP
externo para seu cliente, desta forma fica simples para a empresa identificar a quem

forneceu aquele nimero em determinado dia e hora.

Deve-se ter atencdo com a quebra de sigilo de postagem como forma de
obtencao de provas, isso porque a Lei do Marco Civil da Internet (Lei n° 12.965/14)
determina que os provedores de aplicacdo devem manter os respectivos registros de

acesso a aplicacdes de internet pelo prazo de apenas 6 (seis) meses (BRASIL, 2014).

Continuando sobre os requisitos de validade das provas, a integridade é a
“caracteristica daquilo que se apresenta ileso, intacto, integro. Um documento é
considerado integro quando nao houve adulteracéo de seu contetdo posterior a sua
criacao” (FARIA e SILVA, 2006, p. 20, apud TONELLI, 2020).

Segundo Thamay e Tamer (2020) “é por essa razao que a coleta de prova deve
ser revestida por procedimentos tecnicamente aptos a demonstrar que o elemento
probatério permaneceu intacto e inalterado, do momento da realizacdo do fato até a

apresentacao da prova”.

Por exemplo, uma ata notarial € uma prova preferivel & um printscreen, porque
este pode ser facilmente adulterado, enquanto a ata notarial conta com a fé-publica
do tabelido responsavel pela sua lavratura (THAMAY e TAMER, 2020). Citar CPC
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Diz Tonelli (2020) que outra forma de garantir a integridade da prova digital é
fazendo uso da tecnologia de Blockchain.

Para entender como funciona essa tecnologia, em palavras simples, Bassotto
(2018) explica que o Blockchain foi criado para garantir a inalterabilidade das
informagdes que sao inseridas nele, a tecnologia funciona da seguinte forma: ela
armazena as informacbes em blocos, cada informacdo (documento, contrato,
transacdo) € um bloco, cada bloco possui um resumo das informacdes contidas nele,
este resumo € chamado de hash, esses blocos estdo conectados (formando uma
corrente) e séo dependentes uns dos outros, cada bloco possui o nimero de seu hash
e também o numero de hash do bloco anterior a ele na corrente e assim
sucessivamente, se alguém modificar o conteddo de algum dos blocos,
consequentemente o hash também sera modificado, de forma que para modificar o
contetdo de um dos blocos sem ser percebido, € necessario mudar o contetudo de
toda a corrente; ndo bastasse isso, Bassotto (2018) continua explicando que, no
Blockchain, essas informacfes ficam armazenadas em milhares de computadores
espalhados pelo mundo, cada computador tem uma copia dos registros, por iSso se
um hacker invadir um dos computadores para modificar seu banco de dados, aquele
computadores serd expulso pelos outros, de forma que uma vez inserida uma

informacé&o na corrente, torna-se muito dificil modifica-la.

No Brasil a empresa OriginalMy presta servicos de armazenamento de provas
digitais por tecnologia Blockchain, segundo a empresa o seu sistema “faz uma copia
completa do conteido que esta sendo visualizado no seu navegador e gera um
relatério comprovando a sua existéncia. A partir do relatério gerado pelo plugin, é
criado um hash, cédigo unico e exclusivo [...]” (ORIGINALMY, [2020]) .

Na opinido de Tonelli (2020):

[...] O Blockchain consegue garantir a autenticidade, a integridade, a
perenidade e a tempestividade de um documento, uma vez que possui
timestamp e qualquer adulteragdo em seu conteldo causara alteragdes na
sequéncia que identifica este documento (Hash).
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O timestamp citado pelo autor significa que o Blockchain além de armazenar a

informacéo, contabiliza o tempo e a data que o evento ocorreu.

Chega-se entdo ao Ultimo requisito para a validade da prova digital: a

tempestividade.

Como visto acima o proprio Blockchain tem um registro de tempo de data do
documento, este registro, assim como as informagdes contidas no bloco, ndo pode
ser modificado; mais uma vez, a empresa OriginalMy oferece funcionalidades de

assinatura de contratos e documentos digitais.

Ainda como dito acima, a ata notarial também tem o cond&o de atestar o
momento da verificagdo do ilicito; lembrando que varios sao as formas que registram
o tempo e data na internet, como a data de recebimento de email e data da postagem
de uma publicacdo em midia social, nestes casos, cabe ao juiz analisar a prova e
atribuir a ela o valor que julgar adequado; uma vez que o novo CPC adotou o sistema
de persuasao racional da prova, ou seja, o juiz “formara seu conhecimento com
liberdade e segundo a consciéncia formada” (THEODORO JUNIOR, 2017, p. 886).

N&o pretendendo o esgotamento dos meios de prova, ainda cabe mencionar

um dos mais importantes: a prova pericial digital.

Segundo Thamay e Tamer (2020):

[...] o perito em tecnologia sera responsavel pela explicacdo do fato,
esclarecendo o funcionamento dos dispositivos e tecnologias envolvidas e
como essas foram utilizadas. [...] E, em regra, a prova necessaria para a
constituicdo do fato que teve a tecnologia como suporte.

A pericia digital pode ser utilizada, por exemplo, para a identificacdo da autoria
de umiilicito cibernético e também constatacéo da pratica de concorréncia desleal por
parte de uma empresa, entre outras possibilidades (THAMAY e TAMER, 2020).

Por fim, de acordo com o CPC (art. 369), qualquer prova licita e moralmente

legitima pode ser utilizada no ordenamento juridico brasileiro (BRASIL, 2015),
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podendo o juiz formar seu convencimento de maneira livre, desde que motivado e
seguindo uma raciocinio légico (THEODORO JUNIOR, 2017, p. 886).
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3 MANIFESTACOES SOCIAIS E O REFLEXO NO PODER LEGISLATIVO

Os parlamentares sao os representantes do povo por disposi¢ao constitucional
(BRASIL, 1988), em suas opinides e acdes esta refletida a vontade de seu eleitorado,
sendo assim, quando a sociedade comeca a exteriorizar uma posicionamento, seja
considerado bom ou ruim, € comum os legisladores tentarem regulamentar suas

acoes.

A intencdo do terceiro capitulo € demonstrar como a sociedade incorpora a
internet na vida cotidiana e quais sao as consequéncias (sociais e legislativas) que

iSSO causa.
3.1 DISSEMINA(;AO EM MASSA DE NOTICIAS FRAUDULENTAS (FAKE NEWS)

O termo Fake New em traducdo literal significa noticia falsa, sobre este conceito,

explicam Rais e Sales (2020):

[...] talvez um conceito aproximado do Direito, porém distante da polissemia
empregada em seu uso comum, poderia ser identificada como uma
mensagem propositadamente mentirosa capaz de gerar dano efetivo ou
potencial em busca de alguma vantagem.

Ainda, o termo noticia falsa ou fraudulenta é bastante vago, por isso na tentativa
de demonstrar o que seriam as fake news, a jornalista e escritora britanica Claire
Wardle (2017, traducdo nossa) criou uma lista contendo sete tipos de noticias falsas

gue podem ser identificadas, sado elas:

Satira ou parddia: sem intencdo de causar mal, mas tem potencial de
enganar;

Falsa conexdo: quando manchetes, imagens ou legendas ndo mantém
relagcdo com o conteudo;

Contetido enganoso: uso enganoso de uma informacéo para usa-la contra
um assunto ou um individuo;

Falso contexto: quando um conteldo genuino é compartiihado com um
contexto falso;

Contetido impostor: quando fontes genuinas sdo falsamente representadas?
Contetdo Manipulado: quando uma informac¢&o genuina ou imagem é usada
para enganar;

! Quando a autora diz que fontes sdo falsamente representadas, ela quer dizer que estdo sendo atribuido aquelas
pessoas palavras ou a¢des que ndo sao delas.
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Conteldo fabricado: novo contetido 100% falso e construido com o intuito de
enganar e causar mal.

Esta lista serve como um norte para a compreensao do que seriam as noticias
fraudulentas, ndo deve ser entendida, entretanto, como uma lista taxativa, porque
novas formas de fake news ainda podem surgir, levando em consideracdo que a
tecnologia esta sempre em evolucdo e que o fenbmeno das noticias falsas ainda é

recente.

Com o conceito de fake news em mente, € necessario entender ainda o motivo
pelo qual essas noticias sdo criadas, mais uma vez a autora Wardle (2017, traducao
nossa) apresenta um rol de principais motivos para a criagdo de noticias inveridicas,
séo eles: jornalismo ruim, parodiar, provocar, por paixao, por partidarismo, por lucro,

por influéncia politica, por poder ou propaganda.

Certamente nao foi a internet que criou as fake news, mas podemos afirmar
gue foi ela a maior facilitadora da propagacéao destas noticias, isso pelo fato de reunir
um trafego de pessoas grande e de facil acesso, possibilitar o compartilhamento em
poucos segundos, e ainda, proporcionar um aparente anonimato aos usuarios, o que

facilita a criacéo de noticias fraudulentas.

Na opinido do professor de filosofia Dr. Wilson Gomes (2019), as fake news
contemporaneas sao feitas exatamente para circularem no meio digital, apenas

causando seus efeitos no mundo fisico.

Talvez uma das maiores contribui¢cdes digitais para a propagacao de fake news
€ 0 uso dos chamados robds para disseminar as noticias falsas, segundo Ruediger
(2017) os robds séo contas controladas por softwares se fazendo passar por seres
humanos, que ja dominam parte da vida nas redes sociais e participam ativamente

das discussdes em momentos politicos de grande repercussao.

Essas contas robotizadas agem se passando por seres humanos, participando
de debates, postando opinides e publicando noticias, muitas vezes fraudulentas, a fim
de influenciar a opinido dos usuarios. Todas essas postagens acontecem em uma

velocidade inumana, fazendo com que os robds dominem grande parte dos debates
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online, falando sobre o assunto Ruediger (2017) explica que um estudo feito pela
FGV/DAPP aponta que esse tipo de conta chegou a ser responsavel por mais de 10%
das interacdes no Twitter nas elei¢cdes presidenciais de 2014, e durante os protestos
pelo Impeachment, essas interagdes provocadas por robds representaram mais de
20% do debate entre apoiadores de Dilma Rousseff.

N&o bastasse a criacédo robotizada em massa das fake news, segundo uma
pesquisa feita pelo Instituto de Tecnologia de Massachusetts, comentada por
Cymbaluk (2018), a chance de uma noticia falsa ser repassada é 70% maior do que

a de noticias verdadeiras.

Tamanho sucesso para o0 compartihamento dessas noticias deve-se
principalmente ao carater emocional de seu conteudo, por ser um conteudo falso ele
€ criado para ser viral, sem preocupacao com manter relacdo com a verdade e muitas
vezes com a logica, é um conteudo criado para assustar e causar irritacdes, e assim

conseguir um maior engajamento social.

Agora, deixando de lado aquelas noticias falsas que sao criadas apenas para
causar alvoroco e focalizando nos esquemas organizados de disseminacdo em massa
de noticias fraudulentas, é possivel afirmar que as fake news atingiram seus

interesses?

Para responder essa pergunta, cita-se um caso emblematico dos efeitos
causados pelas noticias fraudulentas: a campanha eleitoral brasileira de 2018, onde
as noticias fraudulentas causaram grande impacto na escolha dos candidatos e
também definiram um comportamento que nunca antes foi visto com tanto peso nas
eleicbes passadas: uma grande polarizacao politica entre os eleitores, marcada por

discursos de odio.

Como ja foi dito, o conteddo de uma fake new é feito unicamente para viralizar,
no casos daquelas noticias que circulavam a época das elei¢cdes de 2018, elas eram
carregadas de informacdes difamadoras, criadas para causar desconforto e até odio
pelo candidato, como o video do candidato Ciro Gomes agredindo sua ex-esposa

Patricia Pillar, a criacdo e distribuicdo do que foi chamado de kit gay pelo candidato
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Fernando Hadad e a noticia de que a candidata Marina Silva invadiu uma fazenda no
Acre, todas noticias fraudulentas (PEREIRA, TOLEDO e MONNERAT, 2018)

Falando sobre o assunto, com muita propriedade, escrevem Rais e Sales
(2020):

E claro que a desinformacdo polui o debate e cria uma atmosfera de
incertezas e desconfianga, mas talvez o que parece ser ainda mais perigoso
€ a capacidade que essa poluicdo tem de alimentar e ampliar a polarizacdo
de opinides na sociedade. Talvez a polarizacdo seja a infec¢cdo, enquanto a
desinformacé&o seja apenas uma de suas febres.

O sentimento de 6dio de um eleitorado polarizado ameaca principalmente a
seguranca dos proéprios cidadaos, visto que os eleitores se tornam mais agressivos
movidos pelo fanatismo politico, o professor Eugénio Bucci (2018) cita alguns casos
de extreminsto politico como: os disparos de arma de fogo feitos contra a caravana
promovida pelo Partido dos Trabalhadores no estado do Parana, o assassinato da
vereadora Marielle Franco no Rio de Janeiro e o atentado a faca que perfurou o

intestino do candidato Jair Bolsonaro durante a campanha em Minas Gerais.

Entendido o fenbmeno das noticias fraudulentas, como ele se propaga e quais
seus efeitos, resta compreender como funciona a responsabilizacdo das pessoas por

tras da disseminacao de tais noticias.

Deve ficar claro que as noticias consideradas fraudulentas ndo estéo
abrangidas pelo direito fundamental da liberdade de expressdo como foi decidido no
julgamento da ADI 4451, isso porque, as noticias fraudulentas modificam a realidade
a fim de controlar a opinido alheia, talhando a prépria liberdade nas manifestacdes,

nas palavras do ministro Luiz Fuz:

NOs temos hoje, basicamente, dois principios no campo das fake news, essas
noticias enganosas. Em primeiro lugar, ha necessidade da lisura
informacional, porque o voto € livre na medida em que ele € livre de suborno,
corrupcdo e desinformacdo também. Se nds queremos um voto livre e
consciente, ndo podemos chancelar fake news, que sdo noticias sabidamente
inveridicas, propagéaveis, massificadas, que viralizam num tempo recorde,
sob o palio da liberdade de expresséo (BRASIL, 2019).
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Falando de responsabilizacdo, comecando pelas pessoas (naturais ou
juridicas) que criam as noticias fraudulentas, para Camillo (2020), desde que estejam
provados os pressupostos da responsabilidade civil, é cabivel, na forma do art. 12 do
CC (direitos de personalidade), a obtencdo de tutela preventiva ou
repressiva, reclamando-se, em qualquer hipétese, perdas e danos, sem prejuizo de

outras sancoes.

Quando fala-se em responsabilidade por criacdo e divulgacdo de fake news
deve-se lembrar dos provedores de internet, como visto anteriormente a Lei do Marco
Civil da Internet (Lei n° 12.965/2014) apresenta dois tipos de provedores, 0s
provedores de conexdo com a internet e os provedores de aplicacdo de internet
(BRASIL, 2014).

Existe uma diferenca de responsabilizacéo para estes dois provedores, para o
provedor de conexao, a Lei n° 12.965/2014 afirma que este ndo sera responsabilizado
civilmente por danos causados por terceiros (art. 18), ja para os provedores de
aplicacdo, em regra também nao ha responsabilizacdo por danos causados por
terceiros, salvo se, apds ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servico e dentro do prazo assinalado, tornar
indisponivel o contetdo apontado como infringente, ressalvadas as disposicdes legais
em contrario (art. 19) (BRASIL, 2014).

Mas essa postura branda adotada pela LMCI talvez esteja com os dias
contados, isso porque tramita no Congresso Nacional um Projeto de Lei (PL
2630/2020) que pretende instituir a Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet, com o objetivo principal de combate a desinformacéo e,
para atingir tal objetivo, atribui varios deveres aos provedores de aplicacdo (BRASIL,
2020), o PL nédo faz mencéo aos provedores de conexdo, o que faz concluir que o

texto do art. 18 da LMCI continua inalterado.

Referido PL traz em seu texto inicial varias responsabilidades aos provedores
de aplicagdo, entre elas estdo: a obrigatoriedade de o provedor desenvolver
procedimentos para melhorar as protecdes da sociedade contra comportamentos

ilicitos (art. 5°, 83°); dever de transparéncia que determina a publicacéo pelo provedor
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de aplicacdo de vérias informacdes, principalmente relacionadas a contas que
promovem conteudo desinformativo (art. 6° e ss.); ado¢do de medidas contra
desinformacdo (art. 9° e ss.) e; limitacgdo de numero de encaminhamento de
mensagens em épocas de elei¢bes, calamidades publicas e situacdes de emergéncia
(art. 13, 819), entre outras (BRASIL, 2020).

O PL 2630/2020 é polémico desde sua criagdo, isso porque, apesar de conter
varios artigos que garantam a liberdade de expresséo, inclusive fazendo mencao aos
principios norteadores da Lei do Marco Civil da Internet, ele foi recebido com receio
por muitos que acreditam que suas obrigacdes seriam uma limitacdo injustificada na

liberdade de expresséo e, consequentemente, uma censura.

Para refletir sobre essa preocupacao, antes devemos voltar alguns paragrafos
acima e lembrar que ja foi decidido no STF que a disseminagdo de noticias
fraudulentas néo é abrangida pela liberdade de expresséo, por todos os fundamentos

ja expostos.

Na opinido da advogada Raquel Saraiva (2020), a PL chega a censurar na
medida em que as pessoas ndo vao conseguir se expressar, havendo uma ameaca
clara aos debates publicos em ambientes como o Twitter, pois a qualquer momento a
conta podera ser denunciada e o usuario tera que se identificar, a advogada ainda

acrescenta que esse fenbmeno causaria uma autocensura nas midias sociais.

Por outro lado, falando sobre a supervalorizacdo da liberdade de expressao em

detrimento de outros direitos, Martins e Longhi (2020) citam:

[...] hd& quem sempre levante a bandeira da liberdade de expresséo
independente do contetddo do que é dito. Qualquer restricao seria censura e
ponto. Criticando essa posi¢édo, tendo em mente o sistema americano, Mary
Anne Franks chama de "fundamentalistas" da Primeira Emenda os que
justificam queima de bandeiras, saudac¢fes nazistas, pornografia infantil
virtual, videogames violentos, doacdes corporativas a politicos, pornografia
de vinganca, instrucdes de fabricacdo de bombas, videos de recrutamento de
terroristas, teorias da conspiragéo, registros médicos hackeados, spam, virus
de computador e até impressoras 3D. Caso de alguma maneira se restrinja o
conteudo ou se responsabilize seu criador: "Censura. Censura em qualquer
lugar”.
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Ainda segundo o pensamento de Martins e Longhi (2020), ao contrario do que
alguns autores pensam, a PL 2630/2020 ndo promove censura, e sim atribui aos
provedores de aplicacdo deveres de combate a desinformacéo, bem como assegura
mais de uma vez em seu texto a liberdade de expressao, citam o art. 5°, 81° da PL,
gue dispde: “as vedacdes do caput ndo implicarao restricao ao livre desenvolvimento
da personalidade individual, & manifestacao artistica, intelectual, de conteddo satirico,
religioso, ficcional, literario ou qualquer outra forma de manifestacdo cultural [...]"
(BRASIL, 2020).

A real intencdo da PL 2630/2020 é exatamente garantir a liberdade de

expressao na rede, como diz Nohara (2020):

[...] O Estado ndo pode exercer censura, mas néo significa que ele ndo deva
criar, via regulacéo condi¢Bes para que haja uma internet livre. Ademais, um
dos grandes desafios de manter as condi¢des para que haja reflexbes mais
equitativas a partir do acesso a informacdo seria a manutencdo da
neutralidade da rede.

Ainda, a possivel censura causada pela PL n&o € a Unica critica a ela, segundo
Saraiva (2020) o projeto traz ameacas também a privacidade do usuario, cita a autora
a obrigacdo das plataformas identificarem todas as contas de usuarios que forem
denunciados, aponta que o artigo € muito vago e que ainda pode ser instrumentalizado
de forma que alguns usuarios sofram perseguicdes online por alguma denuncia feita

por um opositor contrario a diversidade de opinido.

A fim de provar a necessidade da criacdo da PL, Martins e Longhi (2020)
lembram do sistema americano de responsabilizacdo dos provedores, que baseia-se
no notice and takedown (notificacdo e retirada), o que significa basicamente que o
conteddo ilicito s6 sera removido apds notificacdo, muito parecido ao art. 19 da LMCI,
este sistema “é alvo de criticas pela doutrina local, ja que a imunidade dos provedores
criou ao longo de décadas uma situacao que incrementa riscos de discursos de édio,

desinformacéo, cyberbullying as vitimas”.

Concluindo sobre o assunto, Martins e Longhi escrevem (2020):
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[...] o Marco Civil, ao imunizar o provedor antes de ordem judicial nos termos
do art. 19, deixa as vitima de ataques online em situacdo de vulnerabilidade
agravada, pois pde sob seus ombros o dever de procurar a Justica, indicar os
links e aguardar o cumprimento de decisé&o judicial pelo provedor para retirar
um conteudo que lhe cause dano. Ao mesmo tempo, enaltece o poder privado
dos provedores pois sdo eles que redigem unilateralmente as clausulas
contratuais de suas politicas de conteudo, e tém ampla liberdade para retirar
ou nado determinado conteudo, taxa-lo de violento, falso ou qualquer outro,
mas, acima de tudo, lucrar com a publicidade advinda dos dados dele
decorrentes sem se responsabilizar.

A internet possibilitou a qualquer um falar qualquer coisa, 0 que desaguou em
noticias fraudulentas, muitas vezes caracterizadas por discursos de o&dio, que
radicalizam o comportamento humano e pdem em risco a democracia e a propria

seguranca fisica das pessoas envolvidas.

E neste cenario que nasceu a PL 2630/2020, aprovada pelo Senado Federal e
com muita possibilidade de ser aprovado na Camara dos Deputados, o que demonstra
gue o movimento social reflete diretamente no desenvolvimento legislativo de um pais,

moldando o Direito as necessidades manifestadas pela populacéo.

3.2 PORNOGRAFIA DE VINGANCA (PORN REVANGE)

Segundo Crespo (2014 apud CARVALHO, 2019, p. 55) porn revange:

[...] € uma forma de violéncia moral (com cunho sexual) que envolve a
publicag&o na internet (principalmente nas redes sociais) e distribuicdo com
0 auxilio da tecnologia (especialmente com smartphones), sem
consentimento, de fotos e/ou videos de conteldo sexual explicito ou com
nudez. As vitimas quase sempre sdo mulheres, e os agressores, quase
sempre sao ex-amantes, ex-namorados, ex-marido ou pessoas que, de
qualquer forma, tiveram algum relacionamento afetivo com a vitima [...].

A pratica de pornografia de vinganca antige de forma descomunal a vida intima
da vitima, levando em alguns casos ao suicidio (LIMA, 2016), apenas a titulo de
exemplo, Rocha (2017 apud PANIAGO, 2020) cita o caso de Julia Rebeca dos Santos,
adolescente de 17 anos, que se suicidou dias ap6s um video sexual seu ser vazado

na rede em 2013.

Ainda, a pratica da pornografia de vinganca pode ser considerada um ataque

de género; Valente, Neris, Ruiz e Bulgarelli (2016, p. 13), apds pesquisas em
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jurisprudéncia, estudo de casos e entrevistas, concluiram que a maioria das vitimas

sdo mulheres, bem como a maioria dos infratores, homens.

A prética de porn revange se torna ainda mais danosa pelo fato de que, ndo
bastasse a exposi¢ao da intimidade, a vitima ainda é apontada como principal culpada

por suas fotos ou videos terem sido divulgados:

[...] discursos no sentido que as mulheres “ndo deveriam ter feito isso” (ter
realizado pratica sexual, ou ter-se deixado fotografar ou filmar nessa pratica),
como normativa primordial, a se sobrepor ou mesmo substituir a condenagéo
moral do compartihamento ndo autorizado das imagens intimas [...]
(VALENTE, NERIS, RUIZ e BULGARELLI, 2016, p. 16).

No que diz respeito ao dano causado a vitima, a pornografia de vinganca esta
intimamente ligada aos direitos de personalidade, principalmente a imagem, honra e
intimidade, causando, inegavelmente, um dano moral, além de poder causar dano
material, com a perda do emprego, por exemplo (VIEGAS e PAMPLONA FILHO,
2020).

Explicam Gagliano e Pamplona Filho (2016, p. 231) que o direito a intimidade
se traduz, primordialmente, no direito a vida privada, ou seja, a exigéncia de que
alguns aspectos da vida pessoal de cada ser humano ndo chegue a conhecimento de

terceiros.

Ja o direito a honra e a imagem englobam o que Gagliano e Pamplona Filho
(2016, p. 233-235) chamam de direito a integridade moral do ser humano, sendo a
honra traduzida na forma em que a sociedade enxerga a pessoa (honra objetiva), a
sua reputacdo em outras palavras, bem como na forma em que a pessoa enxerga ela
mesma (honra subjetiva) como consciéncia da prépria dignidade; no que diz respeito
a protecdo da imagem, significa que nenhuma pessoa pode ter sua imagem divulgada
sem sua autorizacéo, exceto nos casos de necessidade de manutencdo da ordem
publica ou administracdo da justica (CC, art. 20), aproveitam o0s autores para
caracterizar a imagem como a “esséncia da individualidade humana”, merecedora de

uma resposta judicial firme nos casos de sua violacgéo.
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Segundo o artigo 12 do Codigo Civil, provado o dano aos direitos de
personalidade, a vitima pode “exigir que cesse a ameaga, ou a leséo [...], e reclamar
perdas e danos, sem prejuizo de outras sang¢des previstas em lei” (BRASIL,
2002); iniciando a busca por reparagao, primeiramente deve-se compreender quem
sera o réu da acdo, se é a pessoa natural que praticou o ato ou o provedor de

aplicacdo em que a foto ou video esta exposto.

Esta questdo depende se a vitima pretende a reparacédo dos danos causados
ou se simplesmente busca a retirada da foto ou video da rede, se pretender a retirada,
sera demandado o provedor preferivelmente, porque detém de meios mais rapidos
para retirar a postagem da rede, cito o exemplo dado na capitulo anterior A Questao
Temporal, em que o provedor de aplicacdo Google retirou um video difamatorio de

Youtube em dias, sem ao menos contestar a decisao.

Ja se a vitima pretende a reparacao do dano, ela pode acionar tanto o infrator

guanto o provedor de aplicacdo em alguns casos.

Anteriormente no capitulo Divulgacdo em Massa de Noticias Fraudulentas
(Fake News) foi dito que os provedores de aplicacéo s6 poderao ser responsabilizados
se, apo6s ordem judicial, ndo tornarem indisponivel o conteddo apontado como
infringente, ocorre que nos casos de pornografia de vinguanca essa regra é

excetuada.

O artigo 21 da LMCI permite a responsabilizacdo subsidiaria dos provedores
de aplicacdo que, apoOs notificacdo da prépria vitima ou seu representante, nao
retirarem da rede imagens, videos ou outros materiais contendo cenas de nudez ou
atos sexuais de carater privado divulgadas sem autorizacdo dos participantes
(BRASIL, 2014).

Entretanto, o caput e paragrafo Unico do artigo 21 ainda trazem algumas
condi¢cdes para a responsabilizacdo subsidiaria dos provedores, sdo elas: a) o
provedor sé esta obrigado a promover as diligéncias no &mbito e nos limites técnicos

de seu servigo; b) o pedido deve ser feito por parte legitima e; c) a vitima deve
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apresentar elementos que permitam a identificacdo especifica do material apontado
como violador da intimidade (BRASIL, 2014).

Sobre os itens B e C explica Gongalves (2017, p. 158) que a identificacéo
especifica do contetdo é feita pelo endereco virtual que contém as imagens violadas,
o URL em outras palavras, uma vez que “grandes provedores ndao conseguem
identificar, no mar de dados que administram, quais sdo aqueles violadores da
intimidade”, quanto a legitimidade, diz o autor que o ofendido deve provar estar no

video ou na foto, caso contrario o provedor ndo deve retirar o contetdo.

Nos casos em que a vitima pretende demandar a pessoa fisica que foi a
responsavel pelo compartilhamento do conteudo, dois pontos devem ser destacados:

a prova de autoria e a prova de materialidade.

Em uma entrevista concedida a Valente, Neris, Ruiz e Bulgarelli (2016, p. 61-
62) a delegada Magali Vaz explica que “é muito comum que a vitima, impulsionada
pela vergonha, ndo guarde as evidéncias necessarias para processar um possivel

autor - a vitima acaba apagando arquivos, mensagens, printscreens”.

Nesse sentido deve-se ter em mente que, se a vitima pretende ser ressarcida
dos danos a ela causados, deve proceder a coleta de provas antes de qualquer acao

(judicial ou extrajudicial) para retirada do contetdo da rede.

Lembrando que, na producdo de provas, devem ser seguidos 0s requisitos ja
explicados na capitulo anterior Meios de Prova Digitais, a fim de se assegurar a forca
probante dos documentos, sdo eles: autenticidade, integridade e tempestividade, no

que couberem ao caso.

Para provar a materialidade na pratica do porn revange a vitima pode se valer
de printscreens, atas notariais ou tecnologia blockchain, lembrando que a ata notarial
ainda é o meio de prova mais preferivel, como dizem Thamay e Tamer (2020), uma

vez que conta com a fé-publica do tabelido responséavel pela sua lavratura.
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Quanto a prova de autoria, a medida mais eficiente ainda € a identificacao
através de quebra de sigilo de postagem (THAMAY e TAMER, 2020), seguindo o
procedimento anteriormente explicado, primeiramente requisitar judicialmente a
guebra do sigilo de postagem para identificacdo do IP externo pelo provedor de
aplicacédo, para posteriormente identificar o provedor de conexao através do niUmero
do IP externo, e, por fim, identificar as informacdes particulares do titular do plano de
internet que serdo fornecidas pelo provedor de conexéo, isso se o réu estiver usando
sua internet doméstica, se ndo, as investigacbes deverdo tomar rumos mais

complexos.

Como nédo poderia deixar de ser, as acgOes feitas pela sociedade refletem
diretamente no processo legislativo, tendo em vista que a pornografia de revanche
atinge em sua maioria mulheres, foi criada em 2018 a Lei n® 13.772/2018, que alterou
o art. 7°, Il da Lei n°® 11.340/2006 (Lei Maria da Penha) a fim de acrescentar a violagéao

da intimidade como forma de violéncia a mulher (BRASIL, 2018b).

Além disso, referida lei ainda acrescentou ao Codigo Penal o artigo 216-B que
tipifica o ato de produzir, fotografar, filmar ou registrar, por qualquer meio, contetudo
com cena de nudez ou ato sexual ou libidinoso de carater intimo e privado sem
autorizacao dos participante, e comina pena de 6 (seis) meses a 1 (um) ano (BRASIL,
1940).

Se debrucando sobre a questdo se o termo violacdo da intimidade se
restringiria apenas ao aspecto sexual, ou se abrangeria outros questdes cotidianas
(como brigas de familia), os autores Leitdo e Oliveira (2019), opindo pela primeira
opcao, afirmando que a intencéo do legislador foi ampliar a protecéo a mulher apenas

no ambito sexual, explicam os autores:

Em respostas as estas inquietacbes e seguindo a linha de interpretacéo (e
exegese) sempre com observagao da “mens legis”, pensamos que o
legislador ordinario por meio da alteragcdo legislativa em comento, quis
ampliar o @mbito de protecdo da mulher, vitima de violéncia de género, mas
apenas no campo da intimidade sexual. Tanto é verdade, que na parte da lei
incriminadora trouxe também um dispositivo legal sob rubrica de “registro de
imagem nao autorizada de intimidade sexual” (o que refor¢ca nosso ponto
de vista do viés apenas de a violagdo de intimidade estar relacionada com a
intimidade sexual). (Grifo do autor)
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Por mais que as formas de repressao (civil e penal) funcionem, ou seja, por
mais que o infrator pague indenizacdo e cumpra a sancao penal imposta, nao significa
que a préatica de porn revange terminara ou diminuird, por iSso € necessario um

investimento preventivo, a fim de extinguir ou diminuir o dano causado a vitima.

Lamentam Valente, Neris, Ruiz e Bulgarelli (2016, p. 162) que em 2015 foi
retirada do Plano Nacional de Educacdo (PNE) a proposta de “superacdo de
desigualdades educacionais, com énfase na promoc¢ao de igualdade racial, regional,
de género e de orientagdo sexual” e foi substituida por uma proposta genérica, como
a “promocgao da cidania e erradicacdo de todas as formas de discriminacdo”, em

decorréncia de pressdo de uma ala conservadora de parlamentares federais.

Ainda sobre o0 assunto prevencéo, a sociedade civil também tem se organizado
para tentar conversar com 0s jovens sobre esse tipo de assunto, em uma entrevista
concedida a Valente, Neris, Ruiz e Bulgarelli (2016, p. 160), a ativista Marilda Santos,
atuante no projeto Sementeiras de Direito, explica que aintencao do projeto é valorizar

o corpo feminino, em suas palavras:

O que trabalhamos com elas ndo é o que a midia anda fazendo ou 0 que os
meninos fizeram, mas sim a valoriza¢&@o do corpo delas. Se vocé quer e vocé
se expde o corpo é seu, hinguém tem que andar de burca para que nao seja
exposto, mas vocé tem que ter uma postura, uma firmeza para que ninguém
saia te apontando ou intitulando na rua de qualquer coisa. O que o IBEAC e
0 Projeto Sementeiras tém feito € muito isso, é a valorizagdo. A gente ndo
esta indo atrds dos meninos para puni-los ou julga-los, mas sim para auto
afirmar que as meninas podem fazer com o corpo delas o que elas quiserem.
Se querem se expor, beleza, mas isso possui um preco, mas € de direito. Mas
isso nao deve ser colocado como punigdo ou como “‘quebrei as regras da
sociedade”.

Apesar de a maioria das vitimas serem mulheres, a pornografia de revanche
atinge todos os sexos, e cabe primoldialmente ao poder publico reconhecer e
combater essa atitude por todos os meios que estdo ao seu alcance, no ambito dos
poderes executivo, judiciario e legislativo, de forma que as a¢des feitas pela sociedade

civil organizada sirvam como um complemento a atuacéo estatal.
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3.3 HERANCA DIGITAL

Com a virtualizacdo da vida humana € comum que as pessoas armazenem
seus dados em arquivos digitais, como e-mails, drives, redes sociais e aplicativos,
muitos destes dados possuem valor econémico e afetivo inclusive, surge entdo a
guestdo sobre quem teria direito e se teria direito a suceder esses bens digitais

deixados pelo falecido.

Para Ribeiro (2016, p. 32) “a heranca digital € o contetdo imaterial, incorpéreo,
intangivel, sobre o qual o falecido possuia titularidade, formado pelos bens digitais

com valoragao econémica e sem valoracdo econémica”.

Barreto e Nery Neto [2016, p. 3] explicam que os ativos digitais podem incluir:

[...] contas de email, contetidos de redes sociais, arquivos de musica e de
livros adquiridos em lojas de aplicativos online, audios, videos, sons e
imagens, nomes de usuario e suas respectivas senhas, arquivos
armazenados em nuvens ou contetdo armazenado em qualquer dispositivo
informatico.

Entrando na questdo sobre a possibilidade da sucessdo dos ativos digitais,
dada a omisséao legislativa brasileira, os doutrinadores tém feito diferenciacao entre
bens com valor econémico e bens sem valor econémico, sendo 0s primeiros passiveis

de sucesséo e os segundos néo, explica-se:

Segundo Gagliano e Pamplona Filho (2016, p. 331) o patrimdnio juridico de
uma pessoa engloba “o complexo de direitos reais e obrigacionais, [...] ficando de lado
todos os outros que n&o tém valor pecuniario”, como os direitos de familia e direitos

puros de personalidade, denominados direitos extrapatrimoniais.

Quanto aos bens digitais que tém valor pecuniario, afirmam Viegas e Silveira
(2018) que eles sao passiveis de sucessao, exatamente por serem compativeis com

0 conceito de patrimdnio juridico.

Ocorre que algumas empresas ainda se negam a transferir o patriménio

adquirido online, Barreto e Nery Neto [2016, p. 3-4] citam o exemplo da Amazon



41

através do aplicativo Kindle, mesmo o cliente comprando o livro online, a empresa
alega que isso € apenas uma licenca de utilizacdo, e veda expressamente em seus
termos de uso “vender, alugar, arrendar, distribuir, sublicenciar ou transferir quaisquer
direitos ao Conteudo Kindle ou qualquer parte dele a terceiros [...]" (TERMOS...,
2020); vale mencionar que o Google Play contém uma restricdo quase idéntica a do
Kindle em seus termos de uso, afirmando que “ndo é permitido: vender, fazer
empréstimos, fazer leasing, redistribuir, transmitir, comunicar, modificar, sublicenciar,
transferir nem atribuir um Conteudo a terceiro, inclusive com relagdo aos downloads
de Conteudo [...]" (GOOGLE PLAY, 2020), o Google Play ainda é mais abrangente do
gue o Kindle, comercializando livros, revistas, filmes, musicas, jogos e “outros

conteudos ou servigos digitais”.

Apesar da negativa de algumas empresas em transferir o patriménio adquirido
pelo de cujus, Barreto e Nery Neto [2016, p. 7-8] afirmam que ndo podem os termos
de uso se sobreporem a um direito fundamental a heranca, lembram que a relacao
entre 0S Usuarios e essas empresas € consumerista e ressaltam a aplicacéo do art.
51 do Cddigo de Defesa do Consumidor, que trata da protecdo do consumidor contra
clausulas abusivas, principalmente aquelas que impliguem renuncia ou disposicéo de

direitos.

No que diz respeito aos bens digitais sem valor econémico, surge um impasse
na doutrina, isso porque, por nao terem valoracdo econémica nao se encaixam no
conceito de patrimonio juridico e ndo fardo parte da heranca em tese, mas, ainda
assim possuem valor emocional para os familiares, surge entdo um conflito entre o

direito a heranca e o direito a privacidade do falecido.

Primeiramente, cabe esclarecer que os bens digitais com ou sem valor
econdmico podem ser deixados em testamento ou codicilo se for o caso (TARTUCE,
2018), o Caddigo Civil (CC) admite inclusive disposicdo testamentaria de conteudo
exclusivamente extrapatrimonial, dispde o art. 1857, §2° do CC: “sado validas as
disposic¢des testamentarias de carater ndo patrimonial, ainda que o testador somente
a elas se tenha limitado” (BRASIL, 2002).
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Quando o titular de um bem digital sem valoragcédo econdmica falece e nao deixa
nenhuma manifestacao de Ultima vontade apta a transferir o bem, a questao que esta
sendo levantada é a de que esses bens sao intransferiveis, porque fazem parte dos
direitos de personalidade do falecido, com grande énfase no direito a privacidade.

Fraga (2019) explica que o acesso irrestrito dos herdeiros as contas privadas
do falecido, além de atingir o direito do préprio de cujus, com a leitura de mensagens
privadas e até fotos enviadas e recebidas por ele, atingiria também a privacidade de
terceiros que trocaram mensagens ou outros conteddos com o falecido, contetdos
estes que foram trocados de forma privada com o titular da conta, ndo sendo correto

gue seus herdeiros tenham acesso a essas informacdes de cunho pessoal.

Na mesma linha de raciocinio, Mendonca (2020) cita um decisdo em processo
judicial na cidade de Pompeu/Minas Gerais, no processo era autora a mae da falecida
e a ré era a empresa Apple, a autora buscava acesso a conta virtual da de cujus, em
sua decisdo, o juiz Manoel Jorge de Matos Junior julgou improcedente o pedido,

fundamentado no direito a privacidade da falecida, vejamos um trecho da sentenca:

[...] Dada essa digresséo, tenho que o pedido da autora néo é legitimo, pois
a intimidade de outrem, inclusive da falecida Helena, ndo pode ser invadida
para satisfacdo pessoal. A falecida ndo esta mais entre nds para manifestar
sua opinido, motivo pela qual a sua intimidade deve ser preservada [...].
(MENDONCGCA. 2020).

Diante do conflito entre o direito a heranca e o direito a privacidade, Magalhdes
(2019) conclui que o ultimo deve prevalecer, pois abrange os sentimentos pessoais
do ser humano que vao além de questbes patrimoniais, além do mais, 0 acesso aos
dados do falecido pode causar diversos transtornos, inclusive descobertas que

mudem completamente a memaria da familia sobre o de cujus.

Com o desenvolvimento da ideia de heranca digital, alguns provedores de
aplicacdo comecaram a oferecer funcionalidades aos seus usuarios no sentido de
deixarem uma manifestacéo de Ultima vontade digital, em alguns casos a pessoa pode

inclusive nomear um herdeiro, cita-se como exemplo o Facebook e o Google.
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No servidor Facebook séo colocadas a disposicdo do usuario as seguintes
funcionalidades: a) o usuario pode deixar registrado em sua conta a intencao de
exclusdo permanente desta apdés o seu falecimento, desta forma assim que o
Facebook for notificado do falecimento, todas as mensagens, fotos, publicacdes,
comentarios, reacdes e informa¢des do usuario serdo permanentemente removidos
(FACEBOOK, [2020a]); b) transformar a conta em memorial: se 0 usuario néo tiver
expressamente optado pela excluséo da conta, familiares e amigos podem preencher
um formulario para transformar a conta do falecido em um memorial, desta forma a
conta permanecera ativida no Facebook e ser4 administrada pelo contato herdeiro
escolhido pelo de cujus, ou se ele néo tiver escolhido um contato herdeiro, a conta
ndo sera administrada por ninguém (FACEBOOK, [2020c]); c¢) escolher um contato
herdeiro: o usuario que tiver 18 anos ou mais pode nomear um contato herdeiro que
gerenciara (em certos limites) a conta do falecido transformada em memorial, o
contato herdeiro pode, entre outras coisas, escrever uma publicacdo no perfil, decidir
guem pode ver e publicar homenagens, excluir homenagens publicadas, atualizar a
foto de perfil e solicitar a exclusdo da conta, o contato herdeiro ndo pode entrar na
conta do falecido, ler suas mensagens e excluir amigos ou fazer novas solicitacdes de
amizade (FACEBOOK, [2020b])

Seguindo a linha do Facebook, a empresa Google também tem uma
funcionalidade semelhante, possibilitando que seus usuarios deixem uma disposi¢cao
de ultima vontade no caso de a conta se tornar inativa, o usuario pode: a) escolher
excluir a conta permanentemente, neste caso todos os produtos associados a conta
também serdo excluidos, como Drive e Gmail; e b) nomear um contato de seguranca
e conceder (ou ndo) a ele acesso aos seus dados, o usuério pode inclusive escolher
guais dados pretende compartilhar, por exemplo compartilhar o canal no Youtube mas
nao a conta de Gmail (GOOGLE, [2020]).

Embora essas manifestacdes de Ultima vontade parecam um testamento, ndo
existe previsao de Caodigo Civil/2002 de um testamento feito por meio de provedores
de aplicacédo, na lei brasileira, a espécie de testamento que mais se aproxima dessas
disposic¢des de ultima vontade é o testamento particular, que mesmo assim ainda tem
sua validade condicionada a alguns requisitos, como ser lido e assinado pelo testador

na presenca de pelo menos 3 testemunhas, que o devem subscrever (BRASIL, 2002).
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Quanto a atuacao legislativa brasileira, existiram dois Projetos de Lei que
versavam sobre o0 assunto, ocorre que atualmente ambos se encontram arquivados,
eram eles: PL n°® 4.099/2012 e PL n° 4.847/2012.

O PL n° 4.099/2012 propunha acrescentar um paragrafo Unico ao artigo 1.788
do Cddigo Civil.

O art. 1.788 determina que “morrendo a pessoa sem testamento, transmite a
heranca aos herdeiros legitimos; 0 mesmo ocorrera quanto aos bens que ndo forem
compreendidos no testamento; e subsiste a sucessdo legitima se o testamento
caducar, ou for julgado nulo” (BRASIL, 2002), a PL n°® 4.099/2012 acrescentaria um
paragrafo unico, dispondo: “serédo transmitidos aos herdeiros todos os conteudos de

contas ou arquivos digitais de titularidade do autor da heranga” (BRASIL, 2012a).

Percebe-se que referido Projeto de Lei ndo fazia diferenciacéo entre bens com

valor econdbmico e bens sem valor econémico.

A proposta também sugeria que se o falecido ndo tivesse deixado um
testamento, a heranca digital iria para os herdeiros legitimos, o que vai de encontro
com as disposi¢cdes do Facebook e Google que permitem que o contato herdeiro ou
contato de seguranca seja qualquer pessoa escolhida pelo de cujus, lembrando que
as manifestacdes de vontade configuradas nestas plataformas ndo se encaixam nos

requisitos exigidos para a validade de um testamento.

Conforme consta na movimentacédo do PL no Senado Federal, ele foi arquivado
em 2018 sob o0 numero 75/2013, porque se encontrava em tramitacdo ha mais de duas
legislaturas, com fundamento no artigo 332, 81° do Regimento Interno do Senado
Federal (BRASIL, [2018]).

Ja o PL n°® 4.847/2012 era mais abrangente, sugerindo a inclusdo de um

capitulo inteiro no Cédigo Civil com 3 artigos, denominado: Da Heranca Digital.
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O artigo 1.797-A conceituava heranga digital como o “conteudo intangivel do
falecido, tudo que é possivel acumular ou guardar em espacgo virtual” (BRASIL,
2012b), novamente, este PL néo faz diferenciagéo entre bens com valor econémico e

bens sem valor econémico.

A proposta continuava (art. 1797-B), sugerindo que se o falecido, tendo
capacidade para testar, ndo o tivesse feito, a heranca digital seria transmitida para
seus herdeiros legitimos (BRASIL, 2012b); aqui reitera-se 0 mesmo apontamento feito
ao PL 4.099/2012, no sentido de o referido artigo ir contra as disposi¢cdes das

empresas Facebook e Google.

O ultimo artigo (art. 1797-C) atribuia aos herdeiros o direito de definir o destino
das contas do falecido, podendo transformar em memorial, apagar todos os dados do

usuario ou remover a conta do antigo dono (BRASIL, 2012b).

O PL n° 4.847/2012 foi julgado prejudicado em 2013 pela Céamara dos
Deputados e teve nova decisdo de arquivamento em 2019, apOs reclamacdo do
deputado Marcal Filho, autor do PL (BRASIL, 2012b).

Pela analise dos referidos Projetos de Lei, percebe-se que a legislacao
brasileira ndo seria suficiente para elucidar as principais questdes envolvendo heranca
digital, seja com relagcdo a quais bens digitais integram a heranca, seja pela
prevaléncia ou ndo das manifestacdes de ultima vontade deixadas pelo falecido nos

préprios provedores de aplicacao.

Infelizmente, ambos os PL’s foram arquivados sem ao menos serem
suficientemente debatidos, mas, tendo em vista a constante evolucdo da sociedade,
principalmente no meio virtual, tem-se como certo o surgimento de mais questées

envolvendo a matéria, e talvez, um novo projeto sobre o assunto.
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4 A POSICAO DO PODER JUDICIARIO EM CASOS ENVOLVENDO DIREITO
DIGITAL

E ao Poder Judiciario que os cidaddos se socorrem quando a lide ja esta
formada, e cabe a ele, existindo lei ou ndo, solucionar o caso concreto, na area digital
poucas leis foram criadas, na verdade, a maioria ainda se encontra em tramitacao,
isso faz com que os julgadores tenham que decidir com base em principios e analogia

com as leis ja existentes, mas ainda ajustados ao mundo virtual.

Sendo assim, sem legislacao especifica, a posicdo do Poder Judiciario ainda é
imprevisivel para cada caso concreto, porém devera refletir os ditames da

Constituicdo Federal e os principios que norteiam o direito brasileiro.
4.1 CONSEQUENCIAS JURIDICAS DE CURTIR ALGO NAS REDES SOCIAIS

A evolucdao digital introduziu diversas vantagens para a humanidade, uma delas
é a facilidade da interacdo humana e da manifestacdo do pensamento, que pode ser
feito de forma bem clara como uma publicacéo postada em um site, mas também pode
ser feita de forma mais sutil e menos evidente, como curtidas em postagens online, a
guestdo a ser respondida é se 0 mero ato de curtir algo nas midias sociais é o

suficiente para causar consequéncias juridicas.

Comecando a analise com um caso que aconteceu no estado da Paraiba, e
gue foi julgado pelo Tribunal de Justica do estado em 2017; no caso, a magistrada
Aylzia Fabiana Borges Carrilho publicou em seu perfil do Facebook uma matéria sobre
um ilicito penal divulgada em um site de noticias, apds isso seus seguidores
comecaram a comentar na postagem, proferindo palavras de ofensa ao autor do delito
(PARAIBA, 2017), tais como:

0 agente trabalhando cumprindo a rotina do dia, ai vem um filhinho de papai,
um irresponsavel, um louco, um animal tirar uma vida de um ser humano
deixando trés filhos. Era Coordenador da Lei Seca do Estado da Paraiba. O
mais revoltante nisso é que ficara impune...”(PARAIBA, 2017).

A magistrada entéo curtiu os comentérios feitos por seus seguidores na época,

ocorre gue apo6s o ocorrido ela foi designada como juiza competente para julgamento
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do infrator em questdo, no 1° Tribunal do Jari da Comarca da Capital (PARAIBA,
2017).

A defesa do Réu alegou que a magistrada manifestou um claro posicionamento
parcial diante da causa ao curtir comentarios que eram ofensivos ao infrator, ressaltou
também que a juiza ndo curtiu todos 0s comentarios, ou seja, nao era um mero ato de
cordialidade com seus amigos e seguidores, e sim uma exposicdo de juizo de valor
sobre o ocorrido (PARAIBA, 2017).

Em sua defesa, a magistrada alegou, entre outras coisas, que “no que diz
respeito a “curtidas” de comentarios de terceiros, entendo que € uma forma cordial de
se relacionar nas redes sociais e, a0 mesmo tempo, sem emitir qualquer opiniao sobre
o comentario feito” (PARAIBA, 2017).

A decisao do Tribunal de Justica do Estado da Paraiba foi no sentido de ndo
reconhecer a parcialidade da julgadora, sob a fundamentacdo de que simples
interacdes nas redes sociais ndo tém o condéo de interferir na parcialidade da
magistrada, bem como os comentarios feitos na postagem ndo foram tecidos pela
juiza, e que uma mera curtida nesses comentarios nao significa, necessariamente,

que ela concordaria com o que foi dito (PARAIBA, 2017).

Enquanto o Tribunal de Justica da Paraiba considera curtidas em postagens
uma mera cordialidade entre amigos, e ndo, necessariamente uma concordancia, o
Tribunal Regional do Trabalho da 152 Regido tem decidido em sentido oposto, como

percebe-se em sua jurisprudéncia, vejamos:

Em 2018, o sindicato trabalhista SindSaude de Bauru/Sao Paulo publicou em
sua pagina de Facebook um comunicado informando que seria realizada uma
assembléia com a empresa FAMESP para discussao de questdes trabalhistas, apés
isso um dos funcionarios da empresa comentou: “Agora é a hora de unirmos nossas
forgcas pessoal.... Vamos mostrar ora VAMERDA q UNIDOS somos mais FORTES....
# PARTIU PRA CIMA!", fazendo um trocadilho com a sigla que representa a empresa,
substituindo FAMESP por VAMERDA, comentario este que foi curtido por outra
funcionaria da empresa (SAO PAULO, 2019).
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A empresa FAMESP por sua vez demitiu ambos os funcionarios, tanto aquele
gue comentou quanto aquela que curtiu, sob o fundamento do artigo 482, alinea k, da
Consolidag&o das Leis do Trabalho (SAO PAULO, 2019), que assim dispdem:

Art. 482 - Constituem justa causa para rescisdo do contrato de trabalho pelo
empregador:

(.)

k) ato lesivo da honra ou da boa fama ou ofensas fisicas praticadas contra o
empregador e superiores hierarquicos, salvo em caso de legitima defesa,
propria ou de outrem; (BRASIL, 1943).

Interessante notar que os dois funcionarios tiveram sentencas diferentes em
primeiro grau, primeiramente a funcionaria que curtiu 0 comentario teve sua demissao
por justa causa confirmada em primeiro grau, para o magistrado que proferiu a
decisdo, ficou clara a concordancia da ex-trabalhadora com o comentéario publicado
por seu colega, concordancia que esta representada na pratica de curtir publicamente

uma ofensa explicita ao empregador (SAO PAULO, 2019).

Ocorre que no caso do funcionario autor do comentario, sua demissao por justa
causa nao foi reconhecida pelo juiz de primeiro grau, que entendeu que, apesar de 0
autor ter agido com desrespeito e falta de polidez, sua atitude ndo configurava algo

tdo grave a ponto de ferir a reputacdo da empresa (SAO PAULO, 2019).

Neste Ultimo caso, a empresa FAMESP recorreu da decisdo para o Tribunal
Regional do Trabalho da 152 Regido, que reformou a sentenca de primeiro grau,
reconhecendo a justa causa na demissdo do funcionario, inclusive ressaltando no
acérdao o fato de sua colega de trabalho ter sido demitida pela simples curtida ao
comentario (SAO PAULO, 2019), o que demonstra a opinido rigida deste Tribunal em

relacdo as manifestacdes em rede social.

O terceiro e ultimo caso ocorreu na cidade Cricima/Santa Catarina, e traz uma
hipétese de responsabilidade civil por dano moral; em 2018 um dos socios da empresa
Criciuma Construgfes processou algumas pessoas que comentaram e curtiram uma

publicacao desrespeitosa sobre ele nas redes sociais (SANTA CATARINA, 2018).
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O processo correu em Juizado Especial Civel, e o julgamento do juiz de
primeiro grau foi tdo pontual e minucioso sobre a questao, que os julgadores da Quarta
Céamara Recursal de Criciuma/SC decidiram manter a sentenga por seus proprios
fundamentos (SANTA CATARINA, 2018).

Comecou o0 magistrado explicando que os sécios da empresa Cricilma
Construgdes ndo estavam isentos de responsabilidade com a sociedade, isso porque
a empresa estava em um estado de depreciacao financeira, supostamente por culpa
de seus gestores, sendo assim, ndo conseguiu entregar iméveis previamente
adquiridos por seus clientes, tal estado da pessoa juridica culminou, inclusive, na
prisdo de algumas pessoas, entre elas o autor do processo ora descrito (SANTA
CATARINA, 2018).

Apesar do juiz ter reservado alguns paragrafos de sua deciséao para falar sobre
a liberdade de expressao e de sua importancia para a sociedade democratica, nao foi
por esse motivo que julgou improcedente os pedidos, mas sim pelo direito de
concordar ou ndo com uma opinido, que ndo se confunde com o ato de manifestar
pensamento (SANTA CATARINA, 2018).

A opinidao do magistrado da causa pode ser bem explicada pelo o que José
Afonso da Silva (2016, p. 243) chama de liberdade de opinido, que abrange tanto o
pensamento intimo quanto a sua manifestacao, o individuo tem o direito de acreditar

em algo em seu intimo, proferindo juizo de valor ou néo.

A liberdade de consciéncia ainda é assegurada pela Constituicdo Federal em
seu artigo 5°, inciso IV, que assim dispoe: “é inviolavel a liberdade de consciéncia e
de crenca, sendo assegurado o livre exercicio dos cultos religiosos e garantida, na

forma da lei, a protecdo aos locais de culto e a suas liturgias” (BRASIL, 1988).

Continuando com a analise do ultimo processo, o julgador continua sua decisao
dizendo que apenas em paises totalitarios uma pessoa pode ser punida por
simplesmente concordar ou discordar com uma ideia; e termina sua explanacao

dizendo que uma curtida em rede social ndo necessariamente significa concordancia,
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pode ter outros significados, como ironia por exemplo, e que, a menos que se possa
ler a mente do usuério, ndo é possivel identificar quais foram as suas intencdes

guando curtiu uma postagem ou comentario (SANTA CATARINA, 2018).

Fica claro que ainda ndo se tem uma concordancia entre os 6rgdo do poder
judiciario sobre o assunto, mas, € importante salientar que o0s trés processos
mencionados tratam (propositadamente) de assuntos distintos, o primeiro € uma
analise de suspeicdo de uma juiza, onde se aplicam os dispositivos especificos da Lei
Complementar n°® 35 de 1979 (LOMAN), além daquelas previstas nos Cédigos de
Processo Civil ou Penal, ou seja, ndo se destina a saber se a magistrada feriu ou nao
a honra e a moral do individuo, mas sim se sua acao de curtir uma postagem tem o

condao de provar sua parcialidade na causa, impedindo sua atuacéo.

Para o segundo, € aplicado um dispositivo da CLT que exige a pratica, pelo
empregado, de ato lesivo a honra ou boa fama do empregador, repare-se que aqui
nem se menciona em dano moral, basta apenas um ato que atinja a honra ou a boa

fama da empresa (ou empregador pessoa fisica).

Para o terceiro, € aplicado o direito civil (Cédigo Civil), trata-se de reparacao
por danos morais, que é mais complexo e exige um abalo animico, mais do que um

simples ato de desapreco por exemplo.

Por fim, percebe-se que curtidas em redes sociais € uma forma de interacéo
humana muito sutil, que pode ter diferentes significados em diferentes contextos, bem
como pode se encaixar em certa conduta descrita em uma lei e ndo se encaixar em
outra conduta descrita em outro diploma legal, as consequéncias juridicas dessa
relacéo digital ainda n&o é entendimento pacifico entre os 6rgaos do poder judiciério,
0 que possivelmente pode resultar no reconhecimento de repercussao geral sobre o

assunto, deixando essa decisdo nas maos dos tribunais superiores.
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4.2 O DEVER DE AUXILIO AO JUDICIARIO E A QUESTAO DA CRIPTOGRAFIA

Muitos sdo os dispositivos no ordenamento juridico brasileiro que reiteram a
obrigacdo das pessoas de cooperar com o poder judiciario, pode-se citar o artigo 139
do CPC/2015 que permite ao juiz "determinar todas as medidas indutivas, coercitivas,
mandamentais ou sub-rogatérias necessérias para assegurar o cumprimento da
ordem judicial” (BRASIL, 2015), bem como o dever de cooperacdo imposto pelo art.
6° do CPC/2015: “ todos os sujeitos do processo devem cooperar entre si para que se
obtenha, em tempo razoavel, decisdo de mérito justa e efetiva” (BRASIL, 2015); e
ainda, o crime de desobediéncia previsto no artigo 330 do Cddigo Penal (CP) que
tipifica o ato de "desobedecer a ordem legal de funcionario publico”, punindo com
detencdo, de quinze dias a seis meses, e multa (BRASIL, 1940).

Entretanto, algumas grandes empresas ainda insistem na impossibilidade de

cooperacao com certas ordens judiciais, como o Whatsapp e a Apple.

Comecando por um dos aplicativos mais populares do Brasil: o Whatsapp, ao
todo o Whatsapp ja foi suspenso trés vezes por ordem de juizes brasileiros, cita-se a
ordem de bloqueio expedida pela 12 Vara Criminal da Comarca de Sao Bernardo do
Campo/SP em 2015, em decorréncia do ndo cumprimento da ordem de interceptacao
de conversas no aplicativo; o bloqueio expedido pelo Juizo da Comarca de Lagarto/SE
em 2015, por falta de entrega de informacdes requeridas; e por fim, o bloqueio feito a
mando do Juizo da 22 Vara Criminal da Comarca de Duque de Caxias/RJ em 2016,
também por ndo cumprimento da ordem de interceptacdo de mensagens no App
(GOMES, S., 2020).

Tomaremos como exemplo a ordem expedida pelo Juizo da Comarca de
Lagarto/SE, no caso, a intimacdo que foi dirigida ao Facebook Brasil Ltda (empresa
dona do Whatsapp), que mais tarde alegou sua ilegitimidade passiva (SERGIPE,

2016), continha a seguinte ordem:

[...] implementar interceptacao do aplicativo WHATSAPP e fornecer o acesso
irrestrito as conversas de texto, fotografias, videos, conversas de voz, agenda
de contatos, bem como ao conteddo dos grupos ao quais 0s envolvidos
estavam adicionados, dos alvos/terminais que foram relacionados, bem como
fornecesse, via e-mail, conversas de texto, fotografias, videos, conversas de
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voz e agenda de contatos, ficando estipulada multa de R$ 50.000,00 diarios
[...] (SERGIPE, 2016).

ApGs a empresa requerida ndo ter cumprido com a deciséo, o Juizo de Lagarto
determinou a suspenséo do aplicativo Whatsapp por 72 horas (SERGIPE, 2016), além
da suspensao do App, o descumprimento da decisdo também resultou na prisdo
preventiva do vice-presidente do Facebook na América Latina, Diego Jorge Dzodan,
sob o fundamento no artigo 2°, 81° da Lei n® 12.850/2013 (RODAS, 2016), que dispde:

Art. 2° Promover, constituir, financiar ou integrar, pessoalmente ou por
interposta pessoa, organizagdo criminosa:

Pena - recluséo, de 3 (trés) a 8 (oito) anos, e multa, sem prejuizo das penas
correspondentes as demais infragcdes penais praticadas.

§ 1° Nas mesmas penas incorre quem impede ou, de qualquer forma,
embaraca a investigacdo de infracdo penal que envolva organizacao
criminosa (grifo nosso) (BRASIL, 2013).

Sobre a prisdo do vice-presidente, ela foi revogado pelo TJ/SE no mesmo dia,
mas sobre a decisdo de bloqueio do aplicativo em questdo, a empresa Whatsapp Inc.
impetrou mandado de seguranca para o Tribunal de Justica do Sergipe onde alegou,
entre outras coisas, a desproporcionalidade na decisdo e a impossibilidade de
interceptacdo de mensagens criptografadas no aplicativo, bem como a violacdo ao
Marco Civil da Internet, uma vez que a referida lei apenas permite a suspenséo das
atividades no caso de violacéo de dados dos usuarios e que a interrupgcao dos servicos
de internet é vedada por seu artigo 7° e 9° (SERGIPE, 2016).

Vejamos o teor dos artigos que tratam sobre suspenséo das atividades citados

pela Whatsapp inc.:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacdes por
provedores de conexédo e de aplicacdes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislacao brasileira e os direitos a privacidade, a prote¢éo dos

dados pessoais e ao sigilo das comunicacdes privadas e dos registros.

(..)

Art. 12, Sem prejuizo das demais sangBes civeis, criminais ou
administrativas, as infragBes as normas previstas nos arts. 10 e 11 ficam
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sujeitas, conforme o caso, as seguintes san¢des, aplicadas de forma isolada
ou cumulativa:T

(.)

Il - suspenséo temporaria das atividades que envolvam os atos previstos no
art. 11 (BRASIL, 2014).

Em deciséo ndo unanime, o TJ/SE decidiu que a principal questdo envolvendo
0 caso nao era a possibilidade da suspensédo do aplicativo, porque, segundo o
acordao, a LMCI permite tal medida, porém o verdadeiro empecilho é o choque de
direitos fundamentais sigilo/bem comum/acesso a informacgdo, isso porque a
suspensao do aplicativo gerou um verdadeiro caos social, pela dificuldade dos
usuérios de realizarem atividades laborativas, de lazer, familiares etc, a comogéao foi
tanta que levou o grupo de hackers Anonymous a tornar indisponivel o site do Tribunal
de Justica de Sergipe em forma de protesto (SERGIPE, 2016).

Sobre o ataque hacker, o grupo Anonymous publicou, a época, uma justificativa
em sua conta do Facebook, segundo o grupo ja era de conhecimento das autoridades
gue o Whatsapp utiliza a tecnologia criptografia de ponta-a-ponta, e que por isso
mesmo € impossivel entregar informacdes dessas conversas, sendo claro que a
medida foi tomada a fim de restringir a liberdade e privacidade proporcionada pelos
meios de comunicagao, terminaram seu comunicado dizendo: “Se o WhatsApp ficara
bloqueado por 72h, assim sera também entdo com o site do Tribunal de Justica de
Sergipe, em forma de protesto pelos motivos expostos. Nao nos calarao”
(ANONYMOUS BRASIL, 2016).

Outro motivo citado na decisédo do TJ/SE, é o fato de que nao ficou claro se a
empresa Whatsapp poderia ou néao fornecer informacdes de conversas criptografadas,
talvez por um processo de descriptografia, sugeriu a decisdo, mas os proprios
julgadores admitiram que, naquele momento, ndo tinham condicdes de afirmarem isso
(SERGIPE, 2016).

Em decorréncia das reiteradas tentativas do judiciario brasileiro em suspender
o aplicativo Whatsapp, o Partido Popular Socialista (PPS) impetrou a Acdo de
Descumprimento de Preceito Fundamental n® 403 perante o Supremo Tribunal
Federal (STF), na fundamentacdo da peti¢do inicial, o partido politico citou os casos

do bloqueio ocorrido em Sao Bernardo do Campo/SP, o bloqueio feito a mando do
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Juizo de Lagarto/SE, a tentativa de bloqueio pelo Juizo de Teresina/Pl, bem como a
prisdo do vice-presidente do Facebook da América Latina, sustentou que o aplicativo
no Brasil deixou de ser mera diversdo, sendo um dos mais usados no pais para
comunicagcdo, e que a sua suspensdo de maneira arbitraria atingiria o direito
fundamental da liberdade de expresséo (BRASIL, [2020]).

A votacdo da ADPF se encontra suspensa apo0s pedido de vista feito pelo
Ministro Alexandre de Moraes em 28/05/2020, porém, o relator Ministro Edson Fachin
ja teve a oportunidade de proferir seu voto; na opinido do relator o pedido formulado
na acao é procedente para declarar a inconstitucionalidade parcial do inciso Il do artigo
7° e inciso Il do artigo 12 da Lei n° 12.965/2014, de forma a “afastar qualquer
interpretacéo do dispositivo que autorize ordem judicial que exija acesso excepcional
a conteudo de mensagem criptografada ponta-a-ponta ou que, por qualquer outro
meio, enfraqueca a protecao criptografica de aplicagdes da internet”, a Ministra Rosa
Weber acompanhou o voto do relator (BRASIL, [2020]).

Mas as autoridades brasileiras ndo sdo as unicas com problemas com a
tecnologia de criptografia, apenas a titulo de exemplo, vale citar a questao envolvendo
a empresa Apple e a justica estadunidense; em 2016 um atirador deixou 14 pessoas
mortas na cidade de San Bernardino/EUA ap0s um ataque terrorista, assim, o
Departamento Federal de Investigacdo dos Estados Unidos - FBI (sigla em inglés)
precisava ter acesso as informacdes que estavam no Iphone do atirador, porém foram
impedidos pela forte tecnologia de seguranca do aparelho (KHARPAL, 2016, traducao

nossa).

Apés a empresa Apple se negar a ajudar nas investigacdes, o caso foi parar
nas maos do poder judiciario do pais, que determinou que a Apple deveria fornecer
uma assisténcia razoavel ao FBI (KHARPAL, 2016, traducdo nossa), segundo

Rodrigues (2017), os pedidos do Departamento eram:

[...] desativar a funcao opcional de apagamento automéatico dos dados
das pessoas ap0s dez tentativas falhas de insercdo de senha no
dispositivo existente na versdo 9 do sistema operacional do Iphone
(I0S); permitir que o FBI tentasse senhas eletronicamente e néo
apenas manualmente, remover a funcao de atraso do dispositivo que
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previne o usuario de tentar inserir sua senha por periodos de tempo
cada vez maiores a cada tentativa incorreta.

Em outras palavras, o que o FBI estava requisitando era o desenvolvimento de

um Software que driblasse o sistema de seguranga do Iphone.

Em 25/02/2016 a empresa Apple apresentou suas justificativas a Corte Distrital
dos Estados Unidos, Distrito Central da Califérnia, alegando, entre outras coisas, que
0 que o FBI estava requisitando da empresa era um verdadeiro Backdoor?, que eles
acreditam que desenvolver esse tipo de Software abriria diversas oportunidades de
ataques ao sistema 10S, como permitir que as senhas sejam colocadas
eletronicamente iria possibilitar que o Iphone fosse invadido por “for¢a bruta”, testando
centenas de milhdes de senhas em questdo de segundos, enfraquecendo a
criptografia do Iphone (ESTADOS UNIDOS DA AMERICA, 2016, tradug&o nossa).

Ainda em suas justificativas, a empresa alegou que vez criado, o Software
nunca mais pararia de ser requisitado pela justica americana em todos os tipos de
casos, sendo apenas uma questao de tempo até cair nas maos de paises estrangeiros

e hackers:

O governo diz: “s6 dessa vez” e “so esse telefone”, mas o governo sabe que
essas alegacBes ndo séo verdadeiras. De fato o governo j4 fez outras
peticbes para ordens similares, algumas que estdo pendentes em outras
cortes. [...] Se essa ordem for permitida de permanecer, sera apenas uma
questdo de dias até que algum outro procurador, em algum outro caso
importante, perante algum outro juiz, busque uma ordem similar usando esse
caso como precedente. [...] Uma vez que as comportas estiverem abertas,
elas ndo poderéo ser fechadas, e o dispositivo de seguranca que a Apple
trabalhou tdo incansavelmente para alcancar sera desfeito sem mesmo uma
votagdo no congresso (ESTADOS UNIDOS DA AMERICA, 2016, traduc&o
nossa).

No final, o FBI conseguiu de fato acessar o Iphone, mas ndo com a ajuda da

Apple, e sim com o auxilio de alguém que eles chamaram de “terceira parte”

2 Segundo Rodrigues (2017) backdoor poder ser conceituado como “uma vulnerabilidade
(frequentemente colocada intencionalmente) em um sistema que possibilita a um atacante
contornar 0s mecanismos de autenticagdo convencionais para obter acesso ndo-autorizado a
dados desse sistema.
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(KHARPAL, 2016, traducdo nossa), até agora, ndo ha noticias de que a empresa

Apple tenha cedido as requisi¢des judiciais e criado um Backdoor para o sistema 10S.

Voltando ao poder judiciario brasileiro, na ADPF n° 403, o relator Ministro Edson
Fachin ja deixou claro que néo pretende entrar no mérito da possibilidade técnica ou
ndo da interceptacdo de mensagens criptografadas, alias, pelo voto do préprio relator
e também da Ministra Rosa Weber, percebe-se que a votacdo serd no sentido de
decidir pela inconstitucional ou ndo desse tipo de requisi¢do (BRASIL, [2020]).

O caso da Apple e a justica americana é semelhante ao caso do Whatsapp no
Brasil, as discussfes sobre 0 assunto sao recentes, e o judiciario nacional tera a
grande tarefa de resolver esse conflito entre direitos fundamentais, isso se nao for

melhor, como a préopria Apple sugeriu, uma votacéo no poder legislativo.

4.3 O DIREITO AO ESQUECIMENTO NA INTERNET

A internet € um meio de comunicacao onde as pessoas podem publicar coisas
sobre a prépria vida e também sobre a vida alheia, de uma forma ou de outra, 0
conteudo publicado na rede tem o potencial de ser permanente, depende de quem o
propaga e também do interesse do publico, o que pode ser devastador para a pessoa
de quem se fala, principalmente se 0 assunto envolve a vida privada ou o cometimento
de crimes, nas palavras de Rosen (2010, tradug&o nossa) “como viver bem as nossas

vidas em um mundo onde a internet grava tudo e nao esquece de nada?”.

Segundo Ortega (2015) O direito ao esquecimento é o direito que uma pessoa
possui de ndo permitir que um fato, ainda que veridico, ocorrido em determinado
momento de sua vida, seja exposto ao publico em geral, causando-lhe sofrimento ou

transtornos.

Como veremos a seguir, o direito ao esquecimento é reconhecido e aplicado
pelo poder judiciario nacional, cita-se o teor do enunciado 531 da VI Jornada de Direito
Civil: “A tutela da dignidade da pessoa humana na sociedade da informagé&o inclui o
direito ao esquecimento” (CONSELHO DA JUSTICA FEDERAL, 2013).
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O primeiro caso € um Agravo Interno em Recurso Especial, onde é agravante
a empresa Google Brasil Internet Ltda, e agravada uma pessoa fisica, que teve o
nome resguardado; originalmente, a pessoa prop0s uma agao contra a empresa
Google para retirar/bloquear qualquer pesquisa relacionada ao seu nome, isso porque
as pesquisas poderiam levar a paginas com fotos de nudez suas, o acordéo do TJ/SP
decidiu pela possibilidade dos pedidos, com fundamento no direito ao esquecimento,
indicando que néo existiria interesse publico nas fotos, relacionando-se apenas com
a vida privada da pessoa (BRASIL, 2016).

Em suas fundamentagbes, a empresa Google alegou a impossibilidade de
bloquear as palavras-chaves indicadas pela pessoa, porque o Marco Civil da Internet
exige a indicagao clara do conteudo infringente para sua localizacdo (BRASIL, 2016).

Em sua deciséo, a terceira turma do Superior Tribunal de Justica comecou
explicando que o artigo 7° da LMCI trata parcialmente sobre o direito ao esquecimento
na internet, mas que esse artigo nao seria aplicavel aos sites buscadores em regra, €,
principalmente, naquele caso concreto (BRASIL, 2016), vejamos o artigo citado pelos

julgadores:

Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos:

(..)

X - exclusao definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as
partes, ressalvadas as hipoteses de guarda obrigatéria de registros previstas
nesta Lei; (BRASIL, 2014).

Primeiramente, a decisdo explicou que os dados da requerente ndo estavam
armazenados no Google, e sim em sites de terceiros, e o Google, sendo um provedor
de pesquisa, ndo hospeda, organizada ou geréncia de nenhuma forma as paginas que

aparecem em sua busca (BRASIL, 2016).

A terceira turma do STJ também decidiu que os provedores de pesquisa devem
ser responsabilizados apenas pelas atividades desenvolvidas por eles, e ndo existe

obrigacéo legal, nem na LMCI nem no Cédigo de Defesa do Consumidor, que imponha
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a esses provedores o dever de filtrar ou eliminar algum termo ou expresséo de sua
busca, em suma, ndo cabe ao Google garantir o direito ao esquecimento da vitima
(BRASIL, 2016).

Essa decisdao do STJ criou um precedente muito importante para o poder
judiciario nacional, inclusive impactando um processo antigo de uma das
personalidades mais famosas na midia brasileira: a apresentadora Xuxa Meneghel;
em 2010 a apresentadora prop6s uma acdo judicial contra a empresa Google,
requerendo que a empresa se abstivesse de apresentar qualquer resultado para a
pesquisa do termo “Xuxa peddfila”, bem como deixasse de disponibilizar qualquer
imagem da autora nua (MARTINES, 2017).

O processo correu no estado do Rio de Janeiro e teve seus pedidos julgados
improcedentes pelo juiz de primeiro grau, fundamentado, inclusive, nos precedentes
firmados pelo STJ; a autora recorreu ao Tribunal de Justica/RJ, alegando
cerceamento de defesa e também citando o julgamento ocorrido no Tribunal de Justica
da Unido Europeia em 2014, que condenou o Google a fazer a filtragem de termos
(R1O DE JANEIRO, 2017).

Inclusive, neste processo foi feita uma prova pericial digital a fim de comprovar
se 0 Google tinha ou ndo possibilidade técnica para realizar essa filtragem, o expert

concluiu que:

[...] é possivel a Ré buscar e encontrar expressées, palavras chaves, imagens
e paginas web especificas, identificadas individualmente, que se referem a
Autora, armazenadas no seu banco de dados, para que nao sejam
apresentadas aos seus usuarios nos resultados das buscas (RIO DE
JANEIRO, 2017).

Entretanto, a pericia feita se tornou quase irrelevante para o processo, iSso
porque o precedente do STJ néo trata sobre a possibilidade ou ndo da filtragem, e sim
sobre a falta de legislacdo especifica para obrigar os provedores de pesquisa de
fazerem uma filtragem genérica, o acordéao do TJ/RJ também menciona que € possivel
a autora indicar o URL especifico da pagina que deseja ndo ser encontrada, mas nao
um bloqueio de forma genérica dos termos nas pesquisas, ainda, deixaram claro os

desembargadores de que néo se tratava de uma negacao ao direito de esquecimento
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da autora, mas sim do reconhecimento da desobrigacdo da empresa ré (RIO DE
JANEIRO, 2017).

Apesar do TJ/RJ néo ter se manifestado sobre o precedente internacional
citado pela autora, o proprio STJ ja tinha firmada entendimento sobre ele, no caso que
foi julgado pelo Tribunal de Justica Europeu em 2014, ficou decidido que o provedor
de pesquisa é responsabilizavel pelos dados pessoais dos usuarios, e que pode ser
obrigado a suprimir de sua pesquisa termos que violem o direito do usuario, mesmo

guando a publicacdo no site de terceiros seja licita (BRASIL, 2016).

Ocorre que a referida decisdo estrangeira foi firmada em uma lei especifica
sobre protecdo de danos pessoais, e, segundo o Superior Tribunal de Justica, tal
precedente ndo € aplicavel ao Brasil, principalmente pela falta de legislacao nacional
especifica de protecdo de dados (BRASIL, 2016).

Apenas a titulo de informacéo, sem pretensao de fugir do tema deste capitulo,
em 2018 foi criada a Lei n® 13.709 que dispbe sobre a protecdo de dados pessoais, a
lei ndo faz mencéao expressa ao direito ao esquecimento, mas garante a inviolabilidade
da intimidade, da honra e da imagem, e determina em seus artigos 15 e 16 que uma
vez que os dados deixem de ser necessarios ou pertinentes ao alcance da finalidade

almejada, eles devem ser eliminados (BRASIL, 2018a)

Quando se trata de direito ao esquecimento na internet, ele pode até ser
reconhecido pelo judiciario e doutrina, mas o grande empecilho para exercé-lo ainda
€ a identificacdo das varias paginas digitais que disponibilizam o contetudo, ndo sendo
permitido tomar o caminho mais curto e simplesmente requisitar ao provedor de

pesquisa.

Outro exemplo disto, sdo as jurisprudéncias disponibilizadas no site JusBrasil,

cita-se dois exemplos julgados pelo Tribunal de Justica do Rio Grande do Sul:

Em 2015 o TJ/RS julgou uma ac¢do promovida por uma pessoa fisica contra o
site JusBrasil, alegava a pessoa que foi ré em uma acao penal extinta pela prescri¢ao,

porém, mesmo apoés a extingdo de seu processo, o site JusBrasil continuou divulgando
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informacgdes a respeito dele, inclusive o inteiro teor das decisbes, o que teria Ihe

causado danos, e que as decisdes nao poderiam permanecer publicas “ad eternum’
(RIO GRANDE DO SUL, 2015).

Em sua deciséo, o referido tribunal mencionou que o JusBrasil € uma mera
ferramenta de busca, sua funcdo se restringe a localizar na web as paginas que
contenham os termos pesquisados pelo usuario, e, por iSSO mesmo, ndo tem
ingeréncia sobre o contetdo disponibilizado no site de terceiros, fundamentaram nos
precedentes do STJ (RIO GRANDE DO SUL, 2015).

Embora as decisbes sobre o JusBrasil o definam como mero mecanismo de
busca, a verdade é que ele é um facilitador para encontrar informacdes de terceiros,
enquanto um advogado entra diretamente no site de um tribunal para fazer suas
pesquisas, uma pessoa pode simplesmente digitar o nome de seu desafeto no Google
e encontrar suas informagdes processuais no site JusBrasil, a diferenca € que os
processos constantes na base de dados dos sites governamentais ndo podem ser

encontrados pela pesquisa no Google.

Em outro exemplo, também proveniente do TJ/RS, a autora da acao relatava
gue era possivel encontrar informacgdes privadas suas em um processo criminal em
gue foi vitima de roubo e estupro através de pesquisa pelo seu nome no site JusBrasil,
0 que nao era possivel através do mecanismo de busca oficial do tribunal competente
(RIO GRANDE DO SUL, 2018).

No acérdéo, o Tribunal de Justica do Rio Grande do Sul caracterizou o JusBrasil
como um facilitador de dados, possibilitando encontrar informacdes que na pratica
seriam impossiveis, lembraram os julgadores de que aquele caso ndo se tratava de
retirada de informacdes do site, nem mesmo de censura ou de julgar ilicita a
divulgacdo do conteudo, mas sim, do reconhecimento do direito que o sujeito tem de
poder questionar se os seus dados estdo sendo utilizados de forma danosa, e

requisitar que eles sejam removidos se for o caso (RIO GRANDE DO SUL, 2018).
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No caso concreto, o Tribunal julgou, em sede de agravo de instrumento, que
era possivel a desvinculacdo do resultado da pesquisa pelo nome da vitima,
informacao que nao era acessivel pelas vias oficiais (RIO GRANDE DO SUL, 2018).

Por fim, percebe-se que o direito ao esquecimento é reconhecido no ambito
digital, entretanto, a complexidade da internet pode criar dificuldades na hora de
exercé-lo, assim, cabe ao poder judiciario verificar qual a melhor saida para o caso
concreto, seguindo a legislacao brasileira mas também tendo em mente que nao
existe direito absoluto, e que as vezes € necessaria uma mudanca de entendimento e

atuacao para conseguir efetivar os direito na era digital.
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5 CONCLUSAO

ApO6s todo o exposto pode-se concluir que o Direito Digital € um ramo muito
complexo do Direito, que provavelmente sera para a atuacao de poucos, iSso porque
a necessidade de entender os termos técnicos vai afastar muitos advogados desta
area, sera necessario um bom conhecimento na area de informética e internet, caso
contrario, o advogado nado conseguira diligenciar em processos envolvendo Direito
Digital, o que vai impactar o processo, causando dano adicional ao cliente, lembrando
gue o juiz fica adstrito aos pedidos feitos pelas partes.

Para os juizes a necessidade de conhecimento de termos técnicos vai além, os
juizes ndo podem escolher entre julgar ou néo, eles sado incumbidos do dever de julgar
todo o litigio que for apresentado ao poder judiciario, e, por mais que o advogado dé
0 rumo do processo na maioria das vezes com requerimentos e diligéncias, € o
julgador quem decidira sobre os pedidos e dara a palavra final sobre a controvérsia,
por iSso um juiz sem conhecimento técnico tende a cometer erros gravissimos no
decorrer do processo, seja por ficar muito apegado a lei (Que muitas vezes é
incompativel com o meio digital), seja por confundir a forma como funcionam as coisas
na internet (provedores, IP’s, registros, hospedagem etc), proferindo assim, uma

decisao ineficaz.

Enquanto os profissionais do Direito lutam para conseguir se adaptar aos dias
contemporaneos, a sociedade (principalmente as geracfes mais novas) ndo tem esse
problema, as pessoas simplesmente usam 0s meios postos a sua disposicdo, seja
para interacdo amigavel, romantica ou até ilicita, compram bens digitais, expde suas
vidas e suas opinides, causando consequéncias impensaveis, como a pratica de
pornografia de vinganca e fake news, deixando nas maos dos advogados e dos juizes

o verdadeiro imbroglio que € a resolucéo destas questdes.

Quanto ao poder legislativo, como representantes do povo os parlamentares
estdo sempre tentando positivar essas manifestacées da sociedade, como é o caso
da polémica lei das fake news gque tramita no congresso federal, aqui vale uma critica
a essa positivacdo, a mesma critica que tanto foi dita nos paragrafos acima: falta de

conhecimento técnico; a falta de conhecimento de como funciona a internet também
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assombra os parlamentares, cita-se como exemplo os projetos de lei que tentaram
estabelecer uma heranca digital no Brasil, tais projetos se limitavam basicamente a
dizer que os bens digitais iriam para os herdeiros legitimos, ignorando todas as
manifestacdes de vontade que o falecido deixa nas préprias plataformas, ignorando a
distincdo entre bens com valoragdo econdmica e bens sem valoragdo econémica, nem
ao menos conceituando propriamente “bens digitais”, deixando mais uma vez essa

tarefa a encargo do poder judiciario.

Percebe-se que a area de Direito Digital ndo € simples para nenhum operador
do direito, mas, mesmo com as dificuldades apresentadas, a sociedade necessita
urgentemente de profissionais que dominem o assunto, uma vez que a internet esta
se tornando parte indissociavel da vida das pessoas, principalmente das geracoes
mais novas, e, € razoavel pensar que em alguns anos, um profissional sem
conhecimento técnico para atuar na area digital ndo tera um destaque no mercado de

trabalho.

Por fim, é de se lamentar que existam poucos autores que estudam a fundo o
Direito Digital e suas peculiaridades, merecem destaque neste trabalho Patricia Peck.
Fernando Brizola, Rennan Thamay, Mauricio Tamer e Glaydson de Farias Lima,
doutrinadores que se propuseram a estudar esse ramo complexo e controverso do
Direito, e, esta pesquisadora almeja para o futuro um estudo mais aprofundado e
menos superficial sobre este topico, adentrando no mundo de verdadeiros hackers da
internet, de forma a garantir a protecdo da sociedade em todas as esferas de suas

vidas.
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