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RESUMO:

A pesquisa abordou a eficacia da Lei Geral de Protegdo de Dados (LGPD) na
garantia da seguranca juridica no contexto do tratamento de dados pessoais no
Brasil. Explorando principios, direitos dos titulares e desafios de implementacéao, a
analise destaca a importancia da legislagdo na promogdo da privacidade.
Comparando com outras leis internacionais, examinando o papel da ANPD e
considerando desafios emergentes. A conclusdo aponta para a necessidade
continua de adaptagdo e conscientizagdo. Sugere-se investigar o impacto
econdmico, aprimorar a eficacia da ANPD e explorar setores especificos para

orientar futuras pesquisas e melhorias legislativas.
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Conscientizacdo Publica, Etica em Dados, Relacdes Internacionais, Privacidade por

Design, Saude Digital, Inovagao Tecnoldgica, Praticas de Privacidade.



ABSTRACT

The research addressed the effectiveness of the General Data Protection Law
(LGPD) in ensuring legal security in the context of personal data processing in Brazil.
Exploring principles, rights of data subjects, and implementation challenges, the
analysis highlights the significance of the legislation in promoting privacy. By
comparing it with other international laws, examining the role of the National Data
Protection Authority (ANPD), and considering emerging challenges. The conclusion
points to the ongoing need for adaptation and awareness. The suggestion includes
investigating economic impact, enhancing the effectiveness of the ANPD, and

exploring specific sectors to guide future research and legislative improvements.
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INTRODUGAO A PROBLEMATICA

“Com o advento da Lei n°® 13.709/2018, isto &, a Lei Geral de Prote¢cao de Dados
Pessoais, ficou estabelecido as regras para a coleta, uso, armazenamento e
compartilhamento de dados pessoais de individuos. A lei entrou em vigor em setembro de
2020 e tem como objetivo proteger a privacidade e os direitos dos titulares de dados
pessoais. Trouxe consigo alguns desafios para as empresas que precisaram se adaptar

para garantir a conformidade com a nova lei.

A LGPD é uma lei moderna e alinhada com as principais leis internacionais de
protecdo de dados, traz no seu escopo muitas tendéncias internacionais. Sua
implementacdo € fundamental para garantir a privacidade dos dados pessoais dos

cidadaos brasileiros, visando promover a segurancga juridica nas relagdes interpessoais.

A de se compreender se tal estrutura pode trazer diversos beneficios. E se trazem

quais seriam.

De acordo com Miriam Wimmer, Chefe da Divisdo de Estudos e Pesquisas do

Instituto de Pesquisa Econémica Aplicada (lpea):

"A LGPD representa um marco na protecdo da privacidade e dos dados pessoais
no Brasil. Ela estabelece regras claras para a coleta, uso e compartilhamento de
dados, garantindo maior transparéncia e controle para os titulares desses
dados.(1)"

Porém, a simples implementagdo da lei ndo garante sua aplicagcéo e precisa de

algumas especificacdes para comego de conversa

Para listar os rumos da LGPD pode-se dizer que o consentimento explicito do titular
dos dados para o seu uso, o direito do titular de acessar, corrigir e excluir seus dados, a
exigéncia de medidas de seguranca adequadas para proteger os dados e a
responsabilizagdo das empresas e organizagbes que violarem a lei. Vemos que a
aplicagdo vai garantir a privacidade e a protecdo dos dados pessoais da sociedade
brasileira, alavancando impactos significativos na forma como as empresas e

organizagdes lidam com os dados pessoais de sua base de clientes e colaboradores.



A questao toda aqui é o fato das empresas ainda nao estarem preparadas para
cumprir as exigéncias da lei, o que pode resultar em multas e perda de confianga dos

clientes.

Neste diapasdao, podemos apontar a seguinte questdo a respondida por esta
pesquisa: Quais os principais desafios que as empresas brasileiras enfrentam para se
adequar a LGPD e quais impactos que essas mudangas vao gerar na relacdo com seus

clientes?

Segundo Dayana Caroline Costa, que é especialista em Direito Digital, e também

membro da Comiss&o de Direito Digital:

(2)"Os dados pessoais sdo hoje um dos maiores ativos da sociedade
mundial, impactando diretamente na definicdo de modelos de negdcio e
criagédo de oportunidades. O mundo todo assiste a um fendmeno progressivo
de enormes quantidades de dados pessoais de cidadaos serem coletados,
processados e tratados deliberadamente por empresas e instituicoes

publicas e privadas (...).(2)"

Se mesmo apods implementagdo de uma lei, as mudancas na pratica ndo passam a

ser notadas, nem minimamente, por que entdo ha essa ineficacia de normas?

Existem diversas razdes pelas quais as normas brasileiras podem ser

consideradas ineficazes em alguns casos. Algumas das principais razées incluem:

1.1 - Muitas vezes, as normas sao ignoradas ou descumpridas; 1.2 Complexidade
excessiva: Algumas normas podem ser complexas e/ou dificeis de entender que acabam
sendo ignoradas ou mal interpretadas; 1.3 Falta de recursos: normas que aparentam ser
boas em teoria, podem carecer de recursos para implementa-las adequadamente, desde
recursos financeiros, humanos ou até tecnologicos; 1.4 Interesses conflitantes: como por
exemplo uma empresa pode estar mais interessada em maximizar seus lucros do que em
cumprir as normas ambientais ou de seguranga no trabalho; 1.5 Falta de atualizagdo: As
normas podem se tornar obsoletas ao longo do tempo, tornando-se ineficazes ou até

mesmo contraproducentes.
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Para ficar mais claro, a eficacia das normas no Brasil depende de uma série de
fatores, desde a sua aplicagao pratica, sua clareza e simplicidade, a disponibilidade

de recursos para implementa-las e a capacidade de utiliza-las regularmente.

Sob as palavras da Ana Frazdo, ao JOTA, ressalta-se que:

(3) A razdo da preocupagdo especial com os dados sensiveis diz
respeito a assegurar ndo apenas a privacidade, mas também que tais
dados ndo possam ser utilizados contra os titulares, trazendo-lhes
restricbes ao acesso a bens, servicos e mesmo ao exercicio de
direitos. Basta imaginarmos o potencial dos dados biométricos, como
imagens faciais ou impressodes digitais, para se ter conhecimento de
caracteristicas fisicas, psicolégicas e comportamentais de um
individuo. (3)

E assim sera pesquisado a melhor aplicagdo da norma, descobrindo quais sdo os

mecanismos e artificios que sao utilizados. Se possuem legalidade em seus atos, ou nao.

A principal problematica abordada tera como objetivo analisar os
impactos da LGPD no cenario juridico e a falta de importancia que
tem sido adotada para o tratamento de dados pessoais, quais
medidas foram implementadas e o que falta fazer e quais os métodos
e caminhos que é comum ante ocorrido. Para que assim seja

elucidado e compreendido tal situagao.

Qual o perigo de acontecer um vazamento de dados pessoais por parte de
empresas e organizagdes? A presente pesquisa tem como objetivo buscando identificar
os principais fatores que levam a ocorréncia de vazamentos e as medidas que podem ser

adotadas para prevenir e combater esse tipo de pratica ilegal.

Outra teoria que sera discutida é: como esta sendo aplicado a lei de protecao de

dados e como isso se da no ambito judicial, isto &, pelos juizes e tribunais?

No tocante ao direito a protecdo de dados pessoais, afirma-se que:
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(4) Embora nao se trate de direito absoluto, o direito a protecédo dos dados,
especialmente na medida de sua conexdao com a dignidade humana,
revela-se como um direito bastante sensivel, tanto mais sensivel quanto
mais a sua restricao afeta a intimidade e pode implicar violagao da dignidade

da pessoa humana. (4)

Uma discussdo que ocorre € se ha relagdo de vazamento de dados de uma
empresa com golpes de ladrdes e ligagdes indesejadas? O que sera um tema abordado,
ja que abre espaco para entender qual real importancia da norma e ocorrer um ideal

funcionamento da mesma.

Quais dados pessoais a maioria das empresas utilizam e para qual finalidade?
Nesse sentido, sera importante compreender os riscos associados a autorizacido da coleta

de dados.

Atrelado ao conceito de dados pessoais, o tratamento de dados € o procedimento
que envolve a utilizacdo destes dados, tais como a coleta, classificagao, utilizacao,
processamento, armazenamento, compartilhamento, transferéncia, eliminagdo e outras
funcdes relativas a esse tratamento. Patricia Peck Pinheiro (2018, p. 45) defende que a
opgao do legislador em pontuar todos os principais termos no contexto dos dados
pessoais € extremamente importante, pois diminui quaisquer problemas de conceituagao
ou categorizagao que as informagdes coletadas sofriam, dessa maneira(5) "a partir da
LGPD, passa a ficar claro é apontavel o que € ou ndo dado pessoal, assim como todos os
processos, as técnicas ou os procedimentos relativos ao tratamento de dados". “Destarte,
pode-se afirmar que o Brasil adotou um conceito expansionista do dado pessoal "pelo qual
nao somente a informagao relativa a pessoa diretamente identificada estara protegida pela
Lei, mas também qualquer informacédo que possa - tém o potencial de - tornar a pessoa
identificavel"(5) .

Como uma empresa pode se proteger de ter seus dados vazados por hackers?
Investigar a relagdo entre a estrutura empresarial, e se pode haver medidas para

bloquear/interromper e ao mesmo manter a seguranga dos dados.

Quais as diferencas e semelhangas da LGPD com a GDPR? Analisar essa relagao

€ crucial para entender se tem sido eficaz sua aplicagao.
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A presente pesquisa cientifica tem por sua finalidade preencher as lacunas que
contém em face dos mecanismos eficazes no combate a ataques hacker e cibernéticos

que vazam dados pessoais de grandes bases de dados das empresas bancarias.

O vazamento de dados pessoais de empresas pode ter consequéncias graves para
a privacidade e seguranga dos individuos envolvidos. Algumas das consequéncias que

posso elencar sao:

Roubo de identidade: Com maior grau de periculosidade quando ha vazamento
de dados pessoais. Com informagbes como nome completo, endereco, data de
nascimento, CPF e etc. Os criminosos podem se passar pela vitima para obter acesso a

contas bancarias, cartdes de crédito e outros bens pessoais, e efetivar compras.

Fraude financeira: Com informacdes pessoais, 0s criminosos podem realizar
fraudes financeiras em nome da vitima, fazendo compras e empréstimos, abrindo contas e

aplicando para crédito, gerando um prejuizo financeiro significativo.

Extorsao e chantagem: Quando as informacdes vazadas incluem fotos, videos,
conversas ou outras informagdes pessoais sensiveis, 0s criminosos podem usa-las para

extorsao ou chantagem.

Spam e phishing: Algo recorrente, vindo de pessoas ma intencionadas que
mandam spam e phishing para o e-mail ou mensagem de texto de um destinatario,
tentando convencé-lo a clicar em links ou fornecer mais informagdes pessoais.

Prejuizo a reputagao: Incluindo danos a sua reputagdo e imagem publica, o que

pode afetar suas operagdes e a confianga de seus clientes.

Enfim, para deixar mais claro, o vazamento de dados pessoais de empresas € uma
ameaca real. Pode acarretar consequéncias graves para a privacidade e seguranga das
pessoas envolvidas. Medidas devem ser tomadas e aplicadas por empresas com a
intencédo de proteger os dados de pessoas que eles tenham em seu banco de dados. No
caso de acontecer o vazamento, elas devem notificar imediatamente as pessoas afetadas.

E preciso estar atento aos possiveis golpes/fraudes e spam.

13



Seguindo esse raciocinio, veremos se as empresas (publicas ou privadas) devem
tomar medidas para se protegerem de hackers que tentam roubar dados. Entao

vamos ver algumas dicas importantes:

1.1 Fortalecer a seguranga da rede: Ao garantir que sua rede esteja protegida por senhas
fortes e até verificacdo de dois fatores, firewalls, sistemas de deteccdo de intrusos e
criptografia de dados. Também €& importante manter os softwares e sistemas atualizados
para corrigir vulnerabilidades conhecidas; 1.2 Educar os funcionarios: Os funcionarios sao
a primeira linha de defesa contra hackers. Eles devem ser treinados sobre como
reconhecer e evitar ameagas de seguranga, como phishing e ataques de engenharia
social; 1.3 Restringir o acesso aos dados: As empresas devem limitar o acesso aos dados
somente a funcionarios que precisam deles para realizar suas fungdes, e estes devem ter
uma autenticagdo de dois fatores para acessa-los; 1.4 Fazer backups regulares: E
importante fazer backup regular dos dados para garantir que a informacgao critica esteja
disponivel no caso de um ataque de ransomware ou outro evento de seguranca; 1.5
Realizar testes de seguranga: As empresas devem testar regularmente suas defesas de
seguranga por meio de testes de penetracdo e outras avaliagbes de seguranga para
identificar vulnerabilidades e corrigi-las antes que um hacker as aproveite; 1.6 Estabeleca
um plano de resposta a incidentes: As empresas devem ter um plano de resposta a
incidentes em vigor para reagir rapidamente a um ataque e minimizar os danos; 1.7
Contrate especialistas em seguranca: E importante que as empresas contratem
especialistas em seguranga de TI| para avaliar continuamente sua seguranga e

implementar medidas adequadas de protecao de dados.

Em resumo, as empresas devem implementar uma série de medidas de seguranca
para proteger seus dados e minimizar o risco de vazamento de dados por hackers.
Isso inclui fortalecer a segurangca da rede, educar os funcionarios, restringir o
acesso aos dados, fazer backups regulares, testar a seguranga regularmente, ter um

plano de resposta a incidentes e contratar especialistas em seguranca.

Ao pesquisar o assunto e conversar com pessoas que o conhecem,
concluimos que existe uma correlagao direta entre violagoes de dados corporativos

e um aumento de golpes de ladroes e chamadas de spam. Quando os dados sao
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vazados, como de uma agéncia governamental, os criminosos podem usar os dados
para realizar atividades fraudulentas, como phishing, roubo de identidade e

extorsao.

Por exemplo, se um hacker acessar informacdes pessoais de clientes de uma
empresa, tipo de um banco ou algo do tipo, seja o nome completo, enderego, numero de
telefone e endereco de e-mail, ele pode usar esses dados para fazer ligacées tentando
convencer o publico a fornecer informagdes adicionais, das quais podem ser senhas,

numeros de cartdo de crédito e outras informacgdes financeiras.

Além disso, eles podem estar mais dispostos a usar esse tempo para fazer ligagdes
que nunca gostariamos de receber, na tentativa de cometer um golpe, para que os
criminosos se facam passar por representantes de empresas respeitaveis, solicitem
informacdes pessoais ou financeiras ou ameacem penalidades se as informagdes forem

reveladas. nao fornecido.

Portanto, providéncias adequadas na prote¢cao dos dados pessoais podem
reduzir e conter estes criminosos. Caso eles consigam, é preciso notificar

imediatamente as pessoas afetadas.

A presente pesquisa explorara a legislagcao vigente no Brasil, inclusive, mas néo se
limitando a Lei Geral de Prote¢cao de Dados Pessoais (“LGPD” -LEI N° 13.709, DE 14 DE
AGOSTO DE 2018); o Marco Civil da Internet (Lei n°® 12.965/2014); a Convengéao sobre o
Crime Cibernético firmada pela Republica Federativa do Brasil, em Budapeste (Decreto n°®
11.491/2023);

Além disso, o presente trabalho buscara discutir o papel das empresas,
organizagdes, magistrados e do Estado na promogéo da seguranga e protecéo dos dados

das pessoas coletadas e armazenadas em seus bancos de dados.

Ante ao exposto, conclui-se que o presente trabalho visa uma analise critica
através de pesquisas e doutrinas quanto ao tema a fim de resguardar a prote¢cado dos

dados pessoais no ambiente digital. Vejamos os pilares da LGPD adiante”.
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. Principios Norteadores

1.1. Fundamentos da LGPD:

Finalidade: Os dados pessoais devem ser coletados para propédsitos especificos e
legitimos, sendo vedado o tratamento posterior de maneira incompativel com essas
finalidades. Adequacgao: O tratamento de dados deve ser adequado ao propdsito para o
qual foram coletados, evitando excessos. Necessidade: A coleta de dados deve ser
limitada ao minimo necessario para alcangar 0s propositos para 0s quais sao
processados. Transparéncia: As organizagdes devem fornecer informagdes claras e

acessiveis sobre o tratamento de dados, garantindo a transparéncia aos titulares.

Direitos dos Titulares que seriam o Direito de Acesso: Os titulares tém o direito de obter
informacgdes claras sobre se seus dados estdo sendo processados e, em caso afirmativo,
acesso a esses dados. Direito de Retificagao: Titulares podem corrigir dados imprecisos
ou incompletos que as organizagbes possuam sobre eles. Direito a Exclusao (ou "Direito
ao Esquecimento"): Os titulares podem solicitar a exclusao de seus dados pessoais, sob
certas condigdes. Direito a Portabilidade: Em alguns casos, os titulares tém o direito de
receber os dados pessoais que forneceram a uma organizacdo em um formato

estruturado. Dentre outros.

Obrigagbes das Organizagdes sao criar uma certa Seguranca dos Dados: As
organizagdes sao responsaveis por implementar medidas técnicas e organizacionais para
garantir a seguranga dos dados pessoais. Notificagdao de Incidentes: Em caso de
violagdes de seguranga que possam resultar em riscos para os titulares, as organizagdes
devem notificar prontamente a Autoridade Nacional de Prote¢cdo de Dados (ANPD) e, em
alguns casos, os proprios titulares. Consentimento: Em muitos casos, o tratamento de
dados requer o consentimento do titular. As organizagbes devem obter esse
consentimento de maneira clara e especifica para cada finalidade. Esses fundamentos da
LGPD sao essenciais para garantir que o tratamento de dados seja ético, transparente e
em conformidade com os direitos dos titulares, estabelecendo uma base sélida para a

protecao da privacidade no ambiente digital.
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Embora a legislacdo tenha descrito diversas atividades relacionadas ao tratamento de
dados e até bem abrangente, pode-se afirmar que o rol € exemplificativo, conforme

explica Viviane Nébrega Maldonado e Renato Opice Blum:

(6)‘Referida constatagdo de abrangéncia do conceito é de
fundamental importancia, pois o agente de tratamento, em
absolutamente todas essas hipdteses, devera manter registros
das suas operagdes, bem como, no caso do controlador, avaliar
o cumprimento de uma das bases legais previstas na Lei, o que
implica dizer que um simples dado pessoal arquivado, mesmo
que nao seja processado, precisara ter um fundamento previsto
na Lei para estar sob a responsabilidade do agente. Se o
controlador ndo encontrar um embasamento juridico para
manter o dado pessoal consigo (ou com o operador), devera

elimina- 10”(6).

1.2. Comparagao com outras leis de prote¢ao de dados em nivel internacional.

A protecado de dados pessoais € uma preocupacao global, refletida na implementacao de
leis e regulamentos em diversos paises. Em comparagao com outras leis de protegcédo de

dados em nivel internacional, destaco algumas diferencas e semelhangas significativas.

e GDPR (Regulamento Geral de Prote¢ao de Dados da Unido Europeia):

Semelhancas: A LGPD compartilha muitos principios fundamentais com o GDPR, como a
énfase na transparéncia, finalidade especifica, necessidade e seguranca dos dados.
Diferencas: Algumas distingdes notaveis incluem a abordagem mais detalhada do GDPR
em relacdo ao consentimento e o direito ao esquecimento, que nido é expressamente

mencionado na LGPD.

e California Consumer Privacy Act (CCPA):
Semelhancas: A CCPA, nos Estados Unidos, e a LGPD compartilham a ideia de conferir

aos consumidores o direito de acessar, corrigir e excluir suas informagdes pessoais.

Diferencas: A CCPA possui disposicdes especificas relacionadas a venda de dados
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pessoais e fornece aos consumidores o direito de optar por ndo participar dessa pratica, o

qgue nao é diretamente equivalente na LGPD.

e A Lei de Privacidade do Consumidor do Canada (PIPEDA):

Semelhancas: Ambas as legislacbes destacam a importancia da transparéncia,
consentimento e seguranca dos dados. Diferencas: A PIPEDA tem um foco especifico na
coleta, uso e divulgagao de informagdes pessoais por organizagdes privadas no Canada,

enquanto a LGPD é mais abrangente e se aplica a uma gama mais ampla de entidades.

1.3. Importancia da segurancga juridica na protecao de dados pessoais.

Fornecendo um arcabouco normativo que estabelece diretrizes claras para o tratamento
ético e responsavel das informagdes pessoais, com certo grau de importancia no qual irei

destacar a seguir através de varios pontos:

Confiabilidade e Previsibilidade: A existéncia de leis claras e objetivas, que geram
confianga tanto para os titulares dos dados quanto para as organizagdes que o0s
processam. A previsibilidade juridica €& essencial para a construgdo de relagdes
transparentes e éticas. Responsabilidade das Organizagdées: com a imposigdo de
obrigagdes claras as organizagdes, promovendo a responsabilidade no tratar dos dados
pessoais. Isso incentiva praticas de seguranga robustas e a implementacédo de medidas
adequadas para proteger as informagbes confidenciais. Direitos e Protegdo dos
Titulares e Fomento a Inovagao Responsavel: Um ambiente juridico seguro
proporciona espago para a inovagao, incentivando o desenvolvimento de tecnologias e
praticas que respeitem a privacidade. Isso cria um equilibrio entre o progresso tecnolégico

e a protecao dos direitos individuais.

Ainda, o consentimento devera ser informado, isto significa que o titular dos dados devera
compreender e permitir para quais fins os seus dados serédo coletados antes decidir, e
mais, a informagao devera ser passada de forma integral e dindmica, seja transparente e
simples para ele(a). Nesse sentido, em razdo desse grau de transparéncia exigido pela

legislagdo, o que traz mais seguranga juridica ao controlador, € que 0 mesmo tera o 6nus
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da prova para demonstrar que o consentimento foi obtido na forma da Lei. Patricia Peck

Pinheiro, ao analisar o art. 8° sobre o consentimento, afirma que:

(7)‘Ao longo dos anos, a necessidade do consentimento na
coleta dos dados, principalmente no ambiente virtual, foi
ganhando importdncia em razdo da sensibilidade e
vulnerabilidade que as informacdes pessoais foram adquirindo
com o desenvolvimento da tecnologia. Nesse sentido, garantir
que as pessoas/usuarios tenham ciéncia de que devem
consentir o uso dos dados, assim como tenham direito de saber
a finalidade da coleta e acesso ao seu conte do em qualquer
momento, € primordial para a assegurar a liberdade e a
privacidade. Ao mesmo tempo, as empresas devem ter a
liberdade de utilizar os dados de maneira transparente e ética
em troca de um servico ou acesso, tendo em vista que o
desenvolvimento econémico também deve ser garantido a
esses sujeitos. Importante destacar que cabe a instituigdo que
realiza o tratamento a capacidade de demonstrar que estava
legitima (detinha o registro do consentimento ou se enquadrava

nas hipoteses de excegao)’(7).

Ou seja, a seguranca juridica € um alicerce essencial para a eficacia das leis de protecao
de dados pessoais, assegurando que o tratamento dessas informacgdes seja conduzido de
maneira ética, transparente e em conformidade com os principios fundamentais

estabelecidos. Passo a demonstrar como foi o desenvolver da norma no Brasil.

. Desenvolvimento da LGPD no Brasil

2.1. Histérico da criagao da LGPD.
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O historico da criagao da Lei Geral de Protecdo de Dados (LGPD) no Brasil € marcado por
um processo que culminou na necessidade de regulamentar a protecdo da privacidade e
dos dados pessoais no contexto digital. Aqui estdo os principais marcos do histérico da
LGPD: v

Projeto de Lei do Senado (PLS) 330/2013: @

Em 2013, o Senado Federal brasileiro apresentou o Projeto de Lei do Senado (PLS)
330/2013, que buscava regular o tratamento de dados pessoais no Brasil. No entanto, o

projeto ndo obteve avanco significativo na época. v

Influéncia do Regulamento Geral de Proteg¢do de Dados (GDPR): @

A aprovacao e implementagdo bem-sucedida do Regulamento Geral de Protecdo de
Dados (GDPR) na Unido Europeia em 2018 influenciou positivamente a discuss&o sobre a
necessidade de uma legislacdo semelhante no Brasil. O GDPR estabeleceu padroes
rigorosos para a protecdo de dados pessoais e inspirou outros paises a seguirem o

exemplo. ¥

Aprovacéao do Projeto de Lei na Camara dos Deputados: @

Em maio de 2018, a Camara dos Deputados aprovou o Projeto de Lei de Protegédo de
Dados Pessoais (PL 4060/2012), que posteriormente foi convertido na Lei Geral de
Protecédo de Dados (Lei n°® 13.709/2018), conhecida como LGPD. O texto foi aprovado
pelo Senado Federal e sancionado pelo entdo presidente Michel Temer em agosto de
2018. v

Prazo para Entrada em Vigor: @

Originalmente, a LGPD previa um prazo de 18 meses apds sua publicagdo para que suas
disposi¢cdes entrassem em vigor. No entanto, devido a pressodes e discussdes, esse prazo

foi prorrogado, e a lei entrou em vigor em setembro de 2020. v

Criacao da Autoridade Nacional de Protegcao de Dados (ANPD): @



Em dezembro de 2018, o presidente Jair Bolsonaro sancionou a lei que cria a Autoridade
Nacional de Protecdo de Dados (ANPD), um érgao responsavel por fiscalizar e aplicar a

LGPD. A ANPD comecou a operar efetivamente em novembro de 2020.

Esse histérico reflete a crescente conscientizacdo sobre a importancia da protecao de
dados pessoais no ambiente digital, assim como a influéncia de eventos globais e
regulamentacgdes estrangeiras. A legislagao visa garantir a privacidade e a seguranca dos
dados dos cidadaos brasileiros, alinhando o Brasil as praticas internacionais nesse

campo.

2.2. Papel e atribuigcées da Autoridade Nacional de Protecdo de Dados (ANPD).

A Autoridade que carrega o papel de desempenhar o poder legislador, fiscalizador e
executivo é crucial na efetivagcao da LGPD no Brasil. Suas atribuicdes e responsabilidades
sao delineadas na legislagao vigente e garante que a protecdo de dados pessoais seja

efetivamente regulamentada. E quais seriam as principais atribuicdes da ANPD:

Fiscalizagao e Aplicacao da LGPD: Sendo responsavel por fiscalizar o cumprimento da
LGPD por parte das organizagbes que realizam o tratamento de dados pessoais. Isso
inclui a aplicacdo de sancdes e penalidades em casos de descumprimento das
disposicdes da lei.

Elaboracao de Normas e Diretrizes: Detém o poder de criar normas e diretrizes que
complementam a LGPD, fornecendo orientagdes detalhadas sobre como as organizacgoes
devem cumprir as disposi¢des legais junto a cultura e boas praticas. Essas normas podem
abordar questbes especificas relacionadas ao tratamento de dados e segurangca da
informacéo.

Estimulo a Adocao de Boas Praticas: Sustenta o papel de incentivar as organizagoes a
adotarem boas praticas no tratamento de dados pessoais, incluindo a promog¢ao de
medidas que vao além do simples cumprimento legal, visando a exceléncia na protegao

da privacidade.

Registro de Atividades de Tratamento:
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A ANPD pode estabelecer diretrizes para o registro das atividades de tratamento de dados
pelas organizagdes. Esse registro € um requisito fundamental da LGPD, permitindo maior

transparéncia e prestacao de contas no processo de tratamento de dados.

Recepcao de Reclamagoes e Demandas: A autoridade € responsavel por receber e
avaliar reclamacbdes e demandas apresentadas por titulares de dados, fornecendo um
canal para que os cidaddos possam buscar prote¢cdo de seus direitos em relagdo ao

tratamento de suas informagdes pessoais.

Cooperacao Internacional: A ANPD pode cooperar com autoridades de protecdo de
dados de outros paises para promover a consisténcia e a colaboragao internacional na

protecdo de dados transfronteirigos.

Educacao e Conscientizagcao: A ANPD tem o papel de educar a sociedade e as
organizagbes sobre a importancia da protegcdo de dados pessoais e as disposi¢coes da
LGPD. Isso inclui a realizacdo de campanhas de conscientizacdo e a disseminagao de

informagdes sobre praticas recomendadas.

Poder Sancionatério: A ANPD tem a autoridade para aplicar sangoes e penalidades em
caso de descumprimento da LGPD. As penalidades podem incluir adverténcias, multas,
suspensio do tratamento de dados e até mesmo a proibicdo do tratamento de dados em

situacoes especificas.

A pessoa que sera indicada pelo controlador e operador para atuar como canal de
comunicacado entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecédo de Dados (ANPD). Conforme esclarece Viviane Nébrega Maldonado e Renato

Opice Blum:

(8) “Seu papel vai muito além de atuar como canal de
comunicagao entre controlador ou o operador, os titulares dos
dados e a ANPD, como previsto no conceito em estudo, pois
ele sera o responsavel por aceitar reclamagdes e
comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias; receber comunicagdes da ANPD e adotar
providéncias; orientar os funcionarios e os contratados da

entidade a respeito das praticas a serem tomadas em relacéo a
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protecdo de dados pessoais; e executar as demais atribuicdes
determinadas pelo controlador ou estabelecidas em normas

complementares”. (8)

O papel da ANPD é essencial para garantir a efetiva aplicagdo da LGPD e promover uma
cultura de respeito a privacidade e protecdo de dados no Brasil. A autoridade
desempenha um papel ativo na criagdo de um ambiente regulatério que equilibra os
interesses dos titulares de dados, das organizagdes e da sociedade como um todo.

Vejamos quais desafios a norma enfrenta ao ser implementada.

. Desafios na Implementagio da LGPD

3.1. Barreiras organizacionais: custos, treinamento, adaptagao de processos.

Certamente, a implementacdo da LGPD pode acarretar diversos desafios para as
organizagbes. Entre esses desafios, destacam-se barreiras organizacionais, ou seja,
questdes relacionadas a custos, treinamento de pessoal capacitado e adaptacdo de

processos. Aqui exponho alguns detalhes a respeito desses desafios:

Custos Associados a Conformidade:

A adequacgado as normas da LGPD muitas vezes requer investimentos significativos em
tecnologia, seguranga da informagé&o e recursos humanos. Implementar sistemas de
protecao de dados, realizar auditorias de seguranga e manter uma estrutura que garanta a
conformidade tém custos associados, e muitas organizagdes podem enfrentar desafios

financeiros ao buscar atender a esses requisitos.

Treinamento de Pessoal:

A conscientizagdo e o treinamento dos funcionarios sdo cruciais para o sucesso na
implementacdo da LGPD. Muitas organizagdes enfrentam desafios ao tentar educar sua

equipe sobre as novas praticas e procedimentos necessarios para garantir a protecao

23



adequada dos dados pessoais. Isso inclui desde os profissionais de tecnologia da

informacéao até os departamentos juridico e de recursos humanos.

Adaptacao de Processos Internos:

A LGPD exige mudancgas significativas nos processos internos das organizacgdes, desde a
coleta e armazenamento de dados até a maneira como respondem a solicitacdes dos
titulares de dados. A adaptacao de processos existentes para estar em conformidade com
a lei pode ser um desafio operacional, especialmente para organizagbes com sistemas

estabelecidos.

Complexidade na Identificagao e Categorizagao de Dados:

Identificar e categorizar os dados pessoais que uma organizagado possui pode ser uma
tarefa complexa, especialmente em empresas com grandes volumes de informagdes. A
LGPD requer uma compreensdo detalhada de quais tipos de dados estdo sendo

processados, e essa analise pode ser desafiadora. Gestao de Incidentes de Seguranca:

A LGPD estabelece a obrigacdo de notificar incidentes de seguranga que possam
comprometer a segurancga dos dados. Desenvolver planos eficientes para a gestao desses
incidentes, bem como a comunicagao adequada com a Autoridade Nacional de Protecao

de Dados (ANPD) e os titulares, pode ser um desafio significativo.

Passa-se a analisar alguns conceitos mais importantes para entendimento do tema,
previstos no resto do art. 5°. Veja-se que a LGPD define o significado de bloqueio de
dados pessoais, ao estabelecer que se trata da suspensido temporaria de qualquer
operagao de tratamento, mediante guarda do dado pessoal ou do banco de dados. Isso

implica em dizer que

(9) “Quando o controlador avaliar, de oficio ou mediante
requisicao do titular, eventuais dados pessoais ou banco de
dados que possam ser excessivos ou tenha duvida sobre a
conformidade do tratamento perante qualquer ordenamento
juridico de protecdo de dados, € recomendavel que,

temporariamente, segregue completamente tais dados de toda
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a operagao até que chegue a uma concluséo efetiva e

fundamentada sobre a sua necessidade e licitude”. (9)

Conscientizagao Cultural e Organizacional:

Mudar a cultura organizacional para incorporar a protecdo de dados como um valor
fundamental pode ser um desafio. E crucial estabelecer uma mentalidade de respeito a
privacidade em todos os niveis da organizagéo, o que pode exigir esfor¢os significativos

de conscientizagcdo e mudanca de mentalidade.

Superar esses desafios requer uma abordagem estratégica, envolvimento de todas as
partes interessadas e a adogdo de boas praticas de governanca de dados. As
organizagdes que conseguem superar esses obstaculos estardo em melhor posigao para

garantir a conformidade com a LGPD e proteger efetivamente os dados pessoais.

3.2. Desafios tecnolégicos: conformidade de sistemas, seguranga cibernética.

Os desafios tecnolégicos na implementacdo da LGPD incluem a conformidade de
sistemas e a garantia de segurancga cibernética. Esses aspectos sio cruciais para garantir
que as organizagdes possam tratar dados pessoais de maneira ética e segura. Aqui estdo

mais detalhes sobre esses desafios:

Conformidade de Sistemas:

Integracdo de Sistemas: Muitas organizagdes tém uma variedade de sistemas e
aplicativos que processam dados. Garantir que esses sistemas estejam integrados e
operando em conformidade com os requisitos da LGPD pode ser desafiador,
especialmente em organizagbes com infraestruturas complexas. Atualizagao de
Sistemas Legados: Empresas que dependem de sistemas mais antigos podem enfrentar
desafios ao tentar adaptar esses sistemas para atender aos padrbes modernos de
protecdo de dados. A atualizagdo e a adaptacédo de sistemas legados podem demandar
tempo e recursos significativos. Avaliagao de Fornecedores: Empresas que terceirizam

servigos ou usam fornecedores externos para processar dados devem garantir que esses
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parceiros também estejam em conformidade com a LGPD. Isso envolve avaliar e garantir

que os sistemas dos fornecedores atendam aos requisitos de protecdo de dados.

Seguranga Cibernética:

Protecao contra Ameacgas Cibernéticas: A LGPD exige que as organizagdes tomem
medidas eficazes para proteger os dados pessoais contra ameacgas cibernéticas. Isso
inclui a implementacédo de medidas de seguranga, como firewalls, antivirus, detecgao de
intrusbes e outras tecnologias para proteger contra-ataques. Criptografia e
Anonimizagao: A LGPD incentiva o uso de técnicas de criptografia e anonimizagao para
proteger os dados pessoais. Implementar essas técnicas de maneira eficaz pode ser
desafiador, especialmente ao equilibrar a seguranga com a usabilidade e a acessibilidade
dos dados. Monitoramento Continuo: A seguranga cibernética ndo € uma preocupagao
estatica. As organizagdes precisam implementar sistemas de monitoramento continuo

para detectar atividades suspeitas e responder prontamente a incidentes de seguranca.

Treinamento e Conscientizagdo: A falha humana é uma causa comum de brechas de
segurancga. Garantir que os funcionarios estejam devidamente treinados e conscientes dos

riscos de seguranca cibernética € essencial para manter um ambiente seguro.

Resposta a Incidentes: Desenvolver planos de resposta a incidentes é crucial para lidar
com violagcbes de dados de maneira eficaz. Isso envolve a identificagcdo, contencgao,

investigacao e notificagdo adequada de incidentes de seguranca.

Superar esses desafios tecnolégicos requer investimentos continuos em tecnologia,
treinamento de pessoal e a implementacao de praticas de segurancga cibernética solidas.
Além disso, as organizagbes devem manter-se atualizadas sobre as melhores praticas e

regulamentagdes para garantir uma protegao de dados eficaz e continua.

3.3. Aspectos culturais: conscientizagcao e mudanca de cultura organizacional

Os aspectos culturais sao fundamentais na implementacdo bem-sucedida da Lei Geral de

Protecédo de Dados (LGPD) e na promog¢éo de uma cultura organizacional que valoriza a
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privacidade e a seguranca dos dados. No Brasil existe muito forte uma cultura de ‘n&o vai
dar em nada’ que é perigosa quando abordamos o tema da protegcdo de dados, e ha dois
aspectos principais nesse contexto que sao a conscientizagdo e a mudanga na cultura

organizacional. Aqui estdo mais detalhes sobre esses aspectos:

Conscientizagao:

Educacao e Treinamento: A conscientizacdo comega com a educagao e o treinamento
dos membros da organizacdo. E crucial que todos os funcionarios compreendam os
principios da LGPD, os riscos associados ao tratamento inadequado de dados pessoais e
suas responsabilidades individuais na protecdo da privacidade. Campanhas de
Conscientizagao: A realizagdo de campanhas de conscientizagdo € uma estratégia eficaz
para comunicar a importancia da protecdo de dados. Isso pode incluir a distribuicao de
materiais educativos, workshops, seminarios e comunicag¢des regulares para manter a
atencédo e o entendimento continuos. Engajamento dos Funcionarios: Incentivar a
participacdo ativa dos funcionarios na protecdo de dados e fornecer canais para
esclarecimento de duvidas e preocupagdes contribui para uma cultura organizacional mais

consciente e comprometida.

Mudanca de Cultura Organizacional:

Integragdo nos Valores Organizacionais: A protegcdo de dados deve ser integrada aos
valores fundamentais da organizagdo. Isso envolve a incorporagao da privacidade e da
seguranga dos dados nos objetivos, missdo e valores da empresa. Lideranga e
Comprometimento: A lideranga desempenha um papel crucial na mudancga cultural. Os
lideres devem demonstrar um comprometimento claro com a conformidade com a LGPD,
incentivando agbes que promovam uma cultura de respeito a privacidade. Revisao de
Politicas e Processos: Uma mudanca cultural efetiva requer a revisdo e adaptacéo de
politicas e processos internos para refletir os requisitos da LGPD. Isso inclui a criagao de
politicas claras de privacidade, a implementacdo de procedimentos para responder a
solicitacdes de titulares de dados e a revisdo de praticas de coleta e processamento de
dados. Incentivos e Reconhecimento: Incentivar comportamentos positivos relacionados
a protecao de dados e reconhecer o esforgo individual e coletivo para atingir os objetivos
de conformidade pode fortalecer a cultura organizacional. Avaliagao Continua: A

mudanca cultural ndo ocorre da noite para o dia. E necessario um esforgo continuo para
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avaliar a eficacia das iniciativas, ajustar abordagens conforme necessario e garantir que a

cultura organizacional evolua para refletir as demandas da LGPD.

A integracdo bem-sucedida desses aspectos culturais contribui para uma organizagao
mais resiliente em relagdo a conformidade com a LGPD, promovendo uma abordagem
proativa para a protecdo de dados e construindo a confianga dos titulares de dados e do

publico em geral. A seguir uma amostra de como tudo isso funciona pra valer.

. Seguranca Juridica na Pritica

4.1. Como funciona na pratica

Para compreendermos ainda mais sobre o assunto, € importante ressaltar que envolve a
adocéao de boas praticas de governanga de dados, a realizagao de avaliagbes de impacto
a privacidade mitigando riscos legais, a capacitacdo dos colaboradores e o monitoramento
constante do cumprimento das obrigagbes previstas com referenciais quanto a
capacidade de operar de acordo com as disposi¢des legais. Aqui estdo alguns aspectos

de como a seguranga juridica € praticada no mundo real:

Politicas e Procedimentos Claros: Isto €, definir como os dados pessoais sdo coletados,
processados, armazenados e compartilhados. Desta forma elas expéem para o publico
qual dado elas coletam e para qual finalidade vai ser utilizado. Nao obstante, € necessario
que haja procedimentos operacionais detalhados que ajudem a garantir a conformidade

com a LGPD e outras regulamentagdes aplicaveis.

Consentimento Adequado: A segurancga juridica exige que as organizagdes obtenham
consentimento adequado dos titulares de dados antes de processar suas informacgoes.
Isso implica em fornecer informacdes claras sobre as finalidades do processamento,

garantindo que o consentimento seja voluntario, especifico, informado e inequivoco.
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Registro de Atividades de Tratamento: Manter registros detalhados das atividades de
tratamento de dados é uma pratica essencial para garantir a seguranca juridica. Isso inclui
documentar o proposito do processamento, categorias de dados envolvidas, medidas de

segurancga implementadas e a base legal para o tratamento.

Adequacao nas Transferéncias Internacionais: Caso haja transferéncias internacionais
de dados, a seguranga juridica exige que as organizagdes adotem medidas adequadas,
como clausulas contratuais padrdao ou garantias especificas, para garantir que os dados

estejam protegidos de acordo com os padrdes da LGPD.

Resposta a Solicitagoes de Titulares: Organizagdes que valorizam um ambiente de
seguranga na jurisdicao tém procedimentos claros para lidar com solicitagdes de titulares
de dados, como acesso, retificagcdo, exclusdao ou portabilidade. Responder a essas

solicitagdes de maneira oportuna e eficaz é crucial para cumprir as obrigacdes legais.

Treinamento e Conscientizagcdao: A seguranga juridica é reforcada por meio do
treinamento continuo e da conscientizagdo dos funcionarios. Garantir que todos na
organizagdo estejam cientes das implicagdes legais da LGPD e compreendam suas

responsabilidades contribui para uma cultura de conformidade.

Avaliagao de Impacto a Prote¢cdao de Dados (DPIA): Quando necessario, a realizagao
de Avaliagdes de Impacto a Protecédo de Dados (DPIA) que reforga o nivel de seguranga
juridica, envolvendo avaliar os riscos e impactos potenciais sobre a privacidade antes de

realizar determinados tipos de processamento de dados.

Comunicagao Transparente:

A comunicagao transparente com os titulares de dados, autoridades de prote¢cao de dados
e outros stakeholders é fundamental. Isso inclui notificar prontamente sobre violagdes de

dados e fornecer informagdes claras sobre as praticas de protecédo de dados.

Para se alcangar a seguranca juridica de forma pratica, portanto, exigira uma abordagem

holistica, integrando aspectos legais, operacionais e culturais para garantir que as
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organizagdes estejam em conformidade com a LGPD e outras normas de protegdo de

dados, reduzindo assim os riscos legais associados ao tratamento de dados pessoais.

4.2. Numeros da protecao de dados vém crescendo no pais.

Um evento realizado em agosto langou a publicagado “Privacidade e protecdo de dados
pessoais 2021: perspectivas de individuos, empresas e organizagdes publicas no Brasil”,
da Cetic (Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacdo). O documento mostrou as informagdes coletadas de 2.556 usuarios de
Internet e 1.473 empresas relacionadas a protecdo de dados pessoais. A pesquisa
apontou que 77% dos entrevistados relataram ja ter desinstalado algum aplicativo do seu
smartphone, enquanto 69% afirmaram ja ter deixado de entrar em algum site por

preocupacao.

Existe uma diferenga no nivel de preocupacao sobre o uso de dados de acordo com a cor.
Afinal, 52% dos pretos e 49% dos pardos afirmaram ter muita preocupacéo sobre seus

dados, enquanto, entre as pessoas que se declararam brancas, 43% afirmaram o mesmo.

Outro dado interessante também se refere a preocupagdo das empresas, visto que,
apenas 32% das empresas entrevistadas alegaram possuir uma politica de privacidade

que informa aos usuarios como seus dados sao tratados.

Entre as empresas entrevistadas, 30% afirmaram realizar testes de seguranga como
prevengao ao vazamento de dados, enquanto 24% afirmaram ter elaborado um plano de

conformidade com a lei.

Levantamento realizado pelo Grupo Daryus, consultoria especializada no tema, indica que
80% das empresas no Brasil ainda ndo estao completamente adequadas a LGPD; 35%

dizem estar parcialmente adequadas e 24% em fase inicial de adequacao.
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Realizado em setembro do ano passado, o levantamento contempla 200 profissionais de
organizagbes em 16 areas de atuacao, além de érgdos governamentais, em 27 estados

brasileiros; 34% sao companhias de grande porte com mais de mil funcionarios.

Jeferson D'Addario, CEO do Grupo Daryus, comenta que a empresa que se adequa a
LGPD, além de cumprir uma regra, contribui com o ecossistema corporativo. (10) "E um
trabalho importante para as organizagdes e deve ser continuo, ja que a informacgédo é um
bem valioso para as empresas diante de possiveis ameagas no ambiente digital"(10),

destaca.

A preocupacao em relacdo a conformidade e adequacao a LGPD é iminente, visto que a
ANPD, autarquia especial responsavel por fiscalizar a lei, projeta, para 2023, a publicagao
do Regulamento de Dosimetria e Aplicacdo de Sang¢bdes Administrativas contra as
empresas que nao cumprirem a legislagdo. “Ou seja, muito em breve, teremos noticias
das primeiras sangdes aplicadas pela agéncia com base na LGPD”, projeta Alexander

Coelho, advogado especializado em direito digital e protecéo de dados.

A pesquisa também revela que apesar de um cenario preocupante, o assunto ja é tratado
como prioridade nas companhias. Mais da metade dos entrevistados (58%) afirmam
que, neste momento, as organizagdes em que trabalham tratam o tema de protegao de
dados pessoais com alta relevancia. Ja 33% tratam o assunto com média ou baixa

relevancia e apenas 4% nao consideram a pauta relevante.

"Esse tema precisa ser tratado dentro das organizagbes com mais frequéncia, pois
influencia na saude dos negdcios. As empresas que ainda nao perceberam a relevancia
da protecao de dados podem ter sangdes administrativas, conforme aponta a LGPD, ou

se tornar alvos de cibercriminosos", alerta D'Addario.

Outra descoberta do estudo é que a preocupagao com os dados pessoais vem crescendo
entre os usuarios da internet: a maioria dos internautas ja deixou de fazer alguma
atividade por preocupagcdes com dados pessoais (87%), como deixar de instalar

aplicativos para celulares, navegar em alguma pagina da internet por preocupagdo com
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ataques de phishing [tipo de golpe digital em que os criminosos enviam ou publicam links
falsos para “pescar” informagdes dos usuarios] ou deixar de realizar alguma compra online

por receio de fraudes e golpes.

De acordo com o levantamento, em 45% das empresas a area responsavel por
privacidade e protecdo de dados responde diretamente a presidéncia ou alta diregao da
empresa, 10% ao setor de Tecnologia da Informacao (Tl), 7% a area juridica e 6% a
Seguranca da Informacdo. Ha que se ressaltar que o legislador ndo determinou quais
circunstancias uma organizagdo devera indicar um encarregado, no entanto, o Guia
Orientativo (2021, p. 22) da ANPD determina que se deve assumir como regra geral, que
toda organizacao devera indicar alguém para exercer este papel, como uma boa pratica.

Além disso:

A LGPD também n&o distingue se o encarregado deve ser
pessoa fisica ou juridica, e se deve ser um funcionario da
organizacdo ou um agente externo. Considerando as boas
praticas internacionais, o encarregado podera ser tanto um
funcionario da instituigho quanto um agente externo, de
natureza fisica ou juridica. Recomenda-se que o encarregado
seja indicado por um ato formal, como um contrato de

prestacdo de servicos ou um ato administrativo.

(12) Pela definicao do artigo 5°, inciso VII, conforme alteragao trazida pela lei 13.853/19, o
Encarregado € a pessoa indicada pelo controlador e pelo operador para atuar como canal
de comunicagao entre o controlador, os titulares dos dados e a ANPD. E da forma como
ficou a redagdo da lei € possivel ser pessoa fisica ou juridica, interna ou externa a

organizagao. (12)

(13) Muitos acreditam que o DPO atuaria como uma espécie de
ombudsman, que seria um individuo encarregado do
estabelecimento de um canal de comunicacdo entre

consumidores, empregados e diretores, mas muitas
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organizagdes, na pratica, ultrapassam as definigbes previstas
na LGPD e atribuem mais atividades ao DPO (Lima & Alves,
2021) (12).

Por fim, é importante ressaltar que ainda ndo enxergamos o tema protegcdo de dados
pessoais com a seriedade que deveriamos. Porém, claramente temos mostrado que

estamos avancando no tema. Agora vou introduzir alguns cenarios futuros a respeito.

. Perspecti Futur

5.1. Tendéncias na regulamentagao de proteg¢ao de dados.

algumas tendéncias e perspectivas futuras que geralmente sdo consideradas relevantes

na regulamentacao de protecédo de dados:

Globalizagdo das Normas de Protecdo de Dados: Espera-se que mais paises adotem
legislagbes de protecdo de dados inspiradas em regulamentagées como a GDPR da
Uniao Europeia. Isso reflete uma tendéncia global em dire¢ao a padrées mais rigorosos de
privacidade e seguranga de dados. Aprimoramento da Governanga de Dados: A
governanga de dados continuara sendo uma area de foco, com as organizagdes sendo
desafiadas a implementar estruturas eficazes de governanga para gerenciar dados de
maneira ética, transparente e conforme as regulamentacdes. Enfase em Direitos dos
Titulares de Dados: As regulamentacdes de protecdo de dados devem colocar uma énfase
continua nos direitos dos titulares de dados, incentivando organizagdes a facilitarem o

exercicio desses direitos, como o direito de acesso, retificagédo, exclusdo e portabilidade.

Seguranca Cibernética e Notificacdes de Violagbes: A énfase na seguranga cibernética

deve crescer, com regulamentagdes exigindo medidas proativas para prevenir violagdes

de dados. Além disso, notificagcdes de violagdes podem se tornar mais padronizadas e

estritas. Regulagdes Setoriais Especificas: Algumas industrias podem ver o surgimento de

regulamentagdes especificas de protegcdo de dados, adaptadas as particularidades de
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setores como saude, finangas e tecnologia. Maior Fiscalizagdo e Penalidades: A
fiscalizagdo por parte das autoridades de protegcao de dados pode se intensificar, com a
aplicagao mais rigorosa de penalidades em caso de nao conformidade. Isso pode motivar
as organizagdes a investirem mais em conformidade. Protegdo de Dados em Contexto
Internacional: A colaboragao internacional em questdes de protecdo de dados pode se
intensificar, com regulamentagdes e padrbées comuns sendo desenvolvidos para lidar com
desafios transfronteiricos. Responsabilidade de Agentes de Tratamento: As
regulamentagdes podem evoluir para abordar a responsabilidade de agentes de
tratamento, como processadores de dados, em garantir a conformidade com as normas

de protecao de dados.

Inovagdo e Privacidade: Regulamentagbes podem ser projetadas para equilibrar a
inovacao tecnoldgica com a protegado da privacidade, incentivando a implementagao de

praticas éticas no desenvolvimento e uso de novas tecnologias.

Essas perspectivas refletem as tendéncias gerais observadas na area de protegao de
dados, mas é fundamental acompanhar as mudangas especificas em cada jurisdigdo para

compreender completamente o cenario regulatério atualizado.

5.2. Desafios emergentes na segurancga juridica.

A medida que o cenario de protecdo de dados continua a evoluir, surgem desafios
emergentes na segurancga juridica que requerem atengao, como por exemplo Tecnologias
Emergentes e Protecdo de Dados: O avango de tecnologias como Inteligéncia Artificial,
aprendizado de maquina e internet das coisas levanta novos desafios para a privacidade,
ha questdes éticas e de privacidade associadas ao uso dessas tecnologias que precisam
ser abordadas de maneira eficaz pelas regulamentagdes. Outros desafios que podemos

mencionar incluem:

Regulamentagdes em Evolugdo: A constante evolugdo das leis de protecdo de dados

pode representar um desafio para as organizagdes que precisam se adaptar a novos
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requisitos e interpretagdes legais. Acompanhar as mudancgas nas regulamentagdes pode

exigir recursos significativos.

Protecdo de Dados em Ambientes Cloud: Com a crescente adocdo de servicos em
nuvem, garantir a seguranca juridica em ambientes de armazenamento e processamento
de dados em nuvem é um desafio. Isso inclui questdes relacionadas a localizacdo dos
dados, responsabilidades de conformidade e seguranga dos provedores de servicos em
nuvem. Privacidade por Design e por Padréo: Integrar principios de privacidade desde a
concepgao (privacy by design) e garantir que esses principios sejam padréo nas praticas
organizacionais (privacy by default) pode ser desafiador. Isso envolve incorporar
consideracdes de privacidade desde a fase inicial de desenvolvimento de produtos e

servigos.

Transparéncia e Aplicabilidade em Algoritmos: A conformidade com regulamentagdes
pode ser desafiadora quando se trata da transparéncia e aplicabilidade em algoritmos de
tomada de decisdo automatizada. Garantir que os titulares de dados compreendam o

impacto das decisdes automatizadas em seus direitos pode ser um ponto critico.

Transferéncia Internacional de Dados: As restricbes sobre a transferéncia internacional de
dados, especialmente em jurisdigdes com requisitos rigorosos de protecdo de dados,
podem criar desafios para empresas globais. Garantir que as transferéncias de dados

respeitem as regulamentagdes locais e internacionais € um ponto critico.

Direitos dos Titulares de Dados: A implementacao efetiva dos direitos dos titulares de
dados, como o direito de acesso, retificagdo, exclusido e portabilidade, pode ser um
desafio. Organizagbes precisam estabelecer processos claros para atender a essas
solicitagdes de maneira oportuna. Seguranga Cibernética e Incidentes de Dados: O
aumento da sofisticacdo de ataques cibernéticos e o risco de violagbes de dados podem
criar desafios na manutencdo da seguranga juridica. Desenvolver planos de resposta a

incidentes e cumprir os requisitos de notificagao sao areas criticas nesse contexto.
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Responsabilidade de Agentes de Tratamento: Identificar e estabelecer claramente a
responsabilidade de agentes de tratamento, como processadores de dados, em
conformidade com as leis de protecao de dados € um desafio. Isso inclui a definicao de
papéis e responsabilidades contratuais. Cultura Organizacional e Conscientizagao: A
criacdo de uma cultura organizacional que valorize a privacidade e a seguranga de dados,
bem como a conscientizagdo continua dos funcionarios sobre as implicagbes legais,

representam desafios persistentes.

Superar tais desafios requer uma abordagem proativa e adaptativa, com organizac¢des
dedicando recursos significativos a conformidade continua e a protegdo de forma eficaz

dos dados pessoais.

5.3. Possiveis aprimoramentos na LGPD.

Alguns possiveis aprimoramentos que poderiam ser aplicados segundo o0 meu

entendimento:

Refinamento de Definigoes e Escopo: Clarificagdo e refinamento das definicbes e do
escopo da LGPD para abordar ambiguidades e garantir uma interpretagdo mais
consistente. Adaptacao a Tecnologias Emergentes: Inclusao de disposi¢cdes especificas
para lidar com desafios trazidos por tecnologias emergentes, como inteligéncia artificial,

aprendizado de maquina e internet das coisas.

Regras Claras sobre Transferéncias Internacionais de Dados: Estabelecimento de
regras mais claras e procedimentos para a transferéncia internacional de dados,
especialmente a luz de decisbes judiciais recentes sobre esse tema. Aprimoramento dos
Direitos dos Titulares de Dados: Consideracdo de aprimoramentos nos direitos dos
titulares de dados, incluindo maior clareza sobre como exercer esses direitos e garantir
respostas mais rapidas por parte das organizagdes. Abordagem a Incidentes de
Seguranga: Reforco das obrigacbes relacionadas a notificacdo de incidentes de
seguranga, incluindo diretrizes mais detalhadas sobre o tempo de notificagao e o conteudo

necessario.
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Regulamentacgao Setorial Especifica: Exploragdo de regulamentagdes especificas para
setores particulares, reconhecendo as nuances e caracteristicas especificas de diferentes
industrias. Flexibilidade para Micro e Pequenas Empresas: Consideracdo de
disposicdes que reconhegcam as limitagdes e recursos limitados de micro e pequenas

empresas, proporcionando maior flexibilidade, especialmente em termos de conformidade.

Fomento a Conscientizagdo e Educagao: Incentivo a conscientizagdo e educagao
continua sobre a LGPD, tanto para organizagdes quanto para o publico em geral, visando
promover uma cultura de respeito a privacidade. Mecanismos de Supervisao e
Fiscalizagdo Aprimorados: Aprimoramento dos mecanismos de supervisdo e
fiscalizagdo pela Autoridade Nacional de Protecdo de Dados (ANPD), garantindo sua
eficacia na aplicagao da lei. Avaliagao Periédica e Atualizagao: Instituicdo de uma
pratica regular de avaliacdo e atualizacdo da LGPD para garantir sua relevancia continua

em um ambiente dinamico de prote¢ao de dados.

. CONCLUSAO

Recapitulagao dos principais pontos discutidos:

A presente pesquisa explorou os fundamentos e desafios inerentes a Lei Geral de
Protecéo de Dados (LGPD) no contexto da seguranga juridica, abordei principios como a
finalidade, adequacgao, necessidade, livre acesso, transparéncia, seguranga, prevengao,
nao discriminagdo e responsabilizagdo apresentando uma analise abrangente sobre
direitos dos titulares como acesso, retificacdo, exclusao, portabilidade, oposigao, entre
outros ademais as obrigagdes impostas as organizagdes das quais a coleta e tratamento
de dados apenas para fins especificos, consentimento adequado, seguranca da
informacéao, notificacao de violagdes, entre outros, sempre destacando a importancia da
LGPD na protegdo da privacidade dos individuos numa sociedade onde se vive um

ambiente global cada vez mais conectado.

37



Para entender melhor o panorama do historico da Criagao da LGPD, busquei colocar de
forma cronoldgica e contextualizada, valendo-se de suas origens, debates e processo de
criacao da LGPD. Ao comparar a LGPD com a GDPR e outras legislagdes internacionais
de protecdo de dados e analisar desafios emergentes, percebemos a necessidade de
conformidade global, considerando praticas de outras jurisdicbes, e precisa ser um
processo continuo de adaptacao e aprimoramento para enfrentar questdes tecnoldgicas,
culturais e legais numa constante evolugcado. O papel central da Autoridade Nacional de
Protecdo de Dados (ANPD) como fiscalizadora e orientadora foi enfatizado, ressaltando
sua importancia na promog¢ao da conformidade e na construgdo de uma cultura

organizacional de respeito a privacidade.

As perspectivas futuras indicam uma crescente énfase nos direitos dos titulares de dados,
regulamentagdo de tecnologias emergentes e colaboragéo internacional. No entanto, o
sucesso continuo da LGPD dependera ndo apenas de avangos legislativos, mas também
da capacidade de organizagbdes e autoridades se adaptarem a um cenario dinamico,
enfrentando barreiras de custos, treinamento de pessoas capacitadas e adaptacao de

processos.

Por fim, esta pesquisa sugere que o caminho para a eficacia duradoura da LGPD reside
na educacado continua, conscientizacdo publica e revisbes periddicas para manter a
legislacdo alinhada aos desenvolvimentos tecnologicos e expectativas da sociedade. Ao
adotar uma abordagem proativa, podemos garantir ndo apenas a conformidade legal, mas
também a protecao eficaz dos dados pessoais e a preservagao da seguranga juridica no

cenario da era digital.

Conclusoes sobre a eficacia da LGPD na garantia da seguranca juridica.

A Lei n° 13.709/2018 emerge como um marco significativo na busca pela segurancga
juridica no tratamento de dados pessoais no Brasil. Ao longo desta analise, fica claro que
a legislagdo desempenha um papel crucial na promogdo de principios éticos e

transparentes no cenario cada vez mais complexo da era digital.
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A LGPD, ao estabelecer direitos dos titulares de dados representa um avanco significativo
para tal protecdo e fornece uma estrutura legal robusta ao impor obrigagdes claras as
organizacgodes, sinalizando um avango na salvaguarda da privacidade individual. Contudo,
a eficacia real da LGPD dependera da efetiva implementacdo que desafia a adocéo de
uma postura proativa sobre esses principios e da fiscalizagdo diligente por parte da
ANPD.

A comparagao internacional destaca a importancia de alinhar as praticas nacionais com as
tendéncias globais em protegdo de dados. Enquanto a LGPD se inspira em
regulamentagdes como a GDPR, a necessidade de adaptagao continua e aprimoramento

fica evidente, especialmente diante de desafios tecnoldgicos e culturais emergentes.

A segurancga juridica, portanto, se torna uma busca dinédmica. A legislagdo, por si so,
fornece uma base robusta, mas a eficacia total requer a colaboragao ativa de empresas e
companhias, a conscientizacdo do publico e a prontiddo para revisdes periddicas para
acompanhar o ritmo acelerado das mudangas, colocando o Brasil em posi¢cao de
consonancia com as tendéncias internacionais de protecdo de dados, alinhando-se a

regulamentagdes como a GDPR.

Num panorama futuro, a LGPD pode ndo apenas moldar a forma como as organizacoes
lidam com dados pessoais, mas também impulsionar uma cultura de responsabilidade e
respeito a privacidade. A eficacia continuada dependera da adaptacdo constante,
refletindo ndo apenas a evolugao da tecnologia, mas também a evolugédo das expectativas

sociais e legais em relagéo a proteg¢ao de dados.

Sugestoes para futuras pesquisas e aprimoramentos na legislagao.

Como esse tema ainda € muito recente, com a Lei datada de 2018 e sua aplicagao
continua pendente, que acarreta a falta de dados e estatisticas especificos e necessarios
para maior compreensdo, aqui vao algumas sugestdes para quem se interessar sobre o

tema.
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Impacto Econémico da LGPD; Avaliagdo da Eficacia da ANPD; Adaptacdo da LGPD a
Tecnologias Emergentes; Comparacgéao Internacional a Longo Prazo; Privacidade e Saude
Digital; Mecanismos de Resolugao de Disputas; Educacdo e Conscientizagdo Publica;

Protecao de Dados na Pesquisa Cientifica; Revisdo Periddica da LGPD e etc.

Essas sugestdes podem servir como pontos de partida para futuras pesquisas
académicas e o aprimoramento continuo da legislagdo de protecdo de dados no Brasil.
Destaco que a intencdo é fazer crescer o interesse das pessoas, alcancado a real
importancia e relevancia no qual eu considero que deveria ser tratado. Uma maior
contribuicdo depende de ter acesso a estatisticas e dados que possam vir a ser
divulgados, desde empresas a agéncias do governo, e alcance todos os niveis da

sociedade.
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