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CIBERSEGURANCA E PARCERIAS PUBLICO-PRIVADAS!
Evandro Gomes Laranjeira

Resumo: Ataques cibernéticos mostram-se cada vez mais como a maior ameaga a ser
enfrentada por Estados e empresas. Tanto o setor privado quanto o pablico veem-se como
vitimas de brechas de seguranca e vazamentos de dados sensiveis. Os ataques podem ser
provenientes de qualquer local, de dentro ou fora do territério nacional, motivados por
outros agentes estatais ou privados.

Em geral, entende-se que os setores publico e privado precisam colaborar para enfrentar
os desafios de seguranca cibernética da nacdo. Embora as parcerias publico-privadas
tenham sido frequentemente estimuladas e, em casos pontuais desenvolvidas, esta relacéo
por vezes se mostra problematica. Existe uma ambiguidade persistente em relacdo as
expectativas e deveres, resultando em uma parceria sem linhas claras de responsabilidade
para ambos os lados.

Os obstaculos juridicos, estratégicos e pragmaticos dificultam frequentemente a
cooperacao efetiva entre o setor publico e o setor privado, que sdo agravados pelos riscos
regulamentares e de responsabilidade civil. Estes fatores sdo complicados ainda mais por
questdes transfronteiricas, incluindo leis e perspectivas inconsistentes sobre, em
particular, normas e restricbes de privacidade, transferéncia de dados e interesses
politicos divergentes na luta contra as ameacas cibernéticas.

Desta forma, este trabalho almeja avaliar o cenario atual e as possiveis atribuicdes de
papéis para ambos os atores (estatais e privados) em parcerias para melhoria da seguranca

cibernética.
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! Artigo apresentado como Trabalho de Conclusdo do Curso de Especializacdo em Gestdo de Seguranca
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titulo de Especialista Gestdo de Seguranca da Informacéo.
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1 INTRODUCAO

O conceito de Seguranca da Informacdo na sociedade de hoje evoluiu de uma
abordagem local para global. Nos Gltimos anos tem-se notado que alguns dos principais
servigos de um pais que pertenciam ao Estado, neste momento estdo compartilhados entre
Estado e iniciativa privada, tanto nacionais, como estrangeiros.

Cavelty e Brunner (2009) em estudo sobre as implicacdes da era da informagéo
para a politica internacional, reforcam que "o desenvolvimento tecnoldgico aumenta duas
tendéncias que diminuem a importancia do Estado, que tém implicacGes para a seguranca:
aumento da internacionalizacdo e crescente privatizacao".

Segundo Germano (2014), o termo "Seguranga cibernética" ou “Ciberseguranga”
é quase tdo amplo e indistinto como a propria "seguran¢a” e hd uma série de razdes para
isso. Em primeiro lugar, pode-se citar as implicagbes da Internet nos diversos sistemas
criticos e préaticas em Vvarios niveis. Outros pontos a serem destacados séo transacdes
comerciais/bancérias, ameacas militares, protecdo da propriedade intelectual, privacidade
pessoal, seguranca de infraestruturas criticas etc. Estas areas variam muito e sdo unidas
apenas pela tecnologia com a qual elas se envolvem.

Os ataques as infraestruturas criticas continuam sendo um dos temas dominantes
nos debates sobre a seguranca cibernética em todo o mundo. Ao longo da Gltima década,
esse tipo de ataque ndo s6 surgiu como uma ameaca isolada, mas também no contexto de
ataques organizados, que atentam contra a seguran¢a nacional, como demonstrado na
Esténia em 2007, na Georgia em 2008 e, claramente, no episddio Stuxnet de 2010.

Deve-se notar que neste cendrio a parceria publico-privada torna-se uma
necessidade na ciberseguranga nacional. A Intel Security em conjunto com o Aspen
Institute (2015), realizaram uma pesquisa com 600 executivos de tecnologia na Franga,
Alemanha, Reino Unido e Estados Unidos para identificar os desafios para protecdo em
infraestruturas criticas. Grande parte (86%) dos respondentes apontaram para uma
necessidade de parcerias publico-privadas de compartilhamento de inteligéncia para
estarem em dia com as ameacas a seguranca ciberné-tica cada vez mais frequentes.

Os governos tém relacGes diversas com provedores de servigcos de Internet,
empresas multinacionais de informacdo (Google, Facebook, etc.), empresas privadas de
ciberseguranca, promotores de direitos humanos e civis, agéncias policiais e sociedade

civil. No entanto, a parceria publico-privada é muito limitada, ignorando sua
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complexidade, onde setores criticos da industria de energia e bancos para transporte e
atendimento de saude respondem a diferentes agéncias governamentais ou reguladores.
Portanto, é imperativo que qualquer gestor de cibersegurancga corporativa sustente fortes
relacBes de trabalho com partes governamentais interessadas e apropriadas.

O primeiro grande obstaculo a cooperacdo envolve questbes de confianca,
beneficio, risco e controle. Em alguns casos a resisténcia reside em os lideres da
organizacdo privada terem a certeza de que o governo ndo causard interferéncias
indevidas em suas as operacdes. Isto, muitas vezes, gera a percep¢do de que a empresa é
capaz de melhor e mais eficazmente resolver o problema por conta prépria, sem a
intervengéo do governo.

No ambito estatal, notamos que a falta de compreenséo neste tipo de ameagca, faz
com que a abordagem, bem como a implementacdo de solucdes torne-se equivocada,
como observado no Brasil, na criacdo do Centro de Defesa Cibernética do Exeército
Brasileiro (o CDCiber), encarregado da defesa cibernética do pais. Curiosamente, esta
resposta possui foco limitado (militarizacdo) em apenas algumas dimensdes destas

ameacas — em especial as transnacionais (Muggah, Glenn e Diniz, 2014)

2 DISCUSSAO

l. IMPORTANCIA
O Brasil desenvolveu uma infraestrutura de ciberseguranca que tende em maior
grau as prioridades militarizadas e securitizadas (governo), visando em especial alguns
tipos especificos de ameacas cibernéticas e ndo contemplando outras. (Artigo 19, 2017)
Resolver este problema é de importancia critica porque, devido as caracteristicas
inerentes a Internet e, ao contrario de muitas infraestruturas tradicionais, serd impossivel
para 0 governo criar um sistema sustentavel de ciberseguranca sem a participacao ativa,

voluntéria e continua do sector privado.

Il. PARCERIAS PUBLICO-PRIVADAS
Para analisar esta questao critica é necessaria a clareza da defini¢cdo, onde numa
verdadeira parceria, as entidades com poder sobre a relacdo e mesmo que tenham algumas

metas e objetivos diferentes, concordam em comprometer 0S Seus interesses e
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desenvolver conjuntamente um plano de acdo para obter ganho mutuo para os objetivos
uns dos outros, bem como objetivos matuos.

No caso dos setores publico e privado trabalhando em conjunto, o papel do
governo € servir o interesse publico mais amplo. A meta legalmente obrigatoria da
industria é geralmente servir o interesse do acionista.

Assim, quando 0 governo exige a adequagdo da industria em uma nova
regulamentacéo, ndo obstante o esfor¢o colaborativo, ndo pode ser verdadeiramente
considerada uma "parceria”, uma vez que o governo tem poder sobre a entidade
regulamentada para definir o plano de acéo e a entrada da industria é principalmente de
servir os objetivos do governo (ou do publico em geral).

Da mesma forma, quando a indUstria ajuda voluntariamente o governo em busca
de um objetivo governamental (apoio a servigos essenciais ou situa¢fes de emergéncia,
por ex.), apesar do esforco cooperativo e o inquestionavel objetivo do Estado, esta ndo é
uma parceria publico-privada, uma vez que os interesses dos acionistas ndo estdo sendo
atendidos. Os planos de acdo para esses esforcos séo, adequadamente, dirigidos pelo
governo e 0s objetivos sdo servir ao interesse publico, ndo ao interesse privado, eles
tendem a ser dificeis de sustentar além da situacdo emergencial e especialmente dificeis

de sustentar a longo prazo.

I11. FUNCOES E RESPONSABILIDADES

As parcerias publico-privadas atuais em seu modelo atual tém papéis mal
definidos e responsabilidades para a indUstria e 0s parceiros governamentais. Certamente
a especificacdo de papéis e responsabilidades pode ser dificil e a falta de fazé-lo quase
certamente levara a confusao e ineficiéncia que pode e deve ser evitada.

Praticamente todas as relacBes de negocios, incluindo aquelas entre o governo e a
industria privada, especificam claramente os papéis e responsabilidades dos parceiros. No
que diz respeito a seguranca cibernética, propomos que 0s papeis e responsabilidades

devem ser baseados no seguinte modelo.
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Papel do governo

1.

2
3.
4

garantir a infraestrutura governamental;

servir como modelo para a industria;

fornecer informacGes da inddstria em um formato oportuno e em tempo util;
assegurar infraestrutura privada operando sob acordos fornecidos pelo
governo (por exemplo, servicos publicos) sdo seguras dentro dos limites dos
requisitos de interesse publico;

incentivar as empresas que operam em ambientes ndo regulados a investir em
seguranca no interesse publico para além do gque a entidade privada fara para
servir os seus interesses privados;

proporcionar desenvolvimento e avaliagdo de pesquisas a tecnologias e
praticas de seguranca cibernética para as quais ndo exista um interesse direto
do setor privado;

educar o publico sobre seguranca cibernética.

Funcdes da Industria

1. inovar, desenvolver e lancar no mercado tecnologias que possam tornar uma
infraestrutura segura;

2. desenvolver normas e praticas para enfrentar a ameaca cibernética em
constante evolucao;

3. compartilhar informacGes com o governo de acordo com o interesse publico
sem violar suas responsabilidades corporativas;

4. trabalhar com o governo para desenvolver mecanismos e melhorar a
segurancga cibernética em geral;

5. implementar boas tecnologias e praticas de seguranca consistentes com suas
responsabilidades.

IV. PRINCIPIOS

Na administragdo da ciberseguranga nacional, o Gabinete de Seguranca

Institucional (GSI) € o 6rgdo governamental chave que trata de todos os aspectos civis de

ciberseguranca. Dentre outros orgdos envolvidos na formulacdo de politicas de

ciberseguranca, podemos destacar o Departamento de Seguranca da informacgédo e
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Comunicacges (DSIC), Secretaria de Assuntos Estrategicos (SAE), Camara de Relacdes
Exteriores e Defesa Nacional do Conselho de Governo (CREDEN). O conjunto DSIC,
SAE e CREDEN séo os protagonistas chave na formulagdo dos debates sobre a
ciberseguranca no pais. (Artigo 19, 2017)

Esta estrutura de ciberseguranca atribui competéncias a seus principais agentes,
onde a Policia Federal est4 encarregada de combater a criminalidade comum (inclusive
as investigacOes), ao passo que o Exército deve empreender a defesa do ciberespaco
nacional contra a ciberguerra e o ciberterrorismo

No entanto, essas politicas acabam por serem ideologicamente baseadas e, seus
esforgos isolados, ndo percebem que o objetivo ndo € necessariamente o que é "correto”,
mas o que vai funcionar dentro da ética governamental. Os recursos nessas parcerias tém
sido frequentemente controlados pelo governo e inadequados ou condicionados ao
cumprimento de critérios especificados pelo governo (ou por vezes ndo especificados),
levando ao controle funcional do parceiro governamental sobre o programa, prejudicando
assim o compromisso da parceria e do setor privado.

Para reforcar o estado das parcerias para a seguranca cibernética, existem 5

principios centrais a serem seguidos:

O pragmatismo, e ndo a ideologia, deve reger a parceria;
deve haver uma apreciacdo mais completa de ambas os objetivos do parceiro;
Planos de Ac¢do devem ser desenvolvidos conjuntamente;

0S mecanismos existentes do setor privado deveriam ser mais utilizados;

moow>

A avaliagdo constante deve ser parte integrante no escopo das parcerias.

Esses principios pragmaticos muitas vezes nao estiveram presentes nas parcerias
publico-privadas existentes. Por diversas vezes as organizagGes foram criadas sem
missOes claras, para além da "coordenacdo” e, em seguida, 0s projetos sdo adaptados as

estruturas existentes. (Muggah, Glenn e Diniz, 2014).

A - O pragmatismo, e néo a ideologia, deve reger a parceria
O ponto essencial é que, a medida que o governo procura estabelecer um acordo

de parceria com a induastria, precisa de se concentrar em ndo somente regulamentar o
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funcionamento do mercado ou punir os maus atores, mas avaliar pragmaticamente que
tipo de instrumentos disponiveis e quais sd&0 mais propicios a criar um ambiente
sustentavel. Desta forma, é possivel evitar as distor¢cGes por interesses corporativos.
(INSA, 2009)

A Internet é diferente de qualquer outra infraestrutura. Exige unicamente uma
parceria publico-privada criativa baseada nos pontos fortes dos principios do mercado e
do envolvimento do governo.

As parcerias publico-privadas destinadas a resolver a questao da ciberseguranga,

devem:

e ter objetivos claros, razodveis e mensuraveis;

e possuir recursos identificaveis adequados a tarefa para a qual a parceria foi
concebida;

e ser cooperativo na natureza, sem detalhes punitivos caracterizados por
modelos reguladores, de modo que a confianca e as medidas proativa positivas
sejam tomadas por ambos as partes;

e possuir uma estrutura de lideranca conjunta reconhecida em que ambos o0s
parceiros acreditam ter investimento e controlo equivalentes sobre o
funcionamento da parceria;

e criar planos de ac¢do em conjunto, na qual ambos os parceiros desenvolvem as

metas e objetivos do projeto de parceria a ser realizado.

B - Deve haver uma apreciagdo mais completa de ambos objetivos do parceiro

O objetivo maior da seguranca cibernética para o governo € a defesa comum.
Enquanto individuos e empresas se beneficiam de uma forte defesa nacional, o interesse
nacional ndo é, e ndo deveria ser, 0 objetivo para 0s interesses privados.

Para o setor privado, o valor para investimentos em segurancga cibernética é
justificado por seus planos de negdcios individualizados. As empresas podem e devem
fazer investimentos em seguranca cibernética alinhados com seu interesse privado, sendo
que ao longo dos ultimos anos, foram feitos investimentos substanciais para melhorar

estas necessidades individuais de seguranca no nivel organizacional.
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No entanto, cabe ao setor publico assegurar a "defesa comum®, que incluiria suprir
as lacunas em &reas de seguranca que ndo sao justificadas por investimentos corporativos
individuais. Ao cumprir esta responsabilidade publica, o governo tem uma série de
ferramentas a sua disposicdo, bem como um ambiente favoravel ao mercado.
Isso ndo significa que o governo deve analisar os planos de negdcios individuais
de cada entidade, mas sim que deve manter as empresas sensiveis e aos beneficios de

interesse publico.

C. Os planos de acdo devem ser desenvolvidos conjuntamente.

Mesmo que a industria tenha os maiores recursos e responsabilidades para lidar
com a ciberseguranga, 0 governo ainda se v& como 0 "parceiro principal” em seu
relacionamento. Isso significa que, muitas vezes, quando as atuais parcerias publico-
privadas se envolvem em projetos, elas sdo tipicamente iniciadas pelos parceiros
governamentais para tratar dos interesses do governo. Algumas das organizagoes privadas
tentardo auxiliar o governo nesses projetos, mas a eficacia dos projetos €, as vezes,
comprometida desde o inicio devido ao papel de "parceiro sénior" do governo.

Os planos de acdo, a medida em que sdo desenvolvidos, sdo frequentemente
elaborados pelos parceiros governamentais e depois fornecidos a industria
ostensivamente para comentarios, mas apenas depois de 0s parceiros governamentais ja
terem se comprometido com o publico em geral, 0 que fatalmente demonstra a pouca
importancia e confianca dada aos atores privados. (Germano, 2016)

Assim, 0s projetos caminham para metas que ndo foram desenvolvidas em
parceria, 0 que leva a um comprometimento pouco entusiasmado com o0s setores privados,
desperdicio de tempo e esfor¢co e produtos ou resultados que ndo séo tdo Uteis quanto
deveriam ser

Em vez de o governo aproximar-se de seus parceiros da industria com uma
estrutura organizacional pré-determinada, metas predefinidas e planos de governo, deve-
se abordar a industria com uma "pagina em branco” e trabalhar no desenvolvimento de

planos de acdo em verdadeira parceria.
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4. Os mecanismos existentes do setor privado deveriam ser mais utilizados

O governo estabeleceu o caminho para as parcerias unilaterais, escolhendo
estabelecer suas prdprias entidades ou entidades que possuam algum vinculo direto com
0 governo (instituicdes de pesquisa estatais), invés de confiar na expertise do setor
privado ja existente e entidades que existiam. Isso deixou o setor privado sem escolha
pratica, mas para trabalhar através das organiza¢fes dominadas pelo governo.

Finalmente, conforme descrito acima, as atividades sdo dominadas pela agenda do
governo, que os representantes da inddstria lutam valentemente para ganhar paridade e
verdadeira parceria com um sucesso limitado.

Ao invés de criar um universo paralelo de organizagdes do setor privado com o
qual se associar, competindo assim com as associa¢des da industria, 0 governo poderia
alavancar mais eficientemente as organizacgdes existentes que a industria estabeleceu um
compromisso firme e reconhece como os representantes da indudstria apropriada.

Essas organizagdes ja tém um alcance muito maior dentro do setor privado do que
as organizagdes patrocinadas pelo governo. Eles tém um reservatorio de confianga, no
tato pessoal profissional, recursos e uma historia de compromisso de trabalhar em
cooperagao com o governo.

O problema para o governo de basear o seu relacionamento de cooperagéo com o
setor privado usando seus representantes designados e ndo através de organizacles
patrocinadas por si mesmo, é que teria que desistir de algum de seu controle de "socio
principal”.

O governo precisa decidir se a extensdo de seu controle sobre os conselhos de
coordenacdo do setor é mais valiosa do que o alcance expandido e o compromisso de

resolver o problema de seguranca cibernética que as organizagdes intactas forneceriam.

E. A avaliagéo deve ser parte integrante no escopo das parcerias
Conforme exposto acima, metas e objetivos mensuraveis e claros devem ser parte
inerente do programa de parceria. Os objetivos para a parceria e 0s projetos desenvolvidos

no ambito desta devem ser sistematicamente avaliados regularmente.
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Os recursos de avaliacdo devem ser incluidos em todos os programas
empreendidos e a disponibilizagdo de recursos adicionais para a continuagdo deve
depender dos resultados da avaliagéo.

3 CONCLUSOES

Este artigo mostra que as parcerias publico-privadas sdo partes essenciais a
seguranca interna como um todo e, ndo apenas suas areas de interesse. Tanto 0s atores
publicos, quanto os privados enfrentam hoje riscos constantes, em alguns casos,
imprevisiveis e inaceitaveis. Os adversarios inovam em um ritmo acelerado e para deter
Seu progresso é necessaria uma cooperacao muito mais estreita entre o governo e o setor
privado. Esta simbiose € um mecanismo critico para negdcios, governo e comunicacao

pessoal e deve ser preservado.

Do ponto de vista tedrico, as parcerias publico-privadas também levantam
questBes importantes. A compreensdo de ciberseguranca esta cada vez mais ligada a
conceitos, e ndo a ideologias. Flexibilidade, adaptabilidade e resiliéncia sdo necessarias
na formulacdo programas e politicas de seguranca em todos os niveis do governo.
Incorporar esses conceitos nos planos e operagdes das agéncias ajuda a produzir

resultados favoraveis.

Mas as parcerias publico-privadas alinham-se suficientemente com esses
conceitos, pois representam uma maneira "flexivel" para expandir as capacidades do
governo e, quando bem planejadas e implementadas ndo aumentam a dependéncia

governamental do setor privado, reduzindo a flexibilidade organizacional.

Governo e cooperacdo empresarial podem fornecer vantagens Unicas na
contratagcdo, utilizacdo de recursos, especializagdo e inovacdo tecnolodgica. Essas
parcerias também tém implicacGes significativas para as praticas de gestdo, desafios
legais e éticos, transparéncia, construcdo da participacdo do setor privado, politica,
orcamentacéo e planejamento de longo prazo.

Seja qual for a abordagem adotada, € crucial que alguém tome a iniciativa na

resolucéo do problema e comece a aborda-lo de uma forma sistematica, através de uma
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parceria de todas as partes interessadas. Estudos futuros precisardo examinar outras
questdes criticas que se tornem relevantes a medida que as parcerias publico-privadas se

intensificarem.

Um exemplo atual de sua importancia refere-se aos efeitos causados pelos
recentes ataques do ransomware Wannacry, onde o compartilhamento de informacGes
para o alerta antecipado entre 6rgdos governamentais e empresas, poderia ter minimizado

0s danos aos dados e prejuizos financeiros.
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