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RESUMO

O presente estudo tem como objetivo apresentar as dificuldades em relacdo ao esgotamento
IPV4 na empresa Antares Telecom. Para isto, foi realizada entrevista para conhecer a real
situacdo da empresa. Apos andlise das informacdes apresentadas, foi sugerido o método pilha
dupla, como também a técnica de tunelamento prevendo assim a coexisténcia entre os dois
protocolos. Para trabalhos futuros visa-se o estudo acerca das politicas de seguranca na

filtragem de pacotes, vulnerabilidades e acesso a informacao.

Palavras-chave: Dual stack. Esgotamento do IPV4. Filtragem de pacotes.
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1. INTRODUCAO

Uma rede pode ser definida como um conjunto de computadores e outros
equipamentos que estdo interligados e sdo capazes de se comunicar entre si, utilizando um
conjunto de regras ou protocolos. O Protocolo IP foi projetado para criar ligagOes entre
diferentes redes, possibilitando a comunica¢do dos dispositivos. Funciona como uma
identidade para que os dispositivos se conectem a internet.

Segundo Alecrim (2013), tanto em redes locais quanto na rede mundial de
computadores, na internet cada dispositivo conectado tem um endereco Unico: o IP, sigla para
Internet Protocol e foi definido na RFC 791, ele possui duas fungdes basicas: a fragmentacéo,
que permite o envio de pacotes maiores que o limite de trafego estabelecido de um enlace,
dividindo-os em partes menores; enderecamento, que permite identificar o destino e a origem
dos pacotes a partir do endereco armazenado no cabecalho do protocolo.

O objetivo principal do protocolo IP € estabelecer essa comunicagdo na rede,
enderecando e encaminhando pacotes que sdo divididos em duas partes: o cabecalho que
contém as informacGes do destinatdrio e o dado que sdo as informacGes que serdo
transmitidas, encapsulados os pacotes que forma o datagrama. O protocolo IP foi
desenvolvido em vaérias versdes, e a atual versdo é IPV4 que ja alcancou seu limite de
enderecos de IP, e a implementacdo de uma nova versdo é extremamente necessaria para
suprir a caréncia de enderecos e apresentar solucdes para os problemas do IPV4.

Neste sentido, este projeto visa mostrar como as empresas reagem diante do
esgotamento do protocolo IPV4 e como pode afetar a solicitacdo de enderecos de IP para
novas empresas. A presente pesquisa se justifica no atual cenario social politico e econémico
considerando que em 1980 quando foi criado o Ipv4, com um espaco de 32 bits, 4 bilhdes de
enderecos parecia ser suficiente. Naquele momento a internet era usada no meio académico e
era mais facil controlar a distribuicdo desses recursos.

Segundo Marken (2012), Internet Protocol version 6 (IPv6), criado em 1994 e
oficializado em 2012 que veio para substituir seu antecessor o IPv4 que foi criado em 1980
que estd operando até hoje em seu limite. Com o passar dos anos a internet comegou a ser
usada para fins comerciais, e com mais numero de usuarios, IPs foram criados. A expansao da
internet ao nivel global cresceu a demanda de IPs ao ponto de se comecar a pensar em

extingdo de enderecos.



Com o esgotamento, as redes Ipv4, ndo poderdo mais crescer, ndo existindo mais a
possibilidade de criacdo de novos enderecos Ipv4. Neste sentido, este projeto pretende
mostrar como as empresas se comportam diante deste esgotamento e qual o impacto causado
e apontar para possiveis solucdes para o problema. A criagdo de um novo protocolo maior, ira
atender a demanda mundial de solicitacdes de enderecamento e migrar os Ipv4 existentes para
esse novo protocolo, contudo, havera sistemas que nunca poderdo ser migrados e continuardo
a usar o antigo.

Segundo Fey (2017), IPV6 ou IP versdo 6 é a proxima geracdo do protocolo de
internet que acabara por substituir o atual protocolo IPv4 que possui uma série de melhorias e
simplificagcbes quando comparado ao seu antecessor IPv4 e as demais anteriores que sdo

pouco conhecidas, ou mesmo utilizadas atualmente.



2. TEMA

O Ipv4 foi criado por Jon Postel e publicado pela primeira vez em 1980, sendo
mais tarde em 1982 adotado como o protocolo oficial da ARPANET (Advanced Research
And Projects Agency). Este protocolo funciona na camada 3 do modelo OSI (Open Systems
Interconnection) também conhecida por camada de rede (Network) e utiliza enderecos de 32
bits, o0 que limita o espaco de enderecamento a 232 enderecos. Os enderecos sdo escritos em
forma de quatro octetos em notacdo decimal separados por pontos, por exemplo: 203.0.113.3.

Conforme Alecrim (2013) a versdo do protocolo IP utilizada na época e
atualmente é a versdao 4 ou IPv4. Ela mostrou-se muito robusta, e de facil implantacdo e
interoperabilidade, entretanto, seu projeto original ndo previu alguns aspectos como:

— O crescimento das redes e um possivel esgotamento dos enderecos IP;

— O aumento da tabela de roteamento;

— Problemas relacionados a seguranca dos dados transmitidos;

— Prioridade na entrega de determinados tipos de pacotes.

O espaco de enderecamento do Ipv4 ndo é pequeno, visto que existem mais de 4
bilides de enderecos (4 294 967 296), no entanto, alguns blocos de enderegos séo reservados
para fins especiais, tais como redes privadas e enderecos de multicast. 1sso reduz o nimero de
enderecos que podem ser usados para encaminhamento na Internet.

O IPV4 entrou na fase de reservas que comegou no dia 15 de fevereiro de 2017,
onde s6 podera ser feitas designacdes entre um /22 e um /24, pois o IPV4 sustenta aproximado
4,29 bilhdes de IPs no mundo, e com isso 0 sistema nao ird suportar mais enderecos do que
isso. Com o esgotamento as redes IPV4 ndo poderdo mais crescer, assim deixando milhdes de
usuarios sem a possibilidade de solicitar enderecamento de IP. O impacto para alguns
usuarios pode ser imperceptivel, ja usuarios de jogos online, sofre bastante, pois cada NAT
(network address translation) gera demora, laténcia, 0 NAT € justamente o mecanismo de
traducdo. Com o esgotamento de enderecamento ndo sera possivel novas solicitacbes de IP,
sendo assim ndo havera novos Usuarios.

Afirma Alecrim (2013), para criagdo do Ipv6, consumiram varios anos, afinal,
uma serie de parametros e requisitos necessita ser observada para que problemas ndo ocorram
ou, pelo menos, para que sejam substancialmente amenizados em sua implementagdo. O

espaco de enderecamento do Ipv4 ndo é pequeno, visto que existem mais de 4 bilides de



enderecos (4 294 967 296), no entanto, alguns blocos de enderecos séo reservados para fins
especiais, tais como redes privadas e multicast. 1sso reduz o nimero de endere¢os que podem

ser usados para encaminhamento na Internet.



3. OBJETIVOS

3.1 OBJETIVOS GERAIS

A pesquisa tem como objetivo geral apresentar o caminho para solucionar os
problemas referentes ao esgotamento do Ipv4 para os usuérios da internet seja eles provedores

ou usuério final.

3.2 OBJETIVOS ESPECIFICOS

S&o os objetivos especificos deste projeto de pesquisa:
e Descrever as causas do esgotamento do protocolo Ipv4.
e Identificar quais os impactos causados pelo esgotamento do protocolo para
0s usuarios da internet de modo geral.

e Tracar caminhos para solucionar esse problema do esgotamento.



4. PROCEDIMENTOS METODOLOGICOS

4.1 CAMPOS DE ESTUDO

O método de pesquisa que serd adotado para este tema é explicativo, visto que faz
uma anélise das causas e impactos do esgotamento do protocolo Ipv4.

O tipo de pesquisa utilizada serd a quantitativa visto que os fendmenos serdo
analisados objetivamente.

O presente projeto seréd desenvolvido na empresa Antares Telecom.

O projeto sera desenvolvido com gestores e colaboradores da empresa.

4.2 INSTRUMENTOS DE COLETA DE DADOS

O instrumento utilizado para coleta de dados neste projeto sera através da
observacdo do ambiente empresarial, analise das planilhas da empresa, dos programas
utilizados e entrevista com geréncia e diretoria.

O tempo previsto para realizacdo desta pesquisa serd de um més.

Quadro 1 — Instrumento de coleta de dados

Instrumento de coleta  Universo pesquisado Finalidade do Instrumento
de dados
Ambiente empresarial e fatos que Uma anilise das causas e impactos do
Observagao diretaou  serdo observados dentro de um esgotamento do protocolo Ipv4.
dos participantes periodo de tempo.

Manuais, relatorios, documentos da  Visualizar essa andlise através do uso de

Documentos empresa. documentos.

Entrevistas Diretoria e geréncia. Os questionarios e entrevistas terdo por
propésito identificar a estratégia corporativa

diante do problema.



5. APRESENTACAO E ANALISE DA REALIDADE OBSERVADA

5.1 ESTRUTURAS DA ORGANIZACAO

Com mais de 1.000 clientes, a Antares Telecom iniciou suas atividades em
meados de 2009 em uma pequena estrutura residencial na regido nordeste do Brasil, seu CEO
inicialmente n&o tinha recursos financeiros para custear o empreendimento, contando apenas
com seu seguro desemprego, um velho computador e um plano de negdcios resumido em uma
pagina assim iniciou-se a historia da Antares e suas inovacles tecnologicas, uma empresa
revolucionaria tendo como base a tecnologia da época, ou seja, o Protocolo IPV4.
Atualmente ¢ uma das mais conhecidas empresas de telecomunicagdes, que tem como
objetivo levar aos clientes mais que um servi¢co, uma nova forma de se conectar, tornando
assim estes satisfeitos com seus servicos e produtos.

No que tange a eclosdo da empresa anteriormente conhecida por Power
Informética, com boas avalia¢fes dentre o0 ano de 2018 resolveu expandir suas rotas através
do POE Reverso, que ja estava em desuso, Em 2019 a empresa conseguiu migrar todos 0s
seus clientes para o0 POE Reverso que anteriormente se iniciava com antenas de grade
24GHz. A Antares Telecom, em 2018 fez uma aquisi¢do importante adquirindo
Routerboards da Mikrotik, desta forma conseguiu um grande desempenho e qualidade nos
servigos prestados por servidores robustos. Atualmente, encontra-se sediada em Jo&o Pessoa -
Paraiba, atuando em todo o bairro do Valentina Figueiredo, oferecendo a tecnologia de fibra
ponto a ponto e POE Reverso com roteadores dual band para planos acima de 50MB.

Em relacdo a sua infraestrutura, conta com trés pontos de acesso para atender seus
clientes como também para o feedback em relacdo ao atendimento prestado por seus
colaboradores. Com a necessidade de ampliar seu catalogo de clientes a instituicdo contratou
novo link dedicado da Tely e tem um burts em todos os planos com dobro de velocidade por
30 segundos, mantendo assim a prestagdo de servico com qualidade. A Antares se
compromete a fazer de tudo para que o seu cliente esteja extremamente satisfeito com seu
acesso a internet e que ndo haja invasédo de privacidade. Conforme a empresa vem crescendo e
ganhando novas fronteiras esta permanece fiel a sua esséncia que € auxiliar as pessoas a

melhorarem suas vidas através da tecnologia e visando sempre melhorar o projeto de se



inserir fibra até no interior do lar dos moradores do conjunto Valentina de Figueiredo e
posteriormente nos lares de todos os brasileiros com a tecnologia FTTH - Acrénimo de Fiber-

to-the-Home mais conhecida como fibra do lar.

5.2 DESCRICAO E ANALISE DA REALIDADE OBSERVADA

Atualmente a empresa possui onze anos de atividade no mercado de informatica,
contando com dez funcionérios ativos, com sede prdépria em Jodo Pessoa - Paraiba, atuando
em todo o bairro do Valentina Figueiredo. A analise observada sobre o cenério da instituicao
foi realizada na sede e foi aplicada ao diretor.

Na sequéncia sdo apresentados os questionamentos, a indagacdo e as explicacdes

do diretor foram diretas, conforme observado abaixo:

P1- Tempo de atividade da empresa junto a sociedade?

Mais de 10 anos.

P2- Quantos clientes aproximadamente a empresa possui?

Mais de 1000 clientes.

P3- A empresa utiliza o protocolo IPv4?

Sim.

P4- Quando a empresa passou a utilizar o IPv4?

2009

P5- Porque a empresa néo utiliza o IPv6?

A mudanga poderia afetar as finangas e a estrutura tecnoldgica que atualmente esta
toda baseada na arquitetura dos blocos do IPv4. Ficando um impasse relativamente
grande, pois, se ndo conseguir prestar um servico de qualidade sera necessario
grandes ajustes que podem atrapalhar o rendimento do empreendimento.

P6- Quais sdo as dificuldades encontradas pela empresa com o esgotamento do
IPv4?

Varios, entre bloqueios de jogos em todas as plataformas, iptv e até sites diversos,
pois, a empresa faz um CGNAT com um Unico IP publico onde todos estdo usando o



mesmo [P publico com isso faz parecer que é uma Unica pessoa na rede global,
imagina em um servidor de jogo em uma quantidade de 1000 usuarios com um
Unico IP e 10% desses clientes sdo jogadores e acessam a mesma plataforma do jogo
umas 100 contas logadas no mesmo servidor com o mesmo ip, imagina dessas 100
pessoas uma s6 tenta burlar algo no jogo e é banido e para banir o player o servidor
do jogo banir por ip, todos os outros 99 players ndo conseguem mais jogar... Olha o
transtorno que o provedor vai ter com isso, e esse exemplo ocorre com tudo na
internet que tenha muito acesso, sempre sera um Unico ip publico acessando varias
vezes! O Ipv6 veio para suprir a falta de ips publicos roteaveis com isso foi feito o
ipv6, o ipv4 é composto de 4 octetos de 8 bits cada que totaliza 32bits, o ipv6 é
formado por 128bits, para poder ter mais ips. A eficiéncia dele em relacéo ao ipv4 é
que ele foi retirado o enderec¢o de broadcast e introduzido enderegos anycast, unicast
e multicast. O formato do cabecalho do ipv6 é menor que o do ipv4, com isso uma
maior eficiéncia e melhoria na utilizacdo de recursos ( CPU ) de roteadores. Porém
para poder trabalhar com ipv6 tem que mudar estrutura que seja compativel com
ipv6 como os roteadores e solicitar ao registro.br bloco de ipv6 e pagar as taxas. E
como ndo tem mais como solicitar ipv4 devido ao esgotamento tem que se virar com
0s ipv4 que tem.

E perceptivel a preocupacdo da empresa com o0 esgotamento do IPv4, estd
exaustdo ira causar grandes perdas na qualidade no que diz respeito a transicao para o IPv6
esta seria mais complicada tendo em vista que a estrutura ndo é compativel e seria necessario
solicitar ao departamento do NIC.br responsavel pelas atividades de distribuicdo de enderecos
IPv4 e IPv6 no pais e pagar as taxas que sdo altas, por exemplo, um bloco IPv6 de prefixo /48
gira em torno de uma tarifa de R$ 10.000,00 vale ressaltar que esta tarifa é cobrada por cada
ato de alocacao, seja inicial ou adicional.

Com esta andlise é possivel observar a qualidade dos recursos da companhia e

buscar uma solucéo viavel para aperfeicoar os servicos.



6. PROPOSTA DE SOLUCAO DA SITUACAO-PROBLEMA

6.1 PROPOSTAS DE MELHORIA PARA A REALIDADE ESTUDADA

Ap0os analise das informaces apresentadas pela diretoria da empresa, foi sugerida
a implantacdo do método Dual stack, para ter uma transi¢do tranquila para o Ipv6. Neste caso
se faz necessério dispor de uma quantidade maior de enderecos Ipv4 para poder implementar
as duas versbes do protocolo em simultdneo em toda a rede como também a técnica de
tunelamento, preferencialmente o tinel GRE (Generic Routing Encapsulation - RFC 2784)
que consiste na permissao de trafego de pacotes em ambas as redes, com suporte a maioria
dos sistemas operacionais e roteadores, permanecendo sempre estatico.

Segundo Filippetti (2018) para operar em conjunto com o IPV6, algumas

aplicacdes e protocolos tiveram de ser revisados dentre os quais podemos destacar:

e |CMPV6
e DHCPv6
e EIGRPV6
e OSPFv3

Outro ponto importante na visdo do autor, € que ndo existe uma migragdo, mas um
trabalho continuo, pois, o IPV6 ir& coexistir junto do IPV4. Além disso, no que diz respeito a
pratica de implementacdo, a mais viavel € aquelas definidas conforme as necessidades do
empreendimento. No que tange a técnica de transicdo Dual stack conhecida por pilha dupla,
prevé que os dispositivos suportam simultaneamente ambos os protocolos. Por exemplo, na
empresa estudada temos maquinas operando com sistema operacional como Windows 7 e
algumas distribui¢fes do Linux e MacOS. Como também roteadores com suporte nativo ao
IPV6, porém, pode existir alguns modelos sem suporte e atualizagdes disponiveis, gerando um
gasto maior para a implementagéo.

A vantagem deste modelo apresentado a empresa € que 0 mesmo permite que
ambas as redes coexistam, porém, esta medida n&o ira resolver o problema por si no que diz
respeito ao esgotamento do IPV4. Sendo vantajosa a técnica de tunelamento, que ira permitir
0 uso dos enderecos IPV6 nas pontas, desobrigando o uso do IPV4. Logo em regides com

esgotamento do mesmo esta alternativa torna consideravel.



Ao analisar Tanenbaum e Wetherall (2011) é possivel compreender que o uso do
Nat444 deve ser evitado, pois, este mecanismo fere o principio de comunicacéo fim a fim da
Internet.Para Kurose e Ross (2014) a utilizagdo desta técnica resolveria, de forma provisoria,
o problema da falta de enderecos IPv4, mas poderia comprometer as conexdes fim a fim e

possivelmente a “quebra” de diversas aplicagdes.

6.2 RESULTADOS ESPERADOS

Através da aplicacdo das melhorias descritas, espera-se que a empresa tenha em
longos prazos melhores resultados. Aplicacdes legadas continuardo funcionando até

gradativamente o Ipv6 assumir a maioria do trafego de dados.

6.3 VIABILIDADES DA PROPOSTA

Eventuais custos com aquisicao de algum equipamento pode ser aceitaveis frente
aos beneficios do Ipv6. Nao obstante, a compra, deve-se considerar a atualizagéo do sistema
operacional de cada equipamento que normalmente é fornecida gratuitamente pelo fabricante,
no entanto, compete a empresa aderir as agdes propostas ou nao.

Vale ressaltar que os custos, podem ser de pequeno ou grande valor, dependendo
das necessidades, todavia, cabe salientar que todo e qualquer investimento financeiro

retornara em curto prazo de tempo ao caixa da instituicao.



7. CONSIDERACOES FINAIS

As préticas propostas neste trabalho preveem a coexisténcia entre os dois
protocolos, assim como a manutencéo dos equipamentos que ainda dependam exclusivamente
do Ipv4, o planejamento deve considerar a coexisténcia dual stack enquanto perdurar na rede,
hosts e servicos legados, que suportem apenas o Ipv4. Deve ser observada também, a
dependéncia entre determinadas tarefas, para ndo comprometer a seguranga no processo e
colocar a rede em risco.

Para trabalhos futuros visa-se o estudo acerca das politicas de seguranca na
filtragem de pacotes, firewall, vulnerabilidades e acesso & informacéo. Por fim, este estudo
pode contribuir para o desenvolvimento e crescimento de outras empresas que ainda nao

utilizam os tipos de sistemas abordados neste estudo.
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