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RESUMO

Este estudo aborda o fendbmeno do phishing, seus impactos no Brasil e as
estratégias de prevencao no contexto juridico nacional. Os impactos do phishing
sdo significativos, incluindo prejuizos financeiros substanciais, roubo de dados
confidenciais, danos a reputacdo de empresas e instituicbes, bem como casos
notérios de ataques cibernéticos. Além disso, o phishing também pode ser
utilizado para a disseminacgéo de contelldo enganoso e ataques subsequentes.
Em relacdo ao ordenamento juridico brasileiro, ainda ha muito o que progredir
no campo do Direito Digital para dar guarida as vitimas desse tipo de golpe.
Nesse contexto, os Poderes Legislativo e Judiciario desempenham um papel
fundamental na regulamentacédo e fiscalizacdo de atividades relacionadas a
seguranca cibernética, acompanhando os avancos tecnoldgicos na sociedade.
A prevencdo e o combate a esses ataques requerem uma abordagem
multifacetada, que inclui educacéo, conscientizacao e regulamentacao.

Palavras-chave: Ataques cibernéticos. Direito Digital. Ordenamento juridico
brasileiro. Phishing. Seguranca cibernética.



ABSTRACT

This study addresses the characteristics of phishing, its impacts in Brazil and
prevention strategies in the country's legal context. The impacts of phishing are
significant. This includes substantial financial losses, data theft caused, damage
to companies and institutions, as well as notary cases of cyber attacks.
Additionally, phishing can also be used to spread misleading content and
subsequent attacks. In relation to the Brazilian legal system, there is still a lot of
progress in the field of Digital Law to provide guarantees to victims of this type of
scam. In this context, the Legislative Branch and the Judiciary play a fundamental
role in regulating and supervising activities related to cybersecurity, following
technological advances in society. Preventing and fighting these attacks requires
a multi-pronged approach that includes education, awareness and guidance.

Keywords: Cyberattacks. Digital Law. Brazilian legal system. Phishing.
Cybersecurity.



LISTA DE ABREVIATURAS E SIGLAS

ASP.NET P&ginas ativas do servidor (do inglés Active serves pages)

CERT.br Centro de Estudos, Resposta e Tratamentos de Incidentes
de Seguranca no Brasil

PHP Pré-processador de hipertexto (do inglés Hypertext
preprocessor)
SQL Linguagem de consulta estruturada (do inglés Structured

guery language)
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1 INTRODUCAO

Nos ultimos anos, o avanco das tecnologias digitais transformou
profundamente a maneira como individuos, empresas e instituicdes interagem e
conduzem suas operac¢des no mundo virtual. A evolucdo das tecnologias veio
acompanhada de problemas de ordem delituosa que ainda ndo séo tipificados
no ordenamento juridico pétrio, como fraudes cibernéticas de diversas
naturezas, mais especificamente, o phishing.

O phishing é considerado como um tipo de golpe que figura no Brasil como
um dos mais recorrentes, desde a virada do século, com a popularizacao no uso
da Internet. Esse tipo de crime que antes sO acontecia de modo presencial,
comecgou a ocorrer nos meios digitais, com o uso de artificios cada vez mais
ardilosos. Por ser considerado um crime analogo ao estelionato, sendo
acrescentado a sua tipificacdo ao Coédigo Penal em 2021, vislumbra-se a
necessidade de se entender mais sobre o tema, uma vez que afeta uma
guantidade expressiva de pessoas, anualmente.

Este artigo tem como objetivo principal explorar o fenémeno do phishing,
dentro da classificacao de crime cibernético e do conceito de engenharia social,
além de demonstrar sua relevancia a sociedade e ao meio juridico-académico.
Também tem por objetivo este trabalho, fomentar maior discussao sobre o tema,
para que a sociedade como um todo se beneficie, ao conhecer mais sobre os
riscos dessa ameaca e como proceder caso venha a se tornar uma vitima de
phishing.

Quanto a estrutura geral do artigo, dividiu-se os topicos em conceituacao,
técnicas utilizadas, impactos no Brasil, aspectos legais e estratégias de
prevencdo. A metodologia utilizada € a qualitativa de base documental e
bibliografica, com pesquisa em livros, artigos e websites, na qual observa-se a
literatura ja disponivel sobre o assunto, descreve-se 0 tema e seus pontos
importantes e se expde as visdes relevantes para ampliar o entendimento sobre
0 assunto.

Sendo assim, até que ponto a ampliacdo da protecao as vitimas de golpes
cibernéticos através de leis € o suficiente para reduzir a ocorréncia de phishing

no Brasil?



2 PHISHING: CONCEITO E TECNICAS
2.1 DEFINICAO DE PHISHING

O phishing representa uma ameaca cibernética difundida e altamente
eficaz, fundamentada na engenhosidade e manipulacdo psicoldgica para
ludibriar as vitimas e obter informacdes confidenciais. Esse método, amplamente
utilizado por cibercriminosos, tem causado impactos significativos globalmente e

é definido da seguinte forma

Inicialmente os termos phishing, phishing scam ou mesmo sé scam sao
utilizados indistintamente. Derivam do vocébulo bretdo “to fish” ou
“fishing”, que significa pescar. Podemos dizer que se trata de
verdadeira engenharia social que tem como finalidade obter
informacdes relevantes, na modalidade fraude virtual para a obtencéo
de dados valiosos dos particulares (CRESPO, 2011, p.25).

Complementarmente, Bomfati (2020) apresenta outra definicdo para o
phishing :

Phishing € uma maneira desonesta que cibercriminosos usam para

enganar vocé a revelar [sic] informacdes pessoais, como senhas ou

cartdo de crédito, CPF e numero de contas bancérias. Eles fazem

enviando e-mails falsos ou direcionando vocé a websites falsos
(BOMFATI,2020, p.124).

Em virtude disso, € essencial a compreensédo aprofundada do conceito e
das técnicas subjacentes ao phishing, como o uso da engenharia social:
"Entende-se como engenharia social todo método de mascarar a realidade para
explorar ou enganar a confianca de uma pessoa detentora de dados importantes
a que se quer ter acesso" (CRESPO, 2011, p.25). Relacionando estes conceitos,
Ribeiro (2020) classifica o phishing como um ataque cuja base € a engenharia
social, no qual o hacker engana o usuario com o objetivo de obter dados que
julga necesséarios para praticar sua acao.

Em outra passagem, Crespo (2011) cita algumas técnicas de phishing que

sdo comumente usadas atualmente

O phishing funciona da seguinte forma: uma pessoa mal-intencionada
envia uma mensagem eletrdnica (pode ser um e-mail, um recado em
uma pagina de relacionamentos etc.) a outrem e, utilizando-se de
pretextos falsos, tenta enganar a pessoa receptora da mensagem e
induzi-la a fornecer informa¢des como nimero do cartdo de crédito,
senhas, dados de contas bancarias, ou, ainda, instiga a baixar e



executar arquivos que permitam a futura subtragdo ou roubo de
informagbes ou o0 acesso ndo autorizado ao sistema da vitima.
(CRESPO, 2011, p.25).

A autora Ribeiro (2020), classifica o phishing na categoria de ataques do
tipo exploit!
Existem duas formas pelas quais os individuos podem se utilizar para
dar inicio a execucao de exploits. Um deles é visitando um site que néo
oferece seguranca, com um codigo n&o confiadvel. E o outro método é
abrir um arquivo que a principio parece ser seguro por com um cédigo

malicioso. Os métodos mais usados para propagar 0s exploits € por
meio de correios eletrénicos de phishing [...]. (RIBEIRO, 2020, p.12).

Por outro lado, Ferreira (2021) classifica o phishing como um tipo de
ransomware. Juntamente com spam, vulnerabilidades e péaginas web
corrompidas, o phishing figura nessa classificagédo, que segundo este autor se

define como

O ransomware € uma forma de ataque do tipo extorsdo, causando
limitacdo de acesso ao usuario. Possui crescimento acentuado e atinge
varios paises no mundo. Pode infectar diferentes tipos de dispositivos,
como computadores, tablets, celulares, roteadores e até switches.
(FERREIRA, 2021, p.48).

Por fim, o phishing € uma ameaca cibernética que se baseia na
engenhosidade e na manipulacdo psicolégica para obter informacgdes
confidenciais. E essencial que individuos e organizagdes compreendam as
técnicas por tras desse tipo de ataque, bem como implementem medidas de

seguranca eficazes para se proteger contra ele.
2.2 PRINCIPAIS TECNICAS DE ATAQUE

Existem varias técnicas de phishing utilizadas por cibercriminosos. Uma
das abordagens mais comuns € o "phishing por e-mail", no qual os criminosos
enviam e-mails falsos que se assemelham a comunicacdes legitimas de bancos,
empresas ou sites de midia social. Outra técnica € o Spear Phishing, que
segundo Silva (2023), busca alvos humanos ao enviar mensagens contendo um

link malicioso de uma oferta imperdivel, por exemplo. Este autor continua

!Programa feito com a finalidade de explorar a incapacidade de defesa de um programa de
computador
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"Depois de o cdodigo ser baixado e executado no dispositivo alvo, o atacante tem
total acesso a ele pode agir" (SILVA, 2023, p.68).

A autora Ribeiro (2020) cita alguns exemplos de phishing

Exemplos de situagfes envolvendo phishing sdo: paginas falsas de
comércio eletrbnico ou internet banking; paginas falsas de redes
sociais ou de companhias aéreas; mensagens contendo formularios
golpistas; mensagens contendo links para cédigos maliciosos; e
solicitagdo de cadastramento (RIBEIRO, 2020, p.15;16).

Outro recurso que os cibercriminosos utilizam atualmente, segundo
Crespo (2011)

Os criminosos aproveitam-se do recurso de VolP, uma tecnologia que
permite a comunicacdo por voz pela internet (protocolo IP). Essa
novidade torna possivel fazer ligactes telefénicas entre computadores
ligados a rede ou entre computadores conectados entre si e telefones
fixos e/ou celulares a custos baixos. Este nada mais é que um phishing
baseado na telefonia VolP (“voice over Internet Protocol”, ou voz sobre
IP, isto &, aquela tecnologia em que a voz trafega pelo cabo da internet,
ndo havendo cobranga de pulsos telefénicos). (CRESPO, 2011, p.25).

3 IMPACTOS DO PHISHING NO BRASIL

O phishing, uma das ameacas cibernéticas mais onipresentes, nao poupa
o Brasil de seus impactos prejudiciais. Essa pratica fraudulenta envolve a
falsificacdo de identidades e a manipulacéo de informacdes, a fim de enganar os
usuarios da internet e obter acesso a dados sensiveis. Os efeitos do phishing no
Brasil séo significativos, afetando tanto individuos quanto organizacdes, e
agravando-se com o tempo.

Segundo Pinheiro (2021), apesar de ser conhecido desde os anos 90,
ainda figura como a maior fonte de ataques e fraudes cibernéticas. No Brasil, o
CERT.br? é o Grupo de Resposta a Incidentes de Seguranca para a Internet,
mantido pelo NIC.br, do Comité Gestor da Internet no Brasil, segundo Silva
(2023). No site CERT.br estdo contidos graficos com estatisticas de incidentes
relatados sobre seguranca na internet no Brasil, separado por ano, conforme a

figura que segue:

2Centro de Estudos, Resposta e Tratamentos de Incidentes de Seguranca no Brasil
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Gréfico 1 — Ciberseguranca: uma visao panoramica sobre a seguranca da informagéo na
internet

de pelo CERTbr
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Fonte: Cert.br (2020)

Através das informacfes contidas no grafico pode-se observar que o
namero de incidentes reportados no Brasil a partir de 2006 teve um aumento
substancial, atingindo o seu pico em 2014 e apés este ano manteve uma média
de casos préximo a 600.000 (seiscentos mil) casos anuais.

No que diz respeito apenas aos casos reportados de phishing ocorridos
no Brasil, envolvendo organizacdes nacionais e também de outros paises, o site

Cert.br disponibiliza um grafico do periodo entre janeiro e outubro de 2023:

Gréfico 2 — Total de phishing por categoria

Pdginas falsas - Janeiro a Outubro de 2023
Totais por cateqoris

i
:
--.lhl‘

.
g
2
3

L2 L LR 2K 2,25k 29K 27K B BTk 3K LTR 4k 425 45 TR K

Fonte: Cert.br (2023)

Conforme o gréfico acima, os setores que possuem maior nimero de

casos reportados sdo: financeiro, webmail corporativo e varejo. O setor
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financeiro se destaca dentre esses trés setores, com pelo menos trés vezes o
namero de casos reportados pelo segundo colocado, totalizando 4868 (quatro
mil oitocentos e sessenta e 0ito) casos somente no ano de 2023.

De forma comparativa, Silva (2023) expde dados de organizacoes
internacionais relativo ao numero estimado de casos de phishing ocorridos
globalmente. O Grupo de Trabalho Anti-Phishing (APWG) registrou 1,2 milh&o
de ataques desse tipo em 2016. O FBI estimou o numero de 4000 (quatro mil)
ataques diarios em 2016, ultrapassando a cifra anual registrada pelo APWG. A
Privacy Rights Clearing House estima que houve aproximadamente 2,8 bilhdes
de registros perdidos como resultado da violacdo de dados no mesmo ano,
devido a acao de hackers.

Para combater eficazmente o phishing no Brasil, € essencial uma
abordagem multifacetada. A educacéo cibernética, a conscientizacao publica e
a capacitacdo de profissionais em seguranca da informacdo sdo medidas
criticas. Além disso, a cooperacéo entre o governo, setor privado e a sociedade

civil é fundamental para estabelecer politicas e regulamentacdes sélidas.

3.1 PREJUIZOS RESULTANTES DE CRIMES CIBERNETICOS

Os tipos de prejuizos decorrentes de crimes cibernéticos, podem ser
divididos em financeiro, danos a reputacao e roubo de dados pessoais. Segundo
a Pesquisa Global de Fraudes e Crimes Econémicos?® publicada em artigo na
PwC* que ouviu mais de 7200 entrevistados em 123 paises, no biénio 2016-
2018, "[...] 7% dos brasileiros relataram prejuizos acima de US$ 50 milhdes. Ja
para 66% no Brasil [...] essas perdas foram de até US$ 1 milh&o nos ultimos dois
anos." Na sequéncia do artigo, a pesquisa informa que "Considerando os custos
secundarios, como investigacoes e intervencdes, 31% das empresas brasileiras
[...] afirmam ter gasto até duas vezes mais do que perderam com o crime." Dentre
esses crimes, a pesquisa apurou que "De 2016 para 2018, 22% dos participantes
brasileiros [...] foram afetados por ataques cibernéticos via malware® ou

phishing."

Do inglés, Global Economic Crime and Fraud Survey
4PricewaterhouseCoopers Brasil Ltda
Do inglés, malicious software (software malicioso)
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No tocante a prejuizos bancéarios pode-se observar que

Os prejuizos decorrentes dos crimes cibernéticos sdo de grandes
proporcdes. Segundo a Federacdo Brasileira de Bancos (Febraban),
apesar do investimento na prevencao e no combate a essa modalidade
de delito, somente no ano de 2010 eles provocaram prejuizos de
novecentos milhdes de reais para as instituicGes bancarias (BRAUN
apud WENDT; JORGE, 2021, p.14).

Da mesma forma, ocorrem os crimes com foco em obter dados
pessoais®como forma de conseguir vantagens financeiras ou para uso de
identidade alheia, que podem causar danos a reputagdo, como corrobora o
indicador da Serasa Experian, servico de Cadastro Positivo no Brasil, referente
ao ano de 2022.

Segundo indicador da Serasa Experian, de janeiro a setembro deste
ano foram registradas 3.046.294 tentativas de fraudes de identidade
contra o consumidor no Brasil, representando uma tentativa a cada 8
segundos. As tentativas de fraudes relacionadas com o segmento de
Bancos e Cartdes lidera com 1,7 milhdo. Em segundo lugar, estdo as
Financeiras, com 528 mil tentativas, seguido pelo setor de servicos,
com 457 mil. Varejo aparece em quarto lugar, com 254 mil pessoas
que foram alvo e Telefonia em dltimo lugar, com 79 mil (SERASA
EXPERIAN, 2022).

Um exemplo corriqueiro de dano a reputacdo de uma empresa, envolve a
criacdo de sites falsos, modificando apenas algum caractere no nome do
dominio’, o que faz com que usuarios venham a entrar nesse site e realizar
compras, acreditando ser a empresa auténtica. Nesse caso, prossegue Pinheiro
(2020),

[...] geralmente, sdo usados links patrocinados em buscadores ou
anuncios em sites de grande audiéncia [...] também é importante frisar
que, apesar de a empresa original ndo ser vitima dessas atividades,
ela pode ter sua reputagdo manchada pela justa insatisfacdo dos
consumidores (PINHEIRO, 2020, p.27).
Esse dano a reputacdo pode ter consequéncias nefastas para uma
empresa como: destruicdo do valor da marca, impacto em negdécios em
andamento ou em fase de fechamento, destruicdo do valor e desgaste de

imagem da empresa (PINHEIRO, 2020, p.79-80).

6 Lei 13.709/18 - Art. 5°, | " dado pessoal: informacéo relacionada a pessoa natural identificada
ou identificavel;"
7 Cada site possui um Unico nome de dominio e seu respectivo endereco.
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4 ASPECTOS LEGAIS DO PHISHING NO BRASIL

Inicialmente, pode-se destacar como referéncia mundial nesse assunto a
Convencéo sobre o Crime Cibernético, de Budapeste, feita em 23 de novembro
de 2001. Porém, o Brasil somente ratificou a Convenc¢éo no dia 30 de novembro
de 2022 e com esse espaco de tempo desde a sua criagao, a legislagédo nacional
avancou de forma vagarosa rumo a uma maior coibicdo de crimes no meio
digital. J& em abril de 2014, foi aprovada a Lei do Marco Civil da Internet (Lei
12.965/2014), que deu as diretrizes aos assuntos diversos relacionados a
internet, bem como "estabeleceu principios, garantias, direitos e deveres para o
uso da rede no pais" (BLUM, 2015).

A Lei n° 12.737/12, também conhecida como Lei Carolina Dieckmann,
representou um marco significativo no cenario juridico-penal brasileiro,
especialmente no contexto do Direito Digital. Seu surgimento teve suas bases
no PL n° 84/99 e foi impulsionado por um incidente emblematico envolvendo a
atriz Carolina Dieckmann, que teve suas fotos intimas vazadas na internet apés
um ataque cibernético. Ao analisar essa legislacdo a luz do Direito Digital,
percebe-se sua relevancia na protecdo da privacidade, combate aos crimes
cibernéticos e estabelecimento de parametros legais para situacfes emergentes
na era digital.

A referida lei tipifica diversos delitos relacionados a invasdo de
dispositivos informaticos, interceptacdo ndo autorizada de comunicacdes e
divulgacdo ndo consensual de materiais intimos, que podem ser feitos com
técnicas de phishing. Essa abordagem reflete a busca em coibir praticas
prejudiciais e resguardar direitos fundamentais, ainda que tenha sido um
pegueno passo, segundo o autor brasileiro Renato Opice Blum, especialista em
Direito Digital e protecdo de dados, quando entrevistado por Eduardo Reina, da

revista eletrénica Conjur em 2022.

A lei conhecida como Carolina Dieckmann acrescentou no codigo
penal o artigo 154 A e 154 B e um paragrafo no artigo 266, aquele que
interrompe o servico de utilidade publica. Mas as penas eram muito
baixas. NOs tivemos recentemente uma atualizacédo legislativa, com
aumento de pena. A nova lei, a 14.155, atualizou os artigos 154 A e a
154 B. Agora temos uma lei efetiva. Antes, ou as penas eram muito
pequenas ou o crime prescrevia ou, quando se provava (0 crime), 0
sujeito fazia um acordo e prestava servicos para a comunidade. (BLUM
apud REINA, 2022).
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No artigo supracitado, Blum alega que a Lei n°® 14.155/2021, que alterou
o0 Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cddigo Penal) foi uma
progressao importante para coibir a impunidade de uma série de crimes digitais,
como pode-se extrair de sua literalidade no Cadigo Penal vigente:

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou
nado a rede de computadores, com o fim de obter, adulterar ou destruir
dados ou informacdes sem autorizagdo expressa ou tacita do usuario
do dispositivo ou de instalar vulnerabilidades para obter vantagem
ilicita: Pena — recluséo, de 1 (um) a 4 (quatro) anos, e multa.

§ 2° Aumenta-se a pena de 1/3 (um tergo) a 2/3 (dois tercos) se da
invasao resulta prejuizo econémico.

8§ 3° Se da invasao resultar a obtencdo de contetdo de comunicacdes
eletrdnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado
do dispositivo invadido: Pena — reclusdo, de 2 (dois) a 5 (cinco) anos,
e multa.

8 4° Na hipétese do §3°, aumenta-se a pena de um a dois tercos se
houver divulgacdo, comercializagdo ou transmissdo a terceiro, a
qualquer titulo, dos dados ou informacdes obtidas.

Segundo esse especialista, a ratificagcdo da Convencdo de Budapeste
representa mais um avancgo na legislacdo patria, pois cria uma colaboracao

mutua investigativa e obriga o pais a melhorar suas leis:

Opice Blum informa que o Brasil acabou de validar, com a assinatura
da Convencéo de Budapeste junto a 54 paises, o protocolo 24/7 de
colaboragéo e transferéncia do sistema juridico dos paises signatarios.
A Convencao de Budapeste € do Conselho da Europa e trata-se de um
arcabouco que ajuda no combate aos crimes cibernéticos (REINA,
2022).

Nesse sentido, deve-se esperar que mais avangos ocorram no tocante as
legislacfes brasileiras que versam sobre crimes cibernéticos, muito embora, no
mesmo artigo da Conjur, o conselheiro federal da OAB, Rafael Braude Canter;ji

se posiciona da seguinte forma

N&o podemos incidir no erro de atribuir ao Direito Penal a
responsabilidade de resolugcdo ou prevencdo de conflitos sociais e
condutas desviadas dos comportamentos desejados. Ainda para
aqueles que entendam que o proposito é este, sua préatica resta
dificultada pelos instrumentos tecnoldgicos da pratica do crime.
(CANTERJI apud REINA, 2022).

Especificamente, sobre o phishing, Crespo (2011) salienta que

Tanto o phishing quanto o vishing séo espécies claras de estelionato.
Certamente a obtencao de senhas, numerais e cédigos pessoais leva
(ou intenta levar) a vantagem econfmica por parte do agente ativo do
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crime que se utiliza da engenharia social e de artificios tecnolégicos
ardilosos para induzir o usuario a erro. Uma vez com os dados obtidos,
0 agente pratica compras pela internet, faz saques, paga contas, cria
documentos falsos, e assim por diante (CRESPO, 2011, p.25).

Esse autor pontua que o Substitutivo ao PL n°® 84/99 (hoje é a Lei n°
12.737/2012), previa a criagdo do "estelionato eletronico”, acrescentando-se um
82° ao art. 171 do Cdédigo Penal "[...] prevendo que aquele que difundisse, por
qualquer meio, cédigo malicioso, com o intuito de facilitar ou permitir acesso
indevido a sistema informético responderia nas mesmas penas do caput."
(CRESPO, 2011, p.25). Segundo o autor:

Essa modificacdo é pertinente porque tipifica o simples envio de e-
mails (mensagens em geral, entre outros meios que possam veicular
fraudes) que buscam atingir vitimas que fornecam seus dados
pessoais a pessoas mal-intencionadas. Assim, caso haja o
fornecimento de dados pessoais e a consequente obtencdo de
vantagem indevida, ter-se-ia configurado o estelionato (art. 171 do CP
e Sumula 17 do STJ). (CRESPO, 2011, p.25).

Crespo (2011) conclui esse raciocinio da seguinte forma:

Em suma, deve-se atentar para a criacdo de paragrafo dentro do art.
171 com redacdo que crie verdadeira conduta equiparada ao
estelionato (“Nas mesmas penas incorre quem difunde comando,
instrucdo ou programa, com o intuito de facilitar ou permitir a obtencéo
de vantagem ilicita”) de modo a tipificar a engenharia social (estelionato
eletrénico) como crime formal. (CRESPO, 2011, p.25).

E importante salientar que & época da publicacdo do livro de Crespo,
ainda ndo havia uma previsdo concreta de quando ocorreria uma tipificacéao
penal adequada para o phishing, ou em outras palavras o "estelionato
eletrbnico”. Isso ocorreu apenas com a Lei n° 14.155/2021, que alterou

efetivamente o artigo 171 do Codigo Penal, com a redacédo dada a seguir:

Fraude eletronica

§ 2°-A. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se
a fraude é cometida com a utilizacdo de informag8es fornecidas pela
vitima ou por terceiro induzido a erro por meio de redes sociais,
contatos telefénicos ou envio de correio eletrdnico fraudulento, ou por
gualquer outro meio fraudulento analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia
do resultado gravoso, aumenta-se de 1/3 (um ter¢o) a 2/3 (dois ter¢os),
se o crime € praticado mediante a utilizacdo de servidor mantido fora
do territorio nacional.

Verifica-se, no ambito do Direito Penal e Digital, gue a Lei Carolina
Dieckmann (Lei n° 12.737/2012), que veio como Substitutivo ao PL 84/99,
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emerge como uma resposta legislativa fundamental para a prote¢éo dos direitos
individuais no ambiente virtual. De forma subsequente, a alteracao dessa lei pelo
dispositivo de n° 14.155/2021 e a ratificagdo do Brasil a Convencédo de
Budapeste foram avancos significativos no que tange a investigacao e punicao
de crimes cibernéticos, dentre eles o phishing.

5 ESTRATEGIAS DE PREVENGCAO

Estratégias de prevencdo contra o phishing no Brasil variam desde a
educacdo cibernética e politicas de seguranca sélidas até a colaboracdo
interinstitucional e programas de treinamento em constante evolugdo. Estas
abordagens se combinam para fortalecer a postura do Brasil na luta contra o
phishing e ameacgas cibernéticas similares.

O autor Crespo questiona até onde a inclusao digital é eficiente para que
se possa esperar dos usuarios um comportamento de “"pouco risco” no ambiente
virtual (CRESPO, 2011). Ele continua com uma sugestao: "Iniciativas como a
busca pela certificacdo em uso adequado de computadores, como preveem as
Licencas Internacionais para manejo de computador [...] podem ser um rumo a
ser tomado [...]" (CRESPO, 2011, p.29).

Pode-se destacar o fator humano em ocorréncias de crimes nas redes
"Mitnick e Simon apontam o fator humano como o elemento mais importante na
gestdo da seguranca da informacéo, ja que o individuo é o elo mais fraco de um
sistema de seguranca.” (MITNICK; SIMON apud PINHEIRO, 2020, p.97). Nesse
mesmo sentido, as organizacbes ndo podem ignorar a parte social e
comportamental em seus programas de seguranca da informacdo, em
detrimento do estabelecimento de politicas e a aplicacdo de controles técnicos
(ALEXANDRIA apud PINHEIRO, 2020).

De forma complementar, Wendt e Jorge (2021, p.14) comentam sobre a
falta de percepcéo de risco dos usuarios comuns na Internet "os usuarios de
Internet ndo conhecem a dimensao dos riscos que a utilizacdo da rede mundial
de computadores proporciona, nem as ameacas que enfrenta ao receber um e-
mail, acessar um site ou instalar um programa em seu computador.".

No que tange as taticas de prevencao individuais, salienta Bomfati (2020)
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A prevencgdo ainda € a melhor alternativa para combater as diversas
ameacas existentes. Algumas das atitudes assertivas para que se
possa evitar a contaminacdo de computadores consistem em atentar-
se para os treinamentos e as capacitacbes dos usudrios de redes e
manter 0s programas, sistemas operacionais e navegadores
atualizados. Evitar abrir mensagens ou acessar sites suspeitos, ter o
controle sobre quem acessa as maquinas e agir com redobrada
atencéo, fugindo da negligéncia, sdo a¢des que auxiliam na prevencgéo
de atagues maliciosos. (BOMFATI, 2020, p.125-126).

Do ponto de vista empresarial, destaca Pinheiro (2020),

Assim, para uma protecdo adequada contra essas ameagas, €
importante que sigamos as etapas de protecdo contra malware,
treinamentos e testes constantes contra phishing; é necessario que as
infformacdes da empresa sejam classificadas e, principalmente,
compartimentadas, garantindo que apenas pessoas autorizadas e com
legitimo interesse tenham acesso a certos dados da empresa.
(PINHEIRO, 2020, p.26).

Esta ultima autora lista dicas praticas a serem adotadas principalmente no

meio empresarial, como forma de prevencao a ataques como o phishing:

Mantenha os sistemas sempre atualizados para tornar a protecao
contra atagques e invasfes mais eficiente; instrua os funcionarios a criar
senhas complexas, que combinem letras mailsculas e mindsculas,
nameros e simbolos em sua composicao. Além disso, é importante
criar senhas diferentes para diferentes tipos de acesso a servicos na
internet e, também, que as senhas sejam renovadas a cada trés ou
seis meses, a depender da intensidade do uso da internet nos
processos internos; adote procedimentos de andlise interna para a
verificacdo da seguranca dos e-mails; embora nédo seja possivel banir
0 contato por e-mail, ele pode ser realizado de maneira mais
consciente, evitando invasdes e ataques por meio de phishing; instale
extensdes de protecdo a malwares — adblock, por exemplo — nos
navegadores utilizados pelos funcionérios (PINHEIRO, 2020, p.172).

No tocante a prevencéao contra diversos tipos de phishing, Crespo (2011)

fornece uma dica de prevencao:

[...Jum detalhe a que o usuério deve prestar atencdo sdo os erros de
gramatica que essas mensagens geralmente apresentam, além de
notarem a genuinidade do endere¢o do site, bem como o sinal de
pagina segura (cadeado na parte inferior da tela) em seu navegador
(CRESPO, 2011, p.25).

Verifica-se que "quanto maior a educacdo dos usuarios dos
computadores, menores as chances de os criminosos se locupletarem das
situacdes de risco criadas pela atual sociedade global do risco informatico e da
informacédo” (CRESPO, 2011, p.29). Portanto, resta evidente a importancia dos

softwares de protecdo contra phishing e outras estratégias implementadas nos
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sistemas de informacao, ainda que um elo inolvidavel desta cadeia de prevencao
seja o fator humano e comportamental, que pode colocar em risco a prépria
integridade ou de uma corporacao, devido a uma baixa percepcao de risco e

atencao.

6 CONCLUSAO

Este artigo teve como objetivo realizar uma analise dos impactos dos
crimes cibernéticos no Brasil, especialmente os do tipo phishing. Foram
abordados os tipos, técnicas, consequéncias, aspectos juridicos e estratégias de
prevencao para esse crime tdo comumente praticado nessa era da informacao.
Esta exploragéo pela bibliografia de autoridades intelectuais no assunto, voltada
ao aspecto juridico e pratico, objetivou reunir uma visdo mais completa e
multifacetada dos problemas enfrentados por empresas e particulares que lidam
com essas fraudes.

Inicialmente, foi definido o fendmeno do phishing, com seu significado
aludindo a uma "pescaria”, na qual as vitimas sao atraidas para uma armadilha
gue as "fisga". Assim, informacfes pessoais sao reveladas ao hacker ou ele
obtém dinheiro da vitima, através das diversas técnicas descritas ao longo do
primeiro titulo.

Na sequéncia abordou-se a dimensdo dos impactos que o phishing
causou ao longo das duas ultimas décadas, no Brasil. Através de graficos
elaborados pelo Cert.br, foi possivel observar o grande volume de eventos dessa
natureza, ainda que tenha sido considerado apenas os que foram reportados
oficialmente. Dentre os setores que foram meio para ocorréncia dessas fraudes,
0s que tiveram mais casos foram o financeiro, webmail corporativo e varejo. Em
outra pesquisa, da PwC, foram trazidos dados de prejuizo financeiro dos
entrevistados, bem como da frequéncia com que esses golpes foram sofridos
por eles.

No tocante a parte juridica, foi feita uma retrospectiva dos caminhos
tracados pela legislacdo patria, no sentido de coibir e punir estas praticas
nefastas. Desde a elaboracdo do PL n°® 84/99 até a criagdo da Lei n°® 12.737/12
(Carolina Dieckmann), foram 13 anos de espera, que acrescentaram 0s artigos

154A e 154B ao Codigo Penal, porém com penas muito baixas, na visdo de
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Renato Opice Blum. Segundo ele, a alteragdo mais significativa veio a ocorrer
somente com a Lei n° 14.155/21 que tornou as penas mais severas,
proporcionais ao dano causado. Destacou-se também o Marco Civil da Internet,
de 2014, que estabeleceu diretrizes importante no uso da Internet, a Lei Geral
de Protecdo de Dados (LGPD) para o tratamento de informacéo pessoais e por
fim, a ratificacdo do Brasil & Convencao de Budapeste no ano de 2022.

No titulo sobre as estratégias de prevencdo contra essas praticas
criminosas, foram abordadas dicas praticas para os usuarios da Internet, que
exorbitam a questéo de softwares de protecdo e adequacgdes dos sistemas de
informacé&o. Destacou-se a importancia do treinamento de pessoas para um uso
mais seguro das tecnologias que acessam a Internet, frisando a grande
importancia do fator social e comportamental apontado por Mitnick e Simon,
como o "elo mais fraco da cadeia de seguranca”.

Portanto, verifica-se que houve um avanco substancial na legislacao
brasileira para amparar as vitimas de phishing. Em contrapartida, é possivel
observar que grande parte dessas ocorréncias podem ser evitadas com
treinamento, capacitacdo e atencdo do usuario para utlizar a Internet. A
prevencao tem papel fundamental para que mais usuarios entendam as
ameacas existentes e ajam com prudéncia, ndo confiando apenas no Estado
para protegé-lo. Nao obstante, se a parte preventiva falhar, a legislacéo penal
patria ja possui formas de coibir e punir essa pratica e a tendéncia € que surjam
mais dispositivos legais a medida que a discussdo publica sobre o tema se

intensifica.
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