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RESUMO

O presente trabalho trata do scam, phishing e pharming, mecanismos utilizados na fraude
eletrbnica que esta presente no Internet Banking. Foram estudados os conceitos e exemplos
que estdo contidos no cotidiano da sociedade virtual, para proporcionar ao leitor uma leitura
com maior veracidade e facilidade de compreensdo. Por meio do método dedutivo de
pesquisa, delimitando-se pela exploracéo, foi apresentada, no decorrer da leitura, a histéria da
internet, visualizando a publicidade nela realizada e verificando os instrumentos utilizados
naqueles mecanismos (internet, World Wide Web e correio eletrdnico). Também houve a
explicagdo sobre o que é o Internet Banking e a fraude eletrdnica, a compreensdo da
tipificacdo das condutas efetuadas nestas fraudes antes da Lei n. 12.737/2012, observando as
alteracdes trazidas por esta lei, bem como foram vislumbradas as condutas que a legislacéo
brasileira estd adquirindo com relacdo ao tema, além da anélise dos mecanismos
mencionados, e, por fim, foram estudados os métodos de prevencdes que devem ser adotados
pelos usuarios da internet. Deste modo, foi observado que as condutas provocadas pelo scam,
phishing e pharming eram tipificadas criminalmente em furto mediante fraude ou em
estelionato antes da Lei n. 12.737/2012. Com o surgimento desta lei, este entendimento esta
comecando a ter suas primeiras alteracbes. Tendo isto em vista, deve-se criar uma
conscientizacdo da populacdo brasileira acerca das medidas preventivas, para que, desta

forma, haja a diminuicéo da incidéncia da fraude eletrénica no Internet Banking.

Palavras-chave: fraude eletronica; internet banking; scam; phishing; pharming.



ABSTRACT

The current paper talks about scam, phishing and pharming, mechanisms used on electronic
fraud which can be found on Internet Banking. Concepts and examples that are inserted
everyday in the virtual society were studied to give to the reader an easier and truthful reading
for better comprehension. By deductive rearch, delimited by exploration, it was submitted,
along the reading, the history of internet, viewing the advertisement done on it and checking
the tools used on those mechanisms (internet, World Wide Web and the electronic mail).
Also, it is explained what are Internet Banking and electronic fraud, the understanding of the
typification of the behaviors on those frauds before Law # 12.737/2012 (Lei n. 12.737/2012),
it can be noticed the changes brought by this law, as well as the behaviors that the Brazilian
legislation is acquiring related to the theme, besides the analysis of the mentioned
mechanisms, and, finally, the methods of control that should be taken by internet users were
studied. It can be noticed that the behaviors caused by scam, phishing and pharming were
typified criminally for theft by fraud or larceny before Law # 12.737/2012 (Lei n.
12.737/2012). With the emergence of this Law, this understading is beginning to have it’s first
changes. With this in mind, a awareness of the Brazilian population about those preventive
measures must be created, so that in this way, there is a decreased incidence of electronic

fraud in Internet Banking.

Keywords: electronic fraud; internet banking; scam; phishing; pharming.
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1 INTRODUCAO

O grande avanco tecnoldgico dos Gltimos anos proporcionou a populacdo mundial
uma maior comodidade para o exercicio de suas atividades. Além disso, a informacéo ficou
mais viavel, através de invencfes como radio, televisdo, computador, entre outros.

Um dos meios resultantes deste avango é a internet, que ultimamente vem sendo
utilizada pela sociedade de forma cada vez mais comum, devido a sua facilidade de
informacdes dispostas rapidamente ao usuario através de sites e e-mails, por exemplo.

Surgida em tempos de Guerra Fria, a internet tornou-se uma pega fundamental
para a atualidade. Proporciona a pessoa que utiliza deste recurso assuntos que podem ser tanto
de carater estudantil, como de carater comercial, demonstrando sua diversidade nos temas
abrangidos.

As empresas, visando a obtencdo de maiores lucros, mediante publicidade
facilitada, acabaram aderindo a este mundo virtual, tendo em vista a economia e 0 maior raio
de alcance aos consumidores que sdo demonstrados pelo mesmo, permanecendo, desta forma,
por mais tempo no mercado comercial.

Contudo, nem todos se utilizam da internet como uma ferramenta para
crescimento financeiro de boa-fé. Consequentemente, houve o surgimento da fraude
eletronica, utilizada por pessoas de ma-fé com a intencdo de ludibriar outrem através desta
ferramenta que caiu no uso diario da populacdo brasileira.

Com o desenvolvimento da publicidade eletrbnica, as instituicbes financeiras
acharam um lugar onde poderiam oportunizar aos seus clientes operagdes bancérias em seu
préprio computador, como o pagamento de uma conta, ou a transferéncia de dinheiro entre
contas bancarias, sem necessitar de seu deslocamento até o banco. Eis que entdo surgiu o
denominado Internet Banking, que facilmente caiu na visdo dos criminosos, objetivando a
aquisicdo de dinheiro facil através da supracitada fraude eletronica.

E importante, deste modo, que a sociedade tenha conhecimento dos riscos que
estdo presentes na internet diariamente, principalmente no Internet Banking, por se tratar do
dinheiro do cliente, sem o qual se tem sabedoria de que ndo haveria uma vida sem
preocupacfes com suas necessidades vitais no mundo capitalista vivido atualmente.

Mas de que forma a fraude eletrénica age no Internet Banking? Como elas
chegam até o usuario? Estas perguntas, caro leitor, serdo respondidas no decorrer da leitura do

presente trabalho académico, com exemplos extraidos do dia-a-dia da populacéo brasileira.
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Mas, tal fraude utiliza-se de determinados mecanismos para se concretizarem.
Claudio Antonio de Paiva Simon traz a tona, no artigo denominado como “Scam, phishing ¢
pharming: as fraudes praticadas no ambiente Internet Banking e sua recep¢do no Brasil”, o
scam, o phishing e o pharming, intitulados no titulo do texto como fraudes, mas que, na
verdade, devem ser chamados de “mecanismos”, tendo em vista que eles proporcionam, COmMo
sera visto, ao criminoso, a concretizacdo do que realmente se trata uma fraude.

Referidos mecanismos sdo 0s principais responsaveis pela fraude eletronica
inerente ao Internet Banking. Mas afinal, como funcionam? De que forma 0s criminosos
responsaveis pela disseminagdo destas fraudes sdo condenados? Como 0 usuério podera se
prevenir?

Através do método dedutivo de pesquisa, delimitando-se pela exploracdo, o
presente trabalho explicara estes e outros temas que cercam a fraude eletrénica inerente ao
Internet Banking, apresentando o histérico da utilizagdo da internet no ambiente comercial,
explicando o que é a fraude eletrdnica, compreendendo o Internet Banking, verificando, deste
modo, 0S mecanismos que concretizam esta fraude eletrénica no Internet Banking, e
estudando medidas preventivas cabiveis nestes casos, atraves de pesquisa que traz consigo
informagdes atuais, entendimentos doutrinarios e jurisprudenciais, e exemplos préaticos e
facilmente identificveis no dia-a-dia da sociedade virtual.

Para isto, este trabalho foi dividido em trés capitulos, iniciando pelo surgimento
da internet no mundo e no Brasil, visualizando conceitos importantes ao tema, como o World
Wide Web e o correio eletrénico, entendendo a publicidade realizada no ambiente virtual,
principalmente a relacionada as instituicdes bancarias, passando para a tipificacdo das
condutas praticadas na fraude eletronica antes da Lei n.° 12.737/2012, que trata sobre os
delitos informaticos, e, posteriormente, abordando esta nova lei, verificando as alteracdes
trazidas pela mesma, assim como a legislacdo que acompanha o meio eletrénico no Brasil
com maior forca, revelando, ademais, 0s mecanismos até aqui mencionados, e, por fim,
trazendo solugfes preventivas para que 0 usuario ndo seja vitima destes criminosos virtuais,

como podera ser vislumbrado na presente leitura.
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2 DOSPRIMORDIOS DA INTERNET A SUA RELACAO BANCARIA

2.1 O DESENVOLVIMENTO DA INTERNET E SUA CHEGADA AO BRASIL

2.1.1 O surgimento da internet

Em meio a Guerra Fria, a Unido Soviética obteve uma grande diferenca em
relacdo aos EUA na corrida espacial, colocando em Orbita o primeiro satélite espacial,
denominado Sputnik, em 1957.

Deste modo, o Departamento de Defesa dos Estados Unidos, através da NASA,
criou em 1958 a ARPA, objetivando o desenvolvimento da pesquisa cientifica e tecnolégica
em bases militares. (GUI1ZZO, 2002, p. 16).

Em 1969, a ARPA, a fim de conectar os departamentos de pesquisa americanos,
desenvolveu a rede ARPANET. Segundo Kellen Cristina Bogo (2013), esta funcionava “com
um Back Bone [sic] que passava por baixo da terra (0 que o tornava mais dificil de ser
interrompido), ela ligava os militares e pesquisadores sem ter um centro definido ou mesmo
uma rota Unica para as informacdes, tornando-se quase indestrutivel”.

O backbone nada mais é do que a espinha dorsal da Internet. Trata-se da rede
principal por onde os dados de todos os clientes da Internet passam, sendo atualmente a
responsavel por possibilitar o envio e recebimento de dados entre paises (MARTINS, 2009).

Em 1968, houve o desenvolvimento do sistema de comutacdo de pacotes pela
empresa BBN, dando assim mais forma a ARPANET. “Em 1969, quatro universidades norte-
americanas foram escolhidas para funcionar como nés da ARPANET: Universidade da
Califérnia em Los Angeles, Universidade Stanford — através do Stanford Research Institute -,
Unidade da California em Santa Barbara e Universidade de Utah” (GUIZZO, 2002, p. 19).

Para melhor esclarecer, a comutacao de pacotes significa:

[...] Em redes de computadores modernas, o originador fragmenta mensagens longas
em porcdes de dados menores denominadas pacotes. Entre origem e destino, cada
um desses pacotes percorre enlaces de comunicacdo e comutadores de pacotes (ha
dois tipos principais de comutadores de pacotes: roteadores e comutadores de
camada de enlace). Pacotes sdo transmitidos por cada enlace de comunicagdo a uma
taxa igual a de transmisséo total do enlace. (KUROSE; ROSS, 2010, p. 22)

Um ano depois, outras universidades americanas e outras instituicGes do pais que

exerciam trabalhos relacionados a defesa obtiveram permissdo para se conectar a ARPANET.
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No final do mesmo ano, a rede tinha se desenvolvido tanto que seu NCP, que era o seu
protocolo de comutacgéo de pacotes original, passou a ser inadequado (BOGO, 2013).

Segundo Guizzo (2002) e Bogo (2013), no ano de 1983 houve a primeira
transicdo do protocolo da ARPANET, passando de NCP para TCP/IP. Este novo protocolo
interessou a Universidade da Califérnia em Berkeley, que o incorporou ao seu sistema
operacional Unix BSD. O TCP/IP oferecia um crescimento ilimitado da rede, além de uma
facilidade na execucdo de varias plataformas diferentes de hardware de computador.

Em 1986, o protocolo TCP/IP foi adotado pela NSFNET, criada pela NSF. Assim,
esta nova rede acabou se tornando uma ampla rede académica, englobando a ARPANET, a
qual restou extinta em 1990. Ademais, a rede anunciou, no ano de 1991, a liberacdo de seu
uso para fins comerciais (tendo em vista que anteriormente, era utilizada apenas para fins
académicos), gerando grandes investimentos pelo setor privado com relacdo a estrutura da
rede. (GUIZZO, 2002, p. 20-21).

Nas palavras de Erico Marui Guizzo (2002), “esse emaranhado de redes
académicas, comerciais e militares, tendo como espinha dorsal a NSFNET e como protocolo

patrdo o TCP/IP, acabou evoluindo para o que hoje conhecemos como Internet”.
2.1.2 Oinicio da internet no Brasil

Assim como nos Estados Unidos, a internet no Brasil deu seus primeiros passos
no meio académico. Pesquisadores e professores que tinham o privilégio de estudar em
universidades no exterior conheceram as redes de comunicacdo internacionais. Por meio disto,
trouxeram ao Brasil seu conhecimento, destacando a rede BITNET (GUIZZO, 2002, p. 23).

Obviamente, ndo se pode deixar de dar grande destaque a rede NSFNET, que,
além da grande aprovacdo nos Estados Unidos, também foi bem recebida pelos brasileiros.

Michael Stanton (1993) fez uma breve diferenciacdo destas grandes redes, ressaltando que:

A BITNET era uma rede de mainframes, que transportava mensagens de correio
eletronico usando tecnologia desenvolvida com outro propoésito pela IBM. [...] A
NSFNET, por outro lado, faria parte da Internet, usando a familia de protocolos
TCP/IP, desenvolvida dentro dos projetos da Defense Advanced Research Projects
Agency (DARPA), e que permitiria praticamente qualquer tipo de aplicacdo via
rede, e especialmente o uso interativo de computadores remotos (TELNET), a
transferéncia de arquivos (FTP) e, ja nos anos 90, a consulta interativa de bases de
informagdo (WWW), além do correio eletronico, é claro.

Foi entdo realizado, em setembro de 1988, o primeiro acesso a BITNET no Brasil,
tendo sido exercido pelo LNCC, localizado no Rio de Janeiro, estabelecendo uma conexéo de
9.600 bps através da Universidade de Maryland (GUIZZO, 2002).


http://www.darpa.mil/
http://www.darpa.mil/
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Apos, surgiram mais duas conexdes que ficaram conhecidas na historia da internet
no Brasil. Instalada em novembro de 1988, dois meses apds o primeiro acesso, a FAPESP
intermediou uma conexao de 4.800 bps com 0 FERMILAB de Chicago, permitindo o acesso
ndo somente a BITNET, mas também a HEPNET. A u(ltima conexdo conhecida pela
inicializacdo da internet no pais foi uma de mesma velocidade, efetivada entre a UFRJ e a
UCLA, em maio de 1989, sendo esta independente a BITNET (STANTON, 1993).

Na figura a seguir, podemos visualizar como as conexdes de redes privadas se

encontravam no pais no final do ano de 1991, destacando-se a FAPESP e o LNCC:
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Imagem 1 - Conex0des Usadas para a Rede Nacional em 1991 (Fonte: Stanton, 1993).

Outra ligacdo deveras importante, entre as demais pioneiras, € a realizada pela
Alternex, que, em julho de 1989, foi ligada ao IBASE, que se trata de uma organizagdo nédo
governamental que se conectou as rede USENET, por meio de uma linha discada
internacional (HISTORIA..., 2013).

O IBASE foi fundado em 1981, com o0 objetivo de disseminar informacgdes a
sociedade civil. Com a ligacdo ao Alternex, tornou-se o primeiro servico brasileiro de acesso
a internet fora da comunidade académica (GUIZZO, 2002, p. 24).

Em junho de 1992 houve outro grande passo para a internet. O IBASE, na
Conferéncia Mundial sobre Meio Ambiente e Desenvolvimento (UNCED-92), assinou um

convénio com a Associacdo para o Progresso das Comunicagdes, com a finalidade de
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conceder as ONGs brasileiras o acesso a internet. Também foi nesta conferéncia onde
comecou a ser operada a Rede Rio, o segundo ponto brasileiro de acesso a internet, que serviu
de exemplo para outros estados brasileiros (PERSEGONA; ALVES, 2013).

No segundo semestre do referido ano, houve a montagem gradativa de uma nova
rede, compreendendo a RNP, o backbone brasileiro, ligando dez capitais do pais a Brasilia,
com uma infraestrutura disponibilizada pela EMBRATEL (PERSEGONA; ALVES, 2013).

Eis que, a partir de entdo, a internet comecou a espalhar-se em outros estados
nacionais, comecando a ser utilizado também, em maior escala, para fins comerciais, além dos

académicos, em um longo processo, até chegar ao que possuimos atualmente.

2.2 ANALISE CONCEITUAL DA INTERNET, WORLD WIDE WEB E CORREIO
ELETRONICO

2.2.1 Internet: a ferramenta

Conforme Houaiss e Villar (2009, p. 1098) a internet refere-se a “rede de
computadores dispersos por todo o planeta que trocam dados e mensagens utilizando um
protocolo comum, unindo usuarios particulares, entidades de pesquisa, 6rgdos culturais,
institutos militares, bibliotecas e empresas de toda envergadura”.

Esta rede de computadores possui, atualmente, diversos sistemas finais, deixando
a velha percepcdo de que sdo apenas os computadores de mesa ou estacGes de trabalho. No
nosso dia-a-dia, os sistemas finais englobam também as televisdes, laptops, consoles para
jogos (como o Playstation, desenvolvido pela Sony, e o Xbox, criado pela Microsoft),
telefones celulares, webcams, automoveis etc. Podemos perceber que, na verdade, o termo
“rede de computadores” esta ficando, de certa forma, desatualizado (KUROSE; ROSS, 2010,
p. 2).

Os sistemas finais possuem 0 acesso a internet através de Provedores de Servicos
de Internet (ICPs). Estes ICPs proporcionam aos sistemas finais uma série de tipos de dados a
rede, abrangendo o acesso residencial, por exemplo, por modem discado de 56 kbps, de banda
larga, acesso por LAN (redes locais) de alta velocidade, ou a internet sem fio (KUROSE;
ROSS, 2010, p. 4).

Para melhor esclarecer, Patricia Peck Pinheiro (2010, p. 102) descreve 0s

referidos provedores da seguinte forma:

O que é um Provedor de Acesso? Resumidamente, é uma empresa prestadora de
servicos de conexdo a Internet, agregando a ele outros servicos relacionados, tais
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como e-mail, hosting de paginas web ou blogs, entre outros, que detém ou utiliza
determinada tecnologia, linhas de telefone e troncos de telecomunicacéo préprios ou
de terceiros.

Ademais, é através do protocolo TCP/IP que ha a interligacdo dos computadores
ligados a internet. Utiliza-se, para isto, a chamada comutacdo de pacotes para que haja a
transmisséo de informacdes em pequenos pedacos. Estes pequenos pedacos sdo denominados
“pacotes”, esclarecendo assim o termo utilizado (GUIZZO, 2002, p. 33).

Na verdade, o TCP/IP trata-se de dois protocolos, o TCP (Transmission Control
Protocol — Protocolo de Controle de Transmissdo) e o IP (Internet Protocol — Protocolo de
Internet), sendo 0s mais importantes da internet. Este tltimo é responsavel pelo formato dos
pacotes que serdo enviados e recebidos por meio de roteadores e sistemas finais (KUROSE;
ROSS, 2010, p. 4).

Um protocolo, nas palavras de Guizzo (2002), trata-se de um conjunto de regras,
padrdes e especificacdes que devem ser seguidos para que 0s computadores comuniquem-se
perfeitamente.

Seguindo a mesma linha, Kurose e Ross (2010, p. 6) mencionam que “todas as
atividades na Internet que envolvem duas ou mais entidades remotas comunicantes S&o
governadas por um protocolo”.

Deste modo, conhecendo a internet e sua funcionalidade, faz-se necessario a
compreensdo de alguns atributos que serdo de fundamental utilizacdo no dltimo capitulo do

presente trabalho, o World Wide Web e o correio eletronico.

2.2.2 World Wide Web

Também conhecida como WWW, W3 ou Web, “a World Wide Web foi criada em
1991 no CERN (Laboratério Europeu de Fisica de Particulas), na Suica, pelo fisico Tim
Berners-Lee. O termo World Wide Web pode ser entendido como “teia de alcance mundial”,
de acordo com Guizzo (2002, p. 72). Ha& que se abrir um pequeno parénteses referente a data,
eis que alguns autores, como Maria Clara Aquino (2013, p. 5), afirmam que o0 ano de criacdo
na verdade se deu em 1989, ou seja, um ano apés a chegada da internet ao Brasil.

Existe uma diferenca bésica entre a internet e a World Wide Web. O primeiro
disponibiliza a ligacdo entre computadores, objetivando o transporte de informacdes. Ja o
segundo refere-se a um sistema de documentos hipertexto que estdo interligados (NUNES,
2012).
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Vannevar Bush, fisico e matematico australiano, publicou em seu artigo As We
May Think, no ano de 1945, um esbo¢o do Memex, um instrumento que pode ser comparado,
atualmente, com um computador pessoal. Foi através desse esboco que surgiu o hipertexto,
“[...] um conjunto de nés ligados por conexdes. Os nds podem ser palavras, paginas, imagens,
graficos ou partes de graficos, seqiiéncias [sic] sonoras, documentos complexos que podem
eles mesmos ser hipertextos” (AQUINO, 2013, p. 2-3).

Porém, somente em 1993 foi possivel visualizar imagens na World Wide Web, por
meio de um programa chamado Mosaic, desenvolvido por estudantes do NCSA,
possibilitando assim a efetividade do hipertexto (GUIZZO, 2002, p. 73).

Por se tratar da versdo multimidia da internet, as imagens e graficos que eram
transferidas na Web, quando havia sido recém-criada, representavam uma grande sobrecarga
para a infraestrutura de comunicacdo de dados, fato este que foi superado com o surgimento
de tecnologias mais eficientes e de baixo custo (POPULARIZACAO..., 1997, p. 16).

A importancia da Web se d, atualmente, pelo acesso de informacdes controlado e
personalizado, de acordo com os interesses do usuario, possibilitando uma facilidade na
localizacdo de servigos comerciais, como a venda de livros, roupas, alimentos, servicos de
home-banking etc. (POPULARIZACAO..., 1997, p. 17).

As péaginas da Web ficam armazenadas em poderosos computadores que
permanecem com uma conexao continua com a internet. Por servirem informacdes, esses
computadores sdo denominados “servidores”. Um conjunto dessas paginas contido em um
servido é chamado de website (GUIZZO, 2002, p. 75).

Um website (também denominado como site ou sitio eletrénico) é o local onde é
fornecido informacg6es acerca do que for de interesse de seu criador. A juncdo de todos 0s
websites ja criados formam a World Wide Web.

Para ter acesso a um website, é necessaria a utilizacdo de um programa chamado
browser (também conhecido como “navegador”). Este programa permite que seus usuarios
possam interagir com documentos HTML (INTERNET..., 2013).

O HTML é um arquivo de texto que contem pequenas tags de marcacdo que
indicam ao navegador web como deve ser mostrada a pagina (DAPONT, 2013).

Quando o usuario de um navegador visualiza um website, ele observa uma série
de imagens. O documento HTML, no caso, ndo aparece, mas pode ser localizado no cédigo

fonte da pagina.
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2.2.3 Correio eletronico

O correio eletrénico nasceu juntamente com os primordios da internet. Seu
objetivo era facilitar a transmissdo de informacdes entre os pesquisadores que elaboravam a
rede entre varias instituicbes americanas. Seu uso foi rapidamente disseminado quando a
internet passou a ser usufruida no meio académico. No Brasil, uma das primeiras instituicdes
a utilizar o servigo foi o IBASE (POPULARIZACAO..., 1997, p. 47).

Ana Amélia Menna Barreto (2003) caracteriza o correio eletrdnico como “[...] um
meio de comunicacdo baseado no envio e recep¢do de mensagens, atraves de uma rede de
computadores, onde cada usuério possui um endereco eletrdnico para se corresponder”.

Esse sistema possui a mesma finalidade do correio tradicional, ou seja, enviar
informacBes a um destinatario. Uma das diferencas é o tempo, pois, enquanto no correio
tradicional levaria dias para entregar uma correspondéncia do Brasil para, por exemplo, um
destinatario localizado no Japdo, no eletrobnico a mesma informacdo pode chegar em
segundos, no mais tardar em minutos, a partir do momento em que a mensagem foi enviada
(GUIZZO, 2002, p. 59).

Referente ao seu funcionamento:

O funcionamento do correio eletrbnico € muito simples. Quando vocé envia uma
mensagem para um destinatario, seu computador prepara e formata essa imagem
segundo os padrdes aceitos pela rede e envia para o seu provedor de acesso. O
computador do provedor de acesso analisa o endereco eletrdnico do destinatario para
verificar se € o endereco de um assinante desse provedor. Em caso positivo, a
mensagem é colocada na caixa postal desse assinante, que ira recebé-la assim que
acessar sua (dele) caixa postal. No caso contrario a sua mensagem é enviada para o
proximo computador de rede, situado no “provedor” do seu provedor. Esse processo
de reenvio ¢ repetido, com a mensagem “pulando” de computador em computador
até que um deles reconheca o endereco eletrbnico do destinatério
(POPULARIZACAO..., 1997, p. 50).

Essas mensagens que sdo enviadas pelo correio eletronico sdo denominadas e-
mail. Assim como em todos 0s servigos disponiveis na internet, o e-mail utiliza-se do
protocolo TCP/IP para enviar a mensagem criada (LEITAO JUNIOR, 2002).

Como dito por Barreto (2003), no conceito supracitado, cada usuario possui um
endereco eletronico. Leitdo Junior demonstra a estrutura de um endereco eletronico da
seguinte forma: nome do usudrio, simbolo arroba (“@”, que significa, em portugués, “em”), e
o nome do provedor (local onde se localiza a caixa de entrada do correio eletrénico ou

webmail).
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Deste modo, o enderego eletronico acaba se tornando a “identidade” do usuario,
meio pelo qual sera identificado por outras pessoas, pois, ndo ha como existir dois ou mais
enderecos eletrénicos idénticos.

Segundo Castro (2005), o webmail “[...] ¢ uma aplicagdo acessada diretamente na
Internet, sem a necessidade de usar programa de correio eletronico”. Atualmente, ha diversos
sites que disponibilizam tal servigco, tais como Hotmail (www.hotmail.com), Gmail
(www.gmail.bom), Yahoo! (br.yahoo.com), Bol (www.bol.com.br), entre outros.

E importante tomar tamanho conhecimento sobre correios eletrénicos, pois, é
dessa forma que o spam, tema a ser abordado no presente trabalho, se prolifera, afetando

diversos usuarios do sistema.

23 A FACILIDADE PROPORCIONADA PELA PUBLICIDADE NA RELACAO
BANCARIA VIRTUAL

2.3.1 Marketing eletronico

A primeira aparicdo da publicidade na internet se deu com a criagdo do World
Wide Web, onde Dale Dougherty langou a primeira publicacdo comercial, denominada GNN,
que se tratava de uma espécie de revista eletronica on-line. Através do programa Mosaic, foi
possivel o acesso de sites pioneiros na publicidade, como o Mercury Center, Hotwired e
Internet Shopping Network, que tiveram, entre seus primeiros anunciantes, a Microsoft e o
MCI (PINHO, 2000, p. 101).

Na visao de Pinho (2000, p. 102), com o surgimento de varios sites de diretorios e
mecanismos de busca na Web, os usuarios ganharam a facilidade de encontrar sites de
organizagOes comerciais, e 0 conforto para fazer suas compras em lojas listadas nas famosas
Paginas Amarelas. Este fato proporcionou grande atencdo e interesse das empresas, que
perceberam que a internet possuia um novo meio para novas oportunidades de crescimento,
elevando assim o nimero de sites comerciais na rede.

Atualmente, o marketing eletrénico pode ser visualizado de duas formas: websites
proprios, ou seja, a prépria empresa cria um site onde é fornecido ao cliente informacdes
sobre os produtos, suas caracteristicas, historia e localizacdo da empresa, rede de assisténcia
técnica, podendo proporcionar, caso seja de interesse da empresa, a opg¢ao de venda on-line ao
seu cliente. A outra forma observada é o portal eletrénico, local onde o usuario/cliente adquire

varias informacdes e servicos em um dnico lugar. Um bom exemplo para o caso € o UOL
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(www.uol.com.br), que oferece servigos de e-mail, informagdes do que acontece no mundo
em tempo real, além de diversas propagandas que estdo contidas no site, sendo que € desta
maneira que percebe sua renda (BARREIRA; LASALVIA, 2013, p. 6).

Para obter um sucesso favoravel no meio virtual, € necessario que a empresa
desenvolva suas estratégias publicitarias observando o0s seguintes pontos essenciais ao
marketing de forma diferenciada: politica do produto, politica de pesquisa e desenvolvimento,
politica de pesquisa de mercado, pesquisa de origem de clientes, pesquisa de satisfacdo do
cliente, politica de processos, politica de pessoas, politica de precificacdo, politica de
negociacao de precos, politica de instalag@es, politica de disponibilizacéo, politica de relacdes
publicas, politica de propaganda, politica de vendas e politica de parcerias (CARVALHO;
GALLAS; PADINHA, 2007).

Mas por que se deve olhar estas politicas e pesquisas de forma diferenciada da
tradicional? Porque o objetivo da publicidade na internet é diverso. O seu publico alvo sdo
usuarios que possuem um grande “leque” de opgdes em poucos “cliques” na rede. Tudo esta
facilitado ao seu cliente, desde a chance de compras sem sair de casa, até a oportunidade de
conhecer outras empresas do mesmo ramo, com condi¢cdes melhores apresentadas do que
outras. Tornou-se uma verdadeira guerra pela melhor publicidade na rede.

Mas, como é possivel vislumbrar, ha varias vantagens ao cliente com o marketing
eletrbnico, como: o baixo custo; a interagdo com cada cliente individualmente, adaptando
produtos e servicos as suas necessidades; e a formacdo de bancos de dados com as
informacdes disponibilizadas pelo cliente (BARREIRA; LASALVIA, 2013, p. 7).

O marketing eletrbnico gerou aos usuarios da internet, entdo, uma grande
facilidade e conforto para a obtencdo de produtos e servicos, entre eles, o Internet Banking,

como sera Visto no assunto abordado a seguir.
2.3.2 Internet Banking

A relagéo entre o banco e a internet adveio, primordialmente, nas formas de Home
Banking e Office Banking. O primeiro trata da relacdo entre o cliente que é pessoa fisica e a
realizacdo de operacOes bancarias pela internet. J& o segundo, trata-se do mesmo, entretanto a
relacdo se faz com a pessoa juridica (BANRISUL, 2013).

No ano de 1999, foi constatado que uma transacdo financeira realizada em uma
agéncia bancaria convencional custava dez vezes mais do que a mesma transacao realizada
remotamente, por meio do Home ou Office Banking (SEMOLA, 1999).
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Entretanto, a utilizacdo desses servicos dava-se através da instalacdo de
aplicativos no computador do cliente, bem como do licenciamento do banco fornecedor do
servico. Deste modo, o Internet Banking surgiu para facilitar a vida do cliente bancario, tendo
em vista que o licenciamento € por meio de registro de senhas, e 0 acesso é diretamente pela
internet, trazendo uma grande comodidade para o cliente, e economia para 0 banco
(NEUBUSER et al., 2013).

Segundo Silva et al. (2006, p. 78), o “Internet Banking ¢ o termo utilizado para
caracterizar transacfes bancérias via internet, através de uma pagina segura do banco. Essas
transagdes podem ser pagamentos, transferéncias, consultas a extratos etc.”

A seguir pode-se analisar o crescimento do Internet Banking, e o desuso do Home

e Office Banking, progressivamente:

MODALIDADE 1999 2000 2001 Variagio =01/00
Clientes com Internethome banking 4.3 6.8 24 -64.9%
Clientes com Internet/Office banking 0.6 1,5 1.3 -13.25%
Clientes com Internet banking - 83 13,0 56,63%
Clientes com acesso a Centrais telefonicas de servigos 426 52.4 57.4 9.54%,
Consultas as URA (Unidades de Resposta Audivel) T44.01 164,01 3284 14,12%

Tabela 1 — Comparativo entre Home, Office e Internet Banking em milhdes (Fonte: Febraran
apud Neubuser et al, 2003).
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Gréfico 1 — Contas correntes com Internet Banking em milhdes (Fonte: Febraban e Bacen,
2011).

Com o0 aumento crescente do uso da internet no Brasil, os fatos sobre o
crescimento do Internet Banking no pais tem tido cada vez mais confirmagédo e apreciacdo
pelos clientes bancérios brasileiros. A praticidade e comodidade oferecida pelo servigo tém
atraido tantos usuarios que o pais esta chegando ao patamar de grandes paises, como EUA,
Reino Unido e Alemanha.
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Tal fato pode ser vislumbrado no presente gréfico, que aborda, em percentuais, as

contas com Internet Banking sobre as contas ativa no Brasil:
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Gréafico 2 — Penetracdo de Internet Banking no Brasil (Fonte: FEBRABAN, IBGE, Nilsen e
TIC, 2011)

As operacOes bancérias na internet proporcionam:

a) diminuicdo de custos fixos de manutencdo de uma agéncia bancéria,
especificamente nas despesas de pessoal;

b) desburocratizacdo de servigos, facilitando a vida do cliente, dispensando sua
presenca fisica no estabelecimento, evitando filas e perda de tempo realizando
operacOes bancérias;

c) o alcance geografico, pelo fado da Internet atingir o mundo todo, podendo
fornecer servicos em grande escala;

d) diminuicdo de riscos de assaltos, porque hd um menor movimento de pessoas,
moeda e servigos nas agéncias bancarias (ESTRADA, 2005).

A evolucdo do uso do Internet Banking acarretou uma melhor qualidade nos
servicos prestados pelas instituicdes financeiras, exigindo destas maiores projetos, além de
fornecer ao consumidor um maior conhecimento sobre o funcionamento do servigo com
comodidade (SILVA et al, 2006, p. 79).

Mas, assim como ha pontos positivos, aduz Silva et al (2006, p. 79) que também
ha& pontos negativos no uso desse servico. A seguranca na internet € um algo que ainda esta
em desenvolvimento. Por haver falhas na seguranca, hd programas para fraudar senhas,
espalhar virus, identificar fragilidades, entre outros, que acabam colocando em risco o0s

aspectos positivos do Internet Banking.
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2.4 ANALISE CONCEITUAL DA FRAUDE ELETRONICA

A fraude, em si, segundo entendem Houaiss e Villar (2009, p. 927), significa
“qualquer ato ardiloso, enganoso, de ma-fé, com o intuito de lesar ou ludibriar outrem, ou de
nao cumprir determinado dever [...]".

Utilizando-se da ferramenta denominada internet, houve o surgimento da fraude
eletrénica, também denominada como fraude informatica ou informatizada.

Este delito significa o uso ilicito de sistema informatico ou telematico a fim de
obter injustamente proveito patrimonial de outrem (ROSA, 2005, p. 65).

Gil (1999, p. 15), conceitua esta espécie de fraude da seguinte forma:

Fraude informatizada corresponde & acdo intencional e prejudicial a um ativo
intangivel causada por procedimentos e informagfes (software e bancos de dados),
de propriedade de pessoa fisica, ou juridica, concretizada por entidade fisica, ou
juridica com o objetivo de alcangar beneficio, ou satisfagdo psicoldgica, financeira,
material.

A fraude eletrdnica possui duas origens: a interna e a externa. A primeira refere-se
a fraude praticada por funcionario ou terceiro que esta dentro do local onde ocorrera a mesma.
Ja a segunda se aduz quando o fraudador ndo possui vinculo com o local que sera fraudado
(PINHEIRO, 2010, p. 311).

Segundo Gil (1999, p. 15), a segunda origem da fraude eletronica é dificilmente
ocorrida de forma exclusiva. Tal fato se justifica pela forca dos controles ldgicos
informatizados, que s@o disponibilizados pelos fornecedores de software e de hardware
atualmente.

Deste modo, resta claro que o fraudador possui um 6timo conhecimento técnico
em informaética, conhecimento este que vai além do que o usuério convencional da internet
possui, sabendo a forma e a estrutura dos meios utilizados por este usuario no vasto mundo
informatizado.

Assim, Gil (1999, p. 18) complementa informando que a esta modalidade de
fraude se classifica em: fraudes dos funcionarios (facil identificagdo, maior nimero de
ocorréncias, e menor impacto a continuidade de operagdes); fraudes por quadrilha (dificil
identificacdo, ocorrendo mais raramente, e causadora de forte impacto na empresa, sendo que,
uma vez instalada, possui longa duracdo, atingindo a lucratividade e capacidade de
competitividade da organizacdo); e fraudes das chefias (dificuldade na punigcdo dos
fraudadores, grandes prejuizos as empresas fraudadas, e apuracdes das fraudes descontinuadas

pelo surgimento de irregularidades cometidas pela direcdo da organizagéo prejudicada).
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Segundo Nogueira (2008, p. 61-62), numa visdo geral sobre os delitos

informativos, os agentes causadores destes séo:

a) Hacker: utiliza-se de seu grande conhecimento em informatica para invadir
sites, para seu entretenimento, e ndo a fim de criminalizar, disputando com
outros de sua categoria para deixar paginas ou sistemas da internet vulneraveis
e demonstrar sua capacidade.

b) Cracker: normalmente sdo varios jovens reunidos que formam quadrilhas com
a finalidade de cometer crimes, fraudes bancarias e eletronicas, furto de dados,
golpes e grandes estragos, contra pessoas fisicas ou juridicas, 6rgdos publicos,
entre outros.

c) Phreaker: especialista em burlar sistemas de telefonia fixa ou movel.

d) Spammers: pessoas e empresas que enviam e-mails indesejados, de forma a
lotar a caixa de entrada dos correios eletrénicos das vitimas, com propagandas
de lojas, revistas para assinatura, produtos em geral etc. Em 2008, o Brasil foi
considerado o 4° pais a enviar mais spams no mundo.

e) Pichadores virtuais: tem por objetivo deixar sua marca em sites, sendo a
maioria do poder publico como do FBI, Pentdgono, Supremo Tribunal
Federal, INSS, entre outros, declarando a invasdo ou como forma de
manifestagdo, ndo causando, normalmente, danos.

f) Cyber terrorista: como o nome propriamente diz, faz apologia ao terrorismo e

ataques em massa, sendo na maioria das vezes por motivo de protesto.

Dito isto, ha de se ressaltar que, antes da Lei n.° 12.737 de 2012, que sera
abordada posteriormente, havia uma divergéncia, jurisprudencial e doutrinariamente, sobre a
tipificacdo da pena sobre a fraude eletronica inerente ao internet banking, tema que embasa o
presente trabalho, entre os crimes de furto qualificado mediante fraude e estelionato. Assim,

far-se-4 a leitura do seguinte capitulo para melhor elucidar o seguinte conflito.
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3 A QUAI_AIFICAQAO CRIMINAL DAS CONDUTAS PRATICADAS NA FRAUDE
ELETRONICA ANTECEDENTE A LEI 12.737/2012

3.1 FURTO

3.1.1 Conceituacao e objetividade juridica

Segundo Mirabete e Fabbrini (2008, p. 203), o “furto ¢ a subtracdo de coisa alheia
movel para si ou para outrem (art. 155, caput). E, pois, o assenhoreamento da coisa com o fim
de apoderar-se dela de modo definitivo. A pena prevista para o furto € a de reclusdo de um a
quatro anos, e multa”. Deste modo, o furto pode ser vislumbrado no art. 155, caput, do CP.

Capez (2007, p. 382), aduz que tal delito possui como objeto juridico ndo apenas a
propriedade, mas sim o patrimdnio e a posse do bem furtado. Complementa Bitencourt (2009,

p. 4) que o objeto do furto sera somente coisa movel.
3.1.2 Sujeitos ativo e passivo

O sujeito ativo do furto pode ser qualquer pessoa, com excecao do proprietario do
bem furtado e de seu possuidor, pois a coisa perderia o status de “coisa alheia”, bem como
ndo seria coisa de outrem, respectivamente (BITENCOURT, 2009, p. 5).

Ja o0 sujeito passivo € qualquer pessoa, fisica ou juridica, que possui a posse ou
propriedade do bem. Se este for subtraido de pessoa que apenas tem detencdo desnecessaria,
como o caixa, balconista ou outro empregado de um estabelecimento, por exemplo, a vitima
sera somente o proprietario (MIRABETE; FABBRINI, 2008, p. 204).

3.1.3 Tipos objetivo e subjetivo

O centro do tipo objetivo é “subtrair”, ou seja, tirar, retirar, surrupiar. Subtrair ndo
é sO retirar a coisa do local onde se encontrava, pois, € indispensavel deixa-la sujeita ao poder
de disposicdo do agente para si ou para outrem. Usar apenas a coisa ndo induz & punicdo
criminal. Além do mais, coisa sem dono ou abandonada ndo pode ser objeto do furto. E, por
ultimo, com salientado anteriormente, a coisa mével deve ser economicamente apreciavel
(BITENCOURT, 2009, p. 5-6).
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Coisa é toda a substancia material, corpdrea, que seja passivel de subtracdo e que
tenha consideravel valor econdmico. Uma ideia, por exemplo, s6 pode ser furtada se for
corporificada em um documento. Além disso, as coisas de uso comum, como o ar ou a luz,
também ndo podem ser reconhecidas como coisa furtada, em principio, a menos que possua a
possibilidade de destacamento e aproveitamento individual (CAPEZ, 2007, p. 383).

Quanto ao movel, Capez (2007, p. 384) leciona que:

E tudo aquilo que pode ser transportado de um locar para outro, sem separaco
destrutiva do solo. Os animais e 0s semoventes estd sujeitos a apropriagdo por
terceiros, por exemplo, furto de gado (denominado abigeato). Os bens iméveis, por
sua vez, ndo podem ser objeto do delito de furto.

O autor complementa informando que a lei civil considera imdveis como
determinados bem, por exemplo, um navio, porém aqui, para fins penais, sdo considerados
como bens passiveis de furto. Ademais, ha bens que sdo apreciados por lei como moveis, tais
como direitos reais sobre objetos moveis e acdes correspondentes, entre outros, que ndo
poderdo ser suscetiveis ao furto, tendo em vista que se tratam de bens imateriais, incorpdreos,
sendo assim insuscetiveis de apropriagdo. Entretanto, se tais direitos restarem como
documentos, sera possivel instituir objeto de furto. (CAPEZ, 2007, p. 384).

Ja quanto ao tipo subjetivo, ensina Mirabete e Fabbrini (2008, p. 206):

O dolo é a vontade consciente de subtrair, acrescido do elemento subjetivo do
injusto (dolo especifico), que ¢ a finalidade do agente expressa no tipo: “para si ou
para outrem”. E o denominado animus furandi ou animus rem sibi habendi.
Independe, porém, do intuito de lucro por parte do agente (RT 716/445), que pode
atuar por vinganga, despeito, supersticdo, capricho etc. E atipico, por outro lado, o
fato de fazer desaparecer a coisa (soltar um passaro alheio da gaiola, tirar uma joia
[sic] para joga-la a0 mar etc.). Diz-se, também, que o consentimento da vitima na
subtracdo elide o crime, ja que o patrimdnio é um bem disponivel, mas, se ele ocorre
apos a consumagdo, é evidente a existéncia de ilicito penal.

Ademais, é necessario que 0 agente possua o conhecimento de que a coisa furtada
é coisa alheia, pois se, sem saber, furtar coisa propria, ndo configurard o crime de furto, e
também que possua a finalidade de apoderar-se da coisa (BITENCOURT, 2009, p. 13).

3.1.4 Consumacéao

Ha trés orientacdes distintas quanto ao momento da consumacao do furto, que sao:
a) deslocamento da coisa, mesmo que a vitima ainda possa visualizar a execucao do crime; b)
afastamento da esfera de vigilancia da vitima; c) posse tranquila (BITENCOURT, 2009, p.
14).
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Capez (2007, p. 387-388) informa que ha divergéncia quanto as duas Ultimas
orientacOes. Alguns autores, como Damasio E. de Jesus, entendem que ndo é exigida a posse
mansa e pacifica da coisa para que o crime se consume. Outros, entretanto, sdo adeptos a
corrente, necessitando assim, para o aperfeicoamento da conduta, a retirada do bem da esfera
de visdo da vitima, bem como a posse tranqlila da coisa, mesmo que por curto periodo.

Entdo, adotando as trés orientacbes, o furto consuma-se quando h& a retirada da
coisa da disponibilidade do sujeito passivo, assegurando-se a posse pacifica da res (do latim,
coisa), mesmo que de forma passageira. Ocorre, entdo, a inversao da posse da coisa, passando
da vitima para o agente (BITENCOURT, 2009, p. 14).

As hipdteses de consumacao do furto sdo: a) perda do bem subtraido (ndo ha mais
a possibilidade da vitima exercer o seu direito sobre a coisa); b) prisdo em flagrante de um dos
agentes e fuga dos demais com a res (houve a consumacao do delito, neste caso, para todos 0s
co-participantes); c¢) subtragdo de parte dos bens (se o agente furtar os bens em sua totalidade,
mas apenas apoderar-se, posteriormente, de parte destes e guarda-los em esconderijo proximo
ao local do crime, serd preso em flagrante ao tentar apossar-se do restante dos bens,
consumando, desta forma, o delito); d) prisdo em flagrante (ndo ha incompatibilidade com a
consumacao do crime, ou seja, o agente € localizado depois de apoderar-se dos bens com
instrumentos utilizados, caracterizando-o, assim, como autor da infragcdo) (CAPEZ, 2007, p.
388).

3.1.5 Tentativa

Quando a pratica do crime foi interrompida por causas estranhas ao agente,
configurar-se-a a tentativa. Ou seja, se antes de o infrator deslocar a coisa para fora do alcance
visual da vitima, bem como de sua disponibilidade, para a posse tranquila, for interrompido,
logicamente ndo havera a consumacao do delito (BITENCOURT, 2009, p. 15).

Somente havera tentativa quando houver o inicio da execucdo do crime, ou seja,
com o primeiro ato idéneo e inequivoco a fim de consumar o ato. Caso contrario, o crime
ainda se encontrara na fase de preparacdo. Ademais, é necessario ter certeza de que o agente
possui a intengdo de consumar o furto, como quando este é surpreendido pelos donos de uma
residéncia apoderando-se de seus bens. No caso de crime impossivel também se caracteriza a
tentativa, pois ha a ineficacia absoluta do meio empregado ou impropriedade absoluta do
objeto material, por exemplo, em uma loja fiscalizacdo e sistema antifurto, o criminoso é

abordado pelos segurangas do estabelecimento cometendo o crime. Ainda ha, no ordenamento
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juridico, a hipotese de desisténcia voluntéria, ou seja, quando por vontade propria interrompe
a execucdo do delito (CAPEZ, 2007, p. 389-390).

3.1.6 Furto noturno

Segundo consta no art. 155, 8 1° do CP, havera aumento de um terco da pena se o
furto for praticado durante o repouso noturno (BRASIL, CP, 2011).

A razdo da majorante é que, durante 0 repouso noturno, torna-se precéria a
vigilancia da vitima com relacéo ao bem objeto do furto. Este repouso nédo se confunde com a
noite, pois, consiste no momento em que ha a auséncia da luz solar, tornando-se, deste modo,
variavel, pois depende da observancia nos costumes locais relativos ao horario de
recolhimento da populacéo e de seu despertar (MIRABETE; FABBRINI, 2008, p. 209-210).

Ademais, Mirabete e Fabbrini (2008, p. 210) destacam que ndo ha a necessidade
da casa estar habitada e que haja moradores repousando para caracterizar tal conduta.
Entretanto, que tal opinido é divergente, tendo em vista que ha ponderdvel corrente que
estipula a necessidade destes requisitos para a caracterizagdo. Bitencourt (2009, p. 18), por
exemplo, adota a corrente ponderada, tendo em vista a finalidade protetiva da norma e a
necessidade de sua interpretacdo restritiva.

Além disso, conforme corrente majoritaria, também podera ocorrer o furto
noturno em estabelecimento comercial, tendo em vista que o objetivo da existéncia do
aumento da pena é dar uma maior protecdo aos bens durante o horéario noturno, ndo se
importando com um local somente. Alias, no periodo noturno, o estabelecimento comercial
possui uma diminuicdo na vigilancia, maior desatencéo das pessoas, e menor trafego destas
nas ruas, tornando assim o0s bens existentes em seu interior mais vulneraveis a pratica do furto
(MENEZES, 2013).

3.1.7 Furto privilegiado

O art. 155, § 2° do CP traz a tona um caso de furto privilegiado, esclarecendo que
quando o autor do delito € primario (ou seja, ndo é reincidente) e a coisa furtada possui
pequeno valor, a pena de reclusdo podera ser, pelo juiz, substituida pela detencéo, diminuida
de um a dois tercos ou aplicada apenas a pena de multa (BRASIL, CP, 2011).

Jurisprudencialmente, é considerado minimo o furto de coisa que ndo alcanga o

valor de um salario minimo vigente a época do fato. Ademais, existe distin¢do entre pequeno
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valor e pequeno prejuizo relativo ao bem. A jurisprudéncia aduz duas posi¢des, sendo a
primeira apoiada pelo STF e STJ, reconhecendo assim somente a existéncia do furto
privilegiado quando a res for de pequeno valor, conforme estabelece a doutrina. Ja a outra
corrente jurisprudencial equipara o pequeno valor e o pequeno prejuizo (MIRABETE;
FABBRINI, 2008, p. 211).

Embora o artigo dé o entendimento de que o consentimento do privilégio é
facultativo ao juiz, o entendimento majoritario € de que € um direito subjetivo do réu. Sendo
assim, uma vez presentes as condi¢fes supracitadas, o0 juiz estard obrigado a conceder 0
beneficio (CAPEZ, 2007, p. 400).

3.1.8 Furto qualificado

O furto pode apresentar particularidades que ocasionam maior comocao social,
com uma violagdo mais gravosa ao patrimonio alheio, necessitando assim de uma maior
punicdo, tanto no caso de desvalor da acdo ou de desvalor do resultado. Ademais, elas podem
possui diferentes niveis de intensidade, sendo qualificadas, de acordo com a gravidade, como
qualificadoras, majorantes ou agravantes (BITENCOURT, 2009, p. 22).

Os paragrafos 4° e 5° do art. 155 do CP indicam as hip6teses de furto qualificado

previstos em nosso ordenamento juridico, as quais sera aplicada uma sansdo mais rigorosa.

3.1.8.1 Com destruicdo ou rompimento de obstaculo a subtracdo da coisa

Conforme explica Capez (2007, p. 203), “trata-se de violéncia empregada contra
obstaculo que dificulte a subtracdo da coisa. Destruir significa desfazer. Romper significa
abrir. O emprego de violéncia contra a pessoa configura o creme de roubo™.

O obstaculo é tudo aquilo que empregado a fim de proteger a coisa contra um
eventual delito. Aquilo que faz parte da coisa, que a integra, ndo pode ser considerado um
obstaculo, como, por exemplo, o vidro de um carro quando o objetivo €é o furto do automdvel.
A violéncia deve ser proferida ao obstaculo exterior a coisa objeto do crime. Contudo,
entende-se que ha dois tipos de obstaculo: externo (quando a violéncia é direcionada a um
obstaculo que impede que o0 agente tenha acesso a parte interna de um ambiente fechado) ou
interna (quando a violéncia é direcionada a um obstaculo que se encontra no interior do local

onde ocorrera a subtracdo). Por fim, ressalta-se, novamente, que o obstaculo tem a finalidade
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de protecdo da coisa que serd furtada, devendo o agente destrui-lo ou rompé-lo para
caracterizar a qualificadora (BITENCOURT, 2009, p. 23-24).

Ademais, a simples retirada do obstaculo, sem acarretar destruicdo ou
rompimento, para facilitar a subtracdo ndo caracteriza a qualificadora. Outro fator a ser
considerado é que s6 serd dada como qualificadora se o rompimento for anterior a
consumacao do furto (MIRABETE; FABBRINI, 2008, p. 213).

3.1.8.2 Abuso de confianca, ou mediante fraude, escalada ou destreza

Para Mirabete e Fabbrini (2008, p. 213), o abuso de confianca ocorre quando o
agente aproveita-se da menor protecdo dada pela vitima para subtrair a coisa. Complementa
Capez (2007, p. 405), que a confianca € fruto das relacfes estabelecidas pelas partes (ativa e
passiva), seja por relacdo empregaticia, seja por relacdo de amizade ou parentesco. E requisito
necessario, para caracterizar esse tipo de qualificadora, que seja utilizada a confianca para
consumar o furto.

Bitencourt (2009, p. 25) caracteriza confianga como “um sentimento interior de
credibilidade, representando um vinculo subjetivo de respeito e consideracdo entre o agente e
a vitima, pressupondo especial relacédo pessoal entre ambos” (grifo do autor).

Ademais, o0 autor alerta que apropriacdo indébita diverge de abuso de confianga,
eis que no primeiro 0 agente aproveita-se de um momento em que a posse da coisa esta
desvigiada, conseqliéncia da confianca dada pela vitima, e ja no segundo o agente exerce um
contato com a coisa, e ndo com a sua posse (BITENCOURT, 2009, p. 26).

A fraude é o meio enganoso pelo qual a parte ativa utiliza-se para subtrair a res.
Temos, como um dos varios exemplos, a pessoa que se disfarca de empregado de alguma
empresa para entrar na residéncia da vitima e subtrair alguma coisa (CAPEZ, 2007, p. 405).

Diferencia-se, no entanto, furto mediante fraude de estelionato. Naquele, o enredo
da fraude possibilita a subtracdo da res, sem a vontade e consentimento da vitima. Neste, a
vitima é induzida em erro, que leva a consumacao do delito, com a concordancia da vitima,
entregando a coisa livremente (MIRABETE; FABBRINI, 2008, p. 214).

Escalada, segundo Mirabete e Fabbrini (2008, p. 214), “¢ a utilizagdo de via
anormal para penetrar na casa ou local em que vai operar-se a subtragdo [...]”. Ainda,
Bitencourt (2009, p. 28) aduz que o0 acesso ao local pretendido para a execucgédo do delito deve
ser dificil, necessitando da utilizacdo de esfor¢co incomum, habilidade ou destreza para

cumprir seu objetivo.



33

Conforme Capez (2007, p. 406), também podem ser utilizados instrumentos,
como corda ou escada, para adentrar o local. O autor ainda d& um exemplo interessante: e se
for um ando o agente do crime? Considerar-se-& 0 obstaculo sob o prisma objetivo,
comparando-o com um homem comum, tendo em vista que a natureza da qualificadora é
objetiva.

Sobre a destreza, ensina Bitencourt (2009, p. 29):

Significa especial habilidade capaz de impedir que a vitima perceba a subtracdo
realizada em sua presenca. [...] A destreza pressupde uma atividade dissimulada, que
exige habilidade incomum, aumentando o risco de dano ao patrimdnio e dificultando
sua protecéo (grifo do autor).

O exemplo mais comum desta modalidade é a denominada punga, ou seja, quando
0 agente subtrai objetos que estdo junto a vitima, como uma carteira retirada do bolso da
vitima sem que esta perceba (CAPEZ, 2007, p. 406).

Se a vitima notar o agente executando o furto, ndo configurara a qualificado, pois
serd considerado, neste caso, como tentativa de furto simples. Entretanto, se a préatica for
observada por terceiro, sera entdo caracterizada entdo como tentativa de furto qualificado
(MIRABETE; FABBRINI, 2008, p. 215).

3.1.8.3 Emprego de chave falsa

Caracteriza-se como chave falsa todo instrumento utilizado pelo agente para fazer
funcionar o mecanismo de fechadura ou similar (MIRABETE; FABBRINI, 2008, p. 215).
A fim de complementar tal licdo, Bitencourt (2009, p. 30) apresenta uma

diferenciacdo no tratamento de chave falsa e verdadeira:

Chave falsa é qualquer instrumento de que sirva o agente para abrir fechaduras,
tendo ou ndo formato de chave. Exemplos: grampo, alfinete, prego, fenda, gazua etc.
A chave verdadeira, a evidéncia, ndo qualifica o crime, pois lhe falta a elementar
normativa “falsa”. O emprego de chave falsa traduz maior perigosidade do agente,
que, dessa forma, demonstra a instabilidade da normal protecdo patrimonial, que
uma fechadura, por si sd, ndo pode elidir o risco de sua violagdo (grifo do autor).

3.1.8.4 Mediante concurso de duas ou mais pessoas

Segundo Capez (2007, p. 407-408), existem duas correntes acerca da necessidade
da execucdo do delito por todos os agentes: 1) corrente adotada por Nélson Hungria, Celso
Delmanto, e com posicionamento do STJ, aduz que se faz necessaria a presenga e cooperagdo

dos concorrentes no local do crime, deixando a vitima com maior dificuldade para se
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defender; 2°) esta corrente diz que mesmo 0s agentes ndo executando o furto, ou nao estando
no local do delito, a prética sera caracterizada como qualificada.

N&o importa se um dos agentes € inimputavel (menor, doente mental etc.), ou se
ndo foi possivel identificar um, pois, mesmo assim, sera caracterizada como furto qualificado
(MIRABETE; FABBRINI, 2008, p. 215).

Ha que se ressaltar a relacdo entre quadrilha e esta qualificadora. Quando houver a
associacdo de pelo menos quatro pessoas que tem, como finalidade, a pratica de qualquer
crime, caracterizar-se-a4 a quadrilha. Deste modo, os agentes, ao praticar um furto, ja eram
anteriormente caracterizados como quadrilha, respondendo assim pelo crime de quadrilha
cumulado com furto. Mas este furto possui a qualificadora “mediante concurso de duas ou
mais pessoas”? O STF entende que sim, que ndo ocorre, deste modo, o bis in idem (dupla
sancdo pela pratica de um fato). Entretanto, ha quem entenda ndo ser cabivel a aplicacdo do
bis in idem, pois, o concurso de pessoas ja foi julgado no crime de quadrilha (CAPEZ, 2007,
409-410).

Ressalta-se, por fim, que ndo se faz necessario, no presente trabalho, adentrar no
furto de coisa simples, tendo em vista que este trata da subtracdo de coisa comum gerada pelo
condominio, heranca ou sociedade (CAPEZ, 2007, p. 413).

3.1.9 Enquadramento do furto na fraude eletronica inerente ao Internet Banking

Quando o ordenamento penal brasileiro ndo possuia previsao especifica sobre 0s
crimes cometidos no ambiente informatico, alguns entendiam (jurisprudencial e
doutrinariamente) que as condutas fraudulentas exercidas no Internet Banking caracterizavam
o furto qualificado.

Damasceno (2007) é um dos autores que apoiam esta corrente, aduzindo que a
tipificacdo da conduta no art. 155, § 4°, inciso I, do Cddigo Penal (furto mediante fraude) é
cabivel, pois, ndo ha o consentimento da vitima quando o cliente cede dinheiro de sua conta
bancéria, mesmo havendo vicio.

Simon (2013) justifica sua defesa nesta corrente da seguinte forma:

Compreender as instituicdes financeiras como sujeito passivo de estelionato se
mostra algo equivocado. Ndo se pode falar que a institui¢do foi induzida em erro ao
aceitar a transacdo. O programa responde a uma chave. Inserida a chave (senha), ele
reage com o acesso. Ndo se vislumbra artificio, ardil ou meio fraudulento que
conduzam ao erro nesse procedimento. Se fosse assim, cada vez que alguém utiliza
o Internet Banking, estaria se valendo de um meio fraudulento, que seria a senha,
para tanto. A presuncdo de que o titular da conta é quem detém os dados relativos a
senha ndo é absoluta.
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Ademais, o autor complementa informando que a vitima n&o é induzida a fornecer
seus dados pessoais ao sujeito ativo. A subtracdo destes é feita de forma imperceptivel ao
sujeito passivo, descaracterizando assim o estelionato (SIMON, 2013).

O STJ também utiliza esta corrente, como pode ser vislumbrado em julgamento:

CONFLITO NEGATIVO DE COMPETENCIA. PENAL E PROCESSO PENAL.
FRAUDE ELETRONICA NA INTERNET. TRANSFERENCIA DE
NUMERARIO DE CONTA DA CAIXA ECONOMICA FEDERAL. FURTO
MEDIANTE FRAUDE QUE NAO SE CONFUNDE COM ESTELIONATO.
CONSUMAGAO. SUBTRAGAO DO BEM. APLICAGCAO DO ART. 70 DO CPP.
COMPETENCIA DA JUSTICA FEDERAL PARANAENSE.

[..]

2. Hipotese em que o agente se valeu de fraude eletrdnica para a retirada de
mais de dois mil e quinhentos reais de conta bancaria, por meio da "Internet
Banking" da Caixa Econdmica Federal, 0 que ocorreu, por certo, sem qualquer
tipo de consentimento da vitima, o Banco. A fraude, de fato, foi usada para
burlar o sistema de protecéo e de vigilancia do Banco sobre os valores mantidos
sob sua guarda. Configuracdo do crime de furto qualificado por fraude, e nédo
estelionato [...] (BRASIL, STJ, 2007, grifo nosso).

Por fim, Damasceno (2007) informa que se caracterizando as transacdes bancarias
indevidas praticadas na internet como furto qualificado, o local de consumacdo serd “q...]
onde esta situada a conta bancaria da vitima e devem ser investigadas pela policia judiciaria e

julgadas pelo Poder Judiciario deste local”.

3.2 ESTELIONATO

3.2.1 Conceituacao e objetividade juridica

O estelionato estd disposto no art. 171 do CP e significa “obter, para si ou para
outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro,
mediante artificio, ardil, ou qualquer outro meio fraudulento”, possuindo como pena um a
cinco anos de recluséo, e multa (BRASIL, CP, 2011).

Quanto a objetividade juridica, visa-se a protecdo da inviolabilidade do
patrimdnio, bem como, subjetivamente, a boa-fé, seguranca, veracidade e fidelidade nas
relacBes de carater patrimonial (MIRABETE; FABBRINI, 2008, p. 289).

3.2.2 Sujeitos ativo e passivo

Nada impede a autoria do crime, podendo ser agente qualquer pessoa, bem como a

co-autoria ou participacdo no delito. Deste modo, mesmo que uma pessoa induza ou mantenha
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a vitima a erro enquanto outra pessoa toma a posse da coisa, caracterizar-se-4 o crime de
estelionato, tornando-os co-autores (CAPEZ, 2007, p. 524).

Bitencourt (2009, p. 228) explica que ndo ha necessidade de que o “outrem”
citado no artigo supracitado seja co-autor ou participe do crime. Se este simplesmente ignorar
a origem criminosa da vantagem atribuida, ndo seré passivel de puni¢cdo. Entretanto, Capez
(2007, p. 524) complementa informando que caso o beneficiario (ou seja, o “outrem”) tenha
induzido ou instigado o agente ao cometimento do crime, serd considerado participe do delito,
respondendo por este.

A vitima do delito pode ser conceituada da seguinte forma:

Sujeito passivo do estelionato é a pessoa que sofre a lesdo patrimonial;
normalmente, é a mesma que é enganada. Pode-se, porém, enganar alguém vindo o
prejuizo atingir terceiro; ndo é necessario que a vitima do dano patrimonial seja a
mesma do erro, tanto que a lei se refere genericamente a prejuizo alheio [...]
(MIRABETE; FABBRINI, 2008, p. 289).

Porém, para que a vitima do crime seja enganada, € requisito indispensavel a
capacidade de discernimento, pois um incapaz ndo tem capacidade suficiente para entender e
querer algo. A auséncia deste requisito caracteriza o crime vislumbrado no art. 173 do CP
(abuso de incapazes). Ademais, se a vitima ndo tiver capacidade natural para ser iludida,
como, por exemplo, se ela se encontrar em estado de coma, o delito caracterizara o crime de
furto (BITENCOURT, 2009, p. 229).

3.2.3 Tipos objetivo e subjetivo

“Artificio” refere-se a simulacdo ou dissimulacdo idénea apropriada para a
situacdo a fim de iludir alguém ao erro, aparentando uma falsa realidade dos fatos. “Ardil” ¢ a
astlcia, a conversa enganosa. Extrai-se de ‘“qualquer outro meio fraudulento” toda
possibilidade de fraude que resulte no equivoco da vitima (BITENCOURT, 2009, p. 232).

Mirabete e Fabbrini (2008, p. 291) lecionam que “induzir” quer dizer que a vitima
chega a uma falsa aparéncia da realidade por meio da iniciativa do agente ao causar o erro.
“Manter” alguém em erro significa que o erro ja existe, 0 agente apenas o prolonga.
Bitencourt (2009, p. 233) complementa informando que “erro € a falsa representagdo ou
avaliacdo equivocada da realidade. A vitima sup@e, por erro, tratar-se de uma realidade,
guando na verdade estd adiante de outra; faz, em razdo do erro, um juizo equivocado da
relagdo proposta pelo agente”.

Quanto ao objeto do crime, pode extrair-se que:
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Objeto do crime ¢ a vantagem ilicita, ou seja, qualquer utilidade obtida em favor do
sujeito ativo ou de terceiro: propriedade, gozo, execugdo de um ato, crédito etc. [...]
Embora ja se tenha afirmado ndo ser necessario o carater econdmico da vantagem,
em se tratando de crime patrimonial é ele necessario. Ndo havendo vantagem
econdmica a ser obtida pela fraude, ndo se configura o crime de estelionato. [...]
Deve a vantagem ser ilicita, uma vez que, se devida, podera ocorrer apenas o delito
de exercicio arbitrado das proprias raz8es (art. 345). Indispensavel, ainda, para a
concretizacdo do tipo, o prejuizo efetivo da vitima, ou seja, um dano, uma perda de
utilidade econdmica (MIRABETE; FABBRINI, 2008, p. 291).

O dolo ¢é o elemento subjetivo do estelionato, significando a vontade que o agente
tem, espontaneamente, de ludibriar alguém, mediante meio fraudulento, a fim de obter
vantagem ilicita patrimonial, restando no prejuizo de outrem. Quando referir-se ao “induzir ao
erro”, o dolo deve vir antes da aplicacdo do meio fraudulento, e da vantagem ilicita e prejuizo
de outrem como resultados. Entretanto, quando referir-se ao “manter em erro”, 0 dolo
acompanhara o erro, ou seja, constatando este, o dolo se mantera nele (BITENCOURT, 2009,
p. 238).

3.2.4 Consumacéao

O estelionato consuma-se, nas palavras de Capez (2009, p. 525), “com a obtengao
da vantagem ilicita indevida, em prejuizo alheio, ou seja, quando o agente aufere o proveito
econémico, causando dano a vitima”. Bitencourt (2009, p. 239) ressalta que € requisito
necessario para a consumacdo, além da vantagem ilicita, o prejuizo patrimonial de outrem.

Mirabete e Fabbrini (2008, p. 293) confirmam e informam, ainda, que no caso de
cheque falsificado, deve-se seguir a Simula 28 do STJ, que diz que 0 juizo competente para

julgar o estelionato, neste caso, sera o do local da vantagem ilicita.

3.25 Tentativa

Segundo Capez (2007, p. 526), haveréa a tentativa se o agente ndo conseguir lograr
éxito na vantagem ilicita. Bitencourt (2009, p. 239) acrescenta que “quando o agente nio
consegue enganar a vitima, o simples emprego de artificio ou ardil caracteriza apenas a
pratica de atos preparatorios, ndo se podendo cogitar tentativa de estelionato”.

Ademais, se 0 meio aplicado no estelionato for ineficaz, ndo caracterizara a
tentativa, como no caso de adulteracdo grosseira de documento, que, deste modo, fica
facilmente identificavel (CAPEZ, 2007, p. 526).
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3.2.6 Estelionato privilegiado

Quando o criminoso for primério e o prejuizo for de pequeno valor, vislumbrar-
se-a a reducdo ou substituicdo da pena, como pode ser observado no art. 171, §1° do CP
(BRASIL, CP, 2011).

Se o delito for instantaneo (lesdo patrimonial), o prejuizo devera ser averiguado
no momento da consumacado, a fim de verificar se cabe ou ndo a aplicagdo da minorante,
como corrobora o STF. Entretanto, tratando-se de composicéo, transacdo, devolugédo da coisa
ou reparacdo do dano, os nossos Tribunais tem entendido que a minorante se dard quando a
reparacao ocorrer antes do julgamento (MIRABETE; FABBRINI, 2008, p. 295).

Complementa Bitencourt (2009, p. 240):

As minorantes constituem direitos publicos subjetivos do réu, cuja admissdo é
obrigatoria, estando presentes os dois requisitos legais (primariedade e pequeno
prejuizo). Para reconhecimento da figura privilegiada, tem predominado o
entendimento (mais liberal) de que o limite de um salrio minimo ndo é
intransponivel (grifo do autor).

Ademais, Mirabete e Fabbrini (2008, p. 295) esclarecem que a primariedade e 0
pequeno prejuizo sdo condicBes béasicas, devendo observar, ainda, outros pontos, como a

importancia do fato e a periculosidade reduzida do agente.

3.2.7 Disposicdo de coisa alheia como prépria

Conforme se extrai do art. 171, 8§2°, 1, do CP, nas mesmas penas incorre quem
vende, permuta, dd em pagamento, em locacdo ou em garantia coisa alheia como propria.

“Vender” diz respeito a transferéncia do dominio da coisa através de pagamento.
Tendo isso em vista, a venda aplica-se aqui quando o agente vender para alguém coisa que
ndo é sua, mas que diz ser de sua propriedade, induzindo assim o comprador ao erro.
Doutrinariamente, com relacdo ao bem imdvel, basta a lavratura da escritura e o recebimento
do valor para a configuracdo da venda. Quanto a alienacdo fiduciaria, configurara o crime
quando o comprador ignorar o fato. ‘“Permutar” significa trocar, ou seja, as partes
estabelecem, entre si, uma obrigacdo de trocar uma coisa por outra, entretanto, uma das
pessoas troca coisa que nao é sua. “Dar em pagamento” quer dizer que o devedor da algo que
ndo é seu em substituigdo da prestacdo que lhe é devida. “Dar em locac¢@o” ¢ quando o sujeito
passivo cede coisa alheia a outra parte, por tempo determinado ou ndo, objetivando

retribuicdo, com excecdo do caso de locagdo pelo locador (sublocagdo). “Dar em garantia”
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refere-se ao penhor, garantia e hipoteca. Desta forma, o crime ocorre quando o devedor da,
em garantia, bem alheio como se fosse seu (CAPEZ, 2007, p. 531).

Ou seja, € requisito que a o0 agente possua bem alheio (que pode ser tanto movel,
guanto imovel), se passando por proprietario (dominio da coisa), e que a vitima acredite que é
bem préprio daquele, agindo assim o sujeito ativo com ma-fé, e o passivo, com boa-fé
(BITENCOURT, 2009, p. 241).

3.2.8 Alienacéo ou oneracao fraudulenta de coisa propria

Enquadrar-se-4, segundo o art. 171, 82°, 11, do CP, como agente deste aquele que,
“vende, permuta, da em pagamento ou em garantia coisa propria inaliendvel, gravada de 6nus
ou litigiosa, ou imovel que prometeu vender a terceiro, mediante pagamento em prestacdes,
silenciando sobre qualquer dessas circunstancias” (BRASIL, CP, 2011).

A diferenca deste para o anterior (3.3.7) é o objeto material, pois, enquanto
naquele recai sobre coisa alheia movel ou imovel, aqui recaird sobre coisa prdpria do agente.
Desta forma, “coisa propria inalienavel” € a res que nao pode ser vendida por convencgdo ou
disposi¢do legal. A “coisa propria gravada em Onus” €, além dos direitos reais de garantia
(hipoteca, anticrese e penhor), outros direitos reais, como o usufruto, a habitacéo, a servidao e
o uso. “Coisa propria litigiosa” refere-se ao bem objeto da discusséo judicial. Neste caso, 0
crime de estelionato ndo configurara caso o adquirente sabia que o bem era litigioso. “Imovel
que prometeu vender a terceiro, mediante pagamento em prestacdes” € quando o sujeito ativo
exerce alguma das acGes indicadas no artigo supracitado mediante pagamento em prestagdes,
por meio de promessa a terceiro (CAPEZ, 2007, p. 533).

O sujeito passivo € aquele que recebe a coisa desconhecendo a existéncia do dnus,
sendo lesado em seu direito e fraudado em sua expectativa, sofrendo, assim, prejuizo
patrimonial (BITENCOURT, 2009, p. 242).

Ademais, quanto a penhora, Mirabete e Fabbrini (2008, p. 299) lecionam que:

[...] Embora j& se tenha decidido que constitui o fato crime de alienagdo fraudulenta
de coisa propria [...], a penhora é instituto processual e ndo o énus a que se refere o
dispositivo, ou seja, o direito real sobre a coisa alheia. Por essa razdo, tem-se
entendido ora pela atipicidade do fato e responsabilidade meramente civil do agente
como depositario infiel [...], ora pelo delito de fraude a execucéo [...], e ora pelo
delito de estelionato na forma basica.
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3.2.9 Defraudacéo de penhor

A defraudacdo de penhor ocorre quando o agente, por alienacdo ndo permitida
pelo credor ou outro modo, defrauda a garantia pignoraticia, quando possui a posse do bem
empenhado, como se faz percebido no art. 171, 82°, 111, do CP (BRASIL, CP, 2001).

Para Mirabete e Fabbrini (2008, p. 301), “a conduta do crime ¢ alienar, transferir a
propriedade (vender, permutar, doar etc.) ou defraudar o objeto material de outro modo
(destruir, desviar, ocultar, abandonar, inutilizar etc.)” (grifo do autor). Ademais, acrescenta
que independe da fungibilidade da coisa.

Para a defraudacdo do penhor aprimorar-se, Bitencourt (2009, p. 243) salienta que
se faz cabivel o exame pericial, mas que esta ndo é obrigatdria.

Segundo Capez (2007, p. 534), a defraudacdo pode ser parcial, ou seja, quem
comete a defraudacdo do penhor é o devedor que vende parte do gado, por exemplo.
Entretanto, havendo a anuéncia do credor, podera ser feita a defraudagdo sem o cometimento

de qualquer crime.

3.2.10 Fraude na entrega de coisa

Conforme dispGe o art. 171, 82° IV, do CP, caracterizara a fraude na entrega de
coisa quando o sujeito ativo “defrauda substancia, qualidade ou quantidade de coisa que deve
entregar a alguém” (BRASIL, CP, 2011).

“Substancia” significa esséncia, enquanto a “qualidade” refere-se a espécie, e a
“quantidade” é o nimero, peso ou dimensdo da coisa. Ademais, para a ocorréncia do crime, se
faz necessario a fraude, de modo que beneficie o agente e prejudique a vitima, e nédo
simplesmente a falta de algum dos itens citados (BITENCOURT, 2009, p. 244).

E necessario, ademais, que haja uma obrigagdo entre as partes sobre a entrega do
bem, decorrendo esta de lei, contrato ou ordem judicial. Quando for a titulo gratuito, a entrega
da coisa defraudada ndo caracterizara tal conduta, pois, ndo havera dano patrimonial (CAPEZ,
2007, p. 535).

3.2.11 Fraude para recebimento de indenizagdo ou valor de seguro

Comete o crime disposto no art. 171, §2°, V, do CP quem “destroi, total ou

parcialmente, ou oculta coisa propria, ou lesa o préprio corpo ou a salde, ou agrava as
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conseqiiéncias da lesdo ou doenga, com o intuito de haver indenizacdo ou valor de seguro”
(BRASIL, CP, 2011).

A mera autolesdo e a danificacdo ou destruicdo de coisa propria ndo constituem
ato ilicito, exceto quando prejudicar terceiro, caracterizando assim o delito em apreco. A
finalidade deste crime é a obtencédo indevida do prémio do seguro, ou seja, quando o agente é
segurado de uma seguradora, e comete algum dos atos citados a fim daquela obtengéo
indevida, prejudicando, desta forma, a fornecedora do seguro. Assim, observa-se a
necessidade de contrato de seguro valido e vigente no momento da acdo criminal (CAPEZ,
2007, p. 536).

Para melhor interpretar o referido crime, Bitencourt (2009, p. 244) aduz que:

Destruir significa aniquilar, fazer desaparecer ou extinguir, total ou parcialmente;
ocultar significa esconder ou encobrir coisa prépria; lesar significa ofender
fisicamente, causar dano, danificar o préprio corpo ou a salde, ou agravar as
consequéncias de lesdo ou doenga (grifo do autor).

Ou seja, a destruicdo refere-se ao dano causado ao bem. Ocultar significa fazer
com o bem objeto do crime fique imperceptivel, escondido, que a outra parte ndo consiga vé-
lo. Deste modo, percebe-se que o objeto material € o bem patrimonial do seguro
(MIRABETE; FABBRINI, 2008, p. 305).

Ademais, os autores ainda complementam informando que, caso o agente ndo for
o0 beneficiario do seguro, ou seja, se o proveito for de terceiro, poderd ocorrer o crime de
estelionato comum, ndo cabendo o delito aqui estudado (MIRABETE; FABBRINI, 2008, p.
305).

3.2.12 Fraude no pagamento por meio de cheque

O art. 171, §2° VI, do CP leciona que quem “emite cheque, sem suficiente
provisdo de fundos em poder do sacado, ou lhe frustra o pagamento” (BRASIL, CP, 2011).

O cheque, para Capez (2007, p. 538), “constitui uma ordem de pagamento a vista.
Uma vez emitido o titulo em favor do beneficiario (tomador), a instituicdo bancaria (sacado)
tem o dever de realizar o pagamento do valor nele inscrito, caso o emitente disponha de
suficiente provisao de fundos”.

Para caracterizar a emissdo do cheque, ndo basta preenché-lo ou assina-lo, mas
deve-se coloca-lo em circulagdo, neste caso, sem suficiente provisdo de fundos. Quanto a
frustracdo, este se refere ao impedimento do pagamento do cheque, seja pelo bloqueio, seja

pela retirada do salvo existente, ou pela contra-ordem. Para configurar o delito, se faz
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necessario que a frustracdo seja indevida, isto é, deverdo existir fundos no momento da
emissdo do titulo (BITENCOURT, 2009, p. 245).

O sujeito ativo do delito, logicamente, € o emitente do titulo. Quando o tomador
do cheque (sujeito passivo) souber que o mesmo ndo possui fundos, e passar para terceiro,
caracterizard, apenas, a pratica do estelionato comum, e ndo este em aprec¢o. Entretanto, se o
avalista do tomador participar, de ma-fé, da elaboragdo da cambial, contribuindo, deste modo,
para o livramento do cheque, estard praticando o presente delito, sendo caracterizado como
co-autor. Ademais, também sera co-autor aquele que, ciente da inexisténcia de fundos no
titulo, convencer o tomador a receber em pagamento o cheque emitido por outra pessoa
(MIRABETE; FABBRINI, 2008, p. 307).

E necesséario, portanto, que reste comprovada a ma-fé do agente desde o inicio da
execucdo, ou seja, que este tenha o conhecimento de que ha auséncia ou insuficiéncia de
fundos, com a finalidade de ndo realizar o real pagamento (CAPEZ, 2007, p. 539).

Enquanto que o titulo utilizado neste delito é aquele que se trata de uma ordem de
pagamento a vista, existem, ainda, outros dois tipos de cheques: pos-datado e especial. O
primeiro desnatura a ordem de pagamento a vista, representando uma promessa de
pagamento. A eventual inexisténcia de fundos suficiente neste titulo, no momento de sua
apresentacdo, ndo caracteriza o delito ora estudado. J& quanto ao segundo, mesmo se o limite
for ultrapassado, os bancos tém honrado o pagamento de cheques de clientes especiais. A
recusa € eventual, ndo sendo, deste modo, decisiva para configurar a conduta do emitente,
tendo em vista que, a evidéncia, a ma-fé nao existe neste caso (BITENCOURT, 2009, p. 247).

Quanto a consumagcdo, essa se dara, nos moldes da Simula 521 do STF, no
momento e local em que o banco sacado recusar o pagamento, tendo em vista 0 prejuizo
sofrido neste momento. Havendo o arrependimento do agente, e efetuando, deste modo, o
depdsito do numerario necessario antes da apresentacdo do titulo no banco sacado, ndo
configurara, logicamente, o delito em tese. Ademais, se o arrependimento for posterior a
consumacao do crime e anterior a denuncia, aplicar-se-4 a Simula 554 do STF, extinguindo
assim a punibilidade do sujeito ativo (CAPEZ, 2007, p. 543).

3.2.13 Enquadramento do crime de estelionato na fraude eletrdnica inerente ao Internet

Banking

Enquanto alguns doutrinadores e algumas jurisprudéncias apoiavam o furto

qualificado como o crime que caracterizava a conduta ilicita da fraude eletrdnica na internet,
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antes da previsao especifica sobre os delitos informéticos, outros, entretanto, apoiavam a idéia
de que, na verdade, tratava-se de estelionato.

Para L6ébo (2007), quando o agente obtém a senha do usuario do banco, ora
vitima, para adentrar-se ao sistema bancario identificando-se como este, a instituicéo
financeira é iludida, permitindo a transferéncia sob sua guarda. Ademais, 0 sujeito passivo,
em seu entendimento, ndo despojaria de seus bens conscientemente, caracterizando, deste
modo, o estelionato. Acrescenta, ainda, que o sujeito passivo ndo é somente o usuario, aquele
que teve seus dados descobertos pelo agente, mas também a instituicdo financeira pela ilusdo
sofrida.

Segundo Costa (1995, p. 4), “0 que caracteriza o estelionato na informética é o
meio fraudulento, o artificio, o ardil que é usado pelo agente ativo para atingir o patriménio
de outrem”.

Deste modo, para caracterizar o supracitado, extrai-se decisdo do TRF da 3?
Regido:

PENAL. RECURSO EM SENTIDO ESTRITO. ESTELIONATO. SAQUES
INDEVIDOS DE CONTA CORRENTE VIA INTERNET BANKING.
PREJUIZO PATRIMONIAL A CAIXA ECONOMICA FEDERAL.
ART.171,§ 3°, DOCP. COMPETENCIA DA JUSTICA FEDERAL.
ART. 109, IV, DA CF. PROVIMENTO.

1. Os fatos apurados consistem na retirada indevida de valores de correntista

da Caixa Econdmica Federal, por meio de movimentacdo financeira
fraudulenta através do sistema de internet banking.

[]

3. Cabe recordar que, na hipétese de estelionato, é pacifica a doutrina ao enunciar
que figuram no polo passivo do delito tanto aquele que foi ludibriado quanto
aquele que sofreu o prejuizo econémico, podendo ser pessoas distintas.

4. No caso sob andlise, desde o desfecho da execucdo do crime, o artificio
fraudulento ludibriou o0s mecanismos de vigilancia e guarda de
responsabilidade da CEF, provocando-lhe posterior lesdo patrimonial, além de
dano subjacente a credibilidade da instituicdo bancéria. [...] (BRASIL, TRF3,
2011, grifo nosso).

Ademais, Damasceno (2007, p. 1) diz que, “se entendermos que o tipo penal é
o estelionato (art. 171, CP), a infracdo consumar-se-ia com a obtencdo da vantagem indevida
pelo agente [...]”. E acrescenta “0 local do crime seria o local onde os criminosos receberam a
vantagem indevida, que poderia se dividir em local imediato e local mediato”.

Assim, entendendo melhor o entendimento doutrinario e jurisprudencial anterior a
Lei 12.737/2012, a aplicacdo da fraude inerente ao Internet Banking, o furto qualificado
mediante fraude e o estelionato, se faz necessario o conhecimento atual juridico com relacéo

ao assunto, seguindo, deste modo, ao préximo capitulo.
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4 A RELACAO DOS MECANISMOS UTILIZADOS NA FRAUDE ELETRONICA
INERENTES AO INTERNET BANKING AOS DIAS ATUAIS

Claudio Antdnio de Paiva Simon (2013) leciona que as técnicas utilizadas para
fraudar no ambiente do Internet Banking séo o scam, o phishing e o pharming.

41 SCAM

O scam, proveniente da Nigéria, recebe a denominagio “419”, advinda do Cddigo
Penal Nigeriano que restringe sua pratica. Seu exercicio se resume ao ato de extorquir soma
de dinheiro do usuério, enganando este ao dizer que lhe serd concedido certa percentagem do
dinheiro pelo golpista (FRAUDES..., 2013).

Adaptando ao sistema brasileiro, Simon (2013) conceitua esta préatica fraudulenta
como sendo “[...] a mensagem enviada em massa, a moda do spam, com um diferencial: ela
contém arquivo anexado ou link de conducdo a download de arquivo. Esse arquivo, por seu
turno, proporciona a instalacdo de um trojan horse na maquina do usuario”.

Entdo, deste modo, o spam significa o envio “em massa”, ou seja, para um grande
namero de pessoas, de e-mails ndo solicitados (SPAM, 2013).

Utiliza-se o spam para proporcionar uma forma de publicidade ao spammer
(pessoa que préatica do spam) de forma préatica e barata e que atinja numa escala universal.
Deste modo, esta pratica tem crescido muito nos Ultimos tempos, causando demasiada
preocupacdo nos usuarios da rede de comunicacdo (internet) por causa da natureza e objetivo
das mensagens (SPAM, 2013).

Os prejuizos causados pelo spam ao usuario podem ser elencados como: perda de
mensagens importantes (como ha na caixa de entrada uma grande quantidade de spam,
acabam passando despercebidos, muitas vezes, e-mails importantes, deixando o usuario de Ié-
las, ou entdo vislumbra-las em atraso); recebimento de conteddo impréprio ou ofensivo; gasto
desnecesséario de tempo; ndo recebimento de e-mails importantes; classificacdo feita de forma
errdnea das mensagens recebidas (no caso de utilizacdo de sistema de filtragem de e-mails);
impacto na banda da internet em decorréncia do trafego gerado; mé utilizacdo dos servidores;
inclusdo em listas de bloqueio, prejudicando, desta forma, o envio de e-mails importantes pelo
usuario blogueado; e por fim, o investimento extra em recursos para que o objetivo do spam
nédo seja concretizado (SPAM, 2013).

Através dos sites Spamcop.net e Abusix.org, onde sdo feitas reclamacbes de

spams que ocorrem no mundo pelos usuarios, o Centro de Estudos, Resposta e Tratamento de
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Incidentes de Seguranca no Brasil (CERT.br) fez uma anélise das reclamac@es feitas no
Brasil, criando um grafico de estatisticas de notificagdes da pratica que foram reportadas

desde o0 ano de 2003 até dezembro de 2012:
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Grafico 3 — Spams Reportados ao CERT.br por Ano (Fonte: CERT.br, 2013).

Como é possivel vislumbrar no grafico acima exposto, apesar da préatica ainda ser
continua no Brasil, a divulgacdo dos métodos de seguranca a serem adotados pelos usuarios
de forma generalizada tem resultado na atual diminuicdo da incidéncia demasiada do spam,
diversamente do que era visto no ano de 2010, onde houve o maior nimero de registros, ano
este em que a preocupacao passou a tomar graus mais elevados, como era possivel visualizar
nos meios de comunicagdo da época.

Conforme mencionado no inicio deste titulo, 0 scam possui um arquivo anexado
ou link de conducdo a download de trojan horse (cavalo de troia).

O cavalo de trdia possui esse nome em decorréncia do conflito mais importante da
mitologia grega, quando o guerreiro grego Odisseu ordenou aos seus subordinados que
construissem um cavalo de madeira grande o suficiente para comportar seus soldados no
interior do objeto, com a finalidade de adentrar na cidade de Troia. Aproveitando o fato de o
cavalo ser considerado um animal sagrado para os troianos, Odisseu formulou uma situacao

ndo qual o seu objetivo foi cumprido, iludindo, desta forma, os troianos, que nao sabiam que
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existiam gregos dentro do animal. Desta forma, enquanto 0s gregos dormiam em Seus
aposentos, 0s troianos aproveitaram a situagéo e devastaram a cidade (FULLER, 2008).

No ambiente informatico, conceitua-se o cavalo de tr6ia como:

Na informatica, um cavalo de tr6ia (trojan horse) é um programa, normalmente
recebido como um "presente” (por exemplo, cartdo virtual, album de fotos, protetor
de tela, jogo, etc), que além de executar fungbes para as quais foi aparentemente
projetado, também executa outras fungdes normalmente maliciosas e sem o
conhecimento do usuario (UOL, 2013).

Algumas destas funcGes maliciosas sdo: a instalacdo de keyloggers ou
screenloggers no computador do usuario; o furto de dados; e a alteracdo ou destruicdo de
arquivos (UOL, 2013).

Para melhor informar, segundo Machado (2012) os “keyloggers sé&o aplicativos ou
dispositivos que ficam em execuc¢do em um determinado computador para monitorar todas as
entradas do teclado”. Desta forma, a pessoa que estd acessando o computador do usuario
ilicitamente podera visualizar qualquer ato realizado, como quando o proprietario da maquina
digita sua senha em algum site bancario. Ja o screenlogger ¢ “capaz de armazenar a posicao
do cursor e a tela apresentada no monitor, nos momentos em que o mouse é clicado, ou a
regido que circunda a posig&o onde o mouse € clicado” (CODIGOS..., 2013).

Existem varios exemplos visiveis na internet. Visando disponibilizar a populacédo
maiores informac6es, foi criada no site do RNP uma se¢do onde podem ser encontradas
diversas imagens de fraudes efetuadas na internet, enviadas por usuarios e recebidas pelo

CAIS, sendo, em grande maioria, relacionadas com o Internet Banking:

Prezado (
Conforme solicitado seg

355126384651364181

*Nto da anuidade |
cento) ao més.

) do boleto. O Nnag
e mora de 2%

Aguardamos o pagame
acarretara multa e juro
TSV TRANSPORTES. ¢

prazos estabelecidos

Atenciosamente.
Raphael B. Sales
Setor Financeiro.
TSV TRANSPORTES LTDA.
CNPJ 59.285.411/0001-13
www.tsvtransportes.com.br

Imagem 2 — Boleto de Cobranca Referente ao Dia 20/04/2013 (Fonte: RNP, 2013).
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4.2 PHISHING

De modo geral, o phishing é quando a identidade online do usuario (dados de
cartbes de crédito, senhas, dados de conta etc.) é subtraida, por meio de e-mail ou site
fraudulento projetado para desenvolver a pratica (MICROSOFT, 2013).

Também chamado de phishing-scam ou phishing/scam, em decorréncia da grande
associacdo feita entre esses mecanismos, as mensagens que este golpe utiliza para iludir o
usuario, normalmente, se passam por enviadas de uma instituicdo conhecida, como se fosse
uma comunicacdo oficial desta, tentam atrair de alguma forma a curiosidade da vitima,
algumas vezes a assustando, como quando informam que se ndo for cumprido o requerido na
mensagem, acarretara sérias consequéncias, e, por fim, tentam induzir o usuério a fornecer
seus dados (GOLPES..., 2013).

Com relacdo a 2011, tal mecanismo aumentou 59% em 2012 no mundo,
atingindo, desta forma, cerca de 1.5 bilhGes de ddlares, ou seja, 22% a mais do que no ano
anterior. O Brasil encontra-se em 4° lugar na lista de paises com maior frequéncia de

phishing, perdendo apenas para os EUA, Reino Unido e Alemanha (EMC, 2013).
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Gréfico 4 — Ataques de Phishing por Ano (Fonte: EMC, 2013).

Entdo, como visto, o phishing ataca por meio de mensagens encaminhadas ao
usuario. E possivel vislumbra-lo quando o usuario recebe um e-mail de uma instituicio
financeira, onde existe um link que dara acesso ao suposto site bancario, quando, na verdade,
trata-se de uma péagina falsa, onde os dados fornecidos serdo encaminhados ao fraudador. O
mesmo também é visto em casos de comércio eletrdnico, redes sociais e companhias aéreas
(GOLPES..., 2013).
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No site da RNP, relatado no titulo “Scam” do presente trabalho, também ¢
possivel ver a pratica do phishing, tendo em vista sua grande incidéncia no Brasil, como

informado anteriormente. Como ja explicado, primeiramente é encaminhada a vitima uma

mensagem:

mensagens seguras, Caso nag.seiaexibida clique em: "Marcar como confiavel" ou "Exibir Imagens"

8| CREDITO
| pEBITO

mais uma vez inova

cadastrar no site, vocé podera
compras e ter 50% de desconto!
pfetuar o cadastro vocé ja podera
ar e desfrutar de 50% de descontg
alquer compra além de concorre
10 mil superprémios!

e no bot&o abaixo e cadg

Caso nao esteja vendo as imagens, Po ui e nos avise!

Ganhadores

Imagem 3 — Mensagem de Phishing (Cielo Compra Premiada 50% de Desconto). (Fonte:

RNP, 2013).
E, posteriormente, € o usuario € encaminhado para uma péagina falsa, onde

disponibilizara seus dados que, na verdade, serdo recebidos pelo fraudador:

) internet-cielo.zz.mu/cadastro/cieloeourocard/cieloeourocard/92 CW3XNP.html

115 cartdo de crédio ou débito na mad. ero da sorte. E é com ele que vocé
primeiro cadastr a b

* Préencha com seus dados pessoais o formulirio.
Nome comple: [ |

CPE:

Cidade:

Estado:

E-mail;

Senha de acesso:

ente. Lastreados ializac o da Brasilcap Capta 5.138.043/0001- 05,
4 implica, por parte da

por Thulos de C
13 002832/2011.37 (vendedores). A aprovago desses thulos
uite o reguiamento no site.

Imagem 4 — Pagina Falsa (Cielo Compra Premiada 50% de Desconto). (Fonte: RNP, 2013).
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4.3 PHARMING

O pharming é uma variante do phishing, tendo em vista que também leva o
usuario a uma pagina falsa. A diferenca, neste caso, é que ndo ha a necessidade da utilizacao
de uma mensagem como “isca” para levar a vitima até o suposto site (NORTON, 2013).

Ademais, € mais imperceptivel ao usuario vislumbrar que se trata, no caso, de
uma pagina falsa, pois, tal redirecdo ao site se d& por meio de alteracbes no servico DNS,
como pelo comprometimento do servidor do servico, acdo de codigos maliciosos (malwares)
com a finalidade desta alteracdo, ou ainda pela acao direta do fraudador nas configuracdes do
servigo (GOLPES..., 2013).

Primeiramente, se faz necesséario explicar o que € um servico DNS. Segundo
Maziero (2013) “[...] é o principal responsavel pela resolucdo de nomes na Internet. Esse
servico é construido por um conjunto de servidores operando de forma descentralizada. Cada
servidor DNS é responsavel por um dominio ou sub-dominio de nomes na Internet. [...]”.

Explicando melhor, todo site ou servigo disponibilizado na internet precisa ter um
endereco IP para que seja localizado o servidor que lhe hospeda, a fim de que, deste modo,
seja possivel 0 acesso do mesmo. Seria impossivel decorar todos os enderecos IP dos sites que
0s usuarios da internet acessam diariamente. Por isso, para que seja mais facilitado o acesso,
existem o0s chamados “dominios”, ou seja, o endereco do site, como por exemplo
“www.facebook.com” ou “www.google.com” (ALECRIM, 2011).

Ja um codigo malicioso (malware) é um programa criado com a finalidade de

execucdo de acdes danosas e atividades maliciosas em um computador, agindo:

e pela exploragdo de vulnerabilidades existentes nos programas instalados;

e pela auto-execucao de midias removiveis infectadas, como pen-drives;

¢ pelo acesso a paginas Web maliciosas, utilizando navegadores vulneraveis;

e pela acdo direta de atacantes que, ap6s invadirem o computador, incluem arquivos
contendo codigos maliciosos;

e pela execucdo de arquivos previamente infectados, obtidos em anexos de
mensagens eletrénicas, via midias removiveis, em paginas Web ou diretamente de
outros computadores (através do compartilhamento de recursos) (COGIGOS, 2013).

Um exemplo de malware, para melhor representa-lo, e diferente do utilizado no
pharming, é a alteracdo de boletos bancérios gerados na web. Este malware, que se encontra
no computador do usuério, detecta quando este Gltimo visualiza um boleto bancério no
navegador (browser), e altera, em tempo real, os nameros da linha digitavel a fim de desviar a

quantia paga através do documento (NOVO..., 2013).
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Outro exemplo de malware é o cavalo de trdia, como foi visto quando foi tratado
do assunto scam no presente trabalho, por se tratar de um programa malicioso que é recebido
pela vitima na forma de um presente.

Entdo, deste modo, o pharming € visto quando o usudrio, ora vitima, é levado ao
site falso por uma alteracdo no dominio da pégina, como no exemplo que sera demonstrado a
seguir, e quando ha o acesso, vislumbra diversas semelhangas com o verdadeiro, pensando,
assim, que realmente esta entregando seus dados ao operador da pagina legitima quando, na
verdade, esta fazendo esta entrega ao criminoso.

Para melhor visualizar essa pratica, imagine que um site possui o dominio
“www.bancoverde.com”. O criminoso, entdo, informa ao wusuario o dominio
“www.bancoverda.com”. Vislumbre que, de um dominio para 0 outro, hd apenas uma
pequena alteracao, retirando a letra “e” e acrescentando a letra “a”. Desta forma, a vitima, sem
perceber o erro, é direcionada ao site falso, pensando estar no verdadeiro e, informando 1a
seus dados pessoais e bancarios, concretizando, desta forma, a pratica do pharming.

4.4 LEIN.12.737/2012 — TIPIFICACAO CRIMINAL DE DELITOS INFORMATICOS

Conhecida popularmente como “Lei Carolina Dieckmann”, pela situacdo vivida
pela atriz brasileira no ano de 2012, quando teve fotos intimas suas divulgadas pela internet
por ter seu computador invado, e tal conduta ainda ndo era prevista como infracdo penal, a Lei
n.° 12.737/2012, que trata sobre a tipificacdo criminal de delitos informaticos, entrou em vigor
em 02 de abril de 2013.

Referida lei promoveu algumas importantes alteragdes no CP, como o0 acréscimo
dos arts. 154-A e 154-B, inserindo, deste modo, 0 novo tipo penal denominado como “invasio
de dispositivo informatico”, a inclusdo do § 1° ao art. 266, no qual a “interrup¢do ou
perturbacdo de servico telegrafico, telefénico, informatico, teleméatico ou de informacéo de
utilidade publica” foi considera uma conduta criminosa, e, por fim, a inclusdo do paragrafo
unico ao art. 298 estabelecendo que a “falsificagdo de cartdo” também configura o crime de

“falsificacdo de documento particular” (CAVALCANTE, 2012).
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4.4.1 Invasao de dispositivo informético

4.4.1.1 Bem juridico

O bem juridico, neste caso, trata-se da privacidade, tratando, deste modo, de suas
espeécies, quais sejam a vida privada e a intimidade da pessoa (CAVALCANTE, 2012).

Objetiva, deste modo, a liberdade individual e a privacidade dos dados e
informagdes, pessoais ou profissionais, do usuario, que estdo inseridas em dispositivo
informético (PRADO, 2013, p. 407).

4.4.1.2 Sujeitos ativo e passivo

O criminoso pode ser qualquer pessoa, desde que, logicamente, ndo possua
autorizacdo para acessar os dados e informacdes inerentes ao dispositivo (CAVALCANTE,
2012).

Como vislumbrado no primeiro capitulo do presente trabalho, e salientado por
Prado (p. 407, 2013), “segundo a terminologia utilizada na informatica, aquele que invade tais
dispositivos com finalidade ilegal, de obtencéo de vantagem indevida ou de prejuizo alheio, é
denominado cracker”.

O cracker ndo tem a necessidade de invadir esses dispositivos para obter lucros.
Muitas vezes, a obtencdo dos dados e informacdo sd&o um mero modo de ultrapassar um
desafio, demonstrando sua capacidade, demonstrando que o dispositivo possui pontos fracos
passiveis de invasdo. Ndo se deve, deste modo, confundir o cracker com o famoso hacker.
Este ultimo, por sua vez, € um profundo conhecedor da programacdo, visa ampliar seus
conhecimentos, dedicando-se a compreensdo do funcionamento dos sistemas operacionais
(PRADO, 2013, p. 407).

Conforme Prado (2013, p. 408) e Cavalcante (2012), o sujeito passivo € o titular
do dispositivo informatico, podendo ser tanto pessoa fisica, como pessoa juridica. Entretanto,
ndo se deve interpretar o “titular” como somente o proprietario do dispositivo, pois pode ser
também o detentor do mesmo, como, por exemplo, quando uma empresa fornece ao seu

funcionario o dispositivo para trabalho.
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4.4.1.3 Tipos objetivo e subjetivo

Extrai-se do art. 154-A, caput, do CP que esta conduta criminal consiste na
invasdo de dispositivo informatico alheio, estando, ou ndo, conectado a internet, por meio da
violacdo indevida de mecanismo de seguranca, com a finalidade de obter, adulterar ou destruir
os dados ou informagdes ali contidos sem a autorizagcdo expressa ou tacita de seu titular, ou no
caso de instalacdo de vulnerabilidades para obter vantagem ilicita.

Prado (2013, p. 408) informa que “invadir” refere-se ao “devassar, adentrar,
vasculhar, tomando conhecimento parcial ou integral daquele conteudo”. Cavalcante (2012)
complementa dizendo que o local invadido, no caso, € o sistema ou memoria do dispositivo
informético.

O “dispositivo informatico alheio” significa o equipamento fisico, denominado na
informéatica como hardware, utilizado para executar programas, chamados de softwares, ou
para se conectar a outros equipamentos com finalidade funcional. Este hardware, no presente
caso, deve pertencer a terceiro (CAVALCANTE, 2012).

A “violagdo indevida de mecanismo de seguranca” de que trata o artigo
supracitado diz respeito ao modo pelo qual ocorre a invasdo. O mecanismo aqui tratado pode
ser tanto fisico (como uma trava para teclado com chave) ou l6gico (uso de nome de usuario e
senhas, por exemplo). Ressalta-se, entretanto, que nem todo dispositivo informéatico possui
mecanismo de seguranca (antivirus, senha para acesso, anti-malware etc.). Neste caso,
vincular-se-a ao presente delito, tendo em vista que também ha vulnerabilidades, na verdade,
ainda maiores, tendo em vista a falta de protecdo, no dispositivo (PRADO, 2013, p. 408-409).

Complementando o tipo objetivo:

Com o fim de obter (alcancar, adquirir), adulterar (alterar, modificar) ou destruir
(inutilizar, extinguir) dados ou informagdes, tem-se o elemento subjetivo do injusto.
Dados sdo letras, caracteres e simbolos organizados em uma determinada forma,
permitindo seu armazenamento e processamento por um computador; informac6es
sdo os resultados do processamento e que tem significado para as pessoas que 0
utilizam. Em situacBes correntes, informacGes e dados sdo utilizados como
sinénimos (PRADO, 2013, p. 409, grifos do autor).

Por fim, “ou com o fim de instalar vulnerabilidades para obter vantagem ilicita”,
é, por exemplo, quando o criminoso entra em dispositivo informatico alheio e instala um
programa espido que lhe revela as senhas digitadas pelo sujeito passivo ao acessar algum site
(CAVALCANTE, 2012).

O tipo subjetivo € o dolo, possuindo, na primeira parte do caput do referido artigo

o0 elemento subjetivo especial qual seja a obtencéo, adulteracdo ou destruicdo de dados ou
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informacdes e, jA na segunda parte, a instalacdo de vulnerabilidades para a obtencdo de
vantagem ilicita (PRADO, 2013, p. 410).

4.4.1.4 Consumacao e tentativa

A consumacdao ocorre pela mera invasao ou instalacao, ndo necessitando que haja
a obtencdo, adulteracdo ou destruicdo dos dados ou informacbes contidas no dispositivo
informético, ou a obtengdo de vantagem ilicita, tendo em vista que o crime é formal
(CABETTE, 2013, p. 1).

Em regra, a comprovacdo da invaséo se da pela prova pericial. Contudo, também
é possivel a comprovacdo por outros meios, como, por exemplo, a prova testemunhal
(CAVALCANTE, 2012).

A tentativa € possivel, tendo em vista que a pessoa pode, no caso, tentar “[...]
invadir um sistema ou instalar vulnerabilidades e ndo o consiga por motivos alheios a sua
vontade, seja porque é fisicamente impedida, seja porque ndo consegue, embora tente violar
0s mecanismos de protecdo” (CABETTE, 2013, p. 1).

4.4.1.5 A invasdo de dispositivo informatico (art. 154-A do CP) versus o furto mediante

fraude (art. 155, 8§ 4°, Il do CP) na visdo de Marcio André Lopes Cavalcante

Segundo Cavalcante (2012), quando ha a subtracdo de valores da conta bancéria
da vitima através da instalacdo de um malware, a conduta permanece sendo tipificada como
um furto mediante fraude, tendo em vista que este trata da subtragdo de coisa alheia, enquanto
gue a invasdao de dispositivo informético trata apenas da invasdo de um dispositivo
informatico, violando seu mecanismo de seguranca, e instalando uma vulnerabilidade que
acarreta em vantagem ilicita.

Cavalcante (2012) ainda menciona alguns exemplos interessantes, que tornam

mais clara a situacao:

e O agente tenta invadir o computador da vitima com o objetivo de instalar o
malware e obter a senha para realizar o furto, mas ndo consegue: respondera por
tentativa de invaséo (art. 154-A) e ndo por tentativa de furto qualificado (art. 155, §
40 11);

e O agente invade o computador da vitima com o objetivo de instalar o malware e
obter a senha para realizar o furto, porém ndo inicia os atos executorios da
subtracdo: responderd por invasdo consumada (art. 154-A) e ndo por tentativa de
furto qualificado (art. 155, § 4°, 11);

e O agente invade o computador da vitima com o objetivo de instalar o malware e
obter a senha para realizar o furto, inicia o procedimento para subtracéo dos valores,
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mas ndo consegue por circunstancias alheias a sua vontade: respondera por tentativa
de furto qualificado (art. 155, § 4°, 11);

e O agente invade o computador da vitima com o objetivo de instalar 0 malware e
obter a senha para realizar o furto, conseguindo efetuar a subtracdo dos valores:
respondera por furto qualificado consumado (art. 155, § 4°, I1).

Desta forma, segundo o ponto de vista do autor, vislumbra-se que quando houver
a subtracéo de coisa alheia, como o dinheiro, a pratica seré caracterizada como furto mediante
fraude, com base no art. 155, § 49, 11, do CP, enquanto que, quando houver, por exemplo,
apenas a obtencdo de dados, sem que haja a subtracdo de coisa alheia, a conduta sera
tipificada como invasao de dispositivo informatico, observando o exposto no art. 154-A do
CP, extraido da Lei n.° 12.737/2012.

4.4.1.6 A conduta equiparada e 0 aumento de pena por prejuizo econdmico

Conforme consta no 8§1° do art. 154-A do CP, “na mesma pena incorre quem
produz, oferece, distribui, vende ou difunde dispositivo ou programa de computador com o
intuito de permitir a pratica da conduta definida no caput” (BRASIL, Lei n.° 12.737/2012,
2013).

Deste modo, possui como finalidade na conduta equiparada, a permissao da
conduta definida no caput do artigo supracitado pela fabricacdo, oferta, reparticéo,
comercializacdo ou divulgacdo do dispositivo ou programa de computador que sera utilizado
no referido delito (PRADO, 2013, p. 410-411).

Segundo o §2° do referido artigo do CP, “aumenta-se a pena de um sexto a um
terco se da invasao resulta prejuizo econémico” (BRASIL, Lei n.° 12.737/2012, 2013).

De forma clara, este paragrafo torna-se restrito ao prejuizo econdémico, ou seja, 0
dano moral ndo se aplica ao caso. Ademais, aplicar-se-4& somente na figura simples e na
equiparada (art. 154-A, caput e 81°, CP), ndo compreendendo, desta forma, o 8§3° do

dispositivo penal.

4.4.1.7 Forma qualificada

Vislumbra-se no art. 154-A, 83° do CP que, se através da invasdo do dispositivo
informatico, o criminoso adquirir conteddo de comunicagfes eletrénicas privadas, segredos
comerciais ou industriais, informacdes sigilosas (definidas, desta forma, por lei), ou obter o

controle remoto ndo autorizado daquele, a pena serd aumentada para 6 (seis) meses a 2 (dois)
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anos, na forma de reclusao, e aplicacdo de multa, se a conduta ndo constituir crime mais grave
(BRASIL, Lei n.° 12.737/2012, 2013).

As “comunicagdes eletronicas privadas” sdo as trocas de e-mails, SMS (servico de
mensagens curtas, disponivel em telefones celulares), conversas realizadas em redes sociais,
salas de bate-papo da internet, programas de trocas de mensagens (como Skype ou Windows
Live Messenger, mais conhecido como MSN), troca de fotos, imagens ou videos privados
feitos nestas comunicacdes (CABETTE, 2013, p. 2).

Com relacao aos “segredos comerciais € industriais™:

E irrelevante que os segredos sobreditos possam ser abertos devido a previsdes
contratuais de validade temporal do sigilo ou mesmo outras condi¢des especificas.
Se essas condi¢BGes temporais ou de outra natureza ndo estiverem satisfeitas, o
invasor responde pelo crime qualificado (CABETTE, 2013, p.2).

O “controle remoto”, informado no artigo supracitado, diz respeito, segundo
Cabette (p. 2, 2013) a operacdo de acesso remoto que pode ser implantada por empresas,
legalmente, como o programa Team Viewer, que permite que alguns dos funcionarios da
empresa tenham acesso, visual e operacionalmente, as maquinas dos demais, para verificar se
estdo trabalhando corretamente. Todavia, se este acesso for realizado de forma clandestina, ou
seja, ilegalmente, configurar-se-a o crime aqui discutido.

Prado (2013, p. 411) complementa dizendo que este controle remoto pode
apresentar diversas possibilidades de instalagdo, ou néo, de vulnerabilidades no dispositivo
informético, destacando a realizacdo de tarefas para o atacante (criminoso) atraves da
utilizacdo do dispositivo, a obtencdo de dados e o monitoramento do usuario (vitima) do
dispositivo, e a destruicdo de arquivos, ou até mesmo do préprio dispositivo. Ademais, este
controle ndo se da apenas pela instalacdo dessas vulnerabilidades, como dito. Também pode
ser feito pelas ferramentas legitimas do controle remoto, obtidas pelo atacante através de
falhas no sistema de seguranca na ferramenta ou no dispositivo informatico.

Ademais, ha duas formas de controle: a direta e a indireta.

Na primeira, o atacante consegue invadir o dispositivo informético e instala uma
vulnerabilidade. Esta ultima permite ao atacante controlar o dispositivo afetado. [...]
Basicamente, o invasor pode detém o controle completo do equipamento,
executando programas sem que o proprietario do dispositivo perceba. Na segunda,
com controle indireto, a vulnerabilidade é instalada no dispositivo informatico por
algum método. [...] E utilizada com frequéncia quando se deseja dificultar a
localizacdo e identidade do atacante, além de possibilitar que milhares de
equipamentos possam ser comandados simultaneamente (PRADO, 2013, p. 411-
412).
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4.4.1.8 Outros aumentos de pena

Resta vislumbrar, por fim, 0 § 4° e 8 5°, e seus incisos (I a 1V), do art. 145-A, do
CP. O primeiro informa que se houver divulgacdo, comercializagdo ou a transmissao, a
qualquer titulo, dos dados ou informacdes obtidos do dispositivo informético, a pena sera
aumentada de um a dois tercos. J& no segundo, se o crime for praticado contra o Presidente da
Republica, os governadores, os prefeitos, o Presidente do Supremo Tribunal Federal, o
Presidente da Cémara dos Deputados, do Senado Federal, de Assembleia Legislativa de
Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal, ou, ainda, do
dirigente méximo de administracdo direta e indireta federal, estadual, municipal ou do distrito
Federal, a pena serd aumentada de um terco a metade (BRASIL, Lei n.° 12.737/2012, 2013).

4.4.1.9 Penae acdo penal

A pena prevista para o crime simples (art. 154-A, caput, CP), bem como para a
forma equiparada (art. 154-A, § 1°, CP), é de 3 (trés) meses a 1 (um) ano de detencdo, e multa
(BRASIL, Lei n.° 12.737/2012, 2013).

Sobre o art. 154-B do CP, Prado (2013, p. 413) leciona:

O artigo 154-B determina que a a¢do penal nos delitos definidos pelo artigo 154-A é
pUblica condicionada, salvo se o crime é cometido contra administracdo publica
direta ou indireta de qualquer um dos Poderes da Unido, Estados, Distrito Federal ou
Municipios ou contra empresas concessionarias de servigos publicos, hipdtese em
que a acdo € publica incondicionada.

Ademais, 0 processo e julgamento desse delito é funcdo dos Juizados Especiais
Criminais, segundo é vislumbrado no art. 61, da Lei n.° 9.099/95. E admitida, desta forma, a

suspensdo condicional do feito, conforme art. 89 da mesma lei.

4.4.2 Interrupcdo ou perturbacdo de servigo telegrafico, telefénico, informatico,
telemaético ou de informacéao de utilidade publica

O art. 266 do CP diz respeito a interrupgdo ou perturbacéo de servico telegrafico,
radiotelegrafico ou telefone, além do impedimento ou dificuldade no seu restabelecimento.
Desta forma, a fim de complementar, foi introduzido pela Lei n.° 12.737/2012 do § 1° a este
artigo, informando que sobre a mesma pena incorrera quem interromper o servigo telematico

ou de informacdo de utilidade publica, ou impedir ou dificultar o restabelecimento. Desta
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forma, o paragrafo Unico do art. 266 do CP passou a ser o § 2° com o texto mantido
(BRASIL, CP, 2011; Lei n.° 12.737/2012, 2013).

Segundo Cavalcante (2012), se o agente perturbar, sem interromper 0 Servico
telematico ou de informacdo de utilidade pablica, ndo sera caracterizado como delito, pois

houve falha do legislador ao néo tipificar tal conduta na Lei n.° 12.737/2012.
4.4.3 Falsificagdo de cartdo

O art. 298 do CP dispde que “falsificar, no todo ou em parte, documento particular
ou alterar documento particular verdadeiro” trata do crime de falsificagdo de documento
particular. Dito isto, a Lei 12.737/2012, acrescentando o paragrafo Unico ao artigo citado,
equiparou o documento particular ao cartdo de crédito ou débito (BRASIL, CP, 2011; Lei n.°
12.737/2012, 2013).

Quanto a clonagem do cartdo, Cavalcante (2012) faz algumas observacdes:

Assim, se 0 agente faz a clonagem do cartdo e, com ele, realiza saques na conta
bancaria do titular, pratica apenas furto mediante fraude, ficando, em principio,
absorvida a falsidade.

De igual sorte, se o sujeito faz a clonagem do cartdo e, com ele, realiza compras em
estabelecimentos comerciais incorre em estelionato, sendo absorvida a falsidade, se
ndo houver mais potencialidade lesiva (Simula 17 do STJ).

45 ALEIN.12.735/2012 E SUAS ALTERACOES

Sancionada na mesma data da “Lei Carolina Dieckmann”, ou seja, em 30 de
dezembro de 2012, a Lei n.° 12.735/2012, vulgarmente conhecida como “Lei Azeredo”, em
homenagem ao deputado Eduardo Azeredo, autor do projeto que lhe originou, causou
alteracbes no Codigo Penal, Cddigo Penal Militar, e Lei n.° 7.716/1989, que trata dos crimes
resultantes de preconceito de raca e de cor.

Referida lei, observando seus artigos 1° e 4°, trouxe a tipificacdo das condutas
realizadas através do uso de sistema eletrdnico, digital ou similares, que sejam praticadas
contra sistemas informatizados e similares, alem da obrigacdo aos 6rgéos da policia judiciaria
a estruturacdo, nos termos de regulamento, setores e equipes especializadas no combate a acéo
delituosa em rede de computadores (internet), dispositivo de comunicagdo ou sistema
informatizado (BRASIL, Lei n.° 12.735/2012, 2013).
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46 O MARCO CIVIL DA INTERNET — PROJETO DE LEI N.°2.126/2011

No ano de 2009, a Secretaria de Assuntos Legislativos do Ministério da Justica
em conjunto com o Centro de Tecnologia e Sociedade da Escola de Direito da Fundacao
Getulio Vargas, no Rio de Janeiro, deu inicio a elaboracdo do projeto de lei posteriormente
denominado como “Marco Civil da Internet”, que tem por finalidade estabelecer direitos e
deveres na utilizagéo da internet no Brasil (MARCO..., 2013).

Na minuta de anteprojeto de lei para debate colaborativo, restam estabelecidos os
direitos e garantias dos usuarios, a provisao de conexdo e de servicos de internet,
esclarecendo acerca do trafego de dados, dos registros de dados, da guarda de registros de
conex&o, da guarda de registros de acesso a servigos de internet, da protecdo ao sigilo das
comunicacdes pela internet, da remocao do conteudo, além das propostas de novas redacgdes e
de supressdo, bem como da atuacdo do Poder Publico (MINUTA..., 2013).

Referido projeto tem ganhado forte apoio no pais, obtendo pareceres favoraveis
como, por exemplo, da Mozilla Foundation (criadora do browser “Firefox”), da RNP, e do
CGl.br (Comité Gestor da Internet no Brasil), como é possivel vislumbrar em um dos sites
que fazem a divulgacdo do projeto de lei (MARCO..., 2013).

Outro apoio, de grande nome, obtido recentemente, foi o de Tim Barners-Lee, 0
criador da Web:

“Precisamos de algo que reforce a neutralidade da rede em beneficio dos usuarios”,
disse Lee ao argumentar que uma lei regulatéria ndo basta e que deve haver
consenso entre 0s provedores de internet para respeitarem essas decisfes. A
neutralidade pretende garantir que todos os contelidos sejam tratados da mesma
forma, independente de interesses comerciais de provedores e operadoras
(CRIADOR..., 2013)

Apesar do apoio recebido, ainda ha uma grande discussdo com relacdo a sua
aprovacao, tendo em vista a falta de conhecimento dos parlamentares sobre a internet e seu
funcionamento, além da presséo criada pelas empresas de telecomunicacdo e provedoras de
servico, que contestam pontos do projeto, como a privacidade dos usuarios e a neutralidade no
tratamento de dados (FALTA... 2013).

47 PREVENCOES

Existem véarias medidas extrajudiciais que o usuario pode exercer para que nao
veja vitima de uma fraude eletrdnica inerente ao Internet Banking. Desta forma, com o intuito

de informatizar, segue lista dos principais cuidados que podem ser tomados por qualquer
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usuario para defender-se destes perigos, com base na Cartilha de Seguranga para Internet da

Cert.br:

Observar se o cabegalho do e-mail é suspeito, bem como se aparenta estar
incompleto;

Verificar se no campo “assunto” do e-mail possui palavras com grafia
errada ou suspeita, como no caso de utilizar simbolos ao invés de algumas
letras (“fraude eletr&%nica”, por exemplo), ou algum tipo de texto
alarmante, vago demais, ou que chamem a atencdo do usuario de algum
modo suspeito (“parabéns, vocé ganhou R$ 1.000.000,00”, por exemplo);
Tomar cuidado com a opc¢do de retirada do e-mail da lista de divulgacéo
do remetente, pois o link pode remeter o usuario para o download do
cavalo de troia;

Fazer uma filtragem das mensagens indesejadas, normalmente encontrados
nos proprios correios eletrdnicos, para que sejam automaticamente
eliminadas ou que sejam encaminhadas para a caixa de spam ou lixo
eletronico do mesmo;

Conferir se na pasta spam supracitada ndo possui mensagens legitimas que
foram, erroneamente, classificadas como mensagens indesejadas;

Analisar a real necessidade no fornecimento do e-mail (endereco
eletrdnico) do usuério ao site;

Tomar um maior cuidado com as opc¢des pré-selecionadas, encontradas
normalmente no final de algum formulario disponibilizado pelo site
acessado, como, por exemplo, quando se pergunta se 0 usuario deseja
receber e-mails informativos do site;

N&o responder as mensagens indesejadas e ndo clicam nos links nelas
inerentes;

Criar outros enderecos eletronicos para disponibiliza-los em sites que
aparentam encaminhar spams;

Modificar as opgOes de privacidade nas redes sociais para diminuir o envio
de mensagens, bem como para ndo deixar o endereco eletrénico utilizado
visivel a todos 0s outros usuarios;

Comunicar a instituicdo bancaria sobre a tentativa de fraude, para que a

mesma possa tomar a providéncias que achar cabiveis a situacao;
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e Manter-se informado através dos meios de comunicacdo sobre as
tentativas de fraudes que ocorrem no cotidiano, como por meio de jornais
que possuem secdo de informética ou tecnologia num geral, sites
bancarios, bem como os que sdo criados para divulgacdo de listas de
fraudes ocorridas no meio informatico, tendo, como exemplo, o site
“Monitor de Fraudes” (www.fraudes.org);

e Digitar corretamente o dominio do site da instituicdo financeira
diretamente no navegador Web, ndo clicando, deste modo, em qualquer
mensagem que contenha suposto link ou download de arquivo;

e Na&o pesquisar o site bancario desejado em site de busca (como “Google” —
www.google.com);

e Sempre que possuir davida se existe possivel fraude, entrar em contato
com a central de atendimento do banco ou diretamente com seu gerente;

e N&o realizar transacBes bancérias em computadores de terceiros ou em
redes de internet publicas;

e Observar os extratos da conta bancéria mensalmente para verificar se
houve algum langamento suspeito;

e Utilizar, de forma atualizada, métodos de seguranca no computador, como
um antivirus.

Observando as dicas supracitadas, o usuario da rede de computadores (internet)
podera “navegar”, como ¢ vulgarmente dito, de forma mais segura, evitando que os perigos da
fraude eletrdnica, que estéo presentes no dia-a-dia de diversos computadores, relacionada com

o Internet Banking, ndo lhe causem os maleficios estudados com o presente trabalho.
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5 CONCLUSAO

A fraude eletronica, que significa a obtencdo de proveito patrimonial de outrem
através do uso ilicito de sistema informatico ou telematico, estd cada vez mais presente no
Internet Banking, agindo através de mecanismos, sendo destacados o scam, o phishing e o
pharming.

O primeiro diz respeito as mensagens que sao encaminhadas em massa através de
e-mail, por exemplo, ao usuério da internet, que contém um arquivo anexado ou um link para
download de um arquivo, onde a vitima, ao executar este, acaba tendo seu computador
contaminado por um cavalo de tréia (ou seja, um programa malicioso).

O segundo também trata de mensagens enviadas a vitima, porém estas objetivam
iludir a mesma passando-se por empresas de grande nome, conhecidas por ela, tomando, desta
forma, sua confianca.

Ja o terceiro ndo necessita de encaminhamento de mensagens a vitima. Esta se
depara com um link que, sem perceber que o dominio do mesmo encontra-se alterado, a
redireciona a um site falso, mas que é muito similar ao site verdadeiro que o usuario lesado
pretendia acessar.

Em todos os casos, 0 objetivo do criminoso é obter os dados da vitima a fim de
acessar sua conta bancaria, podendo, assim, subtrair valores que se encontram naquela como
se fosse seu verdadeiro proprietéario.

Antes da Lei 12.737/2012, estas condutas eram tipificadas ou em furto mediante
fraude, ou em estelionato. Parte da doutrina e jurisprudéncia aplicava o primeiro crime tendo
em vista que a subtracdo dos dados ou diretamente do dinheiro ocorre de forma imperceptivel,
ndo utilizando o criminoso, desta forma, de artificios que induzam a vitima a erro. J& a outra
parte entendia que ndo era o furto mediante fraude o tipo criminal cabivel para a situacdo, mas
sim o estelionato, pois, quando o autor do delito utiliza a senha do usuério que teve seu dado
subtraido, e retira valores da conta bancéria, a instituicdo financeira é iludida, possuindo,
dessa forma, duas vitimas: o banco e seu cliente. Logicamente, as vitimas ndo gostam de
perder o bem ora visado, ou seja, o dinheiro, e 0 fato de haver esta ilusdo caracterizaria o
estelionato.

Contudo, neste ano, entrou em vigor a Lei n.° 12.737/2012, comumente chamada
de “Lei Carolina Dieckmann”, alterando o Cédigo Penal Brasileiro, tipificando criminalmente

os delitos informaticos. Foram delimitas tais condutas: invasdo de dispositivo informatico;
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interrupcdo ou perturbacdo de servigo telegréafico, telefénico, informético, telematico ou de
informacdo de utilidade publica; e falsificacdo de cartéo.

Para o tema abordado neste trabalho, a conduta que mais se destaca é a invasao de
dispositivo informatico, tendo em vista que o criminoso “desarma” o mecanismo de seguranca
existente no dispositivo, e, deste modo, pode coletar informagdes do proprietario da maquina,
como os dados da conta bancéria. Bom, para que este mecanismo de seguranca seja
desabilitado, o usuario pode utilizar-se de um malware para que haja sua infiltracdo no
dispositivo, e este programa malicioso pode ter chegado até o usuario por meio de uma
mensagem, por exemplo, caracterizando a pratica do scam.

Uma comparacdo interessante feita por Méarcio André Lopes Cavalcante, e que
teve seu devido destaque no presente trabalho, é referente ao crime de invaséo de dispositivo
informético e o crime de furto mediante fraude. Restou claro que, uma possibilidade que
poderd ser adotada, tanto doutrinaria quanto jurisprudencialmente, é que, por exemplo,
quando ocorrer a subtracdo de dinheiro mediante coleta indevida dos dados do proprietario da
conta bancéria, permanecera o entendimento de furto mediante fraude (lembrando que a
comparacdo feita pelo autor excluiu o estelionato, possivelmente por fazer parte dos que
preferem entender que a conduta aqui mencionada trata do estabelecido no art. 155, § 4°, I,
do CP). Contudo, se ocorrer somente a subtracdo dos dados do usuario, sem que o dinheiro
deste seja afetado, caracterizar-se-4, neste caso, o crime de invasao de dispositivo informatico.

Mas ainda resta tratar sobre o phishing e o pharming. Estes, utilizando-se do
raciocinio l6gico, permaneceram no entendimento antigo, ou seja, a conduta se enquadrara ou
no crime de furto mediante fraude, ou no crime de estelionato, dependendo do entendimento
do julgador. N&o se utiliza a “Lei Carolina Dieckmann” nestes casos, pois, a coleta de dados
da vitima se da mediante site ou mensagem falsa, que resulta no fornecimento das
informac@es, ndo se utilizando, desta forma, da invasdo no dispositivo informatico, nem na
interrupcdo ou perturbacdo de servigo telegréfico, telefonico, informatico, telemético ou de
informacdo de utilidade publica (a menos que se enquadre neste caso), bem como da
falsificagéo de cartéo.

Infelizmente, por ter entrado em vigor em tdo pouco tempo, ndo foi oportunizado
entendimento jurisprudencial até o0 momento com relacdo a Lei n.° 12.737/2012. Ademais,
ndo € sO a jurisprudéncia que se mantém quieta com o assunto, mas a doutrina também. A
razdo para isto € que a populacéo brasileira ainda ndo esta totalmente adaptada aos costumes
do ambiente virtual, como pode ser vislumbrado no crescimento progressivo dos delitos

informaticos, e que, somente agora, esta surgindo legislacdo competente para julga-los
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especifica e devidamente, como a prépria lei ja citada, assim como a Lei n.° 12.735/12 e o
projeto de lei denominado como “Marco Civil da Internet”, ambos conceituados nesta
monografia.

Por fim, foram vislumbradas as medidas preventivas que 0s usuarios da internet
devem ficar atentos e obedecé-las sempre que possivel (mas que, normalmente, passam
despercebidas). E fundamental que a populacio brasileira tome ciéncia da importancia na
leitura atenciosa dos meios de comunicacdo proporcionados pela internet, como e-mails
recebidos, formularios de sites, propagandas, entre outros. Também é importante que haja um
intenso incentivo desta prética, para que as medidas preventivas tenham resultado.

Felizmente, como pode ser vislumbrado neste trabalho, o Brasil tem se tornado
um pais cada vez mais preocupado com as condutas realizadas no ambiente virtual. Porém,
ainda é necessario que as duvidas sejam esclarecidas, e que as opiniées tornem-se unicas, para
que haja a devida aplicacao das penalidades, diminuindo, desta forma, a fraude eletronica que

se encontra no Internet Banking.
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Topico

Albuns de fotos & videos

ANEXO A — Phishing

Tema da mensagem

pessoa supostamente conhecida, celebridades
algum fato noticiado em jornais, revistas ou televisdo
traicdo, nudez ou pornografia, servico de acompanhantes

Antivirus

atualizacio de vacinas, eliminacio de virus
lancamento de nova versdo ou de novas funcionalidades

Associacbes assistenciais

AMCD Teleton, Click Fome, Crianca Esperanca

Avisos judiciais

intimacio para participacdo em audiéncia
comunicado de protesto, ordem de despejo

Cartbes de crédito

programa de fidelidade, promocio

Cartbes virtuais

UOL, Voxcards, Yahoo! Cartdes, O Carteiro, Emotioncard

Comeércio eletrénico

cobranca de débitos, confirmacio de compra
atualizacio de cadastro, devolucdo de produtos
oferta em site de compras coletivas

Companhias aéreas

promocda, programa de milhagem

Eleicies

titulo eleitoral canceladeo, convocacio para mesario

Empregos

cadastro e atualizacio de curriculos, processo seletivo em aberto

Imposto de renda

nova versao ou correcao de programa
consulta de restituicio, problema nos dados da declaracio

Internet Banking

unificagdo de bancos e contas, suspensio de acesso

atualizacio de cadastro e de cartdo de senhas

lancamento ou atualizacdo de modulo de seguranca

comprovante de transferéncia e depdsito, cadastramento de computador

Multas e infracGes de transito

aviso de recebimento, recurso, transferéncia de pontos

Musicas

cancio dedicada por amigos

Moticias e boatos

fato amplamente noticiado, atague terrorista, tragédia natural

Prémios

loteria, instituicdo financeira

FProgramas em geral

langamento de nova versdo ou de novas funcionalidades

Promoctes

vale-compra, assinatura de jornal e revista
desconto elevado, preco muito reduzido, distribuicio gratuita

FPropagandas

produto, curso, treinamento, concurso

Reality shows

Big Brother Brasil, A Fazenda, idolos

Redes sociais

notificacio pendente, convite para paricipacio
aviso sobre foto marcada, permiss3o para divulgacio de foto

Servicos de Correios

recebimento de telegrama online

Semnvicos de e-mail

recadastramento, caixa postal lotada, atualizacio de banco de dados

Senicos de protecio de crédito

regularizacdo de débitos, restricio ou pendéncia financeira

Servicos de telefonia

recebimento de mensagem, pendéncia de débito
blogueio de servicos, detalhamento de fatura, créditos gratuitos

Sites com dicas de seguranca

aviso de conta de e-mail sendo usada para envio de spant (Antispam.br)
cartilha de seguranca (CERT.br, FEBRABAN, Abranet, etc.)

Solicitactes

orcamento, documento, relatdrio, cotacio de precos, lista de produtos

Tabela — Exemplos de topicos e temas de mensagens de phishing. (Fonte: Cert.br, 2013)
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