/i
R

UNIS UL

UNIVERSIDADE DO SUL DE SANTA CATARINA
EVANDRO SPONCHIADO BARRETTA

A UTILIZACAO DA INTELIGENCIA DE FONTES ABERTAS NAS INVESTIGA-
COES POLICIAIS

Pato Branco — PR
2018



EVANDRO SPONCHIADO BARRETTA

A UTILIZACAO DA INTELIGENCIA DE FONTES ABERTAS NAS INVESTIGA-
COES POLICIAIS

Monografia apresentada ao Curso de Pos-Graduagdo Lato
Sensu em Inteligéncia de Seguranca Publica, da Universi-
dade do Sul de Santa Catarina, como requisito a obtencao
do titulo de Especialista em Inteligéncia em Seguranga Pu-
blica.

Orientacao: Prof. Cristiane Goulart Cherem, MSc.

Pato Branco — PR
2018



EVANDRO SPONCHIADO BARRETTA

A UTILIZACAO DA INTELIGENCIA DE FONTES ABERTAS NAS INVESTIGA-
COES POLICIAIS

Esta Monografia foi julgada adequada a obtencdo do titulo
de Especialista em Inteligéncia de Seguranca Publica e
aprovado em sua forma final pelo Curso de Pds-Graduagao
Lato Sensu em Inteligéncia de Seguranga, da Universidade
do Sul de Santa Catarina.

Pato Branco — PR, 23 de julho de 2018.

Professor orientador: Cristiane Goulart Cherem, MSc.

Universidade do Sul de Santa Catarina

Prof. Giovani de Paula, DSc.

Universidade do Sul de Santa Catarina



AGRADECIMENTOS

A minha familia, pelo incentivo irrestrito pela busca do conhecimento como uma
das formas de se aprimorar como ser humano durante esta breve passagem. A professora de
Administragdo, Janaina Cella, vinculada a Universidade Federal Tecnologica do Parana, pelo
incentivo e auxilio incondicional em todos os momentos. Ao Delegado de Policia Civil do Es-
tado do Parana e professor de Direito, Leonardo Guimaraes, e aos Investigadores de Policia
Civil do Estado do Parana, Fernando Benelli e Marcos Barros de Oliveira, pelo apoio e com-
preensdo durante este percurso. Aos professores da Universidade do Sul de Santa Catarina,

pela edificacao do conhecimento ao longo do curso.



RESUMO

O presente trabalho tem por objetivo estudar de que forma a inteligéncia de fontes abertas
pode contribuir em uma investigacao policial elaborada pela policia judiciaria. Para isso, re-
correu-se a pesquisa em fontes bibliograficas, principalmente livros e artigos técnico-cientifi-
cos nas areas dos saberes ligados as ciéncias do direito, informatica, gestdo do conhecimento
e matérias ligadas aos saberes policiais. Dessa forma, buscou-se elaborar um estudo sobre os
aspectos relativos ao sistema brasileiro de inteligéncia e seu subsistema atrelado a seguranga
publica, bem como sobre os métodos investigativos vigentes. Também foram apurados os as-
pectos relacionados as fontes de inteligéncia usuais e, naquilo que tange a inteligéncia de fon-
tes abertas, procedeu-se a uma ampla analise com a abordagem de aspectos historicos, técni-
cos e de seu ciclo de inteligéncia especifico. Além disso, seu emprego foi exposto a atividade
investigatoria desenvolvida pela policia civil e analisado o produto dessa interagdo. Outros-
sim, foram estudados os procedimentos de gestdo do conhecimento aplicados as fontes abertas

de inteligéncia visando a compreensao de como se gera o conhecimento em uma organizagao.

Palavras-chave: Investigacdo policial. Inteligéncia de fontes abertas. Gestdo do conhecimento.
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1. INTRODUCAO

Uma das diversas questdes contemporaneas que permeiam a atividade de Segu-
ranca Publica brasileira ¢ a autuacgdo eficiente e legal da Policia Civil durante o procedimento
investigatorio. Essa questdo especificamente se resume em compatibilizar a coexisténcia do
bindmio composto pela utilizagdo completa dos mecanismos investigativos disponiveis em
consonancia com o respeito as garantias e direitos fundamentais plasmados pela Constituicao
Federal de 1988.

As atividades exercidas pelos membros das policias judiciarias estaduais sdo, mui-
tas vezes, desconhecidas do grande publico, pois sdo elaboradas sob o manto da discri¢do, por
meio de instrumentos proprios e fora dos holofotes da ostensividade. Sua incumbéncia, majo-
ritariamente, € atuar repressivamente apds a ocorréncia de uma infragao penal, ou seja, a essas
instituicdes recai a responsabilidade de investigar a maioria dos tipos penais, trazendo aos
procedimentos indicios de autoria e materialidade (ou comprovando sua inexisténcia), disse-
cando a ocorréncia de um crime ou contraven¢ao penal com o objetivo de se apurar a verdade
possivel dos fatos.

Essa atuacao das Policias Civis em conformidade com o texto constitucional ¢ im-
prescindivel ao estado democratico de direito. Ao mesmo tempo ¢ uma atividade intrincada e
delicada, pois, qualquer ato investigatorio estatal pode culminar com a invasdo da esfera de
garantias e direitos constitucionais dos cidadaos, por menor que seja esse ato. Nao se trata em
momento algum, no decurso desse trabalho, afirmar que a persecucao penal deve ser deixada
de lado em reveréncia absoluta as garantias fundamentais, mas sim em se ressaltar e aplicar o
cumprimento integral do texto constitucional, tanto do capitulo destinado a seguranga publica,
quanto do capitulo dos direitos e deveres individuais e coletivos.

Dessa forma, a investigacao elaborada pelas policias civis deve se valer de todo
arcabouco legal de técnicas investigativas para fazer frente as diversas manifestagdes de cri-
minalidade, impondo a utilizacdo de meios eficazes para tanto, sem, porém, se extrapolar os
limites legais. Para tanto, o presente trabalho estuda a utilizagdo das fontes abertas (dados e
informagdes disponiveis em diversos meios, principalmente na internet) como forma de incre-
mento a atividade investigativa.

Para aventar maneiras de como essa pratica pode ser desenvolvida, a pesquisa foi
elaborada com a coleta de dados a partir da consulta e analise bibliografica nas grandes areas
de conhecimento atinentes as ciéncias sociais aplicadas, a informatica e as ciéncias juridicas,

além de saberes ligados as ciéncias policiais.



Assim, o trabalho se desenvolve em trés capitulos em que, primeiramente sdo es-
tudados os aspectos relacionados a inteligéncia e a investigagdo criminal, apoiando-se na
analise do regramento legal vigente e no posicionamento doutrindrio pertinente a esse tema.
No segundo capitulo passa-se ao estudo dos aspectos relacionados as fontes abertas de inteli-
géncia com esteio em artigos técnicos e cientificos nacionais e internacionais escritos por
agentes estatais e professores que desenvolvem pesquisas nessa area. Ja no terceiro capitulo
sdo abordados os assuntos relacionados a gestdo do conhecimento e seu papel na construcao
de conhecimento em organizacdes genéricas (como empresas privadas, por exemplo) e naque-
las que lidam com as especificidades da inteligéncia, sob o palio de autores renomados nesse
campo. Ao final desse capitulo também ¢ tratado sobre o ciclo de inteligéncia genérico e
aquele aplicado as fontes abertas.

Por fim, levou-se em conta na elaboracdo deste estudo a leitura da configuragao
do atual cendrio de seguranca publica nacional, marcado pela baixa resolutividade dos casos
apurados por conta dos parcos investimentos em atividades investigativas e pela caréncia de
recursos materiais € humanos nas institui¢des, caracteristicas essas que, em certa parcela, fo-

mentam a vertiginosa escalada da ocorréncia de infragdes penais por ndo apresentarem um

mecanismo eficiente de repressao a elas.



2. DOS ASPECTOS RELACIONADOS A INTELIGENCIA E A INVESTIGACAO
CRIMINAL

Com o processo de redemocratiza¢ao nacional, o Sistema Brasileiro de Inteligén-
cia (SISBIN) foi implementado em 7 de dezembro de 1999 por meio da Lei 9.883/99, que,
dentre outras medidas, criou a Agéncia Brasileira de Inteligéncia (ABIN). Segundo ZAVER-
RUCHA (2008, p. 180) “assim como o SNI era o 6rgdo central do Sistema Nacional de Infor-
macoes (SISNI), a ABIN passou a exercer o mesmo papel em relagao ao Sistema Brasileiro de
Inteligéncia (SISBIN)”.

Nessa esteira, CEPIK (2009, p.33) explana que atualmente existem no Brasil “trés
sistemas de inteligéncia: o Sistema Brasileiro de Inteligéncia (SISBIN), o Sistema de Inteli-
géncia de Defesa (SINDE) e o Subsistema de Inteligéncia de Seguranca Publica (SISP)”. O
Subsistema de Inteligéncia de Defesa ndo sera estudado por ndo ser relevante a area de inte-
resse desse trabalho.

No tocante a investigacdo criminal, o legislador constitucional de 1988 outorgou
aos Orgaos estatais de natureza policial (Policias Civis e Policia Federal) a prerrogativa de co-
letar, mediante diligéncias proprias, toda sorte de evidéncias legais, indicios e informagdes
que caracterizam o comportamento humano transgressor da norma penal tido como tipico,
ilicito e culpavel.

Essas diligéncias proprias expressam-se por meio da investigacao criminal que, no
ambito policial, sdo comandadas por delegado de policia de carreira. Sdo atos regulados por
lei e que ocorrem sob a autorizacdo e a fiscalizagdo judicial e ministerial, objetivando a identi-
ficacdao de provas e indicios de autoria, geralmente apuradas nos autos do inquérito policial ou
em outros procedimentos, como o termo circunstanciado de infragdo penal e o boletim de
ocorréncia circunstanciado.

A partir da redemocratiza¢do do Brasil, logo no comego da década de 1990 foi
possivel observar o inicio de um trabalho visando a implementacao estrutural e legal com vis-
tas @ mudanga do paradigma da investigacao policial até entdo desenvolvido. Contudo, na vi-
sdo critica apresentada por MISSE (2010a apud COSTA e OLIVEIRA, 2016, p. 162), apesar
das inovagoes trazidas:

(...) a investigac¢do criminal ndo se tornou mais técnica, baseada em provas periciais
e procedimentos operacionais: a prisdo em flagrante passou a desempenhar papel

central na instrugdo criminal, substituindo a antiga énfase na busca de testemunhas,
producdo de depoimentos e confissoes.



Oportunamente, frisa-se que este estudo ficard adstrito a atividade investigativa
exercida pela policia judiciaria. Nao serdo abordadas as minucias das investigagdes criminais
elaboradas por outros 6rgaos (v.g. Ministério Publico Estadual e Ministério Publico Federal)
por carecerem de previsdo constitucional e solida disciplina legal, ou por extrapolarem a area
primeira de interesse deste trabalho, como as investigagdes efetuadas em ambito castrense
atintes aos crimes proprios dos integrantes daquela carreira ou em ambito legislativo (v.g. Co-
missdes Parlamentares de Inquérito). Contudo, nada impede instituicdes que atuem nessa area

se utilizem da inteligéncia advinda das fontes abertas para seu intento.

2.1. O SISTEMA BRASILEIRO DE INTELIGENCIA

O SISBIN plasma seu objetivo em seu artigo 1° como “fornecer subsidios ao Pre-
sidente da Republica nos assuntos de interesse nacional” (BRASIL, 1999). Para tanto, integra
em seu bojo as agdes de planejamento e execucao das atividades de inteligéncia do pais sob a
coordenagdo da ABIN, estabelecida como seu 6rgao central.

O legislador, no §2° do artigo 1° dessa lei, conceituou a atividade de inteligéncia

como sendo:

“a atividade que objetiva a obtencdo, analise e dissemina¢ao de conhecimentos den-
tro e fora do territorio nacional sobre fatos e situagdes de imediata ou potencial in-
fluéncia sobre o processo decisorio e a agdo governamental e sobre a salvaguarda e a
seguranca da sociedade e do Estado” (op. cit.).

De acordo com CARPENTIERI (2017, p. 160), foi adotado um conceito “amplo
de inteligéncia, que envolve, inclusive, o uso de fontes abertas”. Ja o §3° desse mesmo artigo
definiu contrainteligéncia como “a atividade que objetiva neutralizar a inteligéncia adversa”
(op. cit.).

Hodiernamente integram o SISBIN trinta e oito 6rgdos vinculados a dezesseis mi-
nistérios, todos elencados no artigo 4° do Decreto 4.376 de 13 de setembro de 2002. O parag-
rafo unico desse artigo oferta a possibilidade dos 6rgaos estaduais fazerem parte do sistema e
o artigo 5° determina que o funcionamento do Sistema Brasileiro de Inteligéncia sera efetiva-
do “mediante articulagao coordenada dos 6rgaos que o constituem, respeitada a autonomia
funcional de cada um e observadas as normas legais pertinentes a seguranca, sigilo profissio-
nal e salvaguarda de assuntos sigilosos” (op. cit.), cabendo a ABIN a geréncia desses procedi-
mentos.

Além dessa fungao, como 6rgdo central desse sistema, a ABIN também cumpre

produzir conhecimentos relativos a seguranga do Estado e da sociedade, como aqueles alusi-
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vos a defesa externa e a seguranga interna, relagdes exteriores, desenvolvimento socioecond-
mico e cientifico-tecnologico, mediante o fornecimento de informacdes e conhecimentos ao

Presidente da Republica e aos Ministros de Estado.

2.2. O SUBSISTEMA DE INTELIGENCIA DE SEGURANCA PUBLICA

O Subsistema de Inteligéncia de Seguranca Publica — SISP — foi criado por meio
do Decreto Federal n° 3.695, de 21 de dezembro de 2000, no ambito SISBIN, com a
finalidade de, segundo o artigo primeiro daquele diploma legal, “coordenar e integrar as
atividades de inteligéncia de seguranca publica em todo o Pais, bem como suprir os governos
federal e estaduais de informagdes que subsidiem a tomada de decisdes neste campo”
(BRASIL, 2000).

Ja a regulamentacdo do SISP somente veio a ocorrer em 15 de julho de 2009
com a edigdo da Resolucdo n° 01, da Secretaria Nacional de Seguranga Publica do
Ministério da Justica (SENASP/MJ) e, em seu artigo 1°, estabeleceu que esse sistema:

Tem por objetivo fornecer subsidios informacionais aos respectivos governos
para a tomada de decisdes no campo da seguranga publica, mediante a obtencao,

analise e disseminacdo da informacdo util, ¢ a salvaguarda da informagdo contra
acessos ndo autorizados (BRASIL, 2009).

Referente as agéncias de inteligéncia, a Resolugdo n°® 01 reconheceu aquelas ja
existentes quando da sua edicdo, bem como aquelas do porvir, e as incorporou a Rede Nacio-
nal de Seguranga Publica (RENISP), preconizando seu funcionamento como sistemas de cap-
tacdo, tratamento e difusao de dados, informagdes e conhecimentos em torno da atividade
de inteligéncia de seguranga publica, nos moldes da doutrina apropriada e na area da cir-
cunscri¢do ou de competéncia da institui¢do, observados os aspectos geografico, competiti-
vo, politico-social, tecnoldgico, temporal, dentre outros, sob a orientacdo, coordenacdo e
supervisao da Coordenagao-Geral de Inteligéncia da Secretaria Nacional de Seguranca Pu-
blica (CGI/SENASP).

A vinculagdo da forma de atuag@o das agéncias de inteligéncia (AI) 8 DNISP ¢ ex-

pressa no artigo 6° da Resolucao n° 01, 15 de julho de 2009, da SENASP/MJ in verbis:

As Al subordinam-se a chefia da unidade organizacional respectiva e a sua atua-
¢do sempre devera obedecer as diretrizes contidas na DNISP e nas deliberagdes
do Conselho Especial do Subsistema de Inteligéncia de Seguranca Publica (op.
cit.).
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Esse regramento administrativo, por meio de seu artigo 7°, ainda atribuiu como
prioridade as agéncias de inteligéncia a execu¢ao das atividades de informagdes e inteli-
géncia de seguranca publica na area da circunscricdo correspondente, cabendo-lhes ainda,
planejar, executar, coordenar, supervisionar e controlar as atividades de inteligéncia de se-
guranga publica da area respectiva, obedecidas a politica e as diretrizes superiores, e, além
de outras, captar e difundir as informagdes de interesse a atividade de inteligéncia de segu-

ranca publica, observando-se a seguinte triparti¢ao:

a) foco principal - Seguranca Publica: crime organizado, trafico de drogas, armas
e explosivos, terrorismo, trafico de seres humanos e de 6rgéos, homicidios, quan-
do envolver agdes de grupos de exterminio, encontro de cadaver, furto e roubo de
veiculos, roubo e furto de cargas, sequestros, crimes contra os meios de comuni-
cacdo e transportes, fluxo migratorio de infratores, movimentacdo em unidades
prisionais, rebelido em unidades prisionais; roubo a banco, lavagem de dinheiro,
corrupgdo, desvio de conduta policial e as a¢des criminosas que envolvam a parti-
cipacdo de quadrilhas e bando, grupos, facgdes, seitas ou similares, seja no nivel
local ou em amplo espectro, além de outros assuntos de interesse da Atividade de
Inteligéncia de Seguranca Publica considerados tuteis; b) foco secundario - Segu-
ranca Interna - fatos relativos a dindmica social que possam atentar contra a segu-
ranga interna; c) foco politico e administrativo - fatos relativos a demanda social

(op. cit).

Assim, a partir da leitura do dispositivo se percebe que o SISP contempla a totali-
dade das atividades de seguranga publica com penetracdo nos campos de policia administrati-
va e judiciaria, criminalistica e execugdo penal. Além disso, dedica-se especialmente ao con-
trole interno dos 6rgdos componentes, uma vez que se preocupa em apurar desvios e crimes
funcionais, como a corrupgao, por exemplo. Por fim, além dessas tecnicidades, o SISP englo-
ba também outras, como os fatos ligados a dindmica social que podem ter reflexo na area de

seguranca.

2.3. DA INVESTIGACAO CRIMINAL

No Brasil, o procedimento investigatorio obedece aquilo que estd insculpido no
artigo 144 da Constituicdo Federal de 1988 que atribuiu sua pratica a duas institui¢des, Policia
Federal e Policia Civil, sendo as competéncias divididas da seguinte maneira nos §§ 1° e 4° do

retromencionado artigo da Carta Maior, como se confere:

§ 1° A policia federal, instituida por lei como 6rgdo permanente, organizado e
mantido pela Unido e estruturado em carreira, destina-se a:

I - apurar infracdes penais contra a ordem politica e social ou em detrimento de
bens, servigos e interesses da Unido ou de suas entidades autarquicas e empresas
publicas, assim como outras infragdes cuja pratica tenha repercussdo interestadual
ou internacional e exija repressdo uniforme, segundo se dispuser em lei;



12

Il - prevenir e reprimir o trafico ilicito de entorpecentes e drogas afins, o
contrabando e o descaminho, sem prejuizo da acdo fazendaria e de outros 6rgaos
publicos nas respectivas areas de competéncia;

III - exercer as fungdes de policia maritima, aeroportudria e de fronteiras;

IV - exercer, com exclusividade, as fungdes de policia judiciaria da Unido.

§ 4° As policias civis, dirigidas por delegados de policia de carreira, incumbem,
ressalvada a competéncia da Unido, as fungdes de policia judiciaria e a apuragdo de
infragdes penais, exceto as militares.

As outras bases da atividade de policia investigativa sdo encontradas no Codigo

de Processo Penal (Decreto-Lei n° 3.689, de 3 de outubro de 1941), do artigo 4° ao artigo 23.

Nele se observa que o inquérito policial € espécie do género investigacao preliminar e situa-se
na fase pré-processual. Leciona LOPES JUNIOR (2016, p.65) que a investigacao:

Constitui o conjunto de atividades desenvolvidas concatenadamente por 6rgios do

Estado, a partir de uma noticia-crime, com carater prévio e de natureza preparatoria

com relagdo ao processo penal, e que pretende averiguar a autoria e as circunstancias

de um fato aparentemente delituoso, com o fim de justificar o processo ou 0 nao pro-
Cesso.

Hodiernamente, o produto da investigacdo criminal ¢ materializado pela policia
judiciaria em quatro procedimentos especificos e legalmente definidos: inquérito policial,
boletim circunstanciado de ocorréncia, termo circunstanciado de infra¢do penal e verifica-
cao de procedéncia de informacao.

Como ¢ determinado pelo o artigo 4°' do Codigo de Processo Penal, o inquérito é
realizado pela policia judicidria e nele se concentram todos os atos investigatorios em curso.
CASTRO et al (2016, p. 62) complementa essa defini¢do lecionando que o inquérito policial é
“o instrumento, no direito processual penal, que legalmente materializa a investigagdo crimi-
nal, presidida pela autoridade policial, nos termos do artigo 4° do Cédigo de Processo Penal”.

Dessa forma, o inquérito policial essencialmente se presta a averiguar e compro-
var os fatos constantes na notitia criminis® para preparar o exercicio da pretensdo acusatoria
que futuramente sera exercida na fase judicial. Na criteriosa doutrina de LOPES JUNIOR (op.
cit., p. 68), para consecucao de seu objetivo legal, o inquérito policial:

Esta limitado a demonstrar a probabilidade da existéncia do fato aparentemente pu-
nivel e a autoria, coautoria ou participagdo do sujeito passivo. Essa restrigdo recai
sobre o campo probatdrio, isto é, os dados acerca da situag@o fatica descrita na noti-

tia criminis. O que se busca ¢ averiguar e comprovar o fato em grau de probabilida-
de.

1 Artigo 4° do Codigo de Processo Penal: “A policia judiciaria serd exercida pelas autoridades policiais no
territério de suas respectivas circunscrigdes e tera por fim a apuragdo das infragcdes penais e da sua autoria”.
2 Notitia criminis é a ciéncia da autoridade policial acerca da ocorréncia de um fato criminoso, podendo ser dire -
ta (quando o proprio delegado de policia, investigando, por qualquer meio, descobre o acontecimento) ou indire-
ta (quando a vitima provoca a sua atua¢ao, bem como quando o promotor ou o juiz requisitar a sua atuacao).
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Para tanto, as diligéncias investigatérias a serem executadas pela autoridade poli-
cial (e seus agentes e auxiliares) estdo descritas no artigo 6° do CPP. Importante frisar que o
rol contido nesse artigo ndo ¢ estanque, pois o artigo 13 desse Decreto-Lei menciona outros
atos a serem praticados pela autoridade policial, alguns deles inclusive no curso da agdo pe-
nal.

Ao final das investigacdes a autoridade policial devera relatar tudo o que foi apu-
rado como uma espécie de contraprestacdo do Estado-investigador a sociedade e podera pro-
ceder ao indiciamento® do investigado, de forma fundamentada, caso haja possibilidade e/ou
probabilidade para tanto. Em ALVES (2016, p. 138) ha o alerta de que todo indiciamento gera
constrangimento a pessoa, uma vez que constard em sua folha de antecedentes tal registro,
mesmo que o inquérito policial venha a ser arquivado pelo juiz: “por conta disso, o indicia-
mento ndo ¢ ato discricionario do delegado, que somente podera procedé-lo se presentes indi-
cios suficientes de autoria e prova da materialidade delitiva”.

Importante citar a existéncia de outro instituto investigatorio e que € constante-
mente negligenciado pelos operadores do direito. Trata-se da Verificacdo da Procedéncia da
Informagdo, ou VPI, cuja previsdo é expressa no artigo 5°, §3°, do CPP*. Aduz-se da leitura de
CASTRO e COSTA (2018) que a VPI se encontra em um momento embrionario em que as di-
ligéncias policiais sao simples e devem ser documentadas em um simples relatorio ou boletim
de ocorréncia, ndo se exigindo o nivel de complexidade do inquérito propriamente dito.

Nessa fase ndo se permitem medidas invasivas como busca e apreensdao domicili-
ar, quebra de sigilo de dados e apreensdo de bens’. Visualizada alguma prognose de justa cau-
sa nessa fase investigatoria, autorizada estara a instauracao de inquérito policial. Sua impor-
tancia para a dindmica da atividade investigativa fica evidenciada especialmente na apuracao
do contetido de informagdes anonimas recebidas previamente a instauracio (ou ndo) de algum
procedimento especifico.

Ademais, ha legislacdes especificas que versam sobre o tema da investigacao
criminal, merecendo destaque a Lei n° 12.850 de 2 de agosto de 2013, que, dentre outras, da a
definicdo de organizacdo criminosa e dispde sobre a investigacdo criminal. Esse novel

regramento colocou a disposicdo do Estado diversas técnicas especiais de investigacdo, a

3 Entende-se por indiciamento a comunicagio formal feita pelo Estado ao investigado de que ele passou a ser, a
partir daquele momento, o principal suspeito da autoria da infracdo penal.

4 “Qualquer pessoa do povo que tiver conhecimento da existéncia de infragio penal em que caiba agdo publica
poderd, verbalmente ou por escrito, comunica-la a autoridade policial, e esta, verificada a procedéncia das infor-
macdes, mandara instaurar inquérito”.

> Em complemento, ver a integra do teor do acérddo do Supremo Tribunal Federal no Habeas Corpus 124.677.

Disponivel em: <www.stf.jus.br/portal/processo/verProcessoPeca.asp?id=15331905469&tipoApp=.pdf>. Acesso
em: 14 fev. 2018.


file:///home/inv.esbarretta/%C3%81rea%20de%20Trabalho/www.stf.jus.br/portal/processo/verProcessoPeca.asp%3Fid=15331905469&tipoApp=.pdf
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exemplo da colaboragdo premiada, a acdo controlada, a infiltragdo de agentes, o acesso a
registros, dados cadastrais, documentos e informacdes, além de contemplar os métodos ja
conhecidos.

Na avalizada conceituacdo de LIMA (op. cit., p. 507) sobre esse instituto, essas
técnicas especiais de investigacdo (ou meios extraordinarios de obtengdo de prova) sdo
ferramentas que servem para “(...) a apuragdo e persecucdo de crimes graves, que exijam o
emprego de estratégias investigativas distintas das tradicionais, que se baseiam normalmente
em prova documental ou testemunhal”.

Dispondo sobre a investiga¢do criminal conduzida pelo delegado de policia a Lei
n°® 12.830, de 20 de junho de 2013, trouxe uma ferramenta exitosa a investigagdo, ao prever
no § 3° do artigo 2° que, “durante a investigacao criminal, cabe ao delegado de policia a requi-
sicdo de pericia, informagdes, documentos e dados que interessem a apuracdo dos fatos”
(BRASIL, 2013). Para GOMES (2015) essa requisi¢do de acesso aos dados cadastrais e docu-
mentacdes constantes em arquivos e bancos de dados de empresas, sem necessidade de repre-
sentacdo ao Poder Judicidrio para a efetividade do acesso a esses elementos de convic¢do no
curso de um procedimento apuratorio, se enquadra naturalmente as atribuicdes da autoridade

policial.

2.4. A ATIVIDADE DE INTELIGENCIA NO CAMPO POLICIAL

O ambito policial, como extensdo da atividade estatal, também necessita de
atividade de inteligéncia adaptadas as suas peculiaridades, seja em sua esfera de agdo
estratégica, seja no campo operacional ou tatico. Segundo SILVA (2013), o material
produzido pelas unidades de inteligéncia permitira ao tomador de decisdo ter conhecimento
sobre detalhes de atuagdo da criminalidade, o qual servira ao emprego racional dos recursos
humanos e materiais, bem como na adocao de estratégias de acdo operacional adequadas ao
cenario concreto.

No decurso natural, a profissionalizagdo das atividades policiais se iniciou com a
instituicdo de unidades de investigacdo especializada, o que ampliou as capacidades de
deteccao, vigilancia e captura, interrogatorio, pericia técnica e armazenamento de informagdes
sobre segmentos populacionais e sobre infragdes penais.

Nesses contornos de aperfeicoamento, a inteligéncia policial buscou aprimora-
mento no campo das atividades de inteligéncia elaboradas pelo Estado valendo-se da roupa-

gem interdisciplinar e multifacetada dessa matéria, se apropriando das inovagdes tecnoldgicas
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trazidas consigo. Na visdo de PAULA (2013, p. 80), os usos dessas novas tecnologias, princi-
palmente as da informagao e comunicagdo, bem como dos sistemas baseados em conhecimen-
to:
(...) podem ter as mais variadas utilidades, afetar ‘todos os sentidos’ dentre as quais
destacamos, no ambito da seguranga publica, as seguintes: investiga¢do criminal,
sistema de identificagdo criminal, pericias, sistema de informagdes policiais judicia-
rias, sistemas de informagdes de policia administrativa, sistema penitenciario, defesa

civil, inteligéncia policial, centro de opera¢des de emergéncias, analise criminal, ge-
oprocessamento, € governo eletronico.

Como visto, na contemporaneidade ndo ha como dissociar a ideia de inteligéncia
policial das tecnologias de informacao e comunicagdo. A assun¢do dessas novas tecnologias
pelos orgaos policiais permite a abertura de novas frentes no combate a criminalidade e solidi-
fica as bases da inteligéncia policial.

BARBOSA (2011) explana que ao se aplicar a inteligéncia policial se busca des-
vendar os esquemas criminosos determinando, por exemplo, quem sdo as pessoas envolvidas
e quais sao os seus vinculos, de que forma de desenvolve seu relacionamento, como se comu-
nicam, como se organizam e de onde e de que forma provém o financiamento de suas ativida-
des ilicitas, qual é seu modus operandi, quais sdo os objetivos perseguidos e seus alvos prefe-
renciais para o cometimento de delitos, além de outros dados imprescindiveis para se conhe-
cer em profundidade o alvo de interesse no caso concreto.

Ainda, para o supracitado autor, o emprego da atividade de inteligéncia na seara
da investigacdo permite a construgdo de uma memoria sobre as organizagdes criminosas que
sdo investigadas. Nesse passo, ha a possibilidade de se catalogar os lideres, os individuos rela-
cionados as acgoes delituosas, as agdes emblematicas de cada grupo ou integrante, os métodos
empregados e a logistica criminosa, as formas de financiamento, entre outros. Segundo sua li-
¢do, as acodes de inteligéncia proporcionam, além da utilizagdo de um instrumental investigati-
vo de alta eficacia do ponto de vista da produgao de evidéncias, o engendramento de um ban-
co de dados que dard suporte a futuras investigagdes que enfrentem o mesmo tipo de organi-

7agao criminosa.

2.5. NUANCES CONCEITUAIS LIGADOS A INTELIGENCIA DE SEGURANCA INTER-
NA, INTELIGENCIA DE SEGURANCA PUBLICA, INTELIGENCIA POLICIAL E
INVESTIGACAO CRIMINAL
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Ponto nevralgico dos estudos aqui desenvolvidos reside em se estabelecer as dife-
rencas conceituais existentes entre a inteligéncia de segurancga interna, a inteligéncia policial,
inteligéncia de seguranga publica e investigacao policial.

Como visto, os servicos relacionados a inteligéncia de Estado (ou de seguranca in-
terna), materializados no SISBIN/ABIN, se prestam a fornecer subsidios ao Presidente da Re-
publica nos assuntos de interesse nacional mediante a integragdo das ag¢des de planejamento e
execucdo das atividades de inteligéncia do pais e na producdo de conhecimentos de interesse
das atividades de inteligéncia, em especial aqueles responsaveis pela defesa externa, seguran-
ca interna e relagdes exteriores. Essa inteligéncia, que tem o sigilo como regra, ndo ¢ uma
instancia executora, pois apds serem levantados os dados e informes ¢ gerado o conheci-
mento e ai cessa. Na sequéncia, alguém em nivel mais elevado de hierarquia tomard, ou
nao, determinada decisdo ou agao.

A atividade de inteligéncia em seguranga publica tem seu conceito fornecido pela
Doutrina Nacional de Inteligéncia em Seguranga Publica que a define como sendo:

O exercicio permanente e sistematico de agdes especializadas para a identificagdo,
acompanhamento ¢ avaliagdo de ameagas reais ou potenciais na esfera de Seguranca
Publica, basicamente orientadas para produgéo e salvaguarda de conhecimentos ne-
cessarios para subsidiar os governos federal e estaduais a tomada de decisdes, para o
planejamento e & execucdo de uma politica de Seguranga Publica e das agdes para

prever, prevenir, neutralizar e reprimir atos criminosos de qualquer natureza ou aten-
tatorios a ordem publica (BRASIL, 2009, p. 13).

Desse documento também se extraem as finalidades as quais as atividades relacio-
nadas a inteligéncia em seguranca publica se prestam (op. cit., p. 13-14). Elas consistem em
proporcionar diagndsticos e prognosticos sobre a evolucao de situagdes da area de seguranca
publica, fornecendo subsidios aos usudrios no processo de tomada de decisdo, em contribuir
na interatividade entre usudrios e profissionais de inteligéncia e que isso recrudes¢a o nivel de
atividade desses usuarios e de suas organizacdes, em fornecer subsidios ao planejamento es-
tratégico integrado do sistema e ao desenvolvimento de planos especificos para os diversos in-
tegrantes do Sistema de Seguranca Publica, em fornecer apoio de forma direta com informa-
¢oes relevantes as operagdes policiais de prevengao, repressao, patrulhamento ostensivo e de
investigacao criminal, em prover alerta avancado aos responsaveis da area civil e militar con-
tra crises, grave perturbacao da ordem publica, ataques surpresa e outras intercorréncias, em
auxiliar na investigacdo de delitos, em preservar o segredo governamental sobre as necessida-
des informacionais, as fontes, fluxos, métodos, técnicas e capacidades de inteligéncia das

agéncias encarregadas da gestdo da seguranca publica.
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Para PATRICIO (2006) o que difere a inteligéncia de seguranga publica daquela
tida como classica de Estado (cuja ABIN ¢ o expoente maximo no cendrio brasileiro) € a espe-
cificidade do objeto trabalhado e dos objetivos a serem atingidos. A primeira atua na area es-
pecifica de seguranca do cidaddo, enquanto a tltima investe em todas as areas de interesse do
Estado em conhecer, prevenir, proteger e decidir, interna e externamente. Para a autora, a con-
fusdo conceitual entre as duas pode ser explicada sob a égide da apuragdo de infracdes penais:
quando os métodos investigativos ndo alcancam os objetivos desejados ou os meios de provas
permitidos em direito ndo conseguem comprovar a materialidade e a autoria do crime, apela-
se para o uso das técnicas operacionais de inteligéncia adotadas pelo Estado brasileiro, ou ain-
da a leis extravagantes que permitem a ado¢do de outras técnicas. Dessa forma, destaca-se a
diferenca existente entre a atividade policial que ¢é prevista na lei adjetiva penal e a atividade
de inteligéncia prevista na Lei n° 9.883/99, o que ndo permite, portanto, rotular investigacao
policial de inteligéncia policial.

Ainda, em suas intrincadas relagdes, retromencionada autora afirma que os 6rgaos
de inteligéncia criados no dmbito da seguranca publica especialmente para a producdo de co-
nhecimentos objetivam subsidiar as investiga¢des policiais, dentre outras diversas missodes. Se
assim nao fosse, ndo seria necessaria sua criacao, tendo em vista a consolidada existéncia das
policias judiciarias para investiga¢do de infragcdes penais.

A Resolugdo n° 1, de 15 de julho de 2009, da Secretaria Nacional de Seguranca
Publica (SENASP) traz nos incisos III e IV de seu artigo 1°, as defini¢des de inteligéncia de
seguranga publica e inteligéncia policial, respectivamente, in verbis:

Inteligéncia de Seguranca Publica: ¢ a atividade permanente e sistematica via acdes
especializadas que visa identificar, acompanhar e avaliar ameagas reais ou potenciais
sobre a seguranca publica e produzir conhecimentos e informagdes que subsidiem
planejamento e execugdo de politicas de Seguranca Publica, bem como agdes para
prevenir, neutralizar e reprimir atos criminosos de qualquer natureza, de forma inte-
grada e em subsidio a investigagdo e a produgdo de conhecimentos;

Inteligéncia Policial: é o conjunto de agdes que empregam técnicas especiais de in-
vestigacdo, visando a confirmar evidéncias, indicios e a obter conhecimentos sobre a
atuacdo criminosa dissimulada e complexa, bem como a identificacdo de redes e or-
ganizagdes que atuem no crime, de forma a proporcionar um perfeito entendimento

sobre a maneira de agir e operar, ramifica¢des, tendéncias e alcance de condutas cri-
minosas.

Ainda, por cautela rememora-se que, como explanado anteriormente em subtitulo
especifico, a investigacdo criminal se presta a apurac¢do de indicios de materialidade e autoria
em uma infragdo penal tendo como norte a busca pela verdade possivel dos fatos (CASTRO e
SANINNI NETO, 2016). E uma atividade intrinsecamente ligada ao processo penal e é res-

ponsavel por investigar infragdes penais em uma determinada circunscri¢ao. Desenvolve-
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se de forma sigilosa, dentro de prazos estabelecidos e fica adstrita aos mecanismos inves-
tigatorios previstos nas leis brasileiras.

No tocante as demais diferengas existentes, ha diversos posicionamentos na dou-
trina. MINGARDI (2007, p. 52) escreve que a inteligéncia policial ¢ “uma atividade especiali-
zada e detentora de técnicas e métodos proprios. E considerada uma espécie de ‘prima pobre’
da Inteligéncia de Estado e ‘prima distante’ da inteligéncia militar, que ¢ a atividade mais anti-
ga do ramo”.

Para BARRETO e WENDT (op. cit., p. 71-72) ha diversos empregos da atividade
de inteligéncia na area de seguranga publica, podendo ela ser utilizada para fins estratégicos
(médio e longo prazo) e para fins taticos (curto prazo), levando-se em consideragao as especi-
ficidades. De acordo com eles, inteligéncia de seguranca publica e inteligéncia policial sdo
conceitos sob o palio da complementariedade, uma vez que o mesmo conhecimento produzido
pode ser utilizado de maneira estratégica pelo gestor, auxiliando na distribui¢do de recursos
humanos e recursos materiais, ou instaurando uma investigagdo criminal mais qualificada.
Para tanto, essas atividades assumem os seguintes conceitos:

Inteligéncia de Seguranga Publica (ISP) — Compreende o exercicio permanente de
acdes especializadas para a produgdo de conhecimentos ¢ a salvaguarda destes e de
dados necessarios para prever, prevenir ¢ reprimir atos delituosos de qualquer natu-
reza ou relativos a outros temas de interesse da seguranca publica.

Inteligéncia Policial — E o conjunto de acdes que empregam técnicas especiais de in-
vestigagdo, visando confirmar evidéncias e indicios e obter conhecimentos sobre a
atuacdo criminosa dissimulada e complexa, bem como a identificagdo de redes e or-
ganizagdes que atuem no crime, de forma a proporcionar um perfeito entendimento

sobre a maneira de agir e operar, ramifica¢des, tendéncias e alcance de condutas cri-
minosas.

No entendimento de MOREIRA (2013), no que se refere aos conceitos apresenta-
dos, observa-se que a inteligéncia de seguranga publica atua predominantemente em nivel es-
tratégico, enquanto a inteligéncia policial situa-se no nivel tatico-operacional.

Devido a proximidade na seara de atuag@o da investigacao criminal e da inteligén-
cia policial, nessa mesma doutrina de BARRETO e WENDT (op. cit., p. 72) hé a constata¢ao
da existéncia de confusdo envolvendo os fins dessas atividades. De acordo com os autores,
elas também sdo complementares, sendo que a ultima auxilia a primeira. Na conceituacao de-
les:

Investigacdo criminal — Tem por objetivo, apds a pratica de uma infragdo penal, re-

colher elementos de autoria ¢ materialidade para que se possa instaurar a competente
acdo penal contra os autores do fato.
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Inteligéncia policial — Disponibiliza ferramentas para uso na investigagdo criminal.
Ex.: andlise relacional e/ou de vinculos, tecnologias, técnicas e ferramentas operaci-
onais (técnicas de vigilancia, OMD®, RECON’, fotografia etc.).

Concluem os autores que o auxilio prestado pela inteligéncia policial a atividade
investigativa ¢ de suma importancia, uma vez que ela pode levantar hipdteses, aprimorar da-
dos e conhecimentos, realizar a coleta inicial de dados e conhecimentos, buscar em fontes de
médio e dificil acesso, realizar contatos informais e prévios com outros 6rgdos, disponibilizar
equipamentos especiais e tecnologias a investigacdo criminal, proceder a analise relacional
e/ou de vinculos por meio de ferramentas auxiliares e continuas.

A proximidade conceitual e da atividade fim a que a inteligéncia policial e investi-
gacdo policial se prestam sdo agasalhadas por sutilezas que as diferenciam, distingdes que sao

clareadas pela ligdo de DANTAS e SOUZA (2004, p. 5), pois:

Ambas lidam, muitas vezes, com 0s mesmos objetos (crime, criminosos e questdes
conexas), com seus agentes atuando lado-a-lado. Enquanto a investigagdo policial
tem como proposito direto instrumentar a persecucdo penal, a Inteligéncia Policial é
um suporte basico para a execucdo das atividades de seguranga publica, em seu es-
for¢o investigativo inclusive. A metodologia (de abordagem geral ¢ de procedimen-
tos especificos) da Inteligéncia Policial esta essencialmente identificada com a da
Inteligéncia de Estado.

Diante do até entdo apurado, ¢ importante trazer a baila a conceituacdo elaborada
por BRITO (2011, p. 79) referentes as semelhangas e diferengas existentes entre a logica de
funcionamento das organizagdes de inteligéncia de segurancga internas (v.g., ABIN) e da logica
das organizag¢des policiais (policias civis e federal, in casu).

Para ele, a semelhanca reside no aspecto investigativo, uma vez que ambas levan-
tam informacdes que objetivam identificar individuos associados as ameacas internas do Esta-
do, sendo essas acdes compreendidas entre temas como o crime organizado internacional, la-
vagem de dinheiro, terrorismo, dentre outros. Ja as diferencas mais acentuadas sdo quanto a
abrangéncia e aos meios empregados pelas duas: enquanto a inteligéncia de Estado trabalha
com varias areas do conhecimento (politico, tecnoldgico, militar, etc.), a modalidade policial
fica adstrita a area da seguranca publica, ou seja, atua obtendo conhecimento que auxilie na
tomada de decisdes quanto a repressdo ou prevencao de ilicitos penais.

No entendimento de LEITE (2014) o escopo da inteligéncia policial ndo ¢ a
producao de provas, o que a difere do mote da investigagcdo policial. Contudo, a autora faz a

ressalva de que no decurso da producao de conhecimentos na area criminal podem surgir fatos

® Acdio de busca realizada para obter dados sobre o ambiente operacional ou identificar alvos.

7 Técnica Operacional de Investigagdo em que o profissional examina de forma minuciosa e atenta, pessoas, lo-
cais, fatos ou objetos por meio da maxima utilizagdo dos sentidos, de modo a transmitir dados que possibilitem a
identificacdo.
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ou situagdes relacionados a supostos crimes. Para ela, ndo existem Obices em se compartilhar
o conhecimento com a unidade de policia judiciaria responsavel pela apuragao dos fatos ou,
havendo investigagdo ou processo judicial em curso sobre os mesmos fatos, corroborar as
provas até entdo produzidas, uma vez que a inteligéncia policial ¢ voltada a producdo e
protecdo de conhecimentos na atividade policial, dentre as quais sobre acontecimentos e
situagdes de imediata ou potencial influéncia sob a criminalidade, o modus operandi das
organizacdes criminosas, visando o assessoramento das agdes de policia judicidria, com foco
na prevencao e maximizagdo dos resultados ao combate ao crime e na instrumentaliza¢do dos
gestores na tomada de decisdo.

Por sua vez, PACHECO (op. cit.) leciona que a inteligéncia classificada como de
“Estado” (aquela relativa a seguranca nacional) deve ser complementada pela inteligéncia de
seguranga publica (ou inteligéncia policial). Em sua obra ha a constatacdo de uma tendéncia
de que os servigos de inteligéncia policiais brasileiros atuem de forma dicotomica, produzindo
provas para investigagcdes e processos criminais numa atividade de natureza eminentemente
executiva (inteligéncia tatica) e gerando conhecimento destinado ao processo decisorio estra-
tégico (inteligéncia estratégica) em que, por meio dos conhecimentos contidos em analises de
conjuntura criminal ou em estimativas de evolucdo de criminalidade, assessoram autoridades
governamentais na formulacao de politicas de prevencao e combate a criminalidade.

Desses nuances expostos, observa-se que a principal caracteristica prevalecente ¢
o carater de complementariedade existente entre as intersec¢des de cada uma dessas ativida-
des de inteligéncia que, respeitados os limites legais, podem mutuamente se ajudar de forma

que, cada qual em sua esfera de atribui¢do, completem suas tarefas.

3. DOS ASPECTOS RELACIONADOS AS FONTES ABERTAS DE INTELIGENCIA

Localizamo-nos no decurso da histéria moderna em um periodo denominado soci-
edade da informagdo, um desdobramento natural do que TOFFLER (1980) classificou como a
terceira grande onda econdmica mundial, marcada pela utilizagao de tecnologias emergentes
pelas nagdes desenvolvidas com foco na informatiza¢ao e no conhecimento.

Esse modelo de sociedade atual permite que as mudangas sociais sejam tao drasti-
cas quanto os processos das transformagdes tecnologicas e economicas. CASTELLS (2011, p.
40) cunha que esse periodo histdrico ¢ caracterizado “pela ampla desestruturagdo das organi-
zacdes, deslegitimagdo das institui¢cdes, enfraquecimento de importantes movimentos sociais €

expressoes culturais efémeras” ao passo em que as redes globais de intercambios instrumen-
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tais “conectam e desconectam individuos, grupos, regides ¢ até paises, de acordo com sua per-
tinéncia na realizagdo dos objetivos processados na rede, em um fluxo continuo de decisdes
estratégicas”. Nesse enredo, para o iminente socidlogo, além de outras, “as atividades crimi-
nosas e organizagdes ao estilo da mafia de todo o mundo também se tornaram globais e infor-
macionais” (op. cit., p. 40).

Num cenério estruturado sob essa égide, hd uma crescente de insumos tecnologi-
cos que permitem a generalizacdo do uso de tecnologias digitais, franqueando a busca, a pro-
ducdo e a disponibilizacdo de informagdo por diversos atores sociais que, cada qual a seu
modo, modificam a cultura e a sociedade. Obviamente todas essas incisivas transformagoes
sociais reverberam em todos os aspectos, inclusive na forma como as infragdes penais ocor-
rem e como cidaddos e Estado agem em contrapartida.

Nesse universo permeado pela tecnologia, o produto da interacdo acentuada entre
os dispositivos de tecnologia de informacdo e comunicacdo ¢ denominado big data: uma vas-
tissima gama de conjuntos de dados, produzida em alta velocidade e em grande volume. LUP-

TON (2015, p. 45, apud NASCIMENTO, 2016, p. 225) tece em sua obra que:

Big data séo vistos como oferecendo maior precisdo e poder de predi¢do para me-
lhorar a eficiéncia, a seguranga, o bem-estar e a geracdo ou gestdo dos recursos. A
capacidade das tecnologias digitais para a coleta, a minera¢ao, o armazenamento ¢ a
analise dos dados sdo representados como superior a outras formas de conhecimen-
to, oferecendo mais oportunidades do que nunca para aprofundar os comportamen-
tos humanos.

E ¢ em um quinhdo dessas informagdes disponiveis que atualmente ¢ encontrado
um dos mais valorizados segmentos das fontes de inteligéncia — a OSINT — Open Source In-
telligence — ou inteligéncia de fontes abertas, em traducdo livre, oportunidade tnica para o en-
frentamento do crime e aprimoramento da investigagao policial, como ser vera adiante, pois,

antes disso, necessario se faz uma ambientacdao em relacao as fontes de inteligéncia.

3.1. APANHADO GERAL SOBRE AS FONTES DE INTELIGENCIA

Em se tratando de produgdo cientifica ligada a area da seguranca publica, a
Doutrina Nacional de Inteligéncia de Seguranga Publica — DNISP (BRASIL, 2009) estabelece
que a atividade de inteligéncia de seguranca publica (ISP) dispde de duas fontes diversas: as
abertas (aquelas que s3o de livre acesso) e as protegidas (aquelas cujos dados sdo negados).

Quanto aos meios, essa Doutrina Nacional cunha a existéncia de dois meios de

obtencdo de dados e/ou informacgdes, sendo eles os humanos e eletronicos. O primeiro tem
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foco na obtengdo de dados e/ou conhecimentos no homem (Inteligéncia Humana, ou IntHum).
Quanto ao segundo, o foco central ¢ o equipamento e divide-se em Inteligéncia de Sinais, a
Inteligéncia de Imagens e a Inteligéncia de Dados.

A DNISP traz em seu texto as defini¢des dos ramos de inteligéncia obtidos por
meio de fontes protegidas. Assim, nessa obra é conceituado que a inteligéncia de sinais ¢ res-
ponsavel pela “interceptacdao e pré-analise de comunicacdes, radares, telemetria etc., e pela
transcri¢do de informacdes obtidas em linguas estrangeiras, pela decodificacdo de mensagens
criptografadas, pelo processamento de imagens digitais, além de outras fungdes” (2009, p.
18). A inteligéncia de imagens incumbe “a coleta e o processamento de imagens obtidas atra-
vés de fotografias, satélites, radares e sensores infravermelho™ (op. cit., p. 18), enquanto a in-
teligéncia de dados “envolve a captura de dados pela interceptacao de sistemas de informati-
ca, telecomunicagdes e telematica” (op. cit., p. 18).

Na obra de CEPIK (2001), ao se esmiugar as particularidades de cada uma das
fontes de inteligéncia, temos que as fontes humanas sdo as mais antigas, baratas e também
uma das mais problematicas existentes. Ela ¢ composta basicamente pelos oficiais de inteli-
géncia e as fontes deles, que podem ser outros oficiais das congéneres, informantes, viajantes,
especialistas académicos, refugiados, exilados, dentre tantos outros. Os problemas residem no
gerenciamento dessas fontes, qual a motivagdo que as levaram a levantar as informacoes,
além dos riscos de operagdes de contraespionagem e daquelas derivadas do processo de iden-
tificacdo, recrutamento e comunicagdo com os agentes e seus controladores. Apesar disso a in-
teligéncia humana (HUMINT) ¢ considerada insubstituivel como fonte de informagao, princi-
palmente por ser um dos subsidios a interpretacdo de mensagens interceptadas (SIGINT) ou
fotografias (IMINT), por exemplo.

A inteligéncia de sinais (SIGINT) ¢ a segunda disciplina mais antiga de coleta de
informagdes e consolidou-se num primeiro momento a partir da interceptagdo, decodificagdo,
tradugdo e analise de mensagens por um terceiro ator além do emissor e destinatario almejado.
Evoluiu de tal forma que atualmente se divide em inteligéncia de comunicagdo — COMINT —
responsavel pela interceptagdo, processamento o pré-analise das comunicagdes oriundas de
governos, organizacdes ¢ individuos (exceto as publicas), e a inteligéncia eletronica — ELINT
— a qual cabe interceptar, processar e pré-analisar sinais eletromagnéticos nado comunicacio-
nais emitidos por equipamentos militares e civis. E intrinsecamente ligada a todos os aspectos

relacionados as novas tecnologias de informag¢ao e comunicagao (TICs).
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Outra fonte de inteligéncia existente ¢ a MASINT — inteligéncia derivada de men-
suracao e assinaturas — que, devido a sua especificidade, tem ocorréncia diminuta comparada

as trés primeiras.

3.2. AINTELIGENCIA DE FONTES ABERTAS E SUAS TECNICIDADES

Tecnicamente a OSINT ¢ derivada de duas matérias primas, dos OSD (Open
Source Data ou Dados de Fontes Abertas, em traducdo livre) e das OSINF (Open Source In-
formation ou Informagdes de Fontes Abertas, em tradugao livre).

Apropriando-se da conceituacdo trazida pelo Manual de Inteligéncia de Fontes
Abertas, da Organizacdo do Tratado do Atlantico Norte — OTAN (2001), os dados de fontes
abertas sdo aqueles que ndo foram processados ou editados por um analista e obtidos a partir
de fontes primarias, como € o caso de um relato de um jornalista especialista em determinado
segmento de noticias, uma carta pessoal e at€¢ mesmo os dados provenientes de fontes tecnolo-
gicas, como fotografias, imagens de um satélite comercial ou gravacdes em midias.

Informacdes de fontes abertas (OSINF), por sua vez, podem ser definidas como a
compila¢dao de dados angariados nas fontes primdrias e que passaram por um processo de fil-
tragem, edigdo e validagdo. E considerada informagio genérica e ¢ amplamente divulgada em
jornais, publicagdes académicas, transmissdes de radio e televisdo e publicagdes na internet.
Esse carater genérico e tratado da OSINF torna seu acesso muito mais amplo ao publico do
que aquelas ofertadas pelas fontes primarias, bem como mais compreensivel aqueles que bus-
cam por essas informagdes. A doutrina da OTAN (op. cit.) ainda classifica outra parcela da
OSINF como “literatura cinzenta”, que ¢ aquela que ndo possui sigilo, no entanto ndo pode
ser adquirida com tanta facilidade, como ¢ o caso de alguns boletins internos de 6rgaos publi-
cos ou organizagdes particulares, anais de congressos, publicagdes académicas, pesquisas de
institutos, tratados comerciais e informagdes relacionadas a partidos politicos.

Dessa forma, nesse contexto exposto aplicavel a inteligéncia de seguranca interna,
inteligéncia de fontes abertas ¢ informacao que foi deliberadamente descoberta, discriminada,
destilada e disseminada para um publico (geralmente ao decisor e/ou aqueles que recebem de-
legacdo para decidir), para abordar questdes especificas. OSINT, em outras palavras, aplica o
processo comprovado de inteligéncia para a ampla diversidade de fontes abertas de informa-
coes e, assim, cria inteligéncia.

Para STEELE e LOWENTHAL (1998, p. 5-6) a defini¢do de inteligéncia de fon-

tes abertas ¢ compreendida como o:
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Resultado da integracdo de fontes multilingues e multimidias que sdo disponiveis de
forma legal e ética com os até entdo amplamente secretos processos da inteligéncia
nacional: analise de requisitos, gerenciamento de coleta, validagcdo fontes, fusdo
multifontes e apresentagdo convincente®.

Nesse diapasdao percebe-se que, contrariamente a parcela de técnicas clandestinas
usadas na coleta efetuada a partir de fontes humanas (HUMINT) e de sinais (SIGINT), as fon-
tes abertas ndo se valem desse subterfiigio muitas vezes ilicito, sendo que seu acesso se da de
forma livre, legal e ética, dependendo no maximo da aquisi¢ao dos direitos autorais ou de re-
quisitos comerciais aplicaveis aos dados ou informag¢des (BARRETO e WENDT, 2013; CE-
PIK, op. cit.).

Da publicagdo da Lei de Autorizagdo de Defesa (2006) pelo Congresso dos Esta-
dos Unidos da América se extrai que a “OSINT ¢ uma inteligéncia produzida a partir de infor-
macoes publicamente disponiveis que sao coletadas, exploradas e divulgadas em tempo habil

para uma audiéncia propria, objetivando atender a um requisito de inteligéncia especifico””.

3.3. AINTELIGENCIA DE FONTES ABERTAS E SUAS FONTES

Anteriormente ao surgimento ¢ a paulatina expansao da internet no final da déca-
da de 1990, o nucleo das fontes de OSINT se concentrava no monitoramento das transmissoes
midiaticas (programas televisivos e de radio), de publicagdes impressas em revistas, jornais e
periodicos académicos, o que nao chegava ser de muita valia para a época, uma vez que pou-
co daquilo que era selecionado era aproveitado.

KLANOVICZ (2006) assevera a vastiddo que compde o rol de fontes abertas.
Para ele, o processo de obtencdo de dados incide sobre ambientes (entidades e instituigdes, es-
pagos publicos e privados, além de visitas in loco), pessoas (publico em geral, aposentados,
desempregados, informantes) fontes primarias e secundarias (bancos de dados, bibliotecas,
midia em geral, anais de semindrios e congressos, conferéncias, notas de aulas e palestras,
mapas e graficos, servigos de referéncia, colegdes iconograficas, hipertextos, fontes digitais e
magnéticas). Todavia, na era da informacao, um dos principais espagos em que o profissional

de inteligéncia busca fontes abertas ¢ na internet.

8 Tradugdo livre do original “(...) results fiom the integration of legally and ethically available multilingual and
multimedia sources, with the heretofore largely secret processes of national intelligence: requirements analysis,
collection management, source validation, multi-source fusion, and compelling presentation”.

® Tradugdo livre do original: “OSINT is intelligence that is produced from publicly available information col-
lected, exploited, and disseminated in a timely manner to an appropriate audience for the purpose of addressing
a specific intelligence requirement”.
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Sua grandiosidade ¢ demonstrada na literatura de MERCADO (2004, p. 49) em
que ¢ constatado que as fontes abertas representam um valor em torno de 80% da totalidade
do banco de dados da inteligéncia em geral'’. Ja na visdo do ex-ministro-chefe do Gabinete de
Seguranga Institucional da Presidéncia da Republica, Jorge Armando Félix, pode-se “estimar
em mais de 90% o conhecimento obtido das chamadas ‘fontes abertas’ (periddicos, internet,
livros, TV, etc.)” (FELIX, 2005).

Com o franco desenvolvimento da internet e das tecnologias de informacgdo e co-
municacdo (TICs) e a migracdo da midia usual para ela, a rede mundial de computadores se
tornou a maior fonte de informagdes publicamente disponivel. Além do volume, frisa-se a fa-
cilidade de pesquisa ao material digital, fato que pode fornecer as informagdes especificas de
acordo com o que se busca — caracteristica valiosissima ao trabalho do analista de inteligén-
cia.

LEITE (op. cit., p. 20-21), embasada em estudos das obras de Mark Lowenthal e
Vladimir Brito, enumera taxativamente o rol de fontes de dados e de informagdes que podem
ser coletados a partir de meios de fontes abertas em:

a) Midia: jornais, revistas, radio, televisdo e informagdo baseada em computador;

b) Dados publicos: relatérios do governo, orgamentos publicos, dados demograficos,
audiéncias publicas, debates legislativos, conferéncias de imprensa, discursos, avisos
de seguranca maritima e aeronautica, estatisticas;

c) Profissional e académica: conferéncias, simposios, congressos, associagdes
profissionais, trabalhos académicos e especialistas tematicos;

d) “Literatura cinzenta”: informacdes com distribui¢ao limitada, tais como pesquisas
cientificas e tecnoldgicas, trabalho académicos, dentre outros materiais;

e) Observagdo de terceiros: coleta de informagdes a partir de pilotos de avido
amadores, monitores e observadores de comunicagdes de radio, turistas e
aventureiros, dentre outros;

f) Comunidades baseadas na Web e contetdo gerado por usuérios individuais: redes

sociais, sites de compartilhamento de video, wikis, blogs e folksonomias;
g) Informagdes geoespaciais: imagens de satélite, mapas, atlas, dentre outros.

Em se tratando especificamente de internet, urge citar a existéncia de duas cama-
das de acesso a essa rede. A primeira ¢ aquela em que a maioria da populagdo navega e que
foi denominada superficie da web — camada em que a obtengdo de informacdes se da pela uti-
lizagdo de navegadores e de motores de buscas convencionais, pelo cruzamento de dados do
big data ou se utilizando de programas de minerac¢do de dados.

O outro caminho existente ¢ a cognominada deep web, camada da rede em que os
navegadores tradicionais ndo sdo capazes de captar os dados e informacdes hospedados na-

queles niveis. Corroborando sobre a deep web KHARE, AN e SONG (2010, p. 33) registram

10 Livre tradugdo do original: “(...) has even estimated that open sources may account for as much ‘as 80 per-
cent’ of the intelligence database in general”.
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que suas caracteristicas comportam uma “escala crescente, diversidade de dominios e nume-
rosas bases de dados estruturadas. Est4 crescendo em um ritmo tao rapido que efetivamente
estimar seu tamanho ¢ um problema dificil'"”. Em SOUZA (2013, p. 17) ha o posicionamento
que “estimativas indicam que a deep web ¢ 500 vezes maior que a web visivel e que seu volu-
me de dados esta em torno de 91 mil terabytes™.

Ao encontro dessa tematica, MINAS (2010) afirma que caracteristica inegavel da
deep web ¢ sua vastidao de conteudo e pontua esse predicado fazendo a distin¢do entre a ca-
mada superficial e a camada profunda da web. A primeira ¢ formada por dados e documentos
que sdo acessiveis por mecanismos publicos comuns de pesquisas o que totaliza apenas 6%
daquilo que ¢ armazenado atualmente e pode ser acessado por todos sem custo e de forma in-
discriminada. A segunda, por sua vez, compreende os 94% de dados e informagdes armazena-
dos na deep web e que nio podem ser acessados pelos meios usuais. E composta por fontes
premium online, “literatura cinzenta”, pesquisas de mercado especializadas, intranets corpo-
rativas, investigacoes privadas, informagdes de servigo de corretagem e servigos de informa-
cOes geoespaciais. Segundo esse autor, uma vez que qualquer interessado disponha das ferra-
mentas para explorar essa camada, ¢ certo que muitas informagdes valiosas podem ser encon-
tradas e transformadas em inteligéncia de fontes abertas aproveitavel.

Devido ao constante progresso tecnoldgico, outra fonte de OSINT muito valoriza-
da ¢ aquela que provém dos satélites comerciais de imagens, uma vez que atualmente todos os
6rgdos governamentais ou empresas que estdo dispostos a pagar e que ndo dispdem desse apa-
rato, t€m a oportunidade de acessar imagens de satélite.

De outro turno e ndo menos valorizado ¢ o conteiido que se encontra disponivel
nas redes sociais. Seu crescimento exponencial se deu em conjunto ao da internet e suas tec-
nologias numa relagdo simbidtica que culminou no fornecimento de plataformas tecnolégicas
para a disseminagdo de informagao e toda sorte de conteudos.

SILVA (op. cit.) cita que partidos politicos, Estados, policias e organizagdes crimi-
nosas se atém aquilo que se extrai das anélises das redes sociais'>. Uns estdo a procura de lu-
cro, alguns do desenvolvimento cientifico, outros apenas com olhos voltados a conhecer deta-
lhes particulares da vida e de relacionamentos das demais pessoas. Outros, ainda, utilizam

desse meio para praticar e/ou facilitar o cometimento de crimes.

1 Livre tradugiio do original: “The Deep Web is characterized by its growing scale, domain diversity, and nu-
merous structured databases. It is growing at such a fast pace that effectively estimating its size is a difficult
problem”.

12 Devido a sua predominancia na contemporaneidade desenvolveu-se a SOCINT — Social Intelligence, ou inteli-
géncia social — ramo da inteligéncia com foco naquilo que ¢ depurado da andlise das redes sociais.
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As redes sociais tém impacto tdo significativo que elas se tornaram para muitas
pessoas a unica fonte de informagdes e motor de buscas para encontrar respostas a perguntas
especificas, além de ser um mecanismo dindmico de exposi¢do de opinides e experiéncias. Es-
sas caracteristicas as tornam numa oportunidade jamais vista pelas comunidades de inteligén-
cia e orgaos de seguranca publica no quesito de serem um manancial perene de extragdo de
dados e informagdes. Salutar se citar ZENG et a/ (2010, p. 14) e expor seu comentario acerca
das propriedades da analise obtida das redes sociais:

Para os servigos de seguranga interna ¢ comunidades de analise de inteligéncia, as
midias sociais apresentam oportunidades imensas para estudar o comportamento de

grupos terroristas, inclusive seus métodos de recrutamento e relagdes publicas, fun-
damentos sociais e contextos culturais'.

Outro ponto de relevo relacionado a analise do contetido de livre acesso disponi-
vel nas redes sociais € seu carater preditivo: como as midias sociais sao uma forma de
construgdo e dissipagao do saber coletivo, ha uma maneira de interpreta-las de forma a prever
resultados no mundo real. Para DONOHUE (2015) a questdo preponderante na analise de
dados de redes sociais ndo ¢ o que pode ser estudado, mas o que pode ser determinado.
Aproveitando-se das muitas informagdes disponiveis € possivel construir modelos de
relacionamentos dentro de qualquer comunidade concebivel, preenchendo as lacunas de
acordo com os interesses que criam conexao entre os individuos. At¢é mesmo as relagdes
geograficas podem ser estabelecidas entre os usudrios nesse processo fornecendo detalhes
sobre a natureza e qualidade de suas conexdes. A promessa do big data, como se chamou,
oferece uma visao mais ampla e minuciosa dos aspectos da ordem social.

Nesse palio, as esferas governamentais veém oportunidades na forma de conduzir
melhor suas investigacdes e garantir a aplicacdo da lei, procurando nao apenas detectar, mas
prevenir futuras ameagas. Para a sobrecitada autora, os servigos de inteligéncia mudaram seu
foco de atuagdo para o big data como forma de identificar e responder as ameacas. Nesse
passo, o que se desenvolve ¢ uma forma de inteligéncia social ao se coletar dados digitais

provenientes dos relacionamentos sociais pelas midias, cujas informagdes sdo obtidas por

outras fontes de inteligéncia, como COMINT, SIGINT, ELINT e, principalmente, a OSINT.

3.4. AS FONTES ABERTAS DE INTELIGENCIA APLICADAS A INVESTIGACAO POLI-
CIAL

13 Livre tradugdo do original: “For homeland security and intelligence analysis communities, social media
presents immense opportunities to study terrorist group behavior, including their recruiting and public relation
schemes and the grounding social and cultural contexts”.
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O cendrio atual em que se encontra a seguranca publica nos entes federados ¢ ca-
lamitoso tendo como panorama a auséncia de politicas publicas efetivamente capazes de pre-
venir ou reprimir ilicitos penais e do baixissimo investimento em inteligéncia policial*. O so-
matério desses fatores gera a escalada vertiginosa da pratica das mais diversas infragdes pe-
nais" e o fortalecimento de fac¢des criminosas.

Nessa quadra, policiais judiciarios ligados a investigagcdo criminal encontram um
valoroso reforco em suas atividades diarias — o emprego da inteligéncia de fontes abertas em
suas tarefas. Essa inteligéncia tem por escopo a obtengdo de dados de forma ética e legal,
muitas vezes de baixo custo (quando nao gratuitas).

Como visto, um grande compéndio de informacgdes disponiveis a todos e que ¢ ali-
mentada tanto por autores quanto por vitimas de crimes pode ser encontrado nas redes sociais.
Em pesquisa recente'® realizada nos Estados Unidos foi constatado que 73% dos 6rgdos poli-
ciais de investigacdo utilizam os dados e informagdes obtidos a partir do monitoramento de
redes sociais para solucionar os casos de forma mais agil, sendo que 25% dos policiais entre-
vistados as acessam rotineiramente como suporte ao trabalho investigativo.

Mudando esse viés da atuacdo policial norte-americana para o paradigma nacio-
nal, o uso de fontes abertas de inteligéncia ainda necessita de amadurecimento. Em critica ao
modus operandi do policial civil brasileiro, BARRETO, CASELLI e WENDT (2017, p. 27)
argumentam sobre o abandono das fontes abertas pelo policial investigador em detrimento da
utilizagdo unicamente dos bancos de dados oficiais no ato investigatorio (muitas vezes desatu-
alizado e com alcance limitado):

O que ocorre, na pratica, a exemplo de quando surge o nome de alguém para apri-

moramento de dados, ¢ o agente policial acessar imediatamente o banco de dados
oficial de seu Estado para verificar o que 14 contém, muitas vezes esquecendo-se de

4 De acordo com os dados mais atuais constantes no 11° Anudrio Brasileiro de Seguranca Publica (2017), em
2015 os estados investiram R$ 708.599.582,59 em informagdo e inteligéncia, enquanto no ano de 2016 foi desti-
nado a essas atividades o montante de R$ 502.380.201,63, ou seja, houve um decréscimo de 29,1%. Disponivel
em: <http://www.forumseguranca.org.br/wp-content/uploads/2017/12/ANUARIO 11 2017.pdf>. Acesso em: 17
fev. 2018.

15 Tlustra-se tal afirmagdo a partir da andlise do crime mais grave que pode ocorrer, o homicidio. De acordo com
pesquisa do DATASUS, de 2007 a 2016 houve crescimento de 20,2% no niimero de assassinatos no pais, ficando
em torno de 60.000 assassinatos por ano. Dessa forma, ataxa de homicidios por 100 mil habitantes ficou em
28,9 mortes/100 mil habitantes. O valor, considerado “aceitavel” pela Organizagdo Mundial da Satde ¢é de até 10
homicidios por grupo de 100 mil habitantes. Disponivel em: <http://www.gazetadopovo.com.br/politica/republi-
ca/em-dez-anos-550-mil-pessoas-foram-assassinadas-no-brasil-2xqq6jyaxafygtz20091zr8x3>. Acesso em: 19 fev.
2018.

16 Os resultados citados pertencem a pesquisa “Social Media Use in Law Enforcement: LexisNexis 2014 Com-

prehensive Results”. Disponivel em: <https://www.lexisnexis.com/risk/downloads/whitepaper/2014-social-
media-use-in-law-enforcement.pdf>. Acesso em 15 fev. 18.



https://www.lexisnexis.com/risk/downloads/whitepaper/2014-social-media-use-in-law-enforcement.pdf
https://www.lexisnexis.com/risk/downloads/whitepaper/2014-social-media-use-in-law-enforcement.pdf
http://www.gazetadopovo.com.br/politica/republica/em-dez-anos-550-mil-pessoas-foram-assassinadas-no-brasil-2xqq6jyaxafygtz2o09lzr8x3
http://www.gazetadopovo.com.br/politica/republica/em-dez-anos-550-mil-pessoas-foram-assassinadas-no-brasil-2xqq6jyaxafygtz2o09lzr8x3
http://www.forumseguranca.org.br/wp-content/uploads/2017/12/ANUARIO_11_2017.pdf
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pesquisar na web, em fontes abertas, cujo conteido pode ser bastante aproveitado
para compreensao do ‘alvo’ de sua pesquisa.

De acordo ainda com os autores acima citados, os dados ¢ informacdes constantes
na internet trafegam por um sé canal, enquanto cada um dos organismos policiais brasileiros
possui banco de dados proprio. Tanto na atividade de inteligéncia quanto na de investigagao
policial ha a busca por respostas para questionamentos especificos que possam surgir na ela-
boragdo de determinada tarefa, sendo que muitas dessas respostas ja estdo disponiveis (ao me-
nos em parte), na rede mundial de computadores, desde que o policial saiba os procedimentos
para angaria-las e emprega-las de forma efetiva. Contudo, as informagdes retiradas do ambi-
ente web ndo podem ser analisadas sob o prisma de serem verdades absolutas, exigindo-se a
confrontagdo com outras fontes para validagdo de seu conteudo e para que dessa forma sejam
incorporadas ao relatério de inteligéncia ou ao relatério de investigagdo policial.

No entanto, no parecer de BARRETO (2015) a utilizacao das fontes abertas pela
policia judicidria tem logrado €xito nas mais variadas investigagdes. Exemplo tangivel dessa
pratica sdo as infragdes penais praticadas por membros de torcidas organizadas ou facg¢des cri-
minosas que sdo postadas em ambientes virtuais. A partir da analise do contetido publicado
em redes sociais € possivel estabelecer o modus operandi, bem como coletar indicios de mate-
rialidade delitiva, além da possibilidade de identificagdo de autores que até entdo se julgavam
inatingiveis por postarem contetido na web.

Igualmente, na concepgao desse autor, o emprego de fontes abertas prospera em
casos de homicidio, quando se acessam informagdes disponiveis em perfis de redes sociais de
criminoso e vitima, na utilizagdo de softwares e aplicacdes gratuitas de internet que auxiliam
no planejamento de operagdes policiais, na consulta de dados tteis sobre o investigado
realizadas em sifes de tribunais e na utilizagdo de alertas para auxiliar na localizagdo e captura
de foragidos em outros estados.

Na compreensao de SILVA (op. cit.) um aspecto marcante sobre as redes sociais
serem constituidas majoritariamente de fontes abertas ¢ que seu acesso ¢ facilitado as policias
para investigacdes e operagdes de inteligéncia. Para ele, esse ponto se reveste de grande
relevancia, sobretudo para a atividade de inteligéncia que atualmente discute a importincia
dessas fontes abertas para a producdo do conhecimento de interesse. Ao encontro, AFONSO
(op. cit, p. 56), leciona que:

Fica 6bvio que a grande vantagem das fontes abertas ¢ o alto grau de oportunidade e

o baixo custo para obté-las. A OSINT (Inteligéncia de fontes abertas) torna-se
atraente principalmente em épocas de contingenciamento orgamentario e para
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aquelas nagdes que adotam o principio da efetividade em seu arcabougo juridico.
Ampliam, portanto, as possibilidades da atividade de Inteligéncia.

Extrai-se da obra de WENDT e LOPES (2014, p. 83), no momento em que ¢ ver-
sado sobre modernas técnicas de investigac¢do policial e repressao qualificada que, “atualmen-
te, nenhuma investigagao se faz sem o uso de meios tecnologicos e das fontes abertas, ou seja,
aquelas que estdo disponiveis ao alcance de todos”.

Para eles, o produto da investigacdo em fontes abertas serve especialmente a
repressao qualificada em delitos diferenciados, como os que atentam contra a liberdade sexual
de mulheres, criangas e adolescentes, direitos ligados ao idoso e até mesmo contra aqueles
que atentam contra a vida. Essa atividade se desenvolve por um espago de tempo prolongado,
requer atencao especial ao caso investigado, pois ha a necessidade urgente de levantamento,
coleta, busca e anélise dos dados, por meio do uso de ferramentas modernas de investigacao
criminal baseadas em tecnologia da informacdo e comunicagdo, objetivando a coleta de
indicios de autoria e materialidade. Além disso, o processo investigatorio deve apurar o
modus operandi dos individuos ou da associa¢ao criminosa, do grupo ou da organizacgao
criminosa, identificar todos seus integrantes, descobrir enderecos e locais utilizados como
base das atividades ilegais, determinar quais bens foram adquiridos de forma ilicita para
sequestro patrimonial.

Acresce-se ainda a licdlo de BARRETO (2017), no que tange a investigagdao de
fraudes na internet, que a investigacdo policial deve se adequar a nova realidade dos avangos
tecnoldgicos, sendo que um dos caminhos para tanto passa pela a utilizagdo de informagdes
disponiveis em fontes abertas. De acordo com o autor e delegado de policia, ndo se pode
desprezar essas informagdes disponiveis para agregar valor a investigagdo de fraudes
cometidas via internet. Diversos sdo os servigos'’ disponiveis e neles podem ser encontradas
informagdes sobre phishing scam" ou malwares" disseminados por meio de scam™.

Ainda, em consonancia com a evolugdo tecnoldgica, a consequente migracdo do
crime para ambientes virtuais e a necessidade de repressao contra condutas realizadas median-
te uso de sistemas eletronicos, digitais ou similares que sejam praticadas contra sistemas in-

formatizados, foi editada a Lei n° 12.735, de 30 de novembro de 2012, que determina, em seu

7 Cita-se o Catalogo de Fraudes, Rede Nacional de Ensino e Pesquisa. Desde o ano de 2008, informagdes sobre
os principais golpes praticados na rede mundial de computadores podem ser consultados por meio do link
https://www.rnp.br/servicos/seguranca/catalogo-fraudes.

18 Tem origem no termo em inglés fishing (pescando, em tradugdo livre). O Phishing Scam tem a funcio de "pes-
car" dados de usuarios desavisados com mensagens aparentemente reais e, assim, cometer fraudes eletronicas.

19 Softwares que executam atividades maliciosas dentro de um dispositivo de informética.

20 Scam, em traducio livre, significa "golpe". Trata-se de qualquer esquema ou a¢do enganosa e/ou fraudulenta
que, normalmente, tem como finalidade obter vantagens financeiras por meio cibernético.


https://www.rnp.br/servicos/seguranca/catalogo-fraudes
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artigo 4°, que “Os 6rgdos da policia judicidria estruturardo, nos termos de regulamento, seto-
res e equipes especializadas no combate a agdo delituosa em rede de computadores, dispositi-

vo de comunicac¢do ou sistema informatizado”.

3.5. VALIDADE JURIDICA DAS EVIDENCIAS COLETADAS A PARTIR DE FONTES
ABERTAS DE INTELIGENCIA

Quanto a recepgdo da utilizacdo das fontes abertas de inteligéncia nos procedi-
mentos investigatérios, impende destacar que os Orgdos nacionais de justica reconhecem
como valida e constitucional essa pratica. Observa-se nos Embargos de Declaragcdo na Apela-
¢do Criminal n® 03284.65-50.2014.8.19.0001, julgada pela Sétima Camara Criminal do Tribu-
nal de Justica do Rio de Janeiro (2015), que as fontes abertas foram utilizadas pela policia ju-
dicidria para se comprovar a identidade de uma investigada, bem como seu vinculo com outro
suspeito da pratica do crime de trafico de drogas. De acordo com reproducdo de parte do jul-
gado: “(...) que através de pesquisa em fontes abertas, chegaram a pagina do Facebook do Isa-
ias e da Shirley”.

No Superior Tribunal de Justiga (2015), em julgamento ao recurso em habeas cor-
pus n° 63.619 — PR, referente ao processo n° 2015/0230503-0, denota-se a utilizacao pela Po-
licia Federal das fontes abertas na rede mundial de computadores para comprovar a conexao
entre duas empresas investigadas na “Operagdo Lava-Jato”, conforme o excerto do julgado:
“Ocorre que, conforme consulta realizada pela Policia Federal em fontes abertas da rede mun-
dial de computadores (...)".

Ainda, nessa corte superior de justica, no julgamento do Recurso em Habeas Cor-
pus n° 47.486 — PA (2015), referente ao processo n° 20140102638-6, percebe-se que a policia
judiciaria paraense utilizou as fontes abertas para apoiar investigagcdes em desfavor de organi-
zagdo criminosa que explorava a contravenc¢ao penal conhecida popularmente por “jogo do bi-
cho”, como se infere do julgamento: “Foram realizadas investiga¢des de rua, apoiadas em re-
latorios de inteligéncia, pesquisas em fontes abertas e fechadas e disque-dentincia”.

Do Recurso na Representacao n° 3782-90.2014.6.19.0000, julgado pelo Tribunal
Regional Eleitoral do Rio de Janeiro, se observa clara mengao as fontes abertas: “Ademais,
trata-se de informacgdo disponivel na rede mundial de computadores, conforme consignado no
aludido relatdrio de pesquisa, elaborado a partir de ‘busca em fontes abertas na Internet’”.

Impende frisar que a acepgao pelos 6rgdos julgadores brasileiros acerca da inteli-

géncia produzida com base nas fontes abertas trazidas aos procedimentos investigativos se da
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em honra ao principio da liberdade probatdria do processo penal. Esse principio esta insculpi-
do no artigo 155* do Codigo de Processo Penal (Decreto-Lei n° 3.689, de 3 de outubro de
1941) ao dispor que o juiz formara sua convic¢do pela livre apreciagdao da prova produzida em
contraditdrio judicial, ndo podendo fundamentar sua decisdo exclusivamente nos elementos
informativos colhidos na investigacdo, ressalvadas as provas cautelares, ndo repetiveis e ante-
cipadas. Dele se extrai que as partes (Ministério Publico e defesa) contam com liberdade para
a obten¢do, apresentacdo e producdo da prova, uma vez que no Processo Penal brasileiro a re-
gra ¢ a admissibilidade das provas, ou seja, ¢ admitido todo e qualquer meio de prova, ainda
que ndo expressamente previsto no Codigo.

A partir desse dispositivo, AVENA (2017) conclui que o juiz ndo fica restrito aos
meios de prova regulamentados em lei, o que significa dizer que as provas poderdo ser
admitidas na formacgao da convic¢ao do julgador, desde que licitas e legitimas, mesmo aquelas
inominadas (sem nenhuma regulamentacdo). Para o autor, outra decorréncia do livre
convencimento ¢ a auséncia de valor prefixado na legislagdo para cada meio de prova, nao
havendo impedimento para o juiz conferir maior valor a determinadas provas em detrimento
de outras.

Oportunamente ¢ ao encontro, cita-se o Agravo no Recurso Especial n® 651.663-
MG do STJ, que dispde “(...) O art. 155 do Cddigo de Processo Penal permite que elementos
colhidos na fase inquisitorial possam servir de fundamento a condenacdo, desde que em har-

monia com o contetido produzido em juizo”.

4. DA GESTAO DO CONHECIMENTO

O cenario em que se desenvolvem atividades policiais ¢ permeado por questdes
complexas que exigem cada vez mais da capacidade investigativa do Estado, o que faz com
que as policias judiciarias busquem e fagam uso de tecnologia de informacgdo objetivando a
obten¢do, de forma mais célere, de informacdes, de busca de significado e de conhecimento
sobre os delitos. Para FERRO JUNIOR (2007), é necesséario que todos os envolvidos em uma
investigacdo policial compartilhem conhecimentos visando a realizacdo de progndsticos e a
identificacao de tendéncias e de padrdes comportamentais que possibilitem revelar as cone-

x0es difusas que existem entre as atividades criminosas.

21 Art. 155. O juiz formara sua convicgdo pela livre apreciagio da prova produzida em contraditério judicial,
ndo podendo fundamentar sua decisdo exclusivamente nos elementos informativos colhidos na investigagéo, res-
salvadas as provas cautelares, ndo repetiveis e antecipadas.

Paragrafo tinico. Somente quanto ao estado das pessoas serdo observadas as restricdes estabelecidas na lei civil.
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Salvo melhor juizo, ao que parece a investigagao policial empirica esta ruindo. Di-
ante disso, fica evidenciada a necessidade da implementa¢do de novas metodologias por meio
de uma inteligéncia distribuida e por meio de procedimentos especificos que possibilitem a
consolidagdo de informacdes advindas de fontes variadas de modo que todos tenham acesso
aos produtos diante da flexibilizagdo do fluxo e da transmissao por toda rede.

Atualmente as policias judiciarias contam com recursos da tecnologia de informa-
¢do, mesmo que na maioria das vezes de forma parca. No entanto ndo existem processos de
inteligéncia organizacional com suporte de tecnologias do conhecimento. O dilema enfrentado
entdo se envereda pelo campo da criacdo de informagdes com significado, na geréncia e distri-
buicao de conhecimentos para dar suporte a agdes investigativas.

Aliado a isso ha a premissa elaborada por PATRICIO (2009, p. 88) no sentido de
que a producdo de Conhecimento de Inteligéncia faz uso de uma metodologia baseada em re-
gras cartesianas e “esse conhecimento deve ser verdadeiro ou provavel, fundamentando suas
conclusdes em evidéncias contidas nas fragdes significativas destacadas nos fatos e situagdes
em produ¢do”. Na sua concepgdo, o profissional de inteligéncia, com base no uso da metodo-
logia adotada, formula uma imagem imparcial e objetiva em sua mente, a qual devera corres-
ponder totalmente ao objeto (fato ou situacao).

Dessa forma, neste capitulo serda estudado como se desenvolve o processo de
constru¢do do conhecimento nas organizagdes — com base na generalidade trazida pelos estu-
diosos das ciéncias sociais mesclando-se os saberes policiais — e, posteriormente, como ocorre
de forma especifica o ciclo de produ¢ao de inteligéncia lato sensu, convergindo, ao final, para

o ciclo de produgao de inteligéncia de fontes abertas.

4.1. AESPIRAL DO CONHECIMENTO DE NONAKA E TAKEUCHI

A criagdo do conhecimento em uma organizacdo, para NONAKA e TAKEUCHI
(1997), ¢ um processo espiral que comega no nivel do individuo e vai subindo, ampliando co-
munidades de interagdo que cruzam fronteiras entre se¢des, departamentos, divisdes e organi-
zagOes. Para eles, o0 modelo dinamico da criagcdo do conhecimento se ancora no pressuposto
de que o conhecimento humano ¢ criado e expandido pela intera¢do social entre o conheci-
mento tacito e o conhecimento explicito.

O conhecimento tacito ¢ subjetivo, intuitivo e, portanto, individual. E fruto daqui-

lo que ¢ acumulado durante a vida, das experiéncias pessoais, dos valores familiares e cultu-
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rais, da educagdo formal e informal, dentre outros. Consiste em esquemas, modelos mentais,
crengas e percepcoes pessoais que, de tao arraigadas, sdo tomadas como certas.

O conhecimento explicito ¢ objetivo, formal e sistematico. Pode ser expresso em
palavras e nimeros e pode ser facilmente comunicado e compartilhado. Tem sua origem na
capacidade de se compartilhar com outros individuos o proprio conhecimento. STRAUHS et
al (2012, p. 38) tecem que a “acdo pratica do conhecimento tacito se manifesta em conheci-
mento explicito, tangivel, compartilhdvel que pode ser transformado em produtos, processos
ou servigos, gerando um diferencial competitivo”.

Esse processo de conversdo do conhecimento foi denominado “espiral do conheci-
mento” e nesse modelo ¢ discutido como o conhecimento tacito se converte em explicito € no-
vamente em tacito em quatro processos denominados socializagdo, externalizacdo, combina-
c¢do e internalizacao (OLIVEIRA et al, 2010).

Ao primeiro desses quatro processos — socializacdo — compete a conversdo do co-
nhecimento tacito para o conhecimento tacito. O que se cria nesta etapa se manifesta em espe-
cial na forma de novas habilidades técnicas decorrentes da relacdo entre mestre e aprendiz que
se resumem nas agdes de observacdo, imitacao e da praxis. NONAKA e TAKEUCHI (op. cit.,
p. 69) conceituam como “um processo de compartilhamento de experiéncias e, a partir dai, da
criacdo do conhecimento tacito, como modelos mentais ou habilidades técnicas compartilha-
das”.

A externalizagdo ¢ um processo de articulagdo do conhecimento tacito em conhe-
cimento explicito. Professores, formadores, técnicos ou quaisquer outros tipos de especialistas
lancam mao de artificios para compartilhamento de seus conhecimentos. NONAKA e
TAKEUCHI (op. cit, p. 71) lecionam que ¢ “um processo de criacdo do conceito perfeito, na
medida em que o conhecimento tacito se torna explicito, expresso na forma de metaforas, ana-
logias, conceitos, hipoteses ou modelos”, sendo que essa externalizagdo ¢ provocada pelo dia-
logo ou pela reflexdo coletiva.

J4 a combinacdo ¢ um modo de conversdo do conhecimento que se cinge na mes-
cla de conjuntos diferentes de conhecimento explicito. Nela os individuos trocam e combinam
conhecimentos por meio de documentos, reunides, comunicagdo eletronica, principalmente

nas baseadas na internet. Para NONAKA e TAKEUCHI (op. cit., p. 75-76):

A reconfiguracdo das informagdes existentes através da classifica¢do, do acréscimo,
da combinagdo e da categorizagdo do conhecimento explicito (como o realizado em
bancos de dados de computadores) pode levar a novos conhecimentos. A criagdo do
conhecimento realizada através da educacdo e do treinamento formal nas escolas
normalmente assume essa forma.
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Por fim, a internalizagdo € o processo de incorporagdo do conhecimento explicito
no conhecimento tacito. E intimamente ligada ao "aprender fazendo” e ¢ produto do processo
de entender um novo conceito aplicando-o ao caso concreto, de reproduzi-lo e de modifica-lo
de forma consciente. Nele, criam-se e modificam-se os modelos mentais estabelecendo-se as
relagdes entre o know-how (saber como) e o know-why (saber por que). Na licio de NONAKA
e TAKEUCHI (op. cit, p. 77) “quando sao internalizadas nas bases do conhecimento tacito
dos individuos sob a forma de modelos mentais ou know-how técnico compartilhado, as expe-
riéncias através da socializacdo, externalizagdo e combinagao tornam-se ativos valiosos”.

Em suma: a socializagdo desenvolve um campo de interagdo facilitando o compar-
tilhamento de experiéncias e modelos mentais dos membros. O modo da externalizacao, utili-
zando-se do didlogo e da reflexdo coletiva apoiada no uso de metaforas ou analogias auxilia
os membros da equipe a articularem o conhecimento tacito oculto, que, sem essas artimanhas,
ficaria dificil de ser comunicado. J& a combinagdo promove um amalgama entre o conheci-
mento recém-criado € o conhecimento existente, cristalizando ele em novos produtos, servicos
ou sistemas. Finalmente, o “aprender fazendo” provoca a internalizagdo do conhecimento.
Dessa forma, para os autores da teoria aqui estudada, ¢ da interagdo entre o conhecimento ex-
plicito e o conhecimento tacito que surge a inovagao.

Ao se transportar a doutrina dos autores niponicos a atividade policial, BOTE-
LHO (2013) afirma que o conhecimento tacito ¢ a tonica no ambiente investigativo e isso ¢
uma vantagem competitiva, contudo as policias judiciarias fazem pouco ou nenhum uso de
sua sinergia com a constru¢ao do conhecimento explicito. No entanto, ap6s a implementacao
de recursos ligados as tecnologias de comunicagdo, o conhecimento tacito passou a ser empre-
gado para construir o explicito (excecdo feita a algumas reparticdes de investigacdo especiali-
zada, nas quais o conhecimento tacito continua encapsulado).

Até o advento desse cendrio, para a autora, a conversdo do conhecimento nessas
institui¢des policiais ocorria por meio do processo de socializagdo, em que o conhecimento
tacito se converte em explicito pelo compartilhamento de experiéncias, em que os novos
policiais adquiriam “capacidade investigativa incorporando as informagdes propiciadas pela
experiéncia dos mais antigos em cursos na Academia de Policia, a observacdo dos casos
concretos na atividade, no melhor estilo do aprender fazendo™ (op. cit., p. 22). A esse
processo, iam se adicionado os insights, experiéncias didrias e bagagem cultural do policial,
compondo aquilo que se denomina “tirocinio policial”. A exteriorizacdo constante na espiral
do conhecimento ocorre em ambito policial, quando os servidores sdo expostos a analogias e

modelos quando da realizagdo de cursos on line, presenciais e na aplicacdo de modelos.
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Constata-se que, com o passar do tempo, as modalidades criminosas evoluiram ao
mesmo passo em que a sociedade evoluiu, embora os tipos penais continuassem apresentando
a mesma natureza. O que ocorreu foi uma mutacdo quanto ao modus operandi, tendo o crime
incorporado usos e costumes contemporaneos, as invengoes e atividades de cada época. Dessa
forma, o aparelho investigativo estatal, para continuar competitivo em sua seara de atribui-
¢oes, deve reaprender por meio da analogia, fazendo uso de saberes e técnicas da contabilida-
de, do direito tributdrio, da quimica, fisica, biologia, informatica, inteligéncia policial e das

fontes abertas, dentre tantas outras areas do saber.

4.2. AS TRES ARENAS DO CONHECIMENTO

CHOO (2003) discorre que a forma pela qual as organizagdes utilizam a
informagdo ¢ a responsavel por transforma-las em percepgdes, conhecimento e acdes. Na
concepgao atual da administra¢ao e da teoria organizacional, ha trés arenas distintas em que a
criacdo e o uso de informacdo desempenham papeis estratégicos: criacdo de significado,
construc¢ao do conhecimento e tomada de decisoes.

A primeira arena se da na fase de criagdo de significado em que o principal
processo ¢ definido pela interpretagdo daquilo que ¢ recebido pela organizagdo. Seus
membros devem decidir qual informacdo ¢ relevante e deve ser trabalhada por meio da
atribuicdo de sentido ao que ocorre no ambiente para se desenvolver uma interpretacao
comum capaz de guiar determinada agdo. Para WEICK apud CHOO (2003, p. 32) o objetivo
das organizagdes, vistas como sistemas de criagdo de significado, “(...) € criar e identificar
fatos recorrentes, de modo a estabilizar o ambiente e torni-los mais previsiveis. Um fato
perceptivel ¢ aquele que lembra algo que ja aconteceu antes".

Uma organizagdo da sentido a seu ambiente por meio de quatro processos
conectados entre si, quais sejam: mudanga ecologica, interpretacao, selecdo e retengdo. A
mudanga ecologica se dd quando ocorre uma alteragdo no ambiente provocado por
perturbagdes ou variagdes que afetem os integrantes da organizagdo. A partir dai, ocorre o
processo de interpretacdo que objetiva a producdo de dados ambiguos sobre as mudancas
ambientais em que se busca a resposta para se apurar o que estd acontecendo. A selegdo
compete sobrepor diversas estruturas de relacdes possiveis sobre os dados brutos interpretados
com objetivo de se minorar as ambiguidades, enquanto a retengdo armazena os produtos

derivados da criagdo de significado para uso futuro.
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A segunda arena (constru¢ao do conhecimento) é aquela em que a organizacao
gera conhecimento por meio do aprendizado derivado da sinergia existente entre o
conhecimento ticito e o conhecimento explicito, conforme visto no subtitulo destinado
especificamente ao estudo desenvolvido por Ikujiro Nonaka e Hirotaka Takeuchi.

Para CHOO (op. cit.), a tomada de decisdes (terceira arena) tem seu nascedouro a
partir da definicao das premissas que a orientam e ¢ fruto de uma racionalidade limitada que
se desenvolve em dois campos. No primeiro, o decisor busca um curso de a¢do satisfatorio
(ou suficientemente bom) ao invés de buscar pelo melhor. Por satisfatério se entente aquele
que preenche alguns critérios minimamente aceitaveis.

No segundo campo, tanto as organizagdes quanto seus decisores simplificam o
processo decisorio utilizando-se de rotinas, regras e principios heuristicos (estratégias que
ignoram parte da informacdo com o objetivo de tornar a escolha mais facil e rapida) que sao
aplicados como forma de se mitigar a incerteza ¢ a complexidade. Comumente se
materializam nessa pratica por meio de programas de desempenho que sao caracterizados por
enfrentar situagdes recorrentes valendo-se de agdes pré-determinadas (por exemplo, o soar do
alarme em um corpo de bombeiros desencadeia uma série de atividades definidas e ndo
importa se ¢ para atendimento a incéndio, desabamento, ocorréncia com um suicida em
potencial, etc.).

A pesar da adogdo de perspectivas diferenciadas e de se trabalharem com aspectos
diferentes do comportamento organizacional, hd uma relacdo de mutualismo entre as trés
arenas. Veja-se: a criacdo de significado expde como os membros da organizacdo atribuem
sentido aquilo que ocorre no ambiente a partir dos modelos mentais e das experiéncias de
cada um deles. A construcao do conhecimento mostra como a conversao do conhecimento
tacito dos individuos em explicito tem o potencial de criar inovagao, esta, por sua vez, mune a
organizacdo “(...) de novas capacidades e competéncias para perseguir novas possibilidades”
(CHOO, op. cit., p. 49). Por fim, chega-se ao momento da escolha de cursos de agado

disponiveis por meio da tomada de decisdes.

4.3. AS FORMAS DE AQUISICAO DO CONHECIMENTO

DAVENPORT e PRUSAK (1997) definem que ha cinco formas de se gerar
conhecimento para uma organizacdo, sendo elas nominadas: aquisi¢do, recursos dedicados,
fusdo, adaptacdo e rede do conhecimento. A aquisicdo compreende no conhecimento que ¢

adquirido e desenvolvido por uma organizagao, desde que seja novidade para ela e ocorre
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comumente com a compra de uma organizagdo ou com o ingresso de um funcionario que o
possua.

Por recursos dirigidos os autores arguem que se tratam de unidades ou grupos
destinados a producdo de conhecimento, sendo que para a iniciativa privada os departamentos
de pesquisa e desenvolvimento sdo o exemplo padrao. Por fusdo entende-se como sendo a
reunido de pessoas com diferentes perspectivas e visdes para trabalhar em um problema ou
projeto, obrigando-as a chegar a uma resposta conjunta. A adaptagdo concerne a incidéncia de
mudangas internas e externas do cendrio que forcam uma organizacdo a se readequar como
forma de permanecerem competitivas. Por fim, a geragdo de conhecimento por meio das redes
se da pela aglutinagao em torno de motivos comuns € se materializa em conversas pessoais,
via telefone e/ou e-mail, com o objetivo de resolver problemas em conjunto.

Transmutando-se para o ambito de uma investigacdo de policia judicidria, ¢
possivel se observar com clareza que um Unico procedimento pode englobar as cinco formas
de geracao de conhecimento de Davenport e Prusak. Tomando-se uma investigacdo em sede
de inquérito policial como exemplo, a descoberta da identidade do autor do crime ¢ a
manifestagdo da aquisicdo, uma vez que foi um conhecimento novo trazido ao caderno
investigatorio. A fusdo pode ocorrer na tomada de depoimento de um policial militar que
atendeu a ocorréncia que originou o procedimento, sendo que ele expora a autoridade policial
o que apurou. Dessa forma ambos os agentes estatais convergirdo para a elucidacdo da
infracdo penal. A adaptacdo pode ocorrer quando, por exemplo, uma representacdo por um
mandado de busca e apreensao nao ¢ deferida pelo juiz de direito, for¢ando aos investigadores
colherem provas de forma diversa aquela pleiteada pela ordem de busca ou quando uma
pericia de local de crime ¢ inconclusiva.

Por ultimo, os recursos dedicados e as redes de conhecimento sdo pedras basilares
de um setor de investigagdo, haja vista que cada procedimento instaurado requer pesquisa,
necessita de geracao de conhecimento especifico voltado a coleta de indicios de autoria e
materialidade para cada infragdo penal investigada. As redes de conhecimento se materializam
na troca de informacgdes entre investigadores, peritos criminais, outras unidades congéneres e
profissionais, ou seja, entre todos os atores envolvidos em determinada apuragdo. Nessa
perspectiva, a policia judiciaria ¢ um organismo de recursos dedicados e a inteligéncia de

fontes abertas se presta gerar conhecimento para dar suporte as empreitadas investigativas.

4.4. O CICLO DE PRODUCAO DO CONHECIMENTO OU CICLO DE INTELIGENCIA
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O Ciclo de Produgao do Conhecimento (CPC) ou ciclo de inteligéncia (CI) € o
processo que compreende a coleta e a anélise de dados e informagdes com o objetivo de disse-
minacdo para os usudrios. Cada institui¢do estatal que lida com essa atividade tem seu proprio
ciclo e todos se desenvolveram sobre a mesma base, destoando apenas quanto a sua destina-
c¢ao final (fins militares, policiais investigativos, financeiros, de Estado, etc.).

Para CEPIK (op. cit.) as descri¢des convencionais do CI podem compreender até
dez passos que caracterizam essa atividade, mas seu cerne ¢ composto por duas etapas funda-
mentais: coleta e analise. O autor entende que principal contribui¢do da ideia de CI ¢ seu auxi-
lio na compreensdo no processo de transformagdo da informagdo e na exposi¢do da existéncia
de fluxos informacionais entre usuarios, coletores, analistas, etc..

Na literatura de JHONSTON (2005) ¢ constatado que o Ciclo de Inteligéncia da
CIA ¢ habitualmente ilustrado como um processo repetitivo que consiste em cinco etapas. O
planejamento e a direcdo englobam o gerenciamento de todo o esfor¢o e envolvem, em parti-
cular, a determinacao dos requisitos de coleta com base nas solicitagcdes do cliente. A coleta
refere-se a colheita de dados brutos para atender aos seus requisitos, podendo eles ser deriva-
dos de qualquer numero e tipo de fontes abertas e/ou secretas. Processamento refere-se a con-
versao de dados brutos em um formato que os analistas possam usar. Analise ¢ producdo des-
creve o processo de avaliagao de dados pela confiabilidade, validade e relevancia, integrando,
analisando e convertendo o produto desse esfor¢co em um todo significativo, que inclui avalia-
coes de eventos e implicagdes das informagdes coletadas. Ao final, o produto ¢ divulgado para
o publico-alvo.

A Doutrina Nacional de Seguranga Publica (2009) classifica o CPC como um pro-
cesso continuo e sequencial que ¢ composto por quatro fases: planejamento, reunido de dados,
processamento e difusdo. Elas ndo necessitam ser desenvolvidas necessariamente em ordem
cronologica, haja vista que enquanto as necessidades de conhecimento ja definidas estdo sen-
do processadas, podem surgir novas demandas que exijam a reorientagao dos trabalhos.

Na fase do planejamento sdo ordenadas, de forma sistematizada e logica, as fases
do trabalho que serd desenvolvido, estabelecendo-se o objetivo, os prazos, as prioridades e a
cronologia. Definem-se os parametros e as técnicas que serao utilizadas a partir dos procedi-
mentos mais simples até os mais complexos.

A etapa de reunido de dados compreende a obtengio de dados e/ou conhecimentos
que respondam (ou complementem) aos aspectos essenciais que se procura conhecer. Para
isso, realizam-se a¢des de coleta e busca. A reunido de dados se desenvolve realizando pesqui-

sas em arquivos e bancos de dados, troca de informagdes com 6rgaos congéneres, mediante o
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acionamento do Elemento de Operagdes (ELO) e por meio de autorizagdo judicial em hipote-
se de sigilo legal e investigacdo criminal.

O conhecimento ¢ produzido na fase do processamento e, por opgao didatica, sera
desenvolvido em topico especifico.

Por fim, na fase de difusdo o conhecimento produzido serd formalizado em docu-
mentos de inteligéncia e disponibilizado aos usuarios, atendidos aos principios do sigilo e da

oportunidade e necessidade de conhecer, sendo posteriormente arquivado.

4.5. A FASE DE PROCESSAMENTO DO CPC

De acordo com a DNISP (2009) o conhecimento ¢ produzido nesta etapa do ciclo.
Trata-se de uma fase de trabalho intelectual em que sdo percorridas quatro etapas (ndo neces-
sariamente cronologicas): avalia¢do, analise, integracao e interpretagao.

Avaliagdo ¢ a etapa em que ¢ determinada a pertinéncia e o grau de credibilidade
dos dados e/ou conhecimentos com o finco de se classificar e ordenar aqueles que serdo utili-
zados e influenciardo de forma deciséria no conhecimento a ser elaborado. Ela se d4 com base
na competéncia funcional do analista e no correto emprego da técnica de avaliagdo de dados
(TAD).

Inserto na fase de avaliagdo, por pertinéncia entende-se o processo de verificagdo
para apurar se o dado ou conhecimento reunido ¢ coerente e compativel com o objeto do
conhecimento a ser produzido. E iniciado a partir de um exame preliminar do relacionamento
entre o obtido e o desejado e se esgota pela determinacao das fracdes significativa (parcelas
de dados e/ou conhecimentos que interessam aos aspectos essenciais determinados na fase do
planejamento). Aquilo que for avaliado como nao-pertinente serd descartado para o assunto
especifico.

Na avaliacdo da credibilidade sdo estabelecidos os julgamentos atinentes a fonte e
ao conteudo. No julgamento da fonte (pessoas, organizagdes ou documentos) ¢ verificado o
grau de idoneidade embasando-se nos aspectos de autenticidade, confianga (atributo
subjetivo) e competéncia (DNISP, op. cit., p. 25-26).

No julgamento do contetdo, outros trés aspectos devem ser verificados (DNISP,
op. cit., p. 26), quais sejam, coeréncia (verifica-se se o dado apresenta contradigdes em seu
contetido), compatibilidade (verifica-se se ¢ factivel) e semelhanga (apuracao se ha outro

dado, de fonte diversa, que reforce os elementos observados).
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A avaliagdo pode retornar resultados, quando da sua formalizagdo, que exprimem
a credibilidade das fragdes componentes do conhecimento e expressardo estado de certeza, de
opinido ou de duvida do profissional. Usualmente o julgamento de fonte ¢ tabelado com os
valores de “inteiramente idonea”, “normalmente idonea”, “regularmente idonea”, ‘“normal-
mente inidonea”, “inidonea” e “ndo pdde ser avaliada”. Ja o julgamento do conteido assume
os valores de “confirmado por outras fontes”, “provavelmente verdadeiro”, “possivelmente
verdadeiro”, “duvidoso”, “improvavel” e “ndo pdde ser avaliado”.

A andlise ¢ o passo do processamento em que os dados e/ou conhecimentos
reunidos e pertinentes sdo decompostos em suas partes constitutivas (ja devidamente
avaliadas) e que se procede ao exame de cada uma delas, a fim de se estabelecer sua
importancia em relacdo ao assunto em pauta. Diante desse quadro em especial, ¢ imperioso
destacar que KRIZAN (1999) entende que a produgdo de inteligéncia segue um processo
ciclico, uma série de passos repetidos e inter-relacionados que agregam valor aos insumos
originais e criam um produto substancialmente transformado. E ¢ justamente essa
transformacgdo o que distingue a inteligéncia de uma simples atividade ciclica. Para ela, tanto
na esfera governamental quanto no setor privado, a andlise ¢ o catalisador que converte as
informagdes em inteligéncia para servirem ao planejamento e a tomada de decisao.

Concernente a integracdo, a DNISP (op. cit.) a define como sendo o0 momento em
que ¢ elaborado um conjunto coerente, ordenado, 16gico e cronologico, com base nas fracdes
significativas e j& avaliadas. O aproveitamento de uma fragdo significativa varia de acordo
com o tipo de conhecimento que se pretende produzir, contudo deve ser priorizado o emprego
daquelas com grau maximo de credibilidade.

Por fim, a interpretagdo consiste no delineamento e no esclarecimento do
significado final do assunto tratado, por meio da clarificacdo das relagdes de causa e efeito,

pelo apontamento de tendéncias e padrdes e pela realizagdo de previsdes baseadas no

raciocinio.

4.6. O CICLO DE PRODUCAO DE INTELIGENCIA EM FONTES ABERTAS

De acordo com o Manual de Inteligéncia de Fontes Abertas, da Organizagdo do
Tratado do Atlantico Norte — OTAN (op. cit.), a inteligéncia produzida a partir de fontes aber-
tas ¢ um processo que compreende os quatro D’s: descoberta (conhecer quem sabe), discrimi-
nagao (saber o que ¢ o qué), destilacdo (saber o que é certo) e disseminagdo (saber quem ¢

quem).
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Basicamente essa abordagem analitica é construida sobre as bases do tradicional
ciclo de inteligéncia anteriormente estudado, no entanto apresenta suave alteragdo, constitu-
indo-se em fases de planejamento e direcdo, coleta, processamento e exploracdo, produgdo e
disseminagao.

O objetivo a ser alcangado nesse ciclo ¢ se chegar a inteligéncia de fontes abertas
validada ou OSINT-V (acronimo anglicista para Open Source Intelligence — Validated). A
OSINT-V ¢ uma informacdo a qual um grau muito alto de certeza pode ser atribuido. De acor-
do com MACEDA (2007), com vistas a alcangar a OSINT-V que tenha uma aplicabilidade re-
levante, aplicam-se as etapas do ciclo de inteligéncia supracitados ¢ doravante pormenoriza-
dos.

Nesse diapasdo, o planejamento ¢ essencialmente o processo de desenvolvimento
de requisitos e de definicdo da direcdo a ser seguida com base no que se quer saber e por qué.
Esses requisitos de informagao permitem que o analista/investigador de OSINT empreenda os
esforcos de sua coleta e analise para atendimento dessa demanda. A esse respeito, KLANO-
VICZ (op. cit., p. 66) assevera que no rol quase inesgotavel de fontes abertas, o analista/inves-
tigador “deve optar por um angulo especifico de inferéncia sobre a realidade. Levando sempre
em consideracdo demandas preliminares, o proximo passo ¢ encontrar a abordagem necessaria
a formulacdo de uma resposta a uma questao-problema”.

A reunido de dados (ou coleta) refere-se a busca de dados e informagdes, porém
extrapola uma simples busca na internet. E a fase da descoberta, em que “conhecer quem
sabe” faz referéncia ao analista/investigador encontrar os nichos produtores de informagdes
especificas com conhecimentos profundos. Depois de coletadas, as informagdes devem ser
processadas e exploradas, o que significa checar a confiabilidade da fonte, especialmente para
informagdes encontradas na internet, ¢ também no reconhecimento dos vieses de fontes exter-
nas. Informagdes irrelevantes devem ser descartadas para que apenas os dados mais salientes
sejam incluidos na analise final. Isso pode ser um processo demorado devido a multiplicidade
de fontes abertas disponiveis.

A fase da produgado inclui ndo apenas a redacdo de relatdrios, mas a expansao das
informagdes obtidas por meio de sua subsungdo ao crivo de especialistas, cada qual na sua
area tematica de dominio. Isso permite o refinamento de um conhecimento criado a partir de
fontes abertas recentemente produzido.

A etapa final do ciclo ¢ a disseminagdo. O primeiro destinatario deve ser o aquele

que solicitou a producdo, mas a natureza do produto de inteligéncia de fontes abertas permite
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que seja livremente dado a quaisquer outras partes interessadas, por exemplo, a unidades in-
vestigativas congéneres ou a 0rgaos administrativos estatais.

Diante desse quadro, imperioso destacar que, na 6tica de STEELE (op. cit.), o
processo de inteligéncia de fontes abertas integra, inerentemente, especializagdo humana em
alguns requisitos, em coleta e em andlise, com profundo conhecimento de fontes, e algumas
informacdes avancadas de aplicagdes tecnologicas.

Para o recorte aplicado a investigacdo criminal, como dito alhures, as redes sociais
sd30 um imenso arcabouco de informagdes disponiveis. Todavia, na literatura de CHAN e MO-
SES (2016) encontra-se a constatagdo de que os dados disponiveis nas midias sociais sofrem
de numerosas falhas, incluindo baixa fidelidade, falta de representatividade, a auséncia de
variaveis demograficas-chave em proporg¢des substanciais de dados e o perigo de identifica¢do
de usudrios. Ao encontro, na ligdo de AFONSO (op. cit.) ha o posicionamento de que, pela
natureza ostensiva das fontes abertas de informagao, sua tendéncia é sobrecarregar o analista
com sua vulnerabilidade e sua possivel sujei¢ao a baixa qualidade.

Essas constatagdes demandam que os dados e informagdes obtidos por meio de
fontes abertas, sejam elas quais forem, submetam-se a validagdo por meio de um ciclo de
produgdo do conhecimento, para somente entdo integrarem um procedimento de investigagdo

criminal.



44

5. CONCLUSAO

Diante do estudado neste trabalho, foi observado que a aplicacdo de um procedi-
mento de inteligéncia contribui para que o processo decisério assuma uma forma mais racio-
nal e realista, construido de evidéncias e reflexdo. De forma geral, a isso também se presta a
inteligéncia obtida a partir de fontes abertas quando aplicada a investigacdo policial: reduzir
incertezas, aumentar o conhecimento e a confianga dos procedimentos de policia judiciaria.

Também foi constatado que, apesar de ser uma pratica antiga no campo militar, a
aplicagdo da inteligéncia de fontes abertas as investigagdes policiais ¢ relativamente nova, es-
pecialmente no cenario investigativo brasileiro. Os métodos tradicionais de investigagdo — que
se resumem na tomada de depoimentos e em parcos laudos criminais (excluindo-se rarissimas
excecgodes, geralmente sdo compostos de tomadas fotograficas simplorias e descricdes Obvias
de cenarios de crime) — ja ndo sdo suficientes para se combater o crime organizado e o crime
“comum”. Assim, € necessario que as policias judiciarias lancem mao de novas técnicas in-
vestigativas sem se abandonar os métodos ja comprovados, uma vez que a OSINT ndo ¢ a so-
lug¢do absoluta dos problemas relacionados a investigacdo, mas da expansao dela a um novo
front de possibilidades que se desnudam para a persecugdo penal por meio da evolugdo tecno-
logica.

Outrossim, foi constatado que o carater polivalente da OSINT (acronimo anglica-
no para Inteligéncia de Fontes Abertas) agrega a investigacdo da policia judicidria uma rela-
¢ao de protocooperacao entre o dado aberto (aqueles de livre acesso) e o dado negado (aque-
les que demandam autorizagdo ou permissao para serem acessados), ou seja, sao dados com-
postos de caracteristicas diferentes e independentes entre si, no entanto, quando relacionados
se complementam de forma harmoénica gerando beneficios aquilo que se propdem. Nesse lia-
me, também ¢ importante se consignar que a OSINT nao tem o conddo de substituir outras
formas de obtengao de informacgdes, como o dado negado, por exemplo. Sua validagao ou sua
complementacdo poderé necessitar das diligéncias de investigadores em campo ou da sua sub-
suncao ao cruzamento de diversas fontes de inteligéncia.

No decorrer do estudo ainda foram observados diversos aspectos contributivos ao
se integrar a inteligéncia de fontes abertas as atividades de policia judiciaria, sendo que todas
elas convergem e se complementam de forma a tornar qualquer procedimento mais cristalino,
uma vez que a informagdo gerada cria novos pontos de vista para a interpretagdo de eventos
investigativos, tornando visiveis significados até entdo velados ou mesmo trazendo ao lume

conexodes inesperadas.
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Dessa forma, a luz da praxis policial, a OSINT pode servir para preencher lacunas
durante uma investigacao complexa realizada com dados extraidos dos sistemas oficiais, bem
como a partir de interceptacdo de dados ou com quebra de sigilo mediante autorizacao judici-
al. De outra banda, em procedimentos de menor complexidade, pode dar suporte a quase tota-
lidade da apuragdo, recorrendo-se aos sistemas de informagao estatais apenas para a obtengao
de certeza daquilo que fora levantado em fontes abertas, mormente no que tange a localiza¢ao
e identifica¢do de investigados e testemunhas de infragdes penais, bem como de pessoas desa-
parecidas. Ao se trazer o produto da OSINT a investigacdo policial vislumbra-se a
possibilidade de identificagdo de autores, coautores e participes de infragdes penais de forma
mais célere e precisa, permitindo investigagdes aprofundadas em organizagdes criminosas
complexas como aquelas que atuam no cendrio interestadual em infracdes penais como o
trafico de drogas, crimes contra o sistema nacional de armas, contrabando e descaminho,
jogos de azar, e nas intrincadas redes de corrupcdo envolvendo agentes estatais dos trés
poderes.

A luz da Constituicio Federal de 1988, a inteligéncia de fontes abertas coaduna
com o principio da eficiéncia, pois potencializa o munus das policias judiciarias em sua fun-
¢do precipua de investigar. De tal modo, seu aspecto complementar tem como objetivo pri-
meiro o de auxiliar na producao de conhecimento e no ato de trazer aos procedimentos de po-
licia judiciéria indicios de autoria e materialidade, ou seja, apurar a verdade possivel sobre os
fatos investigados, seja em se atribuir a autoria de um fato delituoso a alguém ou nao. Ha que
se frisar que os produtos obtidos da OSINT também trabalham em prol da reducdo de deman-
das impostas as outras disciplinas de inteligéncia e de diligéncias investigativas, de maneira
que essas ultimas sejam empregadas apenas para a obtencdo de dados e informagdes que ndo
possam ser adquiridos por meio das fontes abertas.

Sob o prisma do aspecto de legalidade, foi verificada a recep¢ao das fontes abertas
como pratica legal pelos tribunais nacionais diante da andlise de decisdes de 6rgaos julgado-
res. Assim sendo, sua introducao na investigacao policial reverencia a um dos principais obje-
tivos da atuagdo policial no atual regime democratico, que € a preservacao da incolumidade
das pessoas. Essa incolumidade passa pela salvaguarda da intimidade e liberdade dos cidadaos
quando da atuagdo do Estado-investigador, principios esses que comecam a ser honrados a
partir da utilizacdo da OSINT, principalmente na atividade repressiva exercida pela Policia

Civil.



46

REFERENCIAS

AFONSO, Leonardo Singer. Fontes Abertas e Inteligéncia de Estado. Revista Brasileira de
Inteligéncia, Brasilia, v. 2, n. 2, p. 49-62, abr. 2006. Disponivel em:
<http://www.abin.gov.br/conteudo/uploads/2015/08/revista2.pdf>. Acesso em: 31 jan. 2018.

ALVES, Leonardo Barreto Moreira. Processo Penal: parte geral. 6* ed. Salvador: Juspodivm,
2016.

ANDREUCCI, Ricardo Antonio. Legislacio Penal Especial. 12% ed. Sdo Paulo: Saraiva,
2017.

AVENA, Norberto. Processo Penal. 9% ed. Rio de Janeiro: Forense: 2017.

AZEVEDO, Ana Luisa Vieira de; RICCIO, Vicente; RUEDIGER, Marco Aurélio. A
utilizagcdo das estatisticas criminais no planejamento da agdo policial: cultura e contexto
organizacional como elementos centrais a sua compreensdo. Ci. Inf., Brasilia, v. 40, n. 1, p.9-
21, abr. 2011. Disponivel em: <http://www.scielo.br/scielo.php?
script=sci_arttext&pid=S0100-19652011000100001 &Ilng=en&nrm=iso>. Acesso em: 08
jan. 2018.

BARBOSA, Adriano Mendes. A atividade de inteligéncia em seguranca publica. Revista
Brasileira de Ciéncias Policiais. Brasilia, v. 2, n. 1, p. 11-30, jan/jun 2011. Disponivel em:
<https://periodicos.pf.gov.br/index.php/RBCP/article/view/33/13>. Acesso em: 24 mar. 2018.

BARRETO, Alessandro Gongalves. Fraudes cometidas na Internet: uso de fontes abertas na
investigagdo policial e na Inteligéncia de Seguranga Publica. Direito & TI. Porto Alegre, 08
jul. 2017. Disponivel em: <http://direitoeti.com.br/artigos/fraudes-cometidas-na-internet-uso-
de-fontes-abertas-na-investigacao-policial-e-na-inteligencia-de-seguranca-publica/# edn4>.
Acesso em: 04 abr. 2018.

, Alessandro Gongalves. Utilizagdo de fontes abertas na investigagao policial. Direito
& TI. Porto Alegre, 13 nov. 2015. Disponivel em: <http://direitoeti.com.br/artigos/utilizacao-
de-fontes-abertas-na-investigacao-policial/>. Acesso em: 28 fev. 2018.

BARRETO, Alessandro Gongalves; CASELLI, Guilherme; WENDT, Emerson. Investigacdo
digital em fontes abertas. 2* ed. Brasport: Rio de Janeiro, 2017.

BARRETO, Alessandro Gongalves; WENDT, Emerson. Inteligéncia Digital. 1* ed. Brasport:
Rio de Janeiro, 2013.

BESSA, Vagner de Carvalho; NERY, Marcelo Batista; TERCI, Daniela Cristina. Sociedade do
conhecimento. Sdo Paulo em Perspectiva, Sao Paulo, v. 17, n. 3-4, p. 3-16, dez. 2003.
Disponivel em: <http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0102-
88392003000300002&Ing=en&nrm=iso>. Acesso em: 29 jan. 2018.

BOTELHO, Elizabeth Cayres Loureiro. Gestao estratégica do conhecimento na Policia
Civil do Estado do Rio de Janeiro. 2013. 92 f. Trabalho de Conclusio de Curso


http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0102-88392003000300002&lng=en&nrm=iso
http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0102-88392003000300002&lng=en&nrm=iso
http://direitoeti.com.br/artigos/utilizacao-de-fontes-abertas-na-investigacao-policial/
http://direitoeti.com.br/artigos/utilizacao-de-fontes-abertas-na-investigacao-policial/
http://direitoeti.com.br/artigos/fraudes-cometidas-na-internet-uso-de-fontes-abertas-na-investigacao-policial-e-na-inteligencia-de-seguranca-publica/#_edn4
http://direitoeti.com.br/artigos/fraudes-cometidas-na-internet-uso-de-fontes-abertas-na-investigacao-policial-e-na-inteligencia-de-seguranca-publica/#_edn4
https://periodicos.pf.gov.br/index.php/RBCP/article/view/33/13
http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0100-19652011000100001&lng=en&nrm=iso
http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0100-19652011000100001&lng=en&nrm=iso
http://www.abin.gov.br/conteudo/uploads/2015/08/revista2.pdf

47

(Monografia)-Escola Superior de Guerra, Rio de Janeiro, 2013. Disponivel em:
<http://www.esg.br/images/Monografias/2013/BOTELHO.pdf>. Acesso em: 27 mai. 2018.

BRASIL. Conselho Nacional do Ministério Publico. Resolugao n°® 20, de 28 de maio de 2007.
Regulamenta o art. 9° da Lei Complementar n° 75, de 20 de maio de 1993 e o art. 80 da Lei n°
8.625, de 12 de fevereiro de 1993, disciplinando, no ambito do Ministério Publico, o controle
externo da atividade policial. Disponivel em:

<http://www.cnmp.mp.br/portal/images/Resolucoes/Resolu%C3%A7%C3%A30-0201.pdf>.
Acesso em: 24 mar. 2018.

. Constituicio da Republica Federativa do Brasil de 1988. Disponivel em:

<http://www.planalto.gov.br/ccivil 03/constituicao/constituicaocompilado.htm>. Acesso em:
02 jan. 2018.

. Decreto 4.376, de 13 de setembro de 2002. Dispde sobre a organizagdo e o
funcionamento do Sistema Brasileiro de Inteligéncia, instituido pela Lei n® 9.883, de 7 de
dezembro de 1999, e da outras providéncias. Disponivel em:

<http://www.planalto.gov.br/ccivil 03/decreto/2002/D4376compilado.htm>. Acesso em: 03
jan. 2018.

. Decreto Federal n° 3.695, de 21 de dezembro de 2000. Cria o Subsistema de
Inteligéncia de Seguranca Publica, no ambito do Sistema Brasileiro de Inteligéncia, e da
outras providéncias. Disponivel em:

<http://www.planalto.gov.br/ccivil 03/decreto/d3695.htm>. Acesso em: 03 jan. 2018.

. Decreto n° 154, de 26 de junho de 1991. Promulga a Conven¢ao Contra o Trafico
Ilicito de  Entorpecentes e  Substancias  Psicotropicas.  Disponivel  em:

<http://www.planalto.gov.br/ccivil 03/decreto/1990-1994/d0154.htm>. Acesso em: 05 jan.
2018.

. Decreto n° 8.793, de 29 de junho de 2016. Fixa a Politica Nacional de Inteligéncia.

Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2016/decreto/D8793.htm>. Acesso em: 08 jan. 2018.

. Doutrina Nacional de Inteligéncia de Seguranca Publica. Brasilia: Secretaria
Nacional de Seguranga Publica, 2009.

. Lei 11.343, de 23 de agosto de 2006. Institui o Sistema Nacional de Politicas
Publicas sobre Drogas - SISNAD; prescreve medidas para prevengdo do uso indevido,
atengdo e reinser¢cdo social de usuarios e dependentes de drogas; estabelece normas para
repressao a produgdo ndo autorizada e ao trafico ilicito de drogas; define crimes e d4 outras

providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2004-
2006/2006/1ei/111343.htm>. Acesso em: 05 jan. 2018.

. Lei 12.830, de 20 de junho de 2013. Dispde sobre a investigagao criminal conduzida

pelo delegado de policia. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2013/1€i/112830.htm>. Acesso em: 06 jan. 2018.

. Lei 9.883, de 7 de dezembro de 1999. Institui o Sistema Brasileiro de Inteligéncia,
cria a Agéncia Brasileira de Inteligéncia - ABIN, e da outras providéncias. Disponivel em:

<http://www.planalto.gov.br/ccivil 03/leis/L.9883.htm>. Acesso em: 03 jan. 2018.


http://www.planalto.gov.br/ccivil_03/leis/L9883.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12830.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12830.htm
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11343.htm
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11343.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/D8793.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/D8793.htm
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%208.793-2016?OpenDocument
http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d0154.htm
http://www.planalto.gov.br/ccivil_03/decreto/d3695.htm
http://www.planalto.gov.br/ccivil_03/decreto/2002/D4376compilado.htm
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
http://www.cnmp.mp.br/portal/images/Resolucoes/Resolu%C3%A7%C3%A3o-0201.pdf
http://www.esg.br/images/Monografias/2013/BOTELHO.pdf

48

. Lei n® 12.735, de 30 de novembro de 2012. Altera o Decreto-Lei no 2.848, de 7 de
dezembro de 1940 - Cédigo Penal, o Decreto-Lei no 1.001, de 21 de outubro de 1969 -
Codigo Penal Militar, e a Lei no 7.716, de 5 de janeiro de 1989, para tipificar condutas
realizadas mediante uso de sistema eletronico, digital ou similares, que sejam praticadas
contra sistemas informatizados e similares; e dd outras providéncias.. Disponivel em:

<http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2012/lei/112735.htm>. Acesso em: 04
abr. 2018.

. Manual de fundamentos — Inteligéncia Militar Terrestre. 2* ed. 2015. Disponivel
em: <http://bdex.eb.mil.br/jspui/bitstream/123456789/95/1/EB20-MF-10.107.pdf>. Acesso
em: 01 fev. 2018.

Resolucio n° 1, de 15 de julho de 2009, da Secretaria Nacional de
Seguranca Publica. Regulamenta o Subsistema de Inteligéncia de Seguranga Publica — SISP,
e dé outras providéncias. Diario Oficial da Unido, Brasilia, DF, n. 155, p. 74. Disponivel em:

<http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?
jornal=1&pagina=74&data=14/08/2009>. Acesso em: 03 jan. 2018.

. Resoluciio n° 2, DE 2013-CN. Dispde sobre a Comissao Mista de Controle das
Atividades de Inteligéncia (CCAI), comissdo permanente do Congresso Nacional, 6rgio de

controle e fiscalizagdo externos da atividade de inteligéncia, previsto no art. 6° da Lei n°
9.883, de 7 de dezembro de 1999. Disponivel em:

<http://www2.camara.leg.br/legin/fed/rescon/2013/resolucao-2-22-novembro-2013-
777449-publicacaooriginal-141944-pl.html>. Acesso em: 08 jan. 2018.

. Superior Tribunal de Justica. Agravo Regimental no Agravo em Recurso Especial n°
651.663-MG. Relator: Min. Ericson Maranho. Brasilia, 28 de abril de 2015. Disponivel em:
<https://ww?2.stj.jus.br/processo/revista/documento/mediado/?
componente=ITA&sequencial=1402637&num_registro=201500255723&data=20150507&for
mato=PDF>. Acesso em 02 abr. 2018.

. Superior Tribunal de Justica. Recurso em Habeas Corpus n° 63.619 — PR
(2015/0230503-0). Otavio Marques de Azevedo. Relator: Min. Newton Trisotto (Desembarga-
dor convocado do TJ/SC). Brasilia, 17 de setembro de 2015. Disponivel em: <http:/www.stj.-
jus.br/SCON/SearchBRS?b=DTXT&livre=@docn=%27004475995%27>. Acesso em: 15 fev.
2018.

. Superior Tribunal de Justica. Recurso em Habeas Corpus n° 47.486 — PA
(20140102638-6). Lucia de Fatima Costa Santos. Relatora: Min. Maria Thereza de Assis
Moura. Brasilia, 25 de fevereiro de 2015. Disponivel em: <https://ww?2.stj.jus.br/processo/re-
vista/documento/mediado/?

componente=ATC&sequencial=42929193&num _registro=201401026386&data=20150225&t
ipo=91&formato=PDF>. Acesso em: 15 fev. 2018.

BRITO, Vladimir de Paula. Novos paradigmas para a inteligéncia policial: analise
comparativa entre os modelos de Estado, policial e competitiva. 2006. 161 f. Monografia
(Especializagdo)-Universidade Federal do Amazonas, Manaus, 2006. Disponivel em:

<https://pt.scribd.com/document/286831855/2-Novos-Paradigmas-Para-a-Inteligencia-
Policial>. Acesso em: 07 jan. 2018.


https://pt.scribd.com/document/286831855/2-Novos-Paradigmas-Para-a-Inteligencia-Policial
https://pt.scribd.com/document/286831855/2-Novos-Paradigmas-Para-a-Inteligencia-Policial
https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=42929193&num_registro=201401026386&data=20150225&tipo=91&formato=PDF
https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=42929193&num_registro=201401026386&data=20150225&tipo=91&formato=PDF
https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=42929193&num_registro=201401026386&data=20150225&tipo=91&formato=PDF
http://www.stj.jus.br/SCON/SearchBRS?b=DTXT&livre=@docn='004475995'
http://www.stj.jus.br/SCON/SearchBRS?b=DTXT&livre=@docn='004475995'
https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=1402637&num_registro=201500255723&data=20150507&formato=PDF
https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=1402637&num_registro=201500255723&data=20150507&formato=PDF
https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=1402637&num_registro=201500255723&data=20150507&formato=PDF
http://www2.camara.leg.br/legin/fed/rescon/2013/resolucao-2-22-novembro-2013-777449-publicacaooriginal-141944-pl.html
http://www2.camara.leg.br/legin/fed/rescon/2013/resolucao-2-22-novembro-2013-777449-publicacaooriginal-141944-pl.html
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=74&data=14/08/2009
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=74&data=14/08/2009
http://bdex.eb.mil.br/jspui/bitstream/123456789/95/1/EB20-MF-10.107.pdf
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12735.htm

49

, Vladimir de Paula. O papel informacional dos servicos secretos. 2011. 234 f.
Dissertagdo (Mestrado)-Universidade Federal de Minas Gerais, Belo Horizonte, 2011.

Disponivel em: <http://www.bibliotecadigital.ufmg.br/dspace/bitstream/handle/1843/ECIC-
8H2J2B/o_papel informacional dos servi os_secretos.pdf?sequence=1>. Acesso em: 07 jan.

2018.

CARPENTIERI, Jos¢ Rafael. Inteligéncia e direito: o caso do Sistema Brasileiro de
Inteligéncia. 2017. 392 f. Tese (Doutorado)-Universidade Presbiteriana Mackenzie, Sao
Paulo, 2017. Disponivel em: <http://tede.mackenzie.br/jspui/handle/tede/3118>. Acesso em:
03 jan. 2018.

CASTELLS, Manuel. A sociedade em rede. 6* ed. V. 1. Sdo Paulo: Paz e Terra, 2011.

CASTRO, Rodrigo Hoffmann Monteiro de et al. Investigacio pela Policia Judicidria. 1° ed.
Rio de Janeiro: Lumen Juris, 2016.

CASTRO, Rodrigo Hoffmann Monteiro de; COSTA, Adriano Souza. Verificagdo da
procedéncia das informagdes ¢ filtro ao quadrado. Revista Consultor Juridico. Disponivel
em: <https://www.conjur.com.br/2018-fev-06/academia-policia-verificacao-procedencia-
informacoes-filtro-quadrado>. Acesso em: 14 fev. 18.

CASTRO, Rodrigo Hoffmann Monteiro de; SANNINI NETO, Francisco. Independéncia
funcional ¢ prerrogativa do delegado e garantia da sociedade. Revista Consultor Juridico.
Disponivel em: <https://www.conjur.com.br/2016-jun-02/independencia-funcional-
prerrogativa-delegado>. Acesso em: 20 fev. 2018.

CEPIK, Marco Aurélio Chaves. Espionagem e democracia: agilidade e transparéncia como
dilemas na institucionaliza¢do de servigos de inteligéncia. Rio de Janeiro: Editora FGV, 2003.

, Marco Aurélio Chaves. Os servigos de inteligéncia no Brasil. Ciéncia Hoje. Rio de
Janeiro, v. 45, n. 265, p. 28-33, nov. 2009.

, Marco Aurélio Chaves. Servicos de Inteligéncia: Agilidade e transparéncia como
dilemas de institucionalizagdo. 2001. 310 f. Tese (Doutorado)-Instituto Universitario de
Pesquisas do Rio de Janeiro, Rio de Janeiro, 2001. Disponivel em:

https://www2.mppa.mp.br/sistemas/gcsubsites/upload/60/Servi%C3%83%C2%A70s%20de
%20Intelig%C3%83%C2%A Ancia.pdf. Acesso em: 31 jan. 2018.

CHAN, Janet; MOSES, Lyria Bennett. Is big data challenging criminology. Theoretical Cri-
minology. V. 20, n. I, p. 21-39, 2016. Disponivel em:

<http://journals.sagepub.com/doi/pdf/10.1177/1362480615586614>. Acesso em: 30 mar.
2018.

CHOO, Chun We. A organizac¢io do conhecimento. 3* ed. Sao Paulo: Editora Senac, 2003.

COSTA, Arthur Trindade Maranhdo; OLIVEIRA JUNIOR, Almir de. Novos padrdes de
investigacao policial no Brasil. Revista Sociedade e Estado. Brasilia, v. 31, n. 1, p. 147-164,
jan./abr. 2016. Disponivel em: <http://www.scielo.br/pdf/se/v31n1/0102-6992-se-31-01-
00147.pdf>. Acesso em: 02 jan. 2018.



http://www.scielo.br/pdf/se/v31n1/0102-6992-se-31-01-00147.pdf
http://www.scielo.br/pdf/se/v31n1/0102-6992-se-31-01-00147.pdf
http://journals.sagepub.com/doi/pdf/10.1177/1362480615586614
https://www2.mppa.mp.br/sistemas/gcsubsites/upload/60/Servi%C3%83%C2%A7os%20de%20Intelig%C3%83%C2%AAncia.pdf
https://www2.mppa.mp.br/sistemas/gcsubsites/upload/60/Servi%C3%83%C2%A7os%20de%20Intelig%C3%83%C2%AAncia.pdf
https://www.conjur.com.br/2016-jun-02/independencia-funcional-prerrogativa-delegado
https://www.conjur.com.br/2016-jun-02/independencia-funcional-prerrogativa-delegado
https://www.conjur.com.br/2018-fev-06/academia-policia-verificacao-procedencia-informacoes-filtro-quadrado
https://www.conjur.com.br/2018-fev-06/academia-policia-verificacao-procedencia-informacoes-filtro-quadrado
http://tede.mackenzie.br/jspui/handle/tede/3118
http://www.bibliotecadigital.ufmg.br/dspace/bitstream/handle/1843/ECIC-8H2J2B/o_papel_informacional_dos_servi_os_secretos.pdf?sequence=1
http://www.bibliotecadigital.ufmg.br/dspace/bitstream/handle/1843/ECIC-8H2J2B/o_papel_informacional_dos_servi_os_secretos.pdf?sequence=1

50

DANTAS, George Felipe de Lima; SOUZA, Nelson Gongalves. As bases introdutérias da
analise criminal na inteligéncia policial. Boletim IBCCRIM. Sao Paulo, v. 6, jul. 2004. Dis-

ponivel em: <http://www.observatorioseguranca.org/pdf/asbasesintrodutoriasdaanalisecrimi-
nalnainteligenciapolicial.pdf>. Acesso em: 27 fev. 2018.

DAVENPORT, Thomas H., PRUSAK, Laurence. Conhecimento empresarial. 10* ed. Sao
Paulo: Campus, 1998.

DONOHUE, Laura K. The dawn of Social Intelligence (SOCINT). Georgetown law faculty
publications and other works. Washington, p. 1061-1112, 2015. Disponivel em:
<https://scholarship.law.georgetown.edu/facpub/1528>. Acesso em: 06 fev. 2018.

ESTADOS UNIDOS DA AMERICA. Lei Piiblica 109-163, de 6 de janeiro de 2006. Ato de
Autorizacdo de Defesa Nacional para o ano fiscal de 2006. Disponivel em:
<https://www.congress.gov/109/plaws/publ163/PLAW-109publ163.pdf>. Acesso em 02 fev.
2018.

FELIX, Jorge Armando. Afinal, o que faz a ABIN? 2005. Disponivel em:
<http://www1.folha.uol.com.br/fsp/opiniao/fz1408200509.htm>. Acesso em: 01 fev. 2018.

FERRO JUNIOR, Celso Moreira. Inteligéncia organizacional, analise de vinculos e a
investigacdo criminal: Um estudo de caso na Policia Civil do Distrito Federal. 2007. 138 f.
Tese (Mestrado)-Universidade Catolica de Brasilia, Brasilia, 2007. Disponivel em:
<https://bdtd.ucb.br:8443/jspui/bitstream/123456789/1513/1/Text0%20Completo. PDF>.
Acesso em 21 mai. 2018.

GOLDSMITH, Sthephen. Big data, analytics and a new era of efficiency in government.

22 mai. 2013. Disponivel em: <http://www.governing.com/blogs/bfc/col-big-data-analytics-
government-efficiency.html>. Acesso em: 06 fev. 2018.

GOMES, Amintas Vidal. Manual do Delegado: teoria e pratica. 9* ed. Sao Paulo: Método,
2015.

GOMES, Rodrigo Carneiro. Prevenir o crime organizado: inteligéncia policial, democracia e
difusdo do conhecimento. Revista do Tribunal Regional Federal da 1* Regido. Brasilia, v.
21, n. 8, p. 39-54, ago. 2009. Disponivel em:

<http://portal.trfl.jus.br/lumis/portal/file/fileDownload.jsp?
fileId=2C908248371A1B1C01372851D6515BB7>. Acesso em: 24 fev. 2018.

GONCALVES, Joanisval Brito. Politicos e Espides: O Controle da Atividade de Inteligéncia.
Niter6i: Impetus, 2010.

JHONSTON, Rob. Analytic culture in the US intelligence community. Washington: Central
Intelligence Agency, 2005. Disponivel em: <https://www.cia.gov/library/center-for-the-study-
of-intelligence/csi-publications/books-and-monographs/analytic-culture-in-the-u-s-
intelligence-community/analytic _culture report.pdf>. Acesso em: 25 mai. 2018.

KHARE, Ritu; AN, Yuan; SONG, Il-Yeol. Understanding Deep Web Search Interfaces: a
Survey. SIGMOD Record. Drexel, vol. 39, n. 1, p. 33-40, mar. 2010. Disponivel em:


https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-monographs/analytic-culture-in-the-u-s-intelligence-community/analytic_culture_report.pdf
https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-monographs/analytic-culture-in-the-u-s-intelligence-community/analytic_culture_report.pdf
https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-monographs/analytic-culture-in-the-u-s-intelligence-community/analytic_culture_report.pdf
http://portal.trf1.jus.br/lumis/portal/file/fileDownload.jsp?fileId=2C908248371A1B1C01372851D6515BB7
http://portal.trf1.jus.br/lumis/portal/file/fileDownload.jsp?fileId=2C908248371A1B1C01372851D6515BB7
http://www.governing.com/blogs/bfc/col-big-data-analytics-government-efficiency.html
http://www.governing.com/blogs/bfc/col-big-data-analytics-government-efficiency.html
https://bdtd.ucb.br:8443/jspui/bitstream/123456789/1513/1/Texto%20Completo.PDF
http://www1.folha.uol.com.br/fsp/opiniao/fz1408200509.htm
https://www.congress.gov/109/plaws/publ163/PLAW-109publ163.pdf
https://scholarship.law.georgetown.edu/facpub/1528
http://www.observatorioseguranca.org/pdf/asbasesintrodutoriasdaanalisecriminalnainteligenciapolicial.pdf
http://www.observatorioseguranca.org/pdf/asbasesintrodutoriasdaanalisecriminalnainteligenciapolicial.pdf

51

<http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.173.948&rep=rep 1 &type=pdf>.
Acesso em: 03 fev. 2018.

KLANOVICZ, J6. Fontes abertas: inteligéncia e o uso de imagens. Revista Brasileira de
Inteligéncia, Brasilia, v. 2, n. 2, p. 63-76, abr. 2006. Disponivel em:
<http://www.abin.gov.br/conteudo/uploads/2015/08/revista2.pdf>. Acesso em: 15 fev. 2018.

KRIZAN, Lisa. Intelligence essentials for everyone. Washington: Joint Military Intelligence
College, 1999.

LEITE, Sara Suzana. O Emprego das Fontes Abertas no Ambito da Atividade de Inteligéncia
Policial. Revista Brasileira de Ciéncias Policiais. Brasilia, v. 5, n. 1, p. 11-45, jan/jul 2014.
Disponivel em: <https:/periodicos.pf.gov.br/index.php/RBCP/article/download/193/214>.
Acesso em: 18 fev. 2018.

LIMA, Renato Brasileiro de. Legislacdo criminal especial comentada. 4* ed. Salvador:
Juspodivm, 2016.

LOPES JUNIOR, Aury. Direito Processual Penal. 13* ed. Sio Paulo: Saraiva, 2016.

MACEDA, Steven. Dysfunction junction: Intelligence, peacekeeping, and the United Na-
tions. 2007. 137 f. Tese (Mestrado)-Naval Postgraduate School, Monterrey, Califérnia, 2007.
Disponivel em: <http://arnoreuser.com/wp-content/papercite-data/pdf/maceda2007.pdf>.
Acesso em: 26 mai. 2018.

MERCADO, Stephen C. Sailing the Sea of OSINT in the Information Age. Studies in
Intelligence, Langley, Vol. 48, No. 3, p. 45-55, 2004. Disponivel em:
<https://www.cia.gov/library/center-for-the-study-of-intelligence/kent-
csi/vol48no3/pdf/v48i3a05p.pdf>. Acesso em: 01 fev. 2018.

MINAS, Harris. Can the Open Source Intelligence emerge as an indispensable discipline for
the intelligence community in the 21st century? Research Institute for European and
American Studies (RIEAS), Atenas, v. 1, n. 139, jan. 2010. Disponivel em:
<https://www. files.ethz.ch/isn/111330/rieas139.pdf>. Acesso em: 03 fev. 2018.

MINGARDI, Guaracy. O trabalho da Inteligéncia no controle do Crime Organizado. Estudos
Avancados. S3o Paulo, v. 21, n. 61, p. 51-69, dez. 2007. Disponivel em:
<http://www.revistas.usp.br/eav/article/view/10266>. Acesso em: 20 fev. 2018.

MOREIRA, Jussara Carla Bastos. Inteligéncia Policial como Meio de Prova: consideragdes
sobre sua utilizacdo. Seguranca Publica & Cidadania. Brasilia, v. 6, n. 1, p. 85-114, jan/jun
2013. Disponivel em: <https://periodicos.pf.gov.br/index.php/RSPC/article/view/292/225>.
Acesso em: 27 fev. 2018.

NASCIMENTO, Leonardo Fernandes. A Sociologia Digital: um desafio para o século XXI.
Sociologias, Porto Alegre, v. 18, n. 41, p. 216-241, abr. 2016. Disponivel em:
<http://www.scielo.br/scielo.php?script=sci_arttext&pid=S1517-
45222016000100216&Ing=pt&tlng=pt>. Acesso em: 29 jan. 2018.



http://www.scielo.br/scielo.php?script=sci_arttext&pid=S1517-45222016000100216&lng=pt&tlng=pt
http://www.scielo.br/scielo.php?script=sci_arttext&pid=S1517-45222016000100216&lng=pt&tlng=pt
https://periodicos.pf.gov.br/index.php/RSPC/article/view/292/225
http://www.revistas.usp.br/eav/article/view/10266
https://www.files.ethz.ch/isn/111330/rieas139.pdf
https://www.cia.gov/library/center-for-the-study-of-intelligence/kent-csi/vol48no3/pdf/v48i3a05p.pdf
https://www.cia.gov/library/center-for-the-study-of-intelligence/kent-csi/vol48no3/pdf/v48i3a05p.pdf
http://arnoreuser.com/wp-content/papercite-data/pdf/maceda2007.pdf
https://periodicos.pf.gov.br/index.php/RBCP/article/download/193/214
http://www.abin.gov.br/conteudo/uploads/2015/08/revista2.pdf
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.173.948&rep=rep1&type=pdf

52

NATO. OSINT Handbook v.1.2. jan 2002. Disponivel em:

http://www.oss.net/dynamaster/file_archive/030201/ca5tb667341540fbb4{8{6ef759b258c/NA
TO%200SINT%20Handbook%20v1.2%20-%20Jan%202002.pdf. Acesso em: 01 fev. 2018.

NONAKA, Ikujiro, TAKEUCHI, Hirotaka. Criacio de Conhecimento na Empresa. 12% ed.
Rio de Janeiro: Elsevier, 1997.

OLIVEIRA, Eugénio Pacelli; FISCHER, Douglas. Comentarios ao Coédigo de Processo
Penal e sua jurisprudéncia. 9* ed. Sao Paulo: Atlas, 2017.

OLIVEIRA, Marilia et al. Espiral do conhecimento em frameworks de gestdo do
conhecimento: o caso de duas organizacdes em Portugal. Perspectivas em Ciéncia da
Informacio, v.15, n.3, p.155-175, set./dez. 2010. Disponivel em:
<http://www.scielo.br/pdf/pci/v15n3/09.pdf>. Acesso em: 05 abr. 2018.

PACHECO, Denilson Feitoza. Atividades de inteligéncia e processo penal. IV Jornada Ju-
ridica da Justica Militar da Unido — Auditoria da 4* CJM, 30 set. 2005, Juiz de Fora — MG.
Disponivel em: <http://pointinteligencia.blogspot.com.br/2012/05/atividades-de-inteligencia-
e-processo.html>. Acesso em: 26 fev. 2018.

PATRICIO, Josemaria da Silva. Inteligéncia de Seguranga Publica. Revista Brasileira de
Inteligéncia. Brasilia: Abin, v. 2, n. 3, p. 53-58, set. 2006. Disponivel em:
<http://www.abin.gov.br/conteudo/uploads/2015/08/revista3.pdf>. Acesso em: 30 mar. 2018.

, Josemaria da Silva. Inteligéncia de Seguranca Publica. Revista Brasileira de
Inteligéncia. Brasilia: Abin, n. 5, p. 87-100, out. 2009. Disponivel em:
<www.abin.gov.br/conteudo/uploads/2015/08/revistaS.pdf>. Acesso em: 26 mai. 2018.

PAULA, Giovani de. Atividade de inteligéncia de seguranca publica: um modelo de
conhecimento aplicavel aos processos decisorios para a Prevencdo e Seguranca no Transito.
2013. 295 f. Tese (Doutorado)-Universidade Federal de Santa Catarina, Florian6polis, 2013.
Disponivel em: <http://btd.egc.ufsc.br/wp-content/uploads/2013/08/Giovani-de-Paula.pdf>.
Acesso em: 07 jan. 2018.

RIBEIRO, Haroldo Valentin et al. The dynamical structure of political corruption networks.
Journal of Complex Networks v. 1, n. 6, p. 1-15, 24 jan. 2018. Disponivel em:
<http://complex.pfi.uem.br/paper/2018/cny002.pdf>. Acesso em: 30 mar. 2018.

RIO DE JANEIRO. Tribunal de Justiga. Apelagdo Criminal n® 03284.65-50.2014.8.19.0001.
Relator: Des. Joaquim Domingos de Almeida Neto. Rio de Janeiro, 21 de outubro de 2015.
Disponivel em: <http:/www]1 tjrj.jus.br/gedcacheweb/default.aspx?
UZIP=1&GEDID=000486E36853FOEDAF3BOCC2EF23B6891252C5042F55115F&USER=
>. Acesso em: 15 fev. 18.

. Tribunal Regional Eleitoral. Recurso na Representacdo n°® 3782-90.2014.6.19.0000.
Relator: Des. Alexandre Chini Neto. Rio de Janeiro, 21 de outubro de 2014. Disponivel em:
<http://www.tre-rj.jus.br/site/jsp/grava_arquivo.jsp?id=93253>. Acesso em 31 mar. 2018.

SCHAURER, Florian; STORGER, Jan. The evolution of Open Source Intelligence (OSINT).
The Intelligencer. Falls Church, v. 19, n. 3, p. 53-56, 2013. Disponivel em:


http://www.tre-rj.jus.br/site/jsp/grava_arquivo.jsp?id=93253
http://www1.tjrj.jus.br/gedcacheweb/default.aspx?UZIP=1&GEDID=000486E36853F9EDAF3B0CC2EF23B6891252C5042F55115F&USER=
http://www1.tjrj.jus.br/gedcacheweb/default.aspx?UZIP=1&GEDID=000486E36853F9EDAF3B0CC2EF23B6891252C5042F55115F&USER=
http://complex.pfi.uem.br/paper/2018/cny002.pdf
http://btd.egc.ufsc.br/wp-content/uploads/2013/08/Giovani-de-Paula.pdf
file:///home/inv.esbarretta/%C3%81rea%20de%20Trabalho/www.abin.gov.br/conteudo/uploads/2015/08/revista5.pdf
http://www.abin.gov.br/conteudo/uploads/2015/08/revista3.pdf
http://pointinteligencia.blogspot.com.br/2012/05/atividades-de-inteligencia-e-processo.html
http://pointinteligencia.blogspot.com.br/2012/05/atividades-de-inteligencia-e-processo.html
http://www.scielo.br/pdf/pci/v15n3/09.pdf
http://www.oss.net/dynamaster/file_archive/030201/ca5fb66734f540fbb4f8f6ef759b258c/NATO%20OSINT%20Handbook%20v1.2%20-%20Jan%202002.pdf
http://www.oss.net/dynamaster/file_archive/030201/ca5fb66734f540fbb4f8f6ef759b258c/NATO%20OSINT%20Handbook%20v1.2%20-%20Jan%202002.pdf

53

<https://www.afio.com/publications/Schauer_Storger Evo of OSINT WINTERSPRING201
3.pdf>. Acesso em: 02 fev. 2018.

SILVA, Ivon Jorge da. Inteligéncia Policial e Redes Sociais: a Policia Federal em busca de
uma politica constitucionalmente sustentavel. Revista Brasileira de Ciéncias Policiais.
Brasilia, v. 4, n. I, p. 93-124, jan/jun  2013. Disponivel em:
<https://periodicos.pf.gov.br/index.php/RBCP/article/view/166>. Acesso em: 24 mar. 2018.

SOUZA, Augusto Ferreira de. DEEPEC: Uma abordagem para extragdo e catalogacdo de
contetdo presente na deep web. 2013. 73 f. Dissertagdo (Mestrado)-Universidade Federal de
Santa Catarina, Florianopolis, 2013. Disponivel em:
<https://repositorio.ufsc.br/xmlui/bitstream/handle/123456789/122641/323922.pdf?
sequence=1&isAllowed=y>. Acesso em: 03 fev. 2018.

STEELE, Robert David; LOWENTHAL, Mark M. Open Source Intelligence: Executive
overview. 1* ed. OSS Academy: Fair Lakes Court, Virginia, 1998. Disponivel em:

<http://www.oss.net/dynamaster/file_archive/040319/cad7fa8bce754edb3aeb71d7d581ce09/
OSS1999-P1-10.pdf>. Acesso em: 02 fev. 2018.

STRAUHS, Faimara do Rocio et al. Gestao do Conhecimento nas Organizacées. Curitiba:
Aymara Educagdo, 2012.

THANKI, Danica; FREDERICK, Brian J. Social media and drug markets. Publications Of-
fice of the European Union. Luxembourg, p. 115-123, 2016. Disponivel em: <http://eprints.-
glos.ac.uk/4112/2/Social%20media%20and%20drug%?20markets.pdf>. Acesso em: 30 mar.
2018.

TOFFLER, Alvin. A terceira onda. 19* ed. Record: Rio de Janeiro, 1980.

WANG, Fei-Yue; CARLEY, Kathleen M.; ZENG, Daniel; MAO, Wenji. Social computing:
From social informatics to social intelligence. IEEE Intelligent Systems. Vol. 22, n. 2, p. 79-
83, mar./abr. 2007. Disponivel em:

<https://pdfs.semanticscholar.org/f430/9d8913¢cc910d72ec08a4bfb9829866d321d1.pdf>.
Acesso em 30 mar. 2018.

WENDT, Emerson; LOPES, Fabio Motta. Investigacido Criminal. Ensaios sobre a arte de
investigar crimes. Rio de Janeiro: Brasport, 2014.

ZAVERUCHA, Jorge. De FHC a Lula: a militarizacdo da Agéncia Brasileira de Inteligéncia.
Revista de Sociologia e Politica. Curitiba, v. 16, n. 31, p. 177-195, nov. 2008. Disponivel em:
<http://www.redalyc.org/articulo.oa?id=23811708013>. Acesso em: 02 jan. 2018.

ZENG, Daniel et al. Social Media analytics and Intelligence. IEEE Intelligent Systems. Vol.
25, n. 6, p. 13-16, nov./dez. 2010. Disponivel em:
<http://ieeexplore.ieee.org/abstract/document/5678581/>. Acesso em: 04 fev. 2018.



http://ieeexplore.ieee.org/abstract/document/5678581/
http://www.redalyc.org/articulo.oa?id=23811708013
https://pdfs.semanticscholar.org/f430/9d8913cc9f0d72ec08a4bfb9829866d321d1.pdf
http://eprints.glos.ac.uk/4112/2/Social%20media%20and%20drug%20markets.pdf
http://eprints.glos.ac.uk/4112/2/Social%20media%20and%20drug%20markets.pdf
http://www.oss.net/dynamaster/file_archive/040319/cad7fa8bce754edb3aeb71d7d581ce09/OSS1999-P1-10.pdf
http://www.oss.net/dynamaster/file_archive/040319/cad7fa8bce754edb3aeb71d7d581ce09/OSS1999-P1-10.pdf
https://repositorio.ufsc.br/xmlui/bitstream/handle/123456789/122641/323922.pdf?sequence=1&isAllowed=y
https://repositorio.ufsc.br/xmlui/bitstream/handle/123456789/122641/323922.pdf?sequence=1&isAllowed=y
https://periodicos.pf.gov.br/index.php/RBCP/article/view/166
https://www.afio.com/publications/Schauer_Storger_Evo_of_OSINT_WINTERSPRING2013.pdf
https://www.afio.com/publications/Schauer_Storger_Evo_of_OSINT_WINTERSPRING2013.pdf

	1. INTRODUÇÃO
	2. DOS ASPECTOS RELACIONADOS À INTELIGÊNCIA E À INVESTIGAÇÃO CRIMINAL
	2.1. O SISTEMA BRASILEIRO DE INTELIGÊNCIA
	2.2. O SUBSISTEMA DE INTELIGÊNCIA DE SEGURANÇA PÚBLICA
	2.3. DA INVESTIGAÇÃO CRIMINAL
	2.4. A ATIVIDADE DE INTELIGÊNCIA NO CAMPO POLICIAL
	2.5. NUANCES CONCEITUAIS LIGADOS À INTELIGÊNCIA DE SEGURANÇA INTERNA, INTELIGÊNCIA DE SEGURANÇA PÚBLICA, INTELIGÊNCIA POLICIAL E INVESTIGAÇÃO CRIMINAL

	3. DOS ASPECTOS RELACIONADOS ÀS FONTES ABERTAS DE INTELIGÊNCIA
	3.1. APANHADO GERAL SOBRE AS FONTES DE INTELIGÊNCIA
	3.2. A INTELIGÊNCIA DE FONTES ABERTAS E SUAS TECNICIDADES
	3.3. A INTELIGÊNCIA DE FONTES ABERTAS E SUAS FONTES
	3.4. AS FONTES ABERTAS DE INTELIGÊNCIA APLICADAS À INVESTIGAÇÃO POLICIAL
	3.5. VALIDADE JURÍDICA DAS EVIDÊNCIAS COLETADAS A PARTIR DE FONTES ABERTAS DE INTELIGÊNCIA

	4. DA GESTÃO DO CONHECIMENTO
	4.1. A ESPIRAL DO CONHECIMENTO DE NONAKA E TAKEUCHI
	4.2. AS TRÊS ARENAS DO CONHECIMENTO
	4.3. AS FORMAS DE AQUISIÇÃO DO CONHECIMENTO
	4.4. O CICLO DE PRODUÇÃO DO CONHECIMENTO OU CICLO DE INTELIGÊNCIA
	4.5. A FASE DE PROCESSAMENTO DO CPC
	4.6. O CICLO DE PRODUÇÃO DE INTELIGÊNCIA EM FONTES ABERTAS

	5. CONCLUSÃO
	REFERÊNCIAS

