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Resumo

O trabalho elaborado tem como objetivo a utilizacdo do protocolo de comunicacdo MQTT
(Message Queuing Telemetry Transport) para aplicacdo de leitura em tempo real de sensores
de temperatura, estado e frequéncia de rotacdo de motores. O cendrio de aplicagdo sdo
laboratorios instalados em campo que possuem por finalidade a producdo de insumos
biologicos para aplicacdo nas culturas de soja, milho, trigo, cana, frutas e etc. Os equipamentos
envolvidos no processo sdo as biofabricas, tanques inox onde sédo produzidos os insumos e
também os painéis de comando, estes responsaveis por toda a automagao do processo, desde 0
acionamento de motores acoplados as bombas centrifugas, até o controle de temperatura e
pressdo.

Palavras-chave:Protocolo MQTT, Protocolo de Dados, Internet das Coisas, Aplicacdo IoT.
INTRODUCAO

Em Redes de Comunicacdo, chamamos de protocolo um acordo entre as partes que se
comunicam, estabelecendo como se dara a troca de informacdes. A violacdo do protocolo
dificultara a comunicacéo, se ndo, no pior caso, pode torna-la completamente impossivel de ser
realizada (TANEMBAUM e WETHERHRAL, 2015). Dessa forma, um protocolo é um
algoritmo que tem a fungéo de dizer o passo a passo de como deve ocorrer a comunicacdo entre
duas ou mais entidades, com regras bem estabelecidas, e programado para entregar os dados de
comunicacdo com qualidade, eficiéncia e agilidade.

Dentre os protocolos existentes, o Protocolo de Controle de Transmisséo, ou, do inglés,
TCP (Transmission Control Protocol) possui grande destaque e também ¢é utilizado para a
comunicacdo. Este protocolo foi projetado especificamente para oferecer um fluxo de dados
confidvel em uma rede interligada ndo confiavel. Nesse ponto, faz-se necessario definir os
termos redes interligadas e rede Unica. Estes termos sdo classifica¢fes de acordo com o tamanho
e necessidade de transmissdo na troca de informacdes. Por exemplo, uma rede empresarial
utilizada para trocas de arquivos locais, comunicacao interna, € uma rede Unica. Se essa empresa
possuir mais de uma unidade e necessita compartilhar esses dados locais com uma outra
unidade, devera utilizar a internet para essa transmissdo, criando assim uma rede interligada.
Tomando a rede mundial de computadores também como exemplo, dizemos que essa rede é
interligada e a escrevemos com a primeira letra maidscula, Internet. Dessa forma, uma rede
interligada é diferente de uma Unica rede porque suas diversas partes podem ter topologias,
larguras de banda, atrasos, tamanhos de pacote e outros pardmetros completamente diferentes.

O TCP foi projetado para se adaptar dinamicamente as propriedades da rede interligada
e ser robusto diante dos muitos tipos de falhas que podem ocorrer. (TANEMBAUM e
WETHERHRAL, 2015). Além disso, outras caracteristicas identificam uma rede de
comunicagdo, como o fluxo de dados. Dizemos que uma sequéncia de pacotes de informacéo
enviados de sua origem até um destino final é chamado fluxo de dados. Nesse caso, em uma
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rede de comunicacdo, interligada ou Unica, o fluxo de dados pode ser concebido por quatro
parametros principais, sendo eles:

Largura de banda;

Atraso no envio da informacao;

Flutuacéo de dados;

Perdas de informacéo ou pacotes.

Esses parametros juntos determinam a qualidade de servico QoS (Quality of Service)
que a transmissdo exige para ter eficiéncia na comunicagdo. Vale ressaltar que, as redes de
comunicac¢do ndo precisam ser isentas de perdas de pacote para uma transferéncia confiavel de
arquivos, e, também, elas ndo precisam entregar pacotes com atrasos idénticos para a
reproducdo de audio e video (TANEMBAUM e WETHERHRAL, 2015). Na Tabela 1 pode ser
observado as exigéncias de parametros em baixa, média ou alta prioridade para o fluxo de dados
em algumas aplica¢des especificas.

Tabela 1- Exigéncia de aplicacdes na qualidade de servico

Aplicagdo Largura de banda Atraso Flutuacéo Perda
Email Baixa Baixo Baixa Meédia
Chamada por audio Baixa Baixo Alta Baixa
Videoconferéncia Alta Alta Alta Baixa
Transferéncia de arquivos Alta Baixo Baixa Meédia

Fonte: (TANEMBAUM e WETHERHRAL, 2015)

Existem protocolos destinados exclusivamente ao transporte de dados. Um protocolo
mundialmente conhecido é o HTTP (Hypertext Transfer Protocol). Esse protocolo é utilizado
principalmente quando se deseja acessar paginas na Internet, realizando, dessa forma, o
transporte de dados para o qual ele foi concebido. O protocolo de comunicacdo MQTT, tema
deste trabalho, abrange mais funcbes que o HTTP, ou seja, é mais completo. Este protocolo foi
criado em 1999, por Andy Stanford-Clark (IBM) e Arlen Nipper (Arcom) para conexdes de
Oleodutos via sateélite. Os idealizadores partiram de alguns requisitos basicos para a criacdo do
protocolo, sendo eles:

e Féacil implantacéo;

e Qualidade de servico na entrega dos dados;

e Processamento leve, sem grandes exigéncias de hardware;

e Eficiéncia e com baixa utilizacdo da rede de comunicacéo, €;
e Possibilidade de monitoramento continuo.

Nesse momento o protocolo era propriedade da IBM, gigante multinacional norte-
americana, sendo que apenas em 2010, 0 mesmo Veio a se tornar publico para utilizacdo ampla
e somente em 2014 se tornou padrdo reconhecido OASIS. (HIVEMQ, 2020). Vale dizer que
OASIS ¢é uma organizacdo global sem fins lucrativos e apoiada por empresas da area de
tecnologia como por exemplo: IBM, SAP, DELL, Microsoft, dentre outras. Essa organizacéo
tem como objetivo principal trazer avancos para projetos em areas como ciber-seguranca,
internet das coisas, 10T (Internet of Things), disponibilizando projetos que incluem projetos de
fonte aberta, com o objetivo de criar um caminho para a padronizacdo e aprovacao legal de
referéncia na politica internacional, atuando e sendo reconhecida como uma norma.

A Internet, assim como tudo ao nosso redor, esta sempre em constante evolugédo e seu
uso vem se tornando cada vez mais imprescindivel para todos. Trocas de informagdo entre
humanos (homem-homem), mesmo que de forma rudimentar, existem desde a pré-historia.
Com a evolugdo da eletrbnica e por conseguinte dos microcomputadores, surgiu também a
necessidade de comunicacgdo entre humano-méaquina. Por fim, no topo dessa cadeia, esta a
comunicagdo entre maquinas (maquina-maquina) utilizando a Internet das Coisas (10T). Assim,



a comunicagdo maquina-maquina ou M2M permite a troca e o compartilhamento de maneira
autobnoma de informacdo entre diferentes dispositivos do mundo real e identificAveis a nossa
volta. Para fins de melhor entendimento sobre o comportamento dos protocolos, na Tabela 2
sdo apresentadas caracteristicas comparativas entre os protocolos de comunicacdo HTTP e
MQTT com objetivo de aplicacdo na Internet da Coisas.

Tabela 2 - MQTT vs HTTP

MQTT HTTP
Status do cliente Conhecido Desconhecido
Fila de mensagens O broker pode criar uma fila | Para a aplicagio ha a

das mensagens enquanto o | necessidade de implantacéo.
cliente estiver offline e enviar
assim gue ele conectar

Tamanho da mensagem Maximo de 256MB Ndo hd maximo, mas para
utilizacbes comuns 256MB
esté abaixo.

Tipo de contetdo Qualquer um (binario) Texto (Base64 decodificado
para binario)

Distribuicdo de conteido Um para varios Um para um

Fonte: (CRAGGS, 2022)

O protocolo de comunicacdo MQTT possui menos exigéncias de hardware, com baixa
utilizacdo de rede. Além disso, as mensagens podem ser transmitidas para diversos usuarios de
maneira simultanea, sendo 0s usuarios isentos de estarem online no momento da transmissao
de dados.

O trabalno em questdo tem por objetivo apresentar uma maneira eficiente de
comunicacgdo entre laboratorios de producdo de insumos biologicos, que sdo utilizados para
aplicacdo em lavouras de diversos cultivos, como: soja, milho, feijdo, algodédo. Para a producéo
dos insumos sdo utilizados equipamentos que necessitam comunicacdo M2M, sendo destes
equipamentos, os dados que sdo extraidos em tempo real para envio das informacoes.
Verificando a necessidade de conhecimento destes dados, foram pontuadas dificuldades de
implantacdo em areas rurais, sendo essas:

Disponibilidade de internet com baixa largura de banda;

Sistema de energia elétrica instavel;

Qualidade controle na transmissao de dados;

Confiabilidade no envio e recebimento dos dados.

Dessa forma, como citado nos paragrafos anteriores, o protocolo de comunicacao
MQTT tem capacidade de suprir todas essas dificuldades encontradas tornando seu uso muito
promissor na aplicacdo em questdo.

PROTOCOLO MQTT

O MQTT é um protocolo escrito sobre a camada de aplicacdo da arquitetura TCP/IP,
conforme observado na Figura 1. A definicdo de modelo de operacdo entre 0s equipamentos,
especificando os papéis de cada um, o formato das mensagens e a ordem entre elas é ditada
pelo protocolo MQTT. As funcgdes de rede vém das camadas anteriores, com destaque para o
protocolo TCP, protocolo IP e para as tecnologias de comunicagao que estdo na camada inferior
dessa arquitetura, ethernet, wifi e etc. (CONCEICAO e COSTA, 2018).

Figura 1- Camadas MQTT
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Fonte: (CONCEICAO e COSTA, 2018)

O protocolo de controle e transporte TCP é responsavel pela entrega confiavel dos
dados. O IP garante que os dados possam ser enviados para qualquer endereco da internet. A
camada interna da rede de comunicacgdo diz respeito a qual tipo de conexdo sera utilizada para
envio e acesso aos dados. (CONCEICAO e COSTA, 2018).

O MQTT utiliza o padrdo publish/subscribe que é uma variacdo da arquitetura
tradicional servidor/cliente. No modelo servidor/cliente a comunicacdo do cliente é feita
diretamente com o servidor. J& no modelo publish/subscribe ha a dissociacdo do cliente que
envia a mensagem (publisher) do cliente que recebe a mensagem (subscriber), ou seja, o
publisher e o subscribe nunca se comunicam diretamente. A conexdo entre o0s dois €
administrada por um terceiro componente, o broker, que tem o trabalho de receber as mensagens
aplicar os filtros necessarios e distribuir para os respectivos clientes necessarios. Vale destacar
que no protocolo MQTT, o publisher publica as mensagens e o subscriber assina os topicos
para 0s quais essas mensagens sdo enviadas. O assinante se inscreve apenas nos topicos que sao
do seu interesse e por isso recebe todas a mensagens publicadas nesse topico. Os topicos séo
divididos de acordo com o assunto da mensagem. Por exemplo: se desejamos 0s dados de um
sensor de temperatura, um topico “Temperatura” sera criado para o recebimento dos dados e sO
terd acesso a esses dados quem estiver inscrito no tépico “Temperatura”. No MQTT as
mensagens ficam retidas no broker dentro de seus respectivos topicos, mesmo ap0s o envio para
0s inscritos, dessa forma sempre que houver um novo inscrito no tépico, ele recebera todas as
mensagens que estavam retidas e ja foram enviadas a outros inscritos. (SONI e MAKWANA,
2017). A qualidade de servigo ¢é garantida pelo protocolo QoS sendo que cada aplicacdo tem
suas préprias exigéncias conforme discutido anteriormente. O protocolo QoS garante que 0s
dados sejam distribuidos de forma eficiente e pode ser dividido em trés niveis dentro do
protocolo MQTT:

e Qo0S0- Osdados sdo entregues no maximo uma vez e nao ha um retorno de confirmacéo
gue a mensagem foi entregue ao broker, dessa forma caso a mensagem ndo seja entregue

ou ocorrer perdas, 0s dados nao serdo reenviados (Figura 2).

Figura 2 - QoS0 MQTT
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Fonte: (NERI, LOMBA e BULHOES, 2019)
e QoS1 - Os dados sdo entregues pelo menos uma vez; ha uma mensagem de confirmagéo
do broker de recebimento. Caso ndo haja o recebimento ocorrera o reenvio dos dados

como apresentado na Figura 3.



Figura 3 - QoS1 MQTT
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Fonte: (NERI, LOMBA e BULHOES, 2019).

Qo0S2 - A mensagem é entregue em quatro vias. Existem duas confirmacdes do broker
para 0 recebimento da mensagem, como apresentado na Figura 4. Nos dois Ultimos
niveis ha a garantia de entrega da mensagem e a escolha de utilizacdo vai depender da
necessidade do sistema da atualizag@o de dados. (Soni, D.; Makwana, A., 2017). Deve-
se atentar que para processos mais complicados com niveis de QoS mais altos, podem
vir a ocorrer atrasos na transmisséo (LEE, KIM, et al., 2013).

Figura 4 - QoS2 MQTT
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Fonte: (NERI, LOMBA e BULHOES, 2019).

Cada uma dessas mensagens enviadas que estdo sendo discutidas possuem um formato

de comando no MQTT formado por um cabecalho composto de dois bytes, em que o primeiro
byte contém o campo que identifica o tipo da mensagem e também campos marcadores (DUP,
nivel QoS e RETAIN). A Tabela 3 mostra o formato do cabecalho fixo das mensagens
(RODRIGUES e ZEM, 2014).

Tabela 3 - Formato Cabegalho fixo mensagem MQTT

bit 7 6 5 4 3 2 1 0
Byte 1 Tipo da Mensagem Flag DUP Nivel QoS RETAIN
Byte 2 Largura restante

Fonte: (RODRIGUES e ZEM, 2014)

A lista de tipos de mensagens definidas no MQTT é descrita na tabela 4. Os quatro bits

restantes do primeiro byte dividem-se em quatro campos que servem de marcadores para indicar
preferéncias definidas antes do envio da mensagem. Sao eles:

Duplicate delivery (DUP): Acrénimo relativo a entrega duplicada, este marcador ocupa
0 bit 4 e é ativado quando o cliente ou o servidor tentam reenviar mensagens do tipo
Publish, Pubrel, Subscribe ou Unsubscribe que tenham Quality of Service (QoS) maior
que zero;



e Quality of Service (QoS): Este marcador ocupa 0s dois penultimos bits e indica o nivel
de garantia da entrega de uma mensagem Publish. Os niveis de QoS s&o mostrados na

Tabela 5;

e RETAIN: Quando um cliente envia uma mensagem PUBLISH ao servidor com retain
ativado, ela deve ser retida no servidor mesmo depois de ser entregue aos assinantes.
No evento de uma nova subscri¢cdo a um topico, a Ultima mensagem retida para este
topico deve ser enviada para 0 novo assinante caso este marcador esteja ativado.

Tabela 4 - Tipos de Mensagem MQTT

Mnemonico Enumeracéo Descricao
RESERVADO 0 Reservado
1 Requisi¢éo de conexdo do
CONNECT cliente ao servidor
CONNACK 2 ACK de conexdo
PUBLISH 3 Publicacdo de mensagem
PUBACK 4 ACK de publicacép
Publicacéo recebida
5 (garantia de entrega parte
PUBREC l)
Publicacéo liberada
6 (garantia de entrega parte
PUBREL i)
Publicacao completa
7 (garantia de entrega parte
PUBCOMP 11)]
Fonte: (JUNIOR, 2021).
Tabela 5 - Tipos de Mensagem MQTT
8 Requisi¢ao de subscricao
SUBSCRIBE do cliente
SUBACK 9 ACK de subscricdo
Requisicao de
10 cancelamento de
UNSUBSCRIBE subscricdo do cliente
1 ACK de cancelamento de
UNSUBACK subscricao
PINGREQ 12 Requisi¢do PING
PINGRESP 13 Resposta PING
DISCONNECT 14 Cliente desconectando
RESERVADO 15 Reservado

Fonte: (JUNIOR, 2021).

A largura restante do cabecalho fixo (byte 2) é usada para representar nada mais do que
a quantidade de bytes remanescentes na mensagem. Incluindo dados do cabecalho varidvel e
do payload. Vale destacar que cabegalho varidvel é um componente presente em alguns tipos
de mensagem MQTT e esta localizado entre o cabecalho fixo e o payload. E utilizado
principalmente nas mensagens CONNECT. Este cabecalho possui dois campos para nome e
versdo do protocolo respectivamente, e mais uma série de marcadores que definirdo algumas
diretivas para a conexao entre cliente e servidor. (RODRIGUES e ZEM, 2014).




Tabela 5 - Niveis de QoS

Valor Bit | Bit Descrigédo
QoS 2 1
0 0 0 | Até uma vez Disparar e esquecer
1 0 1 | Ao menosumavez | Entregacom ACK
2 1 0 Entrega garantida
3 1 1 | Reservado

Fonte: (JUNIOR, 2021)

O payload pode armazenar diferentes tipos de informagéo, tudo vai depender do tipo da
mensagem transmitida: CONNECT (ira conter ID do cliente), SUBSCRIBE (contéem topicos
que o cliente pode subscrever e/ou nivel QoS) ou SUBACK (lista de niveis de QoS garantidos

pelo servidor).

METODOLOGIA

O laboratorio de producdo de insumos biolégicos apresentado na Figura 5 € composto
dos seguintes equipamentos:

e Biofabricas;

e Motores elétricos;

e Painel de comando.

Figura 5 - Layout Laboratério de producédo de insumos biolégicos
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As biofabricas sdo equipamentos com capacidade de volume de 1000 litros, construidas
em Aco Inox 304 e responséveis por produzir o insumo e 0 armazenar. Para que ocorra a mistura
existem as bombas centrifugas para cada biofabrica que sdo acionadas pelo motor elétrico. Para
controle do processo a circulagcdo de liquido envolvendo entrada de agua e circulagdo na
biofabrica é feita de forma manual atraves de valvulas borboleta instaladas nas tubulacées. Ja
0 controle de rotacdo do motor, que deve ser especifico para cada tipo de produto a ser
produzido, é controlado pelo painel de comando apresentado na Figura 6 através da utilizacdo
de inversores. A atuacdo desses inversores é feita automaticamente pela programacéo inserida
no controlador l6gico programavel (CLP), sendo que para cada produto possui uma
programacdo especifica. A programacédo é selecionada pelo laboratorista na interface homem
maquina (IHM) do painel de comando.

Figura 6 - Painel de comando
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Fonte: Solubio Tecnologias Agricolas

Nas biofabricas existem sensores de temperatura, PT100, que fazem a leitura da
temperatura do produto durante o processo e tem seu sinal captado e tratado pelo painel de
comando e informado na IHM para informagdo ao laboratorista. A temperatura interfere
diretamente na qualidade da producdo e dessa forma o laboratorista necessita fazer o
acompanhamento para intervir caso necessario.

Ha de se notar que as informagcbes como frequéncia de rotacdo e estado do motor,
temperatura e tempo de producéo, sdo acessadas apenas pelo laboratorista no local e durante a
producdo, apds este ciclo os dados sdo reiniciados sem um processo de armazenagem em um
historico. O processo de producdo pode ocorrer dentre um periodo de 24 a 48 horas. Para 0
laboratorista é inviavel o acompanhamento no local de producdo de todas as informacdes
devido a longa duracédo do processo. A atuacao da empresa é a nivel nacional e em areas rurais,
para que o time de engenharia e manutencdo consiga acompanhar 0s projetos instalados e criar
acOes de melhorias ha a necessidade do acompanhamento a distancias dos dados de producao.

Os dados detectados como necessarios para transmissao séo:

e Frequéncia de rotacdo dos motores;
Status dos motores: ligado ou desligado;
Tempo de operagdo dos motores;
Temperatura durante a producdo;
Volume de produto produzido;
Quantidade de producbes concluidas.

O painel de comando faz a leitura desses dados no CLP e podem ser visualizados na
IHM. A camada interna da rede de comunicagdo, com ethernet, ja esta programada e disponivel



para conexao no painel. A camada de transporte e de rede, protocolo TCP/IP, j& estd também
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implementada no painel. Dessa forma resta apenas a camada de aplicagdo, que é a programacao
do protocolo MQTT para a transmissdo dos dados se faz necessaria. Com o MQTT
implementado e o painel conectado ao servidor broker, os tdpicos serdo os dados citados
anteriormente e os clientes que se inscreverdo nesses topicos sdo 0s produtores rurais,
laboratoristas e o time de engenharia e manutencdo da empresa. Sendo o publicador dos dados
nos topicos, o controlador l6gico programéavel

Figura 7 - Fluxograma
Fonte: https://miro.com/app/board/uXjVOj6ymeg=/

RESULTADOS E DISCUSSOES

Como discutido anteriormente, para o laboratorista é inviavel o0 acompanhamento no
local de todas as informacdes devido a longa duracdo do processo. Sendo assim, o
acompanhamento em tempo real dos dados a distancia, se torna uma opgo bastante viavel. E
possivel ainda a criacdo de alertas em dispositivos como celulares ou computadores para que,
se necessario, o laboratorista possa atuar da maneira necessaria se deslocando ao laboratério
apenas em momentos pontuais e urgentes.

Para a empresa é interessante que a equipe de manutengdo tenha acompanhamento em
tempo real e possa entrar em contato direto com os laboratoristas para solucionar problemas
gue possam acontecer. Além disso, com o historico de dados, terdo informacdes de tempo de
operacdo dos motores, quantidade de produto produzido, temperaturas atingidas e dessa forma
poderdo criar acdes como:

e Manutencdo preventiva dos motores;

e Troca de elementos filtrantes dos filtros de 4gua e saida de produto;

e Necessidade de aumento a poténcia ou ndo dos ar-condicionado que controlam
a temperatura da sala de producéo;

Importante também destacar que os dados de quantidade de producdes concluidas e
volume de produto sdo essenciais para o time comercial atuar de forma eficaz, conhecendo
assim a demanda de cada cliente.

CONCLUSOES

O estudo de um protocolo viavel para aplicacdo em internet das coisas e telemetria, mais
especificamente na utilizacdo em uma producdo agricola, mostrou o protocolo MQTT como
eficaz e assertivo para solugéo do problema identificado. Visto que esse vence todos os desafios
de utilizagdo da internet na zona rural. O protocolo se torna de simples implantagdo, pois o
laboratério ja estd dotado dos equipamentos necessarios para 0 seu desenvolvimento. A
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implantacdo do protocolo MQTT visa trazer maior eficiéncia para a produgéo, diminui¢do de
custos com manutencdo corretiva e maior conhecimento da quantidade demandada pelo cliente.
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