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Resumo: Este artigo apresenta um estudo sobre a implementagdo de gestdo de riscos
empresariais ¢ de projetos de TI, além das dependéncias entre eles. Em relacao a teoria
da gestao de riscos, foi explorada a necessidade de que o processo de gestdo passe
principalmente pelo fortalecimento da compreensdo dos riscos e as ramificagdes que
esta compreensdo causa. Foi realizado um levantamento bibliografico de
implementagdes em empresas de grande e pequeno porte, sendo dois casos escolhidos
para descrigdo neste artigo por representarem tanto o modelo desejado quanto a
realidade da maioria das empresas. Foi dada énfase para a geréncia de riscos em
instituicdes financeiras e as caracteristicas peculiares a estes tipos de instituicdo, que
fazem com que o tipo, a fonte e as caracteristicas dos riscos sejam diferenciadas. As
conclusdes deste artigo encaminham a necessidade de compreender a gestdo de risco no

contexto empresarial como um todo.
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1 INTRODUCAO

Em um ambiente de desenvolvimento que se encontra em uma institui¢ao
financeira, existe uma gama enorme de fontes de risco que podem levar a situagdes que
afetam a empresa negativamente tanto na sua imagem com seus clientes quanto em
relacdo a prejuizos financeiros. Para mitigar estes riscos,é recomendavel que sejam
aplicadas técnicas e padroes de gestao de risco desde a definicao das demandas de TI,

passando pela implementacgao, e chegando até a execugao dos servigos de TI.

1 Artigo apresentado como Trabalho de Conclusido do Curso de Especializagdo em 2017, da
Universidade do Sul de Santa Catarina, como requisito parcial para a obtencdo do titulo de Especialista
em Gestao da Tecnologia da Informagao.
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Uma das principais dificuldades na implantagdo da gestdo de riscos, ¢ a
conscientizacdo da importancia que todos os envolvidos nos processos de TI possuem

na gestdo de risco. Conforme:

A crescente importancia que a gestdo dos riscos vem suscitando nas empresas
reflete-se nas fungdes desempenhadas pela auditoria. As orientagdes de
Turnbull, divulgadas pela Bolsa de Valores de Londres, estabelecem que
todas as pessoas dentro de uma organizagdo possuem, em graus diferentes,
responsabilidades pela gestdo do risco. Neste sentido, a auditoria, no papel de
supervisdo, contribui em garantir que o processo de gestdo de risco esteja
efetivamente funcionando. Para que o trabalho desenvolvido pela auditoria se
revista de um carater de agregacdo de valor, ¢ adequado que ela emita parecer
sobre a conducdo do processo de gestdo de riscos pelos gestores.
(POUCHAIN, 2007, p. 65).

Outro dificultador normalmente encontrado, ¢ o fato de que copiar o que a
literatura ou algum caso de estudo apresente como um caso de sucesso, ndo basta para

atender as necessidades da organizacao, assim como explicitado em:

Nao existe uma definicdo de projeto que ira servir para qualquer situacao.
Todos os projetos sdo unicos em algum aspecto e diferenciam-se também das
atividades relacionadas ao negdcio normal da empresa. (SILVA, 2011, p. 16).

Atualmente, uma preocupacdo comum a quase todos os ramos de negocio ¢ em
relacdo a sua informatizacdo, ou seja, seu investimento em TI. Isto se da tanto pela
necessidade de melhoria dos seus processos de producdo e controle visando aumentar a
competitividade da empresa, quanto para aumentar o seu alcance no mercado através da
divulgacao da sua marca, produtos, ou pela venda online. Silva (2011) trata do cenario
em que o investimento em TI passa a ser quase tdo importante quanto o investimento na
atividade fim da empresa, e com isso a preocupac¢do com 0s custos e retorno que estes
investimentos terdo no balango da institui¢ao.

Fernandes (2014) mostra a situacdo em que a governanga ¢ principalmente a
gestdo de riscos de TI passa a ser de extrema importancia para que sejam definidos
parametros confidveis para a tomada de decisdo sobre onde e quanto investir.

Em virtude do exposto, este estudo possui o objetivo de buscar o entendimento
dos desafios encontrados na aplicagao dos métodos de gestdo de risco empresariais e de
projetos de TI, assim como analisar as possiveis interdependéncias nestes processos.
Para isso serdo identificados os dificultadores para a implantagdo do modelo em uma
institui¢do financeira, sera verificada a existéncia de especificidades relativas a este tipo
de instituicdo e por fim serdo listadas as acdes que devem ser tomadas para que os

dificultadores sejam superados e a implementagdo seja bem sucedida.
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Esta pesquisa possuira o carater de pesquisa aplicada pois propde-se a realizar o

levantamento baseado em tentativas concretas de implantagdo da gestdo de risco

empresarial e de TI. Por basear-se em acdes concretas, esta pesquisa devera ser empirica

e com base em dados levantados diretamente ou registrados em documentacdo de

implantacdes realizadas com carater de pesquisa exploratoria.

Conforme descrito, esta pesquisa partird do pressuposto de que cada alvo da

implementag¢do da gestdo de riscos possui caracteristicas distintas, tanto no seu

funcionamento interno quanto no tipo de problema a ser resolvido. Desta forma, o tipo

de coleta de dados a ser utilizado sera focado no tipo que considere cada situagdo como

Unica, tornando esta uma pesquisa qualitativa.

Para o levantamento de dados, pretende-se realizar a analise de implantacdes dos

processos de gestdo de riscos empresariais € de TI com o intuito de analisar as

caracteristicas que levam ao sucesso ou fracasso das implementagdes ¢ a relagdo entre

elas.

O campo de pesquisa a ser adotado sera primariamente a consulta bibliografica

da documentacio relativa aos casos selecionados.

Finalmente, para a coleta de dados, sera usada a consulta a documentos e

bibliografias. Para o caso em que haja a pesquisa in loco, seréd aplicado um questionario

ao profissional que tenha realizado a coordenagdo da implantacdo dos processos de

gestdo de riscos de TI na equipe estudada.

2 COMPREENSAO E GESTAO DE RISCOS

Antes de mais nada, torna-se importante que haja a definicdo do que constitui

um risco para a empresa, apos o que, pode-se levantar quais sdo os riscos de TI

existentes para o contexto do(s) projeto(s).

A definicdo utilizada pela ISO - International Organization for
Standardization [38] trata o risco como “a combinacdo da probabilidade de
um evento ocorrer ¢ de suas consequéncias”. Em suma, a combinacdo da
probabilidade de ocorréncia com o impacto causado. Particularmente, face as
demais defini¢des sobre gerenciamento de riscos que veremos no decorrer
deste trabalho, entendo que a defini¢cdo da ISO estaria mais apropriada para
definir o grau de exposi¢do a um risco. Para exemplificar, tomemos como
exemplo a queda de um raio sobre um data center. O risco de queda de um
raio sempre vai existir, ¢ o que chamamos de ameaga natural. Entretanto, a
combinag¢do de algumas atitudes como a decisdo sobre a localizacdo do data
center e a instalacdo de para-raios, que reduzem a probabilidade de queda de
um raio sobre as instalagdes, bem como a instituicdo de backups ¢ a
existéncia de redundincia de equipamentos, que reduzem o impacto
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(consequéncias), diminuem a exposi¢do das instalagdes ao risco de queda de
raio. (POUCHALIN, 2007, p. 31).

Conforme esta definicdo, varios fatores devem ser considerados para o
levantamento dos riscos presentes em um determinado projeto de TI, estando estes
fatores relacionados ao tipo de negdcio, de infraestrutura e inclusive os fatores
humanos.

Tem-se portanto que a combinacdo de eventos provenientes de incertezas e
fatores humanos relacionados a execugdo das tarefas sdo varidveis que devem ser
consideradas no levantamento dos riscos de um projeto.

Pouchain (2007) define que estas defini¢des devem ser usadas para se chegar ao
ponto onde haja a distingdo de dois pontos na definicdo e tratamento dos riscos: a
possibilidade de ocorréncia de um evento e qual o impacto que esta ocorréncia causara
ao projeto.

Em relagdo as especificidades de um projeto quanto a defini¢ao de risco, deve-se
levar em consideragdo quais as caracteristicas da instituicdo onde a gestdo de risco sera
colocada em pratica, sendo necessario levar em consideragdo as necessidades do
negdcio bem como a sua relagdo com a area de TI. Estes fatores tornam-se importantes
quando se analisa a maneira como o risco ¢ percebido neste ambiente.

Silva (2011) relata a importancia de que haja o entendimento de como os
gestores percebem e compreendem os riscos dos projetos. Isto pois fatores emocionais,
de habilidades individuais, crengas, experiéncias e diferencas de julgamento afetam a
maneira como estes gestores sdo influenciados no momento das tomadas de decisdo
necessarias em situagdes onde a gestdo de risco se da necessaria.

Eber (2006) descreve a diferenca entre a percepc¢ao dos fatores de risco em
projetos em um levantamento feito com a participagdo de diretores e gerentes de
projeto. Neste levantamento houve uma enorme discrepancia na percepcao entre os dois
grupos, sendo que os diretores identificaram como os cinco principais fatores de risco a
falta de planejamento, plano de projeto ndo-realista, subestimar o escopo do projeto,
alteracdes no cliente ou na geréncia e por fim a falta de planejamento das contingéncias.

No mesmo estudo (Eber, 2006), os gerentes de projeto que foram ouvidos
“elegeram” como 0s cinco principais fatores de risco as alteragdes no cliente ou na
geréncia, a complexidade técnica do projeto, plano de projeto ndo-realista, poucas

pessoas na equipe e finalmente a inabilidade de detectar problemas antecipadamente.
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Este levantamento mostra como os pontos de vista diferenciam-se de acordo
com a area de atuacdao e demonstra como hé a conscientizagdo dos fatores que levam a
falhas na implementacao dos projetos.

E importante notar que a gestio de riscos ndo trata o risco apenas como algo
ruim que deve ser identificado, tratado e evitado a qualquer custo, mas sim algo que
possa alterar o andamento planejado e esperado de um projeto. Além de identificar o
risco, deve-se analisar se deve ser tomada alguma agdo caso o risco venha a se

concretizar, conforme:

Tendo como base o disposto anteriormente, prefiro chamar de “gestdo do
risco” a toda a¢do que vise minimizar ou mesmo conviver com O risco.
Convém reforgar que conviver com riscos ¢ também uma forma de gerir
riscos. Um administrador, ciente dos riscos, do impacto e da probabilidade de
ocorréncia, pode decidir por ndao adotar nenhuma atitude e “correr o risco”. A
instituigdo de um determinado controle pode ser a resultante final do
processo de analise de riscos. (POUCHAIN, 2007, p. 33).

Em instituigdes financeiras estas considera¢des devem ainda serem somadas as
defini¢cdes corriqueiras de riscos, outras definicdes que sdo especificas como por
exemplo as regras que regem o acordo da Basiléia II, este estabelecido pelo Bank for
International Settlements cuja sede situa-se na cidade suica da Basileia.

Abreu (2014) cita que em virtude do Acordo da Basileia II, o Banco Central do
Brasil passou a auditar as arias de TI dos bancos brasileiros de acordo com as regras
definidas pelo CobiT — ISACA. Também ¢ citada a importancia do gerenciamento de
risco em todas as facetas da atuagdo da TI visto que o Acordo da Basileia possui uma
abrangéncia que cobre quase todos os elementos de TI em uma instituicdo financeira.

Estas defini¢cdes especificas a instituicdes financeiras, culminaram com a
emissdo de resolugdes por parte do Banco Central do Brasil que passaram a auxiliar na
definicdo do conceito de risco em uma instituicao financeira.

Em Abreu (2014) ¢ reportado que a resolugao 3380 do Banco Central do Brasil,
publicada em junho de 2006, determina que as institui¢cdes financeiras do Brasil devem
implementar suas proprias estruturas de gerenciamento de risco. Além disso, a resolucdo

rege a defini¢do do risco operacional para uma institui¢do financeira:

Conforme defini¢do na resolugdo, risco operacional é a possibilidade de
ocorréncia de perdas resultantes de falha, deficiéncia ou inadequacdo de
processos internos, pessoas € sistemas, ou de eventos externos. No que tange
a tecnologia da informag@o, a resolugdo refere-se a falhas em sistemas como
risco operacional. Alguns riscos apontados, tais como interrupcdo de
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atividades da institui¢@o e danos a ativos, também podem ser originados pela
tecnologia da informag¢do. (ABREU, 2014, p. 37).

Para que seja possivel entender a existéncia dos riscos com uma maturidade que
permita o seu tratamento de forma trivial, sem que ocorram situagdes que saiam do
controle por fatores emocionais ou pessoais. Deve-se portanto, procurar entender por
linhas gerais o processo de conducao de um projeto de TI e seus riscos.

Em Silva (2011) ¢ citado que apenas 25% dos projetos sao considerados como
casos de sucesso, onde houve a conclusdo de todas as funcionalidades planejadas, houve
a conclusdo dentro dos prazos propostos e onde os gastos com o projeto ndo
extrapolaram o previsto. Porém na pratica este tipo de abordagem torna dificil a
conclusdo sobre o sucesso de um projeto, visto que a falha em um dos indicadores e
dependendo do tamanho da extrapolacdo da falha ndo necessariamente torna o projeto
em um projeto “fracassado” visto que as suas funcionalidades podem ter sido entregues
de maneira satisfatoria as necessidades de negdcio da instituicao.

Portanto para minimizar a possibilidade da ocorréncia do fracasso no projeto,
deve-se primeiramente realizar processos de controle e gerenciamento do ciclo de vida
do risco.

Conforme Pouchain (2007) para cada ocorréncia relacionada a um risco
previamente identificado, deve-se decidir se havera a “convivéncia” com o risco ou se
um controle serd implementado para mitigar o risco. No caso da implementagdo de um
controle, estes podem estar enquadrados em trés categorias: preventivos, detectivos e

corretivos:

Os preventivos sdo aqueles que agem anteriormente a consecucdo do risco.
Sdo exemplos deste tipo de controle: andlise prévia dos antecedentes de um
funcionario, quando de sua contratacdo; controle sobre o acesso fisico de
pessoas a ambientes; estabelecimento de segregagdo de fungdes em
transagdes criticas etc. (POUCHAIN, 2007, p. 33).

Os controles detectivos e corretivos entram em agdo apos a ocorréncia de um
evento ¢ atuam em ambos os eixos da mesma figura. Sdo exemplos desses
controles: calculos de hash, check points, planos de contingéncia, copias de
seguranca de arquivos etc. O objetivo desses controles ¢ detectar, o mais
rapido possivel, a ocorréncia indesejada, procurando estancar o evento € ao
mesmo tempo diminuir os impactos provocados. (POUCHAIN, 2007, p. 33).

Pouchain (2007) define o ciclo de vida do risco como um conjunto de fases
compreendendo a identificagdo das situacdo de risco, analise da criticidade do risco,

adoc¢do de estratégias de controle e monitoramento da eficacia das medidas.
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Os tipos de abordagem para gestdo de riscos sdo tratados em Silva (2011)
conforme trés abordagens, avaliagdo, gestdo e contingencial.

A avaliagdo se preocupa com a determinacdo dos fatores de risco, a gestdo trata
da coleta de informacdes para suporte a tomada de decisdes e o contingencial trata das
incertezas do ambiente

Junto aos tipos de abordagem citados, devem ser considerados também quais os
modelos de mercado mais conhecidos na gestdo de riscos, projetos e servigos de TI sdo
usados pelas instituigdes tais como a Biblioteca de Infraestrutura de TI (ITIL), CobiT, o

conjunto de normas ISO 10006, Rational Unified Process (RUP) e CMML.
3 GESTAO EM INSTITUICAO FINANCEIRA DE GRANDE PORTE

O primeiro caso escolhido para embasar a argumentacdo deste trabalho, ¢
relativo a aplicacdo da gestdo de riscos em uma grande instituicdo financeira canadense,
apresentado em Fraser (2015), implantacdo esta que apresentou caracteristicas que
representam as ideias e padroes encontrados durante o estudo realizado.

O TD Bank Group ¢ uma institui¢do financeira canadense de grande porte, com
atuagdo em varias partes do mundo. Esta instituicdo realiza suas operagdes com o
suporte de mais de 85.000 funcionarios espalhados em suas unidades.

Para o gerenciamento de risco na institui¢do, foi estabelecido um sistema de
gerenciamento (ERF - Enterprise Risk Framework, Sistema de Riscos Empresariais)
que trabalha a geréncia de riscos através da identificagdo da natureza e do tipo de riscos
que a empresa estd exposta, além de prover as definicdes de como os riscos sdo
gerenciados dentro da instituigao.

O primeiro passo tomado ¢ a defini¢do e a geracdo da declaragdo de apetite de
risco que contém a quantidade de riscos que a empresa esta disposta a correr, sendo que
esta quantidade ¢ definida com base na missdo da empresa, visdo, principios além da
sua filosofia de gerenciamento de riscos definida pelo ERF.

Também durante a definicdo do apetite de risco, ¢ definido que estes riscos
devem estar de acordo com as estratégias de negocio, ndo podem ser riscos que possam
gerar perdas significativas em um unico evento e principalmente que eles ndo levem a
prejuizos a imagem da empresa e com consequente perda de confianga do mercado e

clientes, algo de extrema importancia para institui¢cdes financeiras.
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Outras caracteristicas importantes que sdo levadas em considera¢do quanto ao
apetite versus risco, se da por causa de especificidades relativas a instituigdes
financeiras e o que ¢ considerada uma caracteristica chave na classificacdo de um risco
quanto a ele ser um risco de capital, risco de liquidez, risco de mercado e risco
operacional.

Durante a geréncia de riscos no TD BANK, boas praticas sao aplicadas quando
se trata da realizacdo da identificacdo dos riscos nas atividades do dia a dia da
organizacdo, apds o que sdo tomadas medidas para garantir que estas atividades estdo
gerando riscos que estdo contidos nos limites aceitdveis de gerenciamento da institui¢ao.
Apos estas acdes, sao disparadas atividades de criagdo de controle de risco € que visam
a reportar as caracteristicas do risco para que seja possivel a sua classificagdo e posterior
monitoramento do seu ciclo de vida.

A estrutura da geréncia de riscos ¢ definida de forma a balancear o controle
centralizado com a responsabilizagdo por parte das areas da empresa. Neste cendrio,
existem os comités executivos que sdo responsdveis por dar suporte aos tomadores de
decisdo, suporte este que visa facilitar para que os mesmos possam atender as
necessidades da empresa, a0 mesmo tempo em que tomam decisdes cujos riscos estejam
contidos dentro das caracteristicas e criticidades esperados pelas estratégias de
gerenciamento de risco definidas pelas definicdes do ERF e do apetite de risco.

Para atender este balanceamento, existe a defini¢do de uma estrutura hierarquica
na geréncia de risco compreendendo um gerente de riscos (CRO - Chief Risk Officer),
sendo que a este se reportam os executivos de risco de cada unidade de negdcio. Estas
funcdes sdo responsaveis pela definicdo da geréncia de risco de uma forma proativa e
que dissemine a cultura do gerenciamento de riscos por toda a organizagao.

Como suporte a esta hierarquia e ao CRO, existe o cargo de auditor, o qual se
encarrega de assegurar que os processos de governanga, controle e geréncia de riscos
mantém a empresa dentro dos limites de risco planejados.

Esta hierarquia também ¢ responsdvel por se assegurar alguns principios tais
como o gerenciamento de riscos possuir como escopo, toda a empresa, inclusive o
relacionamento com os parceiros comerciais; a existéncia de um processo de
comunicacdo transparente e efetivo, onde os assuntos relativos aos riscos identificados

sdo comunicados de forma clara e sdo escalados de forma agil as geréncias; garantir que
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os riscos identificados no processo, sdo devidamente entendidos quanto a sua
classificacdo e caracteristicas; fazer com que os empregados da organizacdo estejam
cientes dos riscos relacionados a suas atividades e se responsabilizam por eles tanto de
forma individual como de forma coletiva; assegurar que a gestdo de riscos esteja
integrada ao cotidiano da empresa em todos os niveis, tanto na forma de conscientizagao
e orientagcdo quanto via o fornecimento de ferramental e treinamento.

Em relacdo a area de tecnologia do TD Bank, existe a definicdo de um programa
de controle e gerenciamento de riscos tecnologicos e de segurancga da informacao, cujo
intuito € principalmente a protecdo dos funciondrios e clientes do banco através do uso
de controles empresariais que procuram disseminar a cultura da prevencgao de riscos e
troca de informagdes além de, no nivel empresarial, fomentar as a¢des de gerenciamento
de vulnerabilidades e incidentes de TI.

Dentro da estrutura de gerenciamento de riscos definida, existem processos
regulares de monitoragdo e apresentacdo das estatisticas e niveis de risco através de
pain¢is que provém indicadores sobre a quantidade e ‘“qualidade” dos riscos
identificados. Junto a estes indicadores sdo apresentados alertas para situacdes onde
ocorram alteracdes nos riscos monitorados assim como o surgimento de riscos nao
previstos.

Estes painéis possuem perfis de informacao que estdo alinhadas as defini¢des do
ERF quanto as capacidades e tolerancia a riscos definidas, sendo também de extrema
importancia no apoio a tomada de decisdo em todos os niveis gerenciais ¢ para as
redefini¢des anuais da declaracdo do apetite de risco pelos niveis mais altos da
hierarquia da gestdo de riscos.

Uma caracteristica presente na atividade de instituicdes do ramo financeiro em
relacdo ao gerenciamento de risco e suas defini¢des defini¢des, ¢ a necessidade de que
varias informacodes de risco gerenciadas pelo TD Bank devam ser informadas a 6rgdos
reguladores visto que algumas das diretrizes a serem seguidas durante o processo sdao
definidas externamente a organizagao.

Observa-se portanto uma empresa com alto nivel de maturidade, em todos os

seus niveis hierarquicos, no gerenciamento de riscos.
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4 GESTAO EM EMPRESA DE TI DE PORTE MEDIO

O segundo caso, relatado em Silva (2011), se refere a uma empresa de porte
médio sediada em Porto Alegre/RS pertencente a um grupo multinacional, cuja atuagdo
se da no fornecimento de solugdes de TI a empresas no Brasil e exterior e onde ¢
aplicada metodologia formal de desenvolvimento através de processo proprio baseado
no PMI. O Processo de desenvolvimento possui certo grau de maturidade inclusive com
certificagdo CMMI® nivel 3.

O projeto de estudo foi a customizag@o de um sistema de ERP de um cliente de
grande porte com sede na Europa, cujo sistema necessitava de uma evolugdo em um dos
modulos. O retorno previsto pelo cliente pelas melhorias solicitadas foi de
aproximadamente 10 milhdes de reais.

Foi definido que durante o projeto, a comunicacdo entre as duas empresas seria
realizada entre os gerentes de projeto apontados por cada uma como responsavel pela
implantagao das alteragdes, sendo importante notar que as duas empresas ja possuiam
relacdo anterior para alteragdes no mesmo sistema ERP, mas apesar disso, houveram
dificuldades na obtencdo de informagdes sobre o negdcio na visdo do gerente de
projetos da empresa contratada.

O projeto teve a duragdo prevista para 12 meses (setembro de 2009 a novembro
de 2009) porém teve conclusdo ap6s um periodo de 16 meses (margo de 2010).

Durante a negociacdo do projeto, foi enviado um documento de proposta onde
constam os riscos preliminares ao projeto, levantado pela empresa contratada sendo que
mais riscos poderiam ser incluidos posteriormente.

Na fase de iniciagdo foram realizados levantamentos para a definicdo dos riscos
ao projeto, porém nao sdo definidas as metodologias para este levantamento, tampouco
metodologias para a geréncia dos mesmos.

Uma das principais dificuldades durante a execu¢dao do projeto, foi a acdo de
definicdo dos detalhes das regras a serem alteradas no sistema, sendo que esta
responsabilidade foi repassada a equipe de desenvolvimento da empresa contratada.

Com o projeto contendo um atraso de 50% em relagdo ao prazo inicialmente
estipulado, foi iniciada a homologa¢cdo do mesmo, porém devido ao atraso ndo havia
disponibilidade da equipe responsavel pela homologagdo por parte da empresa

contratante visto esta fase estar acontecendo em um momento posterior ao previsto.
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Assim que houve disponibilizacdo de pessoas por parte da equipe da empresa
contratante, houve indisponibilidade de equipe por parte da empresa contratada para
desenvolver o projeto pois a equipe de desenvolvimento original havia sido alocada em
outro projeto, e apds negociacao entre as empresas, houve a realocacdo de membros da
equipe original que estavam em outro projeto possibilitando assim que a homologacao e
entrega do projeto fosse realizada, porém causando impactos no outro projeto cujo
atendimento a empresa contratada necessitou comprometer.

Em relag@o ao gerenciamento de riscos durante o projeto, foi verificado que nao
foram definidos métodos ou regras para a realizagdo desta geréncia. Apenas oi definido
que deveria haver o gerenciamento dos riscos, porém sem qualquer ferramental ou
metodologia adequada.

Durante o desenvolvimento o gestor de negdcio da empresa contratante foi
incumbido de reportar semanalmente os dados relativos aos riscos identificados durante
o0 projeto, tais como a probabilidade de que um determinado risco previamente
identificado ocorra, atribuindo uma porcentagem entre 0% e 100%, o status dos riscos
identificados, o andamento da gestdo dos riscos, isto ¢, que acdes estdo sendo tomadas
para a realizagdo da gestdo dos riscos, as estratégias adotadas em relagdo a cada risco e
quais acdes o gestor prevé no caso de mitigacdo ou contingéncia.

Durante o projeto foi verificado com o gerente de projetos da empresa
contratada, que havia pressdo para que fosse feito o gerenciamento de riscos, porém a
ele ndo foi informado quais as praticas deveriam ser adotadas. Soma-se a isto, o fato de
que o levantamento de riscos foi realizado por cada integrante do projeto levando-se em
consideragdo apenas a visdo do proprio integrante em relacdo ao que deveria ser
considerado um risco em uma atividade.

Sobre os riscos, foram inicialmente identificados trés riscos, sendo eles o risco
de atraso no inicio do desenvolvimento por falta de definicdo clara das regras de
negocio, o atraso no inicio dos testes de homologacao do sistema e o atraso na entrega.

Posteriormente foram identificados e inseridos mais dois riscos um deles sobre
problemas de alocacdo de profissionais para a homologagdo do sistema e o outro
relativo a indefini¢cao do escopo do projeto devido a alteragdes nas regras de negdcio.

Importante salientar que estes dois ultimos riscos foram identificados apenas

apos a ocorréncia dos mesmos, portanto ndo houve geréncia ou tratamento dos mesmos.
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Por fim, a gestdo dos riscos foi realizada por parte do gerente de projetos da
empresa contratada, sendo que esta gestdo foi realizada de acordo com suas
necessidades e preferéncias o que fez com que agdes de gestdo de risco tomadas,
acabassem gerando novos riscos. Como exemplo, para mitigar o atraso no inicio do
desenvolvimento por falta de defini¢do de regras claras, foi tomada a decisdo de dar
inicio ao desenvolvimento e complementar as regras durante o projeto o que foi o

catalisador para a ocorréncia do risco de indefini¢do de escopo do projeto.
5 CONCLUSOES

Apds o estudo do primeiro caso TD BANK caso, conclui-se que a organizagao
possui um nivel alto de maturidade e comprometimento em relagdo ao gerenciamento de
riscos ndo sO por necessidade propria mas também por imposicdo mercadologica em
funcdo do tipo de negocio praticado e externa por parte de o6rgaos reguladores. Outro
fator importante a ser notado ¢ o comprometimento da empresa com o gerenciamento de
risco em todos os niveis de atuacdo e a sua disseminagdo, o que vai de encontro as

necessidades para implantacdo da geréncia de riscos conforme:

Alinhar a gestdo de riscos de TI com o sistema de gestdo de riscos da
organizagdo: significa que a gestdo de riscos da TI deve ser integrada com a
gestdo de riscos da organizagdo. Em organizagdes com governanga
corporativa madura, ¢ estabelecido um sistema de gestdo de riscos
operacionais ja com metodologias estabelecidas e com mapas de risco por
processo de negdcio ou por servigos (no caso de bancos, o sistema de gestao
de riscos abrange riscos de crédito, riscos operacionais ¢ de mercado).
(FERNANDES, 2014, p. 185).

No segundo caso apresentado, vé-se o caso oposto ao apresentado na primeira
pois além da organizagdo ndo ter nenhuma definicdo de metodologia para o
gerenciamento de risco, ndo ha qualquer sinergia entre a gestdo de riscos realizada no
projeto com as necessidades tanto da empresa contratante, empresa detentora do
negdcio, como da empresa contratada para prestar os servigos de TI.

Isto ficou evidenciado na ocorréncia de um atraso de 50% para um projeto cujo
escopo envolvia alteragdes nos sistemas da empresa, em funcionalidades cuja melhoria
levavam a projecdo de um lucro da ordem de R$ 10.000.000,00 para a empresa, sem
que o atraso nestas melhorias fosse mensurado em quaisquer indicativos de risco na
empresa contratante.

Esta situacdo apresentada foi ponto comum em varios casos estudados durante

os levantamentos para este artigo, principalmente quando existe a relagdo contratante e
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contratado e também quando ha alocagdo de equipes de tamanho reduzido para a
condugao de projetos.

Relacionando os casos foi concluido que a gestdo de riscos de TI deve ser
implementada de acordo com uma visdo maior de riscos dentro de uma organizagao,
independente de a equipe responsavel pelos servicos de TI ser interna ou contratada
externamente. Isto significa que processos e estruturas de gestdo bem definidos devem
ser apresentados como um plano que englobe toda a institui¢do, fazendo com que a
gestao de riscos de TI seja apenas uma parte da gestdo de riscos empresariais € ndo uma
aplicacdo contida em si mesma.

Esta necessidade se apresenta ainda mais em empresas de grande porte visto as
diversas fontes de risco apresentadas em seus diversos departamentos e/ou unidades. No
caso de institui¢des financeiras estas necessidades se multiplicam, uma vez que além
das varias normas de diversos oOrgdos regulamentadores, os fatores de risco podem
implicar em consequéncias com impacto nao somente localizado a instituigdo,
dependendo do tipo de ocorréncia como por exemplo um incidente resultante de um
projeto de TI que cause a indisponibilidade de varios servigos de um banco para a seus
clientes por um tempo que cause impactos econdmicos que podem ir do local, passando

pelo regional até impactos globais.
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