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RESUMO

Este estudo de caso visa apresentar e discorrer sobre um sério problemas que muitas
empresas ignoram e ndo dao a devida atencdo, que € o0 uso indiscriminado e sem controle de
unidades de discos removiveis. O estudo se justifica pelo crescente desafio em ter um ambien-
te corporativo seguro, tanto para a empresa quanto para seus colaboradores, e pelo crescente
numero de infecgdes por virus, malware, ransomware e roubos de dados provenientes de uni-
dades de discos removiveis. Para atingir o objetivo, este trabalho foi realizado partindo da
realidade da andlise de uma empresa privada do ramo de cooperativa financeira que lida com
dados sensiveis a todo instante. Questionarios e entrevistas foram aplicados em todas as areas
da empresa com o intuito de levantar e analisar quéo é o conhecimento dos gestores, gerentes
e diretores referente a seguranca da informacéo quando o assunto € unidades de discos remo-
viveis. A partir desta analise foi desenvolvido o estudo proposto. Apos aplicados os questio-
narios e entrevistas, pudemos partir para a anélise e identificacdo dos pontos a serem traba-
Ihados e/ou melhorados, bem como a divulgacdo e conscientizacdo sobre 0s riscos que estas

unidades de discos removiveis podem trazer para a organizacao e seus colaboradores.

Palavras-chave: Seguranca da Informacdo. Unidades de Discos Removiveis. Virus. Ran-

somware.
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1 INTRODUCAO

Dentre os varios temas que abrangem a tecnologia da informacéo, um tema em
especial, seguranca da informacao, vem sendo tratado com mais prioridade nos ultimos anos,
principalmente apds varios e varios casos de infec¢bes por ransomware (sequestro de dados e
resgate em bitcoins), virus e malware. Em detrimento destas ameacas, as empresas comeca-
ram a fazer monitoramento e bloqueios, principalmente na rede mundial de computadores (a
internet).

Mas, as ameacas destes tipos, ndo sdo provenientes somente da rede mundial de
computadores, muitas ameacas sao internas e, é neste sentido, que este estudo de caso se ba-
seia, mais especificamente sobre o uso de unidades de discos removiveis em redes corporati-
vas.

Afim de obter as informagOes necessarias para analise do assunto e consequente
elaboracdo deste estudo de caso e também, a falta de bibliografia sobre o tema em questéo,
este estudo foi realizado a partir de uma metodologia mais pratica com elaboracéo de questio-
nario sobre o tema para as diferentes areas da empresa e também entrevistas com os gestores,
gerentes e dire¢do da empresa.

Visando alcancar o que propde este estudo de caso, o trabalho esta composto pelas
etapas a seguir. A primeira etapa ¢ a introducédo ao trabalho, a segunda, o seu tema. A terceira
etapa é a descricdo dos objetivos geral e especificos, seguidos pelo quarto item, que sdo 0s
procedimentos metodoldgicos do trabalho. Em seguida vem a quinta e a sexta etapas, que sao
a apresentacdo e andlise da realidade observada, acompanhadas da proposta de solucdo da
situacdo-problema. Por fim, apresentam-se as referéncias utilizadas no trabalho.

Vale ressaltar que este estudo de caso ndo tem a intencdao de um trabalho acabado,
ele é fruto de um recorte e diagnostico de um problema, seguido da apresentacdo, nao signifi-
cando a melhor ou Unica, mas de uma alternativa possivel de melhorias sobre objeto de estu-
do.



2 TEMA

Muitas empresas negligenciam os perigos e problemas relacionados ao uso liberado e
sem controle dos dispositivos USB, principalmente por ndo conhecerem suas ameacas e tendo
em vista que sdo muito pequenos e praticos, acabam parecendo inofensivos, ou melhor, nem
sdo notados quando usados, e é justamente neste sentido, que eu faco minha pesquisa e ques-
tionamentos: Unidades de Discos Removiveis e o problema da Seguranca da Informacao.
Qual o impacto o uso de Unidade de Discos Removiveis sem restricdo e sem controle pode

trazer para uma organizag&o e seus clientes?

Esta pesquisa contempla informag6es sobre os riscos e problemas para as organiza-
cOes, em se ter Unidades de Discos Removiveis liberadas e sem controle dentro das organiza-
cOes, principalmente relacionado com o vazamento e/ou roubo de informacdes sensiveis para

a organizacao.

A grande maioria das empresas nao se preocupam com problemas de roubos de infor-
macdes e/ou invasdes internas, estdo mais preocupadas com 0s acessos externos indevidos ou
invasdes, pois pensam que as ameagcas estdo somente fora da organizacdo. Segundo as pesqui-
sas, 92% dos presidentes das empresas, estdo preocupados somente com acesso externo inde-

vido, e ndo se preocupam com a parte interna, de acordo com Fragola (2016).

O perigo mais comum, é a transferéncia de virus, ja que um dispositivo USB pode ser
usado em varios computadores com o intuito de compartilhamento de informacao, backup,
transferéncia de dados, etc., e, esta préatica, pode ajudar no roubo de informagdes, principal-

mente se cair em m&os de pessoas ndo autorizadas, funcionarios insatisfeitos ou maliciosos.

Neste sentido, ter uma politica se Seguranca da Informagdo bem definida, conscienti-
zacdo dos colaboradores para 0s riscos expostos e principalmente ter o controle total das por-
tas USB de todos os dispositivos, ajudara a proteger os dados da empresa, clientes e dos cola-

boradores que manipulam os dados diariamente.



3 OBJETIVOS

3.1 OBJETIVO GERAL

Analisar como é fundamental para uma organizacdo, ter um controle das Unidades de
Discos Removiveis, afim de proteger as informacdes evitando o roubo de dados e infecgdes

por virus e malwares.

3.2 OBJETIVOS ESPECIFICOS

Descrever aspectos da liberacdo do uso da Unidades de Discos Removiveis nas orga-
nizacoes.

Descrever a importancia do monitoramento e blogqueio da Unidades de Discos Remo-
viveis nas organizagdes.

Propor acdes que auxiliardo no uso e controle da Unidades de Discos Removiveis nas

organizacg0es e tornar seu uso aceitavel dentro da Politica de Seguranca da Informacao.



4 PROCEDIMENTOS METODOLOGICOS

4.1 CAMPO DE ESTUDO

O estudo de caso executado baseia-se em um formato exploratorio e se desenvolveu
em uma empresa privada do ramo financeiro. A exploragdo foi executada e teve apoio da di-
recdo, geréncia e coordenadores dos diversos departamentos da empresa. Foram aplicados
questionamentos individuais e de forma igualitaria nos quesitos técnicos, pois a forma de uso
da Unidades de Discos Removiveis é praticamente a mesma para todas as areas, e questiona-
mentos individuais direcionados de acordo com o cargo, no quesito negdcio. Por se tratar de
uma empresa financeira, ndo foi autorizado o uso do nome real, portanto, passarei a chamar a

empresa de Cooperativa de Crédito Financeiro Ltda. (CCF/SC).

4.2 INSTRUMENTOS DE COLETA DE DADOS

Os instrumentos de coleta de dados adotados neste trabalho sdo descritos no qua-

dro a seguir.
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Instrumento de

coleta de dados

Universo pesquisado

Finalidade do Instrumento

Entrevista

Diretorias Operacionais e Admi-
nistrativas.

Geréncias — Administrativa, Co-
mercial, Técnica e Financeira.
Coordenacdo — Administrativa,
Comercial, Técnica, Financeira e

Operacional.

Coletar informagdes individuali-
zadas para saber se as areas de
negdcios estdo bem alinhadas
com a estratégia da empresa em
relacdo a Politica de Seguranca
da Informacdo bem como deve
ser o0 uso da Unidades de Discos

Removiveis

Observacao dire-

Levantamento das informacdes

relacionadas ao uso da Unidade de

Compreender a metodologia de

trabalho e, assim que forem

ta Discos Removiveis e a preocupa- | identificadas, as suas motivacdes
cdo com relacdo a perda/roubo de | e perfis de uso, o trabalho sera
dados. mitigar o problema.
Referéncias sobre o tema explora- | Além das referéncias sobre o
Documentos do. tema, buscou-se nas politicas e

Politica da Tecnologia da Infor-
macao.

Politica de Seguranca da Informa-
cao.

Planejamento estratégico.

planejamento possiveis proble-

mas de seguranca.

Quadro 01 — Instrumento de coleta de dados.

Fonte: Do autor.
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5 APRESENTACAO E ANALISE DA REALIDADE OBSERVADA

5.1 ESTRUTURA DA ORGANIZACAO

A organizagdo onde se desenvolve o estudo de caso, foi fundada em 08 de no-
vembro de 1985, em Itapema, e foi chamada de Cooperativa de Crédito Financeiro Ltda
(CCF/SC). Em seu historico ao longo das decadas, a organizacdao tem conquistas importantes,
como por exemplo, esta presente em aproximadamente 90% dos municipios do estado de San-
ta Catarina com 438 pontos de atendimento e conta com mais de 1 milhdo de associados.

A Cooperativa de Crédito Financeiro Ltda tem como miss&o:

Gerar solucgbes financeiras adequadas e sustentaveis, por meio do coo-
perativismo, aos associados e as suas comunidades. (Cooperativa de
Crédito Financeiro Ltda, 2019)

Com base nessa missdo, a Cooperativa de Crédito Financeiro Ltda tem como obje-
tivo continuar seu crescimento nos estados de Santa Catarina, Rio Grande do Sul e Parana
com o objetivo de ser a primeira instituicdo financeira que mais apoia a atividade rural nos
estados do Sul do Brasil. Hoje, a Cooperativa de Crédito Financeiro Ltda, esta em segundo
lugar, atras apenas do Banco do Brasil.

A Cooperativa de Crédito Financeiro Ltda € composta hoje por 40 singulares,
sendo que 36 ficam no estado de Santa Catarina e 4 no estado do Rio Grande do Sul.

Em sua estrutura organizacional, a Cooperativa de Crédito Financeiro Ltda possui

um organograma formalizado.



12

ASSEMBLEIA
GERAL

AUDITORIA

)

1 INDEPENDENTE

- UNIDADE DE
AUDITORIA DIRETA

CONSELHO FISCAL

CONSELHO DE

ADMINISTRAGAO UNIDADE DE
AUDITORIA
INDIRETA

GERENCIA DE
____________ SUPERVISAO UNDADE DE

! SRIA
] JURIDICA [
[}

___________ ' AGENTE DE
| CONTROLES UNIDADE DE
INTERNOS INSPETORIA

PRESIDENCIA

l

DIRETORIA DIRETORIA DIRETORIA
ADMINISTRATIVA OPERACIONAL DE NEGOCIOS
I [—Iﬁ
[ I 1 |
ENCIA ENCIA DE GERENCIA DE GERENCIA GERENCIA DE GERENCIA DE
ADMINISTRATIVA CONTABILIDADE TECNOLOGIA FINANCEIRA NEGOCIOS AGRONEGOCIO

UNIDADE DE
EDUCAGAO

_{ CORPORATIVA

UNIDADE DE

CONTABILIDADE SuPoRTE

UNIDADE UNIDADE UNIDADE DE
OPERACIONAL FINANCEIRA COMERCIAL AGRONEGOCIO

unDADE DE |

UNIDADE DE

DESENV_ DE

PRODUTOS E
SERVICOS

UNIDADE DE
DESENVOLVIMENTO
DE SOFTWARE

UNIDADE DE GESTAQ
ESTRATEGICA DE
PESSOAS

UNIDADE DE
TESOURARIA

UNIDADE DE
CONTROLADORIA

UMNIDADE DE
COMUNICAGAO E
MARKETING

UNIDADE DE
UNIDADE
D, INFRAESTRUTURA
ADMINISTRATIVA TREBUTARA | DE TECNOLOGIA

g
i

UNIDADE DE

:
:
:
-]

PESSOAL

UNIDADE DE
INFRAESTRUTURA
E LOGISTICA

Figura 01: Organograma Cooperativa de Crédtito Financeiro Ltda. (CCF/SC)
Fonte: Cooperativa de Crédito Financeiro Ltda. (2019)

Em relacdo a area de Tecnologia da Informacdo, a empresa tem um departamento
que trabalha especificamente com esta area, chamado Geréncia de Tecnologia, onde
trabalnam 22 profissionais, e € subdividida em trés unidades, Unidade de Suporte
Operacional, Unidade de Desenvolvimento de Software e Unidade de Infraestrutura de
Tecnologia.

A empresa possui data center préprio e conta com replicacdo de infraestrutura em
2 localidades diferentes, que € interligado através de fibra Gtica, afim de garantir a integridade
e disponibilidade das informagdes.

No total, a Cooperativa de Crédito Financeiro Ltda. conta com um corpo de
colaboradores de aproximadamente 180 pessoas, e, se, contabilizarmos os colaboradores que
compde o sistema como um todo, a Cooperativa de Crédito Financeiro Ltda. soma mais de 4
mil colaboradores nos trés estados do Sul do Brasil, Parang, Santa Catarina e Rio Grande do
Sul.

5.2 DESCRICAO E ANALISE DA REALIDADE OBSERVADA

As observacdes apresentadas a seguir compdem a realidade atual da empresa e fo-

ram obtidas durante a coleta de dados.



13

Nas entrevistas realizadas, foi percebido um alto grau de consciéncia quando o as-
sunto é Seguranca da Informacdo, principalmente no que diz respeito as informacdes relacio-
nadas aos seus associados e permissdes de acesso, seja no ERP — Sistema de Gestdo Empresa-
rial - ou nos dados compartilhados atraves dos servidores de arquivos.

Quando falamos em Unidades de Discos Removiveis, o assunto ficou mais com-
plicado, do ponto de vista da Seguranca da Informacao, pois, as opinides foram diversas e na
maioria das vezes, a Unidade de Discos Removiveis ndo € vista como um problema, mas uma
forma &gil de compartilhar e copiar dados.

Abaixo demonstro como foram realizados 0s questionamentos acerca do assunto e

a atribuicdo de notas de acordo com a tabela abaixo:

Discordo totalmente

Discordo parcialmente

1
2
3 Indiferente, ndo concordo nem discordo
4

Concordo parcialmente

5 Concordo totalmente

Quadro 02 — Escolha das respostas para questionario.
Fonte: Do Autor

A analise das respostas apresentou algumas surpresas boas e outras nem tanto, e a
interpretacdo é que, quanto maior a nota (5), melhor o entendimento e preocupacgdo sobre o
assunto, agora, quanto menor (1), menos entendimento e preocupacdo em relagdo ao assunto

tratado. S&8o apresentados os valores da média e a moda, que € o valor que mais se repete.

Pergunta Média Moda
Sabe o0 que é USB? 5 5
Entende que a porta USB é 2,5 3

um risco para a empresa?

Ja procurou o departamento 1,7 1
de Tl para tirar davidas sobre
0 uso do USB?

Sabe o que é criptografia de 3,5 4

dispositivos?

Se encontrar um Pen Drive, 3,6 5
vai plugar no computador

para ler o contetdo?

Usa a porta USB para outros 3,8 5
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usos, como por exemplo car-

regar celular?

Usa a porta USB para trans- 2,9 5

ferir arquivos?

Conhece a Politica de Segu- 4,8 5
ranca da Informacdo de sua

empresa?

A Politica de Seguranca da 5 5
Informacé&o fala sobre o uso
de USB?

Vocé segue a orientacdo da 4,1 5
Politica de Seguranga da In-

formacéo?

Existem formas de conscien- 4 4

tizacdo sobre o uso USB?

Quadro 03 — Questionario aplicado na Empresa Cooperativa de Crédito Financeiro Ltda.
Fonte: Do Autor

Como podemos observar de acordo com as respostas, algumas pessoas sabem
mais sobre o0 assunto que outras, assim como as boas praticas de uso para tornar seu uso de
certa forma seguro.

Analisando a Politica de Seguranca da Informacéo da empresa, foi constatado sim,
que a empresa tem muita preocupacdo quanto ao uso de Unidades de Discos Removiveis, po-
rém, algumas pessoas que sdo pecas chave, afirmaram que ja foi solicitado a liberacdo total ou
parcial da porta USB para uso préprio e/ou de seus colaboradores, afim de ter mais agilidade
em determinadas tarefas, e que isso vai contra o que esta escrito na Politica de Seguranca da
Informacé&o, e alegaram ter confianga total em seus subordinados.

Diante do exposto, entendo claramente que estas pessoas ndo tem a nogédo do risco
que estdo correndo e pior, 0 risco que a empresa esta exposta ao fazer tal solicitacdo, pois ao
mesmo tempo que estd confiando em seus subordinados, esta deixando uma falha de seguran-
ca enorme, e isso pode comprometer toda a cadeia de segurancga que a empresa tem e investe
anualmente.

Percebe-se que, ao conversar com o departamento de TI, é clara a preocupacgéo
guanto ao uso de Dispositivos de Midia Removiveis pelos colaboradores, e sabendo destes
riscos, a empresa executa constantemente treinamentos e campanhas de conscientizagdo para

todos os colaboradores, mas, na maioria das vezes estas acdes ndo séo eficazes.
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Na sequéncia, apresenta-se uma tabela com os pontos fortes e fracos levantados na

empresa em estudo.

Problema Pontos Fortes Pontos Fracos Justificativa
Empresa possui uma po- | Falta ser mais especifico )
. ) Trata-se do uso de uni-
litica de seguranca da|sobre o uso de unidades ) )
3 _ . |dades de discos removi-
Informagdo onde fala|de discos removiveis.|
) ) veis sem controle ou
sobre 0 uso de unidades | Ndo deixa claro que o ]
) o ) monitoramento
de discos removiveis uso deve ser restrito
) ) ) ~ |Perda de credibilidade
Unidades de|Empresa possui tecnolo- | Falta apoio da alta dire-
_ ) . y ~|no mercado em caso de
discos remo- | gia necessaria para fazer|¢do para colocar em pré-
o ) e ) _|falha de seguranga da
viveis e o pro- |0 bloqueio total ou parci- [tica 0 blogueio das uni- | 5 )
_ ) ] _ informacéo provenientes
blema de se-|al de unidades de discos|dades de discos removi- )
o ) de vazamento de infor-
guranca  da|removiveis veis B o
_ ) magdes sensiveis
informacao

Tecnologia da informa-
cdo da empresa empe-
nhada em colocar em
pratica o bloqueio total
de unidades de discos

removiveis

Falta apoio da alta dire-
cao para colocar em pra-
tica o blogueio das uni-
dades de discos removi-

veis

Pode-se usar outra tec-
nologia para comparti-
Ihamento de informa-

coes

Quadro 04 - Pontos fortes e fracos da Empresa Cooperativa de Crédito Financeiro Ltda.
Fonte: Do Autor

Desta forma, concluimos a apresentacdo da andlise da realidade da empresa, obje-

to deste estudo de caso. Adiante, serdo apresentadas algumas sugestdes de melhoria para a

realidade observada e explorada.
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6 PROPOSTA DE SOLUCAO DA SITUACAO-PROBLEMA

6.1 PROPOSTA DE MELHORIA PARA A REALIDADE ESTUDADA

A partir da situacdo analisada, sugere-se que a empresa Cooperativa de Crédito
Financeiro Ltda. faca com urgéncia uma atualizacdo em sua politica de seguranca da informa-
¢do, incluindo nesta, itens que fagam com que realmente sejam seguidos, por todos os colabo-
radores, sem excecdo. O fato de ter uma Politica de Seguranca da Informacéo, e a mesma ser
ignorada por alguns colaboradores, pde em risco todo o trabalho da equipe de seguranca da
informacao.

Ao melhorar a politica de seguranca da informacdo, sugere-se o bloqueio total de
portas USB para unidades de discos removiveis, onde podemos incluir pen drivers, smartpho-
nes, hard disk externo (HD), tablets, dispositivos reprodutores de &udio, enfim, tudo que pode
trazer risco de vazamento de informacg6es. Além disso, o departamento de tecnologia da in-
formacdo deve disponibilizar, caso seja necessario a copia de algum dado, um computador
com isolamento fisico e l6gico da rede corporativa, para que seja usado como leitor de unida-
des de discos removiveis, porém, os dados sé podem ser compartilhados, apds ser feita uma
varredura completa com uma ferramenta de antivirus e se certificar que as informac6es sdo
confiaveis para transitar na rede corporativa. Os dados devem ser compartilhados através da
ferramenta One Drive, onde a empresa ja tem licenca de uso deste software.

O bloqueio total de portas USB para unidades de discos removiveis, pode ser feita
através de algumas formas, séao elas:

Ao falarmos de rede corporativa, deve-se imaginar uma rede estruturada e com
um controlador de dominio que, na maioria das vezes, € um sistema da Microsoft chamado
Active Directory. Portanto, através do dominio do Active Directory, podemos ter uma Group
Policy (GPO) para fazer o bloqueio total das portas USB e a propagacao da politica para todos
os computadores que sdo membros desta rede, se dara através do dominio do Active Direc-
tory.

Outra forma de executar esta fungédo, € a aquisicdo de um sistema de antivirus
corporativo com console de gerenciamento centralizada, onde todos os computadores estando
ou ndo no Active Directory, pode-se efetuar o bloqueio total e monitoramento das portas
USB. Cito alguns fabricantes que executam esta tarefa: Kaspersky Endpoint Security, ESET

Endpoint Secirity, Symantec Endpoint Protection, McAfee Device Control, entre outros.
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6.2 RESULTADOS ESPERADOS

Espera-se atingir, atraves das melhorias citadas, um ambiente mais seguro, tanto
para os colaboradores quanto para a empresa no quesito seguranca da informacédo sobre uso
de unidades de discos removiveis.

A empresa analisada em questdo, tem um ambiente extremamente favoravel para
efetuar as devidas correcOes, bastando principalmente, trabalhar o quesito conscientizagéo
sobre os perigos associados ao uso dos dispositivos removiveis e habilitar a funcdo de Data
Loss Prevention do sistema antivirus que a empresa ja possui ou entdo, criar a Group Policy
(GPO) proposta.

Estas agdes, tendem a oferecer um ambiente com maior robustez, no quesito segu-
ranca da informacdo, pois estara evitando problemas relacionadas a seguranca da informacao,
uma vez que estaremos evitando possiveis infecgdes por virus, malware, criptolocker, roubo
de informacoes e afins.

O maior envolvimento da alta direcdo também serd vital para que estas acdes se-
jam colocadas em préatica afim de manter um ambiente seguro relacionado ao ndo uso das

unidades de discos removiveis.

6.3 VIABILIDADE DA PROPOSTA

Observou-se na empresa Cooperativa de Crédito Financeiro Ltda. que o ambiente
é extremamente favoravel para que a proposta seja implementada, haja vista que ndo depende-
ra de muito investimento, pois a empresa ja tem recursos e ferramentas disponiveis para que
seja implantado o sistema de bloqueio de unidades de discos removiveis.

Observou-se ainda que o departamento de tecnologia da informacao, esta engaja-
do em fazer estas propostas funcionarem, mas de nada adianta se a alta direcdo ndo estiver
envolvida e engajada também.

Treinamentos para 0 uso adequado das ferramentas existentes serdo necessarios
para todos da equipe de tecnologia da informag&o, assim como a aquisi¢do de um computador
para deixar na area de isolamento afim de fazer futuras verificagdes em dispositivos removi-
veis. Portanto, temos que considerar os investimentos:

1° Aquisicdo de um computador que ficara isolado fisica e logicamente da rede
corporativa, com um custo aproximado de R$ 3.500,00 (trés mil e quinhentos reais);

2° Treinamento especifico de sistema operacional Windows Server, mais precisa-

mente sobre Group Policy (GPO), com um custo aproximado de R$ 12.000,00 (doze mil re-
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ais), incluindo o treinamento de todos os colaboradores do departamento de tecnologia da
informacao;

3° Treinamento especifico sobre a sistema de antivirus, com um custo aproximado
de R$ 8.000,00 (oito mil reais), incluindo o treinamento de todos os colaboradores do depar-
tamento de tecnologia da informacao.

Considerando o fato, de que a empresa estara se precavendo contra infecgdes por
virus, malware, criptolocker, roubo de informacdes e afins e principalmente, trabalhando para
manter a integridade de sua imagem, estes valores deverdo ser tratados como investimento e

nao como custo.
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7 CONSIDERACOES FINAIS

Este estudo de caso buscou levantar e entender como é o funcionamento da em-
presa Cooperativa de Crédito Financeiro Ltda. (CCF/SC) e também, como é o pensamento das
pessoas envolvidas diretamente no problema quando falamos em seguranga da informacéo
relacionado ao uso de unidades de discos removiveis.

Acredita-se que fazendo uso de pelo menos um item das propostas apresentadas
neste estudo, a empresa sera capaz de aumentar significativamente a seguranca da informacao
de sua rede corporativa, tanto para os cuidados com os dados da empresa quanto sua imagem,
perante um possivel vazamento de dados sensiveis, quanto aos seus colaboradores.

O maior desafio deste estudo foi entender porque a empresa Cooperativa de Cré-
dito Financeiro Ltda. ainda nao faz uso das tecnologias propostas, visto que na grande maioria
o0 problema é falta de investimento, neste estudo foi exatamente o contrério, a empresa ja dis-
pde das tecnologias bastando apenas fazer alguns ajustes, treinamentos especificos e maior
envolvimento da alta direcdo em apoiar a ideia.

Além disso, a falta de conscientizacdo dos gestores das areas, afeta muito o anda-
mento desta proposta. Trabalhar na conscientizacdo de todos os colaboradores, e principal-
mente dos gestores tendo o apoio da alta direcdo, sera primordial para que esta proposta saia

do papel.
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