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RESUMO

Este estudo tem por objetivo proporcionar uma reflexdo sobre a existéncia de
correlacdo, ou ndo, entre a lei geral de protecdo de dados (LGPD) e eventuais
violagdes dos direitos fundamentais em especial o direito a privacidade. Para
tanto, busca-se compreender o legitimo interesse na protecdo dos dados
pessoais e o tratamento conferido pelo legislador. Parte-se da premissa de que
o legislador nao consegue prever todas as situacdes em que se aplica
determinada norma, o que ganha relevo em se tratando de dados pessoais e as
novas tecnoldgicas. Diante da constante inovacdo, o legitimo interesse
apresenta-se como elemento flexibilizador, a autorizar o tratamento de dados
por controlador ou terceiro interessado, ainda que inexista consentimento do
titular dos dados. Contudo, a questdo ndo é simples, seja porque o conceito de
legitimo interesse é amplo, seja porque nem sempre é facil conciliar interesses,
principalmente no que diz respeito as expectativas do titular de dados. A

pesquisa classifica-se como hipotético-dedutiva, descritiva e bibliografica.

PALAVRAS-CHAVE: Dados Pessoais. Tratamento. Base Legal. Protecdo a
privacidade. Legitimo Interesse do controlador de dados. Teste da ponderagao ou

proporcionalidade



ABSTRACT

This study aims to provide a reflection on the existence of a correlation,
or not, between the general data protection law (LGPD) and possible violations
of fundamental rights. To this end, it seeks to understand the legitimate interest
in the protection of personal data and the treatment given by the legislator. It
is based on the premise that the legislator is not able to predict all situations in
which a certain rule is applied, which is highlighted when it comes to personal
data and new technologies. In the face of constant innovation, legitimate inte-
rest presents itself as a flexible element, authorizing the processing of data by
a controller or interested third party, even though there is no consent from the
data owner. However, the issue is not a simple one, either because the concept
of legitimate interest is broad, or because it is not always easy to reconcile in-
terests, especially with regard to the expectations of the data subject. The rese-

arch is classified as hypothetical-deductive, descriptive and bibliographic.

KEYWORDS: Personal data. Treatment. Legal base. Protection of privacy. Legitimate inter-

est for data controller. Weighting or proportionality test
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1 INTRODUCAO

Algumas décadas passadas a internet era um projeto, o termo
globalizagdo nao tinha a forga que possui e a quantidade de dados na chamada
nuvem, ou cloud, era inexistente. Com o passar dos anos a internet ganhou
forca, os servigos passaram a ser cada vez mais baratos e assim alcangando
grandes massas, de modo que o numero de pessoas com acesso a internet,

utilizando de servigcos on-line e aplicativos moéveis aumentou

exponencialmente.

Tais transformacodes resultaram na ameaca de violacao de direitos de aos
quais atribui-se enorme importancia, como a protegdo do direito a privacidade,
0s que se associam a protecdo de dados pessoais e os paradigmas, positivados
ou nao, associados aos direitos fundamentais e toda a dindmica de mutacoes
que podem advir de sucessivas crises inerentes ao proprio Direito (PEDRON,

2012).

Neste aspecto especifico, observa-se que as relagdes sociais na atualidade
perpassam por adocdo dos meios tecnolégico de informacdo e comunicagao,
bem como a sistematizagdo destes processos e os seus trafegos ja se tornaram
um ativo comercial de grande importancia para as empresas no mundo, pois

estes dados podem ter uso de fins estratégicos e comerciais.

Neste cendrio, com as consideragdes especificas para o ordenamento

juridico patrio, nesta pesquisa adota-se a analise das diversas nuances da



protecdo de dados pessoais e as possiveis violagdes aos direitos fundamentais

na adogdo de procedimentos de protecao de dados.

De fato, com o passar dos anos a internet ganhou forca, e as informacgdes
trocadas via rede de dados cresceu de forma exponencial alcangando volumes
nunca imaginados e revelando informagdes pessoais de identificacdo e de

preferencias cada vez mais precisos.

Diante deste cenario a quantidade de informagdes que estes usudarios
disponibilizam da sua vida através destes servigos é enorme, permitindo que
as empresas utilizam para as mais variadas finalidades, tornando as

informagdes pessoais um novo valor econdmico a ser perseguido.

No atual contexto globalizado e tecnolégico houve uma diminuicdo de
distancias, assim encurtando as relacdes interpessoais também, sendo elas
realizadas, de uma maior parte de maneira conectada a internet, via
equipamentos como computadores, tablets, celulares, etc. Apesar, de serem
muito importantes para o desenvolvimento mundial, houve uma abertura para
novos problemas no ambito criminal, o qual crimes ja vivenciados na
sociedade, passaram a ocorrer na plataforma online, promovendo condutas

criminosas, no qual percebe-se insuficiéncia legislativa rigorosa.

Apobs certo crescimento na 4area, ficou facil para que os contatos se
tornassem com outras nacionalidades também, costumes e cultura, razdo na
qual o Direito tem que ser adequado para esta atual drea de estudo, seguindo
juntamente com a tecnologia de informacdo e sua seguranca necessaria, no

cendrio digital, para que ndo se torne uma matéria sem gestdo estatal.

Produto do desenvolvimento exponencial das novas tecnologias digitais,
os dados passaram a ser parte indispensavel do cotidiano. A maneira com a
qual integramos a funcionalidade destes novos recursos em nossas vidas
acabou criando um novo tipo de moeda de troca, um cambio volatil até entao
incompreendido. Seu valor, embora presente, nunca foi devidamente

reconhecido, tampouco explorado, até tempos recentes.
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O exemplo mais pertinente do poder de influéncia dos dados (inobstante
qualquer discussdo sobre a moralidade e adequacédo legal do seu uso) sdo os
servigos prestados por empresas encarregadas de sua mineracdo e andlise. A
Cambridge Analytica, que explorava esse nicho, servia como consultora para
campanhas eleitorais, desenvolvendo comunicagdo estratégica através de
algoritmos, andlise combinatoéria e probabilidade. Sua atuagdo mais marcante,
que ironicamente levou ao encerramento de suas atividades, foi a consultoria
prestada a campanha de eleicdo do 45°. presidente norte-americano Donald
Trump que ocupou o cargo entre os anos de 2017 a 2021. A empresa fez uso das
lacunas na politica de privacidade do Facebook, a maior rede social do mundo,

para coletar dados da populacdo sem o seu consentimento.

Em menor dimensdo, disponibiliza-se dados pessoais todos os dias sem
nem mesmo perceber, nas opera¢des mais corriqueiras, como compras online e
assinaturas digitais. Depositam-se enorme volume de informagdes sensiveis em
bancos de dados desconhecidos sem saber os fins para os quais elas podem ser

usadas; afinal, poucos sdo os que de fato leem os termos e condigdes.

Contudo, o problema ndo se restringe a um canto do globo. A
implementacdo de um sistema de protecdo de dados conciso e estruturado em
meio ao contexto altamente mutacional das novas tecnologias é uma
preocupacao mundial. Para tal fim, a maneira mais eficiente encontrada foi a
edicdo de medidas legislativas (leis e regulacdes) que pudessem normatizar

esse sistema protetor.

Nacodes como o Chile, Colombia,? Peru3 e Uruguai,? inseridos no mesmo
contexto sul-americano do Brasil, ja dispdem de legislacdes federais, criando
sua propria sistematizagdo da protecdo de dados. Além delas, a Unido Europeia
sempre foi pioneira na regulagdo dos dados, introduzindo, em 1995, a Diretiva

de Protecdo de Dados e propondo, em 2012, sua substituicdo pela General Data

1Ley n°® 19.628, de 1999 (Proteccién de Datos de Caracter Personal).
2 Decreto n° 1.377, de 2013.

3 Ley n® 29.733, de 2011 (Ley de Proteccién de Datos Personales).

¢ Ley n° 18.331, de 2008(Ley de Proteccién de Datos Personales).
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Protection Regulation (agora vigente), que acompanhava de melhor maneira os

desenvolvimentos tecnolégicos.

Nesse contexto o Estado editou, nos altimos anos, varios diplomas legais
com vistas a tutelar, a um sé tempo, as questoes afetas a internet, mormente a
difusdo de dados, como também resguardar os interesses dos envolvidos, em

especial quanto a protecdo da imagem, da honra, da privacidade.

Ademais, ap6s a promulgacao da Constituicdo Federal de 1988, percebe-
se a relevancia de direitos a personalidade, assim como a necessidade de
reparacdo de dano causado. O Cédigo Civil de 2002 também obteve inovagdo
neste aspecto, assegurando sua responsabilidade a atos que viole o direito da
privacidade, intimidade e sua honra e imagem. Contudo, ndo basta a

responsabilizacdo civil para que o manejo e tratamento de dados efetivamente

tutele os interesses dos sujeitos envolvidos.

Nesse cendrio é que veio a lume a Lei n° 13.709, de 14 de agosto de 2018,
comumente denominada de Lei Geral de Protecao de Dados Pessoais (LGPDP)
ou simplesmente Lei Geral de Protecao de Dados (LGPD). Tal diploma foi
sancionado pelo entdo Presidente da Republica, Michel Temer, origindrio do
Projeto de Lei Complementar n° 53/2018, que, por sua vez, foi resultante da
unido de outros dois projetos, destaca-se como o marco legal da protegdo de
dados pessoais do Brasil, onde engloba uma série de itens de controle para

certificar o cumprimento das garantias previstas.

Este contexto, somado a necessidade de alcar o Brasil a um padrao
internacional de protecdao de dados, resultou na edigdo da Lei n® 13.709, de 14
de agosto de 2018 - Lei Geral de Protecdo de Dados (LGPD), que passa a ter
eficacia plena a partir de agosto de 2020. A nova lei visa a conciliacao entre o
desenvolvimento econdmico e tecnolégico e a protecio aos “direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural”, objetivo declarado em seu artigo 1° (BRASIL,

2018).
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A protegdao de dados pessoais é uma clara preocupagao na atualidade.
Contudo, inameros sdo os obstaculos a serem enfrentados para a efetivacdo da

tutela, principalmente em se tratando de pequenas e médias empresas.

E cada vez mais lugar comum a afirmagao de que atualmente vivemos na
“sociedade da informacdo”, em que a propriedade das coisas tem sido
substituida pelo controle das informagdes (LIMA, 2017). Dia apés dia, as
chamadas Tecnologias da Informacdo e Comunicacdo - TICs, impulsionadas
por técnicas automatizadas de tratamento de dados e pela popularizagdo dos
smartphones, tém propiciado o surgimento de inovacdes capazes de alterar

profundamente as relacdes sociais.

Em igual passo, ganha forca a concepcdo de que o desenvolvimento
tecnolégico deve ser harmonizado com a preservacgao da privacidade, e deve
ser atribuido as pessoas maior liberdade e controle sobre informagdes pessoais
coletadas, armazenadas, processadas e disseminadas (MENDES, 2014). O
debate a respeito da protecdo de dados tem sido amplificado apds diversos
escandalos de alcance mundial, amplamente divulgado pelos meios de

comunicacao.

De um lado, a LGPD traz fundamentos protetivos ao usudario-cidadao,
tais como o respeito a privacidade e a autodeterminacao informativa, a partir
dos quais permite criar mecanismos de corregdo da assimetria da informacéo e
de poder para conferir maior transparéncia e responsabilidade nos processos
envolvidos no tratamento de dados. De outro, busca compatibiliza-los com o
desenvolvimento econdmico tecnolégico e a inovacgdo e a livre iniciativa, a fim
de que o viés protetivo nao represente um freio ao avango econdmico e

tecnolégico.

Trata-se de uma lei geral de aplicacdo transversal e multisetorial, que
tende a exigir adaptagdes nas mais diversas atividades econémicas, de maneira
que nas predigdes iniciais sobre os impactos em diferentes setores, o setor de
saade é constantemente anunciado como um dos mais afetados, por se

considerar que os dados relacionados a satide estdo categorizados como dados
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pessoais sensiveis, para os quais estdo previstas as hipoteses mais restritivas

de tratamento.

Inobstante a sua necessidade imediata, ainda tange o assunto a discussao
da moralidade e legalidade do tratamento de dados, ganhando relevo a
problematica do legitimo interesse. Isso se deve porque a perspectiva liberal
que defende o laissez-faire e a minima intervencao estatal perde o objeto quando
contraposta com as questdes supranacionais que permeiam a coleta, tratamento
e trafego de dados no mundo. Ja ideais de justica baseados no utilitarismo que
exaltam o welfare state e se apoiam na maximizacao da utilidade da sociedade
ndo contemplam as implicagdes negativas a longo prazo as quais legislagdes

subalternas podem levar.

Dessa forma, a intervencdo estatal através da edicdo de medidas
legislativas apenas segue o movimento internacional de regulacao. Afinal, os
nichos de mercado afetados pelo fluxo de dados (basicamente todos, desde
exportacdo a prestacdo de servigos) que envolvem relagdes de comércio com
outros Estados exigem niveis minimos de normas protetoras de dados. E foi
exatamente esse movimento que levou o Brasil a elaborar e assinar, em 14 de
agosto de 2018, a Lei Geral de Protecdo de Dados, posteriormente modificada
pela Lei n®13.853/2019, que normatiza o sistema de protecao de dados no paifs,
tendo como aspecto principal a primazia do consentimento daqueles que
escolhem prestar seus dados e a transparéncia das empresas privadas e érgaos

publicos que os coletam.

Frente a esse cendrio altamente informatizado que se instala e se
desenvolve no mundo inteiro, este estudo tem o objetivo de aferir qual o papel
que a protecdo de dados tem a desempenhar no crescente uso dos dados,
mormente a discussdo acerca do legitimo interesse na Lei Geral de Protecao de

Dados.

De fato, a tendéncia de padronizacdo nascida na Unido Europeia sugere
que os dados, desde ja, se tornaram um elemento essencial do comércio,

diplomacia e politica externa dos estados. Sua protegdo, portanto, requer um
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sistema complexo e conciso, capaz de resguardar os direitos dos cidaddos na

era digital.

O ordenamento juridico brasileiro, buscando adequar as normas internas
as disposi¢Oes internacionais, que serviram como parametro para a elaboracao
da LGPD, também tratou de institutos como o legitimo interesse, aproximando
a regulamentacao legal, além de ter inaugurado importante tutela na protecao

dos dados pessoais, que se aplica a esfera publica e privada.

Por conseguinte, a LGPD trata de hipdteses em que o tratamento de
dados sera possivel, por exemplo, mesmo sem o consentimento do titular,
desde que o controlador ou terceiro justifique a necessidade de mitigacao da
manifestacdo do usudrio. Logo, a propria nocdo de legitimo interesse é de

grande relevancia para a efetivacdo da tutela/protecao dos dados pessoais.

Em meio a esse cendrio o problema de pesquisa esta associado ao que se
encontra positivado sobre a protecao dos dados, ou seja, a lei 13.709 de 2018
(Lei Geral de Protecao de Dados - LGPD), estudar os eventuais impactos que
este ordenamento proporciona aos direitos fundamentais, em especial a
subjetividade do instituto do legitimo interesse do controlador de dados

previsto no art. 7, IX da lei e seus reflexos a protecdo ao direito a privacidade.

Ao tratar a privacidade como um direito, enfrenta-se de inicio, o
reconhecimento de que se trata do bem juridico objeto da LGPD, bem como de

identificar a quem pertence a sua titularidade.

Nesta mesma linha de prospeccdo, consideram-se reflexdes sobre o
direito do homem como sendo algo inerente a sua condigdo humana isolada,
para ser examinado dentro de um contexto social abarcando-se as diversas
dimensodes dos direitos e suas evoluc¢des dindmicas e mutacdes associadas, e em
consondncia as demandas sociais como um fendmeno social e antropolégico

natural.

Busca-se ainda nesta pesquisa, proporcionar uma reflexdo sobre a
existéncia de correlacdo, ou ndo, entre a lei geral de protecdo de dados (LGPD)

e eventuais violagdes dos direitos fundamentais. E, como objetivos especificos
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identificar os principais impactos da LGPD na sociedade brasileira e o relato
descritivo sobre os direitos fundamentais e suas correlacdes com as demandas

da sociedade atual.

Desta feita, para elaboracdo da dissertacdo ora apresentada adotou-se,
como método de abordagem, o hipotético-dedutivo; e, como método de
procedimento, o descritivo, pautando-se a pesquisa no levantamento
bibliografico, pois se busca na doutrina, legislagdo, artigos, dentre outras

fontes, elementos para a compreensao do tema.

Para tanto, divide-se o estudo em dois capitulos, além, claro, da
introdugdo e conclusdo. No primeiro busca-se contextualizar a LGPD no
ordenamento juridico brasileiro, a partir do percurso histérico-normativo.
Assim, analisa-se a relevancia dos dados pessoais na atualidade, a influéncia
do ordenamento juridico europeu na regulamentacao dos dados pessoais e sua

tutela e, ainda, os aspectos gerais da LGPD, seu surgimento e aplicabilidade.

A importancia desta pesquisa neste trabalho reside, portanto da
necessidade de se assegurar a efetiva protecdo do direito a privacidade como

principio juridico e objeto principal de protecao da LGPD.

Por fim, no segundo capitulo, por sua vez, aborda-se o legitimo interesse
na LGPD, apresentando seu conceito e fundamentos, a atuagdo do 6rgao
julgador, o consentimento e a relagdo com o interesse legitimo, o interesse do
controlador e do terceiro e, ainda, a aplicagdo da razoabilidade e da

proporcionalidade na protecao de dados pessoais.
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