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“Nao devemos pedir aos nossos clientes que fagcam um equilibrio entre privacidade
e seguranca. Precisamos oferecer-lhes o melhor de ambos. Em tltima andlise, proteger os dados

de outra pessoa ¢ proteger a todos nés.” (Tim Cook).



RESUMO

O presente estudo tem por objetivo demonstrar em que hipdteses a utilizagdo de dados pessoais
caracteriza lesdo ao direito a privacidade. Utiliza-se como método de abordagem o de
pensamento dedutivo e de natureza qualitativa, viabilizado por meio do procedimento
monografico. A técnica de pesquisa adotada ¢ a bibliografica, com base em doutrinas, artigos
cientificos e a legislacdo. No desenvolver deste trabalho apresenta-se o conceito dos dados
pessoais no meio digital, as formas de tratamento, a protecao caracterizada pelo consentimento,
dados sensiveis e principios, bem como a importincia dos dados pessoais na
contemporaneidade. Destaca-se a definicdo de direito a privacidade, a protecdo constitucional
subdividida em fundamento e titularidade, a privacidade no meio digital e a eficacia horizontal
dos direitos fundamentais. Verifica-se, ainda, em que hipdteses a utilizacao de dados pessoais
caracteriza-se lesdo ao direito a privacidade, por meio de aspectos legais em vigor, com ateng¢ao
ao Marco Civil da Internet e a Lei Geral de Protegdao de Dados Pessoais. Sao mencionados
pontos relevantes sobre a dignidade da pessoa humana e exemplos de decisdes judiciais
condizentes com o tema. Como resultado da presente pesquisa monografica, ficou demonstrado
que ha possibilidade de lesdo ao direito a privacidade nos termos das leis vigente no pais,

quando ndo houver a utilizagdo e o tratamento adequado dos dados pessoais.

Palavras-chave: Dados Pessoais. Privacidade. LGPD.
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1 INTRODUCAO

O consumo de servigos no meio digital estd em crescimento e tomando proporgdes
cada vez maiores. A transi¢do de dados pela infernet ocorre de uma maneira rapida e
descomplicada. Com base nesse fato, os provedores de servicos no meio digital possuem a
intencdo de atrair cada vez mais usudrios e consumidores, além de aumentar a divulgagdo de
suas fungdes pela rede. Entretanto, a maioria dos servi¢os providos na rede requer a
identificacdo dos usudrios, solicitando dados pessoais para a realizacdo de um cadastro. Os
dados pessoais sao informagdes desejadas pelos provedores, com o intuito de fornecer trabalhos
personalizados, aumentar a visibilidade, prover o marketing e a propaganda, ou até mesmo ser
utilizado para o envio de brindes.

A quantidade de cadastros realizados pelo usudrio e a forma desenfreada de
obtenc¢ao de dados pessoais pelos provedores de servigos, torna dificil o controle de quem as
possuem, como utilizam e armazenam. Outra questdo relevante ¢ a captura de determinadas
informacgdes do usuario, sem o devido consentimento, o que culmina na utilizacdo de forma
irrestrita, influenciando na sua privacidade.

A partir dessas consideracdes, foi elaborado o seguinte problema de pesquisa: em
que hipoteses a utilizagdo de dados pessoais caracteriza lesdo ao direito a privacidade?

O objetivo geral da presente monografia ¢ demonstrar em que situagdes a utilizagao
de dados pessoais caracteriza lesao ao direito a privacidade, permeado pelos seguintes objetivos
especificos: descrever sobre os dados pessoais no meio digital; apresentar o direito a
privacidade e suas principais particularidades; e verificar em que hipoteses a utilizagdo de dados
pessoais caracteriza lesdo ao direito a privacidade.

A motivagdo do pesquisador estd em conhecer meios legais que possa regularizar
as atividades, obrigacdes e limites dos provedores de servigos, ao armazenarem, utilizem e
agregarem os dados dos usudrios, além de verificar quais as possiveis san¢des e penalidades
podem ser atribuidas para aqueles que descumprem a norma. Essas medidas devem ser expostas
para a sociedade como forma de prevencao e, também, de conhecimento dos direitos, para que
possam requeré-los de forma adequada e ainda evitar que informacdes pessoais sejam
fornecidas a terceiros sem o consentimento do titular ou de forma mal-intencionada.

O método de abordagem utilizado ¢ de pensamento dedutivo, em razao da
abordagem das situagdes gerais relacionados ao uso de dados pessoais e suas consequéncias. A
partir dessas hipodteses, surgem questionamentos sobre quais normas na legislagao brasileira

podem fornecer subsidios para o usuario buscar os seus direitos. O método de abordagem
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quanto a sua natureza ¢ qualitativa, utilizando-se das informacdes e dos dados coletados. O
método de procedimento utilizado ¢ o monografico com técnica de pesquisa bibliografica, uma
vez que efetua a coleta de informagdes em doutrinas, jurisprudéncias, leis, artigos cientificos,
dissertacdes e contetido de noticias dispostos em midias virtuais.

A monografia estd segmentada em trés capitulos de desenvolvimento tedrico,
denominados respectivamente de dados pessoais no meio digital, direito a privacidade e a
utilizagdo de dados pessoais no meio digital e a (im)possibilidade de lesdo ao direito a
privacidade. No primeiro capitulo de desenvolvimento sera retratado o conceito dos dados
pessoais no meio digital, as formas de tratamento, a protecdo caracterizada pelo consentimento,
dados sensiveis e principios, bem como a importincia dos dados pessoais na
contemporaneidade.

No segundo capitulo serd apresentado a importancia do estudo direito a privacidade,
os conceito do direito a privacidade (vida privada, honra e imagem) e a prote¢ao constitucional
subdividida em fundamento e titularidade, a privacidade no meio digital e a eficdcia horizontal
dos direitos fundamentais.

E, no terceiro capitulo, sera verificado em que hipoteses a utilizagdo de dados
pessoais caracteriza-se lesdo ao direito a privacidade, por meio de aspectos legais como Marco
Civil da Internet e a Lei Geral de Protecao de Dados Pessoais (LGPD), bem como pontos
relevantes sobre a dignidade da pessoa humana e a apresentagdo de decisdes judiciais
condizentes com o tema.

A pesquisa elaborada tem como colaboragdo a exposi¢ao sobre o tema e o alerta
sobre a importancia que os dados pessoais possuem na contemporaneidade. Os dados pessoais
sao valiosos e devem ser mantidos em seguranga, seja no meio digital ou fisico. Somente
aqueles que possuem o controle, permissdo ou consentimento devem ter acesso. O presente
trabalho explicitara a utilizagao dos dados pessoas no meio digital e a (im)possibilidade de lesao
ao direito a privacidade. A sociedade mundial est4 cada vez mais conferindo importancia sobre
os dados pessoais e a privacidade no meio digital, por isso ¢ de suma importancia o

conhecimento dos seus direitos e a forma adequada de reivindica-los.
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2  DADOS PESSOAIS NO MEIO DIGITAL

A internet contempla servigos das mais variadas matizes para diversos objetivos e
necessidades, das quais as pessoas sequer imaginariam que fossem utilizar. Os dados pessoais
sao utilizados nos cadastros dos servigos para identificagdo, autenticacao e autorizagao dos
usuarios no meio digital. As empresas de marketing digital' realizam analises e tratamento dos
dados sobre as pessoas, com o objetivo de conduzir propagandas e ofertas direcionadas. Outras,
podem tratar dados sobre as pessoas para obter estatisticas e criar perfis (separando em grupos
com caracteristicas em comum).? Dessa forma, os dados pessoais sdo elementos valiosos no
meio digital.

Este capitulo dedica-se em descrever os principais conceitos acerca de dados
pessoais no meio digital, explanar as diferentes formas de tratamento destes, bem como meios
de protegdo sob o viés do consentimento, os dados sensiveis e os principios definidos na
doutrina e na legislacdo brasileira. Por fim, serd abordada a importancia dessa temadtica na

contemporaneidade.
2.1 CONCEITO

O dado pessoal estd associado e relacionado a uma pessoa. Por meio de um (ou
conjunto de) dado, deve ser capaz de identificar a pessoa, ou seja, o titular. E importante deixar
expressa a diferenca do conceito entre dados e informacdo. Um dado € uma palavra, sem
qualquer significado relevante. Uma vez que se torna compreendido, com um significado e

contexto, se transforma em informacdo. Os dados pessoais sdo informagdes, fatos, acdes,

''Um conjunto de agdes com objetivo de propagar a existéncia de produtos e servigos de uma empresa para
possiveis clientes, realizar campanhas de propaganda, andlise de viabilidade mercadologica e financeira, analise
da demanda, pesquisar sobre o publico alvo, auxiliar na captagdo de novos clientes, fazer atuais clientes a
consumirem outros produtos, entre outros (TURCHI, 2019).

2 BRASIL. Ministério da Justiga. Escola Nacional de Defesa do Consumidor. A prote¢io de dados pessoais nas
relacdes de consumo: para além da informagdo crediticia. Brasilia, DF: SDE/DPDC, 2010. Disponivel em:
https://www justica.gov.br/seus-direitos/consumidor/Anexos/manual-de-protecao-de-dados-pessoais.pdf. Acesso
em: 10 mar. 2019.

3 MAGALHAES, Rodrigo Almeida; DIVINO, Sthéfano B. S. A protecio de dados e o direito de personalidade
da pessoa juridica. Revista de Direito Empresarial - RDEmp. Belo Horizonte, ano 15, n. 3, p. 31-47, 2018.
Disponivel em:

https://www.academia.edu/38017824/A prote%C3%A7%C3%A30 _de dados e o direito_de personalidade d
a_pessoa_jur%C3%ADdica. Acesso em: 01 abr. 2019.
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vontades e preferéncias que se referem um individuo identificado ou identificavel.* Por estarem
relacionados a uma pessoa, sdo atributos que caracterizam a personalidade do individuo.

Os atributos, com caracteristicas identificadoras, permitem reconhecer uma pessoa
de forma tinica em um determinado contexto. No 4mbito social e civil, por exemplo, 0 nome>
pode ser considerado um dado pessoal identificador. A agregacdo com outros dados ¢ relevante
e necessaria para, de fato, identificar unicamente a pessoa, quando hd mais de um individuo
com o mesmo nome. O nimero de Cadastro de Pessoas Fisicas (CPF) seria outro exemplo de
dado pessoal, por ser tnico para cada cidaddo brasileiro® e, também, em razdo do uso ser
constante em cadastros e para a identificagdo do cidaddo, principalmente em servigos ptblicos.’

A identificacdo e a associagdo de uma pessoa com seus dados podem ser
minimizadas e até eliminadas. Ha mecanismos para evitar a identificagdo direta e indireta dos
dados a pessoa no meio digital: a pseudonimizacdo e a anonimizagdo dos dados. A primeira
permite que os dados pessoais estejam associados ao titular de uma forma indireta. O
mapeamento com a identificagao do titular do dado pseudonimizado € realizado por intermédio
de tratamentos complementares. Este mecanismo permite dificultar a associagao direta dos
dados pessoais a uma pessoa identificada ou identificavel, por terceiros nao autorizados. Um
exemplo de pseudominimiza¢do podera ocorrer durante a coleta de uma biometria. No
procedimento da coleta, a biometria estaria associada diretamente a um niimero aleatorio e, em
outra estrutura de dados, ocorre 0 mapeamento desse numero aleatério com o seu titular. O
Regulamento Geral de Protecdo de Dados da Unido Europeia (RGPD) definiu e normatizou o

uso de pseuddnimos no tratamento de dados pessoais.®

4 MENDES, Laura Schertel. Privacidade, prote¢io de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014. E-book. Acesso restrito via Minha Biblioteca.

> O nome ¢ composto pelo prenome (nome proprio) e pelo patronimico (ou apelido de familia). (MONTEIRO,
2016).

¢ BRASIL. Instru¢ido Normativa RFB n° 1548, de 13 de fevereiro de 2015. Dispde sobre o Cadastro de
Pessoas Fisicas (CPF). Brasilia, DF: Secretario da Receita Federal do Brasil, 2018. Disponivel em:
http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?visao=anotado&idAto=61197. Acesso em: 13
abr. 2019.

"BRASIL. Decreto n° 9.723, de 11 de margo de 2019. Altera o Decreto n° 9.094, de 17 de julho de 2017, o
Decreto n° 8.936, de 19 de dezembro de 2016, e o Decreto n® 9.492, de 5 setembro de 2018, para instituir o
Cadastro de Pessoas Fisicas - CPF (...). Brasilia, DF: Presidéncia da Republica, 2019. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ At02019-2022/2019/Decreto/D9723.htm. Acesso em: 13 abr. 2019.

§ UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protegdo de Dados).
Jornal Oficial da Unido Europeia. 2016; L (119):1-88. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=EN. Acesso em: 01 abr. 2019.
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Os dados anonimizados ja ndo permitem, por qualquer meio, que o seu titular seja
identificado ou identificavel.” Dados an6nimos tendem a ser utilizados para fins estatisticos,
como censos demograficos e analises de mercado, que ndo necessita estar em conjunto com
outros dados capazes a identificar a pessoa.

A tecnologia utilizada na contemporaneidade permite que os dados sejam
armazenados em bancos de dados centralizados ou descentralizados. Também ¢ possivel
segmentar a responsabilidade de autenticagdo, identificagdo e autorizagdo com diferentes
entidades, como o uso de servigos de autenticagao de terceiros. Enquanto um fica responsavel
por prover a identidade do usudrio, autenticando-o, o outro proveria o servigo originalmente
requerido. Este ¢ denominado como provedor de servigos, enquanto aquele ¢ o provedor de
identidade.'®

No meio digital, o compartilhamento (tratamento) de dados pessoais na internet
ocorre de forma frequente. Em algumas situagdes, esse tratamento ¢ descrito, por exemplo, no
termo de uso e privacidade do servigo. O LinkedIn'' é um exemplo'?. Contudo, ha hipdteses em
que o tratamento dos dados ocorre sem qualquer cientificacao, permissao ou consentimento do
titular do dado. Uma tecnologia frequentemente utilizada por servigos na internet, para obter
informagdes sobre 0 usuario sem qualquer consentimento, sdo os cookies'3. Estes sdo utilizados
para manter a sess@o do usuario em um determinado site, ou seja, para evitar se autenticar
frequentemente. Outro exemplo de uso ¢ para promover anuncios publicitarios, em que a
publicidade ocorre de uma forma mais objetiva, reconhecendo suas preferéncias e possiveis
necessidades e desejos, com antncios de produtos recentemente pesquisados na internet (caso

tenha realizado).'*

® AFFONSO, Elaine Parra. A insciéncia do usuario na fase de coleta de dados: privacidade em foco. 2018.
Tese (Doutorado em Ciéncia da Informagdo) - Universidade Estadual Paulista, Marilia, 2018. Disponivel em:
http://hdl.handle.net/11449/154737. Acesso em: 01 set. 2018.

10 SANTOS, Alfredo Luiz dos. Gerenciamento de identidades: Seguranga da informagao. Rio de Janeiro:
Brasport, 2007.

I LINKEDIN. Contrato do Usuario. 2018. Disponivel em: https://www.linkedin.com/legal/user-agreement.
Acesso em: 05 abr. 2019.

12 LINKEDIN. Politica de Privacidade. 2018. Disponivel em: https://www linkedin.com/legal/privacy-policy.
Acesso em: 05 abr. 2019.

13 Cookies é uma estrutura de dados utilizados pelos navegadores (e.g. internet Explorer, Firefox, Chrome) que

permite armazenar diversas informagdes, sobre o dispositivo informatico que o usuario esté utilizando, o
ambiente de rede. o historico de sites visitados por exemplo. (GOODRICH; TAMASSIA, 2013).

14 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014. E-book. Acesso restrito via Minha Biblioteca.
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Hé empresas que possuem no modelo de negocio o tratamento de dados pessoais
para agregar valores sobre seus produtos e servigos, dispor sobre a saude empresarial e detalhes
sobre a continuidade dos negbcios. As empresas que lidam de forma mais direta com clientes
precisam conhecer os perfis, as tendéncias, opinides e preferéncias dos consumidores. As
analises sdo realizadas com o tratamento de dados pessoais. O uso de big data'> e a técnica de
mineracdo'® (data mining) permitem o tratamento massivo de dados, o que geram resultados,
correlagdes, padrdes de informagdes e graficos para analises.!’

Adicionalmente, ha a inteligéncia artificial'®

, utilizada para elevar a experiéncia do
usuario no decorrer do uso de servicos, o que permite implementar facilidades e previsdes
como, por exemplo, indicagdes no momento em que o consumidor estiver navegando em uma
loja on-line, auxilia-lo na busca de um determinado produto ou na pesquisa por um restaurante
ou lugar para conhecer. A inteligéncia artificial também ¢ uma ferramenta importante para
questdes de seguranga nacional, no sentido de analisar dados e informagdes historica e a
respeito das pessoas no meio digital, com o objetivo de prever atentados e crimes.!”

Dessa maneira, prover servigos na internet significa que sera acessado por qualquer
pessoa que esteja conectada. A exposi¢do € perigosa € o administrador do sistema deve aplicar
meios tecnologicos suficientes, para proteger o contetido armazenado contra acessos indevidos.
Os dados pessoais possuem um valor de mercado elevado e, por essa razdo, determinadas
condutas podem caracterizar crime como, por exemplo, acesso ilegitimo, interceptagdo

ilegitima, interferéncia de dados, interferéncia em sistemas, falsidade ou fraude informatica e

furto de dados ou vazamento de informagdes.?® Os riscos e a falta de controle que permeiam no

15 Defini¢do dada para tratar e gerenciar um grande volume de dados com o objetivo de obter diversas
informagoes para analises diversas. (MARCULA; BENINI FILHO, 2019)

16 Técnica que utiliza a analise estatistica e modelagens para descobrir padrdes de relacionamentos

desconhecidos em grandes bases de dados. (DE SORDI; MEIRELES, 2019)

17 BRASIL. Ministério da Justica. Escola Nacional de Defesa do Consumidor. A protecio de dados pessoais
nas relacoes de consumo: para além da informacao crediticia. Brasilia, DF: SDE/DPDC, 2010. Disponivel em:
https://www justica.gov.br/seus-direitos/consumidor/Anexos/manual-de-protecao-de-dados-pessoais.pdf. Acesso
em: 10 mar. 2019.

18 Inteligéncia Artificial é a reprodugiio do comportamento e da inteligéncia humana e de outros animais por
meio de algoritmos computacionais para solucionar problemas complexos. (COPPIN, 2017).

19 MELO, Ricardo Rebelo Silva. Aplicabilidade de Inteligéncia Artificial nos dispositivos de Defesa das Forgas
Armadas. O Comunicante. Brasilia-DF, v. 8, n. 3, p. 32-39, 2018. Disponivel em:
http://www.ebrevistas.eb.mil.br/index.php/OC/article/view/1795. Acesso em: 03 maio 2019.

20 JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. Sdo Paulo: Saraiva, 2016.
E-book. Acesso restrito via Minha Biblioteca.
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meio digital, na internet, devem ser estudados e norteados pela legislagdo brasileira.
Consequentemente, os cidaddos brasileiros terdo seguranga juridica?' sobre seus dados.
A seguir serda contextualizado a respeito das formas de tratamento de dados

pessoais.

2.2 FORMAS DE TRATAMENTO DE DADOS PESSOAIS

r

O tratamento de dados pessoais ¢ um conjunto de operagdes que podem ser
realizadas com dados pessoais. A Lei n° 13.709/2018 que trata do regulamento de dados

pessoais, define no art. 5°, inciso X que o tratamento €:

[...] toda operagdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificagdo, utilizagdo, acesso, reproducdo, transmissdo,
distribuigdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo
ou controle da informag¢do, modifica¢do, comunicagdo, transferéncia, difusdo ou
extracio.?

O tratamento de dados pessoais ocorre em diversos setores, comecando pela coleta.
Nas relagdes de consumo, por exemplo, os dados dos consumidores possuem como principais
fontes as transacdes comerciais, 0s censos € registros publicos, as pesquisas de mercado e de
estilo de vida, os sorteios e concursos, concessdo de créditos e os recursos exclusivamente
informaticos.?? Um ponto em comum, com exce¢do dos recursos exclusivamente informaticos,
¢ a obtencdo dos dados do consumidor por meio de um cadastro ou preenchimento de um
formulario.

A publicidade direcionada, individualizada e personalizada ¢ uma atividade
utilizada com frequéncia.?* Esse tipo de marketing e propaganda ¢é possivel se a empresa souber

de informagdes a respeito de seus clientes (atuais e futuros).?> Essas informagdes podem ser

2! Seguranga juridica, segundo Paulo Nader, ocorre "na hipotese de o Estado apresentar uma ordem juridica bem
definida, acessivel ao conhecimento do cidaddo comum e protetora dos direitos humanos fundamentais"
(NADER, 2019, p. 78).

22 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Reptiblica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 01 out. 2019.

23 MENDES, Laura Schertel. Privacidade, prote¢io de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014. E-book. Acesso restrito via Minha Biblioteca.

24 OLSEN, Wendy. Coleta de dados: debates € métodos fundamentais em pesquisa social. Porto Alegre: Penso,
2015. E-book. Acesso restrito via Minha Biblioteca.

2> NIQUE, Walter; LADEIRA, Wagner. Como fazer pesquisa de marketing: um guia pratico para a realidade
brasileira. 2. ed. Sdo Paulo: Atlas, 2017. E-book. Acesso restrito via Minha Biblioteca.
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obtidas a partir de uma pesquisa com a propria pessoa, que ja teve algum contato com a loja ou
produto. Alternativas de obtencdo de dados ocorrem por meios indiretos, seja em razio das
analises no meio virtual (por exemplo, detectar que o cliente acessou seu site e determinados
produtos), por compartilhamento de dados com outras empresas ou até compra de dados com
aqueles que o fazem.?¢

Com os dados do individuo, as empresas podem realizar a¢des de marketing. Como
exemplos pode-se citar o evento de e-mails com informacgdes dos produtos que possui interesse,
promogdes, informativos, ligacdes e mensagem de texto ofertando planos. Entretanto, ha
empresas que exageram nessas acdes de marketing que se tornam importunos e incomodam as
pessoas.?’ Uma das atividades realizadas pelas empresas com o tratamento dos dados é a cria¢do
de perfis, por meio da técnica de profiling”®.?° Esse método utiliza-se de andlises estatisticas e
de técnicas de inteligéncia artificial, organiza e sintetiza habitos, preferéncias pessoais e outros
registros da pessoa.

Uma pessoa, no decorrer de sua vida, devera disponibilizar seus dados pessoais ao
poder publico, seja por algum ato origindrio de uma obrigacao pelo uso de um servico publico,
seja por procedimentos perante a legislagdo comercial, trabalhista, previdenciaria e o fisco
(federal, estadual ou municipal), de forma direta ou indireta. Desse modo, os dados pessoais do
cidaddo estardo em mais de um banco de dados, armazenados e gerenciados por diferentes
orgaos e entidades publicas. Cada entidade publica deve ter e manter uma politica de seguranga
da informacdo, para evitar o tratamento e compartilhamento dos dados dos cidaddos além dos
procedimentos previstos em lei.>? A quantidade de dados que o setor publico possui faz com
que os 0rgdos sejam suscetiveis aos ataques de pessoas mal-intencionadas, vazamento, uso

inadequado e nao autorizado dos dados que possui sob sua custodia.

26 SILVEIRA, Sergio Amadeu; AVELINO, Rodolfo; SOUZA, Joyce. A privacidade e o mercado de dados
pessoais. Liinc em Revista, Rio de Janeiro, v. 12, n. 2, p. 217-230, 2016. Disponivel em:
http://revista.ibict.br/liinc/article/view/3719/3138. Acesso em: 08 set. 2019.

27 PRATES, Cristina Canti. Privacidade e intimidade na internet: a legalidade dos cookies ¢ spam. Revista
FMU Direito. Sdo Paulo, v 28, n. 42, p. 29-45, 2014. Disponivel em:
http://revistaseletronicas.fmu.br/index.php/FMUD/article/view/676. Acesso em: 10 jun. 2019.

28 Técnica para elaborar perfis de comportamento de uma pessoa utilizando dados que ela disponibiliza sobre si.
(DONEDA, 2006).

2 MAGRANI, Eduardo. A internet das coisas. Rio de Janeiro: FGV Editora, 2018. E-book. Disponivel em:
http://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/23898/A%20internet%20das%20coisas.pdf?sequen
ce=1&isAllowed=y. Acesso em: 04 abr. 2019.

30 BRASIL. Tribunal de Contas da Unido. Boas praticas em seguranca da informagio. Brasilia, DF: TCU,
Secretaria de Fiscalizagdo de Tecnologia da Informagéo, 2012. Disponivel em:
http://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf. Acesso em: 31 ago. 2019.
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Um exemplo de tratamento de dados que envolve a relacdo de consumo, as
obrigacdes tributarias e de fiscalizagdo pelo poder publico, politicas publicas e programas
sociais sdo os programas de notas fiscais. Estes programas foram criados para estimular os
consumidores a exigirem a entrega do documento fiscal no momento da compra. Com esse
documento, fazem os devidos registros do Imposto sobre Circulagao de Mercadorias e Servigos
(ICMS) e a coleta pelo Estado. Entretanto, o funcionamento do programa necessita obter
informacodes do consumidor, como o CPF e os dados da compra (itens adquiridos, quantidades,
valores, local, dia e hora). Esses dados sdo armazenados tanto pelo estabelecimento quanto pela
respectiva Secretaria da Fazenda Estadual.’! Com tantos dados pessoais coletados e
armazenados em banco de dados de dominios distintos, permitem as entidades tratem os dados
da maneira que desejarem, sem limitacao e consentimento do consumidor final.

Desse modo, o tratamento dos dados pessoais, para a seguranga publica, ¢ uma
questao controversa. De um lado estd a necessidade de proteger a comunidade, a sociedade e a
nagao, que sao importantes nas sociedades civilizadas, em especial em um Estado Democratico
de Direito*2. Do outro lado estd o monitoramento constante das pessoas, sendo vigiadas pelas
cameras instaladas nas ruas, nos Onibus, para analise do que consomem, das atividades
realizadas na internet com troca de e-mails, mensagens e nas redes sociais.’®> Por ser uma
questdo sensivel, ha um aumento de discussdes que envolve os setores publicos e aqueles
defensores contra o uso da tecnologia de reconhecimento facial pelo Estado.?*

Outra forma de tratamento de dados, que ocorre na sociedade contemporanea, sao
os sistemas de avaliacao (scoring). Um sistema de avalia¢ao de se destacar € o “crediscore” (ou
“credit scoring”), que analisa dados dos consumidores e tragam perfis com o objetivo de auxiliar

na concessdo de crédito aos consumidores, de maneira a criar projecdes das possibilidades do

3 MACHADO, Jorge; BIONI, Bruno Ricardo. A protecio de dados pessoais nos programas de nota fiscal: um
estudo de caso da Nota Fiscal paulista. Liinc em Revista, Rio de Janeiro, v. 12, n. 2, p. 351-365, 2016.
Disponivel em: http://dx.doi.org/10.18617/liinc.v12i2.919. Acesso em 04 abr. 2019.

32 “O Estado Democrético de Direito é a modalidade do Estado constitucional e internacional de direito que,

com o objetivo de promover e assegurar a mais ampla prote¢do dos direitos fundamentais, tem na dignidade
humana o seu elemento nuclear e na soberania popular, na democracia e na justica social os seus fundamentos”.
(RANIERI, 2019, p. 332).

33 PINHEIRO, Patricia Peck. Direito digital. 6. ed. Sdo Paulo: Saraiva, 2016. E-book. Acesso restrito via Minha
Biblioteca.

3 VARON, Joana. Bem na sua cara: a ilusdo do reconhecimento facial para seguranga publica. Medium, 04

maio 2019. Disponivel em: https://medium.com/codingrights/bem-na-sua-cara-a-ilus%C3%A30-do-
reconhecimento-facial-para-seguran%C3%A7a-p%C3%BAblica-47c¢708b34820. Acesso em: 08 set. 2019.
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individuo se tornar inadimplente.?> Como resultado, cria-se um modelo de pontuagdo sobre o
risco de inadimpléncia que o consumidor podera ser incluido.

A inteligéncia artificial ¢ uma tecnologia que poderé ser aplicada para tornar as
analises dos dados pessoais automatizadas, com rapidez e precisdo, na medida em que recebem
os dados e as transformam em informagdes.*® Uma tomada de decisdo equivocada e incoerente
podera ser considerada como uma acao discriminatoria, classificando incorretamente uma
pessoa a partir de seus dados analisados.’” Por esse motivo, ¢ necessario limitar que as
automatizacdes sejam configuradas ao ponto de alcancar em um resultado inadequado.

Com essas consideragdes, sera contextualizada a prote¢do de dados.

2.3 PROTECAO

A sociedade da informagao do século XXI possui, como um dos principais ativos
de maior valor, os dados pessoais.’® A massificagdo do uso dos dados, nos diferentes contextos
e finalidades, exige que sejam aplicados meios de protecdo juridica, para que as partes
envolvidas (titular dos dados e os entes que os utilizam) possam ter garantias da plena liberdade
da finalidade ao qual foi atribuida.’

Neste topico serdo descritos a respeito do consentimento, como um instrumento de
controle entre as partes envolvidas, a definicao de dados sensiveis e a importancia de uma maior
protecdo nessa classificagdo de dados e, por ultimo, os principios que fundamentam o

tratamento de dados pessoais.

35 PEZZELLA, Maria C. C.; GHIS], Silvano. A manipulagdo de dados pessoais nas relagdes de consumo € o
sistema “crediscore”. Civilistica.com. Rio de Janeiro. v. 4, n. 1, p. 1-29, 2014. Disponivel em
http://civilistica.emnuvens.com.br/redc/article/view/201. Acesso em: 01 abr. 2019.

36 COPPIN, Ben. Inteligéncia artificial. Rio de Janeiro: LTC, 2017. E-book. Acesso restrito via Minha
Biblioteca.

37 BIONI, Bruno Ricardo. Prote¢iio de dados pessoais: a funcio e os limites do consentimento. Rio de Janeiro:
Forense, 2019. E-book. Acesso restrito via Minha Biblioteca.

38 SILVEIRA, Sergio Amadeu; AVELINO, Rodolfo; SOUZA, Joyce. A privacidade e o mercado de dados
pessoais. Liinc em Revista, Rio de Janeiro, v. 12, n. 2, p. 217-230, 2016. Disponivel em:
http://revista.ibict.br/liinc/article/view/3719/3138. Acesso em: 08 set. 2019.

39 GEDIEL, José Antonio Peres; CORREA, Adriana Espindola. Protecdo juridica de dados pessoais a intimidade
sitiada entre o estado e o mercado. Revista da Faculdade de Direito. Curitiba, v. 47, n. 0, p. 141-153, 2008.
Disponivel em: https://www.revistas.ufpr.br/direito/article/view/15738. Acesso em: 03 nov. 2019.
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2.3.1 Consentimento

A disciplina da protecio de dados teve consequéncias em diversos setores
econOmicos, sociais e tecnoldgicos, de maneira que trouxe desafios para a tutela juridica dos
dados pessoais. No decorrer do século XX, houve quatro geragdes de normas de prote¢dao de
dados pessoais na historia global.*?

A primeira surgiu na década de 70 e foi contra a concepg¢ao de centralizagdo de
bancos de dados nos paises. A segunda geragdo esta relacionada ao consentimento do cidadao
e o real exercicio de sua liberdade de escolha. A terceira (iniciada na década de 80) ¢ marcada
pela formulagdo de um direito a autodeterminagdo informativa, fornecendo uma participagao
maior do cidaddo sobre seus dados pessoais desde a coleta, 0 armazenamento € a transmissao.
A quarta geragdo surgiu para tentar melhorar as geragdes anteriores. Nesta Ultima geracao,
algumas normas fortaleceram a posi¢ao do individuo por meio de normativas.*!

De acordo com Laura Mendes*, alguns exemplos de leis que surgiram nesta
geracdo: Lei Federal de Protegdo de Dados alema, legislagdo da Noruega, da Finlandia, da
Dinamarca, da Franga, da Gra-Bretanha, da Suiga e a Diretiva Europeia sobre prote¢ao de dados
pessoais de 1995. A quarta geracdo caracteriza-se por fornecer aos cidadios um melhor
autocontrole sobre os dados pessoais, com a preocupagao de ndo permitir que o titular dos dados
considerados sensiveis possa decidir se fornece ou ndo, ou seja, cria-se uma imposi¢do para a
protecao dos dados sensiveis. O aumento de normas setoriais sobre a protecao de dados pessoais
visa a complementagdo das normas gerais, fornecendo detalhes especificos e culturais para a
prote¢do dos dados dos cidaddos dos respectivos paises.*?

O consentimento do individuo sobre seus dados ganhou a devida importincia na

segunda geracdo de normas sobre os dados pessoais. Além das leis definidas nos paises

40 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014. E-book. Acesso restrito via Minha Biblioteca.

4 DONEDA, Danilo. A prote¢do dos dados pessoais como um direito fundamental. Espago Juridico Journal of
Law. Chapeco6, v. 12, n. 2, p. 91-108, 2011. Disponivel em:
https://portalperiodicos.unoesc.edu.br/espacojuridico/article/view/1315. Acesso em: 10 maio 2019.

42 MENDES, Laura Schertel. Transparéncia e privacidade: violagdo e protecdo da informagio pessoal na
sociedade de consumo. 2008. Monografia (Dissertacdo de Mestrado em Direito) Universidade de Brasilia,
Brasilia, 2008. Disponivel em:
http://www.repositorio.unb.br/bitstream/10482/4782/1/DISSERTACAO%20LAURA .pdf. Acesso em: 03 maio
2019.

43 BEZERRA, Maria Ruth Borges. Autoridade nacional de prote¢do de dados pessoais: a importancia do modelo
institucional independente para a efetividade da lei. Caderno Virtual. Brasilia, v. 2, n. 44, 2019. Disponivel em:
https://www.portaldeperiodicos.idp.edu.br/cadernovirtual/article/view/3828. Acesso em: 03 nov. 2019.
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normatizando mais poderes aos individuos, nas organizacdes internacionais também havia
preocupacdo com o assunto, de modo que criaram guias (guidelines) e documentos
estabelecendo padrdoes normativos. A Organizacao para Cooperacdo e Desenvolvimento
Econdmico (OCDE)* ¢ um exemplo de organismo internacional multilateral que, desde 1980,
percebeu-se que a tecnologia da informacdo estava influenciando o desenvolvimento
econdmico e social, de maneira a se fazer o uso de processamento dos dados pessoais dos
cidaddos.®

A OCDE emitiu, na década de 1980, dois importantes documentos: privacy
guidelines*® em 1980 e declaration on transborder data flows*’ em 1985. Esses documentos
tiveram influéncia mundial no desenvolvimento da prote¢ao dos dados pessoais, estabelecendo
padrdes normativos e principios objetivando que todos os paises membro tenham um ambiente
regulatorio uniforme, além de disseminar as orientagdes normativas no mundo.*® Depois de 30
anos, as guidelines foram atualizadas e uma nova versao disponibilizada em 2013.

No decorrer das diferentes fases e o amadurecimento das legislacdes a respeito da
protecao dos dados pessoais, o individuo ganhou liberdade para ter autodeterminagao
informativa, de maneira a controlar quais dados podem ser processados para suas respectivas
finalidades.*” No Brasil, a LGPD conceitua o consentimento no artigo 5°, inciso XII como sendo
a “[...] manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada.”>°

A seguir serdo efetuadas as consideragdes a respeito dos dados sensiveis.

4 A missdo da OCDE ¢ promover politicas € normas que melhoram o bem-estar da economia e o social das
pessoas ao redor do globo e atualmente ¢ composta de 36 paises membros. (OECD, 2019).

4 VENTURA, Ivan. A relacdo entre a Lei de protecdo de dados € o ingresso do Brasil na OCDE. Consumidor
Moderno, Sdo Paulo, mar. 2019. Disponivel em: https://www.consumidormoderno.com.br/2019/03/20/relacao-
Igpd-desejo-brasil-ocde/. Acesso em: 09 set. 2019.

4 OECD. The OECD privacy framework. Paris, 2013. Disponivel em:
http://www.oecd.org/sti/ieconomy/oecd privacy framework.pdf. Acesso em: 10 abr. 2019.

47 OECD. Declaration on transborder data flows. Paris, 1985. Disponivel em:
http://www.oecd.org/sti/ieconomy/declarationontransborderdataflows.htm. Acesso em: 10 abr. 2019.

48 BIONI, Bruno Ricardo. Protecio de dados pessoais: a funcio e os limites do consentimento. Rio de Janeiro:
Forense, 2019. E-book. Acesso restrito via Minha Biblioteca.

4 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014. E-book. Acesso restrito via Minha Biblioteca.

S0 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecdo de dados pessoais € altera a Lei n°
12.965, de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF: Presidéncia da Republica, 2018.

Disponivel em: http://www.planalto.gov.br/ccivil 03/ Ato2015-2018/2018/Lei/L13709.htm. Acesso em: 01 abr.
2019.
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2.3.2 Dados sensiveis

Os dados podem ser classificados como sensiveis ou ndo. A LGPD conceituou no
artigo 5° inciso II que os dados sensiveis sdo aqueles “[...] sobre origem racial ou étnica,
convicg¢ao religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a satde ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural”.’! O objetivo dessa conceituago € a classificagdo dos
dados que possam causar algum tipo de problema ou risco ao titular, como ser vitima de um ato
preconceituoso, injuria ou discriminagdo em um eventual tratamento de dados.>?

Diferentemente da LGPD, o RGPD nio conceitua os dados pessoais sensiveis de
forma explicita. Por outro lado, no artigo 9° da RGPD?>? ha normatizagdo sobre os tratamentos
de “categorias especiais de dados pessoais”, o que estabelece sobre a proibicao do tratamento
de dados pessoais.’* E possivel perceber uma similaridade nos tipos de dados que a regulamento
europeu normatiza, a respeito dos tratamentos de dados e na conceituagdo dos dados sensiveis
da LGPD.

A protecao diferenciada quanto aos dados sensiveis reforga a preservagao do direito
a personalidade do individuo, a privacidade, a intimidade e a igualdade.>® Os cuidados e as
restricoes quanto aos dados sensiveis devem ser mais exigentes, pois os efeitos de um

tratamento indevido podem conduzir a vulneracdo dos principios da dignidade da pessoa

S BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecdo de dados pessoais € altera a Lei n°
12.965, de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF: Presidéncia da Reputblica, 2018.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ At02015-2018/2018/Lei/L13709.htm. Acesso em: 01 abr.
2019.

52 SOUZA, Allan Rocha de et al. Marcos legais nacionais em face da abertura de dados para pesquisa em
saude: dados pessoais, sensiveis ou sigilosos e propriedade intelectual. Rio de Janeiro: Fiocruz, 2018. 123 p.
Disponivel em:

https://www.arca.fiocruz.br/bitstream/icict/28838/4/Guanaes_Paulo Org_Marcos_Legais_Presid%c3%aancia_2
018.pdf. Acesso em: 14 ago. 2019.

53 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados).
Jornal Oficial da Unido Europeia. 2016. Disponivel em: https://eur-lex.europa.cu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=EN. Acesso em: 01 abr. 2019.

54 No inciso 1° do artigo 9° diz: “E proibido o tratamento de dados pessoais que revelem a origem racial ou
étnica, as opinides politicas, as convic¢des religiosas ou filosoficas, ou a filiagdo sindical, bem como o
tratamento de dados genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados
relativos a satide ou dados relativos a vida sexual ou orientagdo sexual de uma pessoa.” (UNIAO EUROPEIA,
2016).

35 COPETTI, Rafael; MIRANDA, Marcel Andreata de. Autodeterminacdo Informativa e Prote¢do de Dados:
Uma Andlise Critica da Jurisprudéncia Brasileira. Revista de Direito, Governanca e Novas Tecnologias.
Minas Gerais, v. 1, n. 2, p. 28-48, 2015. Disponivel em:
https://www.indexlaw.org/index.php/revistadgnt/article/view/46/43. Acesso em: 30 mar. 2019.
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humana’® ¢ os direitos fundamentais a intimidade e a vida privada.’” Na hipdtese de uma tomada
de decisdo baseada em andlises dos dados sensiveis das pessoas, utilizando um procedimento
manual ou automatizado (com a inteligéncia artificial, por exemplo), pode haver um efeito
indesejado.’® Esse resultado ndo esperado deve ser evitado para ndo causar consequéncias
graves.

Nesse sentido, os dados pessoais genéticos trazem uma identidade (genética), de
forma que revelam quatro diferentes vertentes: € conferida a humanidade, ou seja, todos a
possuem; ¢ involuntaria e intrinseca a existéncia humana; € indestrutivel e permanente; e
singular. % Dessa forma, os dados genéticos podem revelar diversas informagdes intrinsecas ao
titular, para o fim de identifica-los perante os outros, viabilizar o diagnostico de enfermidades
genéricas, detectar doencgas graves e tragar historicos pessoais e familiares. Os dados genéticos
sdo considerados sensiveis e devem ser manipulados com cautela.

Os dados pessoais relacionados a saude, como os resultados de exames realizados
em laboratérios e clinicas, prontuarios dos pacientes nos hospitais e postos de saude estdo cada
vez mais informatizados e digitais.®® Estas informag¢des denotam concepgdes sensiveis de seu
titular, sendo que devem ter cuidado que os dados genéticos.

A seguir serdo contextualizados os principios aplicadveis a protecdo dos dados

pessoais.
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Disponivel em: https://porta23.blogosfera.uol.com.br/2019/03/30/quem-culpar-quando-a-inteligencia-artificial-
falhar/. Acesso em: 6 jun. 2019.
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2.3.3 Principios

A protecao dos dados pessoais deve ser fundada em por principios para orientagao
nas normativas e nos procedimentos. Para Canotilho, “principios sdo normas que exigem a
realizacdo de algo, da melhor forma possivel, de acordo com as possibilidades facticas e
juridicas, [...] ndo proibem, permitem ou exigem algo em termos de “tudo ou nada”; impdem a
optimizagdo de um direito ou de um bem juridico [...]”.¢! Os principios estabelecem um fim a
ser atingido, uma finalidade, a fixagdo do conteudo a ser atingido.®?

Os principios de maior destaque para protecdo de dados pessoais sdo: boa-f¢;
finalidade; adequacdo; necessidade; livre acesso; qualidade dos dados; transparéncia;
segurancga; prevencao; nao discriminagdo; responsabilizacdo e prestagdo de contas. A LGPD
conceitua estes principios no artigo 6°.63

O primeiro principio € o da boa-fé. Citado no caput do artigo 6° da lei, € basilar,
geral do Direito, de maneira que se presume que as pessoas agem com boas inteng¢des, com
valores ético-juridicos da probidade, honestidade, lealdade, o que segue o pacto contratual
definido pelas partes.®* No inciso primeiro, traz o principio da finalidade cujo objetivo ¢ garantir
que o tratamento dos dados deve ter um propdsito claro, objetivo, especifico e legitimo. Para
qualquer tratamento que vier a ser realizado, deve ser informado ao titular.%> Dessa forma,
aquele que coletou os dados ndo podera realizar outro tipo de tratamento posterior que seja
incompativel com as finalidades inicialmente definidas, ou seja, um e-mail coletado para fins
de autenticag@o ndo poderd ser utilizado para enviar publicidade posteriormente.

O principio da adequagao diz respeito a compatibilidade que o tratamento dos dados
¢ aplicado as finalidades que foram informadas ao titular. Em outras palavras, os dados

solicitados pela empresa devem estar de acordo com as finalidades informadas.®® Uma empresa

6l CANOTILHO, J. J. Gomes. Direito constitucional e teoria da constitui¢fio. 7. ed. Coimbra: Almedina, 2010.

62 AVILA, Humberto. Teoria dos Principios: da Defini¢io & Aplicagdo dos Principios Juridicos. 4. ed. Sdo
Paulo: Malheiros Editores, 2015.

63 “Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé ¢ os seguintes
principios”(BRASIL, 2018).

% MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicagdo. 2. ed. Sdo Paulo:
Saraiva Educagdo, 2018. E-book. Acesso restrito via Minha Biblioteca.
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Cultural. Sao Paulo, n. 16, p. 136-150, 2014. Disponivel em: https://www.itaucultural.org.br/revista-
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que atua no setor de vendas on-line (e-commerce) nao podera solicitar, por exemplo, dados
sobre a satde do usuario.

Com o principio da necessidade visa estabelecer uma limitacdo ao tratamento
minimo necessario para atingir as finalidades.®’” O do livre acesso permite que os titulares
tenham acesso aos seus dados de forma facil e gratuita, conhecendo sobre a forma, a duragao
do tratamento e a integralidade de seus dados mantidos pelas empresas.®® Tanto o principio da
necessidade quanto o do livre acesso permitem garantir uma maior transparéncia dos
controladores dos dados das pessoas, por limitar objetivamente os tratamentos dos dados
pessoais as atividades especificas, poder mostrar ao titular quais dados possuem e como sao
tratados.

O principio da qualidade dos dados garante aos titulares ter a ciéncia, de forma
clara, exata e relevante sobre a atualizacdo de seus dados nas empresas que as obtém. Os dados
devem ser verdadeiros, atualizados e de acordo com a necessidade em cumprimento das
finalidades de seu tratamento, sendo que complementa o principio do livre acesso0.% O principio
da transparéncia permite que os titulares tenham informagdes claras, precisas e de facil acesso
sobre a forma que os tratamentos sdo realizados, € quem sdo os agentes que possuem acesso
aos dados.”” A empresa ndo podera compartilhar dados pessoais com pessoas € terceiros
(operadores) sem ter informado ao titular.

O principio da seguranga garante ao titular que as empresas utilizardo medidas

técnicas e administrativas, necessarias para proteger os dados pessoais de acessos nao
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autorizados.”! O da prevenc¢do ¢ a garantia de que as empresas adotardo as medidas cabiveis
para prevenir a ocorréncia de qualquer dano, em virtude do tratamento de dados pessoais.” O
principio da ndo discriminacdo garante aos titulares que as empresas nao realizardo, de forma
alguma, tratamentos dos dados para fins discriminatorios, ilicitos ou abusivos.”?

O principio da responsabilizacdo e prestacdo de contas estabelece, por sua vez, que
os agentes das empresas, ou seja, aqueles que terdo acesso aos dados (controlador ou operador)
devem adotar medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de prote¢do de dados pessoais, € sua eficacia.”* Este principio estabelece que as
empresas devem provar e evidenciar que seguem as normas na sua integridade, mostrando as
medidas adotadas, sua boa-f¢é e diligéncia.

A seguir serd tratado a respeito da importincia dos dados pessoais na

contemporaneidade.

2.4 IMPORTANCIA DOS DADOS PESSOAIS NA CONTEMPORANEIDADE

O advento da era da informatizacdo e a internet resultaram em uma mudanga
significativa na revolu¢ao industrial, na sociedade, nos novos paradigmas da comunicagdo, da
informagdo e na globalizagdo.”> As mudangas surgiram para facilitar o dia a dia das pessoas.
Por outro lado, o mau uso desses novos recursos podera resultar em consequéncias danosas em
diferentes esferas fisicas e logicas’®, sociais e pessoais.”” Com uma concepg¢io global cada vez

mais digital, as informagdes estdo sendo digitalizadas e mantidas nesse meio.
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O crescimento do desenvolvimento tecnologico e a disponibilizagdo de servigos na
internet traz o aumento de usuarios e consumidores no meio digital. Essa massificacdo teve
sérios impactos sobre os dados pessoais, na forma de armazenamento, manipulagdo, na
quantidade e na qualidade dos dados’®. Houve uma mudanc¢a de visdo no sentido de que se
verificou que ndo ¢ suficiente armazenar os dados para um fim especifico, seria necessario
utiliza-los para agregar valores aos negdcios e a empresa.”

Os servigos providos no meio digital sdo intmeros, assim como as relagdes de
consumo, modelos de negocios e marketing envolvidos. Alguns sdo acessiveis de forma
“gratuita”, a0 passo que outros exigem que o usudrio pague para acessar determinados servigos
e conteudo. Os “gratuitos” sdo aqueles em que nao hé contraprestagdo pecuniaria direta para o
consumo do contetido por parte do usuario.®

Na hipotese de um provedor de servico e aplicativo o fornece de forma gratuita, e
sabendo que hd um custo a proporcionar e disponibilizar esses servigos, como que se consegue
subsidios para manter os negdcios e até obter lucro? A resposta esta no uso dos dados pessoais
na economia da informag¢do, com foco na publicidade e marketing, nas diversas modalidades,
como a publicidade direcionada, contextual, segmentada e comportamental on-line.?!

Nao ¢ dificil perceber que na maioria dos sites, servigos e aplicativos disponiveis
de forma gratuita no meio on-line (por exemplo, servicos de streaming de video e musica), ha
uma propaganda de um produto ou servigo, seja do mesmo provedor ou de terceiros. Ha
hipoteses em que a propaganda ocorre de forma consciente pelo usudrio (pois teve que realizar

um cadastro e consentir com os termos de uso) e, ha situagdes em que a coleta dos dados e o
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seu tratamento ocorrem sem qualquer conhecimento do usudario/titular.®?> Um dos métodos
utilizados nessa hipotese seria o uso de cookies.

A relagdo de troca-troca, entre provedor e usuario, ¢ relevante. O fornecimento de
dados pessoais pelo usuario, em troca de funcionalidades e facilidades dos servigos providos,
estd cada vez mais presente. Em contrapartida, uma vez que o usuario decida ndo fornecer esses
dados, fica proibido de utilizar/consumir esses servicos. O fato de poder utilizar, por exemplo,
o servigo de geolocalizacdo, por meio do Sistema de Posicionamento Global (GPS), presente

783 permite que o aplicativo

nos smartphones, em conjunto com o aplicativo “Google Maps
conhega de sua localizagdo € outros dados pessoais para prover o que foi requisitado.?*

O modelo de negbcio, nesse momento da sociedade da informagdo, perfectibiliza a
importancia sobre os dados pessoais, monetizando-as, o que torna coerente a equagao
econdmica daqueles produtos e servigos que sdo “gratuitamente” disponibilizados na internet.®
O papel do consumidor elevou sua importancia e estabelece as regras, de modo que o mercado
deve pautar-se na constante atualizacdo para suprir as necessidades do consumidor. Diversas
técnicas permitem que sejam monitorados os habitos de navegagao dos usuarios, suas atividades
nas redes sociais e na internet.3¢

A internet das coisas®’ € uma revolugdo, sendo que a tendéncia é que seu uso e

consumo crescam.®® A aplicabilidade pode ocorrer nos mais variados ambientes e setores. Na

saude, por exemplo, dispositivos mdveis com sensores podem monitorar pacientes, controlar o
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fornecimento de medica¢do, qualidade do ar e a salubridade do ambiente.®® Desse modo,
poderiam facilitar a gestdo de um hospital e trazer maior qualidade do servigo prestado.

Os carros autonomos sao uma realidade. Os servigos de entrega e transporte
permitem que a encomenda seja entregue diretamente no local desejado pelo consumidor, seja
na via terrestre ou aérea utilizando-se de drones®’. Outro exemplo de uso seria nas zonas rurais,
em que hé diversos dispositivos espalhados pelo territdrio e comunicando-se entre si, realizando
0 monitoramento e leitura das caracteristicas do ar, do solo e do plantio.’!

Para o ser humano, os dados pessoais fazem parte de um conjunto de elementos que
moldam a sua personalidade, o que inclui a op¢ao sexual, religido, local que estuda, local onde
trabalha, até¢ os produtos e os servigos que consume. Os dados permitem realizar uma analise
sobre a personalidade da pessoa, “conhecendo-a” e classificando perfis de acordo com cada
circunstancia e momento. A sociedade da informacdo ¢ dependente de dados pessoais para
estabelecer as regras do mercado do consumo, promovendo o consumidor em um patamar
diferenciado com o objetivo de receber, em troca a necessidade criada de consumir um produto,
servigo ou conteudo.”?

Este capitulo apresentou conceitos sobre dados pessoais no meio digital, os
principais elementos que estio associados ao dado pessoal, caracteristicas dos atributos, seja de
um perfil de identificar ou caracterizar. Denota-se pelo exposto, que existem formas para a
realiza¢do dos tratamentos de dados pessoais, de modo que hé principios a serem respeitados
para que o tratamento dos dados.

O capitulo seguinte abordara sobre o direito a privacidade na contemporaneidade,
0s conceitos que envolvem essa tematica e, além disso, a normatizagdo existente na
Constitui¢ao da Republica Federativa do Brasil a respeito da protecao a privacidade. Na
sequéncia, serdo abordados os da privacidade no meio digital e a eficicia horizontal dos direitos

fundamentais.
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3 DIREITO A PRIVACIDADE

Os dados pessoais fazem parte de um conjunto de elementos que moldam a
personalidade. Por tras de um conjunto de dados, ha uma série de informacdes que conferem
significado a personalidade do seu titular. Do nome até a opg¢do sexual, religiosa, locais que
frequenta, estuda e trabalha, podem se tornar informacdes valiosas para diversos fins,
principalmente para as empresas cujos produtos e solu¢des dependam dos dados pessoais.®* Por
esse motivo, os dados pessoais sdo bens que ganham cada vez mais valor, o que gera uma
economia de dados pessoais de modo que a fonte deve ser protegida pelo titular.

Este capitulo abordaré o conceito, a origem do direito a privacidade, de maneira a
ilustrar a historia e como iniciou a preocupagdo das pessoas com a privacidade. Na sequéncia,
serdo apresentados os fundamentos da Constituicdo da Republica Federativa do Brasil (CRFB),
a respeito da garantia a privacidade e a sua titularidade. Por fim, sdo trazidos para a discussao
elementos a respeito da privacidade no meio digital e a eficicia horizontal dos direitos

fundamentais.

3.1 CONCEITO

No século XIX, o direito a privacidade comecou a ser debatido na época em que
novas tecnologias comecgaram a se tornar acessiveis ao publico, sendo que se possibilitou que
fizessem registros de fatos e a divulgacdo de forma que a esfera privada do individuo fosse
invadida.’* Na época, houve denlincias sobre imagens fotograficas em jornais e meios de
comunicagdo sobre a vida privada. Desde entdo surgiu a necessidade de se discutir o “direito
de ser deixado s6”. O que era considerada uma atividade do dia a dia, caminhar pelas ruas sem
incomodo ou registro, deixou de ser, pois alguém poderia utilizar-se da tecnologia para registrar
e divulgar situagdes em momentos que o outro desejasse manter em segredo.”

O termo privacidade contém algumas matizes de conceito. A obra de Jodo Carlos

Zanon aprofunda nessas diferengas de terminologias e semantica, sendo que a origem do termo
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a privacy trata da expressdao de “privatividade” (de privativo), ao passo que ha também
sustenta¢do no sentido de que o uso do termo “privacidade” se difundiu por ser utilizado na
Constitui¢do de Portugal e no Codigo Penal da Republica Portuguesa.’® Para Danilo Doneda,
em relag@o a doutrina brasileira, costuma-se utilizar alguns termos para se referir ao contexto
de privacidade como, por exemplo: vida privada, intimidade, segredo, sigilo, recato, reserva,
soliddo e soledade.”” Dessa forma, é possivel verificar que o conceito de privacidade é amplo,
sendo esta inerente em cada individuo.

O direito a privacidade, além de ser essencial para o livre desenvolvimento da
personalidade humana, objetiva resguardar o comportamento e os acontecimentos relacionados
a pessoa (o seu intimo interior), que escolhe ndo ser de conhecimento publico.”® O direito a
privacidade deve ser verificado como uma prerrogativa fundamental a ser resguardada. A
personalidade humana, a dignidade e a intimidade também compdem este direito. A defesa da
personalidade humana ¢ fundamento para o direito a privacidade, contra injungdes ou
intromissoes alheias.”” Nesse sentido, a personalidade humana deve ter seu “espago”, livre para
poder desenvolver sem intromissdes indesejadas de terceiros.!%

Em outras palavras, o dominio particular do ser humano deve ser protegido e
garantido pela norma, pois o desenvolvimento da sua personalidade ¢ um direito. Alexandre de

Moraes destaca que a privacidade deve proteger o ser humano contra:

(a) a interferéncia em sua vida privada, familiar e doméstica; (b) a ingeréncia em sua
integridade fisica ou mental, ou em sua liberdade intelectual e moral; (c) os ataques a
sua honra e reputagio; (d) sua colocacdo em perspectiva falsa; (¢) a comunicagdo de
fatos relevantes e embaragosos relativos a sua intimidade; (f) o uso de seu nome,
identidade e retrato; (g) a espionagem e a espreita; (h) a intervengdo na
correspondéncia; (i) a ma utilizacdo de informacdes escritas e orais; (j) a transmissao
de informes dados ou recebidos em razdo de segredo profissional.!®!

No direito a personalidade, ha elementos subjetivos de carater individual como, por

exemplo, o “[...] direito de buscar a paz de espirito e a tranquilidade, o direito de ser deixado s6
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[...], o direito de ndo ser bisbilhotado, de ndo ter a vida intima e familiar devassada, de nao ter
detalhes pessoais divulgados, nem de ter a imagem e o nome expostos contra a vontade da
pessoa”!?2, Esses elementos sdo primordiais para o pleno desenvolvimento do ser humano, sem
influéncias de terceiros e do proprio meio em que se desenvolve, de forma que lhe cabe a
espontaneidade da livre escolha no decorrer da vida.

Para Sylvio Motta, a garantia constitucional da intimidade, “[...] qualifica-se como
expressiva prerrogativa de ordem juridica que consiste em reconhecer, em favor da pessoa, a
existéncia de um espaco indevassavel destinado a protegé-la contra indevidas interferéncias de
terceiros na esfera de sua vida privada”!%.

A honra da pessoa humana deve ser protegida, pois nela estd a dignidade, o bom
nome ¢ a sua reputa¢io.'® Um dos modos de se proteger de crimes contra a honra ¢ a proibicdo
em poder estar anonimo no meio digital. O anonimato dificulta a identificagdo das pessoas, caso
cometam crime de difamagao ou injuria. Nao poder estar anonimo ¢ uma limitacdo necessaria
da privacidade, pois o reconhecimento do autor contra possiveis danos causado contra alguém
deve ser reparado.'%

Além da inviolabilidade da intimidade, a vida privada e da honra, a imagem também
deve ser protegida. O direito a imagem pode ser dividido em duas modalidades: imagem retrato
e imagem atributo. A imagem implica na reprodugdo grafica (foto, desenho, filmagem) e
também pode ser atributo, ou seja, um conjunto de caracteristicas fisicas desenvolvido pelo
individuo e reconhecidas por terceiros. Em uma imagem hé diversos dados pessoais, inclusive
aqueles sensiveis (biometria facial, por exemplo).!%

O direito a imagem pode “[...] ser entendido em sentido objetivo, com relacdo a
reproducao grafica da pessoa, por meio de fotografias, filmagens, desenhos, ou em sentido

subjetivo, significando o conjunto de qualidades cultivadas pela pessoa e reconhecidas como

suas pelo grupo social.” Sendo assim, uma pessoa que teve sua imagem registrada por foto ou
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video, porém o material foi divulgado de forma publica sem o seu consentimento, tem a sua
privacidade violada. Por outro lado, na hipdtese desse registro ser realizado em um ambiente
publico, a violagdo a privacidade podera ndo se caracterizar.'?’

Na esfera do direito a privacidade, ¢ interessante tratar a respeito do direito ao

esquecimento. Segundo Maria Vital da Rocha:

O direito ao esquecimento aborda elementos do direito da privacidade de um lado e,
do outro, garantias relacionado ao passado judicial, a repercussdo social, aspectos da
Lei de Acesso a informagdo, liberdade de informagdo, o respeito a intimidade,
discussao entre fatos privados e publicos, fatos historicos, a principiologia decorrente
dos direitos fundamentais ¢ a dignidade da pessoa humana, interesse historico e
interesse publico.'%®

No Brasil, o direito ao esquecimento ganhou importancia para discussao nas
demandas judiciais, nas situagdes concretas com pedidos julgados pelo colendo Superior
Tribunal de Justi¢a (STJ), envolvendo a chamada “Chacina da Candelaria”!'® e o caso “Aida
Curi”"% A complexidade dessa tematica pelo tema faz com que haja a multidisciplinaridade
com os diversos ramos do direito. No Brasil, ainda ndo se tem uma lei especifica para exercicio
do direito ao esquecimento, porém em algumas leis esparsas como a LGPD e o Marco Civil da

1

Internet ha a normatiza¢do da elimina¢do dos dados dos usudrios.'!! Estas leis serdo

demonstradas com mais detalhes no decorrer deste trabalho.
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3.2 PROTECAO CONSTITUCIONAL

A Constituigdo da Republica Federativa do Brasil normatiza os direitos
fundamentais para protecdo como, por exemplo, quanto a intimidade, a vida privada, a honra,
a imagem, além do sigilo da correspondéncia e das comunicagdes. H4 também regulamento no
Texto Constitucional especificos para a prote¢do de dados das pessoas que possuem registros
em banco de dados de entidades governamentais. Entretanto, os dispositivos constitucionais
(que ja possuem mais de trinta anos) ndo foram positivados de forma expressa, de modo a
possibilitar uma interpretacdo mais consistente sobre o nivel de prote¢ao constitucional a
respeito das matérias da privacidade e prote¢do de dados pessoais.!'!?

Neste topico serd abordada a protecdo constitucional no tocante da privacidade e
aos dados pessoais, subdividida em dois itens: Fundamento e Titularidade. No primeiro serdo
destacadas as regras legais contidas na Constituicdo da Republica Federativa do Brasil a
respeito dessa tematica, e no segundo quem seriam aqueles que estdo protegidos pelo

ordenamento juridico.

3.2.1 Fundamento

A Constituicao da Republica Federativa do Brasil traz no inciso X do artigo 5° a
seguinte redagdo: “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurando o direito a indenizagdo pelo dano material ou moral decorrente de sua violagdao™!!?,
Segundo Moraes, a protegao constitucional a vida privada inclui os direitos a intimidade e a
propria imagem, considerado um espaco intimo instransponivel por intromissdes ilicitas e
externas. A intimidade trata da relacdo subjetiva do intimo da pessoa, seja nas relagdes

familiares, amizades, ou nas relacdes objetivas como, por exemplo, as comerciais ¢ de

trabalho.!!*
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A garantia a inviolabilidade da intimidade, a vida privada, a honra e a imagem das
pessoas sdo definidas no inciso X do artigo 5° da Constituigdo da Republica Federativa do
Brasil. Porém, qual seria a compreensao de dados pessoais dentro dessas garantias expressas?
A palavra “dados”, sem a associagdo expressa com a palavra “pessoais”, esta pouco presente
no Texto Constitucional. Em apenas trés dispositivos constitucionais esta presente: no inciso
XII do artigo 5°''> e nas alineas “a” e “b” do inciso LXXII desse mesmo dispositivo
constitucional. '

No inciso XII do artigo 5° da Constituicdo da Republica Federativa do Brasil ¢
mencionado o termo “dados”, porém ndo esclarecido a respeito de sua verdadeira origem e
aplicabilidade. Segundo Tercio Sampaio Ferraz Jr, a expressao “os dados” que esta no inciso
nao sao objetos de proteg¢do constitucional, de forma que essa referéncia trata da comunicagao,
no interesse da defesa da privacidade.!!” Assim, os dados estariam estritamente associados ao
contetdo de uma comunicagao.

Gilmar Mendes sustenta que ndo se pode confundir a comunicagdo € registros
telefonicos, pois ambos recebem uma prote¢do juridica distinta, ou seja, a protecao
constitucional ¢ da comunicag¢do de dados e ndo dos dados.!'® Assim, a garantia geral de
protecdo de dados pessoais pode ser interpretada constitucionalmente, por meio da verificagao
no sistema de direitos fundamentais, com o uso da acdo de habeas data e do principio
fundamental da dignidade humana, o que amplia a garantia de inviolabilidade da intimidade e

da vida privada.'!® Dessa forma, Walter Claudius Rothenburg explica que:

O habeas data tem a natureza juridica de uma ag¢do judicial e funciona como uma
garantia constitucional ao direito de informagéo (CR, art. 5°, XIV) a respeito de dados
pessoais — estejam eles sob sigilo (o que é mais comum) ou ndo; ao direito de
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privacidade e de imagem (CR, art. 5°, V e X), bem como ao direito de peti¢do (CR,
5°, XXXIV).!120

Desse modo, o habeas data ¢é a protecao constitucional que mais se aproxima do
termo “dados” como “dados pessoais”. A primeira parte da lei faz relagdo aos dados pessoais
que estdo associados aos bancos de dados de entidades governamentais ou de carater publico
(conforme alinea ‘a’ do inciso LXXII). Na alinea ‘b’, a palavra pode ter sido empregada com o
sentido similar ao de informagéo.!?! O fato é que o habeas data ndo pode ser utilizado para
dados pessoais em entidades privadas.

Em se tratando de prote¢ao dos dados pessoais e as regras sobre o tratamento, as
leis e garantias constitucionais sdo genéricas, insatisfatorias, sendo necessdria uma
regulamentagdo por legislagdo especifica.'?? Por outro lado, com uma visdo contraria, Patricia
Peck comenta que a maior controvérsia esta na “[...] falta de entendimento quanto a aplicagdo
de leis em vigor para questdes relativamente novas, que exigem uma interpretagao da norma e

sua adequagdo ao caso concreto [...]7”'%3

, € ndo nas leis propriamente dito. Apesar dessas
diferengas, deve-se destacar a importancia da legislacio em atender as mudancas que a
sociedade transpassa no decorrer dos anos, com a influéncia de novas tecnologia e paradigmas.

Com essas consideragdes, a seguir sera tratado a respeito da titularidade alusiva a

protecdo constitucional.

3.2.2 Titularidade

O artigo 5* da Constituicao da Republica Federativa do Brasil estabelece no caput
o seguinte trecho: “[...] garantindo-se aos brasileiros e aos estrangeiros residentes no Pais

[...]”.12* Inicialmente parece uma regra bem restritiva, porém essa questdo foi verificada pelos
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doutrinadores e juristas com o objetivo de esclarecer, se os direitos fundamentais sdo para
aqueles definidos estritamente no dispositivo constitucional em questio, ou ha outros elementos
capazes de abranger as pessoas, independentemente de sua nacionalidade e residéncia.!?® No
decorrer deste topico, serdo abordadas essas questoes.

Primeiramente, ¢ importante destacar a diferenga entre ser titular de um direito e ter
capacidade de direito, e de fato. Capacidade de direito seria a aptiddo para ser titular de direitos
e obrigagdes, ao passo que a capacidade de fato ¢ a aptiddo concreta para o seu exercicio!%6.
Pode-se ter condi¢des para ser titular de um direito, mas nao ter a capacidade para exercer as
faculdades inerentes a essa prerrogativa. Criangas e adolescentes, por exemplo, sdo titulares de
direitos, porém a capacidade (de fato) para exercé-los ndo possuem em razao de sua condi¢ao
de pessoa em desenvolvimento.'?’

Apesar do caput do artigo 5° da Constitui¢do da Republica Federativa do Brasil
garantir os direitos fundamentais aos brasileiros e aos estrangeiros residentes no pais, na
jurisprudéncia'?® j4 se discutiu o assunto, de forma a se estabelecer que os direitos fundamentais
se aplicam a todos os seres humanos, ou seja, a Constituicdo da Republica Federativa do Brasil
garante o principio da universalidade. Ingo Sarlet, Luiz Marinoni e Daniel Mitidiero definem

que no principio da universalidade inclui:

[...] todas as pessoas, pelo fato de serem pessoas sdo titulares de direitos e deveres
fundamentais, o que por sua vez, ndo significa que ndo possa haver diferengas a serem
consideradas, inclusive, em alguns casos, por forga do proprio principio da igualdade,
além de excegdes expressamente estabelecidas pela Constitui¢do, como da conta a
distingdo entre brasileiro nato e naturalizado, algumas distingdes relativas aos
estrangeiros, entre outras.'?’

Para Guilherme Pefia de Moraes “[...] os direitos fundamentais podem ser
titularizados por pessoas enquanto tais, brasileiras, estrangeiras ou apatridas, naturais ou

juridicas, que disponham de capacidade de fato ou de exercicio, ou ndo”. Essa titularidade, no
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ambito dos direitos fundamentais, também nao se restringe a nacionalidade, cor, crenga, ou
opeao sexual.!3? Ndo ha restri¢do nessa vertente para ser titular de direitos fundamentais. Nesse

sentido George Marmelstein comenta:

Qualquer pessoa, em regra, pode ser titular de direitos fundamentais, ndo importando
a cor da pele, a condicdo financeira, a orientagdo sexual, a idade, a nacionalidade ou
qualquer outro atributo. No € necessario sequer que a pessoa seja plenamente capaz.
Pode ser menor de idade, idoso, portador de deficiéncia mental etc. Basta que seja um
ser humano.!?!

O principio da dignidade da pessoa humana (artigo 1°, III da CRFB) permite
abranger diversos direitos, sendo que ndo se excepciona em razio da nacionalidade.!3? Ndo se
pode confundir, todavia, essa universalidade verificada nos direitos fundamentais com outras
prerrogativas cuja limitacdo se faz necessaria, como os direitos politicos € sociais (como o
direito ao trabalho), que sdo limitados aos brasileiros ou estrangeiros residentes no Pais.!

E oportuno destacar que o estrangeiro ndo residente no Brasil pode ter a sua
titularidade atribuida aos direitos fundamentais por, pelo menos, trés critérios: por forca do
principio da universalidade, em conjunto com o da dignidade da pessoa humana; pela propria
Constituicdo da Republica Federativa do Brasil; e pelos direitos previstos nos tratados
internacionais dos quais o Brasil seja parte (art. 5°, § 2°, da CRFB).!3* Um exemplo de tratado

internacional seria o Pacto de San José da Costa Rica!3?

que, no artigo 1° normatiza a obrigagao
de respeitar os direitos do ser humano.'3¢ Assim os pactos internacionais tém uma importancia

nas relacdes e garantias aos direitos fundamentais.
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136 «Art. 1°- Obrigagdo de respeitar os direitos: 1. Os Estados-partes nesta Convengdio comprometem-se a
respeitar os direitos e liberdades nela reconhecidos e a garantir seu livre e pleno exercicio a toda pessoa que
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qualquer outra condicdo social. 2. Para efeitos desta Convengdo, pessoa ¢ todo ser humano.” (BRASIL, 1992).
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A seguir sera tratado a respeito da privacidade no meio digital.

3.3 PRIVACIDADE NO MEIO DIGITAL

A Era da Informagao, que iniciou no final do século XIX, trouxe novas tecnologias
e permitiu facilitar a comunicac¢do. Ocorreu um aumento do trafego do volume de informacdes
por meio do uso de telefone, cinema, radio e a televisdo.!3” Na sociedade verificou-se ampla
inclusdo as novas tecnologias digitais no século XX, na década de 70 com a informatizagao,
inicio da populariza¢do da infernet na década de 80, acessibilidade ao microcomputador
(computador doméstico) e da internet na década de 90. No inicio do século XXI, a expansao
das tecnologias sem fio (equipamentos de radio frequéncia, telefones moveis, etc).!*® Nao
demorou para que se migrasse do analdgico para o digital, de maneira a fornecer uma maior
velocidade na comunicacdo e um modelo descentralizado no compartilhamento das
informagdes. '

Com a tecnologia disponivel para as pessoas, com mecanismos que facilitam o dia
a dia, a realizacdo de determinadas atividades pessoais e profissionais, serd possivel estar a
margem do mundo digital? J& imaginou a vida contemporanea sem equipamentos e solugao
digital ao seu redor? Redes sociais, smartphones, e-mail, aplicativos de mensagens (por
exemplo, o whatsApp), documentos pessoais digitais, servicos publico prestados em um
ambiente cada vez mais virtualizado, monitoramento publico, formas alternativas de pagamento
(por exemplo cartdo de créditos virtuais e chips sem contato), institui¢des financeiras “virtuais”,
sdo exemplos de possiveis servigcos e equipamentos que uma pessoa pode utilizar no dia a dia.

Uma vez que os dados de uma pessoa estdo no meio digital (ndo apenas os dados
em si, mas as imagens, videos e mensagens), sua privacidade pode ser comprometida. Um
simples “vazamento” daquelas informagdes para um ambiente ndo controlado € o suficiente
para perder a privacidade.'*” Com tantas empresas e servigos disponiveis na internet, fica dificil

obter um controle sobre os dados e a privacidade que cada fornecedor diz cumprir e fornecer

137 PINHEIRO, Patricia Peck. Direito digital. 6. ed. S3o Paulo: Saraiva, 2016. E-book. Acesso restrito via Minha
Biblioteca.

1'38 FREIRE, Emerson; BATISTA, Sueli Soares dos Santos. Sociedade e tecnologia na era digital. Sdo Paulo:
Erica, 2014. E-book. Acesso restrito via Minha Biblioteca.

139 PINHEIRO, Patricia Peck. Direito digital. 6. ed. Sdo Paulo: Saraiva, 2016. E-book. Acesso restrito via Minha
Biblioteca.

140 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014. E-book. Acesso restrito via Minha Biblioteca.
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para o usuario. Em 2019, a Electronic Frontier Foundation (EFF) publicou o resultado de uma

de suas pesquisas, em que avalia seis itens sobre a privacidade das organizacdes:

A transparéncia em reportar as requisicdes de remogdo do governo com base nas
solicitagdes legais; a transparéncia em reportar as requisicdes de remocao do governo
alegando as violacdes na plataforma de politicas; o fornecimento de notificacdes aos
usudrios sobre cada remog¢do de conteudo e suspensdo de conta; se fornece aos
usuarios um processo de questionamento para contestar quedas e suspensodes; a
transparéncia em relagdo ao nimero de recursos; se tem apoio publico aos Principios
de Santa Clara'#!, 142

Essa pesquisa da EFF, de 2019, demostra que poucas empresas ainda estdo em total
conformidade com os itens esperados, no tocante a privacidade do usuario de forma
transparente.

Outra pesquisa realizada pela EFF, é na prote¢do dos dados dos usuarios
relacionados as requisicdes que o governo dos Estados Unidos faz para as empresas. A ultima
pesquisa desta natureza foi realizada em 2017.'* Nessa pesquisa, a EFF avalia se as empresas
seguem as melhores praticas sobre as requisi¢cdes de dados dos usuarios pelo governo, se avisam
seus usuarios sobre essas requisicdes, se prometem aos usudrios que nao comercializam os
dados pessoais, se publicam pedidos toda e qualquer solicitagdo do governo em obter dados do
usuario e, ainda, se a empresa tem posi¢ao alinhada as mudancas nas regras do governo sobre
a obrigacdo no fornecimento dos dados pessoais. Verifica-se dessa modalidade de pesquisa o
aumento da seguranga das empresas ao proteger os dados pessoais de seus usudrios contra as
requisi¢des do governo americano.

Assim, o ambiente digital pode ser um paradoxo dificil de administrar. Por um lado,
ha uma gama de ferramentas e servicos disponiveis para o uso na internet, que auxiliam o dia
a dia em diversas atividades. Esse ambiente e as proprias ferramentas podem conter lacunas na
seguranga, ou, por vezes, o usuario nao tem habilidade suficiente para gerenciar de forma segura
toda essa tecnologia. As pessoas que possuem um perfil mal-intencionado tendem a aproveitar

dessas lacunas e da falta de experiéncia dos usudrios, para aplicar golpes, furto de dados,

141 Principios de Santa Clara sdo elementos iniciais para prover niveis minimos de transparéncia e prestagio de

contas que se espera de uma organizagdo. (SANTA CLARA UNIVERSITY, 2019).

142 GEBHART, Gennie ef al. Who has your back? Censorship Edition 2019. San Francisco, 2019. Disponivel
em: https://www.eff.org/wp/who-has-your-back-2019. Acesso em: 06 out. 2019. Traducdo nossa.

143 REITMAN, Rainey et al. Who has your back? Government Data Requests 2017. San Francisco, 2017.
Disponivel em: https://www.eff.org/who-has-your-back-2017. Acesso em: 06 out. 2019.
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estelionatos e outros crimes informaticos. Muitos desses delitos envolvem a obtencao de dados
pessoais, para se chegar ao objetivo de consumar o crime.'#*

A falta de privacidade no meio digital € um assunto conhecido, porém pouco
discutido no Brasil até a segunda década do século XXI. Uma demanda que ganhou projecao
popular e da midia, foi o caso da atriz brasileira Carolina Dieckmann, que teve seu equipamento
informatico invadido, subtraido arquivos pessoais e publicados na internet.'*> Alguns desses
arquivos continham fotos intimas. Essa situacdo fatica resultou em elemento para se realizar
alteracdes no Codigo Penal em 2012, para tipificar os crimes de invasdao de dispositivo
informatico'*®. Esse tipo de crime ocorre a invasdo de qualquer equipamento informatico de
terceiros, com o objetivo de obter, adulterar ou destruir dados ou informagdes sem autorizagao,
ou instalar vulnerabilidades para obter vantagem ilicita. A lei também incluiu a falsificagao de
cartdo de crédito ou débito como crime de falsificagdo de documentos particular.'4’

No cenario mundial, um dos escandalos com grandes proporcdes foi aquele relativo
a espionagem e vigilancia cibernética pela infernet e outros meios de comunicagdo, que
atingiram a Agéncia Nacional de Seguranca (ANS) dos EUA em 2013. Essa demanda foi
revelada por Edward Snowden, que trabalhava na ANS e divulgou informagdes sigilosas,
formas como os cidaddaos americanos estavam sendo vigiados, além de autoridades de outros
paises também.!*® A vigilancia que os 0rgdos do governo americano realizaram fez com que

surgisse um alerta para as autoridades mundiais, especialistas da area e nas relagdes

144 JESUS, Damasio de; MILAGRE, José Antdnio. Manual de crimes informaticos. S3o Paulo: Saraiva, 2016.
E-book. Acesso restrito via Minha Biblioteca.

145 OLIVEIRA, Jane Resina F. de. Lei Carolina Dieckmann: antes tarde do que nunca. S3o Paulo, 2012.
Disponivel em: https://www.migalhas.com.br/dePeso/16,M1169090,41046-
LeitCarolina+Dieckmann+antes+ttardetdo+que+nunca. Acesso em: 08 out. 2019.

146 “Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores, mediante
violagdo indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou informacdes
sem autorizacdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita:” (BRASIL, 1940).

147 BRASIL. Lei n° 12.737, DE 30 DE NOVEMBRO DE 2012. Dispde sobre a tipificagdo criminal de delitos
informaticos; altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Codigo Penal; e d4 outras providéncias.
Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2012/1ei/112737.htm. Acesso em: 08 out.
2019.
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Big Data e Surveillance Versus Privacidade e Protegcdo de Dados na Internet. Revista de Direito, Governanga e
Novas Tecnologias. Curitiba, v. 2, n. 2, p. 112-134, 2016. Disponivel em:
https://www.indexlaw.org/index.php/revistadgnt/article/view/1490/pdf Acesso em: 30 mar. 2019.
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internacionais. A divulgacdo foi no sentido de demonstrar a populagdo mundial, que as
poténcias mundiais podem vigiar qualquer pessoa.'®

As mensagens de texto escritas em aplicativos de chat, e-mails, arquivos e
documentos, mensagens de voz, ligagdes telefonicas, imagens e videos de equipamentos de
monitoramento de vigilancia, os sites na internet sao exemplos do que a ANS pode vigiar as
pessoas e verificar comportamentos.'>° Mesmo estando “offline”, a vigilancia das pessoas ainda
pode ocorrer através de servigos disponiveis pelo proprio Estado, seja uma camera instalada na
rua, no Onibus ou ao realizar uma compra em uma loja.'>!

Conforme ficou apurado, a privacidade no meio digital ¢ uma questdo complexa.
Enquanto a tecnologia, por um lado pode ajudar nas atividades diarias, por outro ¢ de permitir
a invasao da privacidade das pessoas. Meios técnicos podem ser utilizados para prover uma
maior segurancga (o uso de criptografia, por exemplo), porém ¢ limitado para algumas situagoes
como, por exemplo, para promover integridade, confidencialidade e autenticidade. Para
servicos de terceiros e do Estado, ndo € possivel garantir a privacidade plena. O Estado teria
que garantir niveis de privacidade aos cidadaos por meio de normas técnicas e leis que exijam
o dever de fazer e ndo fazer das entidades, garantia dos direitos ao cidaddo.!*?

Com essas consideragdes, a seguir sera tratado a respeito da eficacia horizontal dos

direitos fundamentais.

3.4 EFICACIA HORIZONTAL DOS DIREITOS FUNDAMENTAIS

Direitos fundamentais sdo “[...] posi¢des juridicas reconhecidas e protegidas na

2153

perspectiva do direito constitucional interno dos Estados.”'>” De acordo com a licdo de José

Afonso da Silva, direitos fundamentais se referem aquelas “[...] prerrogativas e instituigdes que

19 MACASKILL, Ewen; DANCE, Gabriel. NSA files decoded: What the revelations mean for you. Disponivel
em: https://www.theguardian.com/world/interactive/2013/nov/01/snowden-nsa-files-surveillance-revelations-
decoded. Acesso em: 28 jan. 2019.

150 BALL, James; BORGER, Julian; GREENWALD Glenn. Revealed: how US and UK spy agencies defeat
internet privacy and security. Nova York, 2013. Disponivel em:
https://www.theguardian.com/world/2013/sep/05/nsa-gchg-encryption-codes-security. Acesso em: 28 jan. 2019.
51 MAGRANI, Eduardo. A internet das coisas. Rio de Janeiro: FGV Editora, 2018. E-book. Disponivel em:
http://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/23898/A%20internet%20das%20coisas.pdf?sequen
ce=1&isAllowed=y. Acesso em 04 abr. de 2019.
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pessoais e a privacidade. Revista da Faculdade de Direito UFPR. Curitiba, v. 53, p. 45-66, 2011. Disponivel
em: https://revistas.ufpr.br/direito/article/view/30768. Acesso em: 01 nov. 2019.
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constitucional. 8. ed. Sdo Paulo: Saraiva Educacao, 2019. E-book. Acesso restrito via Minha Biblioteca.
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o direito positivo concretiza em garantias de uma convivéncia digna, livre e igual de todas as
pessoas.”!>* Essas prerrogativas sdo vislumbradas como fundamentais porque tratam de
situagoes juridicas, sem as quais a pessoa humana nao se desenvolve em sua vida pessoal e em
sociedade.

Os direitos fundamentais podem ser classificados em dimensdes (ou geragdes) para
retratar a sua evolucdo historica. George Marmelsteins classifica em trés geracdes: a primeira
se destaca pelos direitos civis e politicos (fundamentos da liberdade), com origem nas
revolucdes burguesas; a segunda geracao ocorreu durante a Revolucao Industrial, de modo que
desenvolveu os direitos econdmicos, sociais e culturais, com base na igualdade; e na ultima
estdo os direitos de solidariedade, em especial o direito ao desenvolvimento, a paz e a0 meio
ambiente, que se desenvolveram ap6s a Segunda Guerra Mundial. H4 a classificagdo de um
quarta dimensdo, que seria a respeito dos direitos relacionados ao proprio patrimonio

155

genético'>> ou a globalizacdo politica, o que envolve o direito a democracia, informagdo e

157

pluralismo!*¢. Por tiltimo, Bonavides'’ classifica a quinta dimensio dos direitos fundamentais,

158 enverada pela democracia

tendo como esséncia o direito a paz, ao passo que Pedro Lenza
participativa, de maneira a enaltecer o direito da humanidade.
Antes de destacar a eficacia horizontal dos direitos fundamentais, ¢ importante
tratar sobre a eficacia vertical. Para Carlos Leite, a eficacia vertical dos direitos fundamentais é
“[...] a limitagdo imposta pelo ordenamento juridico a atuagao dos governantes em relagao aos
governados, na medida em que se reconhece que entre eles hd uma relagdo vertical de poder,
ou seja, de um lado o Estado (mais forte) e de outro lado o individuo (mais fraco).”!>® Desse
modo, as questdes que envolvem os direitos fundamentais entre o cidaddo e o Estado, de

maneira a se entender o Estado em um patamar superior em relagao ao individuo, chama-se

eficacia vertical dos direitos fundamentais.
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Revista Brasileira de Direito Constitucional. Sdo Paulo, n. 17, p. 33 - 45, 2011. Disponivel em:
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A eficacia horizontal ou privada ocorre no ambito privado, com o objetivo de evitar
abusos na garantia e aplicabilidade dos direitos fundamentais de uma das partes, o que
ultrapassaria os limites dos direitos constitucionais. De acordo com George Marmelstein'®, a
primeira oportunidade em que se apurou a eficacia horizontal dos direitos fundamentais ocorreu
em 1958, na Alemanha, com o caso Luth. Erich Luth (presidente do Clube de Imprensa de
Hamburgo) que pretendia boicotar o filme Unsterbliche Geliebte (“Amada Imortal”). Foram
pressionados os distribuidores e donos de cinema para nao permitir a exibi¢cdo e, na hipdtese de
ocorrer, que os cidaddos alemaes ndo assistissem ao filme. Nessa demanda, a Corte Estadual
havia decidido de modo a acolher o pedido da produtora e da distribuidora para exibi¢cao do
filme. Em razdo da interposi¢do de recurso, o processo foi encaminhado as instancias
superiores, em que se decidiu pelo acolhimento do pleito de Luth, sendo acatada a tese de defesa
de que estava exercendo seu direito de liberdade de expressdo. 6!

George Marmelstein destaca a classificagdo de trés matizes relacionadas a eficacia
horizontal nas relacdes privadas: a a¢do estatal (state action), o efeito indireto e o efeito direto.
Segundo o autor, a agdo estatal verifica-se predominantemente nos Estados Unidos da América,
sendo a negacdo da existéncia desse efeito se houver norma expressamente prevendo essa
aplicabilidade, ou na hipotese do agente privado estiver exercendo uma fungao estatal. Por outro
lado, o autor sustenta que o efeito indireto da aplicabilidade dos direitos fundamentais nas
relagdes privadas permite uma melhor interpretagdo do direito infraconstitucional, o que ocorre,
por exemplo, na Alemanha. A terceira possibilidade € o efeito direto, que independe de lei para
sua aplica¢do.!®?

Essa eficacia direta dos direitos fundamentais nas relacdes privadas, possui algumas
ponderacdes importantes para serem discutidas. Daniel Sarmento defende que um dos
parametros nessa questdo estd associado, ao grau de desigualdade fatica entre as partes da
relagdo juridica.!®® A parte mais fraca tende a ter uma maior probabilidade de risco, no tocante

a auséncia de garantia a respeito de seus direitos fundamentais. Por outro lado, Virgilio Afonso

160 MARMELSTEIN, George. Curso de direitos fundamentais. 8. ed. Sdo Paulo: Atlas, 2019. E-book. Acesso
restrito via Minha Biblioteca.

161 PINHO, Rodrigo César Rebello. Direito constitucional: teoria geral da constitui¢io e direitos fundamentais.
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162 MARMELSTEIN, George. Curso de direitos fundamentais. 8. ed. Sdo Paulo: Atlas, 2019. E-book. Acesso
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163 SARMENTO, Daniel. Direitos fundamentais e relacdes privadas. Rio de Janeiro: Lumen Juris, 2006, p.
329.
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da Silva esclarece que aquele considerado a parte mais fraca (desigualdade material) da relagao
juridica, devera ter maior protegdo dos direitos.'®*

No Brasil, ha decisdes judiciais que se fundamentam na eficacia horizontal dos
direitos fundamentais, de forma a permitir a resolugdo do litigio. Uma hipotese relacionada a
isonomia, no tocante a equiparagado de direitos trabalhistas, ¢ o recurso especial n° 161.243/DF.
Nessa hipotese concreta, um empregado brasileiro que trabalhava na companhia aérea francesa
requereu isonomia salarial, em relagao aos empregados franceses da mesma empresa. Segundo
o relato, os empregados desempenhavam as mesmas funcdes, com a mesma carga hordria,
porém os franceses recebiam vantagens em relacdo ao brasileiro, devido ao estatuto da empresa
prever vantagens somente para empregados de nacionalidade francesa. O recurso foi conhecido
e provido para determinar a aplicagdo dos mesmos direitos dos empregados franceses ao
brasileiro. !

Ha outro exemplo que esté relacionado a aplicag@o do direito ao contraditério e a
ampla defesa!®® nas relagdes entre particulares, ¢ o devido processo legal'®’. O recurso
extraordinario n° 201.819/RJ trata de uma ag¢ao judicial visando anular um ato de expulsao de
socio de uma sociedade civil. No decorrer da analise do recurso, o Ministro Gilmar Mendes
diverge da Ministra Relatora, fornecendo um estudo sobre a temética da eficacia horizontal dos
direitos fundamentais. Foi realizada a comparacdo com outras situagdes historicas e com
doutrina, de modo a embasar o seu entendimento, acolhido também pelo entdo Ministro
Joaquim Barbosa, o que fez com que, no &mbito da segunda Turma, foi conhecido e desprovido
o recurso extraordinario por votagdo majoritaria.'®
A Acao Direta de Inconstitucionalidade n® 1.229/SC representa um exemplo de

9

aplica¢do de direitos fundamentais em sua eficacia horizontal, que envolve a cidadania'® como
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fundamento do Estado brasileiro, e o instrumento de gestdo democratica. Essa hipotese se
resume na verificagdo acerca da constitucionalidade da exigéncia contida na Constituicdo do
Estado de Santa Catarina, sobre a participacdo de um representante dos empregados, por estes
indicados para elei¢do, no conselho de administragdo e na diretoria das empresas publicas,
sociedades de economia mista e suas subsididrias. Essa norma, definida pela legislacao
estadual, ndo viola o modelo societario definido pela Constituicdo da Republica Federativa do
Brasil. 17

No decorrer desse capitulo, demostrou-se que a privacidade ¢ um direito previsto
no Texto Constitucional. Sua disposi¢do estd nos direitos e garantias fundamentais (artigo 5°,
inciso X, CRFB), ainda que de forma abrangente, sendo aplicavel em diferentes aspectos em
que a privacidade podera ser vislumbrada, seja na vida privada, honra e/ou imagem das pessoas.
A protecao da privacidade passou a ter maior abrangéncia de discussdo, em especial a partir do
avanco da tecnologia utilizada pelas pessoas, seja pelo uso de cameras fotograficas ou a
ampliacao dos meios de comunicagdo (por exemplo, jornais, radios, televisao, mensagens de
texto, smartphones, internet e nas redes sociais). Nessas duas décadas do século XXI, a
privacidade € uma prerrogativa relevante de forma a se destacar no meio digital.

Nessa perspectiva, o direito a privacidade ¢ uma importante prerrogativa a se
preservar. O livre desenvolvimento da personalidade humana se faz a partir do momento que a
liberdade seja preservada no decorrer da vida, seja perante o Estado ou terceiros. A protecao
que envolve a privacidade da pessoa humana ¢ disposta como uma garantia constitucional, com
discussdo amplamente realizada pela doutrina e nas decisdes judiciais. Por outro lado, ha a
necessidade de se vislumbrar a evolucdo da humanidade e das novas tecnologias, seja no meio
fisico ou digital.

No préximo capitulo serd abordada a utilizagdo de dados pessoais no meio digital,
de forma a apurar a possibilidade (ou ndo) de culminar em lesdo ao direito a privacidade. O
estudo se propaga na verificacdo da legislacdo brasileira como: o Cddigo de Defesa do
Consumidor, o Marco Civil da Internet e a Lei Geral de Protecao de Dados. Sera destacada a
importancia da dignidade da pessoa humana no dmbito da privacidade e os dados pessoais no
meio digital, e a lesdo ao direito a privacidade. Por ultimo, serdo exemplificadas decisdes no

ambito do Poder Judiciario brasileiro.

170 BRASIL. Supremo Tribunal Federal. A¢fio Direta de Inconstitucionalidade n°® 1.229/SC, Governador Do
Estado De Santa Catarina. Relator: Min. Carlos Velloso. 19 de dezembro de 2013. Disponivel em:
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=630051. Acesso em: 24 set. 2019.
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4 UTILIZACAO DE DADOS PESSOAIS NO MEIO DIGITAL E A
(IM)POSSIBILIDADE DE LESAO AO DIREITO A PRIVACIDADE

A evolucdo da tecnologia permite que sejam utilizadas novas ferramentas e
metodologias, de modo a permitir maior interatividade no dia a dia das pessoas e na sociedade
global. Como consequéncia, a sociedade também sofre transformagdes e pode influenciar nos
mais variados setores como, por exemplo, aspectos da vida social, nas relacdes de consumo,
nas esferas juridicas e trabalhistas.!”! Seguindo a linha da inovagio, os dados pessoais tomaram
grandes proporcdes e permitiu o surgimento de formas de monetizar os dados pessoais, ou seja,
criou-se uma economia dos dados pessoais.'”” Com o crescimento destas praticas faz-se
necessario conhecer os direitos do cidadado a respeito aos seus dados e sua privacidade.

Ao longo do presente trabalho foi apresentado os conceitos acerca dos dados
pessoais no meio digital e o direito a privacidade. Neste capitulo serdo apresentadas as
legislagdes que normatizam as matérias relacionadas a privacidade e dados pessoais (Marco
Civil da Internet e Lei Geral de Prote¢ao de Dados Pessoais), a relacao da dignidade da pessoa
humana sobre os aspectos da privacidade e, também, a intersecdo dos dados pessoais no meio
digital com a lesdo ao direito a privacidade. Sdo apresentadas, também, as decisdes judiciais

acerca do assunto.
4.1 LEGISLACAO

A privacidade ¢ tratada na Constituicdo da Republica Federativa do Brasil,
conforme demonstrado anteriormente, nas suas limitagdes ¢ areas de atuagdo. Ha outras leis
esparsas que permitiram progressos na matéria, ou seja, adicionaram normas com os devidos
critérios sobre a privacidade nos contextos, ou acrescentaram os dados pessoais como
elementos a serem protegidos como, por exemplo, o Codigo de Defesa do Consumidor.'”?

Até 2013 nao havia, na legislacdo brasileira, regra especifica para tratar sobre

direitos e deveres para o uso da infernet. Em 2014 foi sancionada a Lei n° 12.965/2014,

171 WEISS, Marcos. Sociedade sensoriada: a sociedade da transformacdo digital. Estudos Avancados, v. 33, n.
95, p. 203-214, 28 jun. 2019.

172 RAPOSO, Jodo Francisco. Reflexdes sobre a Economia dos Dados, a Racionalizagio do Real e o Consumidor
Dataficado. 7° Encontro de GTS de Pés-Graduaciao, Congresso Internacional Comunica¢do e Consumo
(COMUNICON), 2018. Disponivel em: http://anais-
comunicon2018.espm.br/GTs/GTPOS/GT4/GT04 RAPOSO.pdf. Acesso em: 20 out. 2019.

173 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014. E-book. Acesso restrito via Minha Biblioteca.
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considerada como Marco Civil da Internet, que contextualizou essa lacuna. Em seguida, em
2018 foi sancionada a Lei n° 13.709/2018, que modificou o Marco Civil da Internet e dispde
sobre a protecao de dados pessoais. Essa ultima ¢ denominada como Lei Geral de Protegao de
Dados Pessoais (LGPD)!7*. Por se tratarem de duas leis principais para a realizagdo deste

trabalho, a seguir serdo descritas com mais detalhes.

4.1.1 Marco Civil da Internet

O Marco Civil da Internet surgiu em 2009, a partir da iniciativa de diversas
discussdes, sobre a necessidade da criagdo de uma lei que regulasse os direitos e deveres de
usuario e provedores, no uso da infernet no pais. Em seguida surgiu o Projeto de Lei n°
2.126/2011'73, com projecdo robusta apos a divulgagio do famoso escandalo de violagdo de
privacidade pelo Edward Snowden, em 2013. Foi aprovado pelo Congresso Nacional, depois
pelo Senado e por fim, sancionado pela entdo presidente Dilma Rousseff em 2014.!7

O objetivo do Marco Civil da Internet (Lei n® 12.965/2014)'77 é regular as relagdes
virtuais, o uso da internet no Brasil e a forma de atuacao das entidades da Unido, Estados,
Distrito Federal e Municipios, conforme descrito no artigo 1° da respectiva lei.!”® Em 2016 foi
publicado o Decreto n° 8.771/2016'7, cujo objetivo foi regulamentar as hipoteses de excegdes

a neutralidade da rede, inibir condutas unilaterais ou acordos que possam comprometer 0s

174 BRASIL. Lei n° 13.853, de 8 de julho de 2019. Altera a Lei n° 13.709, de 14 de agosto de 2018, para dispor
sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de Protegdo de Dados; e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/L13709.htm. Acesso em: 01 out. 2019.

175 BRASIL. Projeto de lei n° 2.126, de 2011. Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Brasilia, DF: Camara dos Deputados, 2011. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=517255. Acesso em: 20 out. 2019.

176 SOUZA, Carlos Affonso; LEMOS, Ronaldo. Mareco civil da internet: construcdo e aplicagdo. Juiz de Fora:
Editar Editora Associada Ltda, 2016. E-book. Disponivel em: https://itsrio.org/wp-
content/uploads/2017/02/marco_civil_construcao_aplicacao.pdf. Acesso em: 20 de out. 2019.

177 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a prote¢do de dados pessoais € altera a Lei n°
12.965, de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF: Presidéncia da Republica, 2014.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ Ato2015-2018/2018/Lei/L13709.htm. Acesso em: 01 abr.
2019.

178 «Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil e
determina as diretrizes para atuacao da Unido, dos Estados, do Distrito Federal e dos Municipios em relagdo a
matéria.” (BRASIL, 2014).

179 BRASIL. Decreto n° 8.771, de 11 de maio de 2016. Regulamenta a Lei n° 12.965, de 23 de abril de 2014,
para tratar das hipoteses admitidas de discriminag@o de pacotes de dados na internet e de degradagdo de trafego,
indicar procedimentos para guarda e protegdo de dados por provedores de conexdo e de aplicagdes, apontar
medidas de transparéncia na requisi¢do de dados cadastrais pela administragdo publica e estabelecer parametros
para fiscalizag@o e apuragdo de infragdes. Brasilia, DF: Presidéncia da Republica, 2016. Disponivel em:
http://www.planalto.gov.br/CCIVIL 03/ At02015-2018/2016/Decreto/D8771.htm. Acesso em: 15 abr. 2019.
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principios e os objetivos do uso da internet no Brasil, de forma a permitir que as autoridades
administrativas solicitem dados cadastrais dos usuérios aos provedores. Esse tipo de solicitagao
devera ser motivada, fundamentada, registrada e informada publicamente todo e qualquer
pedido realizado aos provedores (art. 11 do Decreto n® 8.771/2016)'30, 181

Sobre os dados pessoais, o referido Decreto normatiza que os provedores deverao
reter a menor quantidade possivel de dados pessoais, comunicagdes privadas e registros de
conexao e acesso a aplicagdes, e excluir assim que atingir a finalidade da qual foi definida ou
no encerramento do prazo legal de sua guarda (art. 13, § 2° do Decreto n° 8.771/2016)'82.

A Lein® 12.965/2014, no artigo 3°, lista alguns principios que disciplina o uso da
internet no Brasil. Essa lista, que ndo ¢ taxativa, destaca-se trés principais: “garantia da
liberdade de expressdao, comunicacdo e manifestacdo de pensamento, nos termos da
Constituicdo Federal; protecdo da privacidade; e protecdo dos dados pessoais, na forma da

lei. 183

A garantia de liberdade de expressdo, comunicagdo e manifestagdo de pensamento ¢ a
reafirmacdo de que os direitos fundamentais se mantém, independentemente do ambiente
(virtual ou real), devendo seguir as prerrogativas constituintes'®*. A privacidade no Marco Civil
da Internet esta diretamente associada a protecao dos dados pessoais, armazenados e transitados
pela internet e daqueles que controlam os dados.!®> A definigdo de dado pessoal surgiu somente
no Decreto n° 8.771/2016, ou seja, durante dois anos de vigéncia desta lei, o conceito ficou sem

uma delimitagdo mais precisa.'8¢

180 «“Art, 11. As autoridades administrativas a que se refere o art. 10, § 3° da Lei n° 12.965, de 2014, indicardo o
fundamento legal de competéncia expressa para o acesso ¢ a motivagdo para o pedido de acesso aos dados
cadastrais.” (BRASIL, 2016).

181 LEITE, George Salomdo; LEMOS, Ronaldo. Marco Civil da Internet. Sdo Paulo: Atlas, 2014. E-book.
Acesso restrito via Minha Biblioteca.

182 «“Art. 13 [...] § 2° Tendo em vista o disposto nos incisos VII a X do caput do art. 7° da Lei n°® 12.965, de 2014 ,
os provedores de conexao e aplica¢des devem reter a menor quantidade possivel de dados pessoais, comunicagdes
privadas e registros de conexao e acesso a aplicagdes, os quais deverao ser excluidos:” (BRASIL, 2016).

183 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil. Brasilia, DF: Presidéncia da Republica, 2014. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1e1/112965.htm. Acesso em: 15 ago. 2018.

18 SOUZA, Carlos Affonso; LEMOS, Ronaldo. Marco civil da internet: construgio e aplicagio. Juiz de Fora:
Editar Editora Associada Ltda, 2016. E-book. Disponivel em: https://itsrio.org/wp-
content/uploads/2017/02/marco_civil_construcao_aplicacao.pdf. Acesso em: 20 de out. 2019.

185 OLIVEIRA, Mike Henrique Jacinto de. Marco regulatdrio da internet brasileira: a protegdo ao direito a
privacidade com elemento fundamental nas relagdes de comércio eletrdnico. Iuris in mente: revista de direito
fundamentais e politicas publicas. Itumbiara, ano II, n. 2, p. 40-61, 2017. Disponivel em:
http://www.periodicos.ulbra.br/index.php/iuris/article/view/2735. Acesso em: 20 out. 2019.

136 PINHEIRO, Patricia Peck. Protecio de dados pessoais: comentarios a Lei n. 13.709/2018 (LGPD). Sio
Paulo: Saraiva Educagdo, 2018. E-book. Acesso restrito via Minha Biblioteca.
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No rol de direitos e garantias dos usuarios, esta disposto no artigo 7° do Marco Civil
da Internet, os elementos inéditos que fazem relagdo direta com o meio digital, comunicagdes
pela internet e dados pessoais. H4 uma protecdo quanto a inviolabilidade da intimidade e da
vida privada (inciso I) e, ainda, a previsdao de indenizacao pelo dano material ou moral
decorrente de sua violagdo. H4a garantia de que os dados pessoais ndo poderdo ser
compartilhados a terceiros, incluindo os dados relativos a conexdo de internet € acesso as
aplicagdes, salvo consentimento do titular. O consentimento deve ser livre, expresso e
informado ou nas hipoteses previstas em lei (art. 7°, inciso VII). Adicionalmente, no inciso VIII
ha previsdo no sentido de que o usudrio deve ter informagdes claras e completas a respeito da
coleta de seus dados, a finalidade do uso, formas de armazenamento e tratamento, com
segurancga, com a devida justificativa e de acordo com o que foi acordado entre as partes. '8’

O inciso X do artigo 7° regula o direito de exclusdo definitiva dos dados pessoais,
que o individuo forneceu a qualquer aplicacdo na internet. Dessa forma, com excegdo das
hipoteses de guarda obrigatoria de dados e registros previstos em lei, o usuario podera solicitar
que seus dados sejam excluidos de forma definitiva, conforme regulado em lei.

Na secdo II da lei, que diz respeito a protecdo aos registros, aos dados pessoais e as
comunicagdes privadas, deve haver a preservagdo da privacidade do usudrio em todas as etapas
de acesso a um servigo na internet, desde a conexao, o acesso a aplicacdes de infernet que trata
a lei, do registro para obter esse acesso ao servico, e dos registros gerados no provedor de
internet durante todo o uso.!® O art. 12 define que havera san¢io caso haja infragdes as normas

previstas nessa se¢ao (sem prejuizo das demais sangdes civeis, criminais ou administrativas):

[...] I - adverténcia, com indicag¢do de prazo para adog¢do de medidas corretivas;

IT - multa de até 10% (dez por cento) do faturamento do grupo econémico no Brasil
no seu ultimo exercicio, excluidos os tributos, considerados a condigdo econémica do
infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade
da sancéo;

III - suspensdo temporaria das atividades que envolvam os atos previstos no art. 11;
ou

IV - proibicdo de exercicio das atividades que envolvam os atos previstos no art. 11.

Paragrafo unico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial, sucursal, escritorio ou
estabelecimento situado no Pais.!®

187 JESUS, Damasio de. MILAGRE, José Antdnio. Marco Civil da Internet: comentarios a Lei n. 12.965, de 23
de abril de 2014. Sdo Paulo: Saraiva, 2014. E-book. Acesso restrito via Minha Biblioteca.

188 LEITE, George Salomdo; LEMOS, Ronaldo. Marco Civil da Internet. Sdo Paulo: Atlas, 2014. E-book.
Acesso restrito via Minha Biblioteca.

189 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil. Brasilia, DF: Presidéncia da Republica, 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1e1/112965.htm. Acesso em: 15 ago. 2018.
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Apesar do art. 12 da Lei n° 12.965/2014 versar sobre as sanc¢des previstas, o
paragrafo 4° do art. 11 prevé que o procedimento da apuragdo de infracdes sera regulado por
decreto. O texto permite que se estabelecam, para um momento futuro, as definicdes de como
sera aplicada a infracdo em cada situagdo concreta, de acordo com as possibilidades
contempladas em lei e os procedimentos de fiscalizagdo dos 6rgdos competentes.'”® Em 2016,
o Decreto n® 8.771/2016 normatizou, dentre outras hipoteses, a respeito da fiscalizagdo no artigo

20:

Os orgdos ¢ as entidades da administracdo publica federal com competéncias
especificas quanto aos assuntos relacionados a este Decreto atuardo de forma
colaborativa, consideradas as diretrizes do CGlbr, e deverdo zelar pelo cumprimento
da legislacdo brasileira, inclusive quanto a aplicagdo das sangdes cabiveis, mesmo que
as atividades sejam realizadas por pessoa juridica sediada no exterior, nos termos do
art. 11 da Lei n° 12.965, de 2014."!

O fato ¢ que regulou, com maiores detalhes, as responsabilidades e atribui¢des dos
orgaos competentes: Conselho Administrativo de Defesa Econdmica (CADE), no artigo 17; a
Secretaria Nacional de Defesa do Consumidor (SENACON), no artigo 18; e a Agéncia Nacional
de Telecomunicagdes (ANATEL), no artigo 19. O referido decreto mantém a generalidade da
fiscalizacdo e a aplicagdo das sangdes, para que os Orgdos competentes facam de forma
colaborativa, com o zelo de manter o equilibrio € o cumprimento da legislagdo brasileira.!'*?

O Marco Civil da Internet foi pioneiro na regulamentagdo do uso da internet no
Brasil, além de que, até 2018, foi “a primeira lei infraconstitucional que regulamenta o tema e

bem esclarece ser cabivel indenizagdo por dano moral ou material decorrente de violagdes a

intimidade e vida privada no Ambito da internet.”!*>* Em conformidade com as legisla¢des que

19 REDONDO, Bruno Garcia. Infragdes e Sangdes civeis, penais e administrativas. /n: LEITE, George Salomio;
LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo: Atlas, 2014. p. 727-736. E-book. Acesso
restrito via Minha Biblioteca.

191 BRASIL. Decreto n° 8.771, de 11 de maio de 2016. Regulamenta a Lei n° 12.965, de 23 de abril de 2014, para
tratar das hipdteses admitidas de discriminacdo de pacotes de dados na internet e de degradacdo de trafego, indicar
procedimentos para guarda e prote¢do de dados por provedores de conexdo e de aplicagdes, apontar medidas de
transparéncia na requisicdo de dados cadastrais pela administracdo publica e estabelecer parametros para
fiscalizagdo e apuragdo de infragdes. Brasilia, DF: Presidéncia da Republica, 2016. Disponivel em:
http://www.planalto.gov.br/CCIVIL 03/ At02015-2018/2016/Decreto/D8771.htm. Acesso em: 15 abr. 2019.

192 SOUZA, Carlos Affonso; LEMOS, Ronaldo. Marco civil da internet: construgio ¢ aplicagdo. Juiz de Fora:

Editar Editora Associada Ltda, 2016. Disponivel em: https://itsrio.org/wp-
content/uploads/2017/02/marco_civil_construcao_aplicacao.pdf. Acesso em: 20 de out. 2019.

193 JESUS, Damasio de. MILAGRE, José Antonio. Marco Civil da Internet: comentarios a Lei n. 12.965, de 23
de abril de 2014. S3o Paulo: Saraiva, 2014. E-book. Acesso restrito via Minha Biblioteca.
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tratam de protecao de dados pessoais e privacidade, em 2018 foi sancionada a lei especifica que
regulamenta o assunto. No proximo topico sera disposto a respeito da Lei Geral de Protecao de

Dados Pessoais.

4.1.2 Lei Geral de Protecdo de Dados Pessoais

A Lein® 13.709/2018'%4, intitulada como Lei Geral de Prote¢do de Dados Pessoais
(LGPD), foi sancionada pelo entdo presidente Michel Temer no dia 14 de agosto de 2018, com
0 prazo para entrar em vigéncia de dezoito meses. A LGPD foi inspirada no Regulamento Geral
de Protecdo de Dados Pessoais da Unido Europeia, sendo considerada como um marco legal
brasileiro que traz um grande impacto, de como deverao ser tratados os dados pessoais em todos
os setores, sejam publicos ou privados, empresas de pequeno ou grande porte e, ainda,
independentemente se os dados pessoais sao tratados no meio fisico (fichamentos, papel) ou no
meio virtual (planilhas no computador, sistemas e aplicativos de gestdo, banco de dados).!*>

Desde que a LGPD foi sancionada at¢é o momento da apresentacdo desta
monografia, diversas modificacOes foram realizadas. Para facilitar o entendimento da
importancia desta lei, vale destacar alguns acontecimentos historicos a seu respeito. O processo
de discussio e criagdo da lei surgiu em 2012, com a proposta de Projeto de Lei n® 4.060/20121%,
cujo principal objetivo era dispor sobre a prote¢ao dos dados pessoais. De 2016 a 2018, diversos
outros projetos de leis foram propostos e discutidos sobre essa mesma tematica.'”” Em maio de
2018, o Projeto Lei 4.060/2012 foi anunciado para apreciagdo e aprovacao do Senado federal,

0 que originou no Projeto de Lei da Camara (PLC) 53/2018'°%. Em julho de 2018, o Senado

194 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais (LGPD).
Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 01 out. 2019.

195 PINHEIRO, Patricia Peck. Prote¢iio de dados pessoais: comentarios a Lei n. 13.709/2018 (LGPD). Sdo
Paulo: Saraiva Educagio, 2018. E-book. Acesso restrito via Minha Biblioteca.

19 BRASIL. Projeto de lei n° 4.060, de 2012. Dispde sobre o tratamento de dados pessoais, e da outras
providéncias. Brasilia, DF: Camara dos Deputados, 2012. Disponivel em:
https://www.camara.gov.br/proposicoes Web/fichadetramitacao?idProposicao=548066. Acesso em: 20 out. 2019.

197 CUNHA, Juliana Falci Sousa Rocha. Direito a prote¢do de dados pessoais: a recente evolugdo legislativa
brasileira. Revista de Propriedade Intelectual - Direito Contemporaneo e Constituicio. Aracaju, ano 8§, v.
13, n. 2, p. 115-145, 2019. Disponivel em: http://pidcc.com.br/br/component/content/article/2-
uncategorised/347-direito-a-protecao-de-dados-pessoais-a-recente-evolucao-legislativa-brasileira. Acesso em: 10
out. 2019.

198 BRASIL. Projeto de lei da cAmara n°® 53, de 2018 (n° 4.060/2012, na Cimara dos Deputados). Dispde
sobre a protecdo de dados pessoais ¢ altera a Lei n° 12.965, de 23 de abril de 2014. Brasilia, DF: Senado Federal.
Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/materia/133486. Acesso em: 20 out. 2019.
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Federal aprovou o PLC 53/2018 e em 14 de agosto de 2018 foi sancionada a Lein°® 13.709/2018
com alguns vetos pelo entdo Presidente da Republica Michel Temer.

No decorrer de 2018, ainda foram editados dois dispositivos para complementar a
recém lei de protecdo de dados. Em 26 de dezembro houve aprovacdo do Decreto n°
9.637/2018'?, que institui a Politica Nacional de Seguranga da Informagio (PNSI). Em 27 de
dezembro de 2018 foi editada a medida proviséria n® 869/20182%, que autorizou a criagdo da
Autoridade Nacional de Protecdo de Dados (ANPD), aumentou o prazo de entrada em vigor
para 24 meses apoOs publicagdo e, ademais, alterou a obrigatoriedade de revisdo humana das
decisdes tomadas unicamente com base em tratamento automatizado de dados pessoais.

A medida provisdria n® 869/2018 teve, em fevereiro de 2019, a apresentagao de 176
propostas de emendas?’!. Em abril de 2019 foi sancionada a Lei Complementar n° 166/2019%2
que dispde sobre os cadastros positivos de crédito e o tratamento de dados pessoais dos
cadastrados. Em 02 de junho de 2019 o Senado Federal aprovou a Proposta de Emenda a
Constitui¢do (PEC) 17/2019%%, que assegura o direito a prote¢do de dados pessoais, por incluir
entre os direitos fundamentais do cidadao e fixar a competéncia privativa da Unido para legislar
sobre a matéria. Em 08 de julho de 2019, o Presidente da Republica Jair Bolsonaro sancionou
a Lei n° 13.853/2019, oriunda da conversdao, em lei da medida proviséria n® 869/2018, de

maneira a confirmar a criacdo da ANDP e o prazo de 24 meses para LGPD entrar em vigor.

199 BRASIL. Decreto n°® 9.637, de 26 de dezembro de 2018. Institui a Politica Nacional de Seguranca da
Informagéo, dispde sobre a governanga da seguranga da informagéo, e altera o Decreto n° 2.295, de 4 de agosto
de 1997, que regulamenta o disposto no art. 24, caput , inciso IX, da Lei n® 8.666, de 21 de junho de 1993, ¢
dispde sobre a dispensa de licitacdo nos casos que possam comprometer a seguranga nacional. Brasilia, DF:
Presidéncia da Republica, 2019. Disponivel em: http://www.planalto.gov.br/ccivil 03/ Ato2015-
2018/2018/Decreto/D9637.htm. Acesso em: 20 out. 2019.

200 BRASIL. Medida Proviséria n° 869, de 27 de dezembro de 2018. Altera a Lei n° 13.709, de 14 de agosto
de 2018, para dispor sobre a prote¢do de dados pessoais e para criar a Autoridade Nacional de Protecdo de
Dados, e da outras providéncias. Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/Mpv/mpv869.htm. Acesso em: 20 out. 2019.

201 BRASIL. Congresso Nacional. Medida Provisoria n° 869, de 2018 (Protecdo de dados pessoais). Brasilia,
DF: Congresso Nacional, 2019. Disponivel em: https://www.congressonacional.leg.br/materias/medidas-
provisorias/-/mpv/135062. Acesso em: 20 de out. 2019.

202 BRASIL. Lei complementar n° 166, de 8 de abril de 2019. Altera a Lei Complementar n° 105, de 10 de
janeiro de 2001, e a Lei n°® 12.414, de 9 de junho de 2011, para dispor sobre os cadastros positivos de crédito e
regular a responsabilidade civil dos operadores. Brasilia, DF: Presidéncia da Republica, 2019. Disponivel em:
http://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcpl166.htm. Acesso em: 10 jul. 2019.

203 BRASIL. Proposta de emenda a constitui¢fio n° 17, de 2019. Acrescenta o inciso XII-A, ao art. 5°, ¢ 0

inciso XXX, ao art. 22, da Constituicdo Federal para incluir a protegdo de dados pessoais entre os direitos
fundamentais do cidaddo e fixar a competéncia privativa da Unido para legislar sobre a matéria. Brasilia, DF:
Senado Federal, 2019. Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/materia/135594.
Acesso em: 20 out. 2019.



53

Em 24 de julho de 2019, foi editado o Decreto n® 9.936/2019%%, que regulamenta a
Lein® 12.414/2011 (Lei do Cadastro Positivo) no que diz a respeito da formagao e consulta aos
bancos de dados, bem como o seu tratamento, incluindo dados pessoais, para formagao de
historico de crédito. As medidas provisorias e decretos tem relagdo (de alguma forma) com a
LGPD, por envolver cadastros de dados pessoais, manipulagdo ou tratamentos. Recentemente,
foi permitida a criacdo de um Cadastro Base do Cidaddo, de acordo com o Decreto n°
10.046/2019%% que trata a forma que sera conduzida em conjunto com a LGPD.

A LGPD, além de trazer seguranca juridica em relagdo a essa tematica, dado que
ndo havia normativa similar na esfera de regulacdo juridica no Brasil, tem o objetivo de suprir

necessidades internacionais para fins comerciais e politicas. De acordo com Patricia Peck:

O espirito da lei foi proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural, trazendo a premissa da
boa-fé para todo o tipo de tratamento de dados pessoais, que passa a ter que cumprir
uma série de principios, de um lado, e de itens de controles técnicos para governanga
da seguranca das informacgdes, de outro lado, dentro do ciclo de vida do uso da
informagdo que identifique ou possa identificar uma pessoa ¢ esteja relacionada a ela,
incluindo a categoria de dados sensiveis.?%

No ambito das relagdes comerciais e politicas, a LGPD surgiu com destaque para
os seguintes objetivos?’’: adequar o Brasil para relagdes internacionais e extraterritorial, com
os paises que fazem parte da Unido Europeia (por ter a RGPD como regulamento; regular sobre
vazamento de dados pessoais que ocorre com mais intensidade desde o envolvimento da

Cambridge Analytica e o Facebook?%; a inten¢do do Brasil em fazer parte da Organizagio para

204 BRASIL. Decreto n° 9.936, de 24 de julho de 2019. Regulamenta a Lei n° 12.414, de 9 de junho de 2011,
que disciplina a formagédo ¢ a consulta a bancos de dados com informagdes de adimplemento, de pessoas naturais
ou de pessoas juridicas, para formagdo de historico de crédito. Brasilia, DF: Presidéncia da Republica, 2019.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2019-2022/2019/decreto/D9936.htm. Acesso em: 20
out. 2019.

205 BRASIL. Decreto n° 10.046, de 9 de outubro de 2019. Dispde sobre a governanga no compartilhamento de
dados no ambito da administrag@o publica federal e institui o Cadastro Base do Cidaddo e o Comité Central de
Governanca de Dados. Brasilia, DF: Presidéncia da Republica, 2019. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2019-2022/2019/decreto/D10046.htm. Acesso em: 03 nov. 2019.

206 PINHEIRO, Patricia Peck. Protecio de dados pessoais: comentarios a Lei n. 13.709/2018 (LGPD). Sio
Paulo: Saraiva Educagio, 2018. E-book. Acesso restrito via Minha Biblioteca.

207 CUNHA, Juliana Falci Sousa Rocha. Direito a prote¢do de dados pessoais: a recente evolugdo legislativa
brasileira. Revista de Propriedade Intelectual - Direito Contemporaneo e Constituicio. Aracaju, ano 8§, v.
13, n. 2, p. 115-145, 2019. Disponivel em: http://pidcc.com.br/br/component/content/article/2-
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out. 2019.

208 MENEZES, Joyceane Bezerra de; COLACO, Hian Silva. Facebook como o novo big brother: uma abertura
para a responsabilizagdo civil por violagdo a autodeterminacao informativa. Quaestio Iuris, v. 10, n. 4, p. 2319 -
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a Cooperacao e Desenvolvimento Econdmico, em que se exige que os paises membros possuam
uma legislagdo de prote¢do de dados em consonancia com a visao da entidade.

A LGPD define alguns conceitos e principios que ja foram tratados no capitulo 2
deste trabalho. Entretanto, vale destacar o papel dos agentes de tratamento dos dados pessoais:
operador, controlador e o encarregado. O operador ¢ a pessoa (natural ou juridica) que possui
contato com qualquer dado pessoal durante o tratamento. O controlador ¢ aquele que toma as
decisoes referentes ao tratamento, ou seja, o responsavel pela empresa, setor, 6rgao. Para a
necessidade de comunicagao entre o controlador, os titulares dos dados e a ANPD, havera uma
pessoa designada um encarregado para realizar esse vinculo de comunicagdo.?”

A ANPD, de acordo com o art. 55-A da LGPD, ¢ um “[...] 6rgao da administragdo

210 com autonomia técnica e decisoria,

publica federal, integrante da Presidéncia da Republica
sendo que possui com competéncia para elaborar diretrizes para uma politica nacional de
protecdo de dados pessoais e da privacidade, fiscalizar e aplicar san¢des definidos em lei, editar
regulamentos e procedimentos, além das demais responsabilidades contidas no art. 55-J.

Em relagdo as regras que a lei traz sobre as caracteristicas e obrigagdes para o
tratamento de dados pessoais, para uma empresa realizar a coleta e tratamento de dados de seus
usuarios e funcionarios, devera obter e comprovar uma (ou mais) das seguintes hipoteses (art.
7°): consentimento pelo titular; cumprimento de obrigacdo legal ou regulatoria; execugao de
politicas publicas pela administragdo publica; estudos por 6rgao de pesquisa; execucao de
documentos contratuais ou diligéncias pré-contratuais; exercicio regulares de direitos; protecao
da vida ou bem-estar fisico do titular; tutela da satde; legitimo interesse do controlador; ou
prote¢do do crédito.?!!

Apesar das normativas dispostas na LGPD, ainda ha a necessidade de aguardar até

que os integrantes da ANPD sejam definidos, e a agéncia possa realizar suas fun¢des de regular

e orientar. Diversos estudos sdo realizados com base no Regulamento Geral de Protecdo de

2338, 2017. Disponivel em: https://www.e-
publicacoes.uerj.br/index.php/quaestioiuris/article/view/22579/21888. Acesso em: 30 mar. 2019.

209 MALDONADO, Viviane Noébrega; BLUM, Renato M. S. Opice (Coord.). LGPD: Lei Geral de Proteco de
Dados comentada. Sdo Paulo: Revista dos Tribunais, 2019.

210 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais (LGPD).
Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 01 out. 2019.

211 PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a Lei n. 13.709/2018 (LGPD). Sao
Paulo: Saraiva Educagdo, 2018. E-book. Acesso restrito via Minha Biblioteca.
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Dados Pessoais da Unido Europeia, pois se acredita que alguns esclarecimentos poderdo ser
analogos aos que estdo na lei europeia.?'> A LGPD entrara em vigor em agosto de 2020.

A seguir sera tratado a respeito da dignidade da pessoa humana.

4.2 DIGNIDADE DA PESSOA HUMANA

O principio da dignidade humana foi positivado nos ordenamentos juridicos a partir
do século XX, por meio da Constituicdo de Weimar de 1919, na Alemanha, da Constitui¢ao
Portuguesa de 1933 e da Constituigdo da Irlanda, de 1937.213 De acordo com Bonavides, a
Constitui¢ao da Republica Federativa do Brasil foi umas das recentes Constitui¢des em que
formulou o preceito de aplicabilidade imediata dos direitos fundamentais, incluindo o principio
da dignidade humana no art. 1°, inciso I112!4.215

Mesmo sendo um dos fundamentos basilares do Estado Democratico de Direito,
destaca-se que ndo hd um conceito definido do principio da dignidade humana. Para Ingo

Wolfgang Sarlet, o principio da dignidade humana é:

[...] a qualidade intrinseca e distintiva reconhecida em cada ser humano que o faz
merecedor do mesmo respeito e consideracdo por parte do Estado e da comunidade,
implicando, neste sentido, um complexo de direitos ¢ deveres fundamentais que
assegurem a pessoa tanto contra todo ato e qualquer ato de cunho degradante e
desumano, como venham a lhe garantir as condi¢des existenciais minimas para uma
vida saudavel, além de propiciar e promover sua participacdo ativa e corresponsavel
nos destinos da propria existéncia e da vida em comunhdo com os demais seres
humanos, mediante o devido respeito aos demais seres que integram a rede da vida.?!®

212 CESAR, Ana Carolina Moreira; ASPIS, Fabio Lara; CHAVES, Luis Fernando Prado. 1 ano da GDPR: o que
podemos aprender com os erros e acertos da Europa. Sao Paulo, 2019. Disponivel em:
https://www.conjur.com.br/2019-mai-3 1/opiniao-podemos-aprender-europa-ano-gdpr. Acesso em: 05 nov. 2019.

213 RIBEIRO, Barbara M. D. Mendes. Uma anilise dos aspectos gerais do principio da dignidade humana.
2018. Disponivel em: https://jus.com.br/artigos/67466/uma-analise-dos-aspectos-gerais-do-principio-da-
dignidade-da-pessoa-humana. Acesso em: 11 nov. 2019

214 «Art. 1° A Republica Federativa do Brasil, formada pela unido indissolivel dos Estados e Municipios e do
Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos: [...] III - a dignidade
da pessoa humana;” (BRASIL, 1988).

215 LENZA, Pedro. Direito constitucional esquematizado. 20 ed. Sdo Paulo: Saraiva Educagdo, 2019. E-book.
Acesso restrito via Minha Biblioteca.

216 SARLET, Ingo Wolfgang. Dignidade da pessoa humana e direitos fundamentais na Constitui¢io Federal
de 1988. 8 ed. Porto Alegre: Livraria do Advogado Editora, 2010.
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Nesse sentido, a dignidade da pessoa humana fundamenta as garantias que concerne
aos direitos da personalidade, assim como o direito a liberdade de expressdo, a informagao,
inviabilidade da vida privada e da intimidade.?!”

Alexandre de Moraes explana que a dignidade:

[...] € um valor espiritual ¢ moral inerente a pessoa, que se manifesta singularmente
na autodeterminagdo consciente e responsavel da propria vida e que traz consigo a
pretensdo ao respeito por parte das demais pessoas, constituindo-se um minimo
invulneravel que todo estatuto juridico deve assegurar, de modo que, somente
excepcionalmente, possam ser feitas limitagdes ao exercicio dos direitos
fundamentais, mas sempre sem menosprezar a necessaria estima que merecem todas
as pessoas enquanto seres humanos e a busca ao Direito a Felicidade. 2'8

A protecdo de dados ¢ vislumbrada em alguns ordenamentos juridicos como
instrumento essencial para a protecao da dignidade da pessoa humana, sendo considerada um
direito humano. Os direitos humanos, por exemplo, a liberdade, a privacidade e, especialmente,
a igualdade, podem ser colocados em risco pelas tecnologias da informa¢do e comunicacao,
que permitem a coleta, armazenamento, processamento, analise e transmissdo de uma
expressiva quantidade de dados (pessoais ou ndo). 2!

De forma a garantir o exercicio pleno da autonomia e personalidade de cada

individuo, a Declaragdo Universal dos Direitos Humanos, no artigo XI122°

, expressamente aduz
que ninguém estard sujeito a interferéncia em sua vida privada, influéncia direta da Declaragao
Universal de Direitos Humanos da ONU.??!

Com essas consideragdes, a seguir serdo contextualizados os dados pessoais no

meio digital e a lesdo ao direito a privacidade.

217 SPINELI, Ana Claudia Marassi. Dos Direitos da Personalidade e o Principio da Dignidade da Pessoa
Humana. Revista Juridica Cesumar, Maringa, v. 8, n. 2, 2008.

218 MORAES, Alexandre de. Direito constitucional. 35. ed. Sdo Paulo: Atlas, 2017. E-book. Acesso restrito via
Minha Biblioteca.

219 CUNHA, Juliana Falci Sousa Rocha. Direito a prote¢do de dados pessoais: a recente evolugdo legislativa
brasileira. Revista de Propriedade Intelectual - Direito Contemporaneo e Constitui¢do. Aracaju, ano 8§, v.
13, n. 2, p. 115-145, 2019. Disponivel em: http://pidcc.com.br/br/component/content/article/2-
uncategorised/347-direito-a-protecao-de-dados-pessoais-a-recente-evolucao-legislativa-brasileira. Acesso em: 10
out. 2019.

220 "Ninguém sera sujeito a interferéncia em sua vida privada, em sua familia, em seu lar ou em sua
correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser humano tem direito a protecao da lei contra tais
interferéncias ou ataques." (ORGANIZACAO DAS NACOES UNIDAS, 1948).

221 SILVA, Alexandre Ribeiro da. A prote¢io de dados no Brasil: a tutela do direito a privacidade na sociedade
de informagao. 2017. Dissertacdo (Mestrado em Direito) - Universidade Federal de Juiz de Fora, Juiz de Fora,
2017. Disponivel em: https://repositorio.ufjf.br/jspui/handle/ufjf/5374. Acesso em: 01 set. 2018.
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43 DADOS PESSOAIS NO MEIO DIGITAL E A LESAO AO DIREITO A
PRIVACIDADE

Antes de ser sancionado o Marco Civil da Internet e a Lei Geral de Protecao de
Dados Pessoais, os litigios eram resolvidos com normas que faziam alguma referéncia na
protecdo de dados e garantia da privacidade. Algumas leis, como o Codigo de Defesa do
Consumidor, o Codigo Civil e a propria Constituicdo da Republica Federativa do Brasil eram
utilizadas de dispositivo legal para realizar a fundamentagio dessa matéria.>??

O Codigo de Defesa o Consumidor inovou, ao tratar sobre a privacidade e a
protecdo de dados pessoais de forma moderna. Na relagdo de consumo ocorre, na maioria das
vezes, a inclusdo de dados pessoais do cliente no banco de dados do fornecedor. Esta lei regulou
(mesmo que de forma simples) como os dados devem ser tratados, quais regras sobre o
compartilhamento e privacidade a dos dados pessoais dos clientes. Na se¢ao VI do Codigo de
Defesa do Consumidor (composto pelos artigos 43 e 44)%?* estdo as normativas para informar
os direitos do consumidor, em relacdo aos cadastros realizados nos servigos no meio digital e
os bancos de dados que serdao usados para armazena-los.

No art. 43, estdo as garantias do consumidor em ter acesso as informagdes existentes
em cadastros, fichas e dados, bem como suas respectivas fontes. A partir desse dispositivo legal
¢ possivel destacar a legalidade de manter um fichamento em banco de dados com os dados dos
clientes, porém deve-se seguir as regras (definidas no art. 43), conceder acesso a informagao
para titular dos dados, seguindo os principios da qualidade dos dados e da transparéncia, ao

direito de retificagdo e cancelamento dos dados que estdo incorretos.??*

O dispositivo de lei
também define que os registros dos cadastros relativos aos consumidores sdo considerados
entidades de carater publico, ou seja, nao serdo estritamente particulares aos fornecedores na

relagdo do consumo.??

222 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014. E-book. Acesso restrito via Minha Biblioteca.

223 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a prote¢io do consumidor e d4 outras

providéncias. Brasilia, DF: Presidéncia da Republica, 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/18078.htm. Acesso em: 01 abr. 2019.

224 FALK, MATHEUS. A necessidade de protegiio aos dados pessoais no direito brasileiro: tutela juridica na
era da modernidade liquida e da surveillance. 2017. Dissertagdo (Mestrado em Direito) - Universidade Federal
do Parand, Curitiba, 2017. Disponivel em: https://acervodigital.ufpr.br/handle/1884/47787. Acesso em: 02 nov.
2019.

225 BRASIL. Ministério da Justica. Escola Nacional de Defesa do Consumidor. A protecdo de dados pessoais nas
relacdes de consumo: para além da informagdo crediticia. Brasilia, DF: SDE/DPDC, 2010. Disponivel em:
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Além da Constituicdo da Republica Federativa do Brasil, a preservagdo da vida
privada também ¢ regulada no Codigo Civil, no artigo 2126, Nesse dispositivo legal, garante-
se o resguardo na preservagdo da vida privada, sendo inviolavel, de modo que se permite que o
juiz, a requerimento do interessado, possa adotar atitudes necessarias para evitar ou interromper
a violagdo dessa prote¢do.??’

O habeas data seria outro recurso para tratar de demandas sobre privacidade e
dados pessoais. De acordo com Jéffson, o habeas data possui algumas particularidades que,
para o colendo Supremo Tribunal Federal: ndo é reconhecido como mecanismo de efetivagao
do direito a protecdo de dados pessoais, porém pode ser usado enquanto remédio constitucional
que tutela os dados pessoais, para a protecdo destes porque incluidos no conceito de
privacidade, para ter direito aos registros (incluem-se os direitos de retificacdo e
complementagdo dos registros).??8

Ha normas que regulam a prevaléncia do bem da coletividade a favor do bem
individual, e a privacidade pode ser desconsiderada por ndo ter a garantia do direito. A Lei
Complementar n° 105 de 2001%?°, denominada de Lei do Sigilo das Operagdes Bancarias,
normatiza quando e como devem ser o acesso direto aos dados do contribuinte que constem do
acervo de informagdes de intui¢des financeiras. Esta lei permite a quebra do sigilo de dados
sigilosos e seu acesso pelo poder publico, sem que haja necessidade de autorizacao judicial para
fins processuais na esfera administrativa. Os dados financeiros seriam pertinentes as relacdes
estabelecidas entre o individuo e as instituigdes correspondentes (banco, receita federal,

empregador). Essa regulamentacgdo ¢ baseada no sentido de definir essas modalidades de dados

https://www justica.gov.br/seus-direitos/consumidor/ Anexos/manual-de-protecao-de-dados-pessoais.pdf. Acesso
em: 10 mar. 2019.
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228 SOUSA, Jéffson Menezes de; CUNHA E CRUZ, Marco Aurélio Rodrigues da; OLIVEIRA, Liziane Paixao
Silva. A (in)efetividade do habeas data como garantia da protecao de dados pessoais no STF. Revista Direitos
Emergentes na Sociedade Global, v. 4, n. 2, p. 171-189, 2016. Disponivel em:
https://periodicos.ufsm.br/REDESG/article/view/19429. Acesso em: 30 mar. 2019.

229 BRASIL. Lei complementar n°® 105, de 10 de janeiro de 2001. Dispde sobre o sigilo das operagdes de
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como ndo pertencentes ao ambito da intimidade, e sim ao &mbito da privacidade de uma relacdo
especifica, com os devidos regramentos de sigilo e seguranga?°,

O Cadastro Base do Cidadio, instituido pelo Decreto n® 10.046/2019%3!, compde
uma base central, integradora, de dados pessoais de todos os brasileiros. Esse dado serd
constituido por dados biograficos (nome, data de nascimento, sexo, filiagdo, endereco e
vinculos empregaticios), CPF, CNPJ (quando houver), dados cadastrais perante os 6rgaos
publicos (nimero de identificagdo social, inscricdo no programa de integragdo social, inscri¢ao
no programa de formag¢dao do patriménio do servidor publico, titulo de eleitor), atributos
genéticos e dados biométricos (mapeamento facial, da palma da mao, digitais, retina ou iris dos
olhos, voz ¢ maneira de andar). Este decreto pode contrariar os requisitos alusivos a
privacidade, e deve ser verificado em conjunto com a LGPD.?3?

O Decreto n° 9.936/2019%33, que regulamenta o novo cadastro positivo, foi
inicialmente criado pela Lei n° 12.414/20112%. A Lei Complementar n° 166/2019%3 alterou o
Decreto n° 9.936/2019. O novo cadastro positivo permite o tratamento do historico de crédito e
contas de consumo, sendo que o cidadado estd automaticamente cadastrado no banco de dados e
se ele quiser que seus dados deixem de ser coletados, entdo devera realizar a solicitacdo aos

orgdos e empresas de analises de créditos.
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A LGPD prevé a aplicagdo de algumas sangdes administrativas na ocorréncia de
infracdo as normas previstas nesta lei, ou seja, na hipotese de vazamento de dados pessoais ou
o tratamento que nao esteja de acordo com o definido em lei, uma san¢ao podera ser aplicada.

Dentro da lista taxativa no art. 52 desta lei?3°

, pode ser aplicado desde uma adverténcia com
uma indicacdo de quando serd corrigida a infracdo, multa de 2% até 50 milhdes de reais por
infracdo, multa didria, publicizacdo da infragdo ou bloqueio dos dados pessoais ou, ainda,
eliminacao dos dados pessoais a que se refere a infragdo. A ANPD sera a responsavel por
regular, entre outros itens, as san¢des administrativas a infragdes a LGPD.

Oportuno destacar, outrossim, que o monitoramento facial estd sendo amplamente
utilizando em diversos paises. No Brasil, iniciou-se no ano de 2019 o uso de tecnologia de
reconhecimento facial pelos setores publicos, nas cidades do Rio de Janeiro, Salvador, com o
objetivo de auxiliar na seguranga publica.?*’” Apesar dos beneficios dessa tecnologia, ha
ocorréncias de que o reconhecimento facial realizado pelo sistema podera falhar e identificar

uma pessoa erroneamente.?3® No Brasil, por exemplo, houve casos de falha nesse sistema.?®

Devido aos problemas gerados pela tecnologia de reconhecimento facial?*? (falsos positivos?*!
e os potenciais vieses discriminatorios), a cidade de Sao Francisco, nos Estados Unidos, proibiu
0 uso dessa tecnologia para evitar erros desnecessarios.?*?

Nos ultimos cinco anos, foram publicizadas situagdes em que hd compartilhamento

de dados pessoais de forma ilegal ou vazamento de dados. H4 hipdtese de que as operadoras de

236 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecdo de dados pessoais ¢ altera a Lei n®
12.965, de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF: Presidéncia da Republica, 2014.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ Ato2015-2018/2018/Lei/L13709.htm. Acesso em: 01 abr.
2019.

237 SANTOS, Alexandre. Cameras de reconhecimento facial acham criminoso no Carnaval de Salvador. UOL,
Salvador, 05 mar. 2019. Disponivel em: https://noticias.uol.com.br/cotidiano/ultimas-
noticias/2019/03/05/cameras-de-reconhecimento-facial-acham-criminoso-no-carnaval-de-salvador.htm. Acesso
em: 08 set. 2019.

238 VARON, Joana. Bem na sua cara: a ilusdo do reconhecimento facial para seguranca publica. Medium, 04
maio 2019. Disponivel em: https://medium.com/codingrights/bem-na-sua-cara-a-ilus%C3%A30-do-
reconhecimento-facial-para-seguran%C3%A7a-p%C3%BAblica-47c708b34820. Acesso em: 08 set. 2019.

23 G1 RIO. Sistema de reconhecimento facial da PM do RJ falha, e mulher é detida por engano. G1 Rio, Rio de
Janeiro, 11 jul. 2019. Disponivel em: https://gl.globo.com/rj/rio-de-janeiro/noticia/2019/07/11/sistema-de-
reconhecimento-facial-da-pm-do-rj-falha-e-mulher-e-detida-por-engano.ghtml. Acesso em: 08 set. 2019.

240 SCHUPPE, Jon. Facial recognition gives police a powerful new tracking tool: it's also raising alarms.
Washington, 2018. Disponivel em: https://www.nbcnews.com/news/us-news/facial-recognition-gives-police-
powerful-new-tracking-tool-it-s-n894936. Acesso em: 01 out. 2019.

241 BURGESS, Matt. Facial recognition tech used by UK police is making a ton of mistakes. Condé Nast,

2018. Disponivel em: https://www.wired.co.uk/article/face-recognition-police-uk-south-wales-met-notting-hill-
carnival. Acesso em: 01 out. 2019.

242 LEE, Dave. San Francisco is first US city to ban facial recognition. BBC, Londres, 15 maio 2019. Disponivel
em: https://www.bbc.com/news/technology-48276660. Acesso em: 01 nov. 2019.
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telefonia, internet ou TV por assinatura, realizem compartilhamento ilegal de dados de
consumidores®®. A seguir, serdo destacados alguns exemplos de situa¢des concretas, em que
empresas e organizagdes tiveram dados pessoais de seus usuarios vazados.

O Instituto Nacional de Colonizagdo e Reforma Agraria deixou exposto um
conjunto de arquivos, contendo dados pessoais de familias rurais e diversos planos de
desapropriagdes, criagdes de assentamentos e concessdo de créditos. 2** No caso do Detran do
Rio Grande do Norte, em torno de 70 milhdes de dados pessoais de brasileiros vazaram devido
a uma falha de seguranca no sistema. Alguns dos dados obtidos foram: endereco residencial,
telefone, operadora e dados da Carteira Nacional de Habilitagdo (categoria, validade, emissao,
restri¢do e registro).?#?

A empresa Hering instalou diversos aparatos tecnologicos na loja em Sao Paulo,
contendo sensores e cameras faciais com o objetivo de coletar dados dos clientes enquanto estao
na loja. Entre os dados coletados estdo as reacdes faciais e ondas de calor, na medida em que o
cliente andava, olhava e escolhia os produtos na loja. 2*® A controvérsia a respeito dessa situacdo
¢ na falta de transparéncia ao consumidor sobre a divulgacao desse tipo de monitoramento, bem
como a existéncia do tratamento dos dados pessoais, os objetivos dessa coleta e os
procedimentos de seguranga na gestdo dos dados.?*’

Em 2018 a concessiondria ViaQuatro, responsavel pela linha 4-Amarela do metrd
de Sao Paulo, instalou cameras e “portas interativas digitais” nas plataformas de embarque e
desembarque. O sistema de cdmeras reconhece a presenc¢a humana, e realiza a coleta de dados

relacionados as emogdes das pessoas junto aos antiincios publicitarios.?*® Assim, enquanto uma

23 PAYAO, Felipe. Vivo, Net e Oi trocam dados pessoais de clientes sem autorizacio. TECMUNDO, 07 fev.
2019. Disponivel em: https://www.tecmundo.com.br/seguranca/138501-vivo-net-oi-trocam-dados-pessoais-
clientes-autorizacao.htm. Acesso em: 01 nov. 2019.

24 SOUZA, Ramon de. Exclusivo: 6rgio publico de reforma agraria expde 1,4 GB de documentos sensiveis.
2019. Disponivel em: https://thehack.com.br/exclusivo-incra-expoe-1-4-gb-de-documentos-sensiveis/. Acesso
em: 01 nov. 2019.

245 GAVIOLL Allan. Falha no sistema do Detran-RN causa vazamento de dados de 70 milhdes de brasileiros.
InfoMoney, Sdo Paulo, 10 out. 2019. Disponivel em: https://www.infomoney.com.br/minhas-financas/falha-no-
sistema-do-detran-rn-causa-vazamento-de-dados-de-70-milhoes-de-brasileiros/. Acesso em: 01 nov. 2019.
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Disponivel em: https://www.mercadoeconsumo.com.br/2018/10/12/hering-inaugura-loja-conceito-no-shopping-
morumbi-em-sao-paulo/. Acesso em: 01 nov. 2019.

247 IDEC. Idec notifica Hering por coleta de dados faciais para publicidade. 2019. Disponivel em:
https://idec.org.br/noticia/idec-notifica-hering-por-coleta-de-dados-faciais-para-publicidade. Acesso em: 01 nov.
2019.
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62

determinada propaganda ¢ mostrada no painel interativo, as cadmeras coletam se a pessoa esta
feliz, satisfeita, surpresa, entre outras emog¢des. Todavia, que esse tipo de coleta de dados ndo
permite que o usuario escolha ndo ser captado, sendo que, também, ndo foi informado sobre
essa coleta de dados e seu real uso e tratamento.

Em 2016, ocorreu o vazamento de dados pessoais de 57 milhdes de usuario do Uber,
sendo que a Justica Norte Americana decretou o pagamento de uma multa de 148 milhdes de
dolares, em razao do incidente. No Brasil, o Ministério Publico do Distrito Federal e Territorios
esta pleiteando esclarecimentos do Uber sobre os impactos de vazamentos de dados pessoais,
de brasileiros que usavam a plataforma.?*. O fato ainda esta em curso de investigagao.

O Ministério Publico do Distrito Federal e Territorios firmou um acordo com a
empresa Netshoes, em virtude do vazamento de dados ocorrido em 2018, que atingiu 2 milhdes
de clientes. O valor da indenizagdo foi de 500 mil reais que serdo depositados no Fundo de
Defesa de Direitos Difusos.?>® Além da multa, 0o MPDFT exigiu que a Netshoes implantasse
medidas adicionais para a prote¢ao dos dados pessoais, além de medidas educativas junto aos
seus consumidores, para conscientizar sobre a seguranca da informacao, os riscos e as medidas
protetivas. Os dados vazados foram nomes, CPF, e-mail, data de nascimento e historico de
compras.

Como pode ser apurado, uma série de situagdes em que ocorreram vazamento de
dados pessoais, compartilhamento ou tratamento inadequado sem o consentimento do titular,
sdo objetos de investigagao e de acdes das autoridades competentes, com o objetivo de garantir
um equilibrio e controle da seguran¢a das informacgdes e os direitos dos usudrios e clientes. No

capitulo a seguir, serdo apresentadas decisoes judiciais a respeito do tema.

249 BRASIL. Ministério Publico do Distrito Federal € Territorios. MPDFT cobra esclarecimentos da Uber
sobre impacto de vazamentos de dados pessoais para usuarios brasileiros. Brasilia, DF: Ministério Publico
do Distrito Federal e Territorios, 2018. Disponivel em: http://www.mpdft.mp.br/portal/index.php/comunicacao-
menu/noticias/noticias-2018/9781-mpdft-cobra-esclarecimentos-da-uber-sobre-impacto-de-vazamentos-de-
dados-pessoais-para-usuarios-brasileiros. Acesso em: 01 out. 2019.

250 BRASIL. MPDFT e Netshoes firmam acordo para pagamento de danos morais apos vazamento de
dados. Brasilia, DF: Ministério Publico do Distrito Federal e Territorios, 2018. Disponivel em:
http://www.mpdft.mp.br/portal/index.php/comunicacao-menu/sala-de-imprensa/noticias/noticias-2019/10570-
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em: 01 out. 2019.



63

44 DECISOES JUDICIAIS A RESPEITO DO TEMA

No decorrer deste topico serdo apresentadas situagdes que ocorreram no Brasil, cuja
matéria esteja relacionada com praticas consideradas abusiva e ilegal de tratamento de dados
pessoais, ou seja, o compartilhamento de dados pessoais sem consentimento ou até venda

destes.

4.4.1 Recurso especial n° 1348532 / SP (2012/0210805-4)

Ap0s pesquisa diretamente realizada na ferramenta no endereco eletronico do STJ,
no dia 10 de novembro de 2019, no setor de pesquisa de jurisprudéncia, foram utilizados os
seguintes termos: "compartilhamento de dados pessoais". Como resultado da pesquisa, foram
encontrados 1(um) acérdao, 7(sete) decisdes monocratica € um “Informativo de
Jurisprudéncia”. Foi escolhido o recurso especial n® 1348532/SP (2012/0210805-4), porque
mais adequado ao objeto de estudo, no qual foi relator o Ministro Luis Felipe Salomao, pela
Quarta Turma do STJ, votaram em 10 de outubro de 2017, os Ministros Maria Isabel Gallotti,
Antonio Carlos Ferreira (Presidente), Marco Buzzi e Lazaro Guimardes (Desembargador

convocado do TRF 5* Regido), em decisdo ementada:

RECURSO ESPECIAL. CONSUMIDOR. CERCEAMENTO DE DEFESA. NAO
OCORRENCIA. CONTRATO DE CARTAO DE CREDITO. CLAUSULAS
ABUSIVAS. COMPARTILHAMENTO DE DADOS PESSOAIS. NECESSIDADE
DE OPCAO POR SUA NEGATIVA. DESRESPEITO AOS PRINCIPIOS DA
TRANSPARENCIA E CONFIANCA. ABRANGENCIA DA SENTENCA.
ASTREINTES. RAZOABILIDADE. 1. E facultado ao Juizo proferir sua decisio,
desde que ndo haja necessidade de produzir provas em audiéncia, assim como, nos
termos do que preceitua o principio da livre persuasdo racional, avaliar as provas
requeridas e rejeitar aquelas que protelariam o andamento do processo, em desrespeito
ao principio da celeridade. 2. A Anadec - Associagdo Nacional de Defesa do
Consumidor, da Vida e¢ dos Direitos Civis tem legitimidade para, em agdo civil
publica, pleitear o reconhecimento de abusividade de clausulas insertas em contrato
de cartdo de crédito. Precedentes. 3. E abusiva e ilegal clausula prevista em contrato
de prestagdao de servicos de cartdo de crédito, que autoriza o banco contratante a
compartilhar dados dos consumidores com outras entidades financeiras, assim como
com entidades mantenedoras de cadastros positivos e negativos de consumidores, sem
que seja dada opgdo de discordar daquele compartilhamento. 4. A clausula posta em
contrato de servigo de cartdo de crédito que impde a anuéncia com o
compartilhamento de dados pessoais do consumidor ¢ abusiva por deixar de atender
a dois principios importantes da relagdo de consumo: transparéncia e confianga. 5. A
impossibilidade de contrata¢do do servigo de cartdo de crédito, sem a opcao de negar
o compartilhamento dos dados do consumidor, revela exposicdo que o torna
indiscutivelmente vulneravel, de maneira impossivel de ser mensurada e projetada. 6.
De fato, a partir da exposi¢do de seus dados financeiros abre-se possibilidade para
intromissdes diversas na vida do consumidor. Conhecem-se seus habitos, monitoram-
se a maneira de viver ¢ a forma de efetuar despesas. Por isso, a imprescindibilidade
da autorizagdo real ¢ espontdnea quanto a exposi¢do. 7. Considera-se abusiva a
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clausula em destaque também porque a obrigagdo que ela anuncia se mostra
prescindivel a execugao do servigo contratado, qual seja obtencdo de crédito por meio
de cartdo. 8. Ndo se estende a abusividade, por 6bvio, a inscri¢do do nome e CPF de
eventuais devedores em cadastros negativos de consumidores (SPC, SERASA, dentre
outros), por inadimpléncia, uma vez que dita providéncia encontra amparo em lei (Lei
n. 8.078/1990, arts. 43 e 44). 9. A orientacdo fixada pela jurisprudéncia da Corte
Especial do STJ, em recurso repetitivo, no que se refere a abrangéncia da sentenca
prolatada em ag@o civil publica, é que "os efeitos e a eficacia da sentenga ndo estdo
circunscritos a lindes geograficos, mas aos limites objetivos e subjetivos do que foi
decidido, levando-se em conta, para tanto, sempre a extensdo do dano ¢ a qualidade
dos interesses metaindividuais postos em juizo (arts. 468, 472 ¢ 474, CPC ¢ 93 ¢ 103,
CDC)" (REsp 1.243.887/PR, Rel. Ministro LUIS FELIPE SALOMAO, CORTE
ESPECIAL, DJe de 12/12/2011). 10. E pacifico o entendimento no sentido de que a
revisdo da multa fixada, para o caso de descumprimento de ordem judicial, so sera
possivel, nesta instancia excepcional, quando se mostrar irriséria ou exorbitante, o
que, a meu ver, se verifica na hipoétese, haja vista tratar-se de multa didria no valor de
R$10.000,00 (dez mil reais). 11. Recurso especial parcialmente provido. (REsp
1348532/SP, Rel. Ministro LUIS FELIPE SALOMAO, QUARTA TURMA, julgado
em 10/10/2017, DJe 30/11/2017).2%!

Em suma, trata-se do recurso especial interposto por HSBC Bank Brasil S.A. -
Banco Multiplo com a pretensdo de reformar o acorddo proferido em Apelacdo Civel pelo
egrégio Tribunal de Justica do Estado de Sdo Paulo. A Associacdo Nacional de Defesa da
Cidadania e do Consumidor ajuizou acao civil publica em face de HSBC Bank Brasil S.A. -
Banco Muiltiplo, para requerer a declaragdo de nulidade de uma das clausulas do contrato de
prestacdo de servigos, sobre a utilizacdo e administracdo do cartdo de crédito oferecido pelo
réu, alegando cldusulas abusivas a luz do Cddigo de Defesa do Consumidor e da legislagao
Civil.

Assentou que a autorizacao (embora obrigado) para que seus dados cadastrais sejam
repassados a terceiros, mostra-se nula de pleno direito por ofender o ordenamento juridico. J&
na instancia Superior, o Relator destacou como argumento de defesa a protecdo de dados
pessoais, na forma do o art. 5° do Regulamento Geral de Prote¢dao de Dados europeu, que
consagra entre os principios fundamentais relativos aos dados pessoais. Desse modo, o
recolhimento poderd existir para fins especificos, estabelecer a minimiza¢do dos dados e em
um processo transparente para o titular. Preceituou quanto ao consentimento, que deve ser dado
de forma expressa, acessivel, ¢ de modo inteligivel, de facil acesso e numa linguagem
compreensivel. Por fim, a Turma manteve a decisdo do segundo grau, porém reduzindo apenas

a multa diaria estabelecida.

251 BRASIL. Superior Tribunal de Justica. Recurso Especial 1348532/SP, HSBC Bank Brasil S.A. - Banco
Muiltiplo. Relator: Min. Luis Felipe Salomao, 30 de novembro de 2017. DJe, Brasilia, 30 outubro 2017.
Disponivel em:
https://scon.stj.jus.br/SCON/jurisprudencia/toc.jsp?livie=%22COMPARTILHAMENTO+DE+DADOS+PESSO
AlIS%22&b=ACOR&thesaurus=JURIDICO&p=true. Acesso em: 03 nov. 2019.
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Dessa forma, verifica-se que o acorddo escolhido proporcionou mais seguranca
juridica no tocante ao uso indevido de dados pessoais, cuja relacdo juridica deve-se respeitar os
dados do titular. O consentimento do uso dos dados pessoais nao deve ocorrer por clausula
abusiva e ilegal de uma prestacao de servigo, que forneca disponibilidade irrestrita ao provedor
do servico sobre os dados pessoais. Consequentemente, por se tratar de um consentimento em
clausula de contrato, ocorre a impossibilidade de escolha pelo consumidor de se contratar o
servico, sem a necessidade de permitir o compartilhamento de seus dados, de acordo com a

imposicao unilateral do contratado.

4.4.2 Apelacio civel n° 0703448-33.2017.8.07.0014 - Indenizacio por Dano Moral

Ap0s consulta a jurisprudéncia do Tribunal de Justica do Distrito Federal e dos
Territorios, no endereco seu eletronico, em 10 de novembro de 2019, com os termos
“divulgacdo de dados pessoais privacidade”, encontrou-se 7(sete) acdérddos, sendo um
escolhido por contemplar com mais clareza a tematica abordada na presente monografia. O
julgamento foi realizado em apelagdo civel n°® 0703448-33.2017.8.07.0014 da Terceira Turma
Civel do TIDFT, cujo relator foi o Desembargador Alvaro Ciarlini com participagdo no
julgamento, em 04 de setembro de 2019, Gilberto de Oliveira (Primeiro Vogal) e Fatima Rafael

(Segundo Vogal), cuja ementa transcreve-se:

APELACAO CIVEL. DIREITO DO CONSUMIDOR. DIREITO PROCESSUAL
CIVIL. DADOS PESSOALIS. DIVULGACAO. SERVICO DE
ARMAZENAMENTO DE DADOS. TELEFONIA CELULAR. OPERADORA.
DANOS MORAIS. INTIMIDADE. PRIVACIDADE. VIOLACAO.
INDENIZACAO. VALOR ARBITRADO. DESPROPORCIONALIDADE.
REDUCAO. CORRECAO MONETARIA. TERMO INICIAL. ARBITRAMENTO.
RECURSO PARCIALMENTE PROVIDO. 1. Na presente hipotese houve divulgagdo
de dados pessoais (fotos e contatos) de usuario que adquiriu o servico de
armazenamento de dados ofertado por operadora de telefonia celular. 2. A divulgagio
de dados pessoais ¢ suficiente para causar danos morais a quem experimenta a
indevida exposi¢do de sua intimidade. 2.1. O consumidor, ao contratar o servigo de
armazenamento de dados, ¢ induzido a criar elevada expectativa de que seus dados
serdo protegidos. Uma vez frustrada essa expectativa, a vitima tem sua esfera
extrapatrimonial diretamente violada. 2.2. A divulgacdo de dados pessoais
consubstancia violagdo ao direito a intimidade e, portanto, gera dano moral
indenizavel. 3. De acordo com os principios da proporcionalidade e da razoabilidade,
a indenizagdo pelo dano moral tem a finalidade de punir ¢ alertar o ofensor, a fim de
que passe a proceder com maior cautela em situacdes semelhantes (efeitos
sancionador ¢ pedagdgico), sem, contudo, ensejar o enriquecimento sem causa do
ofendido. 3.1. Diante da aplicagdo do método bifasico propugnado pelo Colendo
Superior Tribunal de Justica para a quantificacdo do valor da indenizacdo, o montante
fixado na sentenca se revela coerente e idoneo a finalidade propria da condenagéo por
danos morais. 4. O montante de vinte mil reais fixado pelo Juizo singular para
compensagdo dos danos morais mostra-se proporcional a gravidade da conduta
consistente na divulgacdo de dados pessoais. 5. Nos termos do enunciado n° 362 da
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Stimula do Colendo Superior Tribunal de Justica, a corregdo monetaria do valor da
indenizagao referente ao dano moral comega a fluir desde a data do arbitramento. 6.
Recurso de apelagdo conhecido e desprovido. (TIDFT, Apelacdo Civel n. 0703448-
33.2017.8.07.0014, Brasilia-DF, Rel. Des. Alvaro Ciarlini, 3* Turma Civel, DJe, 04-
09-2019).22

Trata-se de apelacdo civel interposta por TIM CELULAR S.A., que buscou a
reformulagdo da sentenca em primeiro grau, que julgou os pedidos formulados no processo com
a condenagdo da sociedade andnima ré ao pagamento de indenizagdo por danos morais, bem
como estabeleceu a data da citagdo como termo inicial dos juros de mora. Na origem, a autora
ajuizou acdo com o objetivo de condenar a ré ao pagamento de indenizacdo por danos morais.
A autora relatou ter celebrado um negdcio juridico com a ré, para prestar servicos de
armazenamento de dados (fotos, videos, musicas e arquivos ou documentos do usudario). O
servico contratado compartilhou os dados pertencentes & demandante, com outra pessoa € vice-
versa.

Assim, destaca-se o reconhecimento do 6rgao colegiado de que a divulgacdo de
dados pessoais ¢ suficiente, para causar danos morais contra aquele que vé exposta sua
intimidade. Uma vez que se contrata um servigo para armazenar dados, o consumidor ¢ levado
a entender que seus dados serdo protegidos. Quando ndo ocorre dessa forma, frustra-se a
expectativa e o consumidor tem sua esfera extrapatrimonial diretamente violada. Por fim,
manteve o montante de vinte mil reais como dano moral fixado pelo Juizo singular, assim como
ndo houve alteracdo sobre a corre¢do monetaria € os juros de mora. Ao recurso foi negado
provimento.

Desse modo, finaliza-se o presente capitulo. Foram demonstradas decisoes judiciais
com o objetivo de exemplificar a aplicacdo do mérito proposto neste trabalho monografico que,
no tocante da privacidade e dados pessoais no meio digital, a seguranga juridica permite garantir
ao cidadao, usudrio da tecnologia, a salvaguarda dos direitos previstos no ordenamento juridico.

Assim, apds a exposicao dos objetivos proposto na inicial, passa-se a conclusdo deste trabalho.

252 BRASILIA. Tribunal de Justica do Distrito Federal e dos Territorios. Apelacio Civel n. 0703448-
33.2017.8.07.0014. Relator: Des. Alvaro Ciarlini, 16 de setembro de 2017. 3* Turma Civel, Brasilia, 16 setembro
2019. Disponivel em: https://pesquisajuris.tjdft.jus.br/IndexadorAcordaos-
web/sistj?visaold=tjdf.sistj.acordaoeletronico.buscaindexada.apresentacao. VisaoBuscaAcordao&nomeDaPagina
=buscaLivre2&buscaPorQuery=1&baseSelecionada=BASE ACORDAO_TODAS&filtroAcordaosPublicos=fals
e&camposSelecionados=[ ESPELHO]&argumentoDePesquisa=divulgacao%20de%20dados%20pessoais%20pri
vacidade&numero=&tipoDeRelator=TODOS&dataFim=&indexacao=&ramoJuridico=&baseDados=[ TURMAS
_RECURSALIS,%20BASE_ ACORDAOS IDR,%20BASE TEMAS,%20BASE _ACORDAOS,%20BASE _INF
ORMATIVOS]&tipoDeNumero=NumAcordao&tipoDeData=DataPublicacao&ementa=&filtroSegredoDelJustic
a=false&desembargador=&datalnicio=&legislacao=&orgaoJulgador=&numeroDaPaginaAtual=1&quantidadeD
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5 CONCLUSAO

A transformacdo da sociedade ¢ inevitavel. Diversos paises desenvolvem novas
tecnologias, fornecendo beneficios tanto para os cidaddos quanto para o Estado. Os servigos e
a economia estdo inovando e renovando. Novas formas de prestacdo de servigcos eletronicos,
como o transporte privado urbano, delivery, compras de produtos pela internet, além da
possibilidade de vivenciar novas experiéncias surgem a todo momento. A mudanga também
atingiu o sistema de dados pessoais, tendo o mercado financeiro se beneficiado dessa
transformagdo para monetizar os dados pessoais, ocasionando um grande fluxo econémico.

As novas tecnologias, como a inteligéncia artificial, o big data, o reconhecimento
facial, a automacao na saude, na industria, no transporte publico, bem como no cotidiano das
pessoas, nos carros autdbnomos, € nos aparelhos-drones, sdo exemplos de inovagdo que fazem
com que os dados pessoais possuam um stafus de relevo. A partir da crescente aplicacdo dos
dados pessoais, a demanda em protegé-los de acessos, usos e compartilhamentos indevidos,
principalmente sem o devido consentimento do titular, culminou em dada importancia para que
o ordenamento juridico mundial tratasse do assunto.

O Brasil agiu, no decorrer dos Ultimos anos, para que ndo fique defasado frente as
grandes poténcias nesse sentido. O pais possui duas legislagdes que foram contextualizadas
para tratar do regulamento do uso da infternet, e do regulamento do tratamento de dados
pessoais. O Marco Civil da Internet (Lei n® 12.965/2014) estabelece principios, garantias,
direitos e deveres para os usudrios da internet buscarem garantir a seguranca, a integridade dos
dados pessoais, o consentimento no uso da rede e suas aplicagdes.

Por outro lado, a Lei Geral de Protecao de Dados Pessoais ¢ mais especifica sobre
a regulamentacao dos dados pessoais, contendo mais principios e definigdes tanto para o setor
privado quanto para o publico. Estabelece poderes e direitos para a Agéncia Nacional de
Protecdo de Dados, que sera responsavel em fiscalizar, criar pareceres e recomendagdes
técnicas, definir e aplicar sangdes e outras atribuigdes. Cumpre enfatizar que, até 0 momento
da apresentacdao deste trabalho, ndo ha uma formacao completa da Autoridade Nacional de
Protecdo, de modo que ndo foram instituidas as atividades estabelecidas.

Desde 1990, o Codigo de Defesa do Consumidor exerce uma importante tarefa em
proteger o consumidor, em uma relacdo consumerista. Em conjunto com o Marco Civil da
Internet e a Lei Geral de Prote¢do de Dados Pessoais, essas normas poderdo garantir aos
cidaddos do pais uma orientacdo voltada a seguranca juridica, necessdria para estar em

conformidade com outros paises que possuem normas sobre a protecao de dados pessoais. Além
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disso, para que possam, também, pleitear tratamento similares a matéria, para fins comerciais e
politicas.

Desse modo, o presente trabalho monografico obteve como objetivo geral
demonstrar em que situagdes a utilizagdo de dados pessoais caracteriza lesdo ao direito a
privacidade.

Diante do exposto, percebeu-se que a lesdo do direito a privacidade caracteriza-se
quando: ocorre o uso de dados pessoais cujas finalidades ndo tem o consentimento do titular;
nas hipoteses em que os dados pessoais sao compartilhados com pessoas ou entidades sem o
consentimento, ou em um negécio juridico, por exemplo, ha cldusulas obrigando o consumidor
a compartilhar os dados pessoais sem a devida finalidade e transparéncia; nas situagdes em que
se utiliza os dados pessoais para definir perfis e utilizd-los para discriminar ou difamar (seja
diretamente ou indiretamente, por acdes humanas ou sistemas automatizados). H4 hipoteses em
que possa ocorrer vazamento de dados pessoais das entidades que as detém e controlam, que
também sdo passiveis de lesdo. Os dados pessoais podem se estender a arquivos digitais
pessoais, ou seja, uma foto, video, documentos por exemplo.

E importante destacar que as garantias constitucionais garantem a inviolabilidade a
vida, a liberdade, a igualdade, a seguranca e a propriedade. O preceito a prote¢do a intimidade,
vida privada, a honra e a imagem das pessoas devem ser garantidas, bem como o sigilo da
correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes telefonicas de
acordo com a norma constitucional. O cidadao tem o direito de conhecer de informacdes
relativas a si que estdo em bancos de dados de entidades publicas ou privadas, assim como
permitir que retifiquem os dados, de modo que foi respondido o problema de pesquisa
formulado.

H4 normas que regularizam sistemas e procedimentos que envolvam dados
pessoais, com objetivo de destacar o bem comum acima do individual. Com esse propdsito, a
Lei do Cadastro Positivo (12.414/2011) e suas alteragdes, a criagdo de um Cadastro Base do
Cidadao (Decreto n° 10.046/2019), a Lei de Acesso a Informagdo (12.527/2011) e a
disponibiliza¢do de dados pessoais de servidores publicos no portal da transparéncia podem
conflitar, em algum aspecto, com os principios regulados na Lei Geral de Protecdo de Dados
Pessoais ou no Marco Civil da Internet? Com base nessa indagacao, trabalhos futuros nessa

tematica poderdo ser realizados.
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