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Resumo: O presente estudo traz uma analise de estratégias usadas pelos Estados brasileiro e
chinés em suas regulacdes de aplicativos estrangeiros em seus respectivos territorios,
comparando-as no contexto da perspectiva sistémica das Relagdes Internacionais. A estrutura
didatica do artigo, visando a compreensdo dos conceitos e andlises aqui apresentados,
divide-se em trés secdes apos a introdugdo. A primeira delas apresenta o referencial tedrico do
estudo, sendo este a analise do Sistema-Mundo, utilizando diferentes autores a fim de garantir
uma abordagem precisa do topico, mas, destacando os escritos dos autores classicos
Wallerstein e Arrighi. Estabelecida a base teodrica, ainda na mesma se¢do, ¢ feita uma
contextualizagdo de Brasil e China dentro da perspectiva em questdo, em especial, suas
posicdes politico-economicas. No bloco seguinte, expde-se os dados coletados no estudo, as
regulagdes adotadas por cada nacdo investigada e suas estratégias. Em um terceiro momento,
realiza-se a andlise comparativa dos dados apresentados no segundo capitulo, utilizando-se da
perspectiva apresentada no primeiro capitulo para realizar a compreensdo das diferengas e
semelhancas entre elas e suas razdes sistémicas. Por fim, a pesquisa destaca que as
abordagens estratégicas usadas por cada pais sdo fundamentai para a manutencdo de sua

posigao sist€mica, especialmente em suas questdes politicas, econdmicas e de seguranga.
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Abstract: The following study provides an analysis of the strategies employed by the
Brazilian and Chinese States in regulating foreign applications - apps - within their respective
territories, comparing them within the framework of the systemic perspective of International
Relations. The didactic structure of the article, aimed at facilitating the understanding of the
concepts and analyses presented herein, is divided into three sections after the introduction.
The first section introduces the theoretical framework of the study, specifically the

World-Systems analysis, using various authors to ensure a precise approach to the topic in
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question, with a focus on the writings of classical authors such as Wallerstein and Arrighi.
With the theoretical foundation established, the same section contextualizes Brazil and China
within the aforementioned perspective, especially in terms of their political-economic
positions. In the subsequent section, the study presents the collected data, detailing the
regulations implemented by each investigated nation and its respective strategies. In the third
section, a comparative analysis of the data presented in the second chapter is conducted,
employing the perspective outlined in the first chapter to comprehend the differences,
similarities, and systemic reasons behind them. Finally, the research emphasizes that the
strategic approaches used by each country are fundamental for maintaining its systemic

position, especially in its political, economic, and security issues.
Keywords: Brazil. China. World-Systems. Apps. Regulations.

1 INTRODUCAO

A evolucdo tecnologica, marcada pelo advento da internet e a ubiquidade dos
dispositivos moveis, transformou radicalmente a maneira como as pessoas interagem com 0
mundo que as cerca. Nesse novo cenario digital, aplicativos de origem estrangeira
desempenham um papel central, estando presente em todas as esferas da vida em sociedade,
desde a comunicagdo instantdnea até a realizagdo de transag¢des financeiras e a busca por
entretenimento. No entanto, essa revolucao trouxe consigo um conjunto complexo de desafios
relacionados a seguranca e soberania digital dos Estados, ja que suas politicas e a opinido
publica quanto a elas, podem ser mais influenciadas e exploradas por outras nagdes
(SCHERER, 2023).

Assim, este artigo se propde responder a pergunta: como Brasil e China abordam a
regulamentagdo de seus mercados internos de servicos digitais? Para isso, ¢ feita uma analise
comparativa das estratégias de regulamentagdes de aplicativos estrangeiros — definidos aqui
como aqueles produzidos fora das fronteiras dos paises em questdo, examinando suas
implicagdes para a seguranca nacional desses Estados. A escolha dessas nagdes como objeto
central de pesquisa acontece por motivos variados, dentre eles, o principal ¢ a abordagem
extremamente distinta de suas politicas regulatorias quando se trata de plataformas
estrangeiras. A exemplo do que serd explorado mais a frente, o Brasil possui regulagdes
altamente liberais e brandas quanto ao tema, permitindo que esses ambientes virtuais se
instalem e se disseminem facilmente em seu territdrio, promovendo também pouco amparo as

empresas nacionais que oferecem servigos similares. J4 a China traga o caminho protecionista,



proibindo a entrada dessas plataformas em beneficio de suas proprias provedoras locais,
enquanto, produz aplicativos que buscam adentrar as cadeias globais de servigos digitais
(MEDEIROS, 1999).

Visto isso, a andlise dessas regulamentagdes e suas estratégias se revela
particularmente relevante, também, devido as distintas posi¢gdes ocupadas por esses paises na
estrutura global. O Brasil, frequentemente situado na semiperiferia do Sistema-Mundo,
apresenta uma economia em desenvolvimento e desempenha um papel de destaque na
América do Sul, sendo um super-produtor de alimentos e de matéria-prima. Por outro lado, a
China emergiu como uma superpoténcia econdmica, posicionando-se no amago da
semiperiferia global, considerada a “fabrica do mundo” exportando produtos com grande
valor agregado e se firmando como candidata a poténcia hegemonica. Essas diferentes
posicdes geopoliticas e econdmicas tém um impacto profundo nas estratégias e abordagens
regulatorias adotadas por essas nagdes. Logo, a compreensao dessas politicas ¢ fundamental,
uma vez que implicam diretamente nas relacdes entre Estados, na seguranga interna de cada
pais e na maneira como as populagdes interagem entre si € umas com as outras.

Para realizar uma analise tdo robusta, que implica diferentes facetas do estudo das
Relagdes Internacionais, faz-se necessario usar uma abordagem tedrica que permita
compreender a dindmica das relagdes entre paises e as implicagdes sistémicas do topico
abordado. Nesse sentido, a andlise sistémica de Arrighi e Wallerstein surge como uma
ferramenta analitica valiosa. Ela oferece uma perspectiva Unica para entender as interagdes
complexas entre os Estados e as dindmicas globais. Ela se baseia na premissa de um sistema
global interconectado e se desdobra em uma estrutura hierarquica que compreende trés partes
principais: o nucleo, a periferia e a semiperiferia (WALLERSTEIN, 1974). O ntcleo
representa as nagdes mais desenvolvidas e industrializadas, enquanto a periferia abrange os
paises menos desenvolvidos, muitos dos quais fornecedores de matérias-primas. A
semiperiferia, por sua vez, ocupa uma posicdo intermedidria. Essa estrutura hierdrquica
delineia as relagcdes econdmicas, politicas e culturais que conduzem a ordem global.

A proxima secao deste artigo tratard de apresentar a perspectiva do Sistema-Mundo no
contexto atual, a partir de estudos de autores cldssicos e contemporaneos, com o foco
direcionado em Brasil e China, e suas devidas posi¢des nesse sistema. Na se¢do apos,
apresentara as politicas e regulamentagdes de aplicativos estrangeiros de ambos, mediante
uma exposi¢do de suas abordagens. Para na ultima secdo, comparar ambos os casos,
analisando suas diferencas fundamentais e os desafios enfrentados por cada pais dentro do

mundo sistémico. Por meio dessa andlise comparativa, busca-se identificar padrdes que



possam ser aplicados em um contexto global mais amplo, a medida que outros paises
enfrentam dilemas similares em relacdo ao tema e a protecdo de seus respectivos interesses
nacionais.

Para alcancar de maneira abrangente os objetivos delineados, este artigo emprega uma
abordagem metodologica multifacetada. Inicialmente, conduz uma revisdo sistematica da
literatura existente, explorando estudos relevantes, artigos académicos e pesquisas que
abordam a tematica em questdo. Além disso, busca-se embasar a analise por meio da coleta e
analise de dados publicos provenientes dos respectivos governos, englobando informagoes
sobre politicas, legislacdes e praticas adotadas tanto no Brasil quanto na China.

Ao integrar essas diversas fontes de dados e metodologias, busca-se oferecer uma
visdo abrangente e aprofundada das abordagens regulatorias dos aplicativos estrangeiros no

Brasil e na China e seus principais impactos.

2 A PERSPECTIVA SISTEMICA E O CONTEXTO DE CADA ESTADO

A presente se¢do busca contextualizar o papel que ambos Estados abordados neste
estudo desempenham no Sistema Internacional (SI). Para isso, ¢ necessdrio primeiro
apresentar a Otica do Sistema-Mundo, a qual servird de base teodrica ao artigo, definindo seus
principais conceitos e relevancia para as Relagdes Internacionais.

A abordagem sistémica parte do pressuposto de que o mundo deve ser compreendido
como um sistema global unificado através, principalmente, da economia -capitalista
(WALLERSTEIN, 1974). O ponto de partida dessa perspectiva ¢ a ideia de que o
Sistema-Mundo é composto por uma estrutura hierdrquica de Estados e regides, cada um

desempenhando um papel distinto que se divide em trés componentes principais:

Tabela 1 — A hierarquia apontada pelo Sistema-Mundo

, Descricio
Nivel

Centro Também chamados de nucleo, sdo paises com forga politica e econdomica
capazes de se engajar em praticas acumulativas reprodutivas do capital. Fazem
pleno uso do sistema capitalista e suas cadeias globais de mercadorias e transi¢ao
de capital, sdo aqueles que mais se beneficiam com a divisdo internacional do
trabalho e suas formas de exploragdo (BRISK, 2017). E o centro do sistema, de

onde a economia global ¢ controlada, e todo o poder politico-economico ¢




concentrado, possui maior acesso aos recursos ¢ ¢ o principal beneficiario da

ordem mundial (WALLERSTEIN, 1974).

Semiperiferia

A semiperiferia representa um grupo de paises que se encontram entre a
periferia e o centro. Eles possuem certa influéncia global, mas nao o suficiente para
alcangar o status pleno de nagdes do nucleo. Essa ¢ também a esfera mais complexa
do sistema, ja que muito se pensa na semiperiferia como uma espécie de setor
transitorio, um ponto de onde um Estado pode eventualmente chegar ao centro,
logo, uma certa abstragdo em relagdo aos outros componentes. No entanto, a
realidade desta divisdo ndo ¢ necessariamente mutavel no sentido estrutural, pois a
semiperiferia representa uma posi¢do fixa e permanente na estrutura sistémica, onde
a possibilidade de transigdo para os paises que a compdem € normalmente de volta a
periferia e ndo ao centro. “A semiperiferia ¢ um elemento estrutural necessario em
uma economia-mundo” (OURIQUES, VIEIRA, 2017, pg. 203). Essa subdivisdo
possui um papel préprio a cumprir em prol da manutengao sistémica, as nagdes que
nela estdo desempenham fungdes de “Estados tampdes”, servindo como barreira
para que os problemas da periferia ndo interfiram nos interesses do centro

(MARTINS, 2015).

Periferia

A periferia é constituida por nagdes subdesenvolvidas ou em
desenvolvimento que fornecem méao de obra barata e recursos naturais ao centro.
Pode ser definida como oposto do centro, praticando estratégias de acimulo simples
de capital, tendo o valor da sua mercadoria retirado da for¢a do trabalho e ndo do
valor agregado da tecnologia industrial como os paises centrais. Elas sdo exploradas
em prol do desenvolvimento do nucleo, seu papel no sistema é de sustentacao,
formando uma espécie de base nas cadeias de producdo, permitindo continua

elevacao dos Estados de maior escala hierarquica (BRISK, 2017).

Fonte: O autor, com base nos escritos de Wallerstein, Arrighi, Braudel, Brisk, Martins, Ouriques e Vieira.
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E no componente semiperiférico onde a maior parte deste estudo se situa, ja que

ambos Brasil e China sdo considerados semiperiféricos, apesar de estarem em patamares

distintos em termos economicos.

Faz-se importante a ressalva de que tal sistema hierarquico esté intrinsecamente ligado

ao capitalismo e seu funcionamento, “o sistema capitalista se enraizou e se consolidou como

sua caracteristica definidora” (WALLERSTEIN, 2004, pg. 24.), sendo assim, eles ndo podem




ser separados. Tal realizagdo se faz necessaria, pois o entendimento das interagdes
interestatais dentro desse sistema, assim como a quebra de barreiras nacionais através da
economia, ocorrem no modelo de globalizacao do capital, visando o acimulo do mesmo e a
ciclica busca por aumento de lucros (ARRIGHI, DRANGEL, 1986).

Ao utilizar esses elementos para analisar as questdes de seguranga cibernética, a qual
interfere diretamente na seguranga nacional e na seguranga econdmica de um pais
(MAURER, NELSON, 2021), percebe-se que os Estados da semiperiferia precisam de um
planejamento mais cuidadoso para manter seus dados seguros, j& que esses estdo mais
interligados nas cadeias de servigos globais devido a sua posi¢ao hierarquica.

Dentre essas razdes, ¢ empirica a necessidade do surgimento de regulagdes internas e
politicas externas que busquem a seguranca do Estado contra ameagas estrangeiras. Nisso,
entram em pauta os servicos digitais de origem estrangeira, nesta analise, mais
especificamente os aplicativos de celular. Esses oferecem grandes desafios legislativos a essas
nagdes, assim como interferem diretamente em suas relagdes exteriores, evidenciado pelas
tensdes entre EUA e China por conta das regulagdes impostas ao aplicativo TikTok de origem

chinesa (SCHERER, 2023).

2.1 DEFININDO BRASIL E CHINA COMO SEMIPERIFERICOS

Arrighi e Drangel (1986) definem os paises da semiperiferia como “aqueles que
incluem dentro de suas fronteiras uma combinagdo mais ou menos igual de atividades de
nucleo organico e periféricas”.

Partindo deste principio, o Brasil pode ser definido como parte da semiperiferia por
ocupar uma posi¢do intermediaria na economia global capitalista, tendo um PIB anual
comparavel as grandes poténcias, possuir riquezas consideraveis de recursos naturais,
populagdo numerosa, um parque industrial diversificado, mas também enfrentar desafios
significativos, incluindo uma marcante desigualdade social e de renda, sendo essas ultimas,
caracteristicas classicas de paises periféricos (OURIQUES, VIEIRA, 2017).

Ouriques e Vieira (2017) argumentam ainda, ao analisarem dados de indices de
desenvolvimento social, econdmico e politico, que a posicao brasileira dentro da semiperiferia
¢ fragilizada por tais fatores, e mantida em grande parte por sua economia, grande capacidade
produtiva, poderio militar e condig@o nas relagdes internacionais como poténcia média.

Ja a China encontra-se em uma situa¢do bastante Uinica por conta de seu enorme

crescimento anual, capacidade comercial e produtiva devido sua grande populagdo, sua



economia, sendo essa a segunda maior do mundo e sua crescente capacidade militar. Porém,
assim como o Brasil, a China possui diversos problemas sociais, econdmicos € politicos
comumente vistos em paises periféricos, no entanto, sua capacidade disruptiva dentro da
semiperiferia gera discussdes sobre sua posi¢do dentro do Sistema-Mundo. Se deveria ainda
ser classificada como semiperiferia, ou se deveria ser vista como uma crescente imperialista
que se estabelece a passos largos no centro da economia-mundo (LI, 2021).

Em seu estudo de 2021, Li traz uma analise de dados referentes a economia chinesa e
sua integra¢do nas Cadeias Globais de Valor (CGV)?, onde ele conclui que apesar da China ter
estabelecido relacdes de exploragdo econdomica com quase metade dos paises do mundo e seu
PIB per capita ter crescido muito acima do que se vé em paises da semiperiferia, ela ndo pode

ser definida como uma nacao imperialista - ou de centro sistémico - como aponta:

A evidéncia atualmente disponivel ndo respalda a argumentagdo de que a China se
tornou um pais imperialista no sentido de pertencer a pequena minoria privilegiada
que explora a grande maioria da populacdo mundial. Em geral, a China mantém uma
posicao de pais explorado na divisdo global do trabalho capitalista e transfere mais
valor excedente para o nucleo (paises historicamente imperialistas) do que recebe da
periferia.’

3 SISTEMAS DE REGULACAO DA INTERNET E A LEGISLACAO DE
APLICATIVOS NA CHINA E NO BRASIL

Objetiva-se, na presente secdo, apresentar os sistemas de regulacdo de uso da internet
dentro de ambos os Estados da China e do Brasil, sua principal entidade legislativa e
executiva, e trazer as principais normas que regulam as producdo, disseminag¢ao, entrada e uso
de aplicativos nos paises. Tendo como finalidade servir de base para a analise feita no capitulo

4 deste estudo.

3.1 CHINA E A GRANDE MURALHA DIGITAL

Ao falar do sistema de regulacdo da internet chinesa, ¢ importante familiarizar-se com
certas instituicdes ja estabelecidas no governo chinés desde a expansdo da era digital no fim
dos anos 1990 e comeco dos anos 2000. O primeiro a ser estabelecido € o sistema de censura
utilizado pela China, chamado oficialmente de Projeto Escudo Dourado, mais conhecido

coloquialmente como Grande Muralha Digital ou Grande Firewall da China.

2“Uma cadeia de valor representa todas as empresas € pessoas envolvidas na produc¢do de um bem ou servigo,
desde a sua concepgdo até o consumo final” (INSTITUTO DE ESTUDOS PARA O DESENVOLVIMENTO
SOCIAL, 2013).

* Traduzido de: “The currently available evidence does not support the argument that China has become an
imperialist country in the sense that China belongs to the privileged small minority that exploits the great
majority of the world population. On the whole, China continues to have an exploited position in the global
capitalist division of labor and transfers more surplus value to the core (historical imperialist countries) than it
receives from the periphery.” (LI, 2021). Tradug@o nossa.



Oficialmente estabelecido em 1996, dois anos apds a chegada da internet na China, o
projeto foi implantado em trés fases, a primeira durou de 1998 a 2006, cujo objetivo era
construir os sistemas necessarios para suportar uma operacdo de grande nivel, com altos
custos de manutengdo que precisaria aguentar anos de uso intenso. A segunda fase ocorreu
entre 2006 e 2008, seu principal objetivo foi expandir os sistemas ja implementados,
aumentando a capacidade de uso e levando maior foco para a seguranga de informagdes
publicas. A terceira fase surge a partir de 2008 e se mantém até o momento, neste estagio
busca-se a expansdo e criagdo de novas tecnologias para manter o que ja foi previamente
construido, assim como encontrar formas de barrar o uso de VPNs*, programas capazes de
mudar o endereco de IP° de aparelhos, os possibilitando burlar sistemas de firewall e, por
consequéncia, a censura chinesa (CHANDEL, et al. 2019).

Esse sistema ¢ usado principalmente para impedir o acesso a sites de origem
estrangeira que possam levar informagdes ndo verificadas pelo governo aos cidadaos
chineses. Logo, plataformas de busca, midias sociais e de compartilhamento sdo inacessiveis
de maneiras convencionais, fazendo com que individuos usem plataformas nacionais,
aprovadas ou criadas pelo governo para suprir a demanda. A exemplo disto, em 2007, o site
de compartilhamento de videos, YouTube foi bloqueado em todo o pais apos lancar uma
subestagdo em Hong Kong. Facebook e Twitter foram bloqueados em 2008 e 2009
respectivamente, Google teve seu acesso bloqueado em 2010 apds recusar o pedido do
governo chinés de ceder controle dos servidores localizados em Pequim, e em 2014 a rede

social Instagram foi bloqueada (CHANDEL, et al. 2019).

3.1.1 Administracio do ciberespaco da China - ACC

A Administracao do Ciberespago da China (ACC) foi estabelecida em 2014, € o 6rgao
executivo encarregado das diretrizes delineadas pela Comissdo Central de Assuntos do
Ciberespago do Partido Comunista Chinés. Suas fun¢des incluem a elaboragdo de regras, a
concessao de licengas administrativas e atividades punitivas. Entre as areas regulamentadas
pela ACC estdo os nomes de usudrio na internet chinesa, a adequagao de comentarios feitos
online, as redes privadas virtuais, o conteido de portais da internet e autorizagdo para
publicacdo de servigos digitais como sites e aplicativos.

Os poderes iniciais € a base legal da ACC foram conferidos por meio de uma

autorizagao de 2014 pelo Conselho de Estado. Conforme a Lei de Ciberseguranga aprovada

* Virtual private network
> Internet Protocol



em 2016, os "departamentos estaduais de ciberseguranca e informagdo", geralmente
considerados como referentes a ACC, t€ém a autoridade para planejar e coordenar a
ciberseguranca e a regulamentacao relacionada com outros 6rgaos reguladores que possuem

jurisdi¢ao sobreposta ou complementar.

3.1.2 Principais regulacoes de aplicativos na China

Em 28 de julho de 2016, a ACC emitiu novas regulacdes que faziam enfoque aos
aplicativos moveis, que até entdo eram regulamentados de maneira similar aos websites. A
partir desta primeira norma, chamada de Regulamentos sobre a Gestdo de Servigos de
Informacgao para Aplicacdes de Internet Movel, que entra em vigor em 01 de agosto de 2016,
surgem as bases de quais requisitos os desenvolvedores de aplicativos devem seguir para
serem permitidos de operar em territorio chinés.

O documento ¢ dividido em onze artigos que detalham as regras utilizadas pelas
agéncias regulatorias. Pontos importantes de serem destacados dessa regulagdo sdo as
responsabilidades das entidades envolvidas nos processos de aprovacao de aplicativos. A lei
em questdo deixa explicito em seu terceiro artigo que a Administragdo do Ciberespaco da
China tem a responsabilidade de supervisionar os processos administrativos envoltos nessa
lei, “A Administracdo do Ciberespaco da China ¢ responsavel pela supervisdo nacional,
regulamentacio e aplica¢do da lei em relagdo ao contetido de informagdes de aplicativos.”
(APPINCHINA, 2016). No entanto, em seu artigo sétimo, a responsabilidade de fiscalizagao
da aplicagdo de tais regras fica a conta das app stores’” como a Huawei App Market e a Oppo

Software Store, onde em seu Art. 7° aponta que cabem a essas empresas:

II - Estabelecer ¢ melhorar mecanismos de protegdo de seguranga da informagao do
usuario. A coleta e uso de informagdes pessoais dos usudrios devem seguir os
principios de legalidade, legitimidade e necessidade, e indicar claramente o
propdsito, método e escopo de coleta e uso de informagdes, e obter informagdes do
usuario consentimento. III - Estabelecer e melhorar um mecanismo de revisao e
gestdo do contetido da informagdo. Para aqueles que publicam informagdes que
violam leis ¢ regulamentos, receber avisos, restringir fungdes, suspender
atualizacdes, encerrar contas e outras medidas de eliminagdo conforme apropriado,
manter registros e reportar as autoridades relevantes.®

® Traduzido de: “Cyberspace Administration of China is responsible for the national supervision, regulation and
law enforcement work in respect of App information content.” (APPINCHINA, 2016). Traducdo nossa.

7 Lojas de aplicativos utilizadas para a comercializagdo desses servigos.

® Traduzido de: “(—) @NZHEA ) E B2 LRI ALE], Bt BT A NE B EE A1k, 154, M2
S, B RWCERAE AME B H Y, 5 CFyaH, IR P R, (5) @i a(E B NA S LS BRI, XK
ATEEE IR BENAR, PUERIVE R, BRAEIDIRE, % 500, SIS A BT, PRAFC I mA R
EI 14 S, 7. (CHINA, 2016). Tradugdo nossa.
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Logo, as lojas de aplicativos possuem um papel de extrema importancia reguladora,
impedindo que aplicativos que violam as regras estabelecidas pela ACC cheguem ao publico
geral. A partir disso, torna-se importante mencionar que leis chinesas sio comumente vagas e
abertas a interpretagdo, o que significa que diferentes lojas de aplicativos terdo diferencas em
sua rigidez para as plataformas que forem submetidas para anélise. As situagdes mais comuns
encontradas por desenvolvedores ¢ de terem seus produtos rejeitados diversas vezes, para
realizarem ajustes € sO entdo receberem uma aprovacao concreta. Isso porque as lojas sao
responsaveis legais a violagdes cometidas por aplicativos que usam suas plataformas, assim,
se algo ilegal passar por suas barreiras, elas também sofrem consequéncias em formas de
multas e limitagdes digitais.

Em 15 de novembro de 2018, a ACC emitiu um documento informando que lojas de
aplicativos devem realizar formularios de avaliacdo de seguranca para aplicativos com
capacidades de mobilizagdo social e que possuem atributos que engajem a opinido publica.
Visando “regular as atividades dos servicos de informacdo da Internet, salvaguardar a
seguranca nacional, a ordem social e os interesses publicos” (CHINA, 2018). Nesse
formulédrio hd uma série de exigéncias que devem ser seguidas em relacdo a seguranca de
informagdes que atingem seus usudrios, em seu Art. 2°, sdo especificados servigos que devem
ser analisados como “foruns, blogs, microblogs, salas de bate-papo, grupos de comunicagio,
contas publicas, videos curtos, webcasts’, compartilhamento de informag¢des, mini programas
e outros servigos de informacdo”!® (CHINA, 2018).

As principais exigéncias a serem cumpridas pelos desenvolvedores de tais aplicativos
sdo encontradas no Art. 5° da lei previamente citada. Em seu inciso III aponta que os
prestadores de servico devem ter medidas para a retengao de dados de registro, tais como
informacodes de conta de usuario, periodo de operagao, tipo de operacao, endereco de origem e
destino da rede, porta de origem da rede, especificagdes de hardware do cliente, e registros de
informagdes autorizadas pelo usuario; no inciso IV indica que deve haver procedimentos para
prevenir e eliminar informacdes ilegais e prejudiciais, incluindo medidas relevantes para a
preservacao de registros associados a contas de usudrios, nomes de grupos de comunicagao,
apelidos, introducdes, notas, logotipos, divulgacdo de informacdes, encaminhamento,
comentarios e outras funcionalidades de servico; ja o inciso V, a mais importante para o

enfoque deste estudo, refere-se a desenvolver abordagens técnicas para proteger informagdes

° Transmissdo de audio e video utilizando a tecnologia streaming.
' Traduzido de:”(—) FFIMBIR. 1HE PIEE WK @ITEFA . AARIK S B LK ERE, (585
= RFFEE BIRS SE A RIDIEE. 7. (CHINA, 2018). Tradugdo nossa.
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pessoais e mitigar a propagag¢do de conteudo ilegal e prejudicial, bem como o risco de
descontrole nas fungdes de mobilizagao social (CHINA, 2018).

Regulagdes de aplicativos na China possuem a caracteristica de serem altamente
interligadas a outras regulagdes especificas, as quais ndo devem ser quebradas para que os
servigos de determinado aplicativo sejam aprovados. Dentre elas estdo a Lei de Protecdo de
Informagdes Pessoais da Republica Popular da China, a Lei de Segurangca de Dados da
Republica Popular da China, e a Lei de Ciberseguranga da Republica Popular da China. Todas
essas devem ser seguidas da maneira mais rigida possivel, logo, € possivel estabelecer uma
lista compreensiva de que tipos de aplicativos que ndo sdo permitidos pela legislag@o chinesa,
como foi feito pela agéncia baseada em Pequim, AppInChina que presta consultoria e
disponibiliza tradu¢des de documentos oficiais do governo chinés.

Tal lista é composta por aplicativos para ganhar moedas virtuais ou criptomoedas;
aplicativos para contornar o Grande Firewall da China; aplicativos que fornecem meios para
acessar a internet, evitando uma lista de intervalos de IP que sdo automaticamente
bloqueados; softwares e servigos de VPN, servigos que permitem a quebra de senha de wi-fi;
aplicativos de apostas; aplicativos que permitem o acumulo de pontos para trocar por prémios
e/ou dinheiro; aplicativos de loteria € jogos de azar, em geral; jogos de mahjong'' ou pdquer,
esses sdo vistos como incentivadores de jogos de azar, e o governo acredita que ja existem
muitos no mercado; aplicativos vulgares ou ilegais, isso inclui servigos que contenham
pornografia, obscenidade, jogos de azar, drogas, violéncia, conteudo politicamente sensivel e
contetido religioso. E por esses tltimos exemplos que a maioria dos aplicativos estrangeiros
sofre bloqueio, ja que grande parte adere as ideias ocidentais de livre acesso aos mais diversos

conteudos.
3.2 A INTERNET BRASILEIRA

O Estado brasileiro possui diversas leis que interferem diretamente no uso da internet
e, por consequéncia, a utilizacdo de aplicativos e os demais servigos digitais, por exemplo, a
Lei do E-commerce'?, Decreto n.° 7.962, de 15 de margo de 2013, que regula o comércio
digital no pais, incluindo compras feitas em app stores, ¢ a Lei Geral de Protecao de Dados
Pessoais (LGPD), que regula “o tratamento de dados pessoais, inclusive nos meios digitais”
(BRASIL, 2018), e o Marco Civil da Internet. No entanto, ndo existe um elaborado sistema de

filtragem, como ¢ visto na China, o caminho adotado pela legislacao brasileira ¢ muito mais

' Jogo de mesa tradicional na China
2 Comércio digital.
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laissez faire”, ou seja, mais liberal. Isso porque tais legislagdes devem ser embasadas na
Constitui¢do Federal (1988) que prega por direitos e liberdades individuais, o que também
reflete a posi¢ao brasileira quanto ao Sistema Internacional, de um pais que deve se manter

mais aberto ao mundo devido a sua posi¢ao hierarquica.

3.2.1 Marco Civil da Internet

A principal norma a ser analisada ¢ a legislacdo conhecida como Marco Civil da
Internet, a Lei n.° 12.965, de 22 de abril de 2014. Em seu Art. 3° aponta os principios do uso

da internet no Brasil, sendo eles:

I - garantia da liberdade de expressdo, comunicag¢do e manifestagdo de pensamento,
nos termos da Constitui¢do Federal; II - protecdo da privacidade; III - protegdo dos
dados pessoais, na forma da lei; IV - preservagdo e garantia da neutralidade de rede;
V - preservagdo da estabilidade, segurancga e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso
de boas praticas; VI - responsabilizacdo dos agentes de acordo com suas atividades,
nos termos da lei; VII - preservagdo da natureza participativa da rede; VIII -
liberdade dos modelos de negdcios promovidos na internet, desde que nao conflitem
com os demais principios estabelecidos nesta Lei.

Portanto, prevé o uso da internet no Brasil no ambito legal, trazendo direitos e deveres
tanto de quem apenas utiliza servicos e produtos digitais, quanto para quem os produz.
Também permite agdes estatais para a regulagdo de rede e utilizagdo de dados, por exemplo,
em seu Art. 7° “II - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo
por ordem judicial, na forma da lei; III - inviolabilidade e sigilo de suas comunicac¢des
privadas armazenadas, salvo por ordem judicial” (BRASIL, 2014). O que significa que os
provedores de internet e servigos s6 estdo obrigados a fornecer informacdes dos usudrios
mediante ordem judicial especifica nesse contexto.

Logo, o Poder Executivo possui a prerrogativa de impor certas restricdes ao uso, mas
tais limitagdes sdo rigorosamente regulamentadas conforme os principios fundamentados nas
garantias constitucionais que protegem os direitos e liberdades individuais. Essas restri¢des
sdao aplicaveis apenas em duas circunstincias especificas: quando sdo indispensaveis para a
prestagao de servigcos ou se ha a necessidade de priorizar servigos de emergéncia. No entanto,
¢ crucial salientar que o Estado ndo tem permissdo para proibir ou restringir o acesso a
internet de um local sem justificativa, como descreve o Art. 22, a partir de seu paradgrafo unico
“o requerimento devera conter, sob pena de inadmissibilidade: I - fundados indicios da

ocorréncia do ilicito; II - justificativa motivada da utilidade dos registros solicitados para fins

'3 Expressdo francesa comumente usada no Liberalismo, traduz-se para “deixe acontecer”, tem o significado de
algo que funciona livremente, com poucas ou nenhuma interferéncia estatal.



13

de investigacdo ou instrucdo probatoria” (BRASIL, 2014). Para tomar tal medida, ¢
imperativo consultar tanto o Comité Gestor da Internet quanto a Agéncia Nacional de
Telecomunicagdes, que atua como entidade reguladora dessa modalidade de atividade,

visando evitar a centralizagdo de poder e o monopolio de informagdes. (SHIMADA, 2020)

3.2.2 Lei Geral de Protecao de Dados Pessoais (LGPD)

A Lei Geral de Protecdo de Dados Pessoais (LGPD), sancionada em 14 de agosto de
2018, Lei n.° 13.709/2018, e em vigor desde 18 de setembro de 2020, tendo sido inspirada na
lei europeia General Data Protection Regulation (GDPR) de 27 de abril de 2016, visa regular
a coleta, tratamento, armazenamento e compartilhamento de dados pessoais, assegurando a
preservagdo dos direitos fundamentais de liberdade e privacidade. Sua regulagdo e
fiscalizacdo fica a cargo da Autoridade Nacional de Protecdo de Dados (ANPD), entidade
formada com esse objetivo especifico.

Ela estabelece defini¢des para dados pessoais e dados pessoais sensiveis, delineia
principios gerais de protecdo, privacidade, transparéncia e tratamento adequado dos dados.
Introduz, também, o conceito de dado pessoal sensivel, abrangendo informagdes relacionadas
a origem racial ou étnica, conviccdo religiosa, opinido politica, filiagdo a sindicato ou a
organizagdes de carater religioso, filosofico ou politico, bem como dados referentes a satide
ou a vida sexual, dados genéticos ou biométricos, quando vinculados a uma pessoa natural. A
legislagdao determina a responsabilidade dos controladores e operadores de dados, incumbidos
do tratamento de dados pessoais. Adicionalmente, a LGPD estipula diversas garantias para os
cidaddos, como o direito de requisitar a exclusdo de dados pessoais, revogar o consentimento,
transferir dados para outro provedor de servicos, entre outras prerrogativas. No entanto, é

interessante notar a preocupacao exposta na passagem:

Art. 4°. Esta Lei ndo se aplica ao tratamento de dados pessoais: III - realizado para
fins exclusivos de: a) seguranga publica; b) defesa nacional; ¢) seguranca do Estado;
ou d) atividades de investigacdo e repressdo de infragdes penais; ou IV -
provenientes de fora do territorio nacional e que ndo sejam objeto de comunicagao,
uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que ndo o de proveniéncia,
desde que o pais de proveniéncia proporcione grau de prote¢do de dados pessoais
adequado ao previsto nesta Lei.

Nota-se, assim, uma diferenga na preocupacao adotada pelo Brasil, onde esta lei ndo ¢
aplicada para questdes de seguranca de Estado, contrastando assim com as normas chinesas ja
apresentadas, as quais apresentam constantes ligagdes entre a seguranga estatal e a prote¢do

de dados coletivos e individuais.
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3.2.3 Regulacdes de aplicativos no Brasil

Diferentemente da China, no Brasil faltam legislagdes criadas especificamente para
regular o uso e a producdo de aplicativos, no geral as normas utilizadas para cumprir esse
papel sdo as ja citadas acima. Até pela razao da proposta brasileira de atragdo desses servigos
ser de menor regulagdo e maior liberdade administrativa.

Entretanto, € possivel citar casos em que o Estado brasileiro buscou afirmar sua
soberania sobre certos servicos digitais de origem estrangeira. O principal surge apos a
popularizagdo do aplicativo de origem estadunidense Uber, que mais tarde teria sua formula
replicada por diversos outros. O servigo chegou ao Brasil em 15 de maio de 2014, iniciando
suas operacdes na cidade do Rio de Janeiro e depois se espalhando nacionalmente. Durante
esse periodo surge a preocupagdo econdmica devido ao prego cobrado pelo servico, ja que
este possuia a capacidade de causar disrupturas nos servigos de taxis, ja muito estabelecidos
no pais, porém mais custoso ao consumidor médio. Houve protestos por parte da populagao e
diversas discussdes politicas sobre a regulamentacdo de um servigo originalmente estrangeiro
e que até entdo tinha grande liberdade de atuacdo e competi¢ao nacional.

Em 23 de marco de 2018, surge a Lei n.° 13.640, que gera alteragdes a Lei n.° 12.587,
de 3 de janeiro de 2012, que institui as diretrizes da Politica Nacional de Mobilidade Urbana.
Nessa mudanca sao adicionadas normas especificas para motoristas de aplicativos de maneira
geral, como o devido pagamento de tributos, exigéncia de contratacdo de seguro e inscri¢cao
do motorista como contribuinte. Essa legislacdo também deu mais poderes regulatérios as
prefeituras, pois essas, ficam responsaveis pela fiscalizagdo dos servigos em questdo, o que
também leva a elas novas formas de tributacao.

Apesar de tais mudangas ¢ perceptivel o minimo impacto no setor, em geral, a nova lei
exigiu o registro de trabalho dos motoristas, melhorando sua situagdo trabalhista, aumentou a

seguranca dos passageiros € tornou mais custoso as empresas, por aumentar 0s impostos.

4 ANALISANDO DADOS E COMPARANDO ESTRATEGIAS

A andlise exposta na presente sec¢do, visando compreender as distingdes e
similaridades nas abordagens regulatérias adotadas pelo Brasil e pela China no que diz
respeito aos servigos de aplicativos estrangeiros, especialmente no contexto de seguranga
nacional e econdmica, se pauta na aplicagdo da andlise sistémica como um arcabouco
conceitual, buscando examinar ndo apenas as regulamentagdes especificas de cada pais, mas

também os sistemas mais amplos nos quais essas politicas estdo inseridas. Ao destacar os
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elementos que influenciam as estratégias regulatérias adotadas por Brasil e China, pretende-se
oferecer percepcdes significativas sobre as implicagdes para a seguranga nacional na

semiperiferia.

4.1 ATAQUES CIBERNETICOS NA SEMIPERIFERIA

Assim como a caracteristica definidora de paises semiperiféricos ¢ possuir uma
combinagdo relativamente balanceada entre atividades periféricas e de nucleo organico
(OURIQUES, VIEIRA, 2017), no meio digital, ao falar de ciberataques, os Estados da
periferia possuem posi¢do de destaque tanto sendo promotores de ataques quanto sendo
vitima deles. Demonstrado no Relatorio de Inteligéncia de Ameagas DDoS", emitido pela
Netscout'®, sobre o primeiro semestre de 2023, o Brasil ¢ o pais da América Latina que mais
sofre tentativas de ataques virtuais, durante o periodo relatado no estudo foram 328.326
ataques as redes brasileiras, correspondendo a 41,77% do total de 785.871 ataques sofridos

pela regido.

Grafico 1 - Os cinco paises latino-americanos mais atingidos por ataques cibernéticos no
periodo entre 01 de janeiro de 2023 e 30 de junho de 2023.

LATAM Top 5 Targeted Countries (1H 2023)
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NETSCOUT. Data: ATLAS

Fonte: Netscout, 2023.

Torna-se perceptivel no grafico acima que paises mais economicamente
desenvolvidos, logo os semiperiféricos da regido, sao alvos de ataques mais frequentemente.
Além disso, o Brasil ¢ um grande exportador de ataques para o restante do mundo, segundo a

propria Netscout, muitos motivos levam a isso, como o constante crescimento da

4 Negagdo de servigo distribuida é um tipo de ataque cibernético que tenta indisponibilizar um website ou
recurso de rede.
'S Fornecedora de produtos de gerenciamento de desempenho.
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infraestrutura digital no pais, o aumento da capacidade da populagdo de acessar a internet e se
conectar com cadeias produtivas somado as mazelas econdmicas enfrentadas por essa mesma
populagdo, como baixa distribuicdo de renda e diminuicao de oportunidades econdmicas ao
cidaddo médio. J& as causas dos ataques sofridos se dao principalmente a posi¢do de destaque
internacional ocupada pelo pais, que possui uma grande economia exportadora cujo lucro fica
centralizado, tendo, assim, incentivos para ataques por ter capital e dados importantes a serem
roubados ou sequestrados e por facilitar o caminho até eles.

O estudo também aponta que a maioria dos ataques acontece nos setores de operadoras
de telefonia movel e de servicos de hospedagem e processamento de dados, com frequéncia
de 33.846 ¢ 19.884, respectivamente. Ou seja, aqueles que mais retém informagdes pessoais e
empresariais, € carecem de maiores regulacoes e fiscalizagdes especificas.

No entanto, ao observar a situacdo na Asia, o cenario se apresenta de maneira
diferente. Primeiramente, assim como acontece na Ameérica Latina, os Estados com
economias mais bem estabelecidas no continente, a exemplo de Coreia do Sul e India, um
pais de centro e um de semiperiferia, respectivamente, sdo atacados com maior frequéncia,

como pode ser observado no grafico abaixo:

Grafico 2 - Os cinco paises asiaticos mais atingidos por ataques cibernéticos no periodo entre
01 de janeiro de 2023 e 30 de junho de 2023.
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Fonte: Netscout, 2023.

Apesar da repeticdo deste padrdo, a China, maior economia da regido asiatica e
representante da semiperiferia, ndo aparece nem entre os cinco mais atacados. Tanto que

existe uma diferenga muito significativa na frequéncia de ataques ao Estado chinés quando
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comparado ndo somente aos seus vizinhos asiaticos, mas também ao Brasil. A China sofreu
no primeiro semestre de 2023 apenas 60.865 ataques, representando pouco mais de 3% do
total continental de 1.572.804 ataques.

Ha também uma distingdo nos setores alvos de ataques, no caso da China, aqueles
mais alvejados sdo as operadoras de telecomunicagdes com fio, servicos de hospedagem e
processamento de dados e entdo as operadoras de telecomunicacdo sem fio. E ainda assim,
quando essa ultima aparece no ranking ¢ com uma quantidade significativamente mais baixa
que o visto no Brasil, com cerca de 3.373 ocorréncias no semestre em questao.

Teoriza-se aqui um impacto relevante das regulagdes implementadas pela China para a
protecdo de seus dados e prevengdo de ataques, isso pode ser visto de maneira mais intensa
em ataques a celulares, que por muitas vezes acontecem via aplicativos e outros softwares,

especialmente de origem estrangeira.

42 INFLUENCIA EXTERNA TRAZIDA POR APLICATIVOS DE ORIGEM
ESTRANGEIRA E IMPACTOS A SEGURANCA NACIONAL E SEGURANCA
ECONOMICA

A medida que aplicativos provenientes de diferentes partes do mundo permeiam o
cotidiano, impactam ndo apenas o modo como as pessoas s€ comunicam € consomem
conteldo, mas também desempenham um papel significativo na formagdo de opinides,
padrdes culturais e até mesmo nas praticas comerciais. Logo, faz-se importante uma anélise
que explore a dinamica da influéncia externa introduzida por aplicativos de origem
estrangeira, examinando como essas plataformas moldam a experiéncia digital, promovem
intercambios culturais e, a0 mesmo tempo, suscitam questdes relacionadas a seguranga e
soberania digital.

Vale apresentar nesta secdo alguns principios basicos sobre a seguranga nacional, para
se ter uma compreensdo mais agucada sobre as analises aqui produzidas. Costa (2009) a
define como uma série de capacidades e competéncias estatais que juntas formam o conceito

de seguranca de uma nagao, sendo esses:

a) a estabilidade e inviolabilidade dos limites fronteiricos do Estado; b) a capacidade
de se traduzir a soberania nacional, bem como a capacidade nacional de projetar
poder no exterior, em um conjunto de medidas que proporcione ganhos sociais e
econdmicos para a populagdo nacional; c¢) a solidez e impessoalidade do sistema
constitucional, assim como sua impermeabilidade em relagdo a pressdes externas; e
d) a garantia da previsibilidade legal das relagdes politico-eleitorais e econdmicas.

Os principais exemplos de influéncias trazidas por aplicativos sdo as redes sociais,

que redefiniram as formas de comunicagdo do mundo, e sdo algumas das maiores forgas
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formadoras de opinido sobre os mais diversos assuntos (LANZA, DIAS, 2022, apud SEA
DIGITAL, 2020), dentre esses, a politica sendo o de maior relevancia. Isso porque essas redes
permitem que seus usudrios compartilhem experiéncias pessoais em tempo real para qualquer
outro usuério, em toda parte do mundo onde essa tecnologia esteja disponivel, possibilitando
a formacao e o compartilhamento de opinides, que, em outras eras, ficariam restritas a uma
pequena parcela da populagao.

No entanto, essa facilidade na influéncia de opinides publicas geram problemas aos
Estados em seu dmbito politico. Em democracias, votos de populagdes inteiras podem ser
convertidos em tempo relativamente baixo, alterando todo o cenério politico local, o que ndo
seria um problema per se, mas, ao adicionar o fator de interesses estrangeiros agindo através
das midias sociais, todo o cenario torna-se um problema de seguranca.

As chamadas fake news, por exemplo, influenciam diretamente na opinido publica e na
maneira que a politica ¢ propagada no meio digital. Em 2016, nas elei¢des americanas, se teve
o primeiro caso verdadeiramente impactante do uso de noticias falsas, digitalmente
espalhadas, de maneira politica, que, apesar de ndo ser um fendmeno novo, toma uma
propor¢ao elevada por conta da capacidade das redes sociais (LANZA, DIAS, 2022). Durante
e apoés a corrida presidencial, foram feitas diversas acusagdes sobre a participagdo de
organizagdes estrangeiras, principalmente de origem russa, na tentativa de guiar a opinido
publica a votar em candidatos que implementariam politicas externas que favorecem os
interesses russos.

O cenario do uso de midias sociais como propaganda politica, tanto internamente, ou
seja, feita por entidades dentro de seus paises, alvejando seus proprios Estados, quanto
internacionalmente, tendo nacdes propagando informagdes umas das outras, se repete em
2018 nas eleicoes brasileiras, em 2020 nas ecleicoes dos EUA novamente, em 2022 nas
eleicoes peruanas e em 2023 nas elei¢cdes argentinas. Demonstrando, assim, enorme
capacidade de influéncia sobre os rumos de um Estado.

Como ja citado no 2° capitulo, a semiperiferia se caracteriza como “um elemento
estrutural necessario em uma economia-mundo por perfazer um papel estabilizador
semelhante ao da classe média dentro da configuracdo de classes em um territério”
(LOURENCO, 2005). Ao analisar o Brasil e sua abordagem regulatoria aos servigos digitais,
percebe-se uma fragilidade no aspecto de receptor de influéncias estrangeiras. E por sua
posi¢do hierarquica tem papel-chave nessa rede de informacgdes, pois conseguir influenciar
uma poténcia média semiperiférica significa ter acesso ao comportamento de um dos Estados

estabilizadores do Sistema-Mundo. Assim, quem exerce tal feito pode adquirir vantagens
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dependendo de como aplica sua influéncia no pais. Isso vale especialmente aqueles que
possuem interesses em nagdes periféricas, como escrito por Arrighi (1998) a semiperiferia
funciona como um modelo para a periferia, para que essa se espelhe nas agdes dos
semiperiféricos buscando ascender dentro do sistema. Dessa forma, realizando a manutencao
de poderes e interesses na hierarquia internacional, o que ¢ feito, principalmente, por paises
do ntucleo, j4 que esses, ndo estdo em contato constantemente com a periferia, logo ¢
necessario um intermediario (WALLERSTEIN, 1974).

Condigdes como essas permeiam os aspectos de seguranga, da capacidade de exercer e
proteger sua soberania nacional e a capacidade de autoproje¢do ao exterior. Ao adentrar as
redes de um pais buscando interferir em suas agdes, € o pais receptor ndo possui mecanismos
adequados para sua protecdo, demonstra-se uma falha em seu dever de manutencao de sua
propria soberania, neste caso a soberania digital. Logo, projeta-se uma ameaga direta a seu
desenvolvimento e aproveitamento da posicao sist€émica que esté inserido.

Ao analisar a China e suas legislagdes para lidar com essa ameaga, ¢ perceptivel uma
capacidade de agdo maior para preveni-las. Suas leis sdo significativamente mais fechadas,
ambos por motivos protecionistas econdmicos e por motivos de seguranca e controle estatal.
A exemplo das politicas restritivas, ¢ possivel construir uma tabela de aplicativos, os quais

sdo bloqueados pelo governo chinés:

Tabela 2 — Aplicativos bloqueados na China, os motivos pelos quais sofreram
bloqueios e as alternativas usadas pelos consumidores chineses.

Tipos de Motivos Alternativas

Aplicativos Chinesas
Redes sociais. Podem ser usados para espalhar contetdo anti-sino e | WeChat,
Exemplo: anti governo chinés, tendo o potencial de influenciar | Weibo, Douyin,
Facebook, as massas, gerando motins. Também podem servir de | Kuaishou,
Instagram, X porta de entrada para ataques cibernéticos devido a | Xiaohongshu
(Previamente abundancia de informacgdes agrupadas nesses apps.
Twitter), Reddit,
Tumblr, Pinterest
entre outros.




20

Compartilhamen
to de videos.
Exemplos:
YouTube, Vimeo,
Twitch,
DailyMotion,
Periscope, etc.

Novamente pela capacidade de compartilhamento de
conteudos ilegais, expressando opinides que vao
contra o desejado pelos padrdes governamentais.
Também vale mencionar que tais plataformas
possuem milhdes de videos sendo compartilhados
diariamente, logo, tornando a fiscalizagao rigorosa
exigida pela China, logisticamente impossivel.

Youku, Tencent
Video

Servicos de troca | Essas plataformas estdo banidas, pois seus sistemas | WeChat,

de mensagens. de criptografia de ponta-a-ponta, garantem a | Tencent QQ
Exemplos: privacidade das mensagens enviadas por seus

WhatsApp, usuarios, ou seja, governos ndo podem ter acesso a

Facebook elas e muito menos censura-las. Logo, violam as leis

Messenger, de protecdo de dados adotadas pela China.

Snapchat,

Telegram, Signal,

Line, Viber e

Kakao Talk

Servicos de Aplicativos como Spotify e Soundcloud foram | QQ Music,
streaming. bloqueados por razdes de protecionismo econdmico. | KuGou e iQIYI
Exemplos: A China possui um mercado interno gigantesco,

Spotify e assim, procura impedir a entrada de fortes

Soundcloud. Ja
plataformas como
Amazon Prime,
Hulu, Disney+ e
Netflix sdo
parcialmente
bloqueadas

competidores em seu territorio, buscando fortalecer
sua propria industria local.

J& a Amazon e Netflix estdio em uma posi¢do
interessante, pois, ambas fizeram as alteragdes
necessarias em suas respectivas plataformas para
adaptarem-se as normas chinesas, ¢ assim podem
operar no pais, entretanto, seus contetidos, como
filmes e séries, nao obtiveram a licenca necessaria,
logo, ndo sdo permitidos por ferirem as diretrizes
impostas, como conteudos de viés politico nao
desejavel, cenas que contém nudez ou mengdes
sexuais, etc. Entdo, seus websites e aplicativos sdo
acessiveis, porém, ndo ha qualquer tipo de fungdo,
servigo ou produto a se obter deles.
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Servicos da O caso da companhia Google tem origem em 2010, | Baidu e seus
Google e seus quando recusou um pedido da ACC para que | derivados,
muitos censurasse os resultados de busca em sua plataforma | como o Baidu
derivados. para usudrios chineses. Apos isso, a empresa moveu | Maps.
Exemplos: Gmail, | suas principais instalagdes regionais de Pequim para
Drive, Docs, Hong Kong, agravando ainda mais sua relagdo com a
Calendar, Google | China, o que levou ao bloqueio de seus diversos
Play, Google servicos no pais. Vale citar que habitantes da China
Hangouts, Google | continental ainda podem acessar o site principal de
Maps entre buscas da Google, onde sdo direcionados a sua
outros. versao de Hong Kong, no entanto, o contetido ¢

censurado.

Fonte: O autor, com base em pesquisas dos portais jornalisticos The Independent, Travel China Cheaper, e nos

escritos de Chandel et al. (2019) e Bassi e Ferraz (2023).

E possivel perceber outra esfera afetada pelas regulagdes em ambas nagdes, a
econdmica. No Brasil, apesar das regulagdes mais brandas, j& demonstrou tentativas de
protecionismo no aspecto digital, como foi o caso com aplicativos de transporte particular, ja
citados no capitulo 3, onde alteragdes nas legislagdes foram feitas visando diminuir a
competitividade do produto estrangeiro para proteger o setor local. Enquanto na China o
protecionismo ¢ a norma, empresas de fora do pais, caso queiram adentrar o mercado,
necessitam realizar grandes adaptagdes em seus modelos de negocio, mas em especial, seus
modelos de sistemas de coleta e administragdo de dados. O que, para muitas, ndo ¢ algo
factivel, assim, a China aproveita para fomentar esse ramo em sua industria interna, liberando
incentivos para empresas ja existentes no mercado, ou abrindo companhias estatais para
cumprirem o mesmo propoésito. E como foi apontado por Chang (2004) todos os Estados
atualmente desenvolvidos empregaram estratégias de prote¢cdo de mercado e ofereceram
incentivos governamentais para promover o crescimento de suas industrias emergentes.

Expondo todos esses pontos de impacto causados por regras regulatdrias em servicos
de aplicativos, surge a questdo do porqué de tal diferenciagdo entre os dois Estados.
Conclui-se aqui que existem questdes sistémicas capazes de explicar os motivos de um pais
semiperiférico usar uma estratégia protecionista, enquanto outro usa a abordagem liberal.

A principal delas ¢ sobre sua capacidade econdmica e como ela estd entrelagada as
suas possibilidades cooperativas. Como ja destacado anteriormente, a esfera semiperiférica ¢
extremamente importante para a manuten¢do sistémica, o que leva diferentes nac¢des do
nucleo a aplicar os mais diversos tipos de pressdo sobre esses Estados, de modo a perpetuar

suas posicoes, mantendo assim a estabilidade. Paises como Brasil, que possuem uma posigao
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semiperiférica baixa, ou seja, tem sua permanéncia hierarquica ainda desafiada por suas
proprias fragilidades (OURIQUES, VIEIRA, 2017), necessitam seguir os modelos politicos e
econdmicos impostos pelos paises centrais, ndo podendo desafiar o status quo, pois sofrem
retaliagdes caso as fizerem. Nagdes do nucleo organico frequentemente exercitam praticas
imperialistas em nag¢des menos desenvolvidas, san¢des e barreiras aos produtos exportados
por semiperiféricos sdo as mais comuns, ja que paises ndo pertencentes ao ntcleo tém grande
dependéncia financeira em suas exportacdes (LI, 2021). Porém, atos politicos e militares
também ndo sdo descartados, caso sejam julgados como necessarios, existem exemplos
espalhados por todo o globo de intervengdes militares e golpes politicos nessas nagdes,
apoiadas por paises desenvolvidos, além disso, cortes de relagdes diplomaticas e de
cooperacao via instituigdes também sdo comuns.

Portanto, o Brasil, uma peca importante tanto na economia-mundo, sendo um grande
exportador de commodities, quanto nas relagdes internacionais, na visdao do centro, ndo pode
aderir medidas protecionistas ¢ legislacdes mais fechadas ao estrangeiro, pois isso
prejudicaria o mercado de servigos digitais, sendo o Brasil um grande consumidor desses
produtos, a0 mesmo tempo que tais tecnologias possuem seus polos de desenvolvimento em
paises centrais. Tal posi¢ao ndo passa despercebida pelos governos do Estado brasileiro, como
¢ demonstrado pelas normas regulatorias adotadas pelo mesmo. Visto que, mesmo havendo
indicios de ameagas a sua seguranca politica e econdmica, suas regulacdes nao se fecham,
nem sequer se estreitam, a acdo mais comum ¢ um aumento de tributagdo de tempos em
tempos, buscando manter certa competitividade, mas qualquer acdo mais rigorosa que essa
ndo ¢ vista com bons olhos pelo Sistema Internacional.

Hé também, razdes de incentivos econdmicos, o Brasil possui pouca competitividade
no setor de aplicativos, tendo poucos desenvolvedores locais de destaque. Assim, € necessario
manter-se aberto a esse mercado para atrair investimentos estrangeiros nesse setor e manter a
demanda da populacdo regularmente atendida.

Ao trazer essa conclusdo para o Estado brasileiro, se revisita o questionamento do
porqué, entdo, a China, sendo uma nagdo semiperiférica, ¢ capaz de adotar estratégias que
contrariam o status sist€émico. O Estado chinés, diferente do brasileiro, encontra-se no amago
da semiperiferia, talvez a posi¢do mais privilegiada que um semiperiférico possa atingir, uma
superpoténcia, ao ponto que surgem discussoes sobre uma possivel transicao chinesa em um
pais de centro, o que ¢ descartado por estudos recentes (LI, 2021).

No entanto, a China, apesar de seu protecionismo, ndo quebra com o sistema da

economia-mundo, pelo contrario, ela ¢ altamente capaz de navega-lo e utilizar sua estrutura
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para alavancar seu crescimento. Mesmo sendo considerado por muitos um pais comunista,
devido suas estruturas politicas, ¢ uma nacdo especializada em tomar proveito das
capacidades econdmicas do capitalismo, especialmente a globalizagdao. A China se plantou
como a maior fabrica de produtos industrializados do mundo, sendo uma enorme exportadora
de valor agregado, logo, ndo se propde a desafiar os principios liberais em escala global,
apenas os restringe internamente, assim, aproveitando-se de seu grande mercado interno e sua
enorme rede compradores de todo o globo. “A China quer e precisa manter o status quo ¢ a
atual estrutura da economia-mundo.”'® (BRISK, 2017, apud, HUNG, 2015). E como participa
tdo ativamente na manutencdo do Sistema-Mundo, provendo o necessario para manter a
expansao da globalizagdo, ela cumpre seu papel semiperiférico, a0 mesmo tempo, se fortalece
o suficiente internamente para em ocasidoes que o nucleo decide agir contra os interesses
chineses, sua importincia para a economia mundial ¢ muito grande para sofrer retaliacdes
econdmicas mais devastadoras e suas reservas a permitem aguentar situagdes deficitarias mais
que qualquer outro pais fora do centro.

Demonstrando isso, no setor digital, a China ¢ uma grande produtora de servigos de
aplicativos, em grande parte por incentivos do governo para suprir a demanda deixada pela
falta de produtos estrangeiros. Isso, ndo somente fomenta sua economia interna e fornecem
servigos a populacdo, mas, serve também, de exportagdo, pois aplicativos desenvolvidos na
China s3o frequentemente utilizados fora dela, exemplos sdo redes sociais como TikTok e
jogos voltados ao publico mobile'’ como Genshin Impact. Como argumentam Vieira e
Ferreira (2013) a inovagdo tecnoldgica deve ser vista como parte da conjuntura do
capitalismo, logo, nagcdes com maiores capacidades de producao e uso tecnologico terdo mais
chances exploratorias no Sistema-Mundo.

Ja quanto a possibilidade de retaliacdes militares e politicas, vale o que Wallerstein
(2004) escreveu, que parte determinante da permanéncia semiperiférica ¢ uma capacidade
militar elevada. A China ¢ uma nacdo de capacidade nuclear, com um dos maiores exércitos
do mundo, sendo a maior produtora de tecnologia, isso a protege de tentativas nao
econdmicas de desestabiliza-la.

Logo, percebe-se que o Estado chinés se encontra em uma posi¢do privilegiada,
mesmo que semiperiférico, pois compreende e navega o sistema, tendo total compreensao de

suas capacidades e fragilidades. Mesmo, como apontado por Li (2021), sofrendo exploragao

!¢ Traduzido de: “China wants and needs to maintain the status quo and the current world-economic structure.”.
(BRISK, 2017, apud, HUNG, 2015). Tradugdo nossa.
'7 Categoria de jogos em formato de aplicativos, feitos para serem jogados em celulares e tablets.
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sistémica, ¢ capaz, também, de explorar a periferia de maneira parecida com os paises de
nucleo. Como dito pelo presidente chinés Xin Jingping, em uma ctpula em 2021, a China ndo
tem pretensdo alguma de se tornar hegemonica. Ela ndo pretende impor desafios ao sistema,
ou enfraquecé-lo para poder operar mais livremente, ao invés disso, toma o caminho de um
estudioso do sistema, o percebendo a sua volta e agindo de acordo com suas necessidades e
capacidades, visando explora-lo a0 maximo que sua posi¢do hierarquica a permitir. “A China
esta altamente investida no Sistema-Mundo capitalista conforme ele existe. A China quer ser
parte da economia-mundo”'®. (BRISK, 2017, apud, KUMRAL, 2015, KARATASLI, 2017).
Conclui-se que o Brasil, utiliza uma estratégia mais aberta em suas regulamentagdes
de aplicativos, sendo a razdo sistémica para a necessidade desta abertura suas fragilidades,
como pouca capacidade de mantimento econdmico com seu mercado interno, militarismo
limitado e instabilidade politica, fica altamente dependente de cooperagdes com o centro e
com a periferia para se manter, logo ndo pode restringir suas estratégias regulatorias, visando
boas relacdes com outras nagdes. A China, usa a abordagem protecionista, se fechando para o
exterior, exceto se essas acatarem suas rigorosas regras. A motivagdo sist€émica para essa
condicdo ¢ sua grande capacidade econdmica e até mesmo militar, mas, também, de seu papel
ativo no mantimento sistémico, pode concretizar acdes regulatdrias protecionistas, sem
grandes consequéncias, dado sua baixa fragilidade. Pode-se entdo concluir a elaboracdo de

uma tabela compreensiva e comparativa de ambas as estratégias:

Tabela 3 — Tabela comparativa simplificada das estratégias regulatorias.

Categoria Brasil China
Entrada de aplicativos | Facil acesso, aberta, com poucas Altamente restritiva, busca
estrangeiros no ressalvas. desincentivar.

mercado interno.

Permanéncia no pais. | Irrestrita pelas legislagdes, apenas | Cenéario regulador em
sujeito revisoes tributarias. constante mudanga,
necessidade de se adaptar
constantemente a novas

imposigdes.

Oportunidades. Muitas, por estar sempre aberto a Diversas, devido ao grande
NOVos servicos, mas ¢ necessario mercado consumidor, porém
obter capacidade competitiva altas chances de falha devido
rapidamente. as regulagdes.

'8 Tradugdo: “China is heavily invested in the capitalist world-system as it exists. China wants to be part of
world-economy”. (BRISK, 2017, apud, KUMRAL, 2015, KARATASLI, 2017). Tradug@o nossa.
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Desafios. Grandes, devido a competicao Grandes, devido a seu
interna e externa. protecionismo e grande
competicao interna.

Fonte: O autor, com base no que foi apresentado no estudo.

5 CONSIDERACOES FINAIS

No panorama dindmico da era digital, em que a conectividade global e a dependéncia
de aplicativos estrangeiros tornam-se cada vez mais intrinsecas, a questdo da segurancga
nacional emerge como um ponto crucial de andlise. Este estudo proporcionou uma
investigagdo sobre as estratégias regulatorias adotadas pelo Brasil e pela China em relagdo aos
aplicativos estrangeiros, considerando o contexto sistémico como uma lente analitica.

Apos analisar tantas facetas distintas e interligadas, chega-se a conclusdo que nagdes
da semiperiferia, apesar de possuirem a mesma macro posi¢do, se diferenciam imensamente
tanto em suas exploracdes ativas do sistema capitalista mundial, quanto ao sofrer exploragdes
vindas dele. Além disso, o sistema as percebe de maneiras diferentes umas das outras, apesar
de todas serem parte do mecanismo estabilizador do Sistema-Mundo, as formas como elas
cumprem esse papel sdo Unicas, e podem gerar beneficios ou maleficios a outros atores
internacionais.

Tudo isso se conecta a cadeia de servigos digitais, especificamente aplicativos, pois
quando esses adentram um pais vindo doutro, levam consigo as ameagas oriundas de um
sistema baseado na exploracdo alheia. Logo, sao veiculos econdmicos e politicos que
carregam grande importancia, principalmente, aos paises que tém suas cadeias econdmicas tao
intrinsecamente ligadas ao mundo todo, na periferia e no centro, como os semiperiféricos.

Assim, a estratégia regulatoria adotada por cada nagdo reflete sua posigdo, suas
capacidades econOmicas, seus principios politicos e suas pressdes sistémicas, algumas
possuindo maiores possibilidades de manobrar nesse meio que outras. Porém, todas buscando
compreender suas capacidades e fragilidades e agir de maneira adequada a modo de nao
prejudicar sua propria posi¢ao.

Quanto aos desafios envolvidos na conclusdo deste trabalho, no principio do estudo,
foi proposto a realizagdo de trés objetivos especificos: uma demonstragao e contextualizacao
dos paises escolhidos para a andlise; a coleta de dados, mais especificamente normas e
legislagdes de aplicativos referentes a cada Estado; e por fim, analisar os dados coletados

utilizando-se da perspectiva e contextualizaciao exposta.
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Ao realizar o primeiro objetivo especifico, poucos desafios foram encontrados, por ser
uma contextualizac¢do tedrica, assim, se foi utilizado de referéncias ja altamente estudadas e
renomadas, a exemplo de autores classicos da perspectiva sist€émica. Em um segundo
momento, ao trazer Brasil e China como semiperiféricos, ndo ha muitas fontes académicas
contemporaneas que apontam diretamente as posi¢des desses paises, entretanto, foi possivel
encontrar alguns estudos atuais que argumentam a favor desta ideia, provendo uma boa base
de teorizagcdo. Também ¢ de grande valor, o uso da analise do logaritmo do PNB per capita, a
relacdo do PIB per capita do pais estudado com a média vista em paises de centro, e a analise
do PIB per capita como uma porcentagem do PIB da atual hegemonia, no caso, os Estado
Unidos. Todos esse sdo métodos utilizados para definir as posi¢des dos Estados no
Sistema-Mundo.

J& para concluir a segunda proposta do artigo, houve maiores barreiras, ou muralhas,
melhor dizendo, principalmente linguisticas, pois, poucas sdo as fontes confidveis que
coletam e traduzem informagdes legislativas da China, dessa maneira, certa parte da pesquisa
teve que ser feita por tradugdes diretas dos documentos chineses, e utilizando bancos de dados
de algumas companhias especializadas em tradug¢do de normas do Estado chinés. Quanto a
coleta das regulacdes brasileiras, fez-se uma pesquisa simples nos sites do governo brasileiro,
os quais, disponibilizam as informagdes necessarias para o estudo.

Para o ultimo objetivo, analisar a coleta sob a lente sistémica, diversos desafios foram
encontrados, em especial, a total falta de artigos que abordem o tema em questdo, sdo poucos
aqueles que estudam os impactos de aplicativos de uma maneira sistematica, em maioria sao
estudos puramente visados ao lado técnico desses servigos, ou seja, buscam explicar suas
estruturas no ramo da informatica. Porém, ao pesquisar sobre seus efeitos politicos e
econdmicos, pouco se encontra, assim, a analise foi baseada noas achados deste proprio
estudo, utilizando-se da abordagem analitica para temas mais gerais, como a economia-mundo
e o comportamento semiperiférico, juntamente as abordagens de areas proximas, como
estudos do funcionamento do capitalismo nas inovagdes tecnoldgicas. Logo, foi possivel
chegar as conclusdes sistémicas do problema abordado, gragas as diferentes fontes analisadas.

Por fim, espera-se que este trabalho incentive e seja um ponto inicial para novas
pesquisas voltadas ao tdpico. Visto que, com a crescente relevancia dos servigos aqui
estudados e sua abrangéncia se expandindo juntamente a intensificagdo da globalizacao do
capital, analises que percebam os riscos e as oportunidades trazidas por tal area tornam-se

necessarias para o acessamento de diversos Estados, com enfoque nos semiperiféricos.
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