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RESUMO

O presente estudo busca compreender as nuances juridicas dos crimes virtuais,
pontuando a internet como ferramenta propulsora de acdes ilicitas e anonimizacao de
infratores, de forma a destacar as caréncias do ordenamento juridico quanto a
protecdo da pessoa que utiliza servicos digitais. O objetivo do trabalho, dessa forma,
€ o de refletir as deficiéncias e avangos do Direito Brasileiro no que tange a
normatizacao dos servicos digitais, tratamento de dados e protecéo do usuario, bem
como a investigacao, prevencao e repressao de crimes cibernéticos. A metodologia
utilizada é a pesquisa de carater qualitativo, por meio de revisao bibliografica, atravées
da ponderacao de posicionamentos doutrinarios e jurisprudéncia existente acerca da
matéria. As conclusdes obtidas vao no sentido de apontar a lacuna normativa presente
no ordenamento juridico brasileiro, vez que a norma ainda ndo acompanhou o
fendbmeno da digitalizacdo da vida e o fato de a investigacdo de crimes virtuais ainda
carecer de uma forga investigativa que tenha a sua disposicdo um aparato técnico
apropriado para os mais variados tipos de ilicito e formas de ocultagéo nas redes.

PALAVRAS-CHAVE: Crimes Virtuais. Usuarios. Seguranca Virtual. Protecéo
Juridica.



ABSTRACT

This study seeks to understand the legal cybercrimes nuances, pointing the internet
as a tool for promoting illicit actions and offenders’ anonymization, in order to highlight
the shortcomings of the legal system regarding the digital services users’ protection.
The work objective, therefore, is to reflect about Brazilian Law deficiencies and
advances regarding digital services standardization, data processing and user
protection, as well as cybercrimes investigation, prevention and repression. The
methodology used is a qualitative bibliographical review research, through the
consideration of doctrinal positions and existing jurisprudence about the matter. The
conclusions reached point to the normative gap presentin Brazilian legal system, since
the norm has not yet followed the life digitization phenomenon and the fact that the
virtual crimes investigation still lacks an investigative force that has at its disposal an
appropriate technical apparatus for the most varied types of illicit and ways of
concealment in the networks.

KEYWORDS: Virtual Crimes. Users. Virtual Security. Legal Protection.
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1 INTRODUCAO

A pratica delituosa € conceituada como a acdo/omissdo a um imperativo legal,
tutelada de forma mais rigida pelo Direito Criminal de um determinado Estado. No
caso do Brasil, as agressdes a bens juridicos relevantes tém sua investigacédo e
punicéo tracadas pelos Codigo Penal e Codigo de Processo Penal, bem como por
legislacéo penal extravagante (Lei de Drogas, Lei dos Crimes Hediondos etc.).

A evolucdo social, pautada sobretudo na reducdo de distancias, fomento
tecnologico e meios de comunicacdo instantaneos, além de ter possibilitada a
melhoria da qualidade de vida das pessoas e o incremento de muitas atividades
profissionais/econdémicas, teve igual progressao percebida no campo das atividades
criminosas.

A internet, enquanto uma rede que conecta diversos locais de globo, exerce o
papel de poderoso instrumento a agentes criminosos, na medida que demanda uma
série de regulamentacdes estatais e preparo técnico/percepcdo do usuario dos
servicos digitais; diante de uma tela eletrbnica, rostos e digitais tem seus rastros
facilmente ocultados, atrelado a exposicao e localizagédo de alvos mais vulneraveis.

O espaco virtual, também conhecido por ciberespaco, constitui uma
comunidade online em que sujeitos de diferentes partes do planeta estabelecem
contato, cuja seguranca apenas sera garantida com a instru¢cdo do usuario e a devida
instalacdo do aparato protetor nos instrumentos eletrénicos (aparelhos celulares,
computador etc.).

Identificar praticas criminosas, infratores e prevenir os danos se torna ainda
mais dificil nesse cenario digital, na medida em que n&o ha elementos fisicos a serem
extraidos; os dados que se tem sdo deixados nas redes, mas para isso demandam
aparato igualmente robusto por parte dos 6rgaos investigativos e punitivos.

Assim, fortalecer o ordenamento juridico e adaptar normativos a realidade
virtual se torna o desafio da era, uma vez que o uso da internet se massificou por
todos os paises do globo e a facilidade de contato/acesso as diferentes localidades
demanda esforgos, conjuntos das autoridades para tornar o ciberespaco um local
sSeguro a seus usuarios.

Legislar, fiscalizar e saber utilizar as ferramentas digitais, assim, € um problema
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gue ultrapassa as fronteiras, mas cujas discussdes so terdo éxito quando receberem
ao menos um tratamento robusto dos operadores do Direito. O desafio, portanto, é
adaptar a permanéncia de textos legais escritos a dinamica e velocidade das
transformacdes digitais, uma vez que a cada dia se noticiam novos inventos e se
identificam novas a¢des criminosas.

Sabe-se que estratégias limitadas (regulamentos e marcos legais locais, de
ambito nacional), embora significativos, ndo abarcam a forca normativa necessaria
para a regulamentacdo de um fendmeno que abrange todo o mundo e cujas
proporcdes vao além das fronteiras nacionais. O potencial de conexdo emanado pela
internet, a um sé tempo, fortalece a acdo criminosa e torna ainda mais vulneraveis as
suas vitimas.

O fenbmeno da globalizacdo apresenta-se como elemento essencial para a
compreensao dos desdobramentos do uso da internet e a regulamentacéo especifica
para tornar o ciberespaco um ambiente seguro, independentemente da nacionalidade
de seus usuarios. Além disso, o fortalecimento de tratados e acordos de cooperacao
internacional correspondem de igual modo as medidas de rastreamento e
identificacdo de ilicitos, reduzindo o campo de atuacéo dos infratores e tornando sua
acao menos frequente.

Aos Estados-Nacao, portanto, cabe a iniciativa do fortalecimento do aparato
legal e das politicas de seguranca sobre 0s acontecimentos virtuais, ao passo que a
coletividade de paises, interessa o compartilhamento de estratégias e cooperacao
para enfrentar o desafio de regulamentar um instrumento de proporc¢des legais como
0 é a internet.

Embora se sustente que a rede mundial de computadores se caracterize
precipuamente por ser “uma terra sem lei”’, € importante pontuar que os servigos
digitais devem obediéncia a legislacdo de cada pais onde sejam ofertados, como
também cada habitante goza do direito de seguranca no mundo fisico e no mundo
virtual. Logo, a seguranca na navegacdo € elemento essencial a execucdo dos
servicos online.

O tema do presente trabalho monogréfico, assim, consiste numa analise acerca
das ferramentas juridicas presentes no ordenamento nacional frente aos crimes
virtuais e a caréncia de dispositivos e politicas publicas voltadas a tornar a navegacao
na internet mais segura, com énfase para a investigacdo e repressao dos ilicitos

envolvendo menores (pornografia infantojuvenil).
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O problema de pesquisa € apresentado no seguinte questionamento: quais sao
as atuais estratégias de enfrentamento a pornografia infantojuvenil no meio virtual e
de que modo é possivel aprimorar as medidas juridicas voltadas a repressao de tais
crimes, considerando a dinamica dos atos e elementos que compde o cenario digital?

O objetivo geral do presente trabalho consiste ha compreenséo da fragilidade
do aparato juridico proposto ao enfrentamento dos crimes virtuais e a urgente
necessidade de tornar a lei efetiva e coadunada a velocidade com que os fenébmenos
ocorrem na internet. Os objetivos especificos, por outro lado, sdo esses que se
seguem: apontar o escopo mundial da pratica de pornografia infantojuvenil no espaco
virtual, tragar um comparativo entre a protec¢éo juridica disposta em a&mbito nacional e
0s protocolos internacionais, descrever a seguranca no ciberespaco como um direito
basico dos usuarios das redes sociais e apontar a legislacdo de protecdo de dados
como um passo significativo para tornar a internet um local mais seguro aos seus
usuarios, independentemente de sua nacionalidade.

A escolha do tema justifica-se ante a contemporaneidade do fendbmeno da
virtualizacao da vida e a frequéncia com que se noticiam crimes cometidos por canais
digitais, em especial a pornografia infantojuvenil, uma vez que, a partir do emprego de
técnicas de ocultagdo, criminosos conseguem fazer um maior niumero de vitimas e
frustrar a investigacao/punicao.

A relevancia académica se demonstra pela conducdo de uma discussao
juridica, pontuada na reflexdo da tutela do direito a seguran¢a nas redes desde 0s
bancos universitarios, partindo de sujeitos nascidos e que vivem na era digital e,
porque nao ressaltar, vitimas de alguns crimes cometidos pelos canais virtuais, ou que
ao menos tenha conhecimento de pessoas préximas que o foram.

A relevancia profissional, por outro lado, revela-se na construcédo de elemento
tedrico apto a corroborar as discussdes juridicas acerca dos crimes virtuais e a
necessidade de fortalecimento dos institutos normativos das redes sociais e
apuradores/responsabilizadores de condutas indesejadas/ilicitas; embora ndo caiba
ao Direito o incremento da tecnologia apropriada para identificacao de préticas e seus
autores, € necessario que as discussdes conduzam a um alerta sobre a distancia
fatica entre 0s usos corretos da internet e 0 seu emprego como ferramenta criminosa.

A relevancia social, por ultimo, € demonstrada no fato de que tal estudo
proporciona uma reflexdo acerca dos cuidados preventivos a serem tomados quando

do uso da internet e a postura ativa quanto a denuncia de condutas criminosas. A
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conscientizacdo popular, assim, € um dos intentos quando se discutem os crimes
virtuais, ao passo que a cautela se torna o melhor dos caminhos para a consecucao
da seguranca nas redes.

A metodologia empregada é a pesquisa bibliografica, de carater qualitativo,
com a referéncia de posicionamentos doutrinrios pacificos, explanacédo de termos
técnicos especificos do ambito informatico, bem como a mencdo de institutos
normativos voltados a tutela da seguranca no ciberespaco e a necessidade de
aprimorar os instrumentos juridicos, no ambito nacional e internacional.

O trabalho monografico é estruturado em trés capitulos, a saber: (1) o
ciberespaco e o direito: desafios juridicos nas rela¢des virtuais, a internet, sua historia,
seus dilemas e desafios juridicos; (2) os estados nacionais e 0s crimes virtuais:
itinerario de uma resposta juridica; (3) os crimes virtuais e o direito brasileiro. O
capitulo inicial traz por subtitulos (1.1) a internet, sua histéria, seus dilemas e desafios
juridicos e (1.2) as relagfes virtuais, 0s protocolos e os riscos. O capitulo seguinte
apresenta os subtemas (2.1) o Estado-Nacéao, a globalizacdo e a internet e (2.2) os
crimes virtuais e o Estado-Nacao. O capitulo final, (3.1) a internet, um territério sem
lei?, (3.2) os instrumentos de protecdo ao usuario dos servicos digitais e (3.3)
vazamento de dados e a protecdo do Estado.

O primeiro capitulo trata da histéria da rede mundial de computadores e
menciona os principais desafios propostos a uma conexao de escala global quanto a
tutela da seguranca no mundo virtual, pontuando os riscos e protocolos ora vigentes
e a sua adequacao a dinamicidade das relacdes online; o segundo capitulo, ao seu
turno, versa sobre as limitacdes dos ordenamentos juridicos nacionais e a demanda
por institutos normativos que abarquem a amplitude da atuagcdo criminosa pelas
conexdes virtuais que ndo encontram limites nas fronteiras fisicas. Frise-se que o
fendmeno da globalizagdo é a base para tratativas entre nagdes e os acordos de
cooperacdo uma chave para o enfrentamento de delitos transnacionais. O terceiro
capitulo, por fim, compreende alguns instrumentos de resguardo dos usuarios da
internet e o0 modo como o Estado exerce a seguranca das informacdes de seus
nacionais frente aos servi¢os que sao oferecidos em sua jurisdicéo; a protecéo juridica
dos dados, alias, € mencionada como evidéncia da preocupacdo quanto a
regulamentacao dos ambientes virtuais, na medida que normas como GDPL e a LGPD
complementam-se e agregam valor as relacfes no cenario mundial, condicionando

transagfes a sua observancia.
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Assim, a presente monografia constitui instrumento de leitura relevante para a
conducéo de reflexdes quanto a regulamentacao dos servigos online, em especial, no
gue se refere a tutela penal e responsabilidade civil de condutas ilicitas praticadas no
ciberespaco e a contencao de danos, dado a amplitude da vulnerabilidade das vitimas
dos crimes virtuais. Ao tratar da pornografia infantojuvenil e a crescente identificacao
de casos semelhantes praticados no mundo virtual, insta perceber que a andlise de
midias, programas, estratégias de ocultagdo de rastros e sitios contidos na deepweb
sao acOes para as quais apenas a tutela juridica € insuficiente, demandando esforgo
internacional para a vigilancia nas redes e rastreamento de praticas criminosas e seus
autores.

A questdo de protecdo dos dados, por ultimo, evidencia um despertar
internacional no tocante a promoc¢ao da seguranca nas relacdes online, de forma que
a restricdo de fornecimento de servicos em determinado Estado-Nagdo conduz
(quando néo obriga) a formulacéo de normas relativas a protecdo de dados em outros
paises do mundo, dado a globalizacédo das rela¢cdes comerciais, econémicas, culturais

e sociais.
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2 O CIBER ESPACO E O DIREITO: DESAFIOS JURIDICOS
NAS RELACOES VIRTUAIS

2.1 A internet, sua histoéria, seus dilemas e desafios juridicos

O primeiro instrumento popular utilizado para acessar a internet fora o
computador, posteriormente melhorado drasticamente. O chamado “computador da
primeira geragao”, construido por J.P. Eckert e John Mauchly, em 1943, era apto a
solucionar por volta de cinco mil adicbes e subtracdes, bem como, trezentas e
cinquenta multiplicacbes ou cinquenta divises por segundo, com o propésito de
calcular circuitos taticos que requerem conhecimento expressivo em matematica.
Nomeado de ENIAC (Eleectrical Numerical Integrator and Computer) foi o primeiro
equipamento digital eletrdbnico com larga escala sob interesses militares.

Naughton (1999) ilustra a internet e o seu desenvolvimento como fatos
extraordinarios devido a capacidade dos seres humanos de superar metas
institucionais e barreiras burocraticas. Dessa forma, a liberdade e a cooperacéo de
informacgdo sdo pertinentes a inovacdo. Em 1958, a ARPA foi desenvolvida pelo
Departamento de Defesa dos Estados Unidos, objetivando a formacgéo de recursos
para pesquisa, com o intuito de avancar e superar a tecnologia militar da Uni&o
Soviética.

Além disso, criaram a Arpanet, oriundo de departamentos da ARPA, o IPTO
(Information Processing Techniques Office), fundado em 1962. Segundo o Psicdlogo
e cientista da computacdo no Massachusetts, Joseph Licklider (1962), tinha como
intuito estimular a computagdo interativa através de pesquisas. Soma-se a isso a
criacdo do Arpanet como uma maneira de liberar aos centros de computagao e grupos
de pesquisa da mesma agéncia, compatrtilhar on-line tempo de computacéao.

Outrossim, para subsidiar a montagem de uma rede interativa de
computadores, o IPTO teve uma tecnologia revolucionaria de transmissdo de
telecomunicacbes, a comutacao por pacote que foram criadas por Paul Baran, na
Rand Corporation e por Donald Davies, no British National Physical Laboratory.

O objetivo de Baran era criar um projeto de rede de comunicacao

descentralizada que a Rand Corporation fez ao Departamento de Defesa para
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construir um sistema militar de comunicacdes para sobreviver a um ataque nuclear
caso houvesse um. Em 1972, a Arpanet teve uma demonstragao bem-sucedida e teve
lugar numa conferéncia internacional em Washington.

Outro passo foi tornar a conexdo da Arpanet com outras redes de
computadores como a PRNET e a SATNET. Em 1975, ocorreu a transferéncia da
Arpanet para a Defense Communication Agency (DCA) com o objetivo de fazer com
que a comunicacao via computadores fosse disponibilizada as forgas armadas.

Nesse sentido, a DCA estabeleceu a chamada Defense Data Network para que
operasse com protocolos TCP/IP. Em 1983, o Departamento de Defesa criou a
MILNET que era uma rede independente para usos militares. Contudo, a Arpanet
tornou-se a ARPA-INTERNET, e foi dedicada a pesquisa. Em 1984, a National
Science Foundation montou sua propria rede de comunicacfes a NSFNET.

Em 1988, usou a ARPA INTERNET como seu backbone. J4 em fevereiro de
1990, a Arpanet foi removida de operacéo por ser obsoleta. A partir disso, o Governo
dos Estados Unidos colocou a sua administracdo sob poder da National Science
Foundation, porém, o controle da NSF sob a NET ndo durou muito e a NSF privatizou
a internet.

Assim, na década de 1980, o Departamento de Defesa comercializou a
tecnologia da internet e financiou a fabricagcdo de computadores dos Estados Unidos
para incluiro TCP/IP. Em 1995, a NSFNET foi extinta e abriu caminho para a operacéao
privada da internet. Outrossim, a internet expandiu rapidamente como uma rede
global, tornando-se possivel o projeto original da Arpanet que se baseava em uma
arquitetura de multiplas camadas, descentralizada e protocolos abertos de
comunicacao.

No ano de 1977, dois estudantes de Chicago chamados de Ward Christensen
e Randy Suess, criaram um programa conhecido como MODEM que, permitia
transferir arquivos de um computador a outro, em 1978, criaram outro programa o
Computer Bulletin Board System que tinha como objetivo armazenar e transmitir
mensagens entre computadores e, liberaram os dois programas para a sociedade.

Em 1983, um programador denominado de Tom Jennings que trabalhava na
Califérnia, criou um programa de BBS, o FIDO, iniciando a FIDONET.

Hodiernamente, a FIDONET ¢é a rede de comunicacdes mais barata e acessivel
do mundo. Em 2000, tinha mais de trés milhdes de usuarios e 40.000 nés. Dessa

forma, foram grandes influentes na configuragao da internet pelo mundo.
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Um estudante de 22 anos da Universidade de Helsinki, Linus Torvalds,
desenvolveu um sistema operacional chamando LINUX e distribuiu pela internet de
forma gratuita, pedindo para os usuarios aperfeicoarem e que enviasse os resultados
para a Net. Foi aperfeicoado por milhares de hackers e usuarios, sendo o Linux
considerado um dos sistemas mais avancados do mundo.

O que ajudou a internet abarcar no mundo foi o surgimento da sigla “www”, que
foi desenvolvida por um programador inglés que trabalhava no CERN, Tim Berners-
Lee. Em suma, a Microsoft descobriu a internet e juntamente com seu software
Windows 95, criou seu préprio navegador, o Internet Explorer. A Sun permitiu o
software Java que fosse dado na internet.

A Internet nasceu da intersecdo da big science, da cultura libertaria e da
pesquisa militar, foram esses importantes centros tecnoldgicos ligados a defesa que
se tornaram essenciais entre essas fontes da Internet. As universidades foram
importantes ao manter as redes comunitarias, como por exemplo Boulder no Colorado;
Electronic Village em Blacksburg; FreeNet em Cleveland; Chetbuco Suite em Halifax,
na Nova Escécia.

A Internet teria sido diferente sem a contribuicdo tecnoldgica e cultural das
redes pioneiras e muito provavel que nao teria chegado para todo mundo. Como
aconteceu a difusdo rapida dos protocolos de comunicacao entre os computadores,
ocorreu devido a distribuicdo gratuita e aberta de software que se tornaram codigo de
conduta dos hackers devido ao uso cooperativo de instrumentos.

O desenvolvimento dos servicos comerciais teve como influenciadores os
movimentos de base da Internet devido a criacdo de redes autbnomas e sistemas de
conferéncia. Por outro lado, desenvolveram por companhias de telecomunicacdes e
computadores, servicos de e-mail (AT&T, MCI, DEC e outras) e redes montadas para
uso interno feita por grandes corporagdes. As companhias como Compuserve,
America On Line (AOL) e Prodigy, ofereceram servigos on-line. Logo, diversos usos
de computadores desenvolveram-se do diversificado alternativo de redes da cultura
da liberdade.

A partir das diversas contribuicdes, a Internet teve como caracteristica a
abertura, tanto em sua organizacao social/institucional como na sua arquitetura
técnica. Dessa forma, devido a flexibilidade dos protocolos de comunicagéo, a Arpanet
e Backbones se conectaram a milhares de redes locais. A Arpanet ajudou a futura

Internet a vencer o desafio de dificil concordancia quanto a um padrao internacional
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comum.

Sistemas de correios e telecomunicacdes e empresas de telecomunicacéo
(PTTs, sigla de Post, Telegraph and Telephone), defendiam um padrdao de
comunicacdo conhecido como o X.25 e, ndo podia se comunicar com o TCP/IP. Os
PTTs organizaram transferéncia de dados em redes publicas que se conectavam nas
fronteiras de suas nacdes. Ademais, o MINITEL e o PTT, basearam-se no principio de
computadores conectados de forma centralizada que seriam controlados pelo
governo.

A arquitetura da Internet e a sua abertura foi a fonte do seu desenvolvimento
autbnomo, pois 0s usuarios tornavam-se produtores da tecnologia e artifices da rede.
Assim, como o0 acréscimo de nés eram simples, o custo era baixo, a UUCP permitiu a
conexdo entre a USENET e a ARPANET e o simples conhecimento técnico permitia
a conexao com a internet.

Alguns hackers comercializaram as ideias de Tim e ganharam muito dinheiro,
e Berners-Lee continuou trabalhando no interesse publico por op¢do dele, como
diretor do World Wide Web Consortium (W3C). Logo, comportou-se como um hacker
e ganhou o respeito da sua comunidade e seu lugar na histéria, a exemplo do caso
de Ted Nelson, Douglas Engelbart, Richard Stallman, Linus Torvalds.

Em concordancia com Berners Lee (1999), os usuarios sdo os importantes
produtores da tecnologia, pois 0s novos usos da tecnologia e as suas modificacbes
reais sdo transmitidas de volta ao globo, simultaneamente. Todavia, 0 tempo
demandado pelo aprendizado e uso € abreviado e o resultado disso é que somos
envolvidos no processo de aprendizagem através da producéo.

Por conseguinte, a internet evoluiu e continua crescendo no mundo, mas para
gue continue a acontecer, € necessaria a arquitetura de interconexado que deve ser
ilimitada, distribuida, descentralizada e multidirecional na sua interatividade, devendo
ser aberta, distribuida e suscetivel de modificagcdes, segundo o0s protocolos de
comunicacdo. Deste modo, devem ser montadas em conformidade com os principios
as instituicdes de governo da rede.

Consequentemente, a cultura da internet é a dos seus criadores, assim,
caracteriza-se pela cultura hacker, cultura tecno meritocratica, cultura comunitaria e
virtual e a cultura empresarial. Logo, contribuem para a ideologia da liberdade no
mundo da Internet. Dessa maneira, a cultura comunitaria virtual acrescenta uma

dimenséo social, tornando a internet um meio de interacéo social seletiva.
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J& a cultura tecno meritocratica € uma cultura hacker que incorpora normas e
costumes a redes voltadas para projetos tecnoldgicos. E a cultura empresarial trabalha
atrelada as culturas supracitadas, pois difunde praticas da internet como meio de
ganhar dinheiro. A distribuicdo dos cédigos-fonte permitiu a qualquer um modificar o
codigo e desenvolver novos programas, criando um espiral de inovacgéo tecnoldgica.

Para Tuomi (2002), o tecnoelites € a abertura determinada por uma cultura
tecnomeritocratica, tratando-se de uma crenca no bem inerente ao desenvolvimento
cientifico, assim, estd numa relacdo de continuidade com o luminismo e a
Modernidade. Nessa cultura, proporciona um bem comum para a comunidade de seus
descobridores. As caracteristicas fundamentais dessa tecno meritocracia sdo as
seguintes:

A descoberta tecnoldgica € o valor supremo. A relevancia e a posicao relativa
da descoberta dependem da contribuicdo da comunidade dos cientistas/tecnologos.
A relevancia da descoberta é determinada pelo exame dos pares entre 0s integrantes
da comunidade, logo, a definicAo a quem pertence a comunidade € o desempenho
individual de cada um e a reputacao é central.

As figuras de autoridade coordenam as tarefas e projetos e ao mesmo tempo,
controlam recursos, dessa forma, Kahn e Cerf receberam o controle da Arpanet pelo
Departamento de Defesa e, para ser respeitado como membro da comunidade e figura
de autoridade, o tecndlogo deve agir conforme as normas informais e formais daquela
comunidade e ndo usar recursos comuns para o seu beneficio exclusivo.

A comunicacao aberta do software € a pedra angular de todo o processo, pois
resultam da colaboracdo concatenada e aperfeicoamentos e sem essa abertura,
pessoas da comunidade agiriam de forma individualista e competitiva e 0 processo de
comunicacdo ficaria lento. Destarte, a cultura da internet enraiza no exercicio
académico da ciéncia e da reputagdo por exceléncia.

Segundo Levy (2001), a cultura hacker € imprescindivel na construcao da
internet, pois se sustenta no ambiente fomentador de inovacdes tecnoldgicas
mediante a cooperacgdo e a comunicacao livre. Nessa consoante, a cultura hacker € o
conjunto de crencas e valores que foram emergidos das redes de programadores de
computador que interagiam on-line.

O ciberespago ultrapassa os limites da compreensdo de materiais, seres
humanos e informacdes, constituido e habitado por elementos desconhecidos. Um

software é um conjunto de instru¢des codificadas com o objetivo de processar uma
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tarefa. Os programas sao feitos com codigos especializados, termos técnicos que
trabalham juntos para que essa linguagem se aproxime da linguagem natural.

A universalizacao do ciberespaco é a propagacéo da copresenca dos espacos
sociais, fisico e informacional. Portanto, a palavra virtual tem trés sentidos, o primeiro
técnico relacionado a informética, corrente e filoséfico. Levy (2001) ensina que o
ciberespaco € o terreno onde a sociedade contemporanea esta funcionando. Para
Tuomi (2002), até pouco tempo, as relacdes sociais eram de modo presente, e hoje,
€ um plano virtual de encontros.

Por essa via, é notorio a modificacdo das relacdes na sociedade devido ao atual
cenario do ciberespaco e o modo como a humanidade utiliza os recursos existentes
nele. Pois, o ciberespaco permitiu a troca de informacdes (e-mail, e-books, entre
outros) entretenimento (redes sociais, sites) e servicos on-line (bancérios, videos,
filmes), além de consolidar as relacdes privadas econdmicas (bolsa de valores,
comeércio eletrénico).

Porém, o ciberespaco viabiliza ilicitos, criando conflitos e gerando
responsabilidade criminais. Dessa forma, as condutas ilicitas sdo ilimitadas,
destacando-se as ofensas direcionadas a minorias, religido, sexo, etnia, idade,
exploracéo sexual, estelionato digital, golpes e fraudes eletrbnicas, invasdes hackers,
fake news, entre outros.

Kunrath (2002) leciona que os crimes contra a honra denominados de calunia,
injuria e difamac@o ocorrem mais por meios virtuais e saem do controle devido a
facilidade de disseminacao daquilo que foi dito. Outro crime grave € o bullying, assédio
sexual, assédio moral, ameaca, pedofilia, € bastante visivel em redes como Facebook,
Instagram, Twitter etc. Deste modo, os delitos digitais sdo pertinentes ligados ao

ciberespaco e as condutas contrarias ao ordenamento juridico.

2.2 As relacgdes virtuais, os protocolos e os riscos

Os primeiros usuarios de computadores criaram relacdes e comunidades
virtuais que moldaram o comportamento e a organizagao social. Programadores das
redes Usenet News, FIDONET E BBS, desenvolveram o envio de mensagens, salas

de chat, jogos para mdultiplos usuarios. A Arpanet tinha usuérios envolvidos nessa
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interacdo social devido a criacdo das primeiras listas de correspondéncia a SF-Lovers.

Na década de 1980, a maioria dos usuarios do UUCP eram membros da cultura
hacker. Em 1990, quando a web virou um sucesso, milhdes de usuarios levaram para
a Net as inovacgdes sociais. No entanto, a contribuicdo na evolucédo da internet foi
decisiva, como a BBSs foi um sistema orientado para o sexo que liderou por anos uma
forma de pratica online, comercial e privada.

Ja por outro lado, o Institute for Global Communication (IGC), promoveu causas
sociais relevantes como a preservacao do meio ambiente e a paz mundial. Dessarte,
as comunidades on-line originaram-se devido aos movimentos contraculturas e dos
modos de vida alternativos. Em 1985, o WELL que foi um dos primeiros sistemas de
conferéncia, iniciou-se na area da Baia de Sao Francisco por Stewart Brand, biélogo,
gue criou o Whole Earth Catalog.

A medida que as relagdes virtuais se expandiam, suas conexdes originais com
a contracultura enfraqueciam. A maioria dos observadores de Howard Rheingold a
Steve Jones, reconhecia a diversidade dos grupos virtuais. Assim, para deleite dos
pés-modernos, os MUDs eram o dominio privilegiado para a representacdo de
identidades falsas.

A maioria desses jogadores de MUDs eram adolescentes e estudantes, logo,
0S usuarios se adaptavam as tecnologias para satisfazer seus desejos e interesses.
Na Franca, o Minitel que era burocratico, popularizou-se devido a um de seus sistemas
chamado de Messageries Roses, orientadas para 0 sexo, porém, grupos extremistas
de direita como o0 nazismo e racismo se aproveitaram da flexibilidade da Net e
divulgaram suas ideias racistas e nazistas para articularem como o pais.

Entretanto, a cacofonia das comunidades virtuais ndo representa um sistema
coerente de normas sociais e valores, como a cultura hacker. A primeira caracteristica
fundamental dessas comunidades € o valor da comunidade livre. A pratica das
comunidades virtuais condensa a pratica da livre expressao global. Para John
Gilmore, essa liberdade expressao foi compartilhada por muitos usuéarios da Net desde
a comunicacéo on-line.

O segundo valor é a formacgao autdnoma de redes, sendo a possibilidade dada
a qualquer individuo de encontrar a sua destinacao na Net, caso ndo encontre, podera
criar e divulgar sua prépria destinacdo. A publicacdo autbnoma, auto publicacédo e
auto-organizacdo, e a formacdo de redes autbnomas constituem um padrdo de

comportamento que circula na internet e chega a sociedade.
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O ciberespaco materializado como ferramenta comunicativa/informativa,
tornou-se um suporte indispensével da globalizacdo, economia capitalista e um dos
vetores de disseminacdo da democracia, liberdade de expressédo e dos valores.
Porém, os riscos do ciberespaco estdo em alguns individuos que criam um espaco de
conflitos desenvolvendo a criminalidade virtual, o terrorismo.

Apesar das vantagens, essa tecnologia pode deixar os Estados e a sociedade
vulnerdveis a ataques. Dessa forma, o ciberespaco apresenta recursos infinitos,
porém, permite também a exposicéo da privacidade das pessoas, ofensas, ataques e
agressoes. Por exemplo, o cyberbullying, uma espécie de violéncia psicologica e
simbdlica praticada na internet que tem como intuito difamar, humilhar, agredir
verbalmente, denegrindo a imagem da vitima.

No ordenamento juridico brasileiro, a Lei n°® 13.185/2015 foi criada para reprimir
atos de intimidacao sistemética todo ato de violéncia fisica ou psicoldgica, intencional
e repetitivo que ocorre sem motivagdo evidente, praticado por individuo ou grupo,
contra uma ou mais pessoas, com o objetivo de intimida-la ou agredi-la, causando dor
e angustia a vitima, em uma relacdo de desequilibrio de poder entre as partes
envolvidas.

Outro exemplo é a pornografia de vinganca conhecida como revenge porn, que
ocorre quando as fotos digitais, videos amadores, ou qualquer material de incitacédo
sexual, de natureza intima e privada é divulgada no ciberespagco sem o consentimento
da vitima. Ocorre sempre ao fim de relacionamentos, pois 0 ex-parceiro busca
vinganca pelo término e divulga a vitima nas redes.

Assim, a violacéo da privacidade, intimidade e da individualidade configura-se
a infracdo dos direitos da personalidade e dos direitos fundamentais definidos pela
Constituicdo. O revenge porn, produz resultados desastrosos e esté ligada a violéncia
de género contra a mulher. O direito a liberdade de expressao esta consolidado nos
direitos fundamentais.

Contudo, a internet incrementa violactes dos direitos infantojuvenis, a partir do
aliciamento on-line, onde o peddfilo usa webcams e bate papo para convencer a
crianca por meio da chantagem a produzir e mandar fotos eroticas de si ou videos
pornograficos. No caso do abuso, mesmo sendo on-line, o adulto forca a crianca a
participar de jogos sexuais com ele.

Ha também a simulacdo de pornografia com imagens reais, 0 qual o sujeito

pega uma foto comum da vitima e faz uma montagem em situacdo de abuso, essa



23

pratica ocorre devido ao abusador fantasiar a crianca numa situacdo de sexo ou
porgue quer usar a imagem como forma de aliciamento, apresentando a fotografia
para chantagea-la, ameaca-la e divulga-la como se fosse verdadeira.

As criancas e os adolescentes ndo veem o0s riscos de se expor na internet
devido a questdo sociocultural, pois, vivemos na época da supervalorizacdo da
imagem do corpo e erotizacdo precoce. Mesmo havendo o tabu de néo falar sobre a
sexualidade infantojuvenil, € notério que a sociedade e a internet introduzem
comportamentos sexualizados nelas, antecipando as fases da crianca.

Esse fato aumenta a vulnerabilidade das criancas e dos adolescentes devido
ao reflexo da sociedade que valoriza 0 sexo, 0 corpo, a competi¢céo e o individualismo;
em suma, as vitimas tém sua exposi¢cdo ampliada como nunca registrado, dado o fato
de que, uma vez compartilhada, determinada midia (video, imagem), ndo ha como
mensurar sua propagacdo pelo ciberespaco e tampouco conta-se com uma
ferramenta eficaz para sua exclusdo/remocao das redes sociais. O perigo, portanto,
mora justamente no convencimento e estimulo de exposi¢cdo da vitima que, por se
tratar de um ser ainda em formacéo, atende as vontades/sugestfes do interlocutor,

concedendo ao criminoso as informacgdes que este almeja.

Verifica-se, assim, que os crimes cibernéticos tém grandes impactos na
sociedade, pois 0 nUmero de pessoas conectadas a rede s6 aumenta, o que
ndo vem acompanhado da obtencdo de informacfes e préaticas de
procedimentos seguros na internet e quanto mais individuos expostos, mais
chances de virem a ser vitimas de cibercriminosos (SILVEIRA, 2015, p. 20).

Para entender o ciberespaco brasileiro, € preciso analisar a infraestrutura
necessaria, ou seja, a consolidacao fisica da rede. Conforme Stanton e Filippo, foram
estruturadas duas grandes fases do ciberespaco brasileiro, o académico e o
comercial.

Assim, a iniciativa para criar a rede e a infraestrutura do ciberespaco foi
empreendida por instituicbes publicas ndo comerciais, sendo elas o Laboratorio
Nacional de Computacgéao Cientifica (LNCC) no Rio de Janeiro, a Fundacao de Amparo
a Pesquisa do Estado de Sdo Paulo (FAPESP) e o da Universidade Federal do Rio
de Janeiro (UFRJ).

Em setembro de 1988, o Laboratério Nacional de Computacéo Cientifica no Rio
de Janeiro, pertencente ao Conselho Nacional de Desenvolvimento Cientifico e

Tecnoldgico- CNPq e atualmente subordinado ao Ministério da Ciéncia e Tecnologia,
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foi responsavel pelo estabelecimento da primeira conexao das instituicdes cientificas
brasileiras a rede BITNET.

Em novembro de 1988, ocorreu uma segunda conexao as redes BITNET e
HEPNET pela Fundacdo de Amparo a Pesquisa do Estado de Sédo Paulo- FAPESP,
gue foi ligada ao Fermi National Laboratory em Chicago. A UFRJ em maio de 1989
empreendeu a terceira conexdo de acesso a rede Bitnet através da UCLA em Los
Angeles.

O Ministério de Ciéncia e Tecnologia MCT, criou um Grupo e Trabalho que tinha
como intuito formular um plano de criacdo de uma rede académica nacional que ficaria
encarregada de planejar o ciberespaco brasileiro. Em 1989, foi formulado pelo MCT
(SEIl), CNPqg e a FINEP, o projeto de constituicio da Rede Nacional de Pesquisa
(RNP), que teve o apoio das instituicoes estaduais- FAPERJ — Fundacao de Amparo
a Pesquisa do Estado do Rio de Janeiro; a FAPESP Fundacao de Amparo a Pesquisa
do Estado de Sao Paulo; e a FAPERGS — Fundacdo de Amparo a Pesquisa do Estado

do Rio Grande do Sul. Mas, s6 em 1990 foi efetuado o langcamento formal da RNP.
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3 OS ESTADOS NACIONAIS E OS CRIMES VIRTUAIS:
Itinerario de uma resposta juridica

3.1 O Estado-Nacéo, a globalizacédo e ainternet

O ciberespaco néo envolve somente materiais, informagdes e seres humanos,
também é constituido e alimentado por corpos estranhos, meio maquinas, meio textos,
meio cenarios, meio atores: os aplicativos. Um aplicativo, ou software, é uma relagéo
ponderadamente organizada de instru¢des codificadas, com o objetivo de tornar mais
facil para vocé ou mais processadores executar uma incumbéncia. Por meio de dois
perimetros que dominam, interpretam programas, agem sobre informacdes,
transformam outros programas, fazem redes e computadores funcionarem, operam
maquinas fisicas, viajam, se reproduzem etc.

Os aplicativos sdo escritos como um auxilio as linguagens técnicas,
combinacBes personalizadas para escrever instrucbes para processadores de
computador. Existe um vultoso numero de dialetos através das quais a programacao
se processa, com maior ou menor grau de especializagdo em determinadas tarefas.

Os reiterados programas permitem que o computador forneca servicos
especificos a seus usuérios. Observa-se algumas espécies tradicionais, isto é, alguns
aplicativos calculam ou pagam automaticamente dois funcionarios de uma empresa,
outros emitem mensagens para Seus respectivos consumidores, permitem ou
administram estoques, engquanto outros ainda sdo capazes de controlar maquinas em
tempo real conforme informacdes dispostas por sensores.

Existem sistemas especializados que permitem detectar a origem do pao ou
dar conselhos financeiros. Como eu proprio, um editor de texto permite a redacéo,
modificacdo e organizacdo dos textos. Um grafico mostra uma tabela com nimeros,
me mantém responsavel, ajuda a tomar decisfes financeiras ou monetarias. Um
gerente de bancos de dados permite a formacdo de mais ou mais bancos de dados,
uma localizacéo rapida de informacfes pertinentes de acordo com varias chaves de
pesquisa, bem como uma apresentacdo de informacgfes de varios angulos, a partir
das necessidades. Um programa grafico permite que graficos impecaveis sejam

produzidos de forma simples.



26

Importa ressaltar que apps, softwares ou programas sofrem mudancas e
atualizac6es continuas, de forma que um mesmo programa, ontem, possui dados e
configuracdes diversas nos dias de hoje; tais atualizacbes se ddo como um reflexo da
prépria evolucdo dos mecanismos, mas também como uma maneira de reforcar sua
seguranca, considerando que a atividade cibernética de codificacdo e decodificacédo
estd sujeita a invasfes, ocultacdo, sequestro de informacbes, alteracdes
desautorizadas etc.

Logo, seria forcoso compreender que o fendmeno da atualizacdo também néo
se refletiria em programas espides, invasores, crackers, hackers, phishing, dentre
outros; as ferramentas para ocultacdo de IP, perfis falsos, navegagdo andnima,
disponibilizacdo de servicos/produtos ilegais/ilicitos ganham forca com um mercado
consumidor numeroso que, infelizmente, recebe pouca atencédo das autoridades, ja
gue ultrapassam fronteiras e permite que uma determinada acdo, num local, gere
efeitos em outro local completamente diferente.

O principal acontecimento cultural anunciado para o surgimento do
ciberespaco é a desconexao de dois operadores sociais ou maquinas abstratas (muito
mais que vaidades) que sdo universais e totalizadas pelas razbes simples: ou o
ciberespaco dissolve a pragmética da comunicagdo que, desde a invencao da escrita,
reuniu ou universal e totalidade. Isso remete, de fato, a situacdo existente antes de
ser escrito - mais em outra escala e em outra érbita - acompanhando a interconexao
e dinamismo em tempo real das memdérias online que se tornam novamente possiveis,
para os parceiros de comunicacdo, compartihando ou o mesmo contexto, ou
hipertexto vivo muito imenso.

Novas tecnologias impactam a vida das pessoas das maneiras mais variadas
possiveis: a primeira observacdo se expressa pela facilitacdo da vida cotidiana
(diminuicdo da necessidade e da frequéncia de locomog&o, comodidade, lazer,
mecanismos de busca, extracdo de dados e informacdes, ampliacdo de servicos e
produtos), enquanto que outros aspectos mais especificos sdo a agilidade
comunicativa, armazenamento de dados, promocao de criagdo, modificacdo e envio
de arquivos, filtragem e tratamento de informacdes, etc.

O dominio das informacfes e técnicas de utilizacdo/emprego de programas
conduz a uma popularizacdo do saber e das habilidades informéticas, tendo em vista
gue os instrumentos tecnoldgicos se encontram a disposicao de parcela consideravel

da populagdo mundial.
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Compreende-se, assim, a figura do ciberespaco como uma comunidade virtual
gue une individuos e entidades de diferentes partes do globo, bem como as mais
diferentes comunidades do mundo real, aproximando-os e permitindo o dialogo, troca
de saberes, informacbes, dados, fornecimento de servicos, compartihamento de
fatos, opinativos, formando, assim, um espaco online de dimensdes incalculaveis.

Importa destacar que o ciberespaco, a partir do momento que propicia a
formacdo de uma cibercultura (habitos e crengas da comunidade virtual), também
reflete as relagdes de violéncia de dominio do mundo fisico, a saber, conflitos advindos
da exclusdo e manutencao da diversidade cultural diante dos imperialismos politico,
econdmico e midiatico. Assim, é possivel entender que as normas de controle e de
bom convivio nas redes se torna vital para a liberdade e respeito também nas relacdes
online.

Gangues politicas inescrupulosas conseguiram arrastar as massas,
justificaram (muitas vezes até aos préprios olhos) suas repressdes, suas exacoes,
suas loucuras destrutivas por meio de teorias nacionalistas, racistas, imperialistas,

religiosas, socialistas, marxistas ou outras mais.

Sem duvida, essas teorias, religides, grandes imagens fabricantes de
identidades possuem sua importancia, mas, de tanto examinar em nome de
que os crimes “totalitarios” foram cometidos, parecemos esquecer de quais
crimes se trata, e de como foram perpetrados (LEVY, 1999, p. 80).

Mencione-se aqui as técnicas de divulgacéo e cooptagdo de apoiadores para
ideias, projetos sociais, utopias, interesses econdmicos, estratégias de poder, como
também sua banalizacao, despeito e até perseguicéo, promovida pelos canais digitais,
com emprego de sua dinamicidade e de sua capacidade de chegar aos mais variados
lugares do mundo. Portanto, verifica-se o perigo oculto na atribuicdo de um sentido
anico a técnicas presentes no ciberespaco; programas, ferramentas e instrumentos
ndo guardam, por si s6, as mesmas caracteristicas da pessoa/grupo/entidade que
deles faz uso.

Por outro lado, h& que se considerar que, para a manutencdo de supremacia
militar e/ou preservacdo de poderio informacional/econdmico/bélico, vé-se que o
desenvolvimento de tecnologias cibernéticas é, em muitas ocasides, incentivado pelo
proprio Estado. A competicdo econdmica, ademais, envolve também interesse de

grandes corporacfes e grupos geopoliticos, de forma que os instrumentos virtuais
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respondem a propositos de seus desenvolvedores, mantendo a autonomia dos
usuarios em segundo plano.

A internet se torna uma ferramenta valiosa ndo apenas para interesses de
pessoas comuns, mas também de grupos econémicos, corporacdes, entes publicos e
Estados como um todo. Como revela Lévy (2007), é impossivel pensar numa realidade
de século XXI em que um determinado prestador de servicos ou fornecedor de
produtos ndo tenha, pelo menos, um perfil em rede social para alavancar os
rendimentos e notoriedade de seu empreendimento; os 0rgaos publicos expressam
uso voltando a propagandear projetos, politicas e acdes, enquanto que representantes
e agentes politicos tentam atrair os olhares dos pretensos eleitores acerca de seu
perfil e de sua atividade, acdes e iniciativas. Os Estados, por fim, utilizam a internet
como instrumento fortalecedor de sua autonomia e substrato da seguranca de seus
interesses e relagdes no cenario global.

Logo, as oportunidades oferecidas pelo ciberespaco multiplicam-se ante a
diversidade de seus usuérios, interesses, necessidades e aplica¢des; cada utilizacao
irh demandar um programa ou software distinto, individualmente ou em conjunto com
outras ferramentas, o que conduz a uma complexificacdo dos procedimentos virtuais
e a demanda com profissionais que dominem as técnicas de trato do aparato fisico e
virtual.

Estabeleca-se um comparativo das técnicas informaticas para com outras,
igualmente postas como sinais da evolugdo humana, por exemplo, a agricultura
irrigada; esta favoreceu o desenvolvimento das civilizagdes orientais, acarretando
transformacdes sociopoliticas. De igual forma, o aparato tecnoldgico revolucionou a
relacdo entre nagdes e a vivéncia em sociedade.

O cenario, dado a dimenséo que se extrai do ciberespaco, exige ao menos a
disposicéo para coadunar competéncias, partilhar recursos e construir projetos, uma
vez que a manutencdo da dindmica do processo evolutivo das tecnologias trara
melhores resultados, ante uma cooperacao flexivel e transversal; ndo ha espaco para
divisdes e muros, quando a internet transcende fronteiras.

A apropriacdo dos canais virtuais guarda em si também uma evolucdo da
humanidade, considerando que tais processos online corroboram com a construcéo
de uma inteligéncia coletiva (dominio de técnicas, aparato ferramental, partilha de
dados, informacdes e seu correspondente tratamento). Ha aqui também uma

preocupacao para com 0s questionamentos que se surgem relativos as relagdes de
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poder e dominio no ciberespaco; a aceleracdo do movimento tecnossocial toma a
internet como instrumento privilegiado de inteligéncia coletiva que demanda
normatizacdo, consciéncia, cautela e vigilancia.

O compartilhamento de informacbGes e a formacdo da rede de inteligéncia
coletiva é ilustrada pelo fato de que pesquisadores e estudantes do mundo inteiro se
comunicarem, trocarem artigos, arquivos, dados, experiéncias e observacoes,
promoverem conferéncias virtuais em atendimento a interesses especificos, dentre
outros. A resolucdo de problemas alavanca o desenvolvimento cientifico e a
colaboracdo de sujeitos, a partir das técnicas de programacéao, independentemente
de tratar-se o usuario de um especialista em tecnologia ou alguém sem instru¢éo, uma
vez que a formag&do numa area especifica ndo proporciona, por si s0, o conhecimento
basico para lidar com o ciberespaco.

Verifica-se, assim, a globalizacdo como um fendmeno que une, em seus
efeitos, comunidades inteiras, individuos, corporacdes, entidades, grupos econémicos
e nagles, situando-os num cendrio virtual em que passam a compor, observadas suas
especificidades, uma comunidade virtual sem limites e sem fronteiras. Na medida que
esse fendbmeno permitiu o encurtamento de distancia e a economia de tempo, é
importante observar que o desenvolvimento tecnolégico demanda cautela,
normatizacdo, cooperacgao internacional e atualizacdo de instrumentos, para que a
navegacao se dé num territério seguro em que os dados e perfis dos usuarios sejam
preservados, mantidos a salvo de todo e qualquer ataque ou invasédo de mecanismos

maliciosos.

3.2 Os crimes virtuais e o Estado-Nacéo

Atualmente o ordenamento juridico brasileiro passou por algumas significativas
mudancas recentes em funcgéo da jurisprudéncia relacionada ao julgamento de crimes
cibernéticos, e aqui especialmente se destaca a aprovacdo do novo Marco Civil da
Internet (MCI) brasileira, sancionado em 23/04/2014, pela Lei n° 12.965/2014.
Anunciado por alguns como tendo criado um grande avango na area de neutralidade
da rede, que exige tratamento igualitario a todo conteudo que trafega na internet,

admitidas algumas excecodes, o MCI de fato apresentou alguns avancos, diversos dos
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guais ainda pendem de devida regulamentacéo. Contudo, foi duramente criticado por
peritos em informética e advogados especialistas em direito digital, em diversos
aspectos tais como a guarda de registros (logs) de acesso e privacidade de usuarios
e liberdade de expresséao.

Aqui vale destacar que ainda néo esta pacificado ou o que deve ocorrer para
caracterizar uma violacdo indeterminada do mecanismo de seguranca, conforme
definido por nenhum dispositivo legal, visto que é sempre ou 0 usuario que possui um
determinado nivel de seguranca implementada ou que talvez seja inviavel verificar tal
violacdo. Outro acontecimento bastante significativo foi o relatério da CPI dos Crimes
Cibernéticos (2016), ou que ratificou a necessidade urgente de investimento na area
perimetral com a apresentacdo de varios projetos de lei, visto que gostaria de
encontrar habilitacdo para alguns crimes, para além de Auxiliar tanto na investigacao
desses crimes quanto na melhor qualidade de dois entes publicos para tratar desse
problema. O investimento nesta capacidade sera auxiliado com recursos da Fistel.

Observa-se também que na velocidade da experiéncia na mudanga de dois
habitos da populacdo, em funcéo de dois usos de novas tecnologias, tem trazido um
enorme desafio na adaptacéo e definicdo de regras de condutas, tantas vezes séo
usados e explorados por mentes criminosas. De modo diverso, a internet permite
novas formas de interacdo social, além de facilitar a aplicacdo de golpes e a pratica
de crimes. Quanto ao resto, Eleutério e Machado (2011) ratificou ou entendeu que,
apesar do emprego de computadores ndo ser novidade, até a data da legislacdo
brasileira ndo esta elaborado e precisa ser revisto, a fim de possibilitar a classificacao
adequada dos diversos tipos de crimes cibernéticos

Tradicionalmente, as pessoas séo for¢cadas a instalar programas de pesquisa
em servidores que monitoram e relatam os momentos em que 0 arquivo € suspenso,
emoldurado ou baixado. Esses programas s&o baseados em cole¢bes de hash
(hashes sao pressupostos de um documento que ou deixam se distingue de qualquer
outro na internet) e, como tal, sdo sempre eficazes, dependendo da catalogacéo
prévia de uma imagem de pornografia infantojuvenil.

Isto é ineficaz ou relacionado a situagbes em que novas imagens nao sao
identificadas pelo programa, devido a auséncia do respectivo hash catalogado na
biblioteca. E imprescindivel, portanto, que as forcas de justica busquem alternativas
viaveis e que possam ser implementadas rapidamente, tanto em termos de legislacéo

nacional quanto em termos de cooperacao internacional efetiva.
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Nem o Brasil, nem o problema da pornografia infantojuvenil € muito sério e
precisa ser tratado de forma adequada. Embora seja dificil definir ou identificar o
problema, é certo que este infortiinio aumentou significativamente com a implantacao
da Internet, visto que, ndo em 2009, foi designada como um dos dois crimes mais
comuns cometidos na Internet (PINHEIRO, 2009). No entanto, deve-se destacar que
a termo pedofilia representa uma doenca (OMS, 1993), transtorno mental ou desvio
sexual caracterizado pela atragcdo por criangcas ou adolescentes, nao devendo,
portanto, ser confundida com pornografia infantojuvenil.

Enquanto nova demanda, na atualidade, o suspense da pornografia
infantojuvenil é identificado de varias maneiras, para além da rapidez na identificacéo,
pode-se mencionar contato com criminosos feito por investigadores. Assim que uma
falha for determinada, um pedido obtido por dispositivos eletrbnicos para serem
apurados.

Um estudo de caso evidencia a existéncia de midias de criancas em arquivos
pornogréficos (Pl), ao passo que em relacdo a adolescentes tal intento € mais
complexo, dada a aceleracdo do seu desenvolvimento. Frequentemente isso é
observado em adolescentes do sexo feminino, por vezes, confundidas com adultos.

A técnica MMFF utilizada combina métodos de deteccdo de pele ou palavras
visuais e conceito SentiBank, o qual associa imagens de pele, comparando-as ao
vocabulario empregado no Pl e rotula alguns sentimentos relativos a exploracéo das
vitimas que aparecem na imagem.

Os sentimentos mais detectados sdo o medo e a raiva, tendo em contraposicao
a raridade destes serem identificados em outros tipos de pornografia. Dessa forma,
pode-se salvar apenas 0s arquivos Pl existentes e os inéditos. O combate ou 0 abuso
sexual de criancas e adolescentes ndo se questiona para elencar um dado arquivo
como PI, como também para buscar nos locais nos quais sdo potencialmente
tributados.

Em 2013, um estudo analisou o trafego IP em conexfes P2P identificou 1.8
milhdes de nos de eMule (no caso do programa de comunicagao) que continuam a ter
Pl1, sendo varios arquivos como midias de PI ja identificadas e tém seu hash definido
por agéncias de forca (HURLEY et al., 2013). Nesse método, pode-se localizar
arquivos de hash de cabelo Pl e cabelo com arquivos relevantes, vez que funcionam
somente em material outrora identificado.

Se um arquivo for alterado, ndo sera possivel identifica-lo na biblioteca de
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hashes. De igual modo, ndo € possivel afirmar que todos os arquivos IP foram
catalogados.

Logo, assim como empregando métodos anteriores que varios arquivos Pl
foram revelados, ainda ha caréncia por novos instrumentos de busca automatizada
para continuar com a criagdo incessante de Pl. Assim, como este novo método, 0s
novos arquivos igualmente serdo analisados, pois varios deles apresentam Pl néao
catalogado. Ao contrario da velocidade de andlise mecéanica de cada dois arquivos,
esse novo processo resultard em investigacdes e diminuira consideravelmente a
demora na resolucéo de casos.

Na necessidade de combater os crimes cibernéticos, principalmente
ransomware, transita invariavelmente cabelos sujeitos a territorialidade /
extraterritorialidade. Apesar de existirem diversos mecanismos de investigacao,
incluindo colaboragbes em tempo real, a exemplo do caso do World Information
System (I-24/7) 18 da Interpol, ou que funciona 24 horas por dia, 7 dias por semana,
sabe-se que os cibercriminosos utilizam hardware que camufla sua identidade,
dificultando a andlise de seus vestigios, conforme tdpicos anteriores.

Um exemplo importante de toda essa complexidade € que um criminoso em
um determinado pais pode infectar uma maquina em outro, usando um servidor que
esta em um terceiro pais. Em outra forma de ataque, 0os criminosos também podem
infectar uma determinada maquina.

Percebe-se, dessa forma, que a prética delituosa e a consecuc¢do dos efeitos
em sua vitima extravasam as fronteiras nacionais, 0 que desafia a aplicacdo de
normas restritas a um determinado territorio. A forma como enfrentar crimes
praticados num local e vitimas afetadas em outro exige do Direito um esforco
transnacional para a identificacéo de criminosos, repressao de delitos e protecédo dos
usuarios nas redes.

Ressalte-se que, dependendo do caso concreto, tal conduta podera
ultrapassar 2 anos, ndo mais classificada como de menor potencial ofensivo,
submetendo-se a Vara Criminal. O significado da competicdo sera determinado pelo
local onde a infracdo foi consumida, como fulcro e ndo o art. 70 do Codigo de Processo
Penal, consagrando a teoria do resultado. Ponto importante € a analise da redacéo
contida no art. 5° Cédigo Penal que deve se aplicar ao direito brasileiro, com prejuizo
das convencgdes, tratados e normas da Diretoria Internacional ao crime praticado em

territério nacional, aderindo também a teoria da territorialidade temperada, em que o
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Brasil abre uma lacuna a sua exclusividade em prol da cooperacgéo internacional.

Antes de nos aproximarmos, quantos anos de crimes a distancia que
comecaram em um pais e terminaram em outro, tentando-se da aplicacédo da norma
penal sem espaco, a aplicabilidade do art. 6° Cédigo Penal assoma de forma mais
adequada. E considerada praticada ou crime n&o onde ocorre ou omiss&o, nio total
ou parcial, como ocorre ou deveria ser produzida ou resultar, também aderindo a teoria
da ubiquidade.

Sabe-se que existem varias possibilidades de invadir e infectar uma maquina,
a titulo de exemplo, mas o usuario executara um malware "camuflado” anexado ou
seu e-mail (pratica descrita como phishing) ainda estara configurado ou crime, ante a
presenca de um virus de vontade (fraude) que pode enganar criminoso ou usuario, o
malware instalado vai até burlar os mecanismos de protecdo da maquina.

Outro ponto é a finalidade especial do ato descrito ndo de tipo criminoso: "com
0 objetivo de obter, adulterar ou destruir dados ou informacfes com a autorizacao
expressa ou tacita do proprietario do dispositivo". Perceba que ndo ha crime em
comentar ao conduzir dois criminosos subsumidos ao tipo criminoso, considerando
ransomware em sua operacao silenciosa, criptografar os arquivos, alterar os dados,
empacotar as informagdes, obtendo em seus servidores de controle e comando,

podendo também os destruir, assimilar procurados ou criminosos.

Essa evolugdo das ameacas gera novos desafios para a seguranca de
computadores, que pode ser vista como um processo ciclico, o qual comeca
com a descoberta de novas ameacas. A partir dai, elas séo estudadas e, por
fim, sdo desenvolvidas medidas para prevencdo. Porém, é um ciclo
desbalanceado, pois apenas uma parte das novas ameacas sdo descobertas
e apenas uma parte das ameacas descobertas recebem tratamento a tempo
(KAWAKANI, 2014, p. 15).

Percebe-se, assim, que a propria tecnologia coloca a disposicdo um
instrumental de busca e identificacdo de autores e das praticas delituosas, ja que o
registro das movimentacdes no ciberespaco € armazenado num lugar comum.
Contudo, € importante destacar que tal intento somente se da por aprimoramentos
constantes na base de conhecimentos  técnicos e programas
investigativos/detectores, associado a autorizacdo judicial de quebra de sigilo de
dados e informacdes telematicas, uma vez que a autoridade policial, por si s6, ndo
tem a prerrogativa de atentar contra a privacidade alheia, quando os elementos estao

resguardados por ato volitivo do seu proprietario.
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No final da infragdo penal, “ou instalar vulnerabilidades para obter vantagem
ilicita” € um mero esgotamento, mas também constitui uma finalidade especifica de
um ataque de ransomware. Uma das etapas e a instalagcdo do programa ou que ira
modificar e explorar as vulnerabilidades do sistema para a etapa final, obrigam a vitima
a pagar um valor, visando a obter um novo ou controlar o seu sistema.

O elemento central ndo estuda dois crimes ou a teoria do crime e da conduta,
para 0s quais pode ser comissivo ou omisso, intencional ou culposo. Nenhum campo
de conduta, ou Direito Penal patrio adotou a teoria da acao finalista, elaborada por
Welzel. Para esta teoria, uma conduta € um comportamento humano intencional
dirigido a um fim. A conduta deve ser definida em lei como crime anterior a sua prética
para que possa ser punida pelo Estado, atendendo ao principio da legalidade
inescrutavel ndo inciso XXXIX, do art. 5°, da Constituicdo Federal, crime segundo ou
qualificativo sem lei anterior que o defina ou defina sem pena com prévia cominacao
legal. Tal principio também esta presente no art. 1° do Cédigo Penal Brasileiro.

Portanto, os crimes cibernéticos sdo as condutas praticadas através de
dispositivos conectados a internet. Nado em nivel nacional existem dispositivos legais
especialmente concebidos para a seguranca de dados de computador, como no caso
do art. 154-A do Cddigo Penal, acatado pela Lei n® 12.737, de 30 de novembro de
2012 (Lei Carolina Dieckmann) ou que tipifique a conduta de invasédo de dispositivo
de computador alheio, conectado ou ndo a rede de computadores, através de violagcao

indecifravel do mecanismo de seguranca.
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4 OS CRIME VIRTUAIS E O DIREITO BRASILEIRO

4.1 A internet, um territério sem lei?

Outrora, na informatica, os softwares foram criados e vendidos com cddigos
fontes, pois ndo existia muitos computadores o que levava o hardware a ter valor
agregado, dessa forma, o software era livre, havendo a liberdade de uso,
disponibilizando os codigos fontes. Aléem disso, que se adquira 0 equipamento que
possui um determinado software tem total liberdade para fazer alteracées em seu
préprio beneficio, sendo ainda possivel estudar ou codigo-fonte para desenvolver um
novo software compativel.

N&o terminou dois anos 70, com o crescimento das industrias de hardware e
software, o surgimento de um conceito de “software proprietario”, modalidade de
marketing a qual o comprador do software ndo tinha acesso direto aos codigos-
fonte. O destino que ou aumente da a concorréncia fez como o setor em busca de
mecanismos de protecdo de propriedade intelectual, tais como autores diretos e
patentes de protecdo ou codigo-fonte.

Assim, ao adquirir um "software proprietario”, o usuério recebe uma licenca de
uso, uma permissao para uso, nao exclusivamente. Dessa forma, mesmo ao adquirir
uma cépia original, o usuario ndo se torna um doador de software, portanto, acessa o
codigo-fonte para desenvolver melhorias em seu préprio beneficio, muito menos para
criar um software compativel.

De igual modo ou adquirente, ndo é possivel ou direcionada a realizacdo de
exploracdo econdmica do software (cépia e revenda, aluguel etc.), salvo autorizacédo
expressa do titular da obra prevista ou do contrato de licenca de uso. Além disso, é
ilegal a reproducédo ndo autorizada de software, inclusive deixando-o para uso interno
de empresas, ndo esta sujeito a respectiva licenca de uso.

Apesar disso, € corriqueira no Brasil, a pirataria coorporativa. Nesses casos,
pode-se buscar e apreender softwares irregulares, flagrantes prisdes e abertura de
processos civeis e criminais, por uso indevido de propriedade intelectual e sonegacao
fiscal.

Existem duas dimensdes da liberdade de expressdo, como reverbera Denny
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(2016), relativo a condicao direta do municipio, de ndo estar protegida pelo estado de
atuacao, de ser vedada por censura, por ndo poder analisar previamente dois
conteudos disponibilizados na Internet. Nenhum meio digital pode assumir a funcao
de censor ou codigo de programa de computador, podendo bloquear conteudo,
condicionar 0 acesso, tanto em pequena como em grande escala, ao exemplo do
conteudo erético que costuma ser bloqueado nos paises islamicos.

Em concordancia com Dinamarco (2006), a jurisdicdo € a funcdo do Estado
para que aplique a Lei e administre a Justi¢a, logo, a internet ndo possui fronteiras.
Para La Chapelle e Fehlinger (2016), devem-se seguir esses critérios sob a lei
aplicavel na obtencéo de informacgdes digitais, a lei do local onde estdo os servidores
gue armazenam os dados; a lei do local de incorporacédo da empresa que presta o
servico; a lei do local dos registradores de onde o dominio foi registrado.

Logo, as empresas de internet deverao respeitar os parametros legais ao
fornecerem os dados digitais solicitados. O Processo Produtivo Basico (PPB) foi
definido pela Lei n°® 8.387, de 30 de dezembro de 1991, como “ou conjunto minimo de
operacgOes, ndo estabelecimento fabril, que caracteriza a efetiva industrializacao de
determinado produto”. O PPB consiste em etapas minimas de fabricacdo necessarias
para que as empresas cumpram para fabricar determinado produto, a titulo de
compensacao por beneficios fiscais.

O PPB é adequado para um produto especifico e ndo para empresas. Os PPBs
sdo constituidos através de Portais Interministeriais, assimilados pelos Ministros do
Desenvolvimento, Industria e Comeércio Exterior (MDIC) e da Ciéncia, Tecnologia e
Inovacao (MCTI). Nao discriminacéo no trafego de pacote de dados A neutralidade da
rede fundamenta esse ponto. O artigo 9° da Lei 12.965/14 (Marco Civil) exige
tratamento isonémico para preservar o carater publico e irrestrito do acesso a internet
e os fundamentos, principios e objetivos do uso da internet no pais.

Em outras palavras, nenhum provedor de aplicacdo ou de conexao podera
favorecer algum tipo de servigo para algumas pessoas em detrimento do acesso de
internet de outras. O trafego de dados podera ganhar discriminagéo, ou seja, maior
atencdo, de forma excepcional em casos indispensaveis ou para priorizacdo de
servicos de emergéncia.

A publicizagdo da pornografia infantojuvenil se da frequentemente através de
e-mails e conexdes que utilizam compartilhamento P2P, como eMule, Gnutella e Ares
Galaxy (LIBERATORE; LEVINE; SHIELDS, 2010). Neste caso, estas ferramentas de
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partilha eliminardo a obrigatoriedade de servidores, fazendo com que o0s
computadores realizem ligacdes interligadas, vez que a conexao entre duas maquinas
é direta a todos nés, atribuindo-nos responsabilidades equivalentes. Assim, o método

de conferir arquivos armazenados em um servidor tornou-se ineficaz.

4.2 Os instrumentos de protecdo ao usuario dos servi¢os de digitais

Dessa forma, o governo disponibilizava informacdes de carater ndo sigiloso on-
line, pois os cidadaos eram livres para expressar opinides e até mesmo ficar atentos
e vigiar, o governo devido ao povo que € soberano. Todos os governos do mundo
utilizam a internet. No ano de 2000, os cidadaos britanicos poderiam escrever via
website para parlamentares.

Conforme Coleman, Taylor, e Van den Donk, (1999) e Docter, Dutton e Elberse
(1999), elaboraram um estudo sobre o uso da internet da OECD devido a politica
tradicional e estudaram também, a DNET. Em 1998, na California, houve a eleicéo
para governador e o Public Policy Institute of California, elaborou uma pesquisa de
opinido dos cidadaos e 54% desses eleitores afirmaram que 0s governantes nao se
importavam com 0 que as pessoas pensavam a respeito deles.

Logo, os individuos ndo querem mais gastar energia fazendo indagacdes aos
politicos pois, acreditam que eles s6 se importam caso haja interesse pessoal ou
guando esta em época de eleicdo. Porém, segundo Castells, (1997) a internet é
importante para a nova dindmica politica chamada de politica informacional. A
influéncia do comportamento eleitoral é devido a politica da midia e ao acesso do
governo perante a sociedade.

Para Rose-Ackerman (1999) e Thompson (2000), os individuos nao confiam
em programas, mas sim em pessoas e a politica de midia foi criada para personalizar
e organizar a imagem do candidato, dessa forma, pode ocorrer também o vazamento
de informacdes para prejudicar o adversario e prejudicar a imagem para que nao seja
eleito.

Ademais, a internet € um canal de comunicacdo para ativistas politicos,
jornalistas e cidaddos com o intuito de espalhar informacdes e rumores politicos, mas

para ndo correr riscos na internet, deve-se saber que, tudo que ocorre nela nédo é
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apenas virtual e sim real pois, as pessoas que interagem sao reais. Dessa forma, o
risco que passa no dia a dia, podera ficar exposto na internet ja que podera também
sofrer golpes, portanto, para se prevenir, ndo passe informacdes pessoais para
estranhos, utilizando sempre a criptografia, privacidade e seguranca na internet.

Devendo analisar os mecanismos de segurangca como a identificagcdo que
permite ao usuario que se identifique; autenticacao para verificar se aquela pessoa é
o0 que realmente diz ser; integridade para que proteja as informacoes;
confidencialidade que protege o0 acesso ndo autorizado. Contudo, a politica de
seguranca € o direito e responsabilidade de cada ser relacionado a seguranca dos
recursos computacionais, considerado um importante mecanismo de segurancga para
as empresas e usuarios.

Logo, ndo ¢é admissivel divulgacbes de informacdes confidenciais;
compartilhamento de senhas; mensagens contendo spam; callnia, difamacgédo ou
ameaca; copia de materiais que contém direitos autorais e; ataque a outros
computadores.

A Internet ndo requer apenas novas solucgdes juridicas para novos problemas;
também afeta a forma como os problemas e as solucdes juridicas devem ser
analisados. Ao romper com o0s paradigmas juridicos tradicionais e desafiar os
mecanismos convencionais de tutela, a Rede representa dois grandes objetos de
estudo, dois professores preocupados com esta nova realidade social. A principal
dificuldade, portanto, é apresentar propostas de solugcBes eficientes para o0s
problemas praticos que surgem, reconhecendo as limitacdes do ordenamento juridico.

Uma proposta a ser mencionada, oportunamente, é a elaboracdo de
instrumentos juridicos de carater internacional e acordos de cooperacdo para
normatizar a conexao virtual entre paises, a fiscalizacédo, vigilancia e apuracdo de
praticas delituosas que superam os limites entre nacdes. Sem duavida, normas de
carater global propiciam a unificacdo da tutela juridica dos usuarios das redes e
conferem menos riscos de 0s criminosos escaparem a responsabilizacdo, dado a
reducdo de atos burocraticos e do tempo de investigacao.

Para isso, devem ser criadas formulagdes juridicas, devem ser encontrados
outros equilibrios, ndo dois contratos, a familia, a empresa e o préprio Estado, para
que ou ndo tenha diretamente uma espécie de camisola da forca que requeira o
emprego de dadiva. Novas técnicas e que prevaleca um clima de cooperagao

dominado pela ética.
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Por ser tema de interesse global, o funcionamento da internet demanda preparo
técnico dos seus usuarios, mudanga comportamental quanto a exposicao de dados e
a utilizacdo de instrumentos que possam assegurar a integridade dos
aparelhos/maquinas, uma vez que grande parte dos ilicitos identificados sao
concluidos gragas a impericia e vulnerabilidade de suas vitimas (auséncia de
instrucdo minima, cautela, uso de antivirus etc.).

E claro que tentar aplicar as regras formais existentes para novas tecnologias
pode funcionar ocasionalmente, mas nao ha razdo para provar que funcionara
sistematicamente. Além disso, dois problemas tracados pelas novas tecnologias
requerem a aplicacdo de principios gerais em vez de regras especificas. Apresentar
propostas de solucdes eficientes para a protecdo da privacidade na area da Internet
e, sem duvida, tarefa desafiadora, dada uma tarefa qualificada intérprete do Direito
nao Pode ser evitado, sob pena de perpetuar situagdes injustas. ISso ou néo.

Para tanto, entende-se que nédo basta uma simples analise do material direto e
do processo direto, mas também da jurisprudéncia brasileira e estrangeira. Ou
abordagem meramente enciclopédica inutil. Estamos principalmente interessados em
oferecer propostas para problemas especificos, chamando a atencdo para a
necessidade urgente de compreensao de dois novos fendmenos, fugindo do lugar
comum que entende nada existir de novo sobre o sol. Percebe-se, nesta obra, um

grande numero de referéncias a doutrina.

4.3 Vazamento de dados e a protecéo do Estado

Contudo, no mundo virtual ocorre muito o vazamento de dados e, os golpistas
se aproveitam e roubam a identidade do usuério para aplicar golpes que podera ser
considerado como crime contra a fé publica. Com essa tecnologia, pode-se violar a
privacidade devido a possibilidade de relacionar individuos com processos especificos
de comunicagdo em contextos institucionais especificos.

Para Lawrence Lessig, a transformacédo da liberdade e da privacidade na
internet € um resultado de sua comercializacdo direta. O desenvolvimento de novas
arquiteturas de software foi devido a necessaria confirmacdo de comunicacao na

internet para ganhar dinheiro e permitir o controle da comunicac&o por computador.
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A felicidade com a liberdade trazida pela internet foi grande que esqueceram a
persisténcia de vigilancia no ambiente como o local de trabalho. A medida que os
trabalhadores se tornam dependentes da interconexao por computador em sua
atividade, a maioria das empresas decidiram que tém o direito de monitorar 0s seus
funcionarios.

Programas como Gatekeeper exibem no servidor toda a atividade de internet
gue tem em qualquer organizacdo filiada a ele. Nos Estados Unidos, 92% dos
websites coletam dados pessoais dos seus usuarios e 0S processam segundo
interesses comerciais. Porém, as companhias alegam que usam os dados de forma
agregada para perfis de marketing.

Na Unido Europeia, ocorreu uma acao governamental em favor da defesa do
consumidor e levou a elaboracdo de uma lei de privacidade sob a qual as companhias
nao podem usar os dados de seus compradores sem o consentimento deles.

Por fim, o problema passa a ser a troca de dados pelo acesso a websites, pois
a maioria dos consumidores renunciam a seus direitos a privacidade para usar a
internet. Os cdédigos maliciosos conhecido como malware, sdo programas com a
finalidade de desenvolver acfes e atividades maliciosas para comprometer e vazar
informagdes do computador da vitima.

A exploracdo de grupos sao vulneraveis, execugédo de midia infectadas, web
maliciosas. O Estado criou o Marco Civil da Internet para punir os usuarios que utilizam
de méa-fé os provedores, Lei N° 12.965/2014. Logo, a privacidade é protegida pela
Constituicdo e Marco Civil com a finalidade de proteger os usuarios, pois a identidade
e individualidade sédo desenvolvidas pelas informagdes pessoais.

Celant e Meneghetti (2014) tratam do impacto do Marco Civil da Internet como
um avanc¢o normativo no Brasil, demonstrando que a inovacéao legislativa pés fim a
uma lacuna que expunha a seguranca dos usudrios da internet. Nascia, naquele
momento historico, o marco inicial do direito digital no ordenamento juridico nacional,
ocasido seguida pela elaboracdo de artigos e estudos quanto ao impacto da
legislacéo, os avancos trazidos e se, de fato, o texto normativo alcangou a garantia de

seguranca que dele se esperava.

O Marco Civil da Internet ndo resolve todo a complexa problematica
envolvendo os direitos na internet, mas € um primeiro passo da legislacao
brasileira, o inicio de uma busca de regulariza¢do do uso dessa ferramenta
revolucionaria com o objetivo de se proteger os direitos e garantias de todos
os individuos dentro do eterno conflito ente liberdade e controle (CELANT e



41

MENEGHETTI, 2014, p. 14).

Diante o artigo 4°, inciso IV da Lei de Acesso a Informacgéo, relaciona a pessoa
natural identificavel, aléem disso, pequenas informacdes aparentemente irrelevantes
podem formar um mosaico da personalidade da pessoa, comprometendo inclusive a
seguranca da informacao, facilitando a descoberta de senhas. A coleta de dados
pessoais passou a ser rotineira e virou forma de remunerar o emprego de programas
ditos gratuitos que séo, na verdade, pagos via cessao de dados pessoais.

Enquanto nova demanda, na atualidade, o suspense da pornografia
infantojuvenil é identificado de varias maneiras, para além da rapidez na identificacéo,
pode-se mencionar contato com criminosos feito por investigadores. Assim que uma
falha for determinada, um pedido obtido por dispositivos eletrénicos para serem
apurados.

Um estudo de caso evidencia a existéncia de midias de crian¢cas em arquivos
pornogréaficos (Pl), ao passo que em relacdo a adolescentes, tal intento € mais
complexo, dada a aceleracdo do seu desenvolvimento. Frequentemente isso é
observado em adolescentes do sexo feminino, por vezes, confundidas com adultos.
O combate ou o0 abuso sexual de criancas e adolescentes ndo se questiona para
elencar um dado arquivo como PI, como também para buscar nos locais nos quais
sdo potencialmente tributados. Um estudo de 2013 que analisa o trafego IP em
conexdes P2P (HURLEY etal., 2013) identificou 1.8 milhdes de nés de eMule (no caso
do programa de comunicacdo) que continuam a ter Pl, sendo varios arquivos como
midias de PI ja identificadas e tém seu hash definido por agéncias de forca.

Uma soberania € possivel como caracteristica ou ser una (inadmissivel a
coexisténcia com o mesmo Estado de duas soberanias), indivisivel (aplica-se a
universalidade de dois atomos ou nenhum Estado, sendo inadmissivel a existéncia de
partes separadas da mesma soberania), inalienavel (seu titular desaparece quando
ficardo se ela) e imprescritivel (impossivel por um certo tempo, aspira a existéncia
permanente). Em qualquer caso, levando-se em conta as caracteristicas de
soberania, e inadmissivel que empresa estrangeira que tenha subsidiéria, ou venha a
prestar servicos no Brasil, submeta apenas parte da soberania nacional: concorda
com a submisséo de legislacdo comercial ou brasileira fiscal, portanto, favor nao
atender as decisbes do Poder Judiciario brasileiro para a prestacdo de informacdes

telematicas.
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A internet ndo tem fronteiras e, de igual modo, foi arquitetada para que seja, a
principio, acessada de qualquer parte do mundo. Isso significa a formagcédo de uma
realidade virtual nas barreiras fisicas de delimitacéo territorial de dois Estados. A
medida que as relacbes humanas se multiplicam, esta ferramenta, que, criada para
ser global, esbarra as diferencgas culturais refletidas em diferentes legislagdes. Ou o
mesmo contetddo pode ser tratado de maneira diferente em diferentes paises e ser
tratado como legal ou ilegal. Nao que se trate de crimes reais ou virtuosos que expéem
evidéncias digitais, a investigagéo torna-se mais complexa, ja que se torna mais dificil
especificar o local onde provavelmente serdo coletadas.

Embora a internet pareca ser uma rede etérea, seu funcionamento depende
de uma infraestrutura real. Além disso, para acessar essa comunidade virtual, sdo
necessarios provedores de conexdo de rede que atribuem ao usuario um numero IP
(Internet Protocol) por meio do qual passa a navegar fora do ciberespaco. Ou
contetdos a serem acessados ou para as plataformas que permitem a producao de
contetdo proprio do usuéario, inclusive mensagens de e-mail ou outros meios de
comunicacao pela internet, dependendo da estrutura disponibilizada pelos provedores
de aplicativos da internet.

O correto funcionamento da rede obedece a critérios matematicos de
organizagdo que permitem a fluéncia da estrutura. Isso significa que as empresas
provedoras de internet determinam as informacfes a respeito dos passes que 0S
usuarios podem usar para acessar a rede: acessos, postagens e comunicagdes. Sao
essas informacgfes que geralmente permitem, de forma precisa, desvendar um crime
cibernético ou obter uma prova digital para elucidar um crime real. Ou que vocé esteja
atordoado ou o mundo juridico obtendo tais informacdes, dadas que consubstanciam
a prova digital.

A Convencdo de Budapeste € o tratado internacional sobre crimes
cibernéticos, assinado no Conselho Europeu que visa harmonizar a legislagédo penal
e processual penal, a fim de permitir a cooperacéo para a obtencédo de dados digitais.
Foi assessorado em 23 de novembro de 2001 e aberto a aceitacao e ratificacdo de
outros dois paises, tendo sido aprovado por 52 signatarios.

O Brasil ndo é signatario da Convencao de Budapeste, mas por ser 0 unico
tratado existente sobre crimes cibernéticos, € modelo e pardmetro para as demais
legislacbes. Ndo que se trate da preservacdo e captacdo de provas virtuais, a

Convencdo de Budapeste determina que haja preservacdo de dados, quando
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necessaria, com prazo de 90 (noventa) dias, prorrogado por igual periodo.

Fato preocupante € a auséncia do Estado Brasileiro na aludida convencao,
considerando o grau de participacdo do pais do cenario mundial e o quantitativo
populacional que utiliza a internet, seja para interesses pessoais ou profissionais.
Logo, percebe-se que a mera existéncia de uma norma ndo supre a tutela
internacional da seguranca do usuario na internet, pois a questdo da soberania das
nacgdes exige a concordancia do Estado em recepcionar em seu ordenamento interno
a norma de carater internacional. O Brasil, assim, apresenta mais uma fragilidade no

gue se refere a seguranca no ciberespaco.

Alcancar a efetividade juridica e a protegéo das garantias as quais se propde
a tutelar, demanda do Estado um posicionamento proativo na discussdo de
projetos voltados a evolugdo da tecnologia da comunicacdo em face da
virtualizacdo do direito, que ndo deve ser unicamente observado pelos
tribunais, mas como por todo conjunto estatal tendo em vista a preservacao
do cidadéao brasileiro frente a questdes de risco no ciberespaco (ROCHA,
2017, p. 29).

Para a aplicacdo do Direito Penal, ou seja, o Estado brasileiro que possuir o
jus puniendi adotou, como regra ou principio da territorialidade, nos termos do referido
art. 5° do Cdédigo Penal, sem prejuizo da incidéncia de outros principios nos casos, 0
disposto no art. 7°, inciso Il, do mesmo diploma legal. E, para a definicdo do lugar do
crime, opta ou criminal legislador pela Adocao do Principio da Ubiquidade (art. 6° do
CP), afirmando que se considera pratica ou crime “nenhum local onde ocorra ou
omissdo, nado todos ou em Parte, bem como onde produz ou deve produzir ou
resultar”.

D4 uma andlise dos dois artigos acima citados, inferindo que, na pratica de
crimes pela internet, ou crime em territério nacional, torna-se totalmente irrelevante
para a aplicacdo do direito penal ou local em que se baseia a sede da empresa
prestadora do servigco de Internet ou onde se baseia a informacéo telematica. Portanto,
se trata de crime cibernético ou brasileiro, ficara sujeito a jurisdi¢céo brasileira, cabendo
ao Estado investigar e reprimir a conduta criminosa praticada e fazer cumprir as
decisbes proferidas pelo tribunal brasileiro para efetiva celeridade do crime, em
necessidade de cooperacao internacional ou cumprimento da decisao.

Os servicos prestados pela web sao considerados relagdes de consumo, bem
como o utilizador de dois servicos de Internet que cumpram a definicdo de

“‘consumidor” e os prestadores de servicos e ligacdo a Internet, ndo o significado de
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“fornecedor”. art. 2° e 3°, do Cddigo de Defesa do Consumidor. Caso contrario, nas
relagbes de consumo derivadas de servigcos de internet prestados por empresas
nacionais ou estrangeiras no Brasil, ha uma responsabilidade subsidiaria entre as
sociedades controladoras e controladas, com o objetivo de resguardar os direitos
diretos do consumidor, usuario da internet (art. 28, § 2°, CDC).

Os tribunais que vocé tem aplicado ou entendendo que ha uma
responsabilidade subsidiaria, e da mesma solidaria, entre as empresas controladoras
e controladas, em situacdes que envolvem responsabilidade civil de empresas
prestadoras de servicos de Internet, quando houver dano causado por mais prestacao
de servi¢o ou dano causado a Outrem atraveés da Internet.

Segundo Bruno Pinto Coratto:

[...] em tese, a empresa n&o pode ser responsabilizada objetivamente por
danos — morais ou materiais-, causados pela mé utilizacao das ferramentas
que disponibiliza. Isso porque os provedores ndao exercem um controle prévio
as publicacdes de seus usuérios, sob pena de inviabilizarem a postagem de
informag®es em tempo real, um dos maiores atrativos da internet. Além disso,
ndo parece aplicivel a teoria do risco, uma vez que a pratica de ilicitos por
parte dos usuarios de redes sociais € situagéo imprevisivel, e ndo constitui
risco inerente a atividade dos provedores (CORATTO, 2013, p.10).

A imprevisibilidade das préaticas delituosas nas redes origina-se da forma
instantanea com que se da os fatos virtuais; sem davida, por ser este o ponto de maior
fidelidade dos usuérios da internet, é ela ao mesmo tempo, o fato que mais expde as
vitimas. Compreende-se, dessa forma, que é necessaria a formulacao de ferramentas
gue possam acompanhar a agilidade dessas acoes.

Doutrina e jurisprudéncia reconhecem a necessaria protecdo ou jurisdicdo
contra praticas comerciais abusivas, exercidas em economias globalizadas, conforme
demonstrado por diversas legislacdes. Ou, ao mesmo tempo, podera ser informado
de determinadas decisdes judiciais norte-americanas, pois se preocupara em analisar
e compreender a transformacgéo das instituigcdes juridicas diante de dois avancos
tecnoldgicos, ponto fundamental para se chegar a solu¢des adequadas aos problemas
delineados pela Internet.

A inovacgdo apresentada no campo da jurisprudéncia, todavia, ndo é suficiente
para a garantia da seguranca aos usuarios da rede mundial de computadores; é
necessario um esforco de demais esferas do poder politico, a saber, as entidades

legislativas e executivas. Portanto, a elaboracao de leis modernas e contemporaneas
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a evolucao dos mecanismos digitais e o aparato tecnoldgico a disposicao das politicas
publicas de seguranca sao cruciais para o enfrentamento dos crimes virtuais. De nada
adianta, por exemplo, uma legislacdo atualizada, sem que a policia tenha suporte
técnico para a busca de informacdes ocultas na rede.

Essa grande experiéncia juridica para lidar com problemas relacionados a
Internet tem sido explicada, em parte, em razdo de que tanto a Rede quanto suas
principais inovacoes foram - e ainda s&o - concebidas, desenvolvidas e utilizadas nos
Estados Unidos, fazendo como seu sistema Analise certos problemas antes que eles
ocorram em outras na¢des. Dai ndo decorre, porém, o fato de todas as solucdes pelos

abastados sdo recomendadas para o ordenamento juridico brasileiro.
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5 CONSIDERACOES FINAIS

O presente trabalho monografico versou sobre a tutela juridica conferida a
seguranca do usuario na internet e a dimensao dos instrumentos normativos ante a
pratica de crimes no cenério virtual, considerando as propor¢cdes de fatos, a
vulnerabilidade das vitimas e a diversidade de estratégias e programas de ocultacao de
rastros e anonimizacdo dos criminosos.

O intuito do estudo € situar a internet enquanto uma ferramenta que revolucionou
as relacdes pessoais e institucionais numa escala global; nunca antes havia sido tao
rapido e facil contatar simultaneamente pessoas de diferentes partes do globo, trocar
informacdes e controlar em tempo real aparelhos, desconsiderando fronteiras e
limitacOes fisicas.

Ha que se pontuar que a mesma proporcao de comodidades trazidas pela rede
mundial de computadores também brindou uma nova preocupa¢édo, uma vez que a
atividade delituosa também arvoreceu com a infinidade de estratégias e caminhos
oferecidos pelas redes sociais; algoritmos, programas, sitios, canais de busca e
aplicativos de comunicagdo aproximam cada vez mais vitimas, dos mais diversos tipos
(menores, idosos, hipossuficientes, técnicos e nao técnicos, pessoas fisicas ou
juridicas), a pretensos criminosos, habeis ou ndo no manuseio de instrumentos de
conexao, sequestro de dados e exposicao de afetados.

Ao reduzir o escopo da analise ao ambito nacional, é possivel identificar as
fragilidades presentes no ordenamento juridico brasileiro frente a atividade delituosa no
cenario digital, na medida que a legislacdo ndo acompanha a rapidez e dinamicidade do
desenvolvimento tecnolégico e o surgimento de aparelhos e canais de
comunicacao/conexao nacional e internacional. Outra fragilidade, sem duvida, é o fraco
aparato de recursos a disposi¢cdo das autoridades responsaveis pela fiscalizacdo de
condutas nas redes e investigacdo de crimes virtuais (a policia, infelizmente, mal conta
com programas de rastreamento e identificacéo de IPs, o que torna uma corrida injusta
entre agentes da lei e criminosos).

Se, de um lado, ha um esforco global pela universaliza¢do do acesso a internet e
facilitacdo do uso de redes sociais, € notdrio que ha pouca preocupacdo voltada a
instrucdo dos usuarios, sobretudo quanto ao compartilhamento de dados e adogéo de

condutas preventivas, vez que a tela de um aparelho eletrénico (celular, computador,
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etc.) esconde quem de fato se encontra do outro lado; nesse cenario, nota-se que
criancas e adolescentes tornam-se as Vvitimas mais frequentes, somado a
vulnerabilidade de autodeterminacéo e instrucdo, também identifica-se a auséncia de
zelo/vigilancia por parte da familia/responsaveis legais.

Assim, a internet se torna uma poderosa ferramenta aliada a infratores, pois
permite 0 acesso a um numero ilimitado de potenciais vitimas, a informacfes/dados
divulgados sem filtro (seja por invaséo de aparelhos ou falha humana), bem como sua
anonimizacao e ocultacéo de atividades online, a partir do emprego de programas e
técnicas desenvolvidas com esse proposito. O simples fato de entrar num sitio eletrdnico,
alias, é algo a ser monitorado, pois € frequente a duplicagdo quase idéntica de paginas
e perfis sociais, 0 que induz o individuo a erro e facilita 0 acesso a informacgdes privadas
de cunho pessoal/profissional.

A propria dificuldade de firmacdo de acordos de cooperacgédo internacional e as
diferencas entre ordenamentos juridicos internos faz com que boa parte da legislacao
de protecdo cibernética restrinja-se a alguns Estados ou mesmo torne morosa a
aceitacdo de convencdes e sua alocagéo no Direito nacional, com desdobramentos
negativos a tutela do direito a uma navegacao online segura.

Contudo, é importante se atentar para a demonizacdo da rede mundial de
computadores, na medida que o servico de conexdo nao apresenta, por si SO, um
proposito benigno ou maligno, dependendo este das intencdes das pessoas fazem uso
e da omissao das autoridades que deveriam regulamentar o servico. Assim, € salutar
observar a revolugcdo mundial propiciada pelo avanco digital, acrescendo-se a caréncia
pela atualizacdo constante do aparato normativo e a regulamentacdo da sua
disponibilizagéo e uso ideal, com a finalidade de resguardar a privacidade e demais
direitos daqueles que, de alguma forma, encontram-se inseridos no ciberespaco.

Protocolos internacionais, assim, revelam-se medidas de extrema necessidade,
uma vez que nem todas as na¢des do mundo sao signatarias de convencdes e acordos
internacionais de tutela de bens juridicos expostos pela internet, bem como a
instrumentalizagdo de  politcas publicas locais e internacionais de
alcance/identificacdo/punicéo de infratores que utilizam os servicos digitais para intentos
ilicitos. A resposta estatal deve primar pela regulamentacdo da conexdo virtual e
protecdo dos sujeitos expostos pelo uso pessoal ou de terceiros, uma vez que 0
compartilhamento de dados alcangou proporcdes jamais registradas na histéria da

humanidade.



48

E importante também mencionar a relevancia do tema tratado no estudo,
sobretudo no aspecto pessoal do pesquisador, para a ciéncia juridica e para a
sociedade como um todo; sob o ponto de vista pessoal, registre-se que € um assunto
de interesse do graduando, na medida que a tutela juridica dos crimes cibernéticos &
um tema atual e que exige maior atencdo dos estudiosos da area, especialmente no
gue concerne ao fenbmeno da globalizacdo e seus desdobramentos no campo do
Direito.

A relevancia do estudo para a ciéncia juridica, por outro lado, é de incremento
do arcabouco teérico acerca das ferramentas juridicas voltadas a resguardar a
seguranca do usuério na internet, bem com a garantia de qualidade do servico colocado
a disposicao da populacao brasileira e do restante do mundo; contribui-se, assim, com
a democratizagdo do conhecimento e incentivo de mudanca de postura e
comportamento quando se esta no cenario virtual.

A relevancia social, conforme mencionado na introducéo do presente trabalho
monografico, segue a perspectiva de reflexdo sobre a importancia da cautela qguanto ao
uso da internet e 0 acesso a locais virtuais seguros, bem como a compreensao de que
se deve investir em programas e instrumentos de seguranca para os aparelhos que
viabilizam o acesso a rede, evitando-se interferéncias, invasbes e tentativa de
comandos externos.

Os objetivos foram alcancados, uma vez que restou demonstrada a fragilidade
do aparato juridico proposto ao enfrentamento dos crimes virtuais, bem como
necessidade de efetividade normativa que acompanhe a velocidade dos fenbmenos
virtuais; registre-se também que foram apontados o escopo mundial da préatica de
pornografia infantojuvenil no espaco virtual, tragou-se um comparativo entre a protecao
juridica disposta em ambito nacional e os protocolos internacionais. Descreveu-se a
seguranga no ciberespaco como um direito basico dos usuarios das redes sociais e
apontou-se a legislacdo de protecdo de dados como um passo significativo na busca
por tornar a internet um local mais seguro aos seus usuarios, sejam eles nacionais ou
estrangeiros.

Os resultados obtidos com o estudo do tema foram a demonstracdo de que
necessaria se faz uma atuacdo conjunta dos atores internacionais, proporcionando
seguranca juridica aos usuarios da rede mundial de computadores sem distin¢cdo de
nacionalidade, elaboracdo de institutos coesos e aplicaveis em situacfes variaveis,

igualdade de tratamento e protocolo de fiscalizagdo de ilicitos no ciberespaco e
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identificacdo/investigacdo de seus autores, investimento e descentralizacdo de
aparatos disponibilizados as forcas de seguranca, desenvolvimento de politicas
publicas voltadas a protecao digital e educacao de base/instrucao técnica para que 0s
usuarios da internet conhecam minimamente 0s riscos e 0s perigos escondidos através
de links e de programas desconhecidos/sem certificacdo da autoridade competente.

As acOes de combate a pornografia infantojuvenil, por exemplo, se da atraves
da identificacdo de atividades suspeitas, captacdo e compartiihamento de midias
sensiveis, a partir da disponibilizacdo de dados de vitimas, obtidos de forma
direta/presencial ou por indu¢do do menor, que acessa as redes sociais sem a devida
vigilancia de seus responsaveis. Assim, verifica-se que ha uma fragilidade por parte do
responsavel legal da vitima e uma amplificacdo de sua vulnerabilidade ocasionada pelo
estimulo social a exposicao exagerada em redes sociais, principais canais de captacao
de midias e de contato direito entre criminosos e suas vitimas.

Embora conste a evolucao tecnoldgica relacionada aos instrumentos de busca,
identificac@o e localizagdo de criminosos nos terrenos virtuais e fisicos, é necessario
acrescentar que as consequéncias da violacao de bens juridicos ganham proporcdes
incalculaveis quando esta se da na internet, considerando que a exposicdo ocorre
perante todo o planeta, em diferentes idiomas, bem como a dificuldade de excluséo do
material ilicito de sitios, blogs, redes sociais e outros meios de armazenamento virtual.
Dessa forma, a prevencédo € o melhor dos caminhos, algo que somente se obtém com
conscientizacdo, educacdo, disciplina das redes e fortalecimento dos 6rgaos de
investigacao/punicao.

Ha que se pensar também numa releitura do uso das redes sociais, pautando o
comedimento e a limitacdo de acesso de terceiros a dados pessoais, sobretudo videos
e imagens de menores, além de se atentar para o fato de que muitas redes sociais
adultas estdo povoadas por menores que informam idades elevadas, num sinal de
fragilidade do proprio aplicativo de comunicacao.

Outra situacédo relatada ainda mais grave € identificada nos casos em que sao
0S proprios pais, 0s responsaveis pela exposicdo exagerada da crianca e do
adolescente; almejando a popularidade, influéncia e recebimento de elogios,
frequentemente agem em prol da fragilizacdo da privacidade dos menores, revelando
detalhes preciosos de sua vida, seus dados, atraindo individuos mal-intencionados e
dispostos a usarem da inocéncia de suas vitimas para proveitos escusos.

Por fim, € imperioso destacar que este estudo se debruca apenas sobre uma
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das vertentes da tutela estatal da seguranca virtual, limitando seu escopo a legislagéo,
doutrina e jurisprudéncia vigentes até entdo, o que conduz a compreensdo de que o
presente tema devera continuar sendo debatido, agregado e pontuado por estudiosos
nao apenas do Direito, como também de outras areas do conhecimento humano.
Assim, € possivel obter seguranca na navegacao online, desde que respeitados
os limites legais e éticos de conduta no ciberespaco e considerando a vastidao de
instrumentos dispostos a facilitagdo da vida, como também de armadilhas preparadas
para individuos imperitos ou que nao deveriam fazer uso de canais virtuais sem o

acompanhamento de um responsavel.
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