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RESUMO

Este estudo pretende analisar os casos de bloqueio do aplicativo de mensagens
instantaneas WhatsApp de propriedade do Facebook no Brasil, efetuados em trés
momentos distintos, por pedidos formulados em comarcas diferentes do pais e que
afetaram milhdes de usuarios. Para isso pretende-se estudar primeiramente a
superioridade legislativa da Constituicdo Federal e os mecanismos de controle de
constitucionalidade em nosso ordenamento juridico, também tratar-se-a do direito a
privacidade garantido pela Constituicdo Federal. Verificar-se-a as estruturas técnicas
que permitem que o WhatsApp opere mundialmente e as técnicas que envolvem seu
bloqueio no Brasil. Outro aspecto importante € o armazenamento na nuvem e a
criptografia adotada pelo WhatsApp em 2016, que tem dificultado a agao da justica
brasileira. Falar-se-a também da sancdo do Marco Civil da Internet, a Lei n°
12.965/2014 de onde foram retirados os argumentos utilizados pelos magistrados de
primeira instancia que declararam o bloqueio do aplicativo, apresentar-se-a também
criticas da doutrina a Lei. Por fim, analisar-se-a as decisbes em primeira instancia
que “derrubaram” o WhatsApp, bem como as decisbées dos Tribunais de Justica que
cassaram as liminares que exigiam o bloqueio do servigo, como também a chegada
da discussdo ao Supremo Tribunal Federal com a ADPF (Arguicdo de
Descumprimento de Preceito Fundamental) 403 e a ADI (Acdo Direta de
Inconstitucionalidade) 5527 que estdo em discussdo no Supremo Tribunal Federal

enquanto essa pesquisa é realizada.

Palavras-chave: Palavra. Palavra. Palavra. (WhatsApp. Constitucional. Marco Civil.

Internet. Direitos Fundamentais).
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1 INTRODUGAO

A internet revolucionou a civilizagdo. Desde a Revolugao Industrial ndo
surgia nada que alterasse tao rapidamente a vida na Terra.

A informacgéo de forma instantanea, a quebra do monopdlio na geragao de
conteudo, a comunicagado em grandes distancias com custos infimos e a exposi¢cao
da intimidade marcaram uma nova forma de ver e entender o mundo.

Nessa onda surgiram nos ultimos anos algumas ferramentas de
comunicagao instantdnea, uma revolucdo as avessas que trouxe a escrita
novamente como uma forma de comunicagéao direta. Antes do telégrafo, existiam as
cartas, dai ele foi inventado e depois veio o telefone, substituindo as palavras no
papel pela prépria voz. Posteriormente veio o celular e a comunicagao por voz e as
SMS comegaram a permitir a comunicagao em qualquer lugar.

A internet trouxe o e-mail, o ICQ, o MSN e por ultimo até o momento,
ferramentas como WhatsApp, Messenger, Telegram e Snapchat.

Hoje usam-se essas ferramentas para falar e reunir a familia, fechar
negocios, discutir trabalhos escolares, compartilhar noticias, e diversas outras
coisas, sendo que obviamente acabou atraindo a criminalidade. Da mesma forma
que outros tipos de comunicagado encurtavam as distancias entre pessoas de bem,
mas também criminosos, a internet se tornou uma extensédo do mundo real nesse
aspecto também.

Em 2014 foi sancionada a Lei n® 12.965, conhecida como Lei do Marco
Civil da Internet, que surgiu como um “manual de utilizacdo” da rede (BRASIL,
2014).

Dia 17 de dezembro de 2015 ocorreu a primeira decisao judicial exigindo
o bloqueio do WhatsApp no Brasil (Veloso, 2016).

De l|a para ca ocorreram outras decisbes em primeira instancia
bloqueando o aplicativo, tribunais derrubando liminares e discussdes tanto no meio
juridico, como legislativo, tudo baseado nas interpretacdes do Marco Civil da Internet
(Santino, 2016).

Escolheu-se como tema o estudo da constitucionalidade do bloqueio dos
sites, aplicativos e outros servigos na camada de infraestrutura de rede, com énfase

no estudo do bloqueio do WhatsApp.
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O Brasil atua de forma pioneira em alguns casos na interpretagdo dos
casos abusivos e permissivos da internet que afetem a sociedade, por isso é
importante que haja um estudo relevante e um desenvolvimento justo do direito
dentro da esfera do mundo virtual. Para isso buscar-se-a uma visdo profunda da
atual Constituicdo, passando pela analise da Lei do Marco Civil.

Abrangendo os principios constitucionais fundamentais no Brasil, sendo
um tema extremamente atual, e tendo o pais uma lei voltada diretamente para o
funcionamento da Internet, levantam-se as seguintes questdes:

E constitucional o bloqueio do WhatsApp direto na infraestrutura de rede?

E correta a interpretacdo dos artigos 10, 11 e 12 da Lei do Marco Civil,
utilizadas como embasamento nas liminares de 12 instancia?

Assim o trabalho tem o objetivo geral de analisar a constitucionalidade do
bloqueio do WhatsApp direto na infraestrutura de rede por intermédio da aplicagao
dos artigos. 10, 11 e 12 da Lei do Marco Civil.

Os obijetivos especificos do trabalho permeiam os: aspectos fundamentais
dos direitos individuais garantidos pela Constituicdo Federal, bem como a
superioridade legal do sistema constitucional; o funcionamento da estrutura de rede
e comunicagao do WhatsApp, bem como as formas de bloqueio do acesso; histérico
e aspectos fundamentais da Lei n°® 12.965/14, a Lei do Marco Civil da Internet; e por
fim, a jurisprudéncia acerca de decisées de bloqueio dos aplicativos de mensagens
instantaneas, além das manifestagdes do STF sobre a constitucionalidade das
acgoes, e possiveis evolugdes legislativos do assunto.

Para alcancgar os objetivos, estrutura-se o trabalho em cinco capitulos.

O primeiro deles se refere a esta introducéo.

No segundo capitulo dissertar-se-a sobre a superioridade legislativa da
Constituicdo e os direitos garantidos no art. 5°, como os da privacidade e
inviolabilidade de correspondéncia.

No terceiro capitulo explanar-se-a sobre o funcionamento desses
aplicativos, o que é estrutura de rede, criptografia e armazenamento na nuvem, bem
como mostrando como o Marco Civil chegou, com a tentativa de organizar o
funcionamento e o entendimento de algo tao complexo.

No quarto capitulo abordar-se-a do conteudo das ag¢des que solicitaram
os bloqueios, o entendimento dos tribunais em relacédo as liminares na 12 instancia,

bem como debates no STF sobre a constitucionalidade do ato. Além disso, analisar-
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se-a o projeto de lei que “corre” no Senado, prevendo alteragées no Marco Civil,
dificultando a¢des de bloqueio.

No ultimo capitulo é realizada a conclusao de toda a pesquisa realizada.

O Brasil atua de forma pioneira em alguns casos na interpretagdo dos
casos abusivos e permissivos da internet que afetem a sociedade, por isso é
importante que haja um estudo relevante e um desenvolvimento justo do direito
dentro da esfera do mundo virtual. Para isso buscar-se-a uma visao profunda da
atual Constituicdo, passando pela analise da Lei do Marco Civil.

Para a execucdo desse estudo optou-se pelo método indutivo de
abordagem, analisando casos concretos como forma de abranger um prisma maior,
que vislumbre o direito como um todo no ambito moral e material. Para isso utilizar-
se-a o método monografico de procedimento e a técnica de pesquisa bibliografica, ja
que é a melhor forma de encontrar posicionamentos juridicos, doutrinarios e

legislativos acerca do assunto.
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2 CONSIDERAGOES SOBRE O SISTEMA CONSTITUCIONAL

A Constituicdo de 1988, a sétima Constituicao brasileira, € uma das
marcas do fim da ditadura militar instaurada no golpe de 64, um periodo de
redemocratizacdo do pais, trazendo uma ampliagdo das liberdades civis, novos
direitos e garantias individuais. Trouxe também uma reforma eleitoral, combate ao
preconceito as diferengas, garantia direitos de posse aos indios, novos direitos
trabalhistas, fim da censura nos meios de comunicacao, o fortalecimento de estados

€ municipios, protegdo ao meio ambiente e muitos mais.

2.1 BREVES COMENTARIOS ACERCA DA SUPERIORIDADE LEGISLATIVA DA
CONSTITUICAO FEDERAL

A Constituicdo Federal de 1988, a Constituicdo Cidada, assim chamada
por Ulysses Guimaraes, presidente da Assembleia Nacional Constituinte de 1988
(Duarte, 2011), é do tipo rigida, pois requer um processo especial e dificultoso para
sua modificagdo. Isso se deve pois existe o chamado principio da supremacia da
Constituicao, que a coloca em um patamar superior as demais leis. Esse conceito de
supremacia e controle constitucional sao fundamentais para a preservagdo dos
direitos e garantias contidos nela.

Para Moraes (2004, p. 558) a:

[...] ideia de controle de constitucionalidade esta ligada a Supremacia da
Constituicao sobre todo o ordenamento juridico e, também, a de rigidez
constitucional e protecao dos direitos fundamentais.

A atual Constituicdo define o processo legislativo no seu art. 59, in verbis
(BRASIL, 1988):

Art. 59. O processo legislativo compreende a elaboragéo de:
| — emenda a Constituicao;

Il — leis complementares;

Il — leis ordinarias;

IV — leis delegadas;

V — medidas provisorias;

VI — decretos legislativos;

VIl — resolugdes

Paragrafo unico. Lei complementar dispora sobre a elaboragdo, redagéo,
alteragao e consolidacao das leis.
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Cabe ressaltar que com excegao das emendas a Constituicdo, essa
ordem que consta no artigo ndo se trata de uma ordem hierarquica entre as
espécies normativas. Tratam-se apenas das espécies e seu campo de atuacao
especifico. Os conflitos entre essas espécies normativas sdo sempre por invasao de
competéncia, ndo ha que se falar em hierarquia (Rosset, 2006).

Assim, a superioridade da Constituicdo se da tanto por ela possuir
superlegalidade material, ou seja, posigao hierarquica no topo da cadeia, bem como
ser uma norma primaria de produgéo juridica, a chamada superlegalidade formal.

Realmente, Canotilho (2000, p. 826), ao comentar a forca e supremacia da

Constituicdo, assim se manifesta:

Ao falar-se do valor normativo da constituicdo aludiu-se a constituigdo como
lex superior, quer porque ela é fonte de produgcdo normativa (norma
normarum) quer porque lhe € reconhecido um valor normativo
hierarquicamente superior (superlegalidade material) que faz dela um
paradmetro obrigatorio de todos os atos estatais. A ideia de superlegalidade
formal (a constituicdo como norma primaria da producao juridica) justifica a
tendencial rigidez das leis fundamentais, traduzida na consagragao, para as
leis de revisdo, de exigéncias processuais, formais e materiais, ‘agravadas’
ou ‘reforcadas’ relativamente as leis ordinarias. Por sua vez, a
parametricidade material das normas constitucionais conduz a exigéncia da
conformidade substancial de todos os actos do Estado e dos poderes
publicos com as normas e principios hierarquicamente superiores da
constituicdo. Da conjungdo destas duas dimensdes — superlegalidade
material e superlegalidade formal da constituicho — deriva o principio
fundamental da constitucionalidade dos actos normativos: os actos
normativos s6 estarao conformes com a constituigdo quando nao violem o
sistema formal, constitucionalmente estabelecido, da produgcdo desses
actos, e quando nao contrariem, positiva ou negativamente, os parametros
materiais plasmados nas regras ou principios constitucionais.

Quando se fala de superioridade da norma Constitucional, ha que se falar
também do controle dessa constitucionalidade como comenta-se no inicio do
capitulo.

Esse controle tem como finalidade e fundamento a protecado dos direitos
fundamentais em face de maiorias parlamentares eventuais. Porém para isso,

precisa-se entender melhor do que se trata a inconstitucionalidade de uma norma.
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2.2 A INCONSTITUCIONALIDADE DA NORMA

A inconstitucionalidade trata-se de uma incompatibilidade da lei ou ato
normativo com as regras e principios da Constituigao.
Ensina Mauro (2004):

Pode se manifestar expressa ou implicitamente, conforme contrarie
preceitos expressos no texto constitucional ou mesmo outros extraidos do
espirito do referido diploma, considerados preceitos constitucionais
implicitos. Tanto num quanto noutro caso a lei ou ato normativo argiido
como inconstitucional € passivel de controle.

A inconstitucionalidade da lei ou ato normativo pode se apresentar de
varias formas. Pode ser Formal ou Material.

No controle formal examina-se a constitucionalidade no seu aspecto
estritamente juridico. Como afirma Bonavides (2001, p. 269) é ver “se as leis foram
elaboradas de conformidade com a constituicao”. Verificam-se as exigéncias e os
requisitos para a produgao da espécie normativa

Bonavides (2001, p. 269) também ensina que:

O controle material de Constitucionalidade € delicadissimo em razdo do
elevado teor de politicidade de que se reveste, pois incide sobre o conteudo
da norma. Desce ao fundo da lei, outorga a quem exerce a competéncia
com que decidir sobre o teor e a matéria da regra juridica, busca acomoda-
la aos canones da Constituicdo, ao seu espirito, a sua filosofia, aos seus
principios politicos e fundamentais.

Pode ser Originaria ou Superveniente. O momento da edicdo das normas
constitucionais € que procede a distincdo entre inconstitucionalidade originaria e
inconstitucionalidade superveniente.

Quando se fala em inconstitucionalidade originaria, entende-se que é uma
“‘norma legal editada apds a Constituicao e sob o seu império, mas sendo com Ela
incompativel” (Sannini, 2009).

Ja quando ela é superveniente, ensina Mendes (2010, p. 1180):

Essa inconstitucionalidade superveniente ha de referir-se precisamente a
contradigdo dos principios materiais da Constituicdo, e, ndo, as regras
formais da elaboragao das leis que a Constituicdo estabelece no momento
presente.
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O Ministro do Supremo Tribunal Federal, Gilmar Mendes, no julgamento
do Recurso Extraordinario n® 637.485/RJ, conclui (BRASIL. STF, 2012):

Talvez um dos temas mais ricos da teoria do direito e da moderna teoria
constitucional seja aquele relativo a evolugdo da jurisprudéncia e,
especialmente, a possivel mutagao constitucional, decorrente de uma nova
interpretacdo da Constituicdo. Se a sua repercussdo no plano material é
inegavel, sdo inumeros os desafios no plano do processo em geral e,
sobretudo, do processo constitucional.

Por fim, a inconstitucionalidade pode acontecer por A¢ao ou Omissdo. Em
regra geral, a inconstitucionalidade se da por acéo, pois na produgdo normativa em
desacordo com a Constituicdo, nasce normalmente um ato positivo, um agir, fazer
(Mauro, 2004). Porém a Constituicdo de 1988 em matéria de controle de
constitucionalidade declara (BRASIL, 1988):

Art. 103, §2°: Declarada a inconstitucionalidade por omissdo de medida para
tornar efetiva norma constitucional, sera dada ciéncia ao Poder competente
para a adogdo das providéncias necessarias €, em se tratando de 6rgao
administrativo, para fazé-lo em trinta dias.

Assim, ndo s6 a acao sera alvo de controle de constitucionalidade, mas

também a omissao. Nas palavras de Ferreira (1999):

[...] ou quando se deixa de dar execugcdo a um programa (a uma norma
programatica) por ela tragcado. Esta dltima hipotese ¢é a da
inconstitucionalidade por omissdo, por parte do legislador e (ou)
administrador que deve implementar o programa.

Para se admitir a existéncia da inconstitucionalidade por omissao, ensina
Moreira (2004) que “é necessario reportar-se a distingdo entre as espécies de
normas: normas de eficacia imediata, normas de eficacia contida e de eficacia
limitada”.

As normas preceptivas ou de eficacia imediata, de acordo com Temer
(2001), "sao aquelas de aplicabilidade imediata, direta, integral, independendo de
legislacao posterior para sua inteira operatividade".

Sobre essas normas, ndo pairam quaisquer duvidas quanto a sua
eficacia, pois ndao precisam de nenhum ato legislativo futuro, ja que estao
devidamente positivadas no documento constitucional.

Ja as normas de eficacia contida, afirma Silva (1998, p. 116):
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Sao aquelas em que o legislador constituinte regulou suficientemente os
interesses relativos a determinada matéria, mas deixou margem a atuagao
restritiva por parte da competéncia discricionaria do poder publico, nos
termos de conceitos gerais nelas enunciados.

Essas normas de eficacia limitada se subdividem em: normas de eficacia
limitada quanto aos principios institutivos e normas de eficacia limitada quanto aos
principios programaticos.

Normas de eficacia limitada, ensina Moreira (2004):

Quanto aos principios institutivos sdo aquelas através das quais o legislador
constituinte traga esquemas gerais de estruturagao e atribuicdes de érgaos,
entidades ou institutos, para que o legislador ordinario os estruture em
definitivo, mediante lei.

Segundo Paulo Bonavides (1986, p. 214), programaticas:

Sa0 as normas juridicas com que o legislador, ao invés de regular
imediatamente um certo objeto, preestabelece a si mesmo um programa de
acao, com respeito ao proéprio objeto, obrigando-se a dele ndo se afastar
sem um justificado motivo.

Diante do exposto, a inconstitucionalidade por omissdo nao se encontra
presente nem em relacdo as normas de eficacia contida, nem em relagdo as
preceptivas, pois ambas n&o necessitam de legislagdo posterior, se encontrando
aptas para gerar de pronto todos os seus juridicos e legais efeitos, aplica-se tao
somente em relacdo as normas constitucionais de eficacia limitada quanto aos
principios institutivos, uma vez que a Constituicdo impde ao Legislativo e,
excepcionalmente ao Executivo, a obrigagdo de expedir atos regulamentadores do
texto constitucional (Gomes, 2013).

O problema entdo €& centrado nas normas programaticas, desde que
estejam vinculadas ao principio da legalidade, pois “por dependerem de atuacgao
normativa ulterior para garantir sua aplicabilidade s&o suscetiveis de acao direta de

inconstitucionalidade por omissdo” (Moreira, 2004).
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2.3 CONTROLES DE CONSTITUCIONALIDADE

Consiste-se em declarar, por diferentes formas, a inconstitucionalidade de
uma norma em relagao a Constituicao Federal.

Barroso (2009, p. 15) ensina:

O controle de constitucionalidade é um desses mecanismos, provavelmente
0 mais importante, consistindo na verificagdo da compatibilidade entre uma
lei ou qualquer ato normativo infraconstitucional e a constituigéo.
Caracterizando o contraste, o sistema prové um conjunto de medidas que
visam a sua superagao, restaurando a unidade ameagada. A declaragéo de
inconstitucionalidade consiste no reconhecimento da invalidade de uma
norma e tem por fim paralisar sua eficacia.

A superioridade constitucional das normas garantidas por lei e o
mecanismo de controle de constitucionalidade das leis e atos normativos sao pecas
chaves da sobrevivéncia da propria Constituicdo e do Estado Democratico.

Ensina Ferreira (2014):

Em regra, o controle de constitucionalidade cabe ao Poder Judiciario, que o
fara de forma repressiva (teoria da revisao judicial dos atos legislativos).
Contudo, existe uma hipétese de controle preventivo realizado pelo
Judiciario.

Diante de teorias no ambito internacional, o controle pode ser Preventivo
ou Repressivo. De modo preventivo, ensina Mauro (2004) que “o controle pode se
dar preventivamente sobre o projeto de lei, quando o objetivo € o de impedir a

inser¢cao no ordenamento juridico de uma lei contraria a Constituicao”.

E como complementa Temer (2004, p. 42):

Pode ser exercido pelo Legislativo, pelo Executivo e pelo Judiciario. E
percebido quando se pensa em controle lato de constitucionalidade,
pretende evitar o ingresso de lei, que ja no seu processo de elaboracéo esta
viciada, isto €, em desacordo com o Texto da Constituicio... se refere a atos
prévios. Portanto, atos inacabados.

Ja no controle repressivo, ensina Berlanda (2011) que:

E aquele exercido depois de promulgada a lei, portanto, agora ndo mais se
faz o controle sobre o projeto de lei, mas sim, sobre a propria, verificando,
se em seu teor possui algum defeito, isto € alguma inconstitucionalidade
seja ela formal, ocorrida durante o processo de elaboragao da lei, seja ela
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material, relativa a matéria, isto é, ao conteudo que esta regulando a lei
discutida.

O controle também pode ser Politico e Jurisdicional, referindo-se ao 6rgéo
responsavel pelo controle de constitucionalidade das leis.

O controle politico, € aquele feito por um 6érgdo que nao os
compreendidos pelos Trés Poderes, sendo que este 6rgdo devera garantir a

supremacia da Constituicdo. Ensina Temer (2004, p. 41) que:

Assenta-se na ideia de que o 6rgdo controlador deve ocupar posicao
superior no Estado e deve ser distinto do Legislativo, do Executivo e do
Judiciario.
E uma modalidade de controle comum na Europa. No Brasil Barroso,
(2009, p. 217) aponta como modelos de controle politico “o Veto do Chefe do
Executivo quando este considerar o projeto de lei inconstitucional e a rejeicdo das
CCJ ao projeto de lei.”.
Ja o controle Jurisdicional, via de regra, € exercido pelo Poder Judiciario
“‘quando este ira dizer o direito, isto é, declarando ou ndo a inconstitucionalidade da
lei” (Berlanda, 2011). Mas existem excec¢des onde o controle jurisdicional repressivo
€ exercido pelo Legislativo e pelo Executivo.
Pelo Legislativo, a primeira excegao esta localizada no art. 49, V da
Constituicao federal, que dispde (BRASIL, 1988):

Art. 49. E da competéncia exclusiva do Congresso Nacional:

V - sustar os atos normativos do Poder Executivo que exorbitem do poder
regulamentar ou dos limites de delegacao legislativa.

A segunda excegao € prevista no art. 62 da Constituicdo Federal que
normatiza que em caso de relevancia e urgéncia, o Presidente da Republica “podera
adotar medidas provisorias, com forca de lei, devendo submeté-las de imediato ao
Congresso Nacional” (BRASIL, 1988). Se declara-la inconstitucional, esta o
Congresso Nacional exercendo o controle de constitucionalidade.

Pelo Executivo, o projeto de lei considerado inconstitucional ainda esta
passivel de mais um controle politico de constitucionalidade, o veto. Porém séao
casos onde ndo ha eventualmente uma declaracdo de inconstitucionalidade, ja que

como ensina Martinez (2000):
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[...] jamais um dos demais Poderes constituidos poderdo recusar-se a dar
executoriedade a uma lei, enquanto esta nao for oficialmente declarada
inconstitucional pelo Poder Judiciario, que detém a competéncia do controle
abstrato repressivo.

Ou seja, enquanto o projeto de lei ndo € promulgado, ndo existe lei, a lei é
tese sem vigéncia, e € nesse aspecto que os Poderes Legislativo e Executivo
poderao exercer esse controle politico de constitucionalidade (Moreira, 2004).

Por fim, ainda existe a hipétese de controle de constitucionalidade pelo
Tribunal de Contas da Unido. Ensina Berlanda (2013):

Dentre outras atribuicdes do TCU esta a de auxiliar o Congresso Nacional
no controle externo, entdo, sempre de forma incidental e no caso concreto,
no ambito de suas atribuicbes podera deixar de aplicar lei que entender
inconstitucional.

Para reforcar esse entendimento cita-se a Sumula 374/STF que trata do
“Controle de Constitucionalidade e Tribunal de Contas”, a qual prescreve que “o
Tribunal de Contas, no exercicio de suas atribuicbes, pode apreciar a
constitucionalidade das leis e dos atos do Poder Publico” (BRASIL. STF, 1964).

Cabe ressaltar, porém que o TCU nao tem competéncia para declarar
inconstitucionalidade das leis que apreciar inconstitucional, como ensina Ferreira

(2013):

Obviamente, trata-se de declaragdo de inconstitucionalidade de uma lei ou
ato normativo "in concreto”, jamais em abstrato, caso contrario estaria
havendo usurpagao da competéncia do proprio Supremo Tribunal Federal.

Por fim, relativo ao numero de 6rgaos, o controle de constitucionalidade
compreende basicamente trés tipos de sistema: o difuso, o concentrado, e o sistema
misto.

Desde que passou a adotar um mecanismo de controle de
constitucionalidade, em 1890/1891, o Brasil aderiu ao controle difuso, como ensina
Fonseca (2013):

Ele foi o unico mecanismo de controle de constitucionalidade das leis
presente no direito brasileiro até o advento da Emenda Constitucional n°
16/1965, que introduziu entre nés a representacdo de inconstitucionalidade
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e consequentemente o controle concentrado, que somente pode ser feito
por um ou por poucos tribunais.

O texto constitucional brasileiro de 1988, manteve o sistema misto ou hibrido
de controle de constitucionalidade, contemplando regras inerentes ao modelo difuso, por
via de excecdo ou por via incidental (modelo norte-americano) e outras proprias do
modelo concentrado ou por via de agao (modelo europeu). (Almeida, 2012, p. 10).

Assim, o controle que antes era primordialmente difuso, provindo do
direito norte-americano, acabou por sofrer influéncia do sistema austriaco, e agora, é
este o predominante, com diversas disposi¢des constitucionais apontando para este
sistema de controle, via de agao, a fim de torna-lo mais efetivo.

Barroso (2009, p. 286) trata dessa expansao:

No Brasil, o controle de constitucionalidade existe, em molde incidental,
desde a primeira Constituicdo republicana, de 1891. Por outro lado, a
denominada agédo genérica (ou, atualmente, acao direta), destinada ao
controle por via principal — abstrato ou concentrado -, foi introduzida pela
Emenda Constitucional n. 16, de 1965, que atribuia a legitimagao para sua
propositura exclusivamente ao Procurador-Geral da Republica. Nada
obstante, a jurisdicdo constitucional expandiu-se, verdadeiramente, a partir
da Constituicao de 1988. A causa determinante foi a ampliagdo do direito de
propositura no controle concentrado, fazendo com que este deixasse de ser
mero instrumento de governo e passasse a estar disponivel para as
minorias politicas € mesmo para segmentos sociais representativos. A esse
fator somou-se a criacdo de novos mecanismos de controle concentrado,
com aacdo declaratériade constitucionalidade e a arguicdo de
descumprimento de preceito fundamental.

E esse o contexto institucional do controle de constitucionalidade no
ordenamento brasileiro, que busca combinar o modelo tradicional de controle
incidental de normas, os varios instrumentos de defesa de direitos individuais, como
o habeas corpus, mandado de seguranga, habeas data, mandado de injungdo, com
as acgoes diretas de inconstitucionalidade e de constitucionalidade, a ac&o direta por
omissao e a argui¢cao de descumprimento de preceito fundamental. (Mendes, 2009,
p. 1110).

Portanto, no ordenamento juridico brasileiro, convivem duas formas de
exercer o controle de constitucionalidade judicial: a difusa e a concentrada, cujo
maior fim €& garantir a supremacia constitucional. Como ensina Barrufini (2008, p.
73):


https://jus.com.br/tudo/acao-declaratoria
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A grande diferenca esta que na via de agéo a finalidade é retirar, de uma
vez por todas, do ordenamento juridico, a lei inconstitucional; ja na via de
defesa, o objetivo é subtrair alguém dos efeitos de uma lei com a eiva de
inconstitucionalidade.

Fica claro o alto nivel de complexidade e que é impossivel esgotar os
estudos das aplicagcdes de declaracdo de inconstitucionalidade de uma norma,

nesse trabalho.

2.4 DIREITO A PRIVACIDADE E A INVIOLABILIDADE DE CORRESPONDENCIA
NA CONSTITUICAO PELO PRISMA DO MUNDO VIRTUAL

A Constituicao Federal dispde em seu artigo 5°, inciso Xll, ser inviolavel o
sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagoes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e
na forma que a lei estabelecer para fins de investigagdo criminal ou instrugéo
processual penal (BRASIL, 1988).

Sob esse prisma, e levando em consideragdo a evolugado tecnologica
desde a Carta de 1988, é necessario olhar para os direitos constitucionais diante dos
meios de comunicagao digitais.

Ja na redacao do texto constitucional, ha uma divergéncia entre ministros
e doutrinadores sobre a expressao “uUltimo caso”. Ou seja, se ela se refere apenas
as comunicacgoes telefonicas ou também de dados.

O Ministro do STF, Marco Aurélio Mello, no julgamento da PET 577 QO /
DF, é do entendimento de que a expressao “ultimo caso” também aludiria ao sigilo
de dados, pois para que outra fosse a interpretacdo do dispositivo, o texto deveria
ser redigido da seguinte forma: “E inviolavel o sigilo da correspondéncia e da
comunicacgao telegrafica, de dados, e das comunicagdes telefonicas, salvo no ultimo
caso, por ordem judicial”, apondo-se a virgula apés o vocabulo “dados” (BRASIL.
STF, 1992).

Por sua vez o professor Tércio Sampaio Ferraz Junior em palestra
proferida na AGU no SIMPOSIO INTERNACIONAL SOBRE SIGILO BANCARIO,
afirma que dos quatro meios de comunicagdo mencionados no artigo 5°, inciso XIl,
correspondéncia, telegrafia, dados e telefonia, somente no ultimo se configura a
possibilidade e necessidade de captacdo durante a ocorréncia do contato, ja que

apos o encerramento, seu conteudo também se perde, restando apenas o registro
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das unidades telefonicas. Assim, o “grampeamento” é a unica forma de resguardar o
conteudo da comunicagéo (Ferraz Junior, 2001).

E importante ressaltar essa interpretacdo, ja que nos outros meios citados
na lei, & possivel, através de autorizagao judicial, a busca e apreensédo do dado ou
informacdo. O que é vedado € a interceptacdo da correspondéncia, mas nao a
autorizagdo judicial para a sua busca e apreensdo antes da remessa ou apos a
chegada ao seu destino (Nigri, 2006).

O STF tem adotado referido raciocinio, conforme se depreende do voto
do Ministro Nelson Jobim, proferido no julgamento do RE 219.780/PE, que assim
dispobe, verbis (BRASIL. STF, 1999):

Passa-se, aqui, que o inciso Xll ndo esta tornando inviolavel o dado da
correspondéncia, da comunicagdo, do telegrama. Ele esta proibindo a
interceptacdo da comunicagao dos dados, ndo dos resultados. Essa é a
razao pela qual a Unica interceptagao que se permite € a telefénica, pois é a
Unica a nao deixar vestigios, ao passo que nas comunicagbes por
correspondéncia telegrafica e de dados é proibida a interceptacdo porque
os dados remanescem; eles nao sao rigorosamente sigilosos, dependem da
interpretacao infraconstitucional para poderem ser abertos. O que é vedado
de forma absoluta é a interceptagao da comunicagéo da correspondéncia,
do telegrama. Por que a Constituigio permitiu a interceptacdo da
comunicacao telefénica? Para manter os dados, ja que é a Unica em que,
esgotando-se a comunicacao, desaparecem os dados. Nas demais, ndo se
permite porque os dados remanescem, ficam no computador, nas
correspondéncias etc (RE n° 219.780/PE, Rel. Min. Carlos Velloso, DJ de
10.09.99, p. 23).

Quando se faz uma transigdo da norma aos casos digitais, primeiro deve-
se trabalhar com a questao dos dados armazenados fisicamente, como em disco
rigido. E nesse caso, o Ministro do STF, Gilmar Mendes em uma discussao sobre
uma operagao de busca e apreensédo, conclui junto a outros Ministros que os dados
digitais armazenados em um disco rigido de um computador estdao na mesma forma
que papéis em um arquivo ou armario. Nao se discute especificamente o meio
eletrébnico de envio e recebimento de mensagens, mas faz-se uma analogia direta
com o “mundo fisico” e palpavel (BRASIL. STF, 2006).

O STF também ja decidiu que a inviolabilidade que protege uma
correspondéncia vale enquanto a carta estiver fechada. Uma vez aberta, torna-se
um documento como qualquer outro. Em tese, o Ministro Marco Aurélio acredita que,

em principio, o mesmo principio se aplica a um e-mail, que de certa forma se



24

assemelha também a sua evolugdo, que sdo os programas de mensagens
instantédneas (BRASIL. STF, 2006).

Por fim é necessario discorrer sobre o funcionamento do “transito” digital
das mensagens do WhatsApp, para que seja possivel um melhor entendimento da
questdo bem como a criagdo da Lei do Marco Civil da Internet e quais as

consequéncias de sua aplicacdo. E o que sera tratado no préximo capitulo.
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3 APLICATIVOS DE MENSAGENS E A LEI DO MARCO CIVIL DA INTERNET

A evolugéao tecnoldgica exponencial ocorrida desde a Revolugao Industrial
no século XIX tem alterado o cotidiano drasticamente. No inicio as mudancas eram
percebidas em décadas, no inicio da década de 80 do século XX, comega-se a
perceber essa mudanga em anos, e hoje no século XXI, pode-se dizer que muitas
mudangas radicais acontecem em meses, dada a velocidade com que ideias surgem
e somem como se nunca tivessem existido, levando consigo milhdes em
investimentos e também milhdes de usuarios que navegam por servigos de internet,
muitas vezes inuteis.

Foi com essa terceira onda, a internet, que aconteceu uma revolugcao na
comunicagao. Primeiro o surgimento do e-mail, em meados da década de 1970, na
ARPANET (percussora da internet, que era militar), e depois de duas décadas, ja em
meados de 1990, com a internet chegando aos cidaddos comuns, acontece o

surgimento dos aplicativos de mensagens instantaneas (Ribeiro, 1998).

3.1 APLICATIVOS DE MENSAGENS INSTANTANEAS E SUA ESTRUTURA DE
REDE

Primeiramente €& importante ressaltar que estruturas que lidam com
aplicativos de mensagens instantaneas precisam lidar com bilhdes de bytes de
informacédo por dia, em uma estrutura centralizada, que exige grande poder de
processamento e redundancia, para garantir a permanéncia ininterrupta do servigo.

O site Highscability.com que trata de discutir as estruturas de servigos
online que demandam grandes investimentos publicou em seu site no dia 26 de
fevereiro de 2016 que o Facebook, proprietario do WhatsApp, havia montado uma
arquitetura de rede no valor de 19 bilhdes de ddélares para atender a demanda de
trafego do aplicativo (A arquitetura que o Facebook [...], 2014).

Apesar de sua utilizagao ser extremamente simples, seu funcionamento
envolve dezenas de instru¢des para que possa haver essa comunicagao instantanea
ponto-a-ponto. Isso se chama “estrutura de rede”, pois trata tanto da forma como as
informagdes trafegam, como também a capacidade da rede (Silva Junior, 2008).

Primeiramente apds a instalagado, de acordo com o site Lifewire.com, o

WhatsApp vincula o numero de telefone do usuario ao IMEI do celular, que é como
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se fosse um numero de CPF do aparelho pessoal e intransferivel. Isso permite por
exemplo que ndo seja necessario colocar a combinagdo de usuario/senha
normalmente feita em e-mails (Hoyos, 2016).

Ao enviar para a central o pedido de conexdo, o servidor verifica se o
numero e o IMEI conferem e retorna o aceite a conexao, retornando as mensagens
qgue foram enviadas para o cliente enquanto ele estava “offline” e também conferindo
a lista de contatos.

A partir desse momento, cada mensagem, video, audio e fotos enviadas
sao particionadas em “pacotes” e enviadas para o servidor do WhatsApp que recebe
0s pacotes e enderega eles ao destinatario (Castro, 2012).

As mensagens ficam armazenadas no servidor do aplicativo apenas
enquanto ainda nao foram entregues ao destinatario, depois podem ficar em um
arquivo de backup criptografado no proéprio celular do usuario como afirma em
entrevista o diretor de comunicagéo do aplicativo, Matt Steinfeld (WhatsApp explica
[...], 2016):

E importante observar que o WhatsApp ndo armazena o contetdo das
mensagens. A partir do momento em que entregue entre duas pessoas, ela
€ apagada dos nossos servidores. Nos s6 temos nossos servidores com o
propdsito de entregar as mensagens. Nao mantemos registros sobre o que
as pessoas conversam nos nNossos servidores.

Essa informacao deixa claro a ineficiéncia do bloqueio como forma de
“forcar” a entrega das informacgdes, ja que elas, teoricamente, ndo se encontram de

posse do servidor.

3.2 COMO SE BLOQUEIA O ACESSO AO WHATSAPP

Cada servico da internet trabalha com protocolos, que sao “uma
padronizacdo para possibilitar que equipamentos diferentes consigam trocar
informacodes entre si” (Castellucci, 2011).

O modelo utilizado na internet € o chamado TCP/IP, que engloba os
seguintes protocolos: HTTP, FTP, ARC, ICMP, IP, TCP, UDP, SMTP, Telnet e
NNTP.

O WhatsApp transmite informagdes de usuario para usuario através de

uma conexao feita entre o aplicativo no celular ao servidor central que depois
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encaminha a mensagem ao outro usuario. Para que a mensagem n&o se perca, 0
sistema sempre encaminha a mensagem a um enderego chamado IP (/nternet
Protocol) (Castro, 2012).

Como ensina Castelucci (2011):

Este protocolo é responsavel pelo enderecamento do pacote a ser
transmitido, adicionando um cabecalho que permite o roteamento do pacote
pela rede até que este seja entregue no destino correto. Em um pacote IP
estdo os enderegos IP da origem e do destino, um identificador de
protocolo, um valor calculado para verificar erros e um TTL (informagéo em
segundos do tempo que o pacote podera permanecer na rede, evitando
loop infinito de trafego).

Porém para se possa acessar qualquer IP, utilizam-se os servicos das
OPERADORAS, que sao responsaveis por ‘ligar-nos” na internet. As operadoras
conectam os usuarios a internet fornecendo também um namero, ou endereco de IP.

Assim a forma mais pratica e eficiente de bloqueio de algum servigo na
internet € com as operadoras colocando em uma ‘lista negra” de acesso, 0s
enderecos de IP utilizados pelo WhatsApp. Desta forma, impossibilita a
comunicagdo com o servidor, consequentemente o envio e recebimento das
mensagens (Padilha, 2016).

Obviamente, como a operadora barra de forma generalizada o acesso,
todos os usuarios dentro do territorio nacional sao afetados pela operagao.

A partir do momento que é efetuado o bloqueio, uma das possibilidades
de continuar mantendo o acesso seria desviando a conexao diretamente para outro
pais através de uma “rede virtual privada” (VPN, em inglés). A utilizacdo de uma

VPN é poderosa e ao mesmo tempo perigosa (O que € e para [...], 2013):

As VPNs sdo uma ferramenta extremamente poderosa para a segurancga
das informagdes digitais, mas muitos usuarios ainda desconhecem o
recurso. O acrénimo, que representa uma “Rede Virtual Privada” permite o
trafego de dados de forma segura e também permite o acesso a uma rede
interna de uma empresa, mesmo trabalhando em casa, por exemplo.

Com isso, é mais facil levar dados de um ponto a outro da rede sem ficar a
mercé de cibercriminosos ou da vigildncia, em caso de governos
autoritarios. A VPN age, em resumo, como uma espécie de firewall, que em
vez de proteger seu computador, mantém seguros os seus dados enquanto
trafegam pela rede.

Por este motivo, o recurso é especialmente por empresas, que gostariam
que seus dados, muitas vezes sigilosos, ficassem longe de olhos curiosos.
E possivel se conectar até mesmo em redes publicas de forma segura e
transmitir informagdes protegidas com a utilizagdo das VPNs. Gragas a
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criptografia, mesmo que criminosos consigam interceptar as informagdes, é
dificil que eles consigam acessa-las.

Ela também é dutil para usuarios individuais, que podem usa-las para
mascarar seus IPs, de forma a burlar bloqueios de regido. Um iraniano, por
exemplo, poderia usa-la para acessar o YouTube, onde o servigo é proibido
por questdes politicas. Seu enderego de IP seria substituido pelo do
provedor de VPN, liberando seu acesso.

Para se conectar a uma rede segura do tipo, € necessario acessar a internet
da forma que vocé sempre faz e depois iniciar uma conexdo com o servidor
de VPN, usando um software especifico. No caso de uma empresa, é s se
ligar ao servidor e vocé tem acesso a rede interna da companhia e todos os
arquivos.

No Brasil, diante dos bloqueios, muitas pessoas utilizaram aplicativos de
VPN gratuitos para continuarem acessando o WhatsApp, como o OpenVPN e o
TunnelBear, porém essa solugcdo canaliza todo o seu acesso a internet por um
sistema de terceiros, “0 que pode ser um risco e deixar a internet mais lenta” (Rohr,
2016).

3.3 CRIPTOGRAFIA DO WHATSAPP E ARMAZENAMENTO NA NUVEM

Um dos grandes problemas entre as justificativas do WhatsApp em ceder
as informacgdes solicitadas pela justica e o governo brasileiro trata-se da criptografia
ponta-a-ponta.

O “FAQ” (Frequently Asked Questions — Perguntas Mais Frequentes) do

WhatsApp define essa funcao da seguinte forma (Como podemos [...], 2017):

A criptografia de ponta-a-ponta do WhatsApp esta disponivel quando vocé e
as pessoas com as quais vocé conversa estdo na versao mais recente do
nosso aplicativo. Muitos aplicativos somente criptografam mensagens entre
vocé e eles préprios, mas a criptografia de ponta-a-ponta do WhatsApp
assegura que somente vocé e a pessoa com que vocé esta se comunicando
podem ler o que é enviado e ninguém mais, nem mesmo o WhatsApp.

As suas mensagens estdo seguras com um cadeado e somente vocé e a
pessoa que as recebe possuem a chave especial necessaria para
destranca-lo e ler a mensagem. E para uma protecdo ainda maior, cada
mensagem que vocé envia tem um cadeado e uma chave. Tudo isso
acontece automaticamente: ndo € necessario ativar configuragbes ou
estabelecer conversas secretas especiais para garantir a segurangca de
suas mensagens.

Importante: A criptografia de ponta-a-ponta esta sempre ativada, desde que
todos os envolvidos estejam usando a versdo mais recente do WhatsApp.
Nao ha nenhuma maneira de desativar a criptografia de ponta-a-ponta.
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Assim, mesmo as mensagens que aguardam no servidor para entrega,
ficam criptografadas com uma chave que sé pode ser lida pelo destinatario, afetando
diretamente de duas formas as requisi¢des da justica pelas informagdes “trocadas”.

Primeiro, as mensagens nao permanecem salvas no servidor do
WhatsApp; segundo, a criptografia de ponta-a-ponta que impede que ela seja lida
por qualquer meio que a intercepte enquanto trafega na rede.

Nas palavras de Matt Steinfeld, diretor de comunicagdo do WhatsApp
(WhatsApp explica [...], 2016):

Outra coisa importante € que nos ultimos dois anos, nds implantamos um
recurso chamado criptografia ‘end-to-end’. Ela basicamente ‘bagunca’ a
mensagem enviada, o que inclui texto, fotos, videos, clipes de voz para que
ela ndo possa ser acessada por cibercriminosos ou outros agentes
maliciosos. Nos fazemos isso porque as pessoas que se comunicam
usando o WhatsApp compartilham informagées muito pessoais e intimas
com seus amigos e familiares. As pessoas usam o WhatsApp para falar com
seus psiquiatras, com seus médicos, seus parceiros de negdcios, e eles
querem que estas comunicagdes sejam mantidas em seguranga.

O que isso significa € que o proprio WhatsApp ndo pode acessar o
conteudo das mensagens das pessoas. Se ndés vamos proteger as
mensagens de cibercriminosos, isso também significa que ndés nao
podemos |é-las. Por causa disso, somos muito limitados nas informagdes
que nés somos capazes de oferecer.

Se vocé observar o caso desta semana, nés afirmamos muito claramente:
nao podemos oferecer informagdes que nds simplesmente ndo temos.

Uma outra questdo muito importante € que o WhatsApp n&o possui
nenhum escritério no Brasil, uma pratica comum na era da internet, entdo o esforgo
empregado por essas multinacionais para atender as exigéncias das legislacdes dos

paises onde prestam servicos, nem sempre sao suficientemente engajadas.

3.4 ALEIDO MARCO CIVIL DA INTERNET

O Marco Civil da Internet, oficialmente chamado de Lei n° 12.965/14
(BRASIL, 2014), tem sido assunto de debate no pais desde 2009, tendo o projeto
sido aprovado em 25 de margo de 2014 na Camara dos Deputados e no Senado
Federal em 22 de abril de 2014. A Presidente da Republica Dilma Rousseff
sancionou a lei um dia depois, em 23 de abril de 2014, durante a conferéncia

NETmundial, realizada em Sao Paulo.
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3.4.1 Principais aspectos da Lei do Marco Civil da Internet

Em seus 32 artigos, a Lei n°® 12.965/14 estabelece algumas diretivas

principais. Assim prevé o seu art. 1° (BRASIL, 2014):

[...] principios, garantias, direitos e deveres para o uso da internet no Brasil
e determina as diretrizes para a atuagédo da Unido, dos Estados, do Distrito
Federal e dos Municipios em relacdo a matéria.

Um deles é a “Protecdo a Privacidade dos Usuarios”, pois a lei garante
que a operagdo das empresas que atuam na WEB seja feita de forma mais
transparente. A protecdo dos dados pessoais e a privacidade dos usuarios sao
garantias estabelecidas pela nova Lei. (Marco Civil da internet entra [...], 2014).

Como o estudo refere-se a aplicagao incorreta dos artigos 10,11 e 12 da
Lei do Marco Civil da Internet. Cabe cita-los (BRASIL, 2014):

Art. 10. A guarda e a disponibilizacado dos registros de conexao e de acesso
a aplicagbes de internet de que trata esta Lei, bem como de dados pessoais
e do conteudo de comunicagdes privadas, devem atender a preservagao da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

§ 120 provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma ou
associados a dados pessoais ou a outras informagcbes que possam
contribuir para a identificagdo do usuario ou do terminal, mediante ordem
judicial, na forma do disposto na Secado IV deste Capitulo, respeitado o
disposto no art. 7°.

§ 220 conteudo das comunicagdes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipéteses e na forma que a lei
estabelecer, respeitado o disposto nos incisos Il e lll do art. 7°.

§ 32 O disposto no caput ndo impede o acesso aos dados cadastrais que
informem qualificacdo pessoal, filiagdo e endereco, na forma da lei, pelas
autoridades administrativas que detenham competéncia legal para a sua
requisicao.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responsavel pela provisdo de servicos de forma clara e
atender a padrdes definidos em regulamento, respeitado seu direito de
confidencialidade quanto a segredos empresariais.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagbes por
provedores de conexao e de aplicagdes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislacdo brasileira e os direitos a privacidade, a protecao
dos dados pessoais e ao sigilo das comunicacdes privadas e dos registros.
§ 120 disposto no caput aplica-se aos dados coletados em territério
nacional e ao conteludo das comunicagoes, desde que pelo menos um dos
terminais esteja localizado no Brasil.

§ 220 disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte servigo
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ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil.

§ 32 Os provedores de conexao e de aplicagbes de internet deverao prestar,
na forma da regulamentacdo, informagdes que permitam a verificagdo
quanto ao cumprimento da legislagéo brasileira referente a coleta, a guarda,
ao armazenamento ou ao tratamento de dados, bem como quanto ao
respeito a privacidade e ao sigilo de comunicagoes.

§ 42 Decreto regulamentara o procedimento para apurag¢ao de infragbes ao
disposto neste artigo.

Art. 12. Sem prejuizo das demais sangbes civeis, criminais ou
administrativas, as infragdes as normas previstas nos arts. 10 e 11 ficam
sujeitas, conforme o caso, as seguintes sangdes, aplicadas de forma isolada
ou cumulativa:

| - adverténcia, com indicagéo de prazo para adog¢ao de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu Ultimo exercicio, excluidos os tributos, considerados a
condigao econdmica do infrator e o principio da proporcionalidade entre a
gravidade da falta e a intensidade da sanc¢ao;

Il - suspensao temporaria das atividades que envolvam os atos previstos no
art. 11; ou

IV - proibicdo de exercicio das atividades que envolvam os atos previstos
no art. 11.

Paragrafo dnico. Tratando-se de empresa estrangeira, responde
solidariamente pelo pagamento da multa de que trata o caput sua filial,
sucursal, escritorio ou estabelecimento situado no Pais.

A protecao aos dados é garantida e sé pode ser quebrada mediante
ordem judicial, e o conteudo das comunicagdes privadas em meios eletronicos tem a
mesma protegcao de privacidade que ja estava garantida nos meios de comunicagao
tradicionais, como cartas, conversas telefonicas, etc (Marco Civil da internet entra
[...], 2014).

Os artigos 10 e 11 da Lei do Marco Civil da Internet tratam de dois itens
importantes relacionados a privacidade dos usuarios. O primeiro diz, dentre outras
coisas, que um provedor ndao pode violar o direito a intimidade e vida privada dos
seus usuarios — ou seja, ndo pode divulgar seus dados ou ainda monitorar os
dados trafegados, algo natural para qualquer empresa que quer manter seus
clientes felizes. E o segundo diz que o monitoramento e armazenamento desses
dados podem ser feitos desde que o provedor receba ordem judicial com esta
instrucao.

Outro aspecto importante é a “Neutralidade na Rede”. Esse principio diz
que a rede deve ser igual para todos, sem diferenca quanto ao tipo de uso. Assim,
ao comprar um plano de internet, o usuario paga somente pela velocidade
contratada e nao pelo tipo de pagina que vai acessar, ou seja, 0 usuario podera
acessar o que quiser, independentemente do tipo de conteudo, pagando apenas de
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acordo com o volume de dados e velocidade contratados (Entenda o Marco [...],
2014). No artigo 9° fica claro que as operadoras de acesso a internet (e quaisquer
empresas donas de infraestrutura nesse meio) sé podem dar preferéncia a certos
tipos de dados em suas redes se, e somente se “decorrer de requisitos técnicos
indispensaveis a fruicdo adequada dos servigcos e aplicacdes” e em situagdes de
emergéncia (BRASIL, 2014):

Art. 92 O responsavel pela transmissao, comutagdo ou roteamento tem o
dever de tratar de forma isondmica quaisquer pacotes de dados, sem
distingédo por conteudo, origem e destino, servigo, terminal ou aplicagao.

Outro pilar importante € o da “Liberdade de Expressao”. Com isso as
aplicagdes e provedores de acesso n&do serao mais responsabilizados por postagens
de seus usuarios, e as publicagdes so6 serao retiradas, obrigatoriamente do ambiente
online, mediante a ordem judicial. As empresas sO serao responsabilizadas por
danos gerados por usuarios, se nao acatarem a ordem judicial (Duarte, 2014). O art.
19 da Lei do Marco Civil da Internet estabelece (BRASIL, 2014):

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a
censura, o provedor de aplicagcbes de internet somente podera ser
responsabilizado civiimente por danos decorrentes de conteldo gerado por
terceiros se, apds ordem judicial especifica, nao tomar as providéncias para,
no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteudo apontado como infringente,
ressalvadas as disposicdes legais em contrario.

Aqui o conceito € mais abrangente: o projeto diz que os provedores de
conteudo, servicos de hospedagem e outras empresas ligadas a internet ndo podem
ser responsabilizados por atos praticados por seus usuarios. Elas devem se esforcar
para retirar do ar qualquer conteudo que seja requisitado por ordem judicial — e

caso nao cumpram, devem entao sofrer as penas previstas em lei.

3.5 CRITICAS A LEI DO MARCO CIVIL DA INTERNET

Nao ha duvidas de que existiu muita expectativa diante do pioneirismo
mundial na criagdo de uma lei que disciplinasse os direitos e deveres dos usuarios

da rede, porém alguns autores acreditam que ndo houve mudancgas substanciais,
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uma vez que nao acrescentou praticamente nada a legislagéo vigente, como ensina
Eduardo (2016):

A expectativa criada com a discussao dessa lei deu-se pela crenga errGnea
de que as normas contidas na Constituicdo Federal, no Cédigo Civil, no
Cddigo Penal, nos Cédigos de Processo Civil e Penal, no Cédigo de Defesa
do Consumidor, no Estatuto da Crianga e do Adolescente e na lei sobre
interceptacdo de comunicagdes (Lei n.9.296/96) n&o teriam aplicagdo nas
relagdes juridicas estabelecidas na internet.

Uma das criticas seria quanto a ingenuidade do legislador brasileiro de
manter a pretensdo de solucido de problemas de escala mundial, com efeitos
extraterritoriais, por meio de lei nacional.

Como ensina Vladimir (2010):

O artigo 2°, inciso |, do projeto do marco civil reconhece a “escala mundial
da rede”, o que significa que, como Estado soberano, devemos pensar em
legislagdo harmbnica com as das demais nagbes do globo.

Isso demonstra que invariavelmente, apesar dos esforcos em controlar
um ente global em escala nacional, existe uma dificuldade, para nao dizer

impossibilidade, intrinseca ao fato. Como ensina Eduardo (2016):

Na tentativa de frear violagdes de privacidade por meio de coleta,
armazenamento e tratamento de registros, dados pessoais ou
comunicacdes, por meio do art.11, caput, §§1° e 2°, estabeleceu-se que o
Marco Civil da Internet se aplica quando, pelo menos, um dos atos realizar-
se no Brasil ou quando um dos terminais estiver no Brasil e que pessoas
juridicas com sede no exterior devem sujeitar-se a lei brasileira quando
tiverem, pelo menos, uma integrante do mesmo grupo econémico com
estabelecimento no Brasil. A despeito da boa intencao, a violagado pode nao
acontecer no Brasil, mas podera acontecer na outra ponta da transmissao
de dados no exterior.

No art. 12 da presente lei encontram-se diversos temas de debates diante
das incongruéncias e da falta de critérios que regulamentem as sangdes previstas
diante das infracdes previstas nos artigos 10 e 11 da mesma lei.

Entre elas, cita-se o inciso IV do art. 12 que garante a “proibicdo do

exercicio das atividades”. Como ensina Victor (2017):

A falta de critérios mencionada anteriormente, podemos adicionar duas
situacbes a essa proibicdo. A primeira se relaciona aos grandes
conglomerados economicos: essa decisdo podera ser aplicada a toda
empresa ou somente uma parte? E muito comum que as informagdes de
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um setor da empresa sejam utilizadas por outros a fim de alavancar o
conglomerado inteiro. A segunda relaciona-se a empresas estrangeiras que
prestam servicos para o usuario brasileiro sem estarem fixadas, em
conformidade com o paragrafo Unico desse mesmo artigo: pode o Poder
Judiciario proibir ou bloquear a atividade da empresa que direciona servigos
para o Brasil? Ou seja, poderia o juiz determinar o bloqueio de IPs
brasileiros de acessarem conteudos de sites estabelecidos no exterior que
desrespeitam as leis brasileiras?

Quanto a neutralidade da rede, a redacao final ndo permite concluir se

esta havera ou ndo no Brasil, pois como ensina Eduardo (2016):

[...] uma vez que o art.9° caput, estabelece essa garantia e o inciso | do
paragrafo primeiro permite que decreto da Presidéncia da Republica
autorize a discriminacao ou degradagédo do trafego para atendimento de
requisitos técnicos indispensaveis a prestacdo adequada dos servigos, bem
como o inciso Il do paragrafo segundo prevé que se realize tal medida com
proporcionalidade, transparéncia e isonomia.

Outra critica recorrente a Lei do Marco Civil da Internet é sua redundancia
hermenéutica, inclusive de forma deficiente, ao que ja consta na Constituigao
Federal.

Pode-se citar o conteudo do art. 7°, |, que assegura o direito a (BRASIL,
2014):

| - Inviolabilidade da intimidade e da vida privada, sua protegdo e
indenizagao pelo dano material ou moral decorrente de sua violagao.

Nota-se nesse caso uma alusao direta ao art. 5°, X da atual Constituicao
Federal que dispde que (BRASIL, 1988):

X — Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurando o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagao.

Porém como ensina Victor (2017):

Contudo, a internet, como ja repisado anteriormente, ndo garante
transparéncia aos usuarios sobre a coleta dos seus dados pessoais e como
eles sdo disponibilizados. Os servicos de internet estimulam o usuario a
produzir informagbes sobre si mesmos (O que esta pensando? Dé sua
opinido!). Assim, ha uma contradi¢gdo pratica entre atribuicbes de direitos e
garantias com o que o usuario € estimulado a fazer. Que intimidade e vida
privada o Marco Civil esta protegendo?
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Outro exemplo de obviedade é o art.5° Xll, da Constituicdo Federal, ja

estudado no capitulo 2, com a seguinte redacédo (BRASIL, 1988):

Xl - E inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicagdes telefénicas, salvo, no ultimo
caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer
para fins de investigagéo criminal ou instru¢ao processual penal.

Ja os art.7°, Il e Ill do Marco Civil da Internet dispdem sobre a (BRASIL,

2014):
Il - Inviolabilidade e sigilo do fluxo de suas comunicagbes pela Internet,
salvo por ordem judicial, na forma da lei.
Il - inviolabilidade e sigilo de suas comunicagbes privadas armazenadas,
salvo por ordem judicial;
Alias, faz referéncia a si mesma como "na forma da lei", quando deveria
ser "na forma do disposto nas secoes Il, Il e IV do Capitulo llI" e "lll - inviolabilidade

e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem judicial"
(Tomasevicius, 2016).

Diante desses aspectos pode-se notar a fragilidade da Lei, seja na forma
de sua interpretagdo, com os bloqueios de servigos como o do WhatsApp, seja na
sua redundancia, seja na falta de legislacao similar em outros paises. Na doutrina
encontra-se quem afirme que a criagdo dessa Lei foi feita de forma equivocada,
sendo que deveria ter se inspirado nas praticas do século XIX bem-sucedidas até os

dias atuais como ensina Costa (2008, p.58):

No século XIX, os autores consternavam-se com a perplexidade a facilidade
de contrafacdo dessas criagbes humanas em razdo da limitacdo das
jurisdicdes nacionais, ja que um pais poderia conferir protecdo a
determinado livro escrito por um autor, enquanto o outro pais ndo conferia
qualquer protecdo. Tudo o que fosse feito em um pais tornava inécuo o que
se fazia no outro para garantir o direito dos autores. Por isso, a Societé des
Gens des Lettires e a Association Literaire et Artistique Internationale, esta
ultima presidida pelo escritor Victor Hugo, propuseram minuta de convengao
internacional para protecdo internacional as obras artisticas e literarias. Em
1886, promulgou-se a Convengdo de Berna sobre obras artisticas e
literarias, a qual esta em vigor até hoje, com aditamentos e revisdes.

Importante ressaltar, diante do exposto acima, que a propria Lei do Marco

Civil da Internet deixou de fora um dos assuntos mais importantes que é a dos
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proprios Direitos Autorais, como pode-se ver no art. 31 da Lei do Marco Civil da
Internet (BRASIL, 2014):

Art. 31. Até a entrada em vigor da lei especifica prevista no § 2° do art. 19,
a responsabilidade do provedor de aplicagbes de internet por danos
decorrentes de conteudo gerado por terceiros, quando se tratar de infragéo
a direitos de autor ou a direitos conexos, continuara a ser disciplinada pela
legislagdo autoral vigente aplicavel na data da entrada em vigor desta Lei.

A regra imposta pelo art. 31 determina uma mudanga de comportamento
dos proéprios provedores, que terdo, de antemao, a obrigacdo de fazer a censura
prévia do conteudo, a fim de se evitar a responsabilizacdo solidaria pela lei de
direitos autorais.

Como ensina Victor (2017):

Esse posicionamento resguarda o direito dos provedores de aplicagbes de
internet, mas fere absurdamente o espirito preconizado no Marco Civil da
internet, que se transforma em lei de censura e nao de liberdade de
expressao.

Pode-se discutir, ainda, o aumento dos custos da venda do servico que
com certeza vira a partir do momento que iniciarem as agdes judiciais de reparagao
a violagcao de direitos autorais contra os provedores de internet.

No quarto capitulo apresentam-se analises acerca da constitucionalidade
do bloqueio do WhatsApp realizados através de uma pesquisa das diversas
liminares de primeira instancia e sua consequente revogagcao nos tribunais

superiores. Além da legislagao atual acerca do tema e projetos de lei em discussao.
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4 ANALISE DA CONSTITUCIONALIDADE DO BLOQUEIO DO WHATSAPP

No Brasil, até o momento, foram expedidas quatro ordens de suspenséao
temporaria do WhatsApp. Dessas 4, trés foram aplicadas efetivamente criando um
caos generalizado nas redes sociais. Apds essas decisdes, foram propostas duas
Ac¢des no Supremo Tribunal Federal tratando do tema. Uma é a Acéo Direta de
Inconstitucionalidade (ADI) 5527, proposta pelo Partido da Republica (PR), pedindo
diretamente a declaracado de inconstitucionalidade dos incisos Ill e IV do art. 12 do
Marco Civil, que tratam de suspensdes e bloqueios. E a Arguicdo de
Descumprimento de Preceito Fundamental (ADPF) 403, proposta pelo Partido
Popular Socialista (PPS), que se volta contra as decisdes do bloqueio em si.

Diante dessas discussées, o STF marcou para os dias 02 e 05 de junho
de 2017, uma audiéncia publica convocada pelo Ministro do STF, Edson Fachin, que
€ o relator da ADPF 403. Além dela também sera discutida a ADI 5527, relatada pela
Ministra Rosa Weber.

Fica claro a atualidade do assunto discutido e suas implicacdes, é o que

se conhecera a seguir.

4.1 POR QUE O WHATSAPP?

De acordo com os dados da publicagcdo IDGNow! o Brasil € um dos
principais mercados do WhatsApp no mundo e ja conta com 120 milhdes de
usuarios, 10% da base do app (Com 120 milhdes [...], 2017).

O instituto SimilarWeb publicou uma pesquisa através de dados coletados
em 187 paises através da Google Play Store concluiu que o WhatsApp € o aplicativo
de mensagens instantaneas mais usado no mundo, sendo utilizado em 109 paises,
enquanto o segundo colocado, o Messenger (que também é de propriedade do
Facebook), é utilizado em apenas 49 paises (Saiba quais sédo os [...], 2016).
Provando a influéncia do aplicativo na comunicagdo em todo o mundo.

Isso deixa claro que pela facilidade de uso e penetragao, o WhatsApp ¢ a
principal ferramenta utilizada no Brasil para comunicacdo digital, o que atrai,
obviamente, ndo s6 conversacdes frugais, mas também envolve comportamentos
ilicitos como trafico de drogas, receptacdo de artigos roubados, sequestros,

homicidios, e toda uma lista sérdida de comportamentos criminosos.
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4.2 ACOES E DECISOES EM PRIMEIRA INSTANCIA E A REVOGAGAO DAS
LIMINARES NOS TRIBUNAIS

A primeira decisao de bloqueio ocorreu em dezembro de 2015, expedida
pela 12 Vara Criminal de Sao Bernardo do Campo a pedido do Ministério Publico
paulista em uma investigagdo criminal, que determinou a suspensao do servigo por
48 horas.

A decisédo foi derrubada doze horas depois, que o proprio WhatsApp
impetrou um mandado de seguranga pedindo o restabelecimento do servico. O
mandado de seguranga n°® 2271462-77.2015.8.26.0000, em julgamento monocratico
pelo desembargador Xavier de Souza, da 112 Camara Civil do TJ de Sao Paulo
(BRASIL. TJ/SP, 2016).

O Facebook no seu pedido alegou a ilegalidade da decisédo judicial
baseada em 3 objec¢des (BRASIL. TJ/SP, 2016):

Os subscritores da inicial alegam que a decisao judicial atacada é ilegal,
pois a) a pretexto de investigar trés linhas telefonicas, afasta milhdes de
usuarios, incluindo redes de servigos de utilidade publica;

b) ndo intimou a impetrante a cumprir a ordem judicial, o que era possivel
através da cooperacao juridica internacional;

c¢) violou o Marco Civil da Internet (Lei Federal n° 12.965/14) e o Decreto
n° 3.810/2001.

Invocam, os Advogados, violagao ao principio da proporcionalidade, pois,
a pretexto de interceptar apenas uma linha telefénica brasileira, milhdes
de usuarios em todo o pais foram afetados pela medida, acarretando 6nus
a pessoas que nao estao diretamente ligadas a investigagao criminal.

Alegam que o teor da decisao transcende o espaco territorial brasileiro, ja
que usuarios ao redor do mundo estdo impossibilitados de se comunicar
com qualquer usuario do WhatsApp no Brasil. Continuam os subscritores
da inicial sustentando a ocorréncia de erro quando se equiparou o
Facebook ao WhatsApp, afirmando que em face desse equivoco nao
houve a intimagdo da segunda empresa, que constitui pessoa juridica
distinta da primeira, apoiando-se também, mais uma vez, na Lei
Federal 12.965/14, conhecida como Marco Civil da Internet.

Para arrematar a impetrante fala de perigo de dano irreparavel para

dezenas de milhdes de brasileiros, postulando, em consequéncia, a
concessao de liminar para o fim de suspender a decisdo combatida.

Baseado nessas afirmacgdes, relatou o desembargador (BRASIL. TJ/SP,
2016):


http://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
http://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
http://www.jusbrasil.com.br/legislacao/100607/decreto-3810-01
http://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
http://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
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A questdo aqui posta guarda semelhanga, feitas as necessarias
adaptagdes, com outro caso objeto do julgamento no Mandado de
Seguranga n° 222191046.2015.8.26.0000, realizado no dia 9.12.2015,
onde também figurei como Relator.

E, independentemente da discussao sobre serem as empresas nominadas
na inicial distintas, tema a ser enfrentado no momento oportuno, o que
releva agora é saber se a ordem judicial atacada deve persistir ou nao, tal
como foi langada.

Sob este aspecto, em face dos principios constitucionais, ndo se mostra
razoavel que milhdes de usuarios sejam afetados em decorréncia da
inércia da impetrante, mormente quando ndo esgotados outros meios
disponiveis para a obtenc&o do resultado desejado.

Cita a magistrada que foi imposta multa coercitiva, sem sucesso, dai a
adogdo da medida extrema. Mas ¢é possivel, sempre respeitada a
convicgédo da autoridade apontada como coatora, a elevagéao do valor da
multa a patamar suficiente para inibir eventual resisténcia da impetrante,
solugcéo que, aparentemente, ndo foi adotada na origem.

Assim, concedo, em parte, a liminar, para cassar a decisao de fls. 23/26,
no tocante a suspensdo temporaria das atividades do aplicativo
denominado WhatsApp, até o julgamento do mérito deste remédio heroico,
devendo o juizo de origem providenciar, imediatamente, a expedi¢do de
oficio aos provedores para os quais foi emitida a ordem, dando-lhes
ciéncia do teor deste despacho, com o consequente restabelecimento dos
servigos afetados.

Reserva-se a discussao mais profunda, por ocasido do julgamento do
mérito do mandado de seguranga, sobre as questdes relacionadas com a
legitimidade da impetrante para ser alvo da medida postulado pelo
Ministério Publico em primeiro grau de jurisdigao.

O Jornal do Comércio noticiou que em fevereiro de 2016 ocorreu outra
tentativa em bloquear o servigco, dessa vez do Ministério Publico do Piaui, para
forcar a empresa a colaborar com as investigagdes sobre casos de pedofilia na
internet feitas pela policia do estado. A decisdo acabou nem chegando a ser
cumprida, sendo suspensa por liminares concedidas pelos desembargadores
Raimundo Nonato da Costa Alencar e José Ribamar Oliveira, ambos do Tribunal de
Justica do Piaui. (STF promove audiéncia [...], 2017)

O site Consultor Juridico, em maio de 2016 publicou que ocorreu a
segunda paralisagao, por determinacéo da Justica de Lagarto, no Sergipe. A deciséao
exigia que o servico ficasse bloqueado por setenta e duas horas (Decisdo de
bloquear [...], 2016). Ao determinar o bloqueio do aplicativo, o magistrado afirmou
que a medida cautelar estava baseada nos artigos 11, 12, 13 e 15, caput, §4°, da Lei
do Marco Civil da Internet de 2014 (BRASIL, 2014):
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Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagdes por
provedores de conexao e de aplicacdes de internet em que pelo menos um
desses atos ocorra em territdério nacional, deverdo ser obrigatoriamente
respeitados a legislagao brasileira e os direitos a privacidade, a protecao
dos dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

§ 120 disposto no caput aplica-se aos dados coletados em territério
nacional e ao contetdo das comunicagdes, desde que pelo menos um dos
terminais esteja localizado no Brasil.

§ 220 disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte servigo
ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil.

§ 32 Os provedores de conexdo e de aplicagdes de internet deveréo prestar,
na forma da regulamentagdo, informagdes que permitam a verificacao
quanto ao cumprimento da legislagao brasileira referente a coleta, a guarda,
ao armazenamento ou ao tratamento de dados, bem como quanto ao
respeito a privacidade e ao sigilo de comunicagoes.

§ 42 Decreto regulamentara o procedimento para apuragao de infragbes ao
disposto neste artigo.

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou
administrativas, as infragdes as normas previstas nos arts. 10 e 11 ficam
sujeitas, conforme o caso, as seguintes sangdes, aplicadas de forma isolada
ou cumulativa:

| - adverténcia, com indicagao de prazo para adog¢ao de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu Ultimo exercicio, excluidos os tributos, considerados a
condicao econdmica do infrator e o principio da proporcionalidade entre a
gravidade da falta e a intensidade da sanc¢ao;

Il - suspensao temporaria das atividades que envolvam os atos previstos no
art. 11; ou

IV - proibicao de exercicio das atividades que envolvam os atos previstos no
art. 11.

Paragrafo unico. Tratando-se de empresa estrangeira, responde
solidariamente pelo pagamento da multa de que trata o caput sua filial,
sucursal, escritorio ou estabelecimento situado no Pais.

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de
sistema auténomo respectivo o dever de manter os registros de conex&o,
sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 1 (um)
ano, nos termos do regulamento.

§ 12 A responsabilidade pela manutengao dos registros de conexdo nao
podera ser transferida a terceiros.

§ 22 A autoridade policial ou administrativa ou o Ministério Publico podera
requerer cautelarmente que os registros de conexdo sejam guardados por
prazo superior ao previsto no caput.
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§ 32Na hipdtese do § 22, a autoridade requerente tera o prazo de 60
(sessenta) dias, contados a partir do requerimento, para ingressar com o
pedido de autorizagao judicial de acesso aos registros previstos no caput.

§ 42 O provedor responsavel pela guarda dos registros devera manter sigilo
em relagédo ao requerimento previsto no § 22, que perdera sua eficacia caso
o0 pedido de autorizagcdo judicial seja indeferido ou n&o tenha sido
protocolado no prazo previsto no § 3°.

[.]

Art. 15. O provedor de aplicagbes de internet constituido na forma de
pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econdmicos deverd manter os respectivos
registros de acesso a aplicagdes de internet, sob sigilo, em ambiente
controlado e de seguranga, pelo prazo de 6 (seis) meses, nos termos do
regulamento.

§ 12 Ordem judicial podera obrigar, por tempo certo, os provedores de
aplicagbes de internet que nao estdo sujeitos ao disposto no caput a
guardarem registros de acesso a aplicagdes de internet, desde que se trate
de registros relativos a fatos especificos em periodo determinado.

§ 22 A autoridade policial ou administrativa ou o Ministério Publico poderao
requerer cautelarmente a qualquer provedor de aplicagdes de internet que
os registros de acesso a aplicagdes de internet sejam guardados, inclusive
por prazo superior ao previsto no caput, observado o disposto nos §§ 3°e
4° do art. 13.

§ 32 Em qualquer hipétese, a disponibilizagdo ao requerente dos registros
de que trata este artigo devera ser precedida de autorizacdo judicial,
conforme disposto na Secao IV deste Capitulo.

§ 4°Na aplicagdo de sangdes pelo descumprimento ao disposto neste
artigo, serado considerados a natureza e a gravidade da infracdo, os danos
dela resultantes, eventual vantagem auferida pelo infrator, as circunstancias
agravantes, os antecedentes do infrator e a reincidéncia.

§ 52 Em qualquer hipétese, a disponibilizagdo ao requerente dos registros
de que trata este artigo devera ser precedida de autorizagdo judicial,
conforme disposto na Secao IV deste Capitulo.

§ 62Na aplicagdo de sangdes pelo descumprimento ao disposto neste
artigo, serédo considerados a natureza e a gravidade da infragdo, os danos
dela resultantes, eventual vantagem auferida pelo infrator, as circunstancias
agravantes, os antecedentes do infrator e a reincidéncia.

Em um mandado de seguranca impetrado pelo Facebook, o
desembargador Cezario Siqueira Neto, do TJ/SE, negou a liminar. Mesmo o
processo correndo em segredo de justica, o TJ/SE emitiu um comunicado sobre a

decisédo do magistrado (Justi¢ca do Rio [...], 2016):

O Desembargador Cezario Siqueira Neto, manteve, nos autos do
Mandado de Segurangca (MS) n° 201600110899, durante o plantédo
noturno, a medida cautelar, deferida pelo juizo criminal da Comarca de
Lagarto, que suspende o aplicativo WhatsApp por 72 horas, em todo
territorio nacional.
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De acordo com o Desembargador Plantonista, para a concessao de
liminar em MS, necessaria se faz, além das condigbes gerais da agao, a
existéncia concomitante do periculum in mora e do fumus boni iuris, nos
termos do artigo 7°, lll, da Lei n°® 12.016/2009. “E regra comezinha do
cabimento do mandado de seguranga o disposto na Sumula n° 267 do
STF: ‘Ndo cabe mandado de seguranga contra ato judicial passivel de
recurso ou correicdo’. Entretanto, a jurisprudéncia dos Tribunais
Superiores admite, excepcionalmente, a impetracdo de mandado de
seguranga contra ato jurisdicional, desde que esse seja flagrantemente
ilegal ou teratolodgico, passivel de causar dano irreparavel a parte.
Analisando o conjunto probatério dos autos, nao visualizo teratologia ou
ilegalidade na decisdo combatida”, afirmou o magistrado.

Analisando o argumento trazido no MS sobre a desproporcionalidade da
decisdo cautelar da suspenséo do aplicativo, o desembargador explicou
que a empresa impetrante vale-se da alegagédo de que deve resguardar o
direito a privacidade dos usuarios do aplicativo para refutar a ordem
judicial, encobrindo o interesse patrimonial da Empresa Facebook.

“Em verdade, o direito a privacidade dos usuarios do aplicativo encontra-
se em conflito aparente com o direito a seguranga publica e a livre
atuacao da Policia Federal e do Poder Judiciario na apuracéo de delitos,
em favor de toda a sociedade. Neste primeiro momento, percebo que a
impetrante, em verdade, minimiza a importancia da investigagao criminal
de componentes de organizagao criminosa que utilizam o aplicativo em
questao, escamoteando a gravidade do delito supostamente praticado
(trafico interestadual de drogas), sob a pecha de garantir o direito a
intimidade de seus usuarios. Ora, o uso do aplicativo por quem quer que
seja e para qualquer fim ndo pode ser tolerado sem ressalvas. Deve, sim,
sofrer restricdo quando atinge outros direitos constitucionalmente
garantidos, como no caso em comento”.

O magistrado ponderou ainda que, o caso em tela vai muito além do que
a interceptacao de “apenas 36 numeros de telefonia celular”. “Na hipdtese
dos autos, vejo que esta em jogo a ordem social e o direito a seguranca
de toda uma sociedade. Convém ressaltar que outras medidas anteriores
foram determinadas, visando ao acesso a interceptacdo da comunicacgao,
em tempo real, pelo aplicativo, entre os investigados, a exemplo da
aplicacdo de multas diarias, posteriormente majoradas, em desfavor da
empresa reincidente, culminando com a ordem de prisdo do seu Vice-
Presidente na América Latina, Sr. Diego Jorge Dzordan, reformada em
sede de liminar de habeas corpus, ainda pendente de julgamento
definitivo. Porém, todas sem o éxito pretendido. Assim, esta claro que o
Poder Judiciario ndo pode ficar de maos atadas frente a resisténcia de
empresas internacionais, com atuagéo no territorio brasileiro, em cumprir
ordens judiciais legitimamente emanadas”, completou.

No tocante a alegacdo de que inexiste previsdo legal apta a autorizar a
suspensdao do Whatsapp, o Desembargador Cezario Siqueira Neto
constatou que a decisdo ora impugnada ndo ofende o Marco Civil da
Internet. “Pelo contrario, a aludida legislagdo da suporte a medida
imposta. Por certo que a decisdo ora impugnada vai desagradar a maioria
dos brasileiros, que desconhecem os reais motivos de sua prolagao.
Porém, deve-se considerar que existem inumeros outros aplicativos com
funcbes semelhantes a do Whatsapp, a exemplo daqueles citados pelo
julgador de primeiro grau (Viber, Hangouts, Skype, Kakaotalk, Line, Kik
Messenger, Wechat, GroupMe, Facebook Messenger, Telegram etc).
Além disso, o juiz ndo pode decidir contra a ordem juridica, pensando
apenas em agradar a determinados setores da sociedade. Deve, sim,
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pautar seu oficio no cumprimento do nosso ordenamento, nem que para
isso seja preciso adotar medidas, a primeira vista, impopulares”.

Ao final, o magistrado, denegando a liminar, registrou que as
possibilidades técnicas para o cumprimento da ordem judicial da quebra
de sigilo das mensagens do WhatsApp sdo as mais diversas. “Ha de
ressaltar-se que o aplicativo, mesmo diante de um problema de tal
magnitude, que ja se arrasta desde o ano de 2015, e que podia impactar
sobre milhdes de usuarios como ele mesmo afirma, nunca se sensibilizou
em enviar especialistas para discutir com o magistrado e com as
autoridades policiais interessadas sobre a viabilidade ou ndo da execugao
da medida. Preferiu a inércia, qui¢ca para causar o caos, €, com isso,
pressionar o Judiciario a concordar com a sua vontade em nao se
submeter a legislacao brasileira”, concluiu o desembargador plantonista.
E importante lembrar que o MS foi ingressado durante o plantdo noturno,
sendo o magistrado Cazario Siqueira Neto o desembargador plantonista.
Porém, o MS foi distribuido, mediante sorteio eletrbnico no sistema, para
a Des. Osodrio de Araujo Ramos Filho, que sera o relator da presente
agao mandamental.

No mesmo dia, o desembargador do TJ/SE Ricardo Mucio Santana de
Abreu Lima deferiu o pedido de reconsideragcao e determinou o desbloqueio do
aplicativo como consta no comunicado do TJ/SE emitido horas depois (Justica do
Rio [...], 2016):

O Desembargador Ricardo Mucio Santana de Abreu Lima, do Tribunal de
Justica de Sergipe, deferiu, no inicio da tarde de hoje, 03/05, um pedido
de reconsideragdo impetrado pelos advogados do WhatsApp. O pedido
foi deferido, ou seja, o Desembargador decidiu pelo cancelamento da
suspensao do aplicativo. O numero do processo é o 201600110899, que
corre em segredo de justica. A deciséo ja foi disponibilizada no site do
TJSE para dar ciéncia as partes e autoridades interessadas.

O quarto e ultimo processo desse tipo aconteceu em 19 de julho de
2016, vindo da 22 Vara Criminal de Duque de Caxias, no estado do Rio de Janeiro.
A decisao proferida pela juiza Daniela Barbosa Assuncédo de Souza se devia por
investigagao policial prejudicada pelo ndo compartilhamento de informagdes, sem
prazo para o fim do bloqueio. Contudo, foi derrubada por determinagdao do ministro
do STF Ricardo Lewandoski.

A liminar atendeu o pedido do PPS (Partido Popular Socialista), que
incluiu o pedido na ADPF 403. O ministro entendeu que (BRASIL. STF, 2016):

[...] a medida é desproporcional, porque afeta uma série de usuarios em
todo o pais e inclusive a atividade jurisdicional — a ferramenta de troca de
mensagens tem sido usada para intimagdes pessoais.
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Restando o prosseguimento da audiéncia publica realizada nos dias 2 e 5
de junho de 2017 no STF para discussao de violagbes do preceito fundamental de
liberdade de comunicacdo e expressao garantidos, ndo sé pelo Marco Civil da
Internet, mas também pela Constituicdo Federal de 1988, baseados nos pedidos
feitos através da ADPF 403 e da ADI 5527.

4.3 ADI 5527 E ADPF 403: BLOQUEIOS DO WHATSAPP SAO
CONSTITUCIONAIS?

A ADPF 403 foi proposta pelo PPS logo apdés o segundo bloqueio do
WhatsApp no Brasil, pedindo a suspensao dos efeitos da decisdo ordenada pelo juiz
Marcel Maia Montalvéo, da Vara Criminal de Lagarto, Sergipe.

O principal argumento do PPS é o de que a decisdo de bloqueio viola o
preceito fundamental da liberdade de comunicacido baseada no art. 5° IX da
Constituicdo Federal de 1988, e da proporcionalidade, pois com uma base de 120
milhdes de usuarios no Brasil, que utilizam n&do s6 socialmente, mas comercialmente
o aplicativo, a decisdo de bloqueio gerou enorme impacto desproporcional. Além
disso, o PPS considerou na sua argumentagao que decisdes anteriores que também
suspenderam o aplicativo, foram cassadas pelos respectivos Tribunais de Justica
(Oliveira, 2016).

Importante ressaltar que cinco instituigdes propuseram pedidos de
ingresso na ADPF como amicus curiae. A Federagdo das Associagbes de
Tecnologia da Informacdo (ASSESPRO), o Instituto Beta para a Democracia e
Internet (IBIDEM), A Frente Parlamentar pela Internet Livre e Sem Limite e o Instituto
de Tecnologia e Sociedade (ICS). Todos concordam com o argumento da petigao
inicial de que ha violagao a liberdade de comunicacao (art. 5°, IX da CF de 1988)
quando ha bloqueios no WhatsApp, porém existem diferengcas quanto a
fundamentacéo e a extensao dos pedidos (Barros, 2016).

Preceitos, ou direitos fundamentais sdo parte primordial da atual
Constituicao de 1988. Bulos (2014) define assim:

Direitos fundamentais s&o o conjunto de normas, principios, prerrogativas,
deveres e institutos, inerentes a soberania popular, que garantem a
convivéncia pacifica, digna, livre e igualitaria, independentemente de
credo, raga, origem, cor, condigdo econdmica ou status social. Sem os



45

direitos fundamentais, o homem nao vive, ndo convive, e, em alguns
casos, ndo sobrevive.

Os direitos fundamentais previstos na Constituicido Federal de 1988
possuem aplicagcado imediata, ndo sendo necessaria a edigao de lei especifica para

Ihes dar efetividade. Por isso, reafirma Bulos (2014):

Por isso é que eles sdo, além de fundamentais, inatos, absolutos,
inviolaveis, intransferiveis, irrenunciaveis e imprescritiveis, porque
participam de um contexto histérico, perfeitamente delimitado. Ndo surgiram
a margem da histéria, porém, em decorréncia dela, ou melhor, em
decorréncia dos reclamos da igualdade, fraternidade e liberdade entre os
homens. Homens ndo no sentido de sexo masculino, mas no sentido de
pessoas humanas. Os direitos fundamentais do homem, nascem, morrem e
extinguem-se. N&o séo obra da natureza, mas das necessidades humanas,
ampliando-se ou limitando-se a depender do influxo do fato social
cambiante.

Dessa forma, os Poderes do Estado (Legislativo, Executivo e Judiciario)
tém a obrigacédo constitucional de protegcao aos direitos fundamentais e propiciar,
dentro das suas competéncias, a maxima efetividade de suas disposicoes.

E dentro das caracteristicas dos Direitos Fundamentais que repousam
os argumentos da ADPF, mas também nele, estdo os argumentos contrarios. Isto
por que os Direitos Fundamentais, em regra geral, ndo sao absolutos, porque a
propria Constituicdo pode estabelecer hipoteses de restrigdo, em vista de um bem
maior (Scherer, 2016).

Veja-se o exemplo do direito a liberdade de expresséo, prevista no
art. 5°, IX (BRASIL, 1988): “IX - é livre a expressao da atividade intelectual,
artistica, cientifica e de comunicacao, independentemente de censura ou licenga;”.

Esse direito fundamental esta assegurado, contudo, ndo pode a pessoa,
valendo-se dele inventar estorias que acabam violando a dignidade, a intimidade, a
honra ou a imagem de terceira (Oliveira, 2015).

Observa-se, entdo, que o direito a liberdade de expressdo nao é
absoluto, encontra limites no proprio texto constitucional.

Outro exemplo ja citado nesse trabalho é o que diz respeito ao art. 5°,
XIll da Constituicao Federal de 1988 (BRASIL, 1988):

Xl - e inviolavel o sigilo da correspondéncia e das comunicacbes
telegraficas, de dados e das comunicagdes telefénicas, salvo, no ultimo


http://www.jusbrasil.com.br/topicos/10641516/artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
http://www.jusbrasil.com.br/topicos/10730738/inciso-ix-do-artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
http://www.jusbrasil.com.br/legislacao/155571402/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
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caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer
para fins de investigagao criminal ou instrugao processual penal;

Nesse direito fundamental garantido pela Constituicdo, o da liberdade
das comunicacdes, encontra-se também o dispositivo que estabelece sua
limitacdo. A possibilidade, por ordem judicial, de interceptagao telefénica. Nesse
caso, nao ha violagao de direito fundamental, pois estd fundamentada na propria
Constituigao.

O PPS pede na sua ADPF 403, que o STF reconheca a existéncia de
violagdo ao preceito fundamental a comunicagao, nos termos do art. 5°, inciso IX
da Constituicdo Federal de 1988, com a finalidade de nao haver suspensao do
WhatsApp por qualquer decisao judicial.

Porém como afirma Oliveira (2015):

O direito a comunicagao nao é absoluto;

O WhatsApp nao esta imune a legislagao brasileira (tudo comegou quando
o WhatsApp se recusou a cumprir ordem judicial para proceder a
interceptagdo de mensagens para fins de investigagao criminal);

Caso seja reconhecida a referida violagéo, os criminosos encontrariam via
segura para se organizarem sem a possibilidade de serem monitorados
pelos 6rgaos de seguranca.

A ADI 5527 também foi ajuizada logo apds o episédio de Lagartos/SE, e
foi proposta pelo PR (Partido da Republica) solicitando (BRASIL. STF, 2016):

[...] a declaragao de inconstitucionalidade dos incisos Ill e IV do art. 12 da
Lei n. 12.965/14, bem como a interpretagdo conforme do art. 10, § 2°/7], a
fim de que seja limitado o seu alcance aos casos de persecugao criminal.

No caso dessa ADI, o IBIDEM e o Laboratoério de Pesquisa Direito Privado
e Internet da Faculdade de Direito da Universidade de Brasilia (LAPIN FD/UnB),
requereram o ingresso como amicus curiae na agao.

Primeiramente o partido aponta que o bloqueio do WhatsApp impde uma
agressao ao art. 5° IX da CF/88. Afirmando que a sancdo de suspensao dos
servigos de troca de mensagens online acaba penalizando ndo apenas a empresa
responsavel pelo aplicativo, mas principalmente os seus usuarios, citando a ADI
(BRASIL. STF, 2016):


http://ibidem.org.br/adi-5527-e-bloqueio-do-whatsapp-interpretacao-constitucional-ou-infraconstitucional/#_ftn1
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Ocorre que, no direito brasileiro, vigora o principio da responsabilidade
pessoal do agente apenado, segundo o qual nenhuma pena passara da
pessoa do condenado. Sendo assim, verificada que uma norma
sancionadora acaba penalizando agentes que nao tém relagdo com o fato
apenado, ndo ha duvida se tratar de trecho de lei inconstitucional.

Outra critica seria a obstrucéo da livre iniciativa, um dos fundamentos da

Republica. Cita que as penas previstas na lei implicam (BRASIL. STF, 2016):

[...] inegavel restrigdo arbitraria ao exercicio da atividade econdmica.

[..]

E fato notério que algumas empresas, dos mais variados ramos,
abandonaram as comunicagbes telefonicas, dependendo de tais servigos
virtuais para agendar seus atendimentos.

Por fim, a ADI salienta uma afronta aos direitos dos consumidores, visto
que, permitindo a suspensao dessas atividades voltadas diretamente a comunicagao
que interigam mais de 120 milhdées de brasileiros, acabam por causar uma
prestacdo deficiente do servico colocado a disposicdo dos consumidores como
afirma na ADI (BRASIL. STF, 2016):

A verdade é que a Lei n° 12.965/14 da margem a medida totalmente
desproporcional — e, por consequéncia, inconstitucional -, cuja
consequéncia é punir as camadas mais frageis da relagcdo de consumo: os
consumidores de baixa renda, que encontraram nos aplicativos gratuitos
alternativas aos servigos de telecomunicacdo extremamente caros. Ao
restringir o direito fundamental de milhares de brasileiros, a penalidade de
suspenséao de servigo de troca de mensagens pela internet fere a logica que
deriva do principio constitucional da proporcionalidade.

Diante de argumentos solidos, porém, ao mesmo tempo, levantando
questdes que mesclam os direitos fundamentais as tecnologias do novo milénio, o
STF, através da audiéncia publica realizada na primeira semana de junho de 2017
colheu informacbdes e pontos de vista durante o debate, que irdo ajudar no
julgamento de forma harménica a protecao dos direitos fundamentais previstos na

ordem constitucional.
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4.4 WHATSAPP E A CONSULTA PUBLICA AO STF EM 2017

O assunto tratado nesse estudo € de uma contemporaneidade impar, pois
trata-se de questdes que ainda estdo em discussdo no STF, sem nenhuma
sinalizagao por parte dos ministros, sobre os rumos da discusséo.

Tanto a Ministra Rosa Weber, relatora da ADI 5527, como o Ministro
Edson Fachin, relator da ADPF 403 irdo ser responsaveis por decisdes que
marcardao um novo patamar no ordenamento juridico brasileiro.

Um encontro entre o Direito e as tecnologias do século 21, repensando as
liberdades, os direitos fundamentais, a privacidade e as justas trocas numa
sociedade aberta (Weber, 2017).

Nao restam duvidas da complexidade resultante do impacto da internet na
sociedade mundial, especificamente, nesse caso, na brasileira. Como afirmou o

Ministro Edson Fachin (Supremo encerra audiéncia [...], 2017):

Se a solugéo nao é simples, a presenga de vossas senhorias (se referindo
aos representantes das entidades convidadas) nesses dois dias,
acompanhando o curso dos trabalhos, € o garante que este Tribunal
encontrara a decisdo que seja participativa e, esperamos, seja a correta e
justa.

Em busca de respostas as questdes apresentadas como objetivo nesse
estudo, sendo primordialmente a aplicagao correta dos art. 10,11 e 12 da Lei do
Marco Civil que embasaram as decisdes de bloqueio do WhatsApp. Cabe invocar-se
a defesa de constitucionalidade do Marco Civil da Internet feita pela Advocacia Geral
da Unido, onde na argumentacdo, o 6rgao afirmou que as decisbes que
suspenderam temporariamente o aplicativo de mensagens WhatsApp se basearam
e interpretagdes equivocadas da regra (BRASIL. STF, 2016).

O advogado-geral da Unido, na ocasiao, Fabio Medina Osdrio, alegou que
a norma tem como objetivo “proteger os direitos dos usuarios da internet, de modo a
conferir efetividades as garantias constitucionais de privacidade e liberdade de
expressao” (BRASIL. STF, 2016).

O IBIDEM, em conjunto com o LAPIN, que foram convidados a
comparecer a audiéncia publica promovida pelo STF, também entendem que,
apesar de compartilharem das posi¢des acerca da inconstitucionalidade do bloqueio,
com os partidos que propuseram as ADI e ADPF, acreditam que (Moraes, 2016):
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A declaragdo de inconstitucionalidade dos arts. 10, §2° e 12, Ill e IV do
Marco Civil da Internet ndo seja remédio suficiente hem adequado para
resolver este tema, sendo possivel que venha a trazer mais prejuizos, ao
mesmo tempo que ndo serd capaz de impedir a emanagédo de futuras
ordens judiciais que tenham por base dispositivo do cddigo processual civil.

A ASSESPRO, assim como a PROTESTE que participam como amicus
curiae da ADPF 403 argumentam que a inconstitucionalidade do bloqueio esta na
propria violacdo a liberdade de comunicacdo, € ndo na Lei do Marco Civil da
Internet, pois as interpretagbes dos artigos estariam equivocadas quanto a
possibilidade do bloqueio (Barros, 2016).

O professor da FGV Direito Rio, Luiz Fernando Moncau, em entrevista ao
portal Convergéncia Digital, afirma que utilizar a Lei do Marco Civil da Internet para
proibir a operagdo do WhatsApp seria uma interpretacdo “elastica” da legislagao
(Moncau, 2016):

Os artigos 10 e 11 e 12 falam muito da questao da privacidade, da protecéo
de registros de aplicacdo e de acesso. Se a Justica quer os metadados, o
WhatsApp € obrigado a dar. Mas se a Justiga quer o conteudo das
mensagens trocadas € uma outra questao e isso nao esta no Marco Civil da
Internet.

Leonardo Palhares, vice-presidente de Estratégias da camara-e.net,
Camara Brasileira de Comércio Eletrénico, e coordenador do comité juridico da
mesma entidade, também defende a aplicagdo equivocada da Lei do Marco Civil
(Palhares, 2016):

A camara-e.net respeita as decisdes judiciais, mas observa que €& preciso
manter a devida proporcionalidade na aplicagdo de penalidades. O
Whatsapp é utilizado por quase uma centena de milhdes de brasileiros
todos os dias e um tema individual tocando a alguns interesses ndo poderia
prejudicar dezenas de milhdes de pessoas.

Ja a Procuradoria-Geral da Republica e o Ministério da Justica e
Cidadania defendem que a decisdo de bloqueio é proporcional aos fins que visava,

nao havendo violagao a liberdade de comunicagao (Barros, 2016).
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5 CONCLUSAO

O desenvolvimento do presente estudo possibilitou vislumbrar uma
discussdo, de certa forma, ainda embrionaria, sobre as aplicagdes dos Direitos
Fundamentais Constitucionais sob um novo prisma, o da comunicag¢ao virtual, e de
uma sociedade cada vez mais conectada.

A pesquisa bibliografica permitiu relacionar os avangos trazidos pela
tecnologia com o nosso ordenamento juridico, principalmente na Constituigao
Federal de 1988. Além de trazer a discussao a Lei do Marco Civil da Internet, que
diante das criticas apresentadas nesse trabalho, estd longe de ser uma
unanimidade, seja na sua interpretacao, seja na sua aplicagao e construgao.

Também pode-se apresentar de forma didatica e detalhada o
funcionamento do WhatsApp, e de que forma a informagdo navega pela rede
interligando através de texto, audio e imagens 120 milhdes de brasileiros usuarios
desse aplicativo.

Ficou evidente, através da apresentacdo das decisbes em primeira
instancia e as discussdes relevantes que sucederam nos Tribunais, que o assunto
ainda é bastante divergente, e devido a isso, seu bloqueio e sua definicdo como
meio de comunicagdo sujeito as leis brasileiras, acabou sendo levado a Corte
Suprema, para que os excelentissimos Ministros do Supremo Tribunal Federal
possam discutir, ponderar e decidir sobre direitos, deveres e o papel da justica na
tecnologia de comunicagao do novo milénio.

Porém, finalizando o estudo, parece <claro que nédo ha
inconstitucionalidade nos artigos 10, 11 e 12 da Lei do Marco Civil da Internet, o que
existe é a interpretacdo equivocada dos artigos, que foram utilizados erroneamente
para justificar o bloqueio do WhatsApp. Provavelmente esse equivoco ocorre devido
ao desconhecimento dos magistrados das tecnologias modernas envolvidas, e de
como ela se relaciona com os provedores de servigo, geradores de conteudo e
usuarios.

Apesar das discussdes ainda estarem acontecendo no STF, e de haver
uma intepretagcdo equivocada da Lei do Marco Civil da Internet, o bloqueio do
WhatsApp parece ser inconstitucional na medida que fere alguns dos Direitos
Fundamentais e sua funcionalidade em nivel mundial, esta adequada as legislagdes
dos paises da América do Norte e da Europa que ja avangaram no Direito Virtual.
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Tecnologia e direito estdo cada vez mais ligados, de modo que nao se
pode mais falar em tecnologia sem relaciona-la ao direito. A cada dia, questdes
extremamente técnicas tém sido levadas a apreciacdo do Poder Judiciario, e os
orgaos judicantes tem buscado socorro nos especialistas e nas comunidades
voltadas a diversos temas especificos, como o tratado nesse estudo.

Precisa-se de um direito que passe a considerar a tecnologia um
elemento de importantissima relevancia, tanto politica, civil e criminolégica. S6 desta

forma poder-se-a pensar um direito em sintonia com o futuro.
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