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RESUMO

O presente trabalho de conclusdo de curso, do Programa de PoOs-Graduacdo em
Seguranca Privada da Universidade do Sul de Santa Catarina, apresenta como tema
Rede de Inteligéncia para Protegao de Instituicdes Financeiras. Por meio da metodo-
logia da pesquisa bibliografica, o trabalho tem o objetivo de apresentar uma nova
perspectiva da Seguranca das Agéncias Bancérias, a partir da 6tica de Gestdo de
Conhecimentos Sensiveis em Inteligéncia Privada. Os Bancos investem muito em
Inteligéncia Artificial Tecnoldgica na protecdo de seus sistemas informatizados, sen-
do ainda comum que a Seguranca das instalacdes fisicas da Rede de Agéncias es-
teja praticamente condicionada aos limites da Lei 7.102/83 e Portaria MJ 3233/12. A
fiscalizacdo das Empresas de vigilancia que atuam na Rede Bancaria chegou exer-
cida pela Policia Civil (havia uma Divisdo de Seguranca de Orgdos e Sistemas).
Com o passar dos anos, e transferéncia da competéncia para a Policia Federal, um
progresso muito grande foi observado. Contudo na atual conjuntura da Nacao, 0s
mecanismos fisicos e eletrénicos protetivos a atividade bancaria estdo demonstran-
do ineficacia, a medida que, ndo sdo permanentemente avaliados por uma Gestao
de Inteligéncia interna. Com o advento de novas modalidades de Crime, como por
exemplo, detonacdo de artefatos explosivos em ATMs (Automatic Teller Machines),
sera imprescindivel o uso de ferramentas cognitivas para neutralizacdo das acfes
ofensivas. Muito mais que simplesmente dotar os Bancos de vigilancia armada e
alarme, mas se antecipar a fatos imprevisiveis ao senso comum (mas previsiveis
aos gue atuam na Inteligéncia) através da deteccgéo e analise de informacgdes privi-

legiadas e utilizagdo das mesmas no momento oportuno, com a discricao devida.

Palavras-chave: Inteligéncia Privada. Gestéo de Sigilos. Seguranca Bancaria.



ABSTRACT

The present work course completion, the Graduate Program in Private Security at the
University of Southern Santa Catarina, has as its theme Intelligence Network for Fi-
nancial Institutions protection. Through the bibliographical methodology research, the
objective of this study is to present a new perspective on the Security of Bank agen-
cies, from the perspective of Secrecy Management Knowledge in Private Intelligence.
Banks invest large sums in Atrtificial Intelligence for protection of their computerized
systems, and it is still common that the Security of the physical installations of Bank
Network is practically conditioned to the limits of Law 7,102 / 83 and Ordinance MJ
3233/12. The Civil Police carried out the supervision of the Security companies that
operate in the Banking Network in the past (there was a Private Security Police De-
partment). Over the years, the competence was transferred to the Brazilian Federal
Police, and very great progress has been observed, since then. However, in the cur-
rent period of the Nation (Brazil), the physical and electronic protective mechanisms
for banking activity are becoming ineffective, as an Internal Intelligence Management
does not permanently evaluate them. With advent of new forms of crime, such as ar-
tifacts detonation in ATMs (Automatic Teller Machines), it will be essential to use
cognitive tools to neutralize offensive actions. Much more than simply providing the
Banks with surveillance and alarm, but anticipating unpredictable facts (but predicta-
ble to those who work with Intelligence) by holding and analyzing privileged infor-

mation and using them in a timely manner, with due discretion.

Key-words: Private Intelligence. Secrecy Management. Bank Security.
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1. INTRODUCAO

A onda de violéncia, em ascendéncia constante, demanda cada vez mais
recursos de iniciativa Privada aplicados & Seguranca para que, em conjunto, apoi-
ando as acdes protetivas de carater Publico, seja essa Seguranca Privada capaz de

proporcionar o minimo de condi¢des a rotina natural da Sociedade.

O crescimento do crime organizado com ramificacbes em vasta porcéo do
territdrio nacional, prevalecendo-se muitas vezes do desequilibrio social, deformida-
de na integridade de cidadaos por desestruturacdo do nucleo familiar, condicbes de-
ficitarias do nivel de escolaridade e permissividade de condutas anteriormente re-
provaveis pela moral, ética e bons costumes da sociedade brasileira, inclusive no
ambito Politico, aliados a caréncia de iniciativas Governamentais com impacto posi-
tivo as condicbes de subsisténcia das classes menos favorecidas, geram um ambi-
ente anarquico, propicio a marginalidade, tanto nas Comunidades mais desprotegi-
das, quanto nas demais classes onde perdeu-se o respeito as Instituicées da Socie-
dade Civil. E mister que haja maior empenho das forcas Publicas e Privadas de Se-
guranca convergindo para a neutralizacdo de acdes delituosas que desequilibram a
ordem social e desestabilizam a Economia de determinada regido, com subsequen-
tes danos reflexos ao Pais.

As sociedades criaram a moeda para facilitar as atividades econdémicas.
Essas formas transacionais criaram um Sistema. Alguns estudiosos acreditam que
os Fenicios ja possuiam alguma forma de transacdo Bancaria. O nome Banco sur-
giu em Roma, tornando comum a funcdo do banqueiro na Europa. Com a circulacéo
da moeda e os sistemas de pagamento, se por um lado houve a facilidade de tran-
sacdo comercial, por outro as sociedades comecaram a pagar o preco de transportar
valores, que se tornaram objeto de desejo de todas as pessoas. Tomada de valores
em assalto, exploracdo da prostituicdo, receptacdo, estelionato, jogos licitos e ilici-
tos, enfim, o dinheiro tornou-se ao longo dos séculos, a motivagao principal de diver-

SOS crimes.

Tudo isso obrigou a criacdo de uma forma sistematica de transacionar

com seguranca, transferindo valores com garantias, medidas e contramedidas que



10

pudessem inviabilizar as investidas criminosas. Diversas formas protetivas a moeda
surgiram ao longo do tempo, com criagdo de mecanismos que garantissem a troca e
transporte de valores em espécie. Podemos citar como exemplo o estabelecimento
da Wells Fargo Companhia de Diligéncias em Sao Francisco, em 1850, por Henry
Wells e William Fargo, utilizando carrogas para transporte de até doze passageiros e
até doze homens no telhado, onde tomavam lugar protetores armados. Esses veicu-
los de tracdo animal levavam uma caixa forte com dinheiro e artigos de valor e foram
constantemente atacadas por criminosos como Jesse James, Cole Younger, dentre

outros.t

A sofisticagao do Sistema financeiro, levou os Bancos a desempenharem
um papel de grande importancia na economia das Nagdes. A inexisténcia de uma
rede econdmica bem estruturada ndo permitiria a circulacdo de bens e servigcos nos
moldes que conhecemos atualmente. Com o surgimento da cadeia estruturada de
Rede Bancéria, e criacdo de diversos titulos de valor, como Notas Promissorias,
Letras de Cambio, Cheques, debentures, Acbes etc, tornaram possivel o

crescimento de grandes Corporacoes.

Ao ramificar suas Agéncias para atendimento, o Banco expds também
funcionérios e clientes a criminalidade, com risco fisico (furto, roubo, latrocinio, etc.) ,
intelectual (estelionato) e mais recentemente, o risco virtual (Internet banking). Isso
exige uma logistica aplicada especificamente a Seguranca, envolvendo desde a
engenharia, atraveés da elaboracao de arquitetura antidelitual, Transporte de Valores
e operacdes de carros-fortes, planejamento de seguranca e contratagcdo de

vigilancia armada além de uma gama de dispositivos eletrénicos.

Os crimes de roubo e furto contra Estabelecimentos Financeiros
normalmente possuem aspectos violentos, com grande repercussao no meio social,
gerando sensacdo de inseguranca aos que necessitam utilizar esses servigcos tao
essenciais as relacdes comerciais e Empresariais. A Legislacdo de Seguranca
Privada do Ministério da Justica destinada a regulacdo do funcionamento dos
Bancos e fiscalizada pelo Departamento de Policia Federal, deve ser considerada

! Disponivel em: < https://www.wellsfargohistory.com/history/ > Acesso em: 30 de maio 2017.
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como uma base as Instituicbes para a elaboracdo de seus projetos internos de
seguranca. Os dispositivos essenciais sao ponto de partida para projetos mais
refinados e adequados aos segmentos onde se propde o atendimento, levando-se
em conta, desde o poder aquisitivo de determinado grupo de clientes, até a regiao

onde esse atendimento ocorrera.

A vigilancia bancéria armada j4 apresenta desgastes de um modelo falido
de acdo protetiva. Além disso, devemos considerar o numero de profissionais de
seguranca que, por seu convivio social, valores familiares éticos e morais pouco
desenvolvidos, acaba se envolvendo, ou sofrendo coacao de criminosos, “vendendo
informagdes” de seu ambiente de trabalho ou tendo o receio de desempenhar de

forma firme sua atividade.

Dentro deste cenario e com a visivel faléncia de programas de seguranca
como, por exemplo, as tentativas de reducdo do crime através da Policia de
Proximidade, este trabalho tem por objetivo a criacdo de uma Rede de Inteligéncia
como possivel solucdo para protecdo das Instituicbes Financeiras Brasileiras, com
colaboragcdo mutua da Inteligéncia Publica e Privada visando objetivo comum que é

a reducdo das estatisticas oficiais de ataques aos Bancos.

Através de uma analise geral da importancia dos Bancos no
desenvolvimento Social das Nacdes, uma vez que todas as Operacdes Financeiras
transitam através dessas Instituicdes, esse trabalho objetivou medidas capazes de
criar condicoes de neutralizar a maioria dos ataques fisicos contras as Agéncias
Bancarias, o que gera desconforto de clientes e usuarios e comprometem o0s
servicos da Rede como um todo, buscando demonstrar que 0S mecanismos
protetivos atuais devem servir de ponto de partida para a implantacao de servigos
bancarios e ndo mais como meio plenamente eficaz para criar as condi¢bes ideais

de Segurancga.

Por meio da metodologia da pesquisa bibliografica, o trabalho objetivou
apresentar uma nova perspectiva da Seguranca das Agéncias Bancarias, a partir da
Otica de Gestdo de Conhecimentos Sensiveis em Inteligéncia Privada, identificando
0S aspectos estruturantes de uma rede de Inteligéncia para Seguranca de Institui-
cOes financeiras, respondendo ao problema: Quais os elementos fundamentais para

estruturacdo de uma rede de Inteligéncia para Seguranca de Instituicdes financei-
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ras? Identificando elementos, apresentando estratégias para o emprego da Inteli-
géncia com essa finalidade, possibilidades de articulagdo dessas estratégias e pro-

postas de Seguranca de Instituicdes Financeiras com visao sistémica.

Esta pesquisa buscou refletir a necessidade urgente de permitir que 0s
Bancos possam se expandir, com qualidade, aos diversos segmentos e niveis
Sociais. A exemplo de Agéncias instaladas em Comunidades pobres, que atendem
todo o pequeno comércio varejista e populacdo local, criando a possibilidade de
desenvolvimento de atividades financeiras a um grupo de pessoas com grande
dificuldades de se ver inserido neste contexto econémico (oficial). Buscou ainda a
pesquisa apresentar possibilidades de articulacdo de estratégias de Inteligéncia para
protecdo dessas Instituicbes, bem como propor uma visdo Sistémica que permita

essa conexao entre Inteligéncia Publica e Privada.

Como exemplificacdo dessa possibilidade pratica, foi citada na pesquisa a
integracdo da workforce de Seguranca e Inteligéncia dos Orgdos Publicos com a
Seguranca e Inteligéncia Privada em Grandes eventos, conforme ocorreu nos Jogos
Olimpicos e Paralimpicos Rio 2016 no Brasil, 0 que inegavelmente, contribuiu para o
grande sucesso do evento no que tange a Seguranca.

Uma vez que a pesquisa néo pretentia abordar a Seguranca Patrimonial
fisica, mas direcionar a idéia principal para Inteligéncia de Seguranca, a abordagem
da Legislacdo pertinente a Seguranca Privada ocorreu a titulo elucidativo, como
breve histérico da evolucdo de Leis que retletem a preocupacédo crescente do
Estado com relacdo a vulnerabilidade dos Bancos cuja lesdo ao seu Patriménio

causa reflexos no desenvolvimento Regional e Nacional.
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2. SEGURANCA BANCARIA E CRIMES CONTRA INSTITUICOES FINANCEIRAS
NO BRASIL

2.1 Rede Bancaria na Sociedade

A moeda, como hoje a conhecemos, € o resultado de uma longa evolu-
cao. No inicio ndo havia moeda, praticava-se o escambo, simples troca de mercado-
ria por mercadoria, sem equivaléncia de valor (a chamada Moeda-Mercadoria). O
gado bovino foi muito utilizado como moeda assim como o sal por ser precioso na
conservacgao e preparacao de alimentos. Em nosso vocabulério até hoje utiliza-se
palavras provenientes dessas trocas, como salario, pecunia e peculio derivadas de
pecus (gado) e capital que vem do latim capita (cabec¢a). No Brasil, por exemplo, 0s
escravos trouxeram o cauri (um tipo de concha). O metal passou a ser usado como
principal objeto de troca de valor, mas ja existiam, desde o séc. VIl A.C., 0os primor-
dios do que conhecemos hoje como moeda. J& existiram moedas ovais, quadradas,

poligonais, etc. O formato convencionado atualmente é o circular.

“Com o advento do papel-moeda a cunhagem de moedas metalicas ficou
restrita a valores inferiores, necessarios para troco. Dentro desta nova fun-
¢do, a durabilidade passou a ser a qualidade mais necesséria a moeda.
Surgem, em grande diversidade, as ligas modernas, produzidas para supor-
tar a alta rotatividade do numerario de troco.”?

A ideia dos Bancos remonta ao periodo provavel de 1.800 A.C. na Babil6-
nia.3 Acredita-se que os primeiros Bancos remontam a Civilizacdo Fenicia. Na Gré-
cia e Roma antiga os Bancos ofereciam empréstimos e aceitavam depdsito. Um
exemplo das transagdes financeiras no periodo do Império Romano € mencionado
no trecho biblico em que Jesus expulsa do templo de Jerusalém os comerciantes e
0s que praticavam cambio (Biblia Sagrada, Mateus: 21, 12-13). A funcéo do ban-
gueiro se tornou algo comum na Europa na Idade Média. Nas feiras, eles eram res-
ponsaveis pela pesagem da moeda e avaliagdo da autenticidade dos metais e, para
isso, cobravam comissdo. Também trocavam moedas. Com o tempo, os Bancos

passaram a aceitar depdésitos e emitir certificados dos valores depositados. Perce-

2 Disponivel em: < http://www.bch.gov.br/htms/origevol.asp > Acesso em: 30 de maio 2017.

3 Disponivel em: < http://www.localhistories.org/banking.html > Acesso em: 28 de maio 2017.


http://www.bcb.gov.br/htms/origevol.asp
http://www.localhistories.org/banking.html
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bendo entédo que as pessoas guardavam mais dinheiro do que sacavam, passaram a
conceder empréstimos mediante juros. Apds o colapso do Império Romano os Ban-
cos permaneceram ocultos até o séc. Xll em Florenca na Italia e Genova. No Brasil,
Foi criado o primeiro Banco (Banco do Brasil), por Alvara de 12 de outubro de 1808,
pelo entdo Principe-regente Dom Jodo de Braganca (futuro Rei Dom Jodo VI de
Portugal), por sugestdo do Conde de Linhares, Rodrigo de Sousa Coutinho.

2.2 Seguranca Privada Bancaria

A primeira estrutura de seguranca privada de que se tem noticia foi, pos-
sivelmente, a da sociedade do escocés Allan Pinkerton com o advogado Edward
Rucker,* os quais desenvolveram uma esquadra de policia em Chicago (EUA), fi-
cando conhecida por Pinkerton National Detective Agency com forte atuacéo na se-
guranca do transporte ferroviario e, posteriormente, na protecdo ao presidente
Abraham Lincoln.®> Pouco depois surgiu a Empresa Brink’s para transporte seguro de
valores.

No Brasil, em 1626, devido aos altos indices de violéncia, foi criado pelo
Ouvidor Geral Luiz Nogueira de Britto, um grupo de seguran¢ca conhecido como
“quadrilheiros” com voluntarios entre os moradores das Cidades.

J& os primeiros ensaios de organizacdo de uma Seguranca Patrimonial
voltada para Bancos no Pais, foram percebidos a partir de 1968, durante a ditadura,
em contramedida aos assaltos a Bancos praticados por grupos de esquerda para o

financiamento de acdes.

“Por seu carater paramilitar, era sempre indicado um militar para gerir esse
negocio ou para supervisiona-lo. De igual forma, nos seus quadros profissi-
onais, o histérico militar dos seus empregados era um dos requisitos ele-
mentares”.®

4 Disponivel em: < https://en.wikipedia.org/wiki/Pinkerton_(detective_agency) > Acesso em: 30 de maio 2017.

S Disponivel em: < http://vigilanciagap.blogspot.com.br/2011/05/seguranca-patrimonial-historia.html > Acesso
em: 01 de junho 2017.

® Disponivel em: < http://vigilantegap.com.br/2009/03/18/a-historia-da-seguranca-privada-no-brasil/ > Acesso
em: 30 de maio 2017.


https://pt.wikipedia.org/wiki/12_de_outubro
https://pt.wikipedia.org/wiki/1808
https://pt.wikipedia.org/wiki/Lista_de_regentes_de_Portugal
https://pt.wikipedia.org/wiki/Jo%C3%A3o_VI_de_Portugal
https://pt.wikipedia.org/wiki/Jo%C3%A3o_VI_de_Portugal
https://pt.wikipedia.org/wiki/Conde_de_Linhares
https://pt.wikipedia.org/wiki/Rodrigo_de_Sousa_Coutinho
http://vigilanciaqap.blogspot.com.br/2011/05/seguranca-patrimonial-historia.html
http://vigilanteqap.com.br/2009/03/18/a-historia-da-seguranca-privada-no-brasil/
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Numa tentativa de normatizar e controlar a atividade de Seguranca Ban-

caria surge o Decreto-Lei 1.034 de 21 de outubro de 1969, dispondo sobre medidas

de seguranca para instituicbes Bancarias, Caixas Econdmicas e Cooperativas de

Créditos. Foi decretado pelos Ministros da Marinha de Guerra, do Exército e da Ae-

ronautica usando as atribui¢cdes ao A.l. (Ato Institucional) de n° 5, cujo teor do artigo

1° era:

“Art. 1° E vedado o funcionamento de qualquer dependéncia de estabeleci-
mento de crédito, onde haja recepcdo de depodsitos, guarda de valdres ou
movimentacdo de numerario, que ndo possua, aprovado pela Secretaria de
Seguran¢a ou Chefatura de Policia o respectivo Estado, dispositivo de se-
guranga contra saques, assaltos ou roubos, na forma preceituada neste De-
creto-lei.

Paragrafo Unico. Os estabelecimentos referidos no artigo anterior compre-
endem as instituicBes bancarias, as caixas econdmicas, e as cooperativas

de crédito que funcionem em lojas”

E, em seu artigo 2°, inciso |, determinava a vigilancia:

“Art. 2° Os estabelecimentos de que trata o artigo anterior deverdo adotar -
no prazo maximo de um ano, contado do inicio da vigéncia déste Decreto-lei
- dispositivo de seguranca contra roubo e assaltos, que consistird obrigatori-
amente, em:

| - Vigilancia ostensiva, realizada por servico de guarda composto de ele-
mentos sem antecedentes criminais, mediante aprovacado de seus nomes

pela Policia Federal, dando-se ciéncia ao Servico Nacional de Informagdes;”
7

Fato interessante é que, por esse Decreto, ficava a cargo das Policias lo-

cais a fiscalizacédo dos estabelecimentos Financeiros e das Empresas de Seguranca

Privada, podendo o vigilante, inclusive, ser utilizado em apoio as forgas policiais na

repressado a movimentos sociais.

O Decreto-Lei 1.103 de 6 de abril de 1970 alterou dispositivos do Decreto-

Lei 1.034/69, incluindo em seu paragrafo 3° a necessidade do transporte de numera-

7 Disponivel em: < http://www2.camara.leg.br/legin/fed/declei/1960-1969/decreto-lei-1034-21-outubro-1969-
375297-publicacaooriginal-1-pe.html> Acesso em: 30 de maio 2017.
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rio ser efetuado através de carros dotados de requisitos de seguranca e policiamen-

tos adequados.®

Em 1983, foi sancionada a Lei 7.102 de 20/06/83° que uniformiza a ativi-
dade de Seguranca Privada em todo o territorio nacional. Essa Lei deve ser interpre-
tada em conjunto com uma série de Portarias e Decretos posteriores. A Policia Fe-
deral passou a exercer o controle e fiscalizacdo das Empresas e estabelecimentos
que trabalham com seguranca Privada, através das DELESPs.

A partir de 1983, uma série de Decretos e Portarias busca regulamentar e
alterar alguns dispositivos devido a propria necessidade de ajustes provocados por
alteracdes sociais no ambito da seguranca. No mesmo ano da Lei 7.102/83, surgiu
uma regulamentacdo da mesma através do Decreto 89.056 de 24/11, na sequéncia
temos a Portaria 139 de 20/03/1984 que disp8e sobre veiculos Especiais para trans-
porte de valores, a Portaria 262 de 08/06/1984 que dispde sobre vistoria nos cursos
de formacdo de vigilantes; a Resolucdo 05 de 10/07/1984 que dispde sobre seguro
de vida em grupo para vigilantes; Portaria 511 de 05/12/1984 altera a Portaria 139
de 20/03/1984; Portaria 73 de 25/02/1991 cria a comissao consultiva para assuntos
de Seguranca Privada, as Portarias 78/79/80 de 11/02/1994 que dispde sobre com-
bate ao crime de assaltos a carro forte; A Lei 8.863 de 28/03/1994 que altera a lei
7.102/83; A Portaria 543 de 03/08/1994 (revog). altera Portaria MJ 91 / 1992, sobre
veiculo de carro forte; o Decreto 1.592 de 10/08/1995 altera o Decreto 89.056/83; A
Portaria 1.112 de 01/09/1995 que dispde sobre punicdo a empresas de segurancga;
Portaria 1.264 de 29/09/1995 estabelece novos requisitos para carro forte; Portaria
992 de 25/10/1995 normatiza procedimentos relacionados a Seguranca de Trans-
porte de Valores; a. Portaria 1.545 / 1.546 de 08/12/1995 modifica comissao consul-
tiva de assuntos Seguranca Privada; Portaria 1.129 de 15/12/1995 dispde sobre
certificado de Seguranca de Vistoria das empresas; Portaria 17 de 26/08/1996 dis-
pde sobre aquisicdo, guarda e utilizacdo de Produtos Controlados; Decreto 2.381 de
12/11/1997 dispde sobre FUNAPOL; Portaria 1.136 e IN 09 de 02/12/1997 dispde

sobre guia de arrecadacao FUNAPOL (para vistoria anual dos Planos de Seguranca

8 Disponivel em: < http://www.planalto.gov.br/ccivil_03/decreto-lei/1965-1988/Del1103.htm > Acesso em: 30
de maio 2017.

° Disponivel em: < http://www.planalto.gov.br/ccivil_03/leis/L7102.htm > Acesso em: 30 de maio 2017.


http://www.planalto.gov.br/ccivil_03/decreto-lei/1965-1988/Del1103.htm
http://www.planalto.gov.br/ccivil_03/leis/L7102.htm
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das Agéncias Bancérias); Portaria 1.024 de 04/12/1997 dispbe sobre recarga de
municdo; Portaria 277 de 13/04/1998 altera o Art. 15 da Portaria 992/95 do MJ
Portaria 891 de 12/08/1999 institui / aprova o modelo da CNV (carteira Nacional de
Vigilante); A Portaria 029 de 28/10/1999 aprova normas de fiscalizacdo de prod.
Controlados; Portaria 836 de 18/08/2000 complementa dispositivo da Portaria
891/99 Medida Prov. 2.184 de 24/08/2001 dispde sobre registro do exercicio da pro-
fissdo de vigilante . Portaria 346/06-DPF que Institui o Sistema de Gestao Eletronica
de Seguranca Privada — GESP e da outras providéncias; A portaria 11.490/12/DPF
que altera o GESP, incluindo a comunicacado de formacdo e conclusdo de turmas
nos cursos de Formacéo e a Portaria 3.233/12/DPF*° que Normatiza a Atividade de
Seguranca Privada no ambito da Policia Federal e Revoga a Portaria 387/06
DG/DPF.

Importante ressaltar que a Portaria 3.233/12 e demais Leis que tratam da
utilizacdo de armas e produtos controlados devem ser interpretadas em conjunto
com o Estatuto do Desarmamento Lei n° 10.826 de 22 de dezembro de 2003.!

Uma vez que a Lei 7.102/83 e Portarias Diversas descrevem como itens
obrigatérios para a Seguranca Bancaria o vigilante, sistema de alarme com comuni-
cacao eficaz com 6rgéo policial e outro dispositivo que possa retardar a acao delitu-
osa contra essas Instituicdes, diversos Estados e Municipios da Federacéo, ainda
que a competéncia originaria seja da Unido, buscam legislar matérias especificas
dentro do ambito da Seguranca Privada, limitando comportamentos e exigindo a ins-
talacdo desses “outros dispositivos” que, em tese, ficariam a critério de cada institui-
¢cdo Financeira, como se pode perceber em alguns exemplos: Lei Estadual/RJ
5.939/11 que proibe o uso de Telefones Celulares no interior de Agéncias Bancarias,
visando coibir a transmissao de informacdes sigilosas sobre saques elevados de cli-
entes ao ambiente externo'?; Lei Estadual/RJ 6.717/14 que proibe o ingresso ou

permanéncia de pessoas utilizando capacete ou qualquer tipo de cobertura que ocul-

10 Disponivel em: < http://www.pf.gov.br/servicos-pf/seguranca-privada/legislacao-normas-e-
orientacoes/portarias/Portaria%20n3233.12.DG-DPF.pdf > Acesso em: 31 de maio 2017.

11 Disponivel em: < http://www.planalto.gov.br/ccivil_03/leis/2003/L10.826.htm > Acesso em: 31 de maio 2017.

12 Disponivel em: < http://alerjlnl.alerj.rj.gov.br/CONTLEI.NSF/c8aa0900025feef6032564ec0060dfff/f74990
ded17bedal8325786f005bch7e >Acesso em: 31 de maio 2017.


http://www.pf.gov.br/servicos-pf/seguranca-privada/legislacao-normas-e-orientacoes/portarias/Portaria%20n3233.12.DG-DPF.pdf
http://www.pf.gov.br/servicos-pf/seguranca-privada/legislacao-normas-e-orientacoes/portarias/Portaria%20n3233.12.DG-DPF.pdf
http://alerjln1.alerj.rj.gov.br/CONTLEI.NSF/c8aa0900025feef6032564ec0060dfff/f74990%20ded17beda18325786f005bcb7e
http://alerjln1.alerj.rj.gov.br/CONTLEI.NSF/c8aa0900025feef6032564ec0060dfff/f74990%20ded17beda18325786f005bcb7e
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te a face, nos estabelecimentos comerciais, publicos ou abertos ao publico; Lei Es-
tadual/RJ 4.758/06 que exige a instalacdo de biombos nos guichés de caixas, como
forma de bloquear a visdo das operacfes dos clientes nos caixas; Lei Estadual /RJ
6.503/13 que dispbe sobre a obrigatoriedade de Instalacdo de Porta Giratoria com
Detector de metais, nos Estabelecimentos Bancarios e da outras providéncias; Lei
Estadual/RJ 3.162/98, que torna obrigatéria a instalacdo de Sistema de Gravacédo de

Imagens, através de Circuito Fechado de TV nos Bancos do Rio de Janeiro.'?

Além disso, ha Legislacdo Municipal, de efetividade duvidosa, que visa
regular a atividade de servico armado em Estabelecimentos, como ocorre no Muni-
cipio do Rio de Janeiro, com a lei 1.890 de 25/08/92 regulamentada através do De-
creto n. 15.081 de 02/09/2016 que dispbe sobre concessao e renovacéao de licenca
para localizacdo de estabelecimentos que mantenham servicos de seguranca em
suas dependéncias. Ha muito questionamento sobre o conflito de competéncia nes-
te caso em especial, uma vez que compete ao Departamento de Policia Federal au-
torizar as Empresas de Vigilancia e emitir as CNVs, além de fiscalizar as Instituicoes
Bancarias, poderia entdo um Fiscal da Prefeitura Interditar as instalacdes Financei-
ras que atendessem plenamente a Legislacdo de Seguranca do Ministério da Justi-
ca, mas ndo atendesse a Legislacdo Municipal? E mais ainda, o Fiscal de Posturas

do Municipio é Agente legitimado a fiscalizar servigo de vigilancia armada?

O Plenario da Camara dos Deputados aprovou, em 2016 o Projeto de Lei
4.238/12'4, proposta essa conhecida como Estatuto da Seguranca Privada de auto-
ria do Senado, visando regulamentar a atuagdo de Empresas de Seguranca Privada

e Transporte de Valores e disciplinando detalhes da seguranca em Bancos.

O texto permite ainda o funcionamento de servi¢cos de seguranca privada
nas Empresas que queiram ter seu préprio corpo de seguranca (organico), com proi-
bicdo de prestacdo desse tipo de servico por autbnomos e cooperativas, visando o

cumprimento das exigéncias legais sob fiscalizacdo e autorizagdo da Policia Federal.

3Disponivel em: < http://alerjInl.alerj.rj.gov.br/contlei.nsf/69d90307244602bb032567e800668618/6¢cb5aaa
50261fhbce032566f9007540f5> Acesso em: 17 de junho 2017.

4 http://www2.camara.leg.br/camaranoticias/noticias/fSEGURANCA/520349-CAMARA-APROVA-PROJETO-
DO-ESTATUTO-DA-SEGURANCA-PRIVADA.html > Acesso em: 17 de junho 2017.


http://alerjln1.alerj.rj.gov.br/contlei.nsf/69d90307244602bb032567e800668618/6cb5aaa
http://www2.camara.leg.br/camaranoticias/noticias/SEGURANCA/520349-CAMARA-APROVA-PROJETO-DO-ESTATUTO-DA-SEGURANCA-PRIVADA.html
http://www2.camara.leg.br/camaranoticias/noticias/SEGURANCA/520349-CAMARA-APROVA-PROJETO-DO-ESTATUTO-DA-SEGURANCA-PRIVADA.html
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Uma vez aprovada, essa Lei coibira a pratica de prestacdo de servigcos
por elementos sem a minima formacgéo para a atividade com foco na &rea privada,
muitos advindos das Forcas de Seguranca Publica, aposentados ou que buscam
uma segunda atividade nos dias de folga, extrapolando limites que muitas vezes
acabam culminando em ag¢fes desastrosas, com prejuizos materiais e na esfera Ju-

ridica a quem os contrata.

2.3 Agbes Criminosas contra Instituicdes Financeiras

No Brasil, desde os primeiros ataques a Bancos com motivacao politica
até os dias atuais com as chamadas “saidinhas de Banco”, bem como o historico
roubo a sede do Banco Central do Brasil em Fortaleza-CE de onde foram levados
R$ 164.755.150,00 milhdes o equivalente na época a US$ 73,8 milhdes de dolares e
mais recentemente o uso de artefatos explosivos para detonacdo em ATMs visando
o furto de numerario, a Seguranca Bancaria sofreu sucessivas transformacdes em
razdo da necessidade premente de neutralizacdo de taticas criminosas, cada vez
mais audaciosas. Na década de 80, preocupado com o aumento dos roubos as Ins-
tituicdes financeiras, o Governo criou a chamada Operacao Apollo. Essa Operagéo

obteve sucesso, demonstrando-se adequada ao periodo.

“No inicio da década de oitenta, quando o Rio de Janeiro sofria de uma ver-
dadeira epidemia de roubos a banco, com uma média de sete a dez por dia,
a policia civil criou uma operacao batizada de Operacdo Apolo. O idealiza-
dor desta operacao foi o saudoso delegado Rogério Mont Carp. Baseada no
trinbmio informacg&o, comunicacdo e mobilidade, a Operacdo Apolo foi um
dos maiores sucessos operacionais da policia civil do Rio de Janeiro. Os po-
liciais destacados para trabalharem nesta operacéo, tinham acabado de in-
gressar nos quadros da policia civil, as viaturas eram novas e 0 armamento
também. Entretanto, ndo foram estes fatores os determinantes para se che-
gar a indices proximos de zero, por quase dois anos, em relagao aos roubos
a bancos. O que fez o sucesso da Operacgdo Apolo foi 0 seu meticuloso pla-
nejamento, e os complexos protocolos a se seguir quando um alarme ban-
cario era disparado, utilizando cada viatura, principalmente, as chamadas
"fichas de cerco".1®

15 Disponivel em: < https://extra.globo.com/casos-de-policia/comissario-de-policia/saidinha-de-banco-
1475736.html > Acesso em: 17 de junho 2017.


https://extra.globo.com/casos-de-policia/comissario-de-policia/saidinha-de-banco-1475736.html
https://extra.globo.com/casos-de-policia/comissario-de-policia/saidinha-de-banco-1475736.html
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A falta de um acompanhamento estatistico integrado ao longo dos anos
entre as forcas de Seguranca e Inteligéncia criam imprecisdo quanto ao histérico de
ataques aos Bancos Brasileiros. Verificam-se informacfes desencontradas e um
hiato quando aprofunda-se a pesquisa dessas ocorréncias policiais, encontra-se
uma menc¢do, ndo de fontes oficiais sobre um possivel primeiro assalto a mao
armada a uma agéncia bancaria no Brasil, ocorrido em Lagoa da Prata MG No dia 5
de abril de 1948, a agéncia do Banco de Minas Gerais, localizada na Rua Cirilo
Maciel, foi assaltada e os bandidos fugiram a pé. No ano de 2013 a Revista Veja
publicou uma reportagem sobre o primeiro assalto com subtragéo de grande valor no
Pais, ocorrido na Praca do Patriarca em Sdo Paulo, de onde foram subtraidos 500

milhdes de Cruzeiros no ano de 1965.

“Tiroteio, um funcionario morto, fuga em um jipe e 500 milhdes de cruzeiros
roubados (dinheiro suficiente, na época, para comprar 125 Fuscas). Era 27
de janeiro de 1965, e a cidade conhecia seu primeiro grande assalto. O alvo
foi o0 Banco Moreira Salles, no mesmo prédio onde hoje esta o Itad, na Pra-
¢a do Patriarca. Uma caminhonete que transportava o dinheiro da instituicéo
foi abordada nos arredores do edificio. Boa parte do dinheiro seria recupe-
rada e a quadrilha responsavel pela acdo acabaria sendo presa. Nos anos
seguintes, esse tipo de crime comecou a ficar mais comum. Em 1967, a ca-
pital registrou oito casos. Em 1968, o numero subiu para 37. Em 2011, fo-
ram 149,16

Os Bancos vém modernizando seus sistemas de Seguranca virtual, uma
vez que as fraudes eletrbnicas ja apresentam crescimento maior que os ataques fisi-
cos, pela baixa exposicdo dos criminosos e lucro rapido, quando comparados aos
roubos e demais intervengdes criminosas com agéo presencial.

Os investimentos dessas Instituicbes representam cifras bilionarias e, ain-
da assim, precisam de constante ajuste de modelo e de novos equipamentos. O uso
de tokens com senha randémica comeca a ser substituido por outras tecnologias.
Diversas instituicdes ja sofreram ataques virtuais nos quais clientes séo direcionados
para paginas falsas e acabam inserindo, inadvertidamente, suas qualificacdes e da-
dos confidenciais de utilizagéo bancaria.

Fala-se na biometria comportamental, que vem sendo utilizada na Asia e

Europa, com objetivo de detectar uma tentativa de utilizagéo indevida de conta cor-

16 Disponivel em: < http://vejasp.abril.com.br/cultura-lazer/curiosidades-aniversario-sao-paulo-assalto/>Acesso
em: 20 de junho 2017 >Acesso em: 17 de junho 2017.
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rente. Por essa tecnologia uma inteligéncia virtual mapeia e avalia padroes de com-
portamento do usuério para confirmar sua identidade. Segundo Rodrigo Sanchez,
gerente de solucbes e servicos da Gemalto, que vende essa tecnologia, a ideia é
fazer a autenticacéo do cliente "de forma silenciosa". Para isso, a ferramenta avalia,
entre outras informacgdes, a intensidade que o usuério toca a tela de um smartphone,
a ordem de servigos bancarios que ele normalmente acessa e a velocidade com que
ele digita.’

Esse sistema bloqueia um padrao diferente de quem tenta acessar a con-
ta, com foco prioritario em Smartphones pois sdo hoje o canal principal de transa-

¢cOes usadas por brasileiros.

“Um relatério divulgado em fevereiro pelo instituto Ponemon, especializado
em seguranca digital, estima que os servigos financeiros sdo o setor que
mais sofre ataques digitais. Os prejuizos foram de mais de U$ 16,5 bilhdes
(R$ 52 bi) em 2016 no mundo todo.

Para combater isso, no ano passado os bancos brasileiros investiram R$ 2
bilhdes em seguranca digital —de um total de R$ 18,6 bilhdes aplicado em
tecnologia”.18

O advogado especialista em Direito Digital Caio César Carvalho Lima tra-
duz a realidade dos bancos da seguinte forma:

“Os bancos se preocupam muito com essas questdes", diz o advogado es-
pecialista em direito digital Caio César Carvalho Lima. "O Judiciario geral-
mente tende a responsabilizar o banco, ndo o cliente [em caso de fraude.

No outro lado da historia estdo oponentes cada vez mais sofisticados. Se-
gundo Paulo Pagliusi, diretor de servicos de riscos cibernéticos da Deloitte,
o criminoso digital brasileiro é ousado.

Ele age sem medo da policia e ndo usa a web oculta, a deep web. Faz as
claras", diz. Além disso, diz Pagliusi, séo persistentes e muitas vezes focam
num alvo especifico.

Eles podem ser tanto hacktivistas quanto pessoas ligadas ao crime organi-
zado. Outro risco sdo os "insiders" —pessoas de dentro do banco, afirma
Pagliusi. Por isso, ele recomenda que as empresas tenham um bom plano

17 Disponivel em: < http://www1.folha.uol.com.br/mercado/2017/05/1887324-biometria-comportamental-vira-
arma-de-bancos-contra-crimes-digitais.shtml > Acesso em: 20 de junho 2017.

18 Disponivel em: < http://www1.folha.uol.com.br/mercado/2017/05/1887324-biometria-comportamental-vira-
arma-de-bancos-contra-crimes-digitais.shtml > Acesso em: 20 de junho 2017.
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para quando forem atacadas. "Os maiores bancos estao preparados. O pais
€ um dos lideres de tecnologia bancéaria", diz”. 1°

Atualmente o que mais vem preocupando os banqueiros brasileiros € a
criatividade dos marginais, com os ditos “roubos cinematograficos”. Essa destruicéo
de ATMs durante a madrugada causa prejuizo de grandes proporc¢des, muitas vezes

para subtracdo de quantias irrisérias.

Ainda existe a preocupacdo com 0s erros na dosimetria desses explosivos

gue podem ocasionar implosfes de edificacdes localizadas acima dos bancos.

Os explosivos mais utilizados atualmente sédo Anfo?® Granulado (explosivo
produzido pela mistura de hidrocarbonetos liquidos (geralmente 6leo diesel, por
vezes querosene), com nitrato de amonio. Esses produtos sao facilmente
encontrados sendo o Anfo, inclusive, muito utilizado como fertilizante nos EUA, o
que dificulta mais ainda o rastreamento pois podem ser adquiridos com finalidade
agricola. Outra forma de explosdo é obtida pela pélvora confinada em metalon.
Muitas vezes pedacos do metalon, provenientes da detonacgéo, sdo encontrados na
cena do crime, mas passam imperceptiveis pois se confundem com a prépria
estrutura de aluminio danificada das fachadas e esquadrias. O tubo de metalon é
usado para compactar a poélvora, pois sem esse confinamento ocorre apenas a
queima simples. Os peritos encontram muitas vezes residuos de pélvora nos ATMs

danificados.

Os jornais em geral noticiam o uso de dinamite (explosivo a base de nitro-
glicerina misturada a uma substancia inerte, como areia de quartzo, diéxido de silicio
em po, etc) todavia, ndo é mais utilizada (uso muito raro) assim como o TNT (nitro-
composto trinitrotolueno) mencionado erroneamente por um Jornal de grande circu-

lacéo nacional, recentemente.

19 Disponivel em: < http://www1.folha.uol.com.br/mercado/2017/05/1887324-biometria-comportamental-vira-
arma-de-bancos-contra-crimes-digitais.shtml > Acesso em: 20 de junho 2017.

20 ANFO, acrénimo do inglés Ammonium Nitrate / Fuel Oil. Disponivel em: < https://pt.wikipedia.org/ wiki /
ANFO > Acesso em: 20 de junho 2017.
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Logo abaixo na graduacado de potencial ofensivo executados em ATMs ha
diversas modalidades de crimes que visam ludibriar a vitima, visando a obtencéo
dos valores de depdsito, por exemplo as chamadas “pescarias” de envelopes dos
modulos depositarios e acdo de golpistas para obtencdo de senha e troca de cartbes

(principalmente de idosos), nas salas de autoatendimento.

“Em relagao a outros paises, é incomparavel o que acontece aqui”, diz José
de Paiva Ferreira, vice-presidente sénior da subsididria brasileira do San-
tander, banco que tem atividade em mais de 20 paises.

Os problemas com a seguranca fisica de agéncias e caixas eletrdnicos cau-
sam aos grandes bancos brasileiros perdas que vao de algumas dezenas
de milhdes de reais a até outras tantas centenas de milhdes de reais por
ano, de acordo com relatos de executivos do alto escaldo dos bancos ao
Valor.

Para combater a questdo, os bancos investiram no ano passado R$ 9 bi-
Ihdes. E uma soma maior do que os R$ 7,1 bilhdes de lucro que a Caixa
Econdmica Federal, terceiro maior banco em ativos do pais obteve, e tam-
bém trés vezes mais do que se investia em 2000. O dinheiro é usado, por
exemplo, na contratacdo de 65 mil vigilantes e em milhares de cameras de
seguranca. 2

A Diebold que é uma multinacional fabricante de ATMs revelou que esse
fator esta intimamente relacionado com o custo do Caixa Eletrénico no Brasil ser
60% a 70% mais caro que no restante do mundo, pois exige mais aparatos de segu-
ranca. A falta de estatisticas nacionais publicas sobre explosédo de caixas eletroni-

cos cria muita dificuldade em condensar essas informacdes.

Esses custos acabam sendo repassados ao consumidor final, no caso, os
clientes, com impacto negativo significante a economia do Pais. Os Bancos come-
caram a investir ha muito tempo em tecnologia de ponta para tentar reduzir esses
indices, tais como, fechaduras eletromagnéticas temporizadas nas portas de entra-
da, Portas Detectoras de Metais, transporte de capsulas de valores entre tesourari-
as, guichés de caixas e ATMs por sistemas pneumaticos; controles de acesso inter-
nos por senhas ou biométricos, geradores de neblina nas salas de autoatendimento,

criando uma cortina de fumaca densa, de forma a interromper a acdo dos meliantes

21 Disponivel em: < http://www.marcosassi.com.br/combate-ao-crime-consume-bilhoes-em-bancos > Acesso
em: 20 de junho 2017.
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e, atualmente, através de Centrais de Monitoramento online, com capacidade de in-
teracéo rapida com Orgaos Policiais.

Por fazer parte do cotidiano da vida de milhdes de brasileiros, os Roubos
e Furtos contra Estabelecimentos Financeiros acabam por agravar a sensacao de
inseguranca da sociedade em geral, diante da necessidade diaria de utilizacdo de
servicos em Agéncias, Postos de Atendimentos e ATMs. Lidam ainda as Instituicoes
Financeiras com a possibilidade sempre presente de Extorsdo Mediante Sequestro
de seus funcionarios e familiares, com exigéncia de pagamento de altos valores de
regates, subsequentes danos psicoldgicos a executivos e gerentes, antes altamente
produtivos e que acabam néo se readequando as atividades profissionais de forma

satisfatoria apds o trauma.

O ajuste das barreiras fisicas, eletronicas e humanas (atualmente adapta-
das a Teoria dos Circulos Concéntricos, com sucessivas esferas de protecdo em
torno do bem a se proteger) elevam consideravelmente o nivel de seguranca, toda-
via, se por um lado aumentam a sensacdo de seguranca por outro motivam o au-

mento do potencial de ataque dos marginais.
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3. ATIVIDADES DE INTELIGENCIA NO BRASIL E NO MUNDO

3.1 A Atividade de Inteligéncia

Varias profissdes exigem o sigilo em suas praticas, médicos, padres, ad-
vogados, etc. Assim também os Estados precisam criar medidas protetivas de inte-
resse de suas sociedades organizadas. O uso da Inteligéncia ja foi percebido cerca
de 5.000 anos atras no Egito, quando o Rei Thutmosis llll escondeu homens em sa-
cos de farinha para espionar Jafa. Existem também documentos Sumérios que tra-
tam desse tipo de atividade sigilosa. A prépria Biblia Sagrada menciona varias pas-

sagens que tratam de Inteligéncia e Contrainteligéncia.

“Ha um consenso de que o “Ping Fa”, escrito pelo chinés Sun Tzu 500 anos
antes de Cristo, foi o primeiro Cédigo do que hoje se entende por Gestao de
Sigilos. Composto por 82 capitulos, posteriormente 13 desses foram sepa-
rados pelo autor especificamente para instruir o Imperador sobre “A Arte da
Guerra”, titulo do livro que aparece como campeédo de vendas no Brasil ha
varios anos e certamente uma fonte do crescente interesse no Pais pela
Area de Gestao de Sigilos”.?2

No livro A Santa Alianca — Cinco Séculos de Espionagem do Vaticano, o
autor Eric Frattini pesquisa o servigo de espionagem do Vaticano, desde 1566, até
os dias atuais. Segundo o autor o A Santa Alianca se envolveu em revoltas e revolu-
cOes; financiou ditadores e apoiou golpes de Estado, ajudou na fuga de criminosos

de guerra e provocou faléncias bancérias e financeiras.?

“Se 0 comandante néo estiver em condicdo de avaliar corretamente a forca
do inimigo, vindo assim a por em campo uma tropa mais fraca contra uma
mais forte, e deixar de por a frente bons homens, entdo isso termina em
uma derrota.”?*

22 REGO, Claudio Andrade. Gestdo de Sigilo para decisores — Liderando as “INTELLIGENCE ACTIVITIES” /
2% Edicdo Atualizada — Belo Horizonte, LCOR, pg.35.

23 FRATTINI, Eric. A Santa Alianca — Cinco Séculos de Espionagem no Vaticano. Boitempo Editorial, 2009.

24 Sun Tzu: A Arte da Guerra. Tradugdo de Ant6nio Celiomar Pinto de Lima. 42 Ed. Petrépolis RJ: Vozes, 2014
(Colegdo Vozes de Bolso), pg. 63.
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Atualmente, diversos Paises possuem suas proprias Agéncias de
Seguranca e Espionagem e Inteligéncia, visando a detencdo de informacgdes
privilegiadas e analises de relevancia se antecipando a crises e planejando a defesa
nacional. Como por exemplo a Central Ingelligence Agency (CIA), nos Estados
Unidos, a Nacional Security Agency (NSA) ligado ao Departamento de Defesa Norte
Americano a MSS na China, a MI5 no Reino Unido (Militar Intelligence — Seccion 5);
a Agéncia MI6 que fornece Inteligéncia estrangeira a Coroa Britanica (popularizada
no Cinema através do personagem do agente secreto James Bond, o famoso 007).
Na Franca o DPSD (Direction du renseignement et de la sécurité de la défense),
direcéo de protecdo e da Seguranca e Defesa da Franca) e a DGSE —Direcéo Geral
da Seguranca Externa; em Israel a Mossad, juntamente com a Aman (militar) e Shin
Bet (interna); na Russia a FSB, sucessora direta da KGB da extinta Unido Soviética;
Na Alemanha, a BND e no Brasil a ABIN Agéncia Brasileira de Inteligéncia, sucesso-

ra do SNI, Servigo Nacional de Informacdes.

No livro A Arte da Inteligéncia, Henry A. Crumpton encerra o Ultimo
capitulo com um paragrafo que sintetiza bem a importancia da Inteligéncia no mundo

atual:

“Para navegar nesse mundo cada vez mais complexo e dindmico, o
conhecimento e os atos de nossos lideres precisam estar bem informados.
Nossos lideres precisardo de informacdes relevantes e oportunas.. Apés
essas informacdes serem analisadas, com 0s objetivos especificos dos
lideres em mente, entdo elas podem se transformar em acgbes. Assim,
serdo valorizadas e utilizadas. E Assim consisitrdo em mais do que
informacdes. Consistirdo em boa inteligéncia, como uma arte requintada,
entendida e apreciada pelo observador.”25

3.2 O desenvolvimento da atividade de Inteligéncia no Brasil

A atividade de inteligéncia no Brasil vem se consolidando ao longo dos

anos, e pode ser dividida nas seguintes fases:?6

%5 CRUMPTON, Henry A. A Arte da Inteligéncia: os bastidores da CIA e do FBI — 12 ed. — Barueri, SP: Novo
Século Editora, 2013

26 Disponivel em: < http://www.abin.gov.br/institucional/historico/ > Acesso em: 20 de junho 2017.


http://www.abin.gov.br/institucional/historico/
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a) Fase embriondria: Atividade inserida de forma complementar em

conselhos de Governo (1927 a 1967) e no Servico Federal de
Informacdes e Contra-Informacdes (SFICI — 1946 a 1964).
Correspondeu a construcdo das primeiras estruturas governamentais
voltadas para a andlise de dados e para a producdo de conhecimentos.
Em 1927 houve a Criacdo do Conselho de defesa Nacional (CDN);
Conselho Superior de Seguranca Nacional (1934 a 1937); Conselho de
Seguranca Nacional, na era Getulio Vargas e Café Filho (até 1946);

SNI Servigo Nacional de Informacdes (até 1964);

b) Fase de Bipolaridade (1964 a 1990): SNI Servico Nacional de
Inteligéncia;

c) Fase de Transicdo (1990 a 1999): A Inteligéncia tornou-se vinculada a

Secretarias da Presidéncia da Republica, primeiro como Departamento
de Inteligéncia (DI) e, posteriormente, como Subsecretaria de

Inteligéncia (SSI);

d) Fase Contemporanea (1999 até os dias atuais): Essa fase se iniciou

com a criacdo da ABIN Agéncia Brasileira de Inteligéncia, havendo
uma expansédo do SISBIN Sistema Brasileiro de Inteligéncia. Durante a
maior parte da fase Contemporanea da Inteligéncia Brasileira, a ABIN
esteve vinculada ao Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI/PR) — 6rgdo com status de Ministério.
Com a reforma administrativa, a Presidente Dilma Rousseff levou a
ABIN a estrutura de Secretaria de Governo. O Goverto Temer recriou

novamento o GSI, inserindo novamente a ABIN na hierarquia do GSI.

Pelo Decreto 2315 de 1997 foi criada a SENASP Secretaria Nacional de
Seguranca Publica, decorrente da transformacdo da antiga Secretaria de
Planejamento de Ac¢des Nacionais de Seguranca Publica. Como o objetivo de
assessorar o Ministro de Estado na definicdo, implementacdo e acompanhamento
da Politica Nacional de Seguranca Publica e dos Programas Federais de
Prevencao Social e Controle da violéncia e Criminalidade, apoiar a modernizagao e
seguranca do aparelho Policial do Pais, ampliar o sistema nacional de informacdes

de justica operacionais entre os servicos federais e estaduais, dentre outros.
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Em 1999 o SISBIN (Sistema Brasileiro de Inteligéncia) foi criado com o

intuito de integrar as Agdes de Inteligéncia, conforme assim mencionado no artigo

1° da Lei 9.883/99:

Art 1° Fica instituido o Sistema Brasileiro de Inteligéncia, que integra as
acOes de planejamento e execucéo das atividades de inteligéncia do Pais,
com a finalidade de fornecer subsidios ao Presidente da Republica nos
assuntos de interesse nacional.?’

Os paragrafos 2° e 3° definem a atividade de inteligéncia e contra-

inteligéncia:

§ 20 Para os efeitos de aplicacdo desta Lei, entende-se como inteligéncia a
atividade que objetiva a obtencdo, andlise e disseminacédo de conhecimen-
tos dentro e fora do territério nacional sobre fatos e situac6es de imediata ou
potencial influéncia sobre o processo decisério e a agdo governamental e
sobre a salvaguarda e a seguranca da sociedade e do Estado.

§ 32 Entende-se como contra-inteligéncia a atividade que objetiva neutralizar
a inteligéncia adversa.

Por essa Lei, fica criada a ABIN, Agéncia Brasileira de Inteligéncia, na po-

sicdo de Orgédo Central do Sistema Brasileiro de Inteligéncia, com a misséo de pla-

nejar, executar, coordenar, supervisionar e controlar as atividades de inteligéncia do

Pais, obedecidas a politica e as diretrizes superiormente tracadas nos termos da Lei.

“A Inteligéncia compreende acdes de obtencao de dados associadas a anéa-
lise para sua compreensdo. A analise transforma os dados em cenério com-
preensivel para o entendimento do passado, do presente e para a perspec-
tiva de como tende a se configurar o futuro.

A Inteligéncia trata fundamentalmente da producdo de conhecimentos com
objetivo especifico de auxiliar o usuario a tomar decisdes de maneira mais
fundamentada. O conhecimento de Inteligéncia é o produto final desenvolvi-
do pela ABIN e difundido a Presidéncia da Republica, aos 6rgédos do SISBIN
e a instituicdes com competéncia para decidir sobre assuntos especificos”.?®

“A Contrainteligéncia tem como atribui¢cdes a producdo de conhecimentos e
a realizacdo de acdes voltadas para a protecdo de dados, conhecimentos,
infraestruturas criticas — comunicacdes, transportes, tecnologias de informa-
¢do — e outros ativos sensiveis e sigilosos de interesse do Estado e da soci-
edade.

27 Disponivel em: < http://www.planalto.gov.br/ccivil_03/leis/L9883.htm > Acesso em: 20 de junho 2017.

28 Disponivel em: < http://www.abin.gov.br/atividadeinteligencia/inteligenciaecontrainteligencia/inteligencia/ >
Acesso em: 20 de junho 2017.


http://www.planalto.gov.br/ccivil_03/leis/L9883.htm
http://www.abin.gov.br/atividadeinteligencia/inteligenciaecontrainteligencia/inteligencia/

29

O trabalho desenvolvido pela Contrainteligéncia tem foco na defesa contra
ameacas como a espionagem, a sabotagem, o vazamento de informacdes e
o terrorismo, patrocinadas por instituicées, grupos ou governos estrangeiros.

A atuacdo da Contrainteligéncia ultrapassa os limites da ABIN e do SISBIN.
Ela contribui para a salvaguarda do patriménio nacional sob a responsabili-
dade de instituicGes das mais diversas areas, consideradas de interesse es-
tratégico para a seguranca e para o desenvolvimento nacional.”?®

O 83° do artigo 2° da Lei 9.883/99 permite a participacdo dos Estados da

Federacéo no Sisbin:

§ 2° Mediante ajustes especificos e convénios, ouvido o competente
6rgao de controle externo da atividade de inteligéncia, as Unidades
da Federacgéo poder&do compor o Sistema Brasileiro de Inteligéncia.

Essa integragcdo € importante para obtencdo da finalidade desejada com
maior eficacia.

O controle da inteligéncia € fiscalizado pelo poder Legislativo. No Con-
gresso Nacional existe a CCAI Comissao Mista de Controle de Atividades de Inteli-
géncia, composta de Deputados e Senadores. A incumbéncia dessa Comissao € a
de fiscalizar toda e qualquer atividade de Inteligéncia no Pais (inclusive Militares e
Policiais).

Na pratica, os convénios celebrados com os Estados ndo estavam surtin-
do efeitos na integracédo do Sisbin. Ele era demasiadamente abrangente, entdo o

Presidente da Republica criou um Subsistema de Inteligéncia dentro do Sisbin.

“O Poder Executivo Federal, no uso das suas atribuicdes constitucionais,
decidiu que o Sisbin seria demasiado abrangente para atender as peculiari-
dades das variadas espécies (ou ramos) da atividade de Inteligéncia exis-
tentes, como por exemplo, de seguranca publica. Guiado por esse principio,
antes mesmo da regulamentacédo do Sishin, o Presidente da Republica criou
um subsistema de Inteligéncia, dentro do Sisbin, para congregar os 6rgaos
de Inteligéncia federais que, de alguma forma, lidam com a criminalidade e
a seguranga publica. O Decreto n° 3.695, de 21 de dezembro de 2000, por
conseguinte, deu vida ao Subsistema de Inteligéncia de Seguranca Publica
(Sisp), vejamos:

2 pisponivel em: < http://www.abin.gov.br/atividadeinteligencia/inteligenciaecontrainteligencia/ contrainteligen-
cia/ > Acesso em: 20 de junho 2017.


http://www.abin.gov.br/atividadeinteligencia/inteligenciaecontrainteligencia/%20contrainteligencia/
http://www.abin.gov.br/atividadeinteligencia/inteligenciaecontrainteligencia/%20contrainteligencia/
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Art. 1° Fica criado, no ambito do Sistema Brasileiro de Inteligéncia, instituido
pela Lei n° 9.883, de 7 de dezembro de 1999, o Subsistema de Inteligéncia
de Seguranca Publica, com a finalidade de coordenar e integrar as ativida-
des de inteligéncia de seguranca publica em todo o Pais, bem como suprir
os governos federal e estaduais de informacgdes que subsidiem a tomada de
decisdes neste campo.®©

No Plano Nacional de Seguranca Publica existe um topico que pode con-
tribuir para o estreitamento das A¢des de Inteligéncia que € criar mecanismos legais
e transparentes de colaboracdo entre a vigilancia particular e a seguranca publica,
como parte de programas integrados de controle de criminalidade. Canais de comu-
nicacdo (radios, celulares, pagers, intranets, alarmes conectados a postos policiais,
entre outros) e protocolos de troca de informacodes entre vigilantes e policiais pode-
rdo potencializar os recursos e aumentar a eficacia de ambos os servigos de segu-
ranca.

O ISP Instituto de Seguranca Publica, € uma autarquia vinculada direta-
mente a Secretaria de Estado de Seguranca Publica (SESEG), produzindo informa-
cOes, pesquisa e andlises com vistas a influenciar e subsidiar a implementacao de

politicas.

“O ISP também é o responséavel pela Coordenadoria dos Conselhos Comu-
nitarios de Seguranca, canal de participagcdo social e de comunicacdo entre
a comunidade e os representantes das forcas de seguranca estaduais em
cada regido, na busca comum pela reducéo da violéncia.

MISSAO:

Produzir informag@es e disseminar pesquisas e analises com vistas a subsi-
diar a implementacéo de politicas publicas de seguranca e assegurar a par-
ticipacao social na construcdo dessas politicas.

VISAO:
Consolidar o ISP como 6rgao de referéncia na producdo de conhecimento e
promocdao da participacdo social em seguranca publica.”3!

As informacdes produzidas pelo Instituto de Seguranca Publica sé@o utili-

zadas pela Seguranca Privada (relatorios estatisticos de crimes).

%0 Disponivel em: < https://jus.com.br/artigos/22167/a-integracao-das-unidades-da-federacao-ao-sistema-
brasileiro-de-inteligencia > Acesso em: 03 de julho 2017.

31 Disponivel em: < http://www.isp.rj.gov.br/Conteudo.asp?ident=1 > Acesso em: 31 de julho 2017.


https://jus.com.br/artigos/22167/a-integracao-das-unidades-da-federacao-ao-sistema-brasileiro-de-inteligencia
https://jus.com.br/artigos/22167/a-integracao-das-unidades-da-federacao-ao-sistema-brasileiro-de-inteligencia
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Este Instituto foi criado pela Lei 3.229/99:32

Art. 1° - Fica criado o INSTITUTO DE SEGURANCA PUBLICA DO ESTADO
DO RIO DE JANEIRO - RIOSEGURANCA, com a finalidade de assegurar,
executar, gerenciar e administrar, de forma uniprocedimental, por intermédio
das Policias Civil e Militar, a politica de seguranca publica do Estado do Rio
de Janeiro, promovendo, ainda, o aprimoramento profissional dos membros
daquelas corporagoes.

O Instituto de Seguranca Publica age também através dos Conselhos

Comunitarios, que sdo canais de comunicagéo entre a sociedade civil e as Policias

Civil e Militar do Estado. Busca-se nessas reunides do Conselho comunitario ndo

somente a Seguranca Publica, mas também demandas por melhorias na qualidade

de vida, como saneamento, cumprimento de posturas municipais, dentre outros:

“Nesse contexto, os Conselhos Comunitarios de Seguranca identificam e
analisam os problemas locais, propdem solucdes e avaliam as respostas
e/ou as solucdes dos problemas demandados. A participacdo nas questdes
da seguranca publica tem carater consultivo e por isso, as observagoes, cri-
ticas, sugestdes e propostas sdo consideradas pelos representantes das
policias ndo como obrigacao de fazer, mas como uma contribuigcao relevan-
te sobre os anseios da sociedade com relacdo a determinados assuntos,
gue podem ajudéa-los, por exemplo, na tomada de uma decisao estratégi-
ca.”s?

A Resolucédo 629 de 19 de maio de 2003 descreve essa aproximagao com

a Comuninidade:

“Considerando que com a implantagéo das AISP’s foram instalados Conse-
lhos Comunitarios das Areas com a finalidade de aproximar as instituicdes
policiais da comunidade, aprimorar o controle da criminalidade através do
apoio dos que convivem mais de perto com os problemas e elevar o grau de
consciéncia comunitaria sobre a complexidade do tema”.3

Essa proximidade abre espacos para participacdo de associagdes de bairro, clu-

bes, Sindicatos dos Bancos, dentre outras entidades publicas e privadas.

Trata-se de um caminho inicialmente timido, mas que ganha forga com o0 aumen-

to de adesdo de pessoas interessadas no controle da violéncia e da criminalidade no Brasil.

32 Disponivel em: < http://arquivos.proderj.rj.gov.br/isp_imagens/Uploads/LegislacaclSP001.pdf > Acesso em:

31 de julho 2017.

33 Disponivel em: < http://www.isp.rj.gov.br/Conteudo.asp?ident=40 > Acesso em: 31 de julho 2017.

34 Disponivel em;< http://arquivos.proderj.rj.gov.br/isp_imagens/Uploads/legislacaoCCSmai2003.pdf > Acesso

em 06 agosto 2017.
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3.3 A atividade de Inteligéncia voltada para Seguranca Bancaria no Brasil

A gquestdo tem se tornado t&o presente na sociedade moderna, que em 2016, o
Ministro Alexandre Moraes, do Ministério da Justica e Cidadania, cujo nome mudou em 2017
para Ministério da Justica e Seguranca Publica (MJSP), defendeu o uso da inteligéncia para
combater roubo a bancos. Além disso afirmou ser importante mapear as armas apreendidas

nos crimes cometidos em agéncias:

“O ministro da Justica e Cidadania, Alexandre de Moraes, defendeu, nesta
segunda-feira (06/06/2016), o fortalecimento da inteligéncia e a parceria en-
tre 6érgdos publicos e privados no combate ao crime organizado, durante a
abertura do 4° Férum Nacional de Enfrentamento a Roubos a Bancos. O
encontro € promovido pelo Ministério da Justica e Cidadania em parceria
com a Federacao Brasileira de Bancos (Febraban).

“E importantissima a parceria e a troca de informagées, assim como é im-
portante analisar as necessidades conjuntas para que possamos melhorar o
combate a esse tipo de crime. Esse férum tera esse objetivo e, com certeza,
alcangaremos bons resultados”, avaliou Moraes.

Moraes ressaltou ainda a importancia do mapeamento de armas apreendi-
das nos roubos a bancos. “E importantissimo que possamos rastrear, ma-
pear e colocar em pratica um DNA das armas, um rastreamento das armas
apreendidas, para que possamos atacar la na raiz esse problema”, ressaltou
0 ministro”.3®

No Estado de Minas, por exemplo, recentemente uma forca-tarefa comecgou a
ser coordenada, pela Secretaria de Estado de Seguranga Publica (Sesp), com participagédo
de 13 instituicdes, visando o enfrentamento aos crimes de exploséo de caixa eletronico e o
roubo contra Instituicdes financeiras. Com participacdo de representantes do setor banca-
rio, e reunides mensais, as discussdes sao voltadas para a area de inteligéncia, resultando

em operacdes de represséo.

Sabe-se, que a maioria dos criminosos envolvidos em ataques com explosivos
aos ATMs, aberturas de cofres com serras de corte circular e langas térmicas (na Regido
Sudeste), sao provenientes de Sao Paulo e Regides do Sul do Pais. Com expertise no ma-
nuseio desses artefatos e equipamentos de alta poténcia, esses criminosos estdo se asso-
ciando a grupos das localidades onde ocorrerdo os delitos, fornecendo sua méo de obra es-
pecializada. Esse é um dos fatores que dificultam a investigacdo, uma vez que extrapolam

a territorialidade do Estado onde a ocorréncia esta sendo apurada.

% Disponivel em: < http://www.brasil.gov.br/defesa-e-seguranca/2016/06/ministro-defende-uso-da-inteligencia
para-combater-roubo-a-bancos > Acesso em: 01 de setembro 2017.
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Para o desenvolvimento de uma atividade de Inteligéncia e contrainteligéncia
bancéria, € necesséario que haja desvinculacdo de fatores comerciais/competitivos entre as
Instituices que s&o as maiores interessadas na reducéo dos indices de violéncia contra su-

as Redes de Atendimento.

Uma equipe de Seguranca privada com dedicacéo exclusiva a Gestdo de Sigilos
deve ser muito bem treinada, avaliada e monitorada permanentemente, como forma de ga-
rantia da manutencdo do grau de exceléncia que tal atividade demanda e protecdo de seus
membros que podem vir a sofrer retaliagdes ou ser vitimas de coacdo, tal qual o exemplo do
vigilante que, por residir em area de risco, tem receio de desempenhar seu papel apropria-
damente. Para a criacao de uma workforce de inteligéncia privada de Bancos ndo ha que
se falar em “indicagao politica”, mas acesso ao cargo por puro mérito profissional e conduta

pessoal compativel com a missao.

Dentro do cenario atual, é importante o0 acompanhamento permanente desses
profissionais de inteligéncia privada, tanto no desempenho profissional quanto no aspecto
psicolégico, uma vez que lidardo com informacfes de impacto negativo, imagens fortes e
dados estatisticos que ndo poderédo ser divulgados, os quais muitas vezes desequilibram os
que precisam decifrar toda essa codificacédo e transformar em acéo, direcionada a contrain-

teligéncia.

No caso dos Bancos, a inteligéncia produziria as informacgfes a serem utilizados
no desempenho das equipes de seguranca, classificando-as quanto ao seu nivel de sigilo,
evitando dissemina-las além dos envolvidos diretamente na analise, ao passo que caberia a
contrainteligéncia a deteccédo, analise e prevencdo de investidas contra a Rede de Atendi-

mento.

E plenamente possivel a criacio dessa rede de inteligéncia e contrainteligéncia
trabalhando em conjunto com a Inteligéncia Policial. Porém, é necessaria a fixacao de limi-
tes cautelosos entre as fronteiras do que é publico e privado, de forma que a forca-tarefa de
inteligéncia privada tenha a nocdo exata das possibilidades de sua acéo, dentro do perfil de

um profissional que ndo esta inserido nas forgas de seguranca publica e vice-versa.

Esse auxilio mutuo ja vem ocorrendo, ainda que de forma timida, por exemplo,
guando uma Autoridade Policial se faz valer de imagens de Circuito Fechado de TV, solici-
tadas por Oficio aos Departamentos de Seguranca de Bancos Publicos e Privados, o que
muito tem contribuido para auxiliar os Inquéritos Policiais, aumentando a for¢ca das denun-

cias.
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E comum, por exemplo, que BatalhGes de Policia Militar busquem aproximagio
da Rede Bancéria dentro de sua area de atuacao, atraves de reunides, encontros e pales-

tras envolvendo Gerentes de Bancos e Analistas de Seguranca dessas Instituicfes.

Encontros envolvendo Gestores de Seguranca dos Bancos ja ocorrem ha algum
tempo em todos os Estados brasileiros, através de Associa¢gbes de Bancos, onde informa-
¢bes e mecanismos de defesa adotados, bem como possibilidades de enfrentamento do
crime séo discutidos e avaliados sem a perspectiva de cada Instituicdo, mas por um prisma
global, cujo interesse é a unidade, a sinergia com a mesma finalidade, pois em termos de
atividade bancéria, ndo ha crime que atinja isoladamente determinada Instituicdo, todos se-
rdo afetados em maior ou menor grau.
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4. SEGURANCA PRIVADA BANCARIA E INTELIGENCIA

4.1 A experiéncia de integracao de Inteligéncia Publica e Privada em Grandes

Eventos

Durante os Jogos Olimpicos e Paralimpicos Rio 2016 foi elaborado um
Plano Tatico Integrado de Seguranca e ordenamento urbano executado por Forcas
de Seguranca Publica Civis e Militares, com participacdo de diversos segmentos de
Seguranca Privada como apoio, principalmente as Agéncias Bancarias e ATMs dis-
tribuidos no Parque Olimpico, Vila dos Atletas e diversas Hospitality Houses de De-
legacOes estrangeiras espalhadas pelos bairros Cariocas.2®

A Seguranca Privada atuou como uma extensao das Forcas Publicas res-
ponsaveis pelos Jogos Rio 2016, em ambientes onde ndo haveria contingente sufi-
ciente das Policias ou cuja intervencdo direta ndo caberia ao Estado, como por
exemplo, no abastecimento de ATMs e Bancos por Transportadoras de Valores.
Essa conexdo foi visivel e contribuiu para o sucesso do evento. Os dispositivos de
seguranca eletrébnicos das Agéncias Bancarias dentro das Venues Olimpicas foram
interligados com Central de Operag0es de Seguranca do evento para monitoramento
permanente interno e pelo CICCN Centro Integrado de Comando e Controle.

Quanto ao trabalho de Inteligéncia, os Gestores de Seguranca Privada
receberam treinamento voltado para o evento, em diversas reunides e Briefings de
Seguranga, para compreensédo das medidas e contramedidas adotadas pela work-
force de Seguranca, inclusive quanto a possibilidade de um ataque terrorista, uma
vez que o Rio de Janeiro estava atraindo a atencéo do mundo inteiro, com presencga
de atletas e autoridades de diversas Nacoes.

A Inteligéncia realizou também uma triagem minuciosa no credenciamento
de todos os participantes, e das forgas de trabalho do evento, dentre eles os vigilan-
tes. Um percentual significativo de credenciais foi indeferido nesse levantamento e
todos os aprovados foram submetidos a diversos protocolos de Seguranga para que

pudessem executar suas funcdes dentro das Venues Olimpicas.

3 Disponivel em: < http://www.brasil2016.gov.br/pt-br/pais-sede/mais-de-85-mil-profissionais-garantem-
seguranca-e-defesa > Acesso em: 31 de julho 2017.
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Isso ja ocorria antes do lockdwon do Parque Olimpico e Vila dos Atletas
(momento em que ocorreu a varredura de Seguranca pelas Forgas Publicas, o que
elevou ainda mais o status do nivel de vigilancia).

Durante a Operacdo de Olympic Torch Relay, os patrocinadores envolvi-
dos também detinham seus servicos de Inteligéncia para acompanhamento do
Comboio do revezamento da Tocha Olimpica. A ABIN manteve controle permanente
através de equipes avancadas em relacdo ao revezamento da Tocha na proporcéo
de 4 dias, 2 dias e 2 horas, ou seja, agentes de Inteligéncia mapearam constante-
mente uma eventual necessidade de desvio da rota do Comboio, para protecdo da
célula principal, ou bolha de protecao, onde estava o “Fogo Olimpico”.

De forma semelhante, os Comboios dos patrocinadores contavam com
equipes avancadas que subsidiavam suas respectivas Centrais de Inteligéncia Pri-
vadas de informacdes Uteis e protetivas a imagem das Empresas, seus colaborado-
res que participavam do revezamento e das City Celebrations que ocorriam sempre
ao final do dia, na ultima Cidade do Revezamento da Tocha.

Os Jogos Olimpicos e Paralimpicos Rio 2016 foram uma prova concreta
de que a Seguranca Privada pode e deve ser um grande aliado na execucao das
missdes de Seguranca Publica.

4.2 Inteligéncia Privada Bancéaria— Uma Visao Sistémica da Seguranca Bancaria

a partir da 6tica de Inteligéncia

Diante do cenario atual de violéncia contra Instituicdes Financeiras no
Brasil, a aproximacdo de Orgdos de Seguranca Publica e Privada podem e devem
contribuir com Inteligéncia e Contrainteligéncia para a reducéo de indices alarmantes

gue tanto impacto negativo causam a economia do Pais.

Na estrutura do Ministério da Justica, a Senasp (Secretaria Nacional de
Seguranca Publica) prevé essa possibilidade no Decreto 8.668/16 — Anexo | — Es-
trutura Regimental do Ministério da Justica — Capitulo | — Da Natureza e Competén-

cia;
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Art. 13. A Secretaria Nacional de Seguranca Publica compete:*’

(..)

lIl - promover a articulagdo e a integracdo dos 6rgdos de seguranca
publica, inclusive com organismos governamentais e nao-
governamentais;

(..)

V - realizar e fomentar estudos e pesquisas voltados a reducdo da
violéncia e da criminalidade;

VI - estimular e propor aos 6rgdos federais, estaduais, distritais e
municipais a elaboragéo de planos e programas integrados de segu-
ranga publica e de ac¢des sociais de prevencdo da violéncia e da cri-
minalidade;

X- integrar as atividades de inteligéncia de seguranca publica, em
consonancia com os 6rgaos de inteligéncia federais, estaduais e dis-
tritais que compdem o subsistema de inteligéncia de seguranca pu-
blica;

O Plano Nacional de Seguranca Publica possibilitard também essa aber-
tura, a partir de uma relacéo de reciprocidade entre Seguranca Publica e Privada.3®

A tendéncia ao crescimento da violéncia no Brasil torna visivel o esgota-
mento da formula de seguranca que vem sendo utilizada em diversos setores, inclu-
sive nos Bancos. Ainda ndo ha uma cultura de comportamento preventivo junto a
populacdo que acaba sofrendo consequéncias graves. Os dispositivos eletronicos
de vigilancia possuem custo elevado e quando ndo sdo bem empregados, acabam
por cair em descrédito. A sensacdo de inseguranca predomina, sem que haja a
compreensao devida de como contra-atacar e se proteger da violéncia.

Até no meio comercial e empresarial ainda ha muita confusdo em enten-
der os niveis em que a prevencao deve penetrar sem interferir demasiadamente na
produtividade. Os Bancos, como Instituicbes capazes de fomentar o crescimento
comercial de uma Nacao, encontram-se na “alga de mira” de todo tipo de ataque fisi-

co e virtual. Desde as Invasdes de redes informatizadas por rackers até o roubo e

37 Disponivel em: < http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2016/decreto/d8668.htm > Acesso em:
31 de julho 2017.

3 Disponivel em: < http://www.dhnet.org.br/redebrasil/executivo/nacional/anexos/pnsp.pdf > Acesso em: 31 de
julho 2017.
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furto das Agéncias bancarias. Tudo isso causa prejuizos imensuraveis a imagem das
Instituicbes e ao Sistema Financeiro como um todo.

Cumprir as regras estabelecidas na Legislacdo Patria, de Seguranca Pri-
vada, pura e simplesmente, ja ndo é fator impeditivo de crimes contra esses Estabe-
lecimentos. N&o basta dotar as Agéncias de recursos tecnologicos. Esses elemen-
tos sdo fatores secundarios no cenério atual. O fator priméario e que ja é o presente
da Seguranca Privada é o uso efetivo da Inteligéncia, detendo o poder de informa-
cOes privilegiadas que permitam a antecipacdo de incidentes e ndo mais a neutrali-
zacao de crises. Usar a inteligéncia para disposicéo da vigilancia patrimonial e dos
dispositivos eletrénicos da forma mais assertiva possivel, minimizando riscos e cus-
tos operacionais e maximizando o potencial defensivo das barreiras humanas, fisi-
cas e eletrbnicas significa potencializar todos os circulos de protecao.

Atualmente a violéncia nao se limita apenas a zonas especificas da perife-
ria, mas atinge todas as classes e todos 0s niveis de grupos sociais brasileiros.

No livro O medo na Cidade do Rio de Janeiro a autora Vera Malagutti Ba-
tista descreve bem essa marginalizacédo das classes mais pobres.®® Todavia, as dro-
gas, antes repreendidas apenas nas comunidades, hoje sdo vendidas em condomi-
nios de luxo, através de meios de propagacao eletrénicos (Facebook, e-mail, Whats
App, etc).

O discurso politico-sociolégico que perdurou por décadas afirmando que a
falta de condicdes e perspectivas de vida empurrava o jovem das periferias a delin-
guéncia tornou-se obsoleto diante da pulverizacdo de delinquentes, alguns proveni-
entes de boas escolas de formacéo e graduacdo. O jovem de classe média passou
a fazer parte das estatisticas do crime. E certo de que baixas condi¢cbes de sobrevi-
véncia nas classes mais pobres provoca o surgimento de um numero maior de de-
linquentes nessas classes, uma vez que existe uma convivéncia, uma coexisténcia
com o crime e com criminosos desde a infancia, o que acaba criando uma sensacéo
de ser natural as atividades delituosas.

Uma pesquisa financiada pela Unesco e Ministério da Justica no Recife e

no Rio, e coordenada pela Fundacéao Instituto Osvaldo Cruz (Fiocruz), procurando

3% MALAGUTI Batista, Vera. O medo na cidade do Rio de Janeiro: dois tempos de uma histéria — Rio de Janei-
ro: Revan, 2003.
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retratar o perfil do menor infrator, aponta que “85% dos menores infratores tém pa-
rentes criminosos”.

A prova evidente de quéo vasta € a ramificacdo da criminalidade pode ser
vista em manchetes atuais sobre envolvimentos da classe politica brasileira com os
mais diversos delitos envolvendo desvio de verbas publicas, trafico de influéncias,
manipulacéo de licitagbes, lavagem de dinheiro (conexdo com rede de narcotrafico)
etc.

Alguns estudiosos acreditam que a modificacdo no perfil da seguranca
publica pode trazer resultados melhores no embate a onda de violéncia. Eles acredi-
tam que uma alteragdo no modelo de policia podera trazer mais beneficios a socie-
dade. A chamada Policia de proximidade, criando uma sensacdo de seguranca as
populacdes menos favorecidas, interagindo com os jovens e apoiando politicas de
desenvolvimento social. Jodo Pedro Rodrigues, em seu livro Servigo de Inteligéncia
para Seguranca Privada, descreve da seguinte forma esse fendmeno de criminaliza-

céo da juventude e da desidia de alguns agentes Policiais:

“O crescimento da criminalidade, principalmente nos grandes centros urba-
nos, é visto como um problema social, e tem como causa a desigualdade
social e o desemprego. Mas o jovem de classe média entrou também para
as estatisticas do crime (...) O Policial Civil e Militar que estdo a servi¢o da
seguranca para a tranquilidade da sociedade, se corrompem, desconside-
ram os principios éticos e morais e passam para o lado negro do crime”4°

Agrava-se o cenario Politico atual, onde as CPIs e Investigacdes de Par-
lamentares, membros dos Poderes, e conexdes com desvios de verbas publicas cri-
am a falsa ideia de que o crime pode sim compensar e de que a honestidade esta
perdendo posi¢cdo no mundo contemporaneo.

Em outubro de 2010, na Cidade de S&o Paulo, ocorreu a 152 edi¢ao da
Conferencia Digital Security voltada especificamente para o segmento bancario, com
apresentacao de novidades para coibir fraudes e brechas na seguranca fisica das
instituicdes. Na oportunidade o Diretor Comercial da Digital Security expds aos pre-

sentes:

40 RODRIGUES, Joao Pedro Peres. Servico de Inteligéncia para Seguranca Privada — Entrave para criminalida-
de. Editora JPPR. Edicdo 1 versdo e-book kindle (posicdo 132)
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“Nos ultimos dois anos, o segmento de Bancos passou por uma transforma-
¢do. Com a fusdo de varios bancos entre si, 0 segmento comegou a enten-
der a necessidade de se especializar e aumentar as condi¢cdes de seguran-
ca para minimizar a sua vulnerabilidade fisica."4!

Na mesma linha, um representante da Quantum Secure SAFE/Prosegur
falou do que chamou “falta de visibilidade na segurang¢a dos bancos”. A Rede Ban-
caria possui informacgdes internas privilegiadas de Seguranca Privada e pode utilizar
esse potencial para um mapeamento mais adequado dos riscos e gerenciamento

mais efetivo dos aspectos de seguranca.

Muito mais do que dotar a Rede de gadgets, algumas vezes ineficazes
quando subutilizados, é necessario que haja um comando cognitivo dessas interfa-
ces e, muito mais que isso, uma avaliagao, inclusive, de quem vai utilizar essa tecno-
logia e lidar com informacgdes, pois a chamada “infidelidade interna” € uma realidade

gue nédo se pode descartar.

A propria palavra ”Inteligéncia” gera muita confusdo no meio da seguran-
ca. Havendo uma tendéncia a acreditar que ela seria a assertividade em avaliar a
necessidade de determinados dispositivos de seguranca, quando na verdade esta
além deles. E possivel dotar um ativo de Seguranca, a partir da 6tica de inteligéncia,
sem a necessidade de ampliar as barreiras ja existentes. Em contrapartida, alguns
guerem forcosamente direcionar a Inteligéncia para a possibilidade de seu uso so-
mente para a contencao de despesas, o0 que inviabiliza seu propdsito. Outro fator a
ser considerado é de que nem todos os funcionarios estdo preparados para tratar

com sigilo as informacdes que transitam em ambito confidencial.

Claudio Andrade Rego em seu livro Gestéo de Sigilo para decisores, ex-

pde a seguinte citacao:

“O uso do termo “Inteligéncia”, tem se tornado, cada vez mais, objeto de
grande atencdo por parte das instituicdes Publicas e Privadas, ocorre que
sua utilizacdo desvirtuada acarreta uma série de consequéncias, pois tem
se caracterizado pela falta de abordagem de questdes fundamentais quanto
a sua finalidade e conceitos basilares#?

41 http://revistadigitalsecurity.com.br/2016-10-solucoes-integradas-e-inteligencia-para-a-gestao-de-seguranca-
bancaria-22575

42 REGO, Claudio Andrade. Gestéo de Sigilo para decisores — Liderando as “INTELLIGENCE ACTIVITIES” /
2% Edicdo Atualizada — Belo Horizonte, LCOR, pg.30.
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O Terrorismo obrigou 0 mundo a repensar a Segurancga, principalmente
apos o ataque as Torres Gémeas em 11 de setembro de 2001, quando ndo apenas
a América do Norte se sentiu insegura, mas todo o Planeta compreendeu a vulnera-

bilidade de seus sistemas de seguranca.

“Existe muita confusao desnecessaria sobre a diferenca de se praticar Ges-
tdo de Sigilos e fazer Espionagem. A diferenca é simplesmente o limite da
Lei: a Gestao de Sigilos é sempre executada de forma licita, ainda que al-
gumas vezes possa ser moralmente reprovavel; ja a Espionagem € sempre
executada com a quebra da Lei. (BARRAL e LANGELAAN, 1969) explicam
essa distingdo de uma forma interessante, argumentando que:

A fronteira entre a pesquisa de informacdes e a espionagem € incerta e mo-
vedica. Até certo ponto, € como a caso do vizinho: ndo é proibido espionar
as paredes, as janelas ou até mesmo o telhado, se estiverem protegidos por
um muro ou uma grade; se as janelas forem amplas e abertas, ndo é repre-
ensivel olhar para o interior, embora isto possa constituir uma demonstracao
de curiosidade. Contudo, esconder-se para observar o interior através de
bin6culos € imoral. E penetrar na casa, para examina-la mais de perto € in-
gressar no campo da ilegalidade. "43

A necessidade da existéncia de uma Seguranca Corporativa, que possa
realizar a Gestao de carater protetivo aos ativos de uma Empresa é o pilar atual das
grandes corporacdes. Jair Barbosa em seu livro Principios da Seguranca Privada,

descreve essa necessidade da seguinte forma:

“Atualmente, investimentos em Seguranga Corporativa tem se tornado uma
das ferramentas mais importantes para as Empresas, nesse contexto mo-
derno. Vivenciamos experiéncias cotidianas em que ndo ha ordem nem de-
senvolvimento sem a aplicagcao dos conceitos da Seguranga Corporativa.”**

Quanto a seguranca Empresarial, o autor busca efetuar uma distin¢ao tri-
dimensional, com a seguinte classificacdo: a) Seguranca Fisica (Patrimonial); b) Se-
guranca Estratégica (Inteligéncia) e c) Seguranca Especial (complementar).

A Inteligéncia, também chamada de Gestao de Sigilos, € por muitas vezes

confundida com Seguranca da Informacéo, cuja finalidade é estabelecer procedi-

4 REGO, Claudio Andrade. Gestdo de Sigilo para decisores — Liderando as “INTELLIGENCE ACTIVITIES” /
2% Edicdo Atualizada — Belo Horizonte, LCOR, pg.50

4“4 BARBOSA, Jair A.M. Principios da seguranca privada — conceitos para gestores de seguranca — Sdo Paulo:
Globus, 2011.
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mentos no sentido de proteger informacdes dos computadores. A Inteligéncia esta
além da simples protecdo contra invasdes as instalagdes fisicas e sistemas.

Existe ainda a ideia de muitas pessoas bem-intencionadas de que algu-
mas medidas poderiam trazer eficacia a curto prazo para o embate contra o crime.
Essas medidas se baseiam muitas vezes no conceito antiguado de atuagao Policial,
com raizes em periodos que ndo retratam mais a realidade atual da Nacdo. Acredi-
tar, por exemplo, que o simples retorno do militarismo ao poder conteria imediata-
mente a onda de violéncia atual contra a sociedade e, no caso especifico contra Ins-
tituicbes Financeiras, € um erro, uma vez que toda o perfil da prépria sociedade mu-
dou significativamente ao longo dos anos. N&o ha mais o temor aos Orgéos milita-
res. As informacdes estdo ao alcance das maos.

Diante dessa ideia € possivel verificar que parte da sociedade acredita
que uma alteracdo substancial do Cdodigo Penal Brasileiro, tornando as penas mais
rigorosas, traria temor aos delinquentes, outros chegam a afirmar que o simples uso
de simulacros e armas de brinquedos futuristas, por criancas, pode leva-las ao dese-
jo de delinquir quando chegarem a vida adulta. Todavia, se 0 modelo de embate es-
ta demonstrando ineficacia, ndo adianta alteracdo dos dispositivos e san¢des legais.
Como Joao Pedro Rodrigues menciona em seu livro Servigo de Inteligéncia Para
Seguranca Privada, apesar de todos os esforcos das Policias Civil e Militar, bem
como ha area de Seguranca privada, os indices criminosos continuam crescendo e

ressalta:

“Talvez isso aconteca porque a filosofia e a politica adotadas ha muito tem-
po tem sido “correr atras do bandido”, e isso da vantagem para que o ban-
dido esteja sempre a frente da seguranca e das tecnologias utilizadas para
combater o crime ja consumado. Tanto a Seguranca Publica quanto a priva-
da ndo tém previsdo dos passos do inimigo-ladrdo. Nao se sabe nem onde
nem quando ird agir. Protege-se pessoas e instalacdes fisicas, mas ndo se
sabe quem € o inimigo nem a arma que ird utilizar para consumar seu inten-
to. 745

Ou seja, a previséo e o conhecimento prévio podem prover a Seguranca
Privada Bancéria de conhecimento suficiente para a antecipacdo aos atos crimino-
sos. Numa aluséo a ficgdo cientifica, bem retratada no filme “Minority Report — A
nova lei” onde, no ficticio ano de 2054 a policia de Whashington D.C. teria desenvol-

4 RODRIGUES, Joao Pedro Peres. Servico de Inteligéncia para Seguranca Privada — Entrave para criminalida-
de. Editora JPPR. Edic&o 1 versdo e-book kindle (posicéo 615)
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vido um departamento de Pré-Crime, onde seria possivel antecipacdo dos atos e
neutralizagdo dos criminosos antes da consumagao. De certa forma, uma aluséo
ilegitima, apenas para ilustracdo, tendo em vista que a Legislacdo ndo pune a inten-
cdo em pensamento, apenas a partir dos atos preparatérios, do movimento de Acéo
ou Omissdo que configurem por si s6 ato criminoso (ainda que o objetivo principal
n&o tenha sido atingido). E 6bvio que nio se pretende chegar ao grau de exceléncia
cinematografico, mas a indices toleraveis de risco.

Ha muito que os Bancos possuem em seus Departamentos Especializa-
dos de Seguranca uma equipe de Analistas de Seguranca que trabalham com um
mosaico de informacdes, fotografias, e-mails, denuncias, imagens de circuitos inter-
nos de TV de forma nao direcionada propriamente dita para a Inteligéncia e contrain-
teligéncia. E bem possivel que cerca de 70% ou mais desse contetido valioso acabe
se perdendo num universo de ocorréncias rotineiras e permanentes nas Agéncias
das Redes das Instituicdes Financeiras, como por exemplo, as atuacdes diarias de
golpistas, estelionatarios que ludibriam clientes quando utilizando os ATMs, as inva-
s6es no periodo noturno que configuram o Crime de Furto Qualificado, mediante
destruicdo/rompimento de obstaculos, causando prejuizos de grandes proporcdes
ao inutilizarem casas-fortes e cofres, cuja blindagem (fisica e quimica) ainda nao
consegue impedir tais investidas.

Sem uma conexao légica da aquisicdo de dados com a ativacdo de medi-
das de comprovada eficicia, a seguranca Bancéria se tornar4 mera observadora ro-
tineira de imagens de CFTV e acionamento das Forgas Policiais (pds crime).

Outra grande dificuldade € com relacéo a aquisicdo de Analistas de Inteli-
géncia de Seguranca com perfil adequado a integracéo das equipes, pois 0s que se
adequam a setores operacionais e tecnologicos de seguranca nem sempre estao
preparados para lidar com Gestdo de Sigilos e Contrainformacédo ou, infelizmente,
ndo possuem conduta “to ilibada” quando em suas vidas pessoais. E necessario,
além de passar por um crivo rigoroso de avaliagdo inicial, que haja um acompanha-
mento desses Security Managers ou Security Analysts no decorrer das acgdes, prin-
cipalmente quanto ao emocional, psicolégico, pois lidardo com imagens e relatérios
cuja propagacao podera ferir a imagem das Instituicdes, difundir panico entre clien-
tes, funcionarios, terceirizados e, em efeito reverso, desgastar aqueles que lidam
com esses dados. Somente assim poderdo produzir conhecimento e utilizar as in-

formacdes recebidas, com discricéo e ética.
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Outra dificuldade a ser enfrentada é a necessidade de dissimulagcédo des-
sas atividades dentro da Seguranga Privada, principalmente em Bancos, preservan-
do assim a integridade fisica das equipes que estardo operando no limite de riscos
contra si mesmos. Esses ambientes devem ser dissimulados, de forma que somen-
te os envolvidos e 0s executivos mais elevados tenham a real dimensao do que se
desenvolve no referido trabalho.

A medida em que deterdo informacées altamente sigilosas, estardo con-
traindo para si mesmos um perigo iminente caso sejam descobertos na desarticula-
céo de associacoes e organizagdes criminosas.

Os Departamentos de Seguranca dos Bancos contam com um fluxo in-
terminavel de informacdes sigilosas, que chegam por diversos meios. Muitas vezes
nao ha uma analise critica desvinculada da filosofia e do marketing de cada Empre-
sa, ou seja, ainda “peca-se” pela tendéncia a esconder dados para “protegcdo a mar-
ca’, quando na verdade néo deve existir esse tipo de concorréncia em Seguranga.

E timido ainda o processo de difusdo dessas informacées entre as Insti-
tuicbes, mesmo nas diversas reunides de Comissdes de Seguranca de Associacdes
de Bancos, Sindicato Patronal, ou em Comissdes de Programas de Seguranca ela-
borados pela Policia. E, observa-se que, os dados que poderiam servir de antecipa-
cdo de projetos protetivos as demais Instituicbes, acabam sendo transmitidos so-
mente quando ja sdo de notdério conhecimento publico, muitas vezes, através de in-
formacgbes desencontradas dos veiculos de comunicagéo.

Um exemplo classico é o de profissionais de seguranca que por conduta
pessoal incompativel com a profissdo, acabam sendo desligados simplesmente de
suas Empresas terceirizadas, de forma velada, sigilosa, para ndo macular a imagem
da Instituicdo Financeira onde prestaram servico. Contudo, esse mesmo profissio-
nal, voltara ao mercado através de outra terceirizada e acabara prestando servico
em concorrente que, ndo sendo sabedor de sua conduta indevida pregressa, man-
tém dentro de suas Agéncias, um profissional que considera de absoluta confianca.
Por isso, é necessario manter um banco de dados atualizado com restricbes ao
exercicio de determinadas fun¢cdes dentro do Banco.

Concorréncia em seguranca pode significar perda global. E nesse aspec-
to em especial, é necessario destacar que uma Rede de Inteligéncia para Protecéo
de Instituicbes Financeiras pode significar um “divisor de aguas” na forma de atua-

cao dos Departamentos de Seguranca. Alias, como ja mencionado, ndo sao todos
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os funcionarios de Divis6es de Seguranca que estao aptos a lidar com gestéo de si-
gilos. Por essa razao, a formacdo de uma equipe de Inteligéncia para Protecao de
Instituicbes Financeiras deve contar com profissionais cujas indicagdes nao estejam
motivadas por fatores politicos, de forma a ndo perder sua esséncia, da mesma for-
ma como se perdem milhares de bytes de informacdes diariamente por falta de um
direcionamento a analise criteriosa dos dados.

Os Bancos estao investindo muito em tecnologia de Seguranca da Infor-
macdo, todavia, suas agéncias continuam sofrendo ataques de grande potencial
ofensivo, como explosdes, roubos e furtos diversos, extorsdo mediante sequestro de
funcionarios e familiares e tudo isso acaba se tornando uma rotina de levantamento
de dados poés-crime. O que ndo deixa de ser importante para criacdo de contrame-
didas futuras, mas que da ao crime em Bancos a conotacao de imprevisibilidade ab-
soluta.

O Planejamento de Seguranca das Agéncias Bancéarias ndo deveria mais
estar adstrito apenas ao documento elaborado e encaminhado as Delesp/DPFs para
Fiscalizacdo Anual do Agente Federal objetivando atestar a conformidade com a Lei
e emitir a Portaria de Aprovacdo, mas, muito além disso, deveria partir da premissa
de que ndo ha uniformidade de atuacdo quando se fala em Seguranca. Cada proje-
to, cada estrutura arquiteténica, cada dispositivo deve levar em conta fatores especi-
ficos para a localidade em pauta. Além disso, deve-se considerar um estreitamento
de relagbes com as Autoridades Policiais investidas no embate com criminosos de
Bancos.

Sem isso, continuaremos correndo atras dos criminosos, dando espaco

a0sS mesmos para que corram sempre na frente.

"Em todos os paises, milhdes de pessoas vivem do crime; praticando-o, de-
fendendo-o, evitando-o, perseguindo-o, ou julgando-o. Todas as casas tém
portas e fechaduras. Os bancos néo existiriam se o crime ndo existisse. As-
sim os exércitos, as policias, as fabricas de cofres, de armamentos, alar-
mes, e tudo mais que vocé idealizar com que se vulnere ou proteja os direi-
tos do cidaddo. Quem olha com desprezo para o crime, ndo tem consciéncia
da vida. Ele esta por toda parte e, eu mesmo, muitas vezes adormeco con-
cebendo a execucdo de alguns".46

46 BITTENCOURT, Vinicius. O Criminalista — Vitdria: Editora Publicidade Ltda, 1979.
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5. CONCLUSAO

A tendéncia ao crescimento da violéncia no Brasil torna visivel o esgota-
mento da formula de seguranca que vem sendo utilizada em diversos setores, inclu-
sive nos Bancos. Ainda ndo h4 uma cultura de medidas preventivas junto a popula-
¢céo que acaba sofrendo consequéncias graves. Os dispositivos eletronicos de vigi-
lancia e a seguranca patrimonial ja estdo caindo em descrédito. A sensacao de in-
seguranca predomina, sem que haja a compreensdo devida de uma populacéo, ca-
da vez mais acuada e assustada, sobre quais acdes poderiam reduzir essa triste es-
tatistica.

Muito ha que se compreender quanto aos niveis de acdo preventiva den-
tro das Empresas e Instituicdes Financeiras, sem demasiada interferéncia na produ-
tividade e na liberdade individual dos funcionarios. Os Bancos, como Instituicdes ca-
pazes de fomentar o crescimento comercial dentro do modo de viver Capitalista, en-
contram-se na “alca de mira” de todo tipo de ataque fisico e virtual. Desde as Inva-
s@es de redes informatizadas por rackers até o roubo e furto das Agéncias banca-
rias. Tudo isso causa prejuizos imensuraveis a imagem das Instituicbes e ao Siste-
ma Financeiro como um todo, tanto no aspecto do dano direto material como dano
colateral (reflexo) como por exemplo, demandas Judiciais que implicam em conde-
nacdes indenizatoérias.

Cumprir as regras estabelecidas na Legislacdo Patria, de Seguranca Pri-
vada, pura e simplesmente, ja ndo é fator impeditivo de crimes contra esses Estabe-
lecimentos. N&o basta dotar as Agéncias de recursos tecnoldgicos. Esses elemen-
tos séo fatores que, se nao estiverem adstritos a uma Gestao de Seguranca, tornam-
se secundarios, no cenario atual. O uso efetivo da Inteligéncia, pode potencializar a
logistica de Seguranca, detendo o poder de informacgdes privilegiadas que permitam
a antecipacédo de fatos e ndo mais a tentativa de neutralizacao de crises. Usar a in-
teligéncia para projeto arquiteténico, disposi¢do da vigilancia patrimonial e dos dis-
positivos eletrbnicos da forma mais assertiva possivel, minimizando riscos e custos
operacionais e maximizando o potencial defensivo das barreiras humanas, fisicas e
eletronicas.

A propria palavra” Inteligéncia” gera muita confusdo no meio da Seguran-
¢a. Havendo uma tendéncia a acreditar que ela seria a assertividade em avaliar a

necessidade de determinados dispositivos de seguranca, quando na verdade esta
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além disso. E possivel dotar Seguranca, a partir da 6tica de inteligéncia, o que n&o
implica necessariamente em ampliar as barreiras ja existentes. Em contrapartida,
percebe-se ainda uma tendéncia em direcionar a Inteligéncia para a possibilidade de
Seu uso somente para a contencéo de despesas, 0 que inviabiliza seu propésito, dai
a necessidade de independéncia para atuacao. Outro fator a ser considerado € de
que nem todos os funcionarios estdo preparados para tratar com sigilo as informa-
cOes que transitam em ambito restrito. Isso € tao pernicioso para o futuro da Segu-
ranca como o que se verifica na venda do Servico de vigilancia de algumas Empre-
sas, cujos Empresarios tentam se aventurar numa esfera onde ndo possuem conhe-
cimento, vendendo na verdade, ndo um agente de seguranca, mas uma farda que
sera preenchida pelo primeiro desempregado que se sujeitar a esse tipo de emprei-
tada. As consequéncias costumam ser danosas a meédio e curto prazo. Assim tam-
bém é dotar um Departamento de Seguranca Corporativa de elementos totalmente
despreparados para a atividade, muitas vezes por indica¢cdes superiores desastro-

Sas.

A Seguranca das Instalacfes fisicas da Rede Bancaria necessita de um
elemento capaz de criticar as informacdes com equilibrio, direcionando-as para me-
didas e contramedidas protetivas aos ativos das Instituicdes Financeiras. Quanto
maior a crise ética, moral, pela qual nossa Sociedade passa, maior deve ser o rigor
na formacdo de uma equipe emocionalmente preparada para lidar com sigilo e in-
formacdes que, em méos erradas, se tornariam mero produto de venda aos meios

de Comunicagao e a Midia em geral, ou objeto de “barganha” com inescrupulosos.

Dentro desse contexto, a Inteligéncia Privada Bancaria necessita de rela-
tiva independéncia das Instituicdes, que devem agir em conjunto sem estar adstritas
as normas tradicionalmente impostas por cada Banco, mas com o objetivo comum
de salvaguardar os valores e a incolumidade fisica dos clientes, funcionarios, tercei-
rizados e simples usuarios desse tao importante segmento do Mercado Financeiro.
Operando com relacéo de reciprocidade com os Orgéos de Seguranca Publica. Com
isso € possivel a obtencdo de um ganho quantitativo e qualitativo na prevencao de

delitos contra a Rede.
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No fim, estariam preservados todos os valores pelos quais a Sociedade
moderna vem lutando, através de um caminho diverso do rotineiro, ndo sem o0 mes-

mo proposito.

Uma Rede de Inteligéncia ndo adaptavel as modificacbes permanente do
crime e dos fatores que levam os elementos a cometerem esses delitos é natimorta.
Infere-se dessa observacdo a necessidade da néo interferéncia politica das Institui-

cOes juntos as equipes que comporao essa workforce.

A Unica coisa que permanece é a impermanéncia das coisas, expressao
budista que sintetiza bem a vida em sociedade. Portanto, qualquer trabalho de Inte-
ligéncia deve partir da premissa de que 0s sistemas se organizam e se reorganizam
permanentemente para atingir determinado fim, tanto nos trabalhos licitos, quanto
nas associagoes ilicitas. Como numa ramificagdo sanguinea, onde, interrompido um
caminho, o préprio sistema identifica e gerencia a crise, buscando conexdes periféri-

cas para nao interromper o fluxo.

Impossivel negligenciar que atualmente e, principalmente em Paises co-
mo o Brasil, a sociedade respira a violéncia, absorve sua crueldade e sofre suas
consequéncias. A populacdo coordena seus atos cotidianos, ndo apenas com base
na vontade pessoal e no direito de ir e vir (se é que ele ainda existe nos moldes co-
mo instituido constitucionalmente), mas calcula friamente os riscos de deslocamen-
tos, horarios, comportamentos, em acfes protetivas aos entes queridos, ainda que
nao seja perceptivel por alguns. Trabalhar com a hipotese de que com Inteligéncia é
possivel extinguir as atividades delituosas € um delirio inconcebivel aos que estao
envolvidos nas tramas tecidas pelas informacgdes sigilosas que sao disparadas a ca-
da momento em velocidades sinapticas materializadas em e-mails, dados, arquivos

de voz, imagens, etc.

Muito mais que uma hipétese dentre as diversas possiblidades de gestao
de seguranca, a Inteligéncia apresenta-se como o pilar de sustentacdo de todos os
outros meios disponiveis para atingir o objetivo final que € a protecao as Instituicbes

financeiras.
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