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Resumo

Este artigo tem como objetivo o estudo e analise para o desenvolvimento de uma plataforma
com trava anti-furto utilizando como tecnologia principal o Médulo RFID (Radio frequency
identification) MFRC522 onde sua fun¢do principal ¢ a utilizagdo em bolsas e mochilas
evitando a abertura de terceiros. A proposta também visa ter facil usabilidade para diversos
usudrio ¢ em momentos onde ha dificuldade de operagdo do dispositivo, como em meio a
multidoes. Apds uma avaliagdo de componentes eletronicos disponiveis no mercado, revisao
bibliografica de projetos semelhantes ou iguais e usabilidade do usuério final, foi possivel
definir a viabilidade de desenvolvimento do prototipo dessa plataforma.
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Abstract

This article aims to study and analyze the development of a platform with an anti-theft lock
using RFID (Radio Frequency ldentification) MFRC522 module as the main technology. Its
primary function is to be used in bags and backpacks to prevent unauthorized access. The
proposal also aims to provide easy usability for various users, especially in situations where
operating the device may be challenging, such as in crowded environments. After evaluating
electronic components available in the market, conducting a literature review of similar or
identical projects, and considering the end-user usability, it was possible to determine the
feasibility of developing a prototype for this platform.
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INTRODUCAO

A violéncia, a pratica de atividades ilicitas, bem como o trafego intenso de veiculos
sdo ameagas constantes nas cidades que prejudicam as apropriagdes no meio urbano e
contribuem para o esvaziamento dos espacos publicos (ALI; JESUS; RAMOS, 2020).

O Carnaval, a maior festa popular de rua do mundo que retine inimeras atracdes
artisticas em diversas cidades espalhadas pelo Brasil, mobiliza diariamente milhdes de
pessoas as ruas, mas também o excesso de pessoas nas ruas causam um enfraquecimento da
seguranga publica, gerando varios transtornos, dentre eles o aumento significativo do numero
de roubos e furtos nesses ambientes.
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Um levantamento feito pela Secretaria de Seguranga Publica da Bahia (SSP-BA)
informou que apenas no Carnaval de Salvador em 2023 foram registrados 1080 ocorréncias
relacionadas a roubos e furtos, mesmo um numero tdo grande, ainda ¢ menor que o ano de
2020 com 1247 casos tendo uma reducao de 12,67% (IBAHIA, 2023).

Folides e transeuntes buscam métodos alternativos para proteger os seus pertences
mais valiosos de roubos e furtos, como a utilizacdo de uma pequena pochete por dentro das
roupas, conhecida popularmente como “Doleira”, mas nela cabem poucas coisas e a
necessidade de uso de uma bolsa maior torna-se necessaria, nessas situacdes que se torna mais
suscetivel a furtos.

Uma solugdo contra os furtos, seria uma trava com senha, um fecho com cadeado,
assim como utilizado em malas para viagem em aeroportos onde a violagdao se mostra também
muito presente (ANAC, 2011). Porém, todas essas medidas quando trazidas ao ambito do
dia-a-dia torna-se complicado, comprometendo a praticidade de uso.

Diante dos fatos acima apresentados, este artigo tem o objetivo de estudar e fazer a
andlise de viabilidade para uma plataforma com trava anti-furto e utilizagdo de sensor RFID,
onde sua utilizagdo seja pratica, facil e segura.

A Identificacdo Por Radio Frequéncia ou RFID (Radio frequency identification), ¢
bastante difundida e usada para diversos meios de identificagdo atualmente no Brasil. A
tecnologia RFID ¢ baseada na utilizacdo de ondas eletromagnéticas (de radio frequéncia)
como meio para comunicar os dados de identificagdo de algum elemento, tais como produtos,
componentes, caixas, pallets, containers, veiculos, pessoas, ativos, maquinas € servigos
(PEDROSO; ZWICKER; SOUZA, 2009).

Sua adesdo em grande escala, seja no ambito industrial, aumentando largamente o
controle de producao, a assertividade e o lucro (SPAGNOL et al., 2017), muito se explica pela
facilidade de acesso a tecnologia e seu baixo custo para adesdo e operacdo, com isso
dispositivos loT sigla em inglés para Internet of Things (Internet das Coisas) criou uma ampla
plataforma de desenvolvimento para inumeras tecnologias com este dispositivo (OLIVEIRA
etal., 2021).

METODOLOGIA

Para essa andlise de viabilidade foram levantados diversos pontos iniciais para a
pesquisa desse projeto, e sua metodologia principal de origem descritiva, através disso foram
feitas diversas pesquisas de componentes eletronicos que melhor fossem atender as
necessidades de producdo e execucdo da plataforma.

Os componentes eletronicos sdo como os 6rgaos da plataforma e a melhor forma de

entender e pesquisar sobre eles foi analisando o datasheet de cada componente com o
proposito de estudar cada peculiaridade deles e entender a viabilidade deles dentro do uso
para uma possivel produgdo de um prototipo.

A pesquisa de artigos e patentes ¢ uma etapa de suma importancia na elaboracao deste
artigo, com ela foi possivel o entendimento da forma que o assunto Identificacdo por Radio
Frequéncia (RFID sigla em inglés) vinha sendo abordado no meio académico. Diversos sites e
livros foram usados nesta pesquisa, podendo ser citados como exemplos: Brazilian Journal of
Food Technology, RAM. Revista de Administragdo Mackenzie, Journal of Microwaves,
Optoelectronics and Electromagnetic Applications, SciELO Brasil (Scientific Electronic
Library Online), Biblioteca Digital de Teses e Dissertagdes da USP (Universidade de Sao
Paulo), dentre diversos outros sites académicos.



3. PRINCIPAIS COMPONENTES ELETRONICOS

Com a globalizagdo, a evolucdo da tecnologia se faz cada vez mais presente. Podemos
ver dispositivos mais inteligentes, menores que suprem necessidades muito especificas do
mercado fech e com aplicacdes domésticas e também industriais. Tudo isso deve-se por conta
da evolucao das valvulas para os transistores 14 em 1958, revolucionando a forma de interagao
homem-maquina, e toda a capacidade de processamento, armazenamento e a capacidade de
aceitar a entrada de dados, processa-los e produzir resultados (CARDI, 2002)[SIC].

3.1 A tecnologia RFID

O RFID (Radio Frequency Identification) ¢ uma tecnologia que foi criada por volta da
década de 1980 e funciona como uma rede de identifica¢do por radiofrequéncia, com alcance
de distancias varidveis, dependendo do chip utilizado. A comunicagdo ocorre através de uma
etiqueta com chip RFID, a chamada Tag RFID, que envia sinais a um leitor especifico. A
partir disso, um software ¢ responsavel pela conversao dos dados em informagdes
significativas (DUROC; KADDOUR, 2012).

Hé dois modos de funcionamento de uma etiqueta RFID, o modo Ativo € o modo
Passivo. Ativo: uma Tag ativa possui uma fonte de alimentacdo através de uma bateria e ¢
capaz de enviar dados a um leitor por conta propria. Além disso, uma Tag RFID ativa pode
possuir um tamanho consideravelmente maior se comparada a uma Tag passiva. Passivo:
neste modo, ndo ha bateria e a corrente ¢ fornecida pelo leitor. Uma Tag RFID passiva possui
um alcance de leitura com uma distancia menor em relacdo a uma Tag ativa (NASSAR;
VIEIRA, 2014).

A escolha por essa tecnologia deu-se por o modo passivo de etiquetas, com elas, €
possivel ter chaves de baixo custo e popularizadas no mercado, onde o usudrio tem a
liberdade de cadastrar os mais diferentes tipos de antena passiva disponiveis atualmente, com
isso, facilitando sua usabilidade.

A tecnologia oferece uma seguranca avangada, criando chaves através de criptografia
na criacdo de cartdes com a mesma identificagdo numérica a fim de burlar o sistema. A
interceptacdo de sinal para o Modulo RFID MFRC522 ¢ algo pouco provavel tendo em vista
sua curta distancia de leitura.

3.2 Mddulo RFID MFRC522

Modulo RFID MFRC522 ¢ o componente que traz consigo o coragdo do projeto, ¢
nele que toda a pesquisa e usabilidade tem se baseado, o chip MFRC522 produzido pela
empresa NXP Company carrega uma tecnologia de leitura e escritura de dados sem contato
baseado em ondas de radio frequéncia com 13,56MHz, mais conhecido como RFID (Radio
frequency identification), e suporte a tecnologia Mifare (“MFRC522 Standard performance
MIFARE and NTAG frontend”, 2016).

Seu kit basico vem com duas antenas passivas como mostrado na Figura 1, o médulo
propriamente dito com a antena principal de contato e pinos de conexao.



Figura 1 — Kit M6dulo RFID MFRC522

Fonte: makerhero.com (2023)

Durante a pesquisa foi necessario entender quais materiais poderiam causar
interferéncias nas ondas de radio emitidas pelo modulo, atrapalhando a leitura e a escrita nas
chaves. Aumentar a distancia entre o reader € a tag RFID ocorre uma diminui¢ao progressiva
da intensidade do sinal. Examinando a interferéncia provocada pela presenca dos diferentes
materiais, conclui-se que apenas a presenca de metal provoca uma alteragdo na intensidade do
sinal diminuindo-o bastante, nao provocando nos restantes materiais, (Isopor, Madeira,
Papelao e Plastico) deturpacdes ou alteracdes no sinal recebido (MARQUES, 2012).

A distancia de leitura também foi levada em consideragdo, a tecnologia RFID permite
leituras a distancias de centimetros e até metros, tudo depende do tamanho da antena e da tag
para a aplicagdes que estdo sendo utilizadas. O transmissor interno do MFRC522 ¢ capaz de
acionar uma antena de leitor/gravador projetada para se comunicar com cartdes e transponders
ISO/IEC 14443 A/MIFARE sem circuitos ativos adicionais, podendo chegar em distancias de
até 50mm dependendo do tamanho e ajuste da atenta a qual ele esta acoplado.

3.3 Arduino Nano V.3

Com a popularizagdo e a facilidade de producdo de chips com uso de materiais
semicondutores, 0 acesso a tecnologia foi facilitado e o desenvolvimento de protdtipos mais
populares por meio de placas de desenvolvimento, elas sdo pequenos computadores com uma
arquitetura completa para serem controlados da forma que o usuario desejar. Ao avaliar toda a
infinidade de placas de desenvolvimento disponiveis no mercado, a que melhor atende as
necessidades do projeto ¢ o Arduino Nano V.3.

O Arduino Nano ¢ uma placa de desenvolvimento inteligente projetada para construir
prototipos mais rapidos com a menor dimensdo. O Arduino Nano sendo o membro mais
antigo da familia Nano, fornece interfaces suficientes para seus aplicativos compativeis com
breadboard. No coragdo da placa estd o microcontrolador ATmega328 com clock de 16 MHz.
A placa oferece 22 pinos de entrada/saida digital, 8 pinos anal6égicos € uma porta mini-USB
(“Arduino® Nano”, 2023) como pode ser observado na Figura 2.



Figura 2 — Vista superior de um Arduino Nano

Fonte: docs.arduino.cc (2023)

Seu tamanho compacto é o ideal para a plataforma, ndo ocupando muito espaco e
consumindo pouca energia aumentando assim a vida util de usabilidade da plataforma sem a
constante necessidade de carregamento.

3.4 Fechadura eletronica solenoide

A fechadura eletronica solenoide, pode ser encontrada facilmente pronta e com uma
Interface de Programacdo de Aplicagdo (APl - Application Programming Interface)
desenvolvida especificamente para o Arduino, ndo sendo necessario a criagdo de uma
fechadura especifica. O modelo JF-0530B conta com uma tensdo e corrente nominal de 6V e
1A, fazendo-se possivel com facilidade a operagdo com baterias, seu tamanho compacto de
30x16x15mm se encaixa perfeitamente na proposta de mobilidade ndo trazendo maiores
problemas no aproveitamento de espago dentro do Modulo 2.

Na Figura 3, pode-se ver melhor todas as partes deste componente, como 0 pino
central no qual ird travar o mecanismo de abertura e seus fios de conexao.

Figura 3 — Fechadura eletronica solenoide




Fonte: heschen.com (2023)

Algumas pequenas limitagdes do solenoide JF-0530B poderiam impactar a usabilidade
do usuario e o funcionamento correto da plataforma, a mais importante a ser citada que esta
descrito na descricdo do produto nos anuncios de venda, ¢ o ndo acionamento de forma
constante, evitando passar de 1 minuto seguido para evitar superaquecimento do dispositivo
danificando de forma permanente, porém, o algoritmo de funcionamento da plataforma foi
pensado de modo que ndo seja necessario mais que 5 segundos de trava aberta. Outro ponto
importante a ser citado ¢ a procedéncia desse dispositivo, apds diversas buscas nos mais
variados sites, ndo foi possivel encontrar o datasheet, muito menos o site da fabricante,
deixando a entender que ¢ um produto de fabricagdo em massa sem o devido cuidado, entdo a
utilizacao desse dispositivo em um projeto final ndo ¢ o indicado, sendo necessario a pesquisa
de novos e mais confidveis fechaduras eletronicas apds o processo de testagem e
prototipagem.

3.5 Baterias de fon-Litio e chave tactil

As baterias de fon-Litio ndo foram definidas em especifico, pois necessitam de testes
praticos de autonomia, com isso ndo foi definido modelos e precos, deixando para uma etapa
mais avancada do projeto. A pesquisa focou em entender se os modelos disponiveis no
mercado supririam as necessidades da plataforma e apos leituras foi possivel constatar através
de andlise de tensdo e correntes de operacdo e também capacidade de armazenamento de
carga em miliampere hora (mAh) que as baterias poderiam ser utilizadas para o propdsito
necessario de funcionamento da plataforma. Assim também como a chave tactil, apenas foi
definido um modelo simples inicial e inserido na planilha de custos, mas sera necessario
testes praticos com diversos modelos entendendo o funcionamento e melhor posicionamento
com o prototipo.

3.6 LED RGB SMD PLCC 5050

Para o funcionamento do LED, tendo em vista a melhor praticidade, seré utilizado um
LED RGB onde apenas um emissor pode emitir trés cores diferentes, poupando espaco e mais
conexdes de ligacdo nos terminais de saida do Arduino. O modelo escolhido foi um SMD
(Surface Mounted Device) que sdo micro-componentes eletronicos utilizados em placas CI
(Circuito Impresso), sdo menores consequentemente ocupando menos espago € tendem a ser
mais econodmicos energeticamente falando. O LED SMD tipo PLCC 5050 conforme o seu
datasheet possui alta eficiéncia luminosa, baixo consumo de energia, e facilidade de operacao,
itens indispensaveis para utilizagdo na plataforma.



Figura 4 — LED RGB SMD PLCC 5050

Fonte: cromatek.com.br (2023)

3.7 Médulo carregador de baterias TP4056

Consoante o datasheet produzido pela fabricante do Modulo Carregador de Baterias
de Litio NanJing Top Power ASIC Corporation, o TP4056 ¢ um carregador linear completo
de corrente constante/tensdo constante para baterias de ion-litio de célula unica. Seu pacote
SOP ¢ baixa contagem de componentes externos tornam o TP4056 ideal para aplicagdes
portateis. Além disso, o TP4056 pode funcionar com USB e adaptador de parede. O mddulo
pode ser aplicado para diversos tipos de prototipos, sem ser necessariamente baseado em
microcontroladores.

Seu tamanho compacto, como mostrado na Figura 5, ajuda na otimizacdo de espago,
sendo um ponto importante de atencdo no desenvolvimento, tendo em vista a ideia de
usabilidade da plataforma para acessorios menores e volateis.

Figura 5 — Mddulo Carregador de Baterias de Litio

Fonte: eletrogate.com (2023)



Seu uso faz-se necessario para o carregamento das baterias {on-Litio da plataforma, a
fim de facilitar a usabilidade do usuério. Com este mddulo, o usuario podera conectar um
carregador simples com a tensdo adequada na plataforma e o mddulo se encarrega de gerir a
quantidade de energia enviada as baterias € 0 momento em que elas estardo cem por cento
carregadas, interrompendo assim o fornecimento de energia, evitando desgaste e até¢ um
possivel acidente.

3.8 Levantamento inicial de custos de producio

Com uma pesquisa no mercado online de componentes eletronicos, foi possivel fazer
um levantamento rapido de pregos dos principais componentes necessarios para o bom
funcionamento da plataforma. Os valores demonstrados na Tabela 1 sdo a média de precos em

sites da internet no més de marco de 2023.

Tabela 1 — Custos de principais componentes

Componente Quantidade Valor
Arduino Nano V.3 1 R$ 75,90
Modulo RFID MFRC522 1 R$ 22,90

Fechadura Eletronica Solenoide

JF-0530B R$ 30,00
LED SMD 5050 RGB 1 R$ 5,23
Chave Tactil 6x6x5mm 4 Terminais 2 R$ 0,50

Modulo Carregador de Baterias de Litio

TP4056 ! R$ 7,90

Valor total: R$ 142,43

Fonte: Elaborado pelo autor (2023)

O valor total mostrado na Tabela 1, ndo representa o custo total para a producao de
uma unidade do prototipo da plataforma, tendo em vista que inimeros outros processos nao
podem ser contabilizados numa etapa tdo inicial como custo de producdo dos chassis dos
modulos que serdo explicados de forma mais detalhada no topico 4. Erros de
desenvolvimento, fios, soldas, e horas de laboratorio, mao de obra e dentre outras etapas;
porém, com esse levantamento € possivel ter uma base de um valor minimo necessario a ser
desembolsado para uma producao futura.

4. PROTOTIPO

Prototipar ¢ trazer, para o mundo real, o mundo palpével, as ideias de



negocios que foram construidas no mundo abstrato, na teoria. £ uma antecipagio do resultado
que o projeto quer alcancar. Esse mundo palpavel vai além de apenas objetos em trés
dimensdes, mas também em entregas digitais do projeto, como paginas na Internet, telas de
sistemas e, até mesmo, o desenho do corpo do e-mail que serd enviado. Afinal, existem varias
formas de representar uma ideia e projetar a melhor solugdo para ela. Os protdtipos permitirao
que se faca a demonstracao e escolha da solucdo que agregara mais valor para o cliente no
tempo estabelecido para isso (FERREIRA, 2020) [SIC].

4.1 Visao generalizada dos Modulos principais

De forma geral, a plataforma contara com trés Modulos principais, onde apenas o
Modulo 1 e 2 deverdo seguir uma regra de posicionamento. Foram feitos alguns rascunhos
para uma melhor nogao visual dos pontos estratégicos onde ficariam dispostos dentro de uma
Shoulder Bag. A Figura 6, representa uma visualizagdo externa de uma bolsa, nela pode-se
ver o Botdo de Seguranca como um fecho tradicional de bolsa, com excecdo da presenca do
LED RGB para indicativo visual; o desenho que simula uma onda de radio seria o local de
reconhecimento da antena do Modulo RFID MFRC522, logo abaixo os parafusos de fixagao
do Médulo interno de niimero 2.

A fim de ser um dispositivo de seguranca e camuflagem, a luz de Indicac¢ao de Estado
(LED verde ou vermelho) nao fica ligada constantemente de modo a ndo chamar a ateng¢ao
para o dispositivo, onde poderia criar-se no imaginario de quem observa que, por ter uma
trava tecnologica, alguma coisa muito valiosa poderia estar ali dentro e com isso aumentando
o desejo de obté-lo.

Figura 6 — I Rascunho de visualizag¢do externa de uma shoulder bag, 11 Visdo corte lateral da
disposi¢do de todos os modulos

N (I) (II)

Fonte: Elaborado pelo autor (2023)

4.2 Modulo 1



O Botao de Seguranca foi pensado para ndo deixar o sensor exposto a reconhecimento
de chaves o tempo inteiro, evitando assim o desbloqueio ndo intencional do dispositivo, como
por exemplo: o usudrio utiliza como chave uma pulseira com comunicagdo Mifare, por
inimeros momentos seu pulso podera se colidir com a antena do Modulo RFID, ocasionando
assim o desbloqueio ndo intencional da plataforma.

O Modulo 1 ¢ a unica parte externa da plataforma, nesse Moddulo tera o Botao de
Seguranca que fara conexdo com fio ao Mddulo 2 através da aba de qualquer acessorio que
venha a ser utilizada, ao ser pressionado, o sistema fard uma contagem de cinco segundos
onde ficara disponivel o uso do sensor RFID, ao fim desse tempo, serd necessario pressionar
novamente.

A Luz de Indicagdo de Estado, contard com um LED RGB SMB 5050, onde as cores
verde e vermelha serdo utilizadas para indicar ao usudrio em qual etapa do processo ele esta
para o desbloqueio da plataforma, no topico Algoritmo de Funcionamiento sera explicado de
forma mais detalhada a utilidade desta func¢ao.

Figura 7 — Vista frontal do Modulo 1

Fonte: Elaborado pelo autor (2023)

O rascunho da Figura 8 representa a visdo lateral com um corte no meio do Modulo 1,
nela pode-se observar a fenda que ficara dentro do Mddulo 2 e servird como a trava da
plataforma, nela o eixo da solenoide ficara por dentro sempre que estiver em repouso, ou seja,
ndo precisara ser energizada. O inverso pode-se observar para o desbloqueio, onde ao
energizar a solenoide, o eixo central se recolherd fazendo assim o desbloqueio da trava.

Importante esse funcionamento inverso por dois motivos, o principal ¢ a seguranga;
numa situagdo que a bateria da plataforma seja descarregada totalmente, a trava ira se manter
fechada, ndo abrindo mesmo que seja colocado forga, pois seu modo de repouso ¢ travado. O
segundo motivo € a economia de energia, para manter a solenoide em funcionamento, uma
tensdo de 12V e uma corrente de 0,06A precisa ser aplicada constantemente, para um
desbloqueio rédpido como ¢ o funcionamento tradicional, ndo ¢ muita coisa, mas para uma
plataforma que depende da energia de baterias para funcionar, iria comprometer bastante o
tempo de uso do dispositivo sem uma nova carga.
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Figura 8 — Vista lateral do Modulo 1

Fonte: Elaborado pelo autor (2023)

4.3 Modulo 2

O Modulo 2 pode ser chamado também de O Cérebro, ¢ nele onde estardo os principais
componentes de funcionamento da plataforma. No rascunho abaixo, pode-se observar uma
projecdo de como ficariam dispostos os principais componentes, € vamos seguir a explicagao
por topicos.

O chassi do Modulo 2 nao foi definido de forma definitiva, a priori um material PLA
em uma impressdao 3D poderd ser o passo inicial no desenvolvimento pratico do prototipo,
porém o material final de uso s6 sera possivel atestar apds uma série de testes de resisténcia,
facilidade de produgao e custos.

No indicativo 1 da figura 9, pode-se ver onde ficara posicionado o atuador solenoide,
ele estard posicionado na parte superior, preso firmemente no chassi do Moédulo 2, este
Modulo ficara dentro de uma caixa fechada onde o usudrio ndo terd acesso para mexer, o
recomendado € o posicionamento por debaixo de um forro de pano do acessorio subsequente.
Ele teria duas faces, a face colada em dire¢do a parte externa e a parte direcionada a parte
interna. Na parte externa teriam duas aberturas, um retdngulo maior para aproximar a antena
do Mdédulo RFID MFRC522 da chave que venha a ser colocada, evitando assim ruidos na
leitura.
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Figura 9 — Vista frontal do Modulo 2 aberto

S o b

Fonte: Elaborado pelo autor (2023)

Ja o indicativo 2 da figura 9, sdo parafusos com roscas de fixacao no acessorio, eles
podem ser vistos na parte externa, mas podem ser utilizados como forma até mesmo de estilo
e personalidade para o acessorio que venha a utilizar da plataforma.

No indicativo 3, ficaria posicionado o Médulo RFID MFRC522, logo acima dele a
placa de desenvolvimento Arduino Nano V.3 como mostrado no indicativo 4, e por fim o
indicativo 5, mostra a porta para entrada de fios de energia e comunicagdo com os outros dois
modulos da plataforma. Importante salientar que o Modulo 3 ndo foi colocado juntamente
com o Mddulo 2 a fim de reduzir espago ja que a posi¢ao do Mddulo 2 nao ¢ muito volatil
dependendo diretamente da posi¢ao do Modulo 1, evitando assim que ocupasse um espago
desnecessario vindo atrapalhar o uso comum do acessorio no qual a plataforma venha a ser
acoplada.

4.4 Modulo 3
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O Moddulo 3 ¢ o mais simples e pode estar disposto sem a necessidade de
perpendicularidade com nenhum outro modulo, nele ficara as baterias ion-litio que fornecerao
energia suficiente para o bom funcionamento da plataforma e seus periféricos, nele também
estara acoplado um Modulo Carregador de Baterias Litio TP4056, ou seja, ali serd o ponto de
recarga onde o usuario deveria conectar um cabo Micro USB a fim de reabastecer a carga da
plataforma.

A entrada Micro USB para o cabo de carregamento, devera ter uma abertura discreta
na parte externa do acessorio por motivos de seguranca. Em uma situacdo onde a bateria da
plataforma tenha sido drenada por completo, o carregamento de forma externa permitird o
usuario continuar usando a plataforma sem maiores complicagdes, o que ndo aconteceria se a
entrada de carregamento ficasse na parte interna, pois a trava ndo responderia ao comandos
deixando assim inutilizado o acessorio.

A proposta ¢ que o dispositivo possa ser usado em diversos modelos de bolsas,
mochilas e até maletas, por isso foi pensado de forma modular, para que possa se encaixar em
diversos tipos de Designs sendo versatil, sua comercializag@o seria diretamente as fabricantes.

5. ALGORITMO DE FUNCIONAMENTO

A fim de exemplificar de forma mais detalhada e visual o funcionamento do sistema
da plataforma, foi elaborado um fluxograma do algoritmo e o detalhamento de funcionamento
em cada parte do processo.

5.1 Inicializacido e cadastro de chaves

Ao ligar pela primeira vez o sensor RFID, a Luz de Indicacdo de Estado (LED verde)
pisca intermitentemente, indicando que esta disponivel para cadastrar uma nova chave mestra,
a chave mestra serd usada para cadastrar diversos receptores NFC consoante a preferéncia do
usudrio, seja seu cartdo de transporte, smartphone, anéis, pulseiras e qualquer acessorio que
tenham a tecnologia compativel com a placa desenvolvimento usada, para a pesquisa de
desenvolvimento dessa plataforma, foi usada o Moddulo RFID MFRC522, e todos os
receptores que utilizam a tecnologia sigam o padrao Mifare podem ser cadastrados como
chave de abertura, ou chave mestra, mas a ideia ¢ o kit ir a0 menos 3 possibilidades de chaves
compativeis: cartdo, pulseira e anel. Esse processo pode ser repetido diversas vezes apertando
um botao de reset, que ird apagar todas as chaves cadastradas inclusive a chave mestra, este
botdo ficard dentro do dispositivo e so terd acesso apoOs abertura da tranca, como modo de
seguranga.

Apos o cadastro da Chave Mestra, a Luz de Indicagdo de Estado (LED verde) agora
ndo pisca mais e ficard desligada. O segundo passo ¢ cadastrar outras chaves para
desbloqueio, entdo o usudrio devera aproximar a Chave Mestra do sensor pressionando o

botao de seguranga e entdo a Luz de Indicacao de Estado (LED Verde) ficara acesa de forma
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continua sinalizando que esta pronta para cadastro, ao aproximar a nova chave, ela apagara e
assim confirmando o cadastro com sucesso. Para cada nova chave a ser cadastrada, ¢
necessario repetir o processo, € para apagar as chaves ja cadastradas, faz o reset no botdo

destinado para o mesmo.

5.2 Desbloqueio da trava

Para a utilizagdo da plataforma, faz-se necessario apenas o uso de uma chave comum
anteriormente cadastrada como mostrado no topico 5.1. Apos o reconhecimento de uma chave
valida, a solenoide ira recolher o trinco durante cinco segundos, tempo necessario para o
usudrio abrir o fecho, ao fim desta contagem, o trinco voltard para sua posic¢ao inicial. Essa
contagem ¢ importante a fim de evitar superaquecimento da solenoide, como recomendado
pela fabricante.

Portando em maos uma chave cadastrada, o usudrio precisara pressionar o botdo de
seguranga, que deixard o sensor RFID disponivel para reconhecimento de chaves durante 5
segundos contados a partir do momento do clique no botao de seguranca, a Luz de Indicacgao
de Estado (LED verde) agora ficard acesa de forma continua mostrando como indicativo
visual; ao aproximar uma chave valida préximo ao sensor, a trava ira ser desbloqueada,
finalizando também a contagem do tempo onde o sensor estara disponivel para
reconhecimento.

Se a chave aproximada for invalida, Luz de Indicacdo de Estado (LED vermelho)
acenderd por dois segundos informando o indicativo visual que nao foi possivel realizar o
desbloqueio.

Sera possivel cinco tentativas para desbloqueio e caso todas elas sejam invalidas, o usuario
precisara fazer uso da Chave Mestra para desbloqueio. Nao serd necessario recadastrar
novamente todas as chaves.

Para desbloquear a plataforma apos tentativas com chaves invalidas, o usudrio tera que
clicar no Botao de Seguranca e aproximar a Chave Mestra inicialmente cadastrada como

mostrado no topico 5.1.

5.3 Fluxograma, representacio grafica do algoritmo:

A figura 10, apresenta de forma visual o funcionamento do algoritmo de desbloqueio e
cadastro de chaves na plataforma.
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Figura 10 — Fluxograma do algoritmo

CHAVE MESTRA
COMPATIVEL?

v

ZERAR CHAVE MESTRA |4=

RECONHECER CHAVE

MESTRA CHAVE FALSA == 0

0 BOTAO DE
'A
FOI APERTADO?

NAO

v

CHAVE FALSA

CHAVE FALSA = +1 == 57

L 3

f , ATIVAR SENSOR RFID |
VARIAVEL CHAVE FALSA POR 5 SEGUNDDS +

HA UMA CHAVE
MESTRA
CADASTRADA?

BOTAO RESET
FoI
PRESSIONADO?

CHAVE
CADASTRADA?

VERIFICAR ENTRADA DE CADASTRAR CHAVE
CHAVE MESTRA

J
siM

Fonte: Elaborado pelo autor (2023)

CONCLUSOES

Diante do cenario atual de seguranga publica, ¢ perceptivel a inseguranga em
ambientes com aglomeragdes. Os numeros crescentes de furtos nesses ambientes faz
necessario como prevengao pessoal a perda de objetos o uso de uma plataforma como a
proposta deste artigo. Sua usabilidade ndo se restringe apenas para o uso nesses ambientes
como também em qualquer outro onde o usuario sentir-se-4 mais confortavel sabendo que
seus bens e objetos estardo mais protegidos.

A anélise feita no mercado online de acessorios foi possivel constatar que nao ha de
forma difundida e acessivel dispositivos que funcionem da mesma forma e que tragam
facilidade com um visual discreto, para ndo chamar ateng¢do para a mochila, bolsa e afins no
qual utilizem da plataforma, deixando assim, subentendido que ali ha algo muito valioso
causando o efeito reverso onde atrairia mais a atencdo podendo até assim causar um possivel

roubo do acessdrio por completo, fazendo-se assim inatil o uso da plataforma.
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Com o estudo de componentes eletronicos, chegou-se a conclusdo de que ¢ possivel a
criagdo de um prototipo para o projeto de uma plataforma com trava anti-furto usando o
sensor Modulo RFID MFRC522; Placas de Desenvolvimento ¢ Modulos RFIDs atuais tem a
tecnologia necessaria para sua usabilidade e funcionamento adequado sem grandes
complicacdes ao usudrio final e no desenvolvimento do prototipo, podendo funcionar da
forma esperada da criacdo e idealizagdo do projeto.

Também ¢ de suma importancia entender que este projeto visa a uma solugao paliativa
individual para um problema sistémico com iniumeras camadas sociais e antropoldgicas, onde
o estado ndo se faz presente da forma mais assertiva na resolugdo de todas as causas, que vai

muito além apenas de uma questao de seguranga publica.
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