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RESUMO

O presente artigo propde uma andlise do impacto das novas ferramentas tecnoldgicas,
incluindo o rapido armazenamento e processamento de dados, e o surgimento das
plataformas de internet como novos ambientes politicos na vida dos cidaddos, com foco
no uso de perfis de dados do eleitorado como orientacdo estratégica para candidatos nas
campanhas eleitorais. Ao longo dos anos, observou-se uma adaptacdo em relacdo ao
consentimento para o compartilhamento de dados dos cidaddos brasileiros no
ciberespaco, acompanhada pelo desenvolvimento da legislacdo para a protecdo dos
usuarios. A atuacao de empresas que oferecem produtos advindos do Big Data é de grande
relevancia para o direcionamento de conteddo especifico e a disseminacdo de
informacdes, aspecto amplamente explorado por equipes de campanhas eleitorais durante

0s periodos eleitorais.

Palavras-chave: Campanhas eleitorais. Big Data. Perfis de Eleitores. Manipulacdo de
dados.

ABSTRACT

The present article proposes an analysis of the impact of new technological tools,
including the rapid storage and processing of data, and the emergence of internet
platforms as new political environments in the lives of citizens, focusing on the use of
voter profiles as strategic guidance for candidates in electoral campaigns. Over the years,
there has been an adaptation regarding consent for the sharing of Brazilian citizens' data
in cyberspace, accompanied by the development of legislation to protect users. The role
played by companies providing products derived from Big Data holds significant
importance in targeting specific content and disseminating information, a facet

extensively explored by electoral campaign teams during election periods.
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1. INTRODUCAO

A Constituicdo Federal de 1988, em seu artigo 5°, estabelece a inviolabilidade da vida privada
como um direito fundamental. No entanto, a medida que a década de 2010 testemunhou um drastico
aumento no acesso a internet no Brasil, que passou de conexdes discadas para uma conectividade banda
larga, mais brasileiros passaram a explorar o ciberespaco, onde sdo influenciados em varias esferas de
suas vidas, incluindo as de comunicagdo, fontes de informacdo e entretenimento. Nesse contexto,
surgiram fendmenos como o Big Data, em que enormes volumes de dados sdo gerados, coletados e
analisados em alta velocidade (MAYER-SCHONBERGER, Viktor e CUKIER, Kenneth, 2013).

No entanto, o ciberespaco, caracterizando-se como um novo e amplamente utilizado ambiente
que abrange a vida publica e privada dos cidaddos brasileiros e do mundo, continua carente de
regulamentacéo adequada.

Conforme as informagdes coletadas no ciberespaco sdo constantemente reutilizadas, sendo
inicialmente geradas e arquivadas com um propdésito, mas, posteriormente, convertidas em dados para
outras finalidades, surge um dilema. Os usuarios concedem permissdo para a coleta de seus dados, mas
frequentemente desconhecem todas as finalidades para as quais esses dados seréo de fato utilizados. Tal
situacdo torna-se particularmente curiosa quando o compartilnamento desses dados se traduz em seu uso
em campanhas eleitorais, onde analistas de dados sdo contratados para fazer o cruzamento de
informacdes no Big Data para tracar maneiras de influenciar o comportamento dos eleitores. Pratica esta
que pode ser vista como uma Vviolagdo do supracitado direito fundamental a privacidade,
constitucionalmente assegurado.

O presente artigo propde analisar, compreendendo o recorte temporal de 2014 a 2022, como
candidatos a presidéncia empregaram produtos de Big Data oferecidos por empresas privadas como
ferramentas de manejo em suas estratégias eleitorais. Essa utilizacdo envolve o direcionamento de
conteudos especificos moldados de forma personalizada para os eleitores com base em perfis detalhados
elaborados a partir de dados coletados e objetiva influenciar as opinides politicas e a tomada de decisao
de voto do eleitorado, bem como prejudicar potenciais adversarios no periodo de elei¢des.

Possuindo relevancia significativa, uma vez que busca fornecer informacg6es substanciais, para
capacitar e estimular um dialogo critico sobre a integracéo entre tecnologia e democracia, incentivando
os cidaddos a caminharem para um futuro digital mais transparente, participativo e ético no Brasil. Em
um contexto onde as plataformas digitais desempenham um papel central como arenas para o debate
politico, é preciso compreender os fendmenos que as desrespeitam para enfrentar os desafios que

surgem.



Dessa forma, objetivamos conscientizar a sociedade sobre os desafios que enfrentamos em termos
de privacidade e manipulagéo de dados, destacando a importancia de regulamentacdes que protejam 0s
direitos dos cidaddos e garantam a transparéncia no processo politico online. Afinal, compreender como
0 Big Data é usado para influenciar opinides e moldar agendas politicas é essencial para que os
brasileiros estejam cientes das forcas por trds das informacbes que consomem, permitindo uma
participacdo mais informada e critica no processo politico.

Os procedimentos utilizados na pesquisa se dardo através do método hipotético-dedutivo, sendo de
natureza comparativa e estatistica descritiva. Dessa maneira, a abordagem da pesquisa caracteriza-se por
ser qualitativa, com o emprego de técnicas de pesquisa bibliografica, documental e com a utilizacdo de
entrevistas. Durante a realizacdo do trabalho serdo utilizados tanto dados oriundos de fontes primarias
quanto secundarias.

Os materiais a serem analisados estdo dispostos em a) artigos cientificos produzidos por académicos
da area; b) literatura nacional e internacional acerca do tema; ¢) documentos publicos produzidos pelo
Tribunal Superior de Justica; d) relatério do Ministério da Justica e Seguranca Publica do Brasil; €)
entrevista estruturada, conduzida com um cientista de dados da IBM por meio de um questionario

previamente elaborado.



2. CONTEXTUALIZAGCAO HISTORICA

O periodo de 2014 a 2022 foi marcado por uma série de mudancas significativas nos cenarios
politico e de governanga cibernética no Brasil, moldados pela ascenséo das plataformas de internet e
pela revolucdo do Big Data. Durante esses anos, o Brasil testemunhou uma crescente integracéo da
politica com o mundo digital, criando tanto desafios quanto oportunidades.

Dentre as caracteristicas de tal recorte temporal, temos a presenca da dualidade
“conexao+democracia”: de um lado surge a ideia de “democracia conectada” em que as plataformas da
internet desempenhariam um papel fundamental na promocéao de uma participacdo politica mais eficaz
e na difusdo do acesso as informac6es, além de possibilitar uma via de comunicacdo direta entre o0s
cidaddos e os representantes politicos, o que permitiria 0 monitoramento da implementacdo das
promessas de campanha e possibilidade de sugestdo de medidas para atender as necessidades urgentes
da sociedade.

No entanto, por outro lado, deparamo-nos com a falta de transparéncia dos candidatos a
presidéncia, que utilizam essas plataformas como ferramentas para beneficio proprio, ndo apenas para
interferir e influenciar as pautas politicas em discussao, mas também para moldar a opinido e a deciséo
de voto do eleitorado. Nesse cenario, as plataformas da internet muitas vezes se transformam em um
palco de marionetes, onde os cidadaos se veem vitimas de desinformacéo, propaganda e manipulacao,
em vez de exercerem seus papéis como participantes ativos do processo democratico.

Cabe ainda salientar que as plataformas de internet, especialmente as redes sociais,
transformaram-se em arenas vitais para o debate politico. A entrada do Facebook no cenario midiatico,
adquiriu grande relevancia no cenario politico Brasileiro, tendo que tal plataforma se tornou um dos
principais atores na disseminacdo da informacao politica no Brasil. No entanto, cabe dizer que essa
democratizacdo da informacao esbarra na natureza fundamentalmente privada de plataformas como essa.
Tedricos como Jirgen Habermas trouxeram as redes sociais, como Facebook e Twitter por exemplo,
como espacos publicos abstratos onde as discussfes contemporaneas ocorrem, substituindo os antigos
locais fisicos, como pracas e outros ambientes publicos. No entanto, é crucial lembrar que os provedores
de tais espacos sdo empresas privadas, com interesses proprios, ultimamente visando o lucro e sem reais
compromissos com a transparéncia e a integridade democratica.

Neste contexto, a necessidade de regulamentagdo tornou-se evidente, com chamados para
politicas que protegessem a privacidade dos cidaddos e garantisse a transparéncia nas praticas politicas.
A falta de regulamentacéo eficaz permitiu o uso indevido de dados e a disseminagédo descontrolada de
informacdes. Tal situacdo pode ser exemplificada pela situagéo ocorrida em junho de 2018, em que o

Tribunal Superior Eleitoral (TSE) aplicou, pela primeira vez, a Resolugdo n° 23.551/2017, que
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estabelece as diretrizes para a propaganda eleitoral no pleito de 2018, com foco na abordagem das
noticias falsas (fake news). O ministro do TSE emitiu uma liminar exigindo que o Facebook removesse
contetidos publicados por uma pagina anénima acerca de uma pré-candidata a Presidéncia da Republica.

Ao compararmos o periodo em questdo com o cenario midiatico anterior, pode-se dizer que com
as midias tradicionais, a informacao fluia de "um para varios", porém a internet inaugurou uma dinamica
de "varios para varios", inundando o espaco publico com uma chuva de informacdes. Essa abundancia
de dados, embora teoricamente enriquecedora para o debate democratico, também criou desafios
significativos, revelando a necessidade de uma alfabetizacdo digital entre os cidadaos. A capacidade de
discernir entre fontes confidveis e informagdes manipuladas tornou-se essencial para os eleitores. Com
iss0, a educacdo civica evoluiu para incluir ndo apenas a compreensado dos sistemas politicos tradicionais,
mas também a literacia digital, preparando os cidaddos para enfrentar os desafios do mundo digital em

constante evolugéo.



2.1 AS NOCOES DE PRIVACIDADE NO BRASIL

A evolucdo das concepcdes de privacidade no Brasil durante o periodo de 2014 a 2022 reflete
um contexto socio-historico em constante transformacéo, sendo fortemente influenciada pelas inovagoes
no ambito das tecnologias de informacdo e comunicagdo, notadamente a web. O advento da Internet,
com sua capacidade sem precedentes de disseminacdo de informacfes e o continuo progresso na
facilidade de armazenamento de dados, acarretou significativas mudangas nas dindmicas de privacidade.
As crescentes correntes de informacdes vinculadas a individuos, originadas da era digital, tém impacto
sobre a esfera da particularidade, dando origem a novos desafios e situagcdes singulares.

A protecdo da privacidade, diante desses novos paradigmas, demanda uma estrutura juridica que
esteja em consonancia com as complexidades que se apresentam. Nesse contexto, a salvaguarda da
privacidade, na era digital, esta inextricavelmente ligada a protecdo dos denominados dados pessoais,
fragmentos de informacgéo que refletem a identidade das pessoas a que se referem. Essa abordagem
confere uma dimenséo objetiva a tutela da integridade pessoal, demonstrando sua pertinéncia por uma
multiplicidade de razées. Em um primeiro plano, a protecdo dos dados pessoais mantém uma estreita
relacdo com a preservacao da privacidade. Contudo, € imperativo reconhecer que 0s avangos neste

campo de estudo revelaram sua importancia como garante de outras liberdades fundamentais.

Fendmenos contemporaneos como o Big Data, a Inteligéncia Acrtificial e a Internet das Coisas,
fundamentados na coleta e analise exaustiva de dados, introduzem complexidades adicionais ao debate
sobre a protecdo de dados pessoais. Tais desenvolvimentos sublinham a intrincada natureza da matéria
e expBem novas facetas que requerem interpretacfes atualizadas, em consonancia com as evolugoes

continuas desse dominio.

No cenario juridico brasileiro, o periodo de 2014 a 2022 testemunhou notavel incremento no
numero de litigios concernentes a privacidade. Diversos processos envolvendo vazamentos de dados,
compartilhamento indevido de informacdes pessoais e questdes ligadas a salvaguarda de dados contra
praticas abusivas foram levados a juizo, contribuindo para a consolidacdo da jurisprudéncia nesta

tematica.

Em termos legislativos, o Brasil alcancou um marco significativo com a promulgacéo do Marco
Civil da Internet em 2014, estabelecendo principios basilares para o uso da rede no pais, incluindo a
preservacao da privacidade dos usuarios. Em 2018, foi promulgada a Lei Geral de Protecdo de Dados
(LGPD), fortemente inspirada no Regulamento Geral de Protecdo de Dados (GDPR) da Uni&o Europeia.
A LGPD representa um avanco crucial na protecdo da privacidade no Brasil, impondo diretrizes claras

para o tratamento de dados pessoais por organiza¢des publicas e privadas.



Em sintese, o periodo de 2014 a 2022 no Brasil foi marcado por avangos notaveis nas concepgoes
de privacidade e na legislacdo de dados. A promulgacéo do Marco Civil da Internet e, subsequentemente,
da LGPD, representou passos significativos na protecdo dos dados pessoais dos cidaddos brasileiros.
Contudo, persistem desafios na plena implementacao e fiscalizacédo dessas leis. A conscientizacdo acerca
da importancia da privacidade também ganhou relevancia, especialmente diante da crescente
digitalizacéo da sociedade.

Durante o periodo de 2014 a 2022, o Brasil experimentou uma transformacéo significativa nas
nocbes de privacidade, principalmente em resposta ao avanco exponencial das tecnologias da
informag&o e comunicacgdo. A promulgacéo do Marco Civil da Internet em 2014 representou um marco
legislativo crucial. Este documento estabeleceu os fundamentos para a utilizacdo da internet no pais,
garantindo a liberdade de expressao, a neutralidade da rede e a protecdo da privacidade dos usuarios.
Essa legislagéo foi pioneira ao estabelecer direitos e responsabilidades para os usuarios da rede, além de

impor obrigacdes aos provedores de servicos online.

No entanto, a redefinicdo das nocgdes de privacidade ganhou um novo patamar com a
promulgacéo da Lei Geral de Protecéo de Dados (LGPD) em 2018. Esta lei, inspirada no Regulamento
Geral de Protecdo de Dados (GDPR) da Unido Europeia, revolucionou a forma como o Brasil lida com
a protecdo de dados pessoais. A LGPD estabeleceu principios fundamentais, como a necessidade de
consentimento explicito para a coleta de dados, a garantia dos direitos dos titulares e a imposicéo de

penalidades para o descumprimento das normas.

Além disso, a LGPD trouxe a tona discussdes sobre a necessidade de compliance nas
organizac0es, estimulando a cultura de protecéo de dados e privacidade. Nesse sentido, a legislacdo nao
apenas assegura os direitos dos cidaddaos, mas também promove uma cultura de responsabilidade na

coleta e tratamento de dados pessoais.



2.2 PROTECAO DE DADOS E LEGISLACAO DE PRIVACIDADE NO BRASIL

A Lei Geral de Protecdo de Dados (LGPD), Lei n° 13.709/2018, representa um marco na
regulamentacédo da privacidade de dados pessoais no Brasil, a partir deste ponto temos grandes ajustes e
mudangas nas leis e formas com que os dados s&o armazenados e distribuidos. Inspirada no Regulamento
Geral de Protecdo de Dados (GDPR) da Uni&o Europeia, a LGPD entra em vigor em setembro de 2020
e tem como objetivo fundamental proteger os direitos dos cidaddos em assuntos relacionados ao uso de
seus dados pessoais por organizacdes publicas e privadas.

A LGPD surge em resposta a crescente preocupacdo global com a privacidade de dados e ao
reconhecimento da necessidade de normas firmes para proteger as informac6es pessoais dos individuos.
Com a crescente da era digital e 0 aumento da coleta, armazenamento e uso de dados pessoais, a
legislacdo se tornou essencial para equilibrar a inovacdo tecnoldgica com a protecdo dos direitos
individuais.

Vale citar que a LGPD estabelece uma série de principios que orientam o tratamento de dados
pessoais no Brasil. Esses principios incluem:

Finalidade (Artigo 6°, 1): O principio da finalidade estabelece que os dados pessoais devem ser
coletados para finalidades especificas, explicitas e legitimas, e ndo podem ser processados de maneira
incompativel com essas finalidades. 1sso significa que uma organizacdo deve informar claramente os
motivos pelos quais estd coletando os dados e s6 pode usa-los para essas finalidades declaradas.

Necessidade (Artigo 6°, I1): O principio da necessidade estabelece que a coleta de dados deve ser
limitada ao minimo necessario para atingir as finalidades pretendidas. Isso implica que as organizac6es
ndo devem coletar mais dados do que o necessario para realizar uma determinada tarefa ou servico.

Consentimento (Artigo 7°): O consentimento € um dos pilares da LGPD. Esse principio exige
que as organizacOes obtenham o consentimento claro e inequivoco do titular dos dados antes de coletar
ou processar seus dados pessoais. O consentimento deve ser fornecido de forma voluntéria e informada,
e os titulares tém o direito de revogar o consentimento a qualquer momento.

Transparéncia (Artigo 9°): As organizacdes tém a obrigacdo de fornecer informacdes claras e
acessiveis sobre como os dados pessoais serao tratados. 1sso inclui a divulgacdo de informac6es sobre
as finalidades da coleta, o uso previsto dos dados, a politica de privacidade da organizacdo e os direitos
dos titulares de dados.

Seguranca (Artigo 46): O principio da seguranga estabelece que as organizagdes devem adotar
medidas técnicas e organizacionais adequadas para proteger os dados pessoais contra acessos nado
autorizados, vazamentos, perdas ou danos. Isso inclui a implementacdo de politicas de seguranca,

criptografia, controle de acesso e outras praticas de seguranca da informacao.



Responsabilidade (Artigo 5°): A LGPD coloca a responsabilidade sobre as organizacgdes que
coletam e processam dados pessoais. As organizagdes sao responsaveis pelo cumprimento da lei e devem
adotar praticas que garantam a conformidade com a LGPD. Isso inclui a nomeacao de um encarregado
de protegéo de dados (DPO) e a manutencéo de registros adequados das atividades de processamento de
dados.

Esses principios da LGPD sdo fundamentais para garantir a protecdo dos direitos dos titulares de
dados e a conformidade das organizagdes com a legislacdo de privacidade no Brasil. As organizacfes
que lidam com dados pessoais devem entender e seguir rigorosamente esses principios para garantir que
estejam agindo de acordo com as melhores préaticas de protecdo de dados e respeitando a privacidade de
seus clientes e usuarios.

A Lei Geral de Protecéo de Dados prevé, ainda, diversas penalidades, sendo a aplicagdo de multa
a forma de maior destaque. Essas multas podem ser impostas de maneira isolada ou cumulativa, variando
de acordo com a gravidade da infracdo e o faturamento da organizacdo que cometeu a infragdo. O valor
das multas pode atingir até 2% do faturamento da empresa, com um limite maximo de 50 milhGes de
reais por infracao.

Além das multas, a LGPD estabelece san¢des administrativas que abrangem a publicizacéo da
infracdo, a suspensao do tratamento de dados e, em casos mais graves, a proibigdo parcial ou total das
atividades relacionadas ao tratamento de dados. A Autoridade Nacional de Protecdo de Dados (ANPD)
é a entidade responsavel pela aplicacéo e formulagédo das penas, sendo um 6rgéo especifico criado para
fiscalizar e regulamentar o cumprimento da Lei Geral.

Outra penalidade importante é a obrigacdo de comunicacdo em caso de violacdo de dados.
Quando ocorrem incidentes de seguranca que comprometem a privacidade dos titulares dos dados, as
organizacOes sdo obrigadas a comunicar a ANPD e os titulares afetados, fornecendo detalhes sobre as
medidas adotadas para reduzir todos os danos e prevenir futuras violagdes.

E de extrema importancia destacar que a LGPD confere aos titulares dos dados o direito de
solicitar informacdes sobre o tratamento de seus dados pessoais, incluindo a correcdo, exclusdo ou
anonimizacdo dessas informacdes. O ndo atendimento a esses direitos também pode resultar em

penalidades.

3. ATUACAO DE EMPRESAS QUE SE UTILIZAM DO BIG DATA

Para iniciar uma discussdo sobre o tema, é essencial definir os conceitos envolvidos. O termo
"Big Data" refere-se a uma enorme quantidade de dados e informagdes coletados, processados e
armazenados em velocidades incrivelmente altas. Esse conceito ganhou destaque a partir dos anos 2000
como resposta ao aumento exponencial de dados digitais gerados e coletados. Muitos trazem Doug

Laney, analista do Gartner, como precursor do termo, que em 2001 o definiu com base em trés
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dimensdes fundamentais: volume, variedade e velocidade. A primeira caracteristica se refere a
quantidade de dados existentes e que uma organizagdo armazena; a segunda diz respeito a velocidade
que esses dados podem mudar, e como o processamento por parte das empresas é feito; e a terceira é em
relacdo a complexidade que esses dados se encontram hoje, uma vez que eles ndo séo mais estruturados

e podem estar em qualquer formato. Como exposto com a imagem a baixo:

Figura 1 - 3 Vs do Big Data

Volume

Diversas tontes

"Estruturado

Nao estruturado

Velocidade Variedade

Fonte: MELLO, Raquel (2015, p.31)

Posteriormente, foram incorporados ao conceito as dimensfes de veracidade, que referente
qualidade dos dados, e a de valor, que diz respeito a capacidade de transformar dados em percepcoes
valiosas.

Segundo pesquisas da IBM, de 2000 a 2013 houve um aumento expressivo de 98% no volume
de dados digitalizados. Dentro desse imenso conjunto de informacdes, encontramos dados que podem
ser estruturados ou ndo, apresentando o desafio de como extrair valor e manipular esses dados de maneira
eficiente. Além disso, as pesquisas revelaram que as empresas estdo adotando 0 método conhecido como
medicdo de desempenho, que engloba um conjunto de medidas estrategicamente mapeadas para
impulsionar os negocios. O que antes era um método focado exclusivamente na avaliacdo de lucro,
receita e produtividade agora assume uma abordagem mais subjetiva, levando em consideracdo uma
variedade de fatores além das questdes financeiras, & medida que com o passar dos anos as corporagdes
entraram, cada vez mais, em um processo de competitividade.

Dentro deste contexto, pode-se definir empresas de Big Data como sendo aquelas que se
especializam em lidar com volumes massivos de dados, oferecendo solugdes, servigcos e produtos
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dedicados ao processamento e andlise dessas informagGes em larga escala. Estas empresas incluem
consultorias, provedores de tecnologia, prestadoras de servicos e desenvolvedores de software,
objetivando principalmente transformar dados brutos em informag0es concretas, para assim permitir a
outras organizagdes tomar decisfes informadas e personalizar servigos com base nos produtos gerados.

Com base nos dados coletados e por meio do auxilio de algoritmos, essas empresas tém a
capacidade de mapear o comportamento dos usuarios e as tendéncias dos consumidores. Esse
conhecimento proporciona aos clientes a oportunidade de direcionar estratégias de marketing de maneira
precisa e eficaz, antecipando-se as tendéncias do mercado e prevendo as predisposi¢cbes dos
consumidores. Essa abordagem traz beneficios como o aumento da satisfacdo e do Net Promoter Score
(NPS). Consequentemente, essas empresas se tornam de grande valor para organizaces que buscam
dados segmentados para aprimorar seu desempenho, seja na otimizacdo dos negocios, expansao do
alcance de publico ou influéncia nas decisfes dos usuarios. Esse entendimento aprofundado do publico
confere a essas organiza¢des uma vantagem competitiva. Um exemplo ilustrativo € a Netflix, plataforma
de séries e filmes, que utiliza essa ferramenta para mapear os desejos de seus clientes com base no
historico de visualizagdes, proporcionando recomendacdes personalizadas conforme o perfil do usuario

e a probabilidade de apreciacgéo da indicacéo.
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3.1 GOVERNANCA E REGULAMENTACAO DO CIBERESPACO

Uma vez que a sociedade hoje vive em um ambiente em que as informagdes ndo tém uma
"fronteira fisica", abre-se espaco a vulnerabilidades e discussGes acerca da seguranca e governancga.
Segundo Caldas e Freire (2013, p. 2), "A forca da internet — acessibilidade, estruturas colaborativas
baseadas em protocolos e tecnologias comuns — infelizmente é o que a torna vulneravel a novos ataques
e suscetivel de danos massivos ou disruptivos".

Autores acreditam que o tema regulamentacdo do ciberespaco € algo que estd na pauta dos
tomadores de decisdo, mas ha controvérsias dentro disso. Ha quem acredite que o real problema é que
as legislacGes sobre o tema sdo insuficientes ou até mesmo ndo existem; ha aqueles que ndo acham capaz
de regulamentar algo tdo dindmico e que estd em constante mudanca; e ha os que consideram a internet
e seu ramo livre de qualquer normatizacéo.

Fazendo um recorte para o Brasil, quando a internet comecgou a ganhar mais forma e o tema mais
amplamente discutido, houve uma preocupacdo dos ministros da Comunicacgéo, Tecnologia e Ciéncia a
se atentar aos fatos. Diante disso, em 1995, foi divulgado o primeiro documento oficial sobre internet
no Brasil, sendo responsavel por cobrir topicos de utilizagdo desta tecnologia no pais, recomendar
procedimentos padrdes de uso, disseminar informacgdes, entre outros. Ainda assim, ndo se tinha
visibilidade que isso tomaria uma proporcao tdo gigante como hoje.

Em alguns debates relacionados ao Direito, presume-se que, conforme estabelecido no artigo 5°
da Constituicao Federal, "a intimidade, a vida privada, a honra e a imagem das pessoas sao inviolaveis,
assegurando o direito a indenizacdo por danos materiais ou morais decorrentes de sua violacao." Nesse
contexto, surge a questdo de como controlar o discurso das pessoas nas mensagens da internet, caso
alguém esteja sendo alvo de ataques, por exemplo. Em outras palavras, essa acdo viola o que o artigo
estabelece, mas, devido a natureza altamente interconectada e dindmica desse ambiente, a fiscalizacao

torna-se desafiadora.
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4. COLETA DE DADOS E CONSENTIMENTO DOS USUARIOS

Durante o periodo de 2014 a 2022, a coleta de dados e o consentimento dos usuarios emergiram
como temas cruciais no cenario da protecdo de dados no Brasil, como abordado anteriormente. A
implementacdo da Lei Geral de Protecdo de Dados (LGPD) Lei n. 13.709, de 14 agosto de 2018, com
vigéncia a partir de setembro de 2020, estabeleceu um novo paradigma para a coleta e tratamento de
informag0es pessoais, a partir de entéo a autarquia federal ANPD (Autoridade Nacional de Protecéo de

Dados) se tornou a entidade brasileira que tem por objetivo atuar e zelar pela protecéo de dados no pais.

No escopo de suas atribuicdes, a ANPD desempenha diversas fungdes que inclui a aplicacdo de
sancOes em casos de descumprimento da legislacdo, a formulacdo de diretrizes e normas para a
implementacdo da LGPD, além de atuar como 0rgéo central do Sistema Nacional de Prote¢éo de Dados
(SNPD). O orgéo possui papel fundamental na orientagdo e aconselhamento sobre as melhores préaticas
em protecdo de dados, promovendo a conscientizacdo sobre a importancia da seguranca da informacé&o.
A criacgdo da Autoridade Nacional como 6rgéo regulador simboliza um passo significativo do Brasil em
direcdo a protecédo e cuidado com dados, além da conformidade com padrdes internacionais. Vale citar
que ao desempenhar estas fungdes, a ANPD auxilia para o fortalecimento da privacidade do meio social

e fomenta a construcdo de um ambiente digital mais seguro e confiavel.

A normativa vigente estipula que toda entidade que manipule informacdes de usuarios esta
obrigada a obter o consentimento explicito dos titulares para a coleta e utilizacdo de seus dados. Este
requisito tem por finalidade obter um maior controle por parte dos titulares sobre suas informacdes
pessoais, abrangendo tanto meios fisicos quanto plataformas digitais, e aplicando-se de maneira
equitativa a organizacGes de natureza privada e publica. No entanto, a obtencdo de consentimento
genuino em ambientes digitais complexos representa um desafio significativo. A LGPD requer que o
consentimento seja claro, especifico e informado, levando em consideracéo a finalidade para a qual os
dados serdo utilizados. Isso implica em uma responsabilidade maior por parte das organizacdes em trazer
a tona o conhecimento dos usuarios sobre o uso de seus dados e obter consentimento de forma
transparente. Muitas vezes, os usudrios tendem a aceitar “termos e condi¢des” para utilizacdo de sites e

aplicativos sem observar atentamente o contedo que esta sendo aceito.

Ao concordar com as condigdes estipuladas, 0 usuario estara sujeito a
algum tipo de rastreamento das atividades que realiza na internet, seja pelo
responsavel pelo site ou por terceiros. Por isso, assim como pode ocorrer com
0 uso de tecnologias similares, a utilizacdo de cookies sem as devidas

salvaguardas técnicas e juridicas pode gerar impactos negativos sobre 0s
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direitos e a privacidade de titulares de dados pessoais. (ANPD, 2022)

Além disso, a LGPD imp0e a necessidade de comunicacao eficaz com os titulares dos dados,
garantindo que eles estejam cientes de seus direitos e possam exercé-los quando necessario. Assim, a
andlise das estratégias de obtencdo de consentimento e sua conformidade com as exigéncias legais da
LGPD é crucial para garantir a integridade da privacidade dos usuérios.
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4.1. ANALISE DA COLETA DE DADOS DAS EMPRESAS E IMPACTO NO ELEITORADO

Ao longo do periodo de 2014 a 2022, a coleta de dados por parte das empresas teve um grande
impacto no cenério politico brasileiro. A ascensdo das estratégias de Data Driven Business nas
campanhas politicas tornou-se uma pratica comum. Por meio da anélise de dados, as campanhas puderam

segmentar eleitores de forma precisa, personalizando mensagens e estratégias de comunicacao.

A andlise dos perfis de dados, na pratica, auxilia na segmentacdo dos usuéarios e identificacdo do
tipo de postagem que terd impacto significativo, podendo ainda ser utilizada para mensurar os efeitos
dessas intera¢des com o eleitorado. A analise de métricas de redes sociais € de extrema relevancia para
a estratégia eleitoral, sendo utilizada como base de apoio ao planejamento e tomada de decisdes, uma
vez que relacionadas ao marketing digital do candidato, possivelmente levara a modificacdo do conteudo
e do discurso apresentado. A forma como o candidato chegara ao publico-alvo das campanhas eleitorais
passa a ser diretamente influenciado por este processo. Ainda que, apenas as redes, ndo sejam a
composicdo completa da atuacdo das equipes de campanhas, € fator decisivo que pode levar a um
recondicionamento do voto de certa parcela da populacédo a depender da imagem construida nas midias

do candidato.

Esse fendmeno, entretanto, apresenta algumas controversias. Por um lado, a segmentagédo
baseada em dados pode aumentar a eficacia das campanhas ao direcionar mensagens especificas para
grupos demograficos e de interesse. Tendo em vista a parcela da populacdo que é o publico-alvo da
propaganda eleitoral, sdo determinados conteudos especificos que influenciardo aquele grupo para que

0s objetivos das chapas de campanhas sejam alcancados, de forma eficiente e coesa aquela realidade.

Em outra ética, levanta-se questdes sobre a privacidade dos eleitores e a influéncia de interesses
comerciais nas decisdes politicas. A utilizacdo intensiva de dados nas campanhas eleitorais também traz
a tona preocupacdes sobre a manipulacdo de informacdes e a disseminacdo de noticias falsas. A analise
critica das praticas de coleta de dados pelas empresas e seu impacto no eleitorado é essencial para avaliar

os desafios éticos e politicos que surgem nesse contexto.

Pensando por este ponto, com o alto controle de informacdes e o conhecimento de formas
elaboradas de atingir determinadas parcelas da sociedade, passam a circular informacdes falsas que agem
como ferramenta para manobrar o publico-alvo. Desta forma, levados por uma imagem errdnea e as
vezes injusta de outros candidatos, o povo acaba mudando seu “lado” nas campanhas. Como observado

no embate das elei¢Ges presidenciais no Brasil em 2018 e 2022.

Com o objetivo de proteger o eleitorado da disseminacdo de informagdes e noticias falsas, em
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abril de 2019, o Conselho Nacional de Justiga (CNJ) langou o Painel de Checagem de Fake News para
combater a desinformacéo e conscientizar os cidaddos brasileiros a respeito das préaticas que envolvem
a utilizacdo de fake news. O painel conta com parceiros colaborativos diversos 6rgaos estatais (como
Tribunal Superior Eleitoral, Superior Tribunal de Justica, Supremo Tribunal Federal, entre outros) bem
como a imprensa de grande influéncia na midia atualmente (JusBrasil, UOL, Associacdo Nacional de
Jornais etc.) além de entidades observadoras e consultoras do Painel. Por meio de publicacGes
carimbadas com a hashtag #FakeNewsN&o os parceiros atuam na conscientizacdo do eleitorado

brasileiro.

Assim os impactos destas informacfes sdo mitigados e 0 povo pode ter uma nocdo maior de
como e quem favorecer. Entretanto, existe ainda a questdo da reeducacéo da populagéo brasileira. Uma
vez que, mesmo com grandes iniciativas como abordado acima, ainda é visivel o impacto que este

processo de desinformacéo causa no eleitorado.
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5. APLICACAO DOS PERFIS DE ELEITORES POR CANDIDATOS A PRESIDENCIA EM
SUAS ESTRATEGIAS ELEITORAIS

Com o advento das tecnologias, os atores do ambiente democratico tém, cada vez mais,
incorporado diferentes ferramentas tecnoldgicas em suas atividades, destacando-se o uso de perfis de
eleitores em campanhas eleitorais. No relatorio "Information and Communications for Development
2018: Data-Driven Development?”, o Banco Mundial destaca o desafio enfrentado por empresas,
governos e individuos para extrair valor dos dados disponiveis e utiliza-los de maneira eficaz, além de
enfatizar como empresas estdo dispostas a investir consideraveis quantias para explorar dados captados
em redes sociais, destacando a importancia dessas informagdes.

Entrevistamos especialistas para apresentar duas perspectivas complementares acerca desse
cenario. Por um lado, o Dr. Iberé Moreno, Doutor e Mestre em Histéria pela PUC SP, membro de uma
equipe de campanha e atual Dirigente Estadual do movimento ambiental do Partido Democratico
Trabalhista (PDT), ecotrabalhismo, destaca que a decisao de voto é realizada, de fato, de maneira muito
mais emocional do que racional.

Nesse cenario, os perfis de eleitores surgem como ferramentas valiosas para os candidatos a
presidéncia, ao permitir-lhes entender melhor o eleitorado, adaptar suas mensagens e estratégias para
atender as preocupacdes especificas dos eleitores e direcionar seus esfor¢os de campanha de forma mais
eficaz.

Segundo Dr. Moreno, antes do uso do Big Data, a equipe realiza uma analise do préprio
candidato, para entdo cruzar esses dados com as informacdes do eleitorado e adaptar as estratégias. Ele
categoriza a populacdo em trés grupos nao necessariamente igualitarios: o primeiro composto pela
parcela da populacéo que ndo se interessa por politica ao longo dos periodos nédo eleitorais; o0 segundo
sendo aqueles que gostam de acompanhar a politica, mas que ndo necessariamente se envolvem; e por
fim quarto da populacdo que esta diretamente envolvida com a politica, participa dos das atividades de
partidos.

Os perfis de eleitores mais valiosos, neste contexto de busca por votos através das plataformas
da internet, sdo aqueles elaborados com os dados do primeiro grupo, da populacéo desinteressada por
politica. Isso se deve ao fato de que as pessoas que definem seu voto, principalmente através das redes
sociais, ndo estdo necessariamente interessadas em acompanhar o cotidiano da politica, mas buscam
conhecer minimamente o candidato e as afirmacdes de sua campanha. A propaganda eleitoral, essencial
para apresentar ideias e conquistar votos, torna-se ainda mais precisa e relevante dentro deste contexto
politico.

No Brasil, a propaganda eleitoral é regulamentada pela Lei das Eleigdes Lei n° 9.504/97, que

prevé a possibilidade de candidatos contratarem provedores de servigos para promover contetidos pagos
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em propaganda eleitoral. Contudo, ha desafios relacionados a influéncia desses contetidos impulsionados
na formacao das convicgdes dos eleitores.

Por outro lado, temos a perspectiva da Dra. Ana Paula Appel, Mestre e Doutora em Ciéncia da
Computacao pela USP, e Analista de Dados na IBM, que afirma que a estratégia de um candidato, no
contexto em evidéncia, envolve a identificacdo e o direcionamento para um publico-alvo consumidor de
determinado tipo de conteudo. A partir dessa analise, o candidato pode ajustar seu discurso de campanha
de acordo com as preferéncias identificadas, impulsionando, por exemplo, publicagdes de chamada para
acdo, com o objetivo de mobilizar o grupo para participar de eventos ou manifestacoes, alinhando-se
com as inclinacdes e interesses identificados durante a anélise dos dados.

Adicionalmente, Dra. Appel ressalta que a compreensdao dos perfis de eleitores vai além da
identificacdo do que agrada o grupo favoravel, também se estendendo a observacdo do que opositores
desse grupo consomem. E a partir dessa identificagdo que, eventualmente, surgem discursos
fundamentados, frequentemente associados a inclinacdo de determinados grupos por conteddos
extremistas.

O impulsionamento de contetdos na campanha eleitoral pela internet representa uma resposta a
evolucdo das tecnologias. Essa estrategia visa ampliar as possibilidades de os candidatos alcancarem os
eleitores, tornando as campanhas online uma ferramenta crucial na conquista do voto. Um exemplo
marcante do uso dessa estratégia pode ser observado na eleicdo de Jair Bolsonaro em 2018, conforme
destacado no artigo "A Democracia aceita 0s termos e condi¢Ges?":

Jair Bolsonaro ¢ um fenémeno tecnopolitico porque € um produto
da dindmica das redes sociais na qual o brasileiro passa boa parte

do seu dia, consumindo e compartilhando informacdes.

Outro exemplo, também ocorrido durante as eleicdes presidenciais de 2018, se da na multa no
valor de R$ 176,5 mil aplicada pelo Tribunal Superior Eleitoral (TSE) a coligacdo do entdo candidato
Fernando Haddad pela contratacdo do impulsionamento de contetido considerado negativo ao também
entdo candidato Jair Bolsonaro, de acordo com uma reportagem realizada pela Veja Abril.

Essa situacdo corrobora, em certa medida, com o estudo realizado pela Fundacgéo Getulio Vargas
(FGV), intitulado "Robds, redes sociais e politica,” que revelou a utilizacdo de rob6s para propagar
noticias difamatdrias, criar debates artificiais e influenciar a opinido publica.

Respaldando-se em informagdes como as supracitadas, muitos consideram as elei¢des de 2018
como a primeira “elei¢do da internet” no Brasil, conquistada pelo dominio dos aparatos de comunicagao
oferecidos pelas redes sociais, ressaltando o papel central que a tecnologia desempenha no cenério
eleitoral moderno. Em 2023, a expectativa € que tais ferramentas ganhem cada vez mais destaque no

futuro do panorama politico brasileiro, consolidando sua influéncia e impacto nas dinamicas eleitorais.
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5.1 USO DE BIG DATA EM CAMPANHAS ELEITORAIS E SEUS EFEITOS

O uso das midias tradicionais sempre foi 0 meio em que campanhas politicas foram veiculadas,
e o principal papel dessas ferramentas é dar acesso a informacgdo a populagcdo de uma forma mais
simplificada. E, a partir disso, € de responsabilidade desses veiculos o controle, ética e veracidade dos
dados e conhecimento que sdo compartilhados, e todo esse processo é chamado de editoracgéo.

DiscussOes surgiram a partir disso, haja visto que a imprensa tem poder sobre as informagdes
compartilhadas e que podem entdo influenciar a opinido publica, ou seja, a populacdo pensar de uma
determinada forma sobre qualquer assunto. Por outro lado, é importante ressaltar 0 compromisso das
midias com o que € distribuido e que a forma como a pessoa recebe tais consideracdes também depende
do contexto social em que esta inserida - 0 que também pode ser problematico, ja que interpretaces
"errbneas” podem acontecer.

Considerando o avanco tecnologico discutido anteriormente neste artigo, as plataformas de
disseminagéo de informacdes se expandiram, superando as midias tradicionais em alcance. Os efeitos e
resultados desse fen6meno sdo consideravelmente ampliados, uma vez que a populacéo, além dos meios
tradicionais, desempenha um papel significativo na disseminacéo de informacdes, principalmente por
meio das redes sociais. No entanto, se essas mesmas midias ja mencionadas mantém o compromisso
com a autenticidade e sdo de alguma forma regulamentadas, torna-se quase impossivel alcancar os
mesmaos resultados por vias distintas. Como observado por Andréia Santos, no trecho subsequente, essas
novas ferramentas podem ser exploradas com fins ndo democraticos durante processos eleitorais.

Edward Bernays, conhecido como o “pai das relagdes publicas”,
em seu artigo “Engineering of Consent” (engenharia do
consentimento — traducdo literal), alerta que a as novas
ferramentas, a0 mesmo tempo que podem contribuir para um fim
social comum, podem ser utilizadas para fins ndo democraticos.
(Andréia Santos, 2016, p.5)

Em contrapartida, os tradicionais, como passam por uma editoracdo, tem certa selecdo de
conteudo, fazendo com que se abra a argumentacdo de que falta transparéncia destes, visto que eles
devem ser apartidarios e imparciais. Do lado da internet, a informacéo repartida é de "todos para todos"
e ndo unilateral como por meio dos veiculos; ou seja, a quantidade de dados e informacdes é gigante e o
processo de processamento individual de tudo isso é impossivel, isto €, muitos assuntos sdo ouvidos,
mas poucos sao conhecidos.

Como resultado desse processo temos uma midia que consegue efetivamente influenciar a
opinido publica mas que é moldada de acordo com uma ideologia e pensamento especifico, ndo

possuindo uma troca com a populacdo; e tem-se a internet que se torna muito atrativa uma vez que as
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pessoas se veem em um ambiente em que podem de fato compartilharem seus pensamentos (o que por
um lado incentiva debates publicos), mas que, em uma visdo macro, ainda assim é coordenada por
grandes empresas que, como as midias tradicionais e através do Big Data, conseguem moldar opiniao.

Para ilustrar essa influéncia, um estudo feito por Jonathan Zittrain mostra que nas eleigdes
legislativas de 2010 dos Estados Unidos, o Facebook conseguiu influenciar a votagdo de 60 milhdes de
pessoas. Tudo isso aconteceu através do botdo "I'm voting™ e funcionava como um incentivo para que
as pessoas fossem votar, ou seja, aparecia um grafico com locais para votacao e o botdo para quando a
pessoa votasse e, junto a isso vinha uma foto de 6 amigos mostrando que eles ja haviam votado. Isso
trouxe como resultado uma probabilidade de 0,39% mais chance de alguém ir votar quando recebesse
em seu feed essa notificagdo do que pessoas que ndo receberam nada.

Com essa nova realidade, é notério afirmar que campanhas eleitorais sdo configuradas a partir
dessas estratégias de marketing baseadas nos dados e que servem para moldar opinido. Para além de
questdes mais basicas como "sexo, raca, religidao”, os algoritmos, através da utilizacdo do Big Data,
conseguem obter informagdes importantes que s6 se conseguiria através de uma pesquisa de opinido,
sendo possivel entender comportamentos individuais sem nem sequer de fato ter ouvido essa pessoa
falar.

Com base nisso, os candidatos adquirem a capacidade de empregar os dados coletados, mesmo
quando sdo disponibilizados de forma anénima, para adaptar suas mensagens. Essa adaptacéo pode ser
influenciada pela classe social, localizacdo geogréafica, faixa etaria e outras categorias, o que confere
vantagens aqueles que almejam conquistar o poder, pois lhes permite compreender com preciséo o que

um determinado grupo demogréafico deseja ou procura.

21



6. CONSIDERACOES FINAIS

Tendo em vista o cendrio politico no Brasil no recorte de 2014 a 2022, fica evidente o quanto a
crescente presenca da internet e de suas plataformas no cotidiano da populacéo, aliados a coleta e anélise
massiva de dados, redefiniu a dindmica da politica brasileira, influenciando as decisdes e opinides tanto
dos candidatos, quanto do eleitorado nas estratégias politicas, especialmente durante campanhas
eleitorais.

A segmentacdo do eleitorado baseada em dados vem levantando questdes éticas, especialmente
em relagdo a privacidade dos eleitores no ambiente virtual, muitos dos quais ndo tém conhecimento de
que seus dados estdo sendo utilizados para tal finalidade, além da possivel influéncia de interesses
comerciais em meio a decisOes politicas, associada a disseminacédo de noticias falsas e a manipulagéo de
informacdes. Nesse contexto, indagacOes sobre até que ponto a utilizagdo dos dados pelas equipes de
campanha eleitoral para orientar e adaptar os discursos dos candidatos, impulsionar publicacdes e moldar
a opinido da parcela do eleitorado que define sua decisdo de voto por meio das redes sociais, pode ser
considerada ética, tornam-se cada vez mais pertinentes. Surge, assim, a indagacéo crucial sobre essa
utilizacdo, de fato, representar ou ndo uma brecha no processo democratico, ao fazer uso de uma
ferramenta que potencialmente viola o direito fundamental a privacidade, assegurado pela prépria
Constituicao Brasileira.

A capacidade de direcionar mensagens de forma personalizada tornou-se uma ferramenta crucial
na conquista de votos, permitindo aos candidatos adaptarem suas abordagens de acordo com as
preferéncias de seu publico-alvo, seja por meio do proprio discurso de campanha ou através de
publicacBes com chamadas para acdo. No entanto, conforme supracitado no desenvolvimento deste
artigo, essa capacidade pode assumir uma natureza prejudicial quando utilizada de maneira imprudente,
como no impulsionamento de noticias falsas sobre outros candidatos. Portanto, a pouca eficacia da
regulamentacdo em relacdo a propaganda eleitoral online apresenta desafios significativos quanto a sua
influéncia nas conviccdes dos eleitores.

A concepcdo do ciberespaco, caracterizado como um ambiente dindmico, interconectado e livre,
traz consigo a percep¢do das redes sociais como ambientes individuais e privados para cada usuario. 1sso
abre discusséo sobre as vulnerabilidades presentes nesse espaco, destacando desafios significativos para
gestdo de um ambiente tdo dinamico. As controvérsias sobre a regulamentagéo do ciberespago no Brasil
refletem diferentes perspectivas, desde a insuficiéncia das legislacdes existentes até a visdo de que a
internet deve permanecer livre de normatizacdo. A implementacéo da Lei Geral de Protecdo de Dados

(LGPD) representou um marco crucial na tentativa de equilibrar a inovacdo tecnolégica com a protecdo
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dos direitos individuais, ao estabelecer principios fundamentais, como a necessidade de consentimento
explicito para a coleta de dados, transparéncia nas praticas de tratamento, e penalidades significativas
para 0 descumprimento das normas impostas. Contudo, a obten¢do de consentimento genuino em
ambientes digitais complexos permanece um desafio.

Deste modo, torna-se urgente o papel das institui¢oes, da sociedade civil e do setor privado dentro
desta situacdo, a medida que a politica e a vida privada se entrelacam cada vez mais com as tecnologias
da era digital. Fica clara a necessidade premente de conscientizacdo sobre os desafios éticos, por meio
de regulamentac6es mais eficazes e pela promogdo de praticas transparentes.

Embora esta andlise esteja concentrada no contexto brasileiro, é imperativo reconhecer que a
internet e a questdo da governanca cibernética transcendem a esfera nacional, exigindo uma abordagem
colaborativa e transnacional. Assim como o ambiente internacional nas Relagdes Internacionais é
considerado anarquico, sem a presenca de um 6rgéo regulador central, o ciberespago emerge como outro
ambiente caracterizado por essas mesmas caracteristicas. O questionamento sobre como regulamentar,
dentro de nossas fronteiras, um ambiente anarquico torna-se mais complexo, uma vez que questdes
domésticas podem influenciar as dindmicas politicas e a percepcao do eleitorado em outros Estados.

E importante ressaltar que a interdependéncia e interconex&o global criam um ambiente em que
a politica e as praticas de um pais podem ecoar muito além de suas fronteiras. As estratégias de “Data
Driven” em campanhas politicas, por exemplo, nao apenas interferem em elei¢des locais, mas também
podem ter repercussbes em outras partes do mundo, a medida que as técnicas e tecnologias sdo
compartilhadas internacionalmente.

Portanto, ao considerar a politica no Brasil sob a influéncia do fenbmeno do Big Data e das
plataformas de internet, pode-se afirmar que o uso de dados dentro dessa esfera vem crescendo a medida
que a utilizacdo traz beneficios as estratégias eleitorais. Além disso, ndo se pode subestimar a
necessidade de uma perspectiva global e de medidas internacionais colaborativas para enfrentar os

desafios e moldar o futuro da governanca cibernética.
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APENDICE A

ENTREVISTA COM ANALISTA DE DADOS (ANA PAULA APPEL)

P. Fale sobre a sua formacdo académica e experiéncia com ciéncia de dados.

A. Bom, eu fiz Ciéncia da Computacdo na UFSCAR, mestrado e doutorado na area de Ciéncia da
Computacdo na USP. Na verdade, na minha época, a rea ndo chamava Ciéncia de Dados, se chamava
Mineragdo de Dados. Meu doutorado e meu mestrado foram na area de banco de dados, mas eu sempre
gostei de trabalhar muito com a area de Mineracdo de Grafos, que depois virou esse nome: Ciéncia de
Dados. Ai eu trabalhei um ano como professora quando eu terminei o doutorado, no final de 2010 até
janeiro de 2012. E em fevereiro de 2012 eu entrei na IBM, em Research. Fiquei 9 anos em Research, e

em 2021, eu mudei para area de Client Engineering.

P. Como funciona, na prética, o uso de dados para influenciar as pessoas? Como funciona o algoritmo?
A. Bom, eu acredito que vocé esta falando de algoritmos de recomendacao, tipo Netflix ou mesmo rede
social de anuncio. Esse tipo de algoritmo, na verdade, funciona baseado no que vocé vé. Por exemplo,
se VOCeé pegar streaming, ele vai ver por topicos, né, entdo a Belly gosta de filme de acdo ou de romance.
E ai, um filme pode ter mais de uma categoria e ele vai te recomendar filme baseado nessas categorias.
Entdo isso é uma probabilidade, e a mesma coisa € com produto. Ah, quem compra o produto A também
compra o produto B, e conforme isso dai vai passando com o tempo, ele sabe quem comprou o produto
A e que devem recomendar o produto B. No caso de andncio, principalmente em rede social, tem muito
a ver com o tempo que vocé olha, entdo, por exemplo, o Instagram, o tempo que vocé fica olhando um
reels, se vocé parou, se voceé rolou, e se vocé para em propaganda. E eles também usam o seu historico
de navegacdo, se vocé procurou para comprar um sofa ou um celular, vai comecar a aparecer aquele
anuncio. O problema é gue ele ndo sabe quando tem que parar de te mandar aquele anuncio, né? Tipo:

VOCE ja comprou e ndo esta mais interessado.

P. O que vocé acha das atuais regulamentacdes sobre manipulacdo de dados? Vocé acha a Lei de
protecdo de dados pessoais (LGPD) limitada ou insuficiente para os desafios da coleta e utilizacdo de
dados na internet?

A. Eu acho que é importante ter, mas eu acho que tem um problema de questdo de execucdo. E tem um
outro problema: muitas vezes as pessoas ndo sabem o que elas estdo dando permissao ou ndo. Vou te
dar um exemplo. Vocé vai na farmécia, e te pedem seu CPF para te dar um desconto. Quanto mais
carente a populagcdo, menor a probabilidade de se ‘importar’ com o motivo de estar usando o seu CPF,

a pessoa vai fornecer para receber o desconto.
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E, na verdade, a grande maioria das pessoas ndo sabem o que a farmécia faz com seus dados. A mesma
coisa com outros sites. Entéo, eu ja tive problema, por exemplo, em sites que falsificaram meu nome e
eu pedi para pagar minha conta, eles deveriam apagar os dados, mas ndo apagaram. Eles ndo estdo
seguindo a lei.

E ai, na verdade, para quem vocé reclama, né? Eu vou processar? Eu vou ter que contratar um advogado?
N&o tem muito essa questdo, né? Entdo eu acho que a lei é falha, ndo é completa. Tem um problema
educacional das pessoas que ndo sabem a importancia dos dados e para que que os dados sdo usados,
principalmente na internet.

E complicado com as Big Techs, porque se vocé assina um servico de graca, VOcé vai ter que dar seus
dados. Eu ndo vou ter o0 meu endereco de e-mail no gmail se eu ndo permitir que ele use meus dados,

entdo é mais complicado. E ainda, vocé tem a execuc¢do, de como é controlado e isso ainda é muito falho.

P. Qual a importancia da governanga cibernética em um mundo altamente conectado?

A. Eu acho que assim, tudo tem seu risco, né? Quando vocé controla muito algo, vocé limita, vocé poda
e nem sempre as coisas sao feitas direito e nem sempre quem esta governando isso entende das coisas.
Por outro lado, se vocé ndo tem governanca e nem segue nada, 0 negocio fica caotico e cada um vai para
0 mal, ne? Entdo sim, tudo vocé tem que ter uma certa de governanga, para definir a liberdade do que

pode e o que, mas tem que tomar cuidado.

P. Como funcionam os servigos baseados no Big Data que condicionam 0s usuarios a consumirem uma
bolha de conteudos especificos?

P. Segundo o Senado Federal, as redes sociais influenciam o voto de 45% da populagdo. Que tipos de
dados vocé acredita que sdo geralmente coletados para criar perfis de eleitores? Quais fontes de dados
s&0 mais comuns?

P. Como os dados da populacdo (nesse caso dos eleitores) sdo analisados para identificar padrdes e
tendéncias? Quais técnicas de segmentacdo sao normalmente utilizadas?

A. Entdo, na verdade, o que funciona é assim: se eu sO gosto de ver filmes de acdo, ele comeca s6 me
oferecer video de acdo, eu ndo tenho nada novo. Entdo o conteddo que eu vou conseguir ver € viciado,
e a mesma coisa acontece com as redes sociais. Ele vai forcar, quanto mais vocé vé um contetudo, mais
video aparece. E aquela coisa assim, se eu fico assistindo video de gato, ele vai mostrar mais video de
gato. Talvez ele ponha uma ou outra coisa nova para ver se eu quero, mas ele ndo vai mostrar nada muito
diferente, porque é tudo baseado em similaridade. A mesma coisa acontece na rede social, se ele vé
polarizagéo, por exemplo, entdo eu gosto mais de um candidato que o outro, eu entro em grupos, eu sou
extremista; ele vai comecar a me mostrar mais aquele conteudo.

E ai vocé tem um problema, principalmente da fake news, né? Dessas informacdes criadas, que séo
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postas, e ai vocé vai perpetuando ainda mais, seja a violéncia, seja a fixagdo. O que acontece é que como
a Rede Social tem o poder de guiar as pessoas no que elas estdo vendo ou ndo, de sugerir esses conteidos,
se vocé ndo procura contelidos novos, se vocé ndo procura checar e ndo procura querer outra coisa de
filme, né? Eu ndo quero ver nada diferente, eu quero s6 ver mais do mesmo. Eles acabam influenciando
nesses votos, porque eles podem, sim, jogar mais coisas sobre aquilo e podem evitar até que vocé tenha

outros contetdos novos, entdo, por isso que as pessoas acabam sendo influenciadas.

P. Como vocé entende que perfis de dados dos usuarios podem ser utilizados por uma equipe de um
candidato em suas estratégias eleitorais?

A. Do padrdo dos eleitores, € isso, né? Entdo, eles analisam o que as pessoas estdo vendo, como eles tém
0 histérico das redes sociais, no caso, 0 Facebook, o Instagram, o WhatsApp; e no caso do Google, tem
os logs das navegagdes. N&o sei se vocé ja viu aquele documentério Rede Social, vocé acaba entendendo
um pouco isso, né?

No caso de um candidato, eles vao tentar ver as pessoas que estdo vendo aquele conteddo. V&o tentar
alcancar aquele publico e chamar aquele grupo, para manifestacao, por exemplo.

E ai, na verdade, vocé tem outras coisas, né? Entéo ele vai ver que tipo de coisa que aquele que aquele
grupo que é favoravel, que gosta de ver aquele contetdo esta vendo, e ai vai incentivar mais. Ah, entdo
é gente que gosta de arma, que gosta de violéncia, ou é gente que gosta de tratar as pessoas pobres, entdo
VOCé vai ver isso e vai tentar fazer o seu discurso baseado naquilo. Por isso que eles fazem discurso

baseado em ddio. Tudo porque sdo pessoas extremistas que gostam de ver esse tipo de conteudo.
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ENTREVISTA COM CIENTISTA SOCIAL (IBERE MORENO BARROS)

P. Fale sobre a sua formacdo académica e sua experiéncia com partidos politicos e campanhas eleitorais,
por gentileza.

I. Meu nome ¢é Iberé Moreno, Rosario Barros. Eu sou graduado em relagdes internacionais, fiz mestrado
em comunicacdo e mestrado em historia e doutorado em historia na PUC S&o Paulo. Sou professor na
Anhembi Morumbi desde 2017 e atuo com campanhas eleitorais desde 2016. Sou filiado ao PDT,
ocupando o cargo de dirigente estadual do movimento ambiental do partido chamado eco trabalhismo.
Ja trabalhei em campanhas para deputado federal, vereador de Sdo Paulo, prefeito de Sdo Paulo,
deputado estadual e agora, no préximo ano irei trabalhar com campanhas para vereadores e prefeitos em
diferentes cidades no estado de Sao Paulo. Todas as candidaturas, sempre ligadas a agenda ambiental,
que é a minha agenda de militancia e atuacéo politica.

Ainda sobre a experiéncia nas campanhas eleitorais, cabe destacar, que eu sempre trabalhei como
coordenador, principalmente na parte de articulagdo politica e de discurso, né? Na formacdo desses
candidatos para que eles tivessem um discurso ligados a ligado a agenda ambiental e, mais do que isso,
é, é para que tivessem boas propostas, né? Para que a campanha tenha um peso politico e ndo s6 um peso

fisiolégico, né? Minha atuacéo sempre foi muito lado mais ideoldgico das campanhas.

P. Ao utilizar o Big Data, é possivel criar perfis detalhados dos eleitores, permitindo adaptacdes precisas
das mensagens e estratégias da campanha. Poderia compartilhar exemplos especificos de como esses
perfis sdo utilizados na pratica? Existe uma equipe dedicada a criacdo de conteido para propagandas em

redes sociais?

. A utilizacdo de Big Data, ela é bem variada, dentro de uma campanha. E claro que ela pesa muito mais
quando a gente olha as redes sociais e € importante essa analise exatamente para entender o perfil de
guem esta nas redes sociais e ajuda, claro, a definir o proprio publico que a gente vai trabalhar para atrair
para a campanha, né? Mas é importante destacar que antes da Big Data, a gente faz uma analise do
proprio candidato, né? A prépria candidatura ela é analisada pra gente entender quais sdo as pautas da
pessoa pra depois olhar o Big Data e ver como essas coisas interagem para poder entdo definir inclusive
o discurso, né? Que tipo de discurso essa pessoa vai usar? Como € que isso vai determinar? Desde as
cores, € 0 modo como a pessoa fala, como a pessoa se veste, 0 modo como essa pessoa vai interagir, se
é um discurso mais jovem, se € um discurso mais ponderado. Isso tudo é o que vai ajudar a determinar
a imagem do candidato e como o candidato ou a candidata, né? Vao utilizar essas informacgdes na

construcdo da campanha. Falando de uma disputa de votos e uma disputa de ser conhecida. Entdo a
32



principal preocupacéo do uso de Big Data € para cruzar informagdes e ter uma base, uma referéncia de
trabalho para a gente construir essa candidatura.

Dentro de candidaturas majoritérias, ndo € sempre o Big Data, ele é feito inclusive por uma equipe
dedicada. Entéo, vocé geralmente monta uma equipe de marketing que se dedica a entender todos esses
dados para poder junto com a equipe de discurso, com a coordenacdo de articulacéo politica e o proprio
candidato. Construir essas questdes ¢, mas depende muito da candidatura, ndo é? Nao é uma regra,
porque as candidaturas ndo tém o mesmo valor, né? Para poder trabalhar, entdo ndo é sempre tem uma
equipe dedicada a esse tema, né? Mas, sem duvida, nas equipes das candidaturas majoritérias, isso € uma
assertiva correta. Claro que quando a gente pega candidaturas como para vereador em S&o Paulo, a gente
vé um caso, né? E incomum porque o nimero de votos é muito alto, entdo sdo campanhas também de

uma estrutura maior.

P. Segundo o Senado Federal, as redes sociais influenciam o voto de 45% da populagdo. Que tipos de

dados vocé acredita que séo relevantes em perfis de eleitores?

l. E importante sempre a gente partir do ponto que é a menor parte da populagio que ja tem um voto
definido, né? A gente divide a populacdo em 3 grupos que ndo sao igualitarios, né? A gente pode colocar
aqui 50% da populacdo nédo se interessa por politica. Ao longo dos periodos ndo eleitorais. Ai a gente
tem esses outros 50%, metade, gostam de acompanhar a politica, mas ndo necessariamente estdo
envolvidos e envolvidos em partido e ai sim, s6 um quarto da populacao esta diretamente envolvida com
a politica, participa dos das atividades de partido, né? Se envolve isso, é um dado, é subjetivo, né? Néao
tenho embasamento concreto, mas reflete muito nesse tipo de afirmacdo do Senado. Esses dados sdo
relevantes exatamente porque sdo pessoas desinteressadas na politica, né? As pessoas que definem seu
voto exclusivamente ou com maior peso nas redes sociais ndo sdo pessoas que estdo diretamente
interessadas em acompanhar o dia a dia da politica, mas estdo preocupadas, claro, em conhecer

minimamente o candidato e saber o que essa candidatura afirma, né?

P. Quais tipos de publicacdo a equipe normalmente direciona aos eleitores segmentados? Dentre essas
quais vocé acredita que tem maior alcance, as informativas, de maior apelo emocional ou chamadas para

acao?

I. Pergunta 4, é de fato, a segmentacdo? Ela depende muito do tipo de postagem que vai ser definida
muito mais pela segmentacdo do que ao contrario. Entdo ndo tem como definir um modelo especifico de

postagem. Depende do perfil do candidato e da candidatura, né? Da candidata do candidato, para vocé
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poder afirmar qual que é o melhor tipo de postagem, né? Entéo ndo, existe uma regra, € muito mais efeito
da definicdo do perfil. Do contrario, é. Entdo vocé, claro, vai ter sempre uma variacao desses tipos de
postagem. E? Vocé raramente trabalha com um tipo s6, mas depende do perfil da candidatura para vocé
definir qual é a que tem o melhor impacto exatamente ai é que entra, né? A anélise desses perfis para
segmentar é exatamente para isso, essa informacao para a gente poder identificar qual é o melhor tipo
de postagem E, ai sim poder mensurar o efeito disso. Com o crescimento no numero de seguidores com
Interacdo, mas mesmo assim, cabe destacar que isso € subjetivo, ndo é? A gente ndo tem como afirmar
que isso reverte voto, porque vocé pode ter redes muito grandes, com muita dindmica, e isso ndo
necessariamente é. E se efetivar no nimero de votos ao final do processo eleitoral. Entdo a gente tem
que tomar cuidado com a ideia, né? De que s6 o dado é suficiente porque ainda existe uma grande
subjetividade na hora do voto e, principalmente, para 0 ano que vem. Quando a gente vai ter as elei¢cdes
municipais.

As relacgdes individuais dentro da cidade pesam muito mais. A gente pensa muitas vezes numa cidade
grande como Sao Paulo, onde de fato os votos é €, tem uma outra dindmica, mas se a gente sai dessa
cidade ou cidades muito grandes, essa realidade, ela vai se alterando cada vez mais para um fisiologismo.
Entdo fica mais dificil os objetivos desse tipo de ferramenta, porque vocé ndo tem como fazer esse
calculo com tamanha precisdo, porque as massas de eleitores sdo muito menores, enquanto menor. A

massa de eleitores mais dificil é de vocé conseguir fazer esse tipo de mensuragdo com Big Data.

P. Em relacdo ao futuro, como vocé enxerga o papel do Big Data e dos perfis de eleitores nas campanhas
eleitorais? Com base em sua experiéncia, é significativa, de fato, a influéncia de mensagens e

publicacBes segmentadas na decisdo de voto dos cidadaos?

I. Olha sobre o futuro eleitoral, né? Na Gltima pergunta, eu entendo que sim. Cada vez mais as redes
sociais, elas se fixam ai como parte desse debate politico, mas eu entendo que elas influenciam-se em
influenciar talvez seja s6 mais um canal de comunicacdo, né? A gente €, eu percebo com muita clareza
quanto ainda sdo importantes as acdes locais, quanto ainda é importante. Alguns instrumentos muito
bésicos da politica, como a visita de porta em porta, a conversa com grupos de moradores, ndo € isso.
Isso ainda pesa muito no voto, porque na hora do voto é muito mais uma questdo emocional do que uma
questdo so racional, né? Um voto, ele precisa ser conquistado.

Mesmo que a gente tenha o apoio, e sim, a gente possa ter candidaturas que s&o eleitas majoritariamente
pelo uso das redes. Ela ndo é a Unica fonte, né, da decisdo, € muito ainda do préprio fazer politico que
determina o voto. Entdo, sem ddvida, uma candidatura que esta ligada a uma a um, alguém que esta
eleito, por exemplo, tem muito mais chances, porque a pessoa consegue interferir nas politicas publicas

existentes e, isso sim vai pesar. Vai alterar, vai recondicionar o voto entdo? Por mais que a gente
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desenvolva, ai sim tem um peso cada vez maior. O Big Data nas campanhas, né? E essa, essa
segmentacdo de perfil.

A gente ndo pode deixar de lado o quanto fazer politica no seu sentido mais basico ainda. O maior
determinante, as redes. Elas, sem divida, figuram como é? E, sdo delimitantes, mas ndo sdo ainda
determinantes. E eu acho que, mesmo num futuro, isso ndo vai se alterar, porque as relacdes da sociedade

elas ainda tém essa camada da pessoalidade e que é muito mais determinante no processo.
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