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IDENTIFICACAO DA NECESSIDADE DE UM PLANO DE CONTINUIDADE
DE NEGOCIOS PARA O NUCLEO DE TECNOLOGIA DA POLICIA
RODOVIARIA FEDERAL DE SANTA CATARINA E SUBSIDIOS PARA O
DESENVOLVIMENTO

Jean Paulo da Silveira

Resumo: A Policia Rodoviaria Federal (PRF), assim como todas as institui¢cdes e
organizacdes em evolucdo, investe muito em tecnologia. Praticamente todos os
procedimentos realizados hoje pela PRF sdo informatizados, sejam tarefas
administrativas ou operacionais. Os servicos de Tecnologia da Informagdo (TI)
oferecidos pela instituicdo Federal afetam tanto o publico interno quanto o externo, ou
seja, servidores e sociedade. Prover Tl para a PRF de Santa Catarina (SC) cabe ao
Nucleo Tecnologia da Informag¢do e Comunicagdo de Santa Catarina (NUTIC/SC),
portanto o nucleo deve estar preparado para imprevistos que possam vir a acontecer, por
isso a elaboracdo do plano de continuidade de negdcios (PCN) para o NUTIC/SC ¢
essencial para o perfeito funcionamento da PRF de SC. Nesta pesquisa foi possivel

identificar ativos importantes e algumas deficiéncias que precisam de maior atencao.

Palavras-chave: Plano de Continuidade de Negocios, Tecnologia da Informagao,

Policia Rodoviaria Federal.
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1 INTRODUCAO

A Policia Rodoviaria Federal, conta em seu quadro de servidores os
policiais e os agentes administrativos, sendo aqueles com requisito de entrada a
formagdo de nivel superior em qualquer area e estes a conclusdo do nivel médio,
portanto existe um efetivo com conhecimentos variados. O NUTIC/SC ¢ um nucleo
pertencente & PRF e ¢ responsavel por gerir toda a tecnologia e comunicagdo utilizada
pelos policiais e servidores administrativos. A rapida evolucdo e a complexidade em se
trabalhar com TI, assim como os poucos servidores formados na &rea, afetam
diretamente a gestdo e operacionalizagao do NUTIC/SC.

A gama de servigos dependentes de tecnologia na PRF ¢ enorme. Alguns
dos servigcos oferecidos pelo 6rgdo para o publico externo conforme consta no Portal da
PRF: Sistema Nacional de Alarmes, sistema em que o usudrio que tem um veiculo
furtado/roubado comunica no portal da PRF o ocorrido e todos os policiais rodoviarios
federais recebem o comunicado; Declaracao de Acidente de Transito, documento oficial
emitido pela PRF, cuja elaboracgdo ¢ feita pelos proprios envolvidos na ocorréncia de
acidente; Boletim de Acidente de Transito, sistema em que o usudrio envolvido no
acidente pode imprimir o boletim de acidente realizado pelos agentes oficiais, inclusive
¢ possivel solicitar a retificagdo do boletim; muitos outros servigos sao disponibilizados
e podem ser solicitados no portal' da PRF.

Para que todos os servigos possam estar disponiveis, o policial necessita
de todo um apoio tecnoldgico para que possa desenvolver suas atividades: consultar
veiculos e pessoas abordadas, elaborar o boletim de acidente de transito, realizar auto de
infracdo de transito, recolher documentos e veiculos, prestar apoio ao cidaddo
necessitado na rodovia federal e realizar diversos procedimentos administrativos
internos.

A falta de servidores com formagdo especifica e de padronizagdo nas
acoes, faz com que o nucleo trabalhe apenas aguardando o incidente ocorrer para poder
soluciona-lo, sem uma politica de continuidade de negécios e sem documentagdo de
resolugdes de problemas, contando apenas com o conhecimento do servidor em tentar

resolver o mais rapido possivel.

1 www.prf.gov.br


http://www.prf.gov.br/
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A pesquisa levantou informacdes sobre o NUTIC/SC para que se pudesse
conhecer os servigos disponibilizados e quais devem possuir uma resiliéncia maior, haja
vista 0 seu grau de importancia. Também foram obtidos dados sobre documentacao e
seguranca da informagao referente ao ntcleo.

A metodologia utilizada foi uma pesquisa pura buscando as melhores
praticas ja estudadas e documentadas para continuidade de negdcios, mas também
aplicada, pois foi necessdrio uma investigacdo dos problemas que ocorrem no
NUTIC/SC. Como a pesquisa ocorreu diretamente sobre os fatos, ela foi basicamente
empirica em cima dos relatos dos servidores e também na consulta de documentos
produzidos com algumas solucdes a certos problemas. Como o presente projeto visa
esclarecer quais ativos importantes sofrem incidentes constantemente no NUTIC/SC, o
aprofundamento do estudo foi em cima de uma pesquisa explicativa, com procedimento
de dados bibliograficos, ja que vai se fundamentar a¢des em gestao de continuidade de
negocios de TIL.

O método utilizado para a coleta de dados foi a pesquisa-a¢do, haja vista que
os dados vieram dos servidores do NUTIC/SC da PRF de Santa Catarina, sendo estes os
sujeitos da pesquisa, atualmente o NUTIC/SC conta com 11 colaboradores. A pesquisa
ocorreu no proprio Nucleo de Tecnologia da Informacdo e Comunicagdo da Policia
Rodoviaria Federal de Santa Catarina. A técnica utilizada para coleta de dados foi de
forma informal com os colaboradores do NUTIC/SC, haja vista que o pesquisador ¢
servidor do nucleo, facilitando essa coleta.

O objetivo desta pesquisa ¢ identificar quais servicos oferecidos pelo
nucleo de TI sdo mais importantes e que sofrem maior indisponibilidade. Os subsidios
para o desenvolvimento de um Plano de Continuidade de Negocios, servira de base para
que os servidores e colabores do NUTIC/SC tenham uma orientagdo para seguir na
constru¢do do PCN, melhorando a resiliéncia dos servicos e evitando assim que a
atividade-fim venha a sofrer com a interrupcdo de atividades essenciais. Tais

informagdes serdo elencadas no decorrer desta pesquisa.



/i
7

I1INISI I

2 O PLANO DE CONTINUIDADE DE NEGOCIOS

2.1 IMPORTANCIA DE UM PLANO DE CONTINUIDADE DE NEGOCIOS

O plano de continuidade de negdcios busca dar um norte nos momentos de
crise, orienta os envolvidos no processo no restabelecimento ao funcionamento normal
da empresa. A ideia ¢ amenizar ou até mesmo eliminar o impacto negativo que uma
indisponibilidade pode trazer para a organizagao.

Conforme Marinho (2008, p.47), um plano de continuidade de negdcios tem
por objetivo manter as atividades corporativas apos algum tipo de incidente, reduzindo
perdas e prejuizos durante a indisponibilidade. Exemplifica que quando o usudrio ligar
para o SAC, ao invés do atendente informar que ndo poderd realizar o atendimento
porque esta sem acesso ao sistema, o mesmo vai anotar todos os dados de forma manual
e realizar o atendimento, mesmo que de forma mais lenta. O PCN permite elaborar
estratégias para que a empresa possa continuar atendendo em caso de algum incidente
ocorrer.

Um PCN organiza e prepara a empresa para poder agir em diversas
situagdes indesejadas, com isso podendo responder aos incidentes de forma planejada,
tentando dessa forma fazer com os clientes da empresa sejam impactados da menor
forma possivel. A organiza¢do deve estar preparada para tudo, independente da sua
atividade, sendo vai deixar de existir no primeiro incidente que ocorrer e suspender os
servigos oferecidos aos seus usuarios.

A instituicdo que investe em um PCN adquire confianga dos envolvidos,
demonstra para todos que ¢ uma organizacao forte e estruturada, que mesmo que surjam
problemas, e sempre surgirdo, estara pronta para responder de forma rapida e planejada.
Quando acontecer algo que afete as empresas do mesmo ramo, as que conseguirem
manter seus servigos funcionando, mesmo que de forma um pouco mais precéria do que
a habitual, conseguirdo sobreviver, enquanto as outras, em sua maioria, sucumbirao.

McCarthy (2014,p.5-6) relata que mesmo com um planejamento que almeje
abordar todos os assuntos, ¢ impossivel conseguir documentar todas as hipoteses que
podem ocorrer, e, ainda, mesmo as que estdo planejadas podem ndo apresentarem

solugdes corretas. Afirma que quando uma crise aparece em uma organizagdo sem
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planejamento, ndo ha nem o encarregado do problema e as equipes entram em
desespero. Para Marinho (2008, p.49) quanto mais rapido a empresa retornar a sua
normalidade apdés um incidente, mais competitiva ela sera, enquanto outros
fornecedores estiverem tentando retornar os seus servicos, a empresa que estiver
oferecendo o mesmo produto conquistara os clientes pela disponibilidade, sendo este
um grande diferencial competitivo.

McCarthy tenta ratificar a importancia do PCN, relatando que mesmo que a
empresa esteja preparada e com certo planejamento, as coisas podem sair do controle
quando um incidente surgir. Marinho explica que a indisponibilidade decorrente de um
problema pode ser a exclusao de uma organizacao do mercado.

Ambos os autores buscam destacar a importdncia de um PCN para a
empresa, deve haver o planejamento e uma equipe especializada deve estar pronta para
agir quando houver necessidade, isso daréd clareza para que os funcionarios saibam o
que fazer nos momentos dificeis, dessa forma a instituicdo demonstra sua capacidade
para superar as diversas crises que possam aparecer, tornando-se competitiva com as
empresas do mesmo ramo.

Um PCN nao necessariamente conseguird deixar os servicos com 100% de
disponibilidade, porém de forma estruturada e com uma equipe treinada, o servigo pode
ser restaurado muito mais rapido do que os concorrentes que ndo possuirem. Em
organizagdes publicas, principalmente nas de seguranca publica em que se trabalha em
missao critica, a falta de um servigo pode influenciar em salvar uma vida ou ndo.

Em um Plano de Continuidade de Negocios ¢ impossivel contemplar todos
os eventos negativos que podem ocorrer em uma organizacgao, portanto o esfor¢o do
PCN deve concentrar suas for¢as em tentar identificar os processos criticos da
instituigdo e com isso definir as prioridades do planejamento. O levantamento de
informacdes deve ser realizado com pessoas que t€m pleno conhecimento da empresa,
identificando em que servigos a empresa nao pode apresentar indisponibilidade.

O desenvolvimento de um PCN nio ird ter o devido apoio se ndo for levado
a alta gestdo da empresa a importancia que ele terd para manter a estabilidade do
negocio. Os diretores devem dar total apoio financeiro para que se possa contar com

pessoas especializadas para desenvolver o PCN e também para colocar em pratica o
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plano de contingéncia no momento em que o evento negativo ocorrer, sem contar que o
planejamento deve ter constantes atualizagdes.

Os profissionais responsaveis pelo desenvolvimento do Plano de
Continuidade dos Negocios devem possuir experiéncia no assunto, inclusive o servigo
podendo ser terceirizado, mas o ideal ¢ que a propria empresa tenha o seu funcionario
que construa e atualize o planejamento constantemente, podendo ele ser o coordenador
das agdes quando uma crise aparecer. Esse funcionario pode realizar treinamentos
periddicos para atualizar os empregados de como se comportar em uma situagdo de
instabilidade na organizagdo, indicando a quem procurar ¢ intervengdes rapidas que
possam diminuir o prejuizo até que o PCN seja colocado em pratica.

Para Filho (2013, p.64) as perdas de uma empresa serdo medidas na
quantidade de interrup¢des de servigos criticos € nos estragos e potenciais perdas
decorrentes delas. Portanto, ¢ fundamental que seja identificado o maior numero
possivel de riscos que possam afetar as atividades criticas da empresa, para isso deve-se
analisar as vulnerabilidades e ameacas aos ativos criticos da organizagao.

Segundo Silva Coelho, Aratjo e Bezerra (2014, p.151-152) a preocupagao
dos dirigentes na continuidade dos negocios deve ser constante, conscientizar a alta
gestdo sobre um plano de contingéncia ¢ extremamente importante e deve ser tratado
como estratégico. Informam ainda que o Plano de Continuidade de Negodcios ¢ de
responsabilidade dos dirigentes da organizag¢do, devem ser apoiados por especialistas
que os auxiliardo, mas nao podem ser responsabilizados pela total implementacao.

Marinho (2008, p.77) relata que o profissional responsavel no momento de
crise deve ser resiliente para conseguir ser eficiente e eficaz. Nao basta seguir o plano
apos o incidente, pois se deve manter a ansiedade controlada para que ndo influencie
nas atividades de recuperacao. Para que a resiliéncia torne-se um atributo, o treinamento
deve ser constante para que a repeticdo faga as atividades se tornarem um reflexo
mecanico. O profissional deve se sentir seguro nas suas agdes, sem se preocupar na
avaliag@o que ird receber apos solucionar o problema.

Para desenvolver um plano consistente ¢ preciso conhecer bem os

problemas que serdo resolvidos, segundo McCarthy (2014,p.42)
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Acima de tudo, antes de dedicar qualquer
segundo de seu tempo a tarefa, é preciso considerar que problema vocé esta
resolvendo. Que risco a empresa requer esse esforco? Isso o ajudard a
desenvolver um escopo para o risco ¢ para o esforgo resultante necessario a
sua resposta. Quem sera afetado se esse risco ocorrer ¢ qual sera o impacto se
ndo houver resposta? Vocé ja conhece a execugdo baseada em requisitos. Que
requisitos s@o relevantes a esse risco ou crise? Ha leis relacionadas a essa
crise? Vocé tem que saber o suficiente sobre o problema para justificar ndo
s6 seu tempo, mas o tempo que solicitara dos outros para a criagdo do Plano
de Resposta a Incidentes.

O Plano de Continuidade de Negocios busca dar um viés para os envolvidos
na resolugcdo de uma crise, objetivando continuar com as atividades como se nada
tivesse ocorrido, de forma estruturada e planejada. A organizagdo que tem um PCN
eficiente demonstra estar a frente dos concorrentes e isso se tornara evidente na primeira
crise que afetar as empresas do mesmo ramo. Conhecer as agdes criticas da instituigdo,
assim como obter informag¢des com funcionarios que tém o conhecimento pleno do
funcionamento das atividades dard base para o plano adequar-se a realidade da empresa.
O PCN deve ser considerado estratégico para a organizagdo e precisa do apoio da alta
direcdo, inclusive para ter financiamento e disponibilizar pessoas qualificadas para
estarem envolvidas com a constru¢do, atualizagao e implementagdo do PCN.

O plano deve ser planejado para toda a organizagdo, entretanto ha areas que
tem uma importancia estratégica. O setor de Tecnologia da Informagdo (TI) estd
presente em praticamente todas as empresas privadas e 6rgaos publicos. Seja qual for a
atividade da empresa, provavelmente TI fornecera subsidios para o desempenho dela,
por isso, ter uma indisponibilidade em TI causara algum tipo de prejuizo as demais
acOes da organizacdo. Manter a area de TI resiliente ¢ fundamental para a estabilidade
da empresa, nada adianta a instituicdo produzir seus produtos se ndo podera vender,
pois, na maioria das vezes, depende necessariamente de um sistema informatizado para
efetuar as transagdes.

Segundo Marinho (2018, p.75) desde 1999 o setor de Tecnologia da
Informacdo ¢ que coordena o projeto do Plano de Continuidade de Negocios, mesmo
que a atividade da empresa nao tenha ligagdo direta com TI. Relata que a informatica ¢é
parte essencial para escalabilidade e rentabilidade da organizacdo, € quanto mais a
institui¢do oferecer servicos, maior a necessidade dos envolvidos reconhecerem a

importancia da TI para os negocios.
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Quanto mais importante for a organizagdo, mais ela deve ter um PCN bem
planejado e atualizado. Em uma instituicdo de seguranga publica em que vidas
dependem de agilidade no atendimento, manter os servicos de TI e comunicacio
funcionando é fundamental. No caso da Policia Rodovidria Federal a tecnologia da
informacao e comunicagdo sao gerenciados pelo mesmo setor, desde o momento em que
um usudrio da rodovia liga para o 191, a TI gerencia a entrada dessa ligacao via VOIP e
encaminha ao despacho de ocorréncia tudo passando pela rede interna da instituigdo,
inclusive o acionamento da viatura para atendimento ¢ via radio comunicacdo, a qual
também ¢ gerenciada pelo mesmo setor.

Na constru¢ao do PCN, coletar informagdes com os funcionarios do nucleo
de TI ¢ essencial para que se obtenha os detalhes dos servigos oferecidos pelo setor e
que sdo vitais para organizagdo, buscando desenvolver um plano de resposta a
incidentes dos servicos de tecnologia condizentes com a realidade da organizagao,
trabalhando em cima das especificidades apresentadas pelos envolvidos com a TI da

instituicao.

2.2 COLETA DE DADOS PARA SUBSIDIAR O PCN

O questionario, anexo 1, foi aplicado de forma online nos dias 18 e 19 de
Junho de 2018 com os servidores efetivos e terceirizados do Nucleo de Tecnologia da
Informag¢ao e Comunica¢ao da Policia Rodoviaria de Santa Catarina. Foram no total 11
respostas de forma individual, as quais era possivel escolher apenas uma alternativa.
Como resultado, os seguintes dados foram obtidos:

e Avaliagdo dos servigos oferecidos pelo NUTIC/SC?

© 45,5% - Quase nunca indisponiveis;

© 36,4% - Indisponibilidade eventuais;

o 18,2% - As vezes indisponiveis.

e Recuperacao dos servicos oferecidos pelo NUTIC/SC apo6s um incidente?

© 63,6% - Rapida;

°© 36,4% - Média.

e Avaliagdo sobre seguranca da informagao no NUTIC/SC?



(e]

/i
«

I1INISI I

27,3% - Ruim;

27,3% - Boa;

27,3% - Otima;

18,2% - Razoavel.

Avaliagdo da documentagdo de resolucao de problema no NUTIC/SC?
81,8% - Pouco documentada;

9,1% - Bem documentada;

9,1% - Totalmente documentada.

Avaliagdo dos servicos do NUTIC/SC que sofrem maior

indisponibilidade?

(@]

(¢]

(e]

18,2% - Radiocomunicacao;

18,2% - Voip;

18,2% - Internet concessionaria;

18,2% - Internet fornecedora;

9,1% - Proxy;

9,1% - Acesso ao SISP;

9,1% - Fibra da concessionaria.

Servigos essenciais ao servi¢o da Policia Rodoviario Federal?
54,5% - Internet — Empresa fornecedora;

27,3% - Radiocomunicacao;

9,1% - Virtualizador;

9,1% - Fibra concessionaria.

Interferéncia externa que afeta os servigos do NUTIC/SC?
63,6% - Falta de energia;

27,3% - Interrupcao da internet — Empresa da internet;

9,1% - Interrupcao da internet — Concessionaria.

2.3 ANALISE DOS DADOS

Com o resultado do questiondrio aplicado com os funcionarios do

NUTIC/SC foi possivel identificar aspectos referentes a disponibilidade, importancia e
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documentagao dos servigos oferecidos pelo nticleo de TI da PRF de Santa Catarina,
assim como a seguranca da informacao.

Os colaboradores do NUTIC/SC, em sua maioria, informaram que ocorre
as vezes e eventualmente indisponibilidade dos servigos, mas quase metade do efetivo
relata que raramente os servigos apresentam indisponibilidade, porém alguns sistemas
precisam estarem sempre disponiveis, haja vista que a Policia Rodoviaria Federal serve
a sociedade em todo o territorio brasileiro e a comunicagao entre os usuarios da rodovia
e a policia, inclusive entre os proprios policiais, depende do uso da tecnologia.

Outra informacao verificada ¢ que a maioria do nucleo indica que a
recuperagao dos servigos apos um incidente ocorre de forma rapida, sendo que a maioria
também relatou que a resolucdo dos problemas ¢ pouca documentada, com isso percebe-
se que a grande maioria das resolu¢des esta restrita a alguns funcionarios, seja em
anotagdes proprias ou em seu proprio conhecimento. O nucleo de TI da PRF resolve
problemas recorrentes de forma rapida, porém um pouco menos da metade acredita que
a solucdo ocorre de forma moderada, sendo estes problemas um pouco mais complexos
e precisam de pesquisas para solucionar, sendo que a falta de documentacdo eleva o
tempo de resposta aos incidentes, sem contar a falta de padroniza¢do para resolver
problemas semelhantes.

Observou-se que um pouco mais da metade do efetivo acredita que os
procedimentos para garantir a seguranc¢a da informacao no nucleo sdo 6timos ou bons,
porém quase metade também relata que a seguranga ¢ ruim ou razoavel, sendo que em
um nucleo que ¢é responsavel por diversas informagdes confidenciais, a seguranca da
informagao ¢ fundamental para o bom andamento do servigo policial.

Nos servigos gerenciados pelo NUTIC/SC, de acordo com as respostas, ¢
notavel a importancia da internet que ¢ fornecida por uma empresa terceirizada,
afetando diretamente o desempenho da PRF, todavia foi identificado que a internet sofre
muita indisponibilidade. A auséncia da internet gera automaticamente a cessacdo de
servigos como Voip, Proxy, acesso aos sistemas corporativos, comunicacgao entre a fibra
da concessiondria da rodovia e as unidades operacionais, entre outros.

Nas rodovias concessionadas de Santa Catarina, a utilizagdo da fibra para

transporte de dados ¢ fundamental para reduzir custos e melhorar o desempenho do
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trafego de informagdes na rede interna da PRF. A concessiondria oferece uma banda na
fibra para que a policia utilize, porém, a grande indisponibilidade da rede de dados das
unidades que ficam no trecho concessionado se da pelo rompimento de fibras
decorrente, na maioria das vezes, por obras que ocorrem constantemente na rodovia.

O Voip ¢ de grande importancia para a comunicacao na PRF/SC, pois ¢
ele quem gerencia as ligacdes para o nimero de emergéncia 191 e toda a comunicagdo
telefonica da instituicdo, inclusive a nivel nacional. A sua indisponibilidade ocorre pela
auséncia da internet, problema no servidor ou inconsisténcias na programacdo da
central.

A radiocomunicagdo que ¢ para uso em missdo critica, atualmente por
usar o sinal analogico, apresenta diversas falhas e pouca cobertura para o uso policial.
Basicamente ndo ha mais investimento nessa tecnologia e a migracdo para o radio
digital deve ser priorizada. As equipes mantém a comunicagdo com aplicativos de
mensagens e via Voip para amenizar a auséncia da comunicag¢do por radio.

O ndo funcionamento do Proxy, que ¢ utilizado em todas as unidades da
PRF de Santa Catarina, afeta diretamente o trabalho policial, haja vista que o uso ¢
obrigatorio e sua interrupcao causa problemas de comunicacao com a internet, € como
todos os sistemas da PRF sao informatizados, o policial fica impossibilitado de fornecer
um servico de qualidade a sociedade.

Servidor de arquivos, Active Directory, firewall, monitoramento da rede,
banco de dados, DHCP, DNS, virtualizador e Storage apresentam indisponibilidades
eventuais e sao servicos que rodam no Data Center da PRF/SC, sendo que a interrup¢ao
de qualquer um deles gera problemas especificos, os quais acabam afetando a atividade-
fim da PRF.

Um problema que ¢ a realidade de varias empresas, principalmente as que
trabalham com Tecnologia da Informagdo ¢ a falta de energia, no NUTIC/SC esse
problema foi identificado pela maioria dos funciondrios como sendo a maior
interferéncia causadora das interrupgdes dos servigos. Também foi identificado a falta

de internet como sendo um obstaculo externo que afeta os servigos do ntucleo.
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3.1 ANALISE E AVALIACAO DO RISCO

Ap6s a definicdo do contexto da organizacdo, deve-se partir para a avaliacao

dos riscos. Utilizando como base os ativos identificados na pesquisa € o conhecimento

do pesquisador, foram identificadas ameacas que podem vir a deixar ativos inoperantes.

Na Tabela 1 pode-se observar algumas ameacas referente aos ativos identificados. No

Anexo 2 ¢ possivel visualizar todo o levantamento de ameagas.

Tabela 1 — Identificagdo das ameagas

1 Link Internet/MPLS | Falhas técnicas |Erro no roteamento — Empresa (1A)

2 Link Internet/MPLS | Seguranga Rede WIFI com acesso a rede interna (2A)

6 Radiocomunicagdo Dano fisico Queima de equipamentos (6A)

14 Servidor de Arquivos |Localizagdo Producdo e Backup nos mesmos lugares (14A)

3.2 ANALISE DOS CONTROLES EXISTENTES

O controle serve para que se possa ter uma noc¢ao do que existe implantado

na organizagdo, buscando identificar quais ativos precisam de maior atengdo. Na Tabela

2 foi elencado a andlise de alguns controles. O levantamento completo poderd ser

visualizado no Anexo 3.

Tabela 2 — Identificagdo dos controles existentes

Link Internet/MPLS 1A

Contato com o responsavel pelas rotas | X

Link Internet/MPLS 2A

Rede wifi e intranet serem redes X

distintas

Radiocomunicagio 6A

Equipamentos reservas
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Servidor de Arquivos | 14A Colocar backup em outra Cidade X

3.3 IDENTIFICACAO DAS VULNERABILIDADES

Na Tabela 3 foi levantado a identificacdo de algumas vulnerabilidades
correspondentes as ameacas dos ativos. No anexo 4 ¢é possivel observar todas as

vulnerabilidades encontradas.

Tabela 3 — Identificagdo das vulnerabilidades

Erro no roteamento — | Poucos servidores da terceirizada aptos a mexer com X
Empresa (1A) a tabela de roteamento
Rede WIFI com acesso | Usuario externo acessar a rede interna via WIFI X

arede interna (2A)

Queima de | Sem equipamentos para reposi¢ao X
equipamentos (6A)
Produgdo e Backup nos | Risco de dano ao data center X

mesmos lugares (14A)

3.4 IDENTIFICACAO DAS CONSEQUENCIAS

Serdao elencados cendrios que podem vir a ocorrer € quais ativos sofrerdo
consequéncias decorrentes destes eventos. Na Tabela 4 € possivel ver exemplos que
servirdo para a analise de riscos. Todos os ativos serdo considerados como valor
maximo por ja terem sido identificados no questionario aplicado. No anexo 5 encontra-

se a tabela completa.

Tabela 4 — Identificagdo das consequéncias
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Rompimento de

fibra da

empresa fornecedora MPLS

Link Internet/MPLS

Unidades ficam sem acesso

Invasdo da rede

Servidor de Arquivos

Acesso aos arquivos confidenciais

Exclusdo dos arquivos

Prédio da sede sem energia

Radiocomunicagao

Sem comunicacdo na regido da Grande

Floriandpolis

Dano no Virtualizador

Servidor Arquivos

Sem acesso aos arquivos

3.5 AVALIACAO DO RISCO

Na Tabela 5 foram catalogadas algumas ameagas que deverdo ser tratadas

considerando a importancia do ativo, se existe ou ndo controle, se ha vulnerabilidade e

consequéncias relevantes ao negocio da organizagdo. No anexo 6 ¢ possivel visualizar

toda a tabela de avaliacao do risco.

Tabela 5 — Avaliagdo do Risco

Erro no roteamento
— Empresa (1A)

Rede WIFI com
acesso a  rede
interna (2A)

Queima de
equipamentos (6A)

Produgdo e Backup
nos mesmos
lugares (14A)
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3.6 TRATAMENTO DOS RISCOS
3.6.1 CONTROLES E JUSTIFICATIVAS

Nessa etapa sera descrito a forma de controle para cada ameaca
identificada e a justificativa para a ado¢ao dessa medida. Na Tabela 6 alguns exemplos

de controle e justificativa e no anexo 7 todo o levantamento.

Tabela 6 — Controles e justificativas

Rede WIFI com acesso a | Ndo permitir acesso a rede interna pelo | Evitar acesso externo a rede

rede interna (2A) WIFI. intranet e servidores.

Queima de equipamentos | Aquisigdo de  equipamentos  que | Equipamentos em que a troca seja

(6A) eventualmente costumam ficar | facil, a equipe do NUTIC/SC pode
inoperantes realizar a troca e subir o servico.

Produgdo e Backup nos | Levar o servidor de backup para outra | Garantir a integridade dos arquivos

mesmos lugares (14A) Cidade.

3.6.2 PLANO DE TRATAMENTO DE RISCOS

Na Tabela 7 segue exemplos do plano de tratamento para identificar quais
recursos serdo necessarios, assim como os responsaveis e data de inicio e fim da
implantacdo de cada controle. No anexo 8 ¢ possivel observar todo o pano de tratamento

de riscos.

Tabela 7 — Plano tratamento de riscos

Centralizar as rotas em Capacitagio Técnico de redes 01/09/2018
apenas um funcionario, e a
mas com mais Servidor PRF 31/12/2018

funcionarios aptos a
realizar em caso de

auséncia do responsavel.

Nao permitir acesso a rede | Implementar controladora Técnico de redes 01/09/2018

interna pelo WIFIL. e a
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Servidor PRF 15/10/2018
Aquisi¢do de Recurso financeiro Gerente do Rédio Digital 01/09/2018
equipamentos que a
eventualmente costumam 30/06/2019
ficar inoperantes.
Levar o servidor de Local disponivel e Chefe NUTIC/SC 01/09/2018
backup para outra Cidade. infraestrutura e a

Servidor PRF 31/12/2018

3.7 ANALISE DE IMPACTOS

Nesta etapa serdo definidos impactos na atividade do Policial Rodoviario

Federal apos a interrupg¢ao de um servigo. O processo de analise de impactos ¢ baseado

no pesquisar, que ¢ Policial Rodoviario Federal, com experiéncia no servigo operacional

e administrativo no Nucleo de Tecnologia da Informag¢dao e Comunicagdao da Policia

Rodoviaria Federal.

As seguintes informagdes serdo importantes:

A maioria dos procedimentos operacionais realizados pelos policiais
precisam ser inseridos em sistemas informatizados, sendo que um
plantdo tem 24 horas e até o final do servi¢o. As consultas a veiculos e

pessoas ocorrem em sistemas online;

O procedimento de fiscalizagcdo necessita de acesso dos telefones moveis
a internet, em grandes centros € possivel, na auséncia do WIFI, utilizar
os dados da operadora, porém, em diversas unidades, a falta do WIFI por

mais de 1 hora afeta a fiscaliza¢ao dos policiais.

As repetidoras de radio digital, em locais criticos e estratégicos para a
PRF, ndo poderao ficar inoperante por mais de 4 horas, nos demais, ¢

aceitavel uma indisponibilidade de até 6 horas;

Os nucleos e delegacias acessam os arquivos do servidor de arquivos

durante todo o periodo compreendido entre 08 horas até as 17 horas,
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portanto a indisponibilidade nesse horario ndo poderd ser maior que 3

horas.

J4

e O proxy como ¢ utilizado para a conexdo das maquinas de todas as
unidades, ndo deve ficar fora por mais de 1 hora, 0 mesmo acontece com
o firewall que controla toda a rede e sua indisponibilidade afetaria todos
os servicos, j4 o Active Directory pode ficar fora por até 8h sem que
venha a afetar os servi¢os, apenas novos logins e novas maquinas no

dominio.

3.8 ANALISE DE IMPACTOS E TEMPO DE INDISPONIBILIDADE ACEITAVEIS
Nesta etapa, de acordo com as informagdes levantadas pelo pesquisador,

sera estipulado um tempo médio aceitavel de indisponibilidade das atividades e que nao

causara um impacto muito forte na organizacdo. Na Tabela 8 ¢ possivel identificar

algumas andlises e no anexo 9 estd a tabela completa.

Tabela 8 — Plano tratamento de riscos

Acesso a internet Policiais sem atualizar sistemas
informatizados. Usudrios da rodovia
sem conseguir imprimir
documentos nas unidades.

DV 1 hora
Fiscalizacdo de veiculos e pessoas
prejudicada.
Radiocomunicacdo Policiais sem comunicagdo rapida 4 horas em locais estratégicos

em situacdes de emergéncia,
afetando inclusive, salvamento de

pessoas. 6 horas nos demais locais




LINISI N
4 CONCLUSOES

E possivel identificar a importincia de um Plano de Continuidade de
Negocios em qualquer organizagdo, a sobrevivéncia de uma instituicao, seja ela privada
ou publica, depende da sua importancia para os clientes ou sociedade, de quanto ela
consegue ser util quando se precisa dela, portanto um plano que organize e fortaleca
suas atividades ¢ vital para o sucesso.

A Policia Rodoviaria Federal ¢ um orgdo federal que tem como visdo de
futuro ser reconhecida pela sociedade brasileira por sua exceléncia e efetividade e para
que isso ocorra, haja vista a grande dependéncia por tecnologia e comunica¢ao em sua
atividade, o setor responsavel pela TI e comunicagdo deve estar preparado para os
diversos tipos de eventos negativos que possam Vir a ocorrer.

Foi verificado que o nticleo de tecnologia da informagdo e comunicagdo da
PRF de Santa Catarina precisa melhorar sua politica de seguranca da informagao e os
procedimentos de documentacao de suas agdes. O alto indice de indisponibilidade de
alguns servigos oferecidos também precisa ser corrigido.

Os ativos identificados fornecem recursos para que a atividade
administrativa e operacional da PRF possam ser exercidas com exceléncia, sdo sistemas
de uso emergencial, missdo critica e ainda assim apresentam alguma indisponibilidade.
As ameacas identificadas para os ativos sdo passiveis de controle, porém sdo muitas e
precisam ter os riscos gerenciados.

Um Plano de Continuidade de Negdcios € necessario e fundamental para o
Nucleo de Tecnologia da Informac¢do e Comunicacdo da Policia Rodovidria Federal,
assim como definir politicas de seguranca, fornecendo para os policiais um servigo

estavel e confiavel.
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ANEXO 1

Continuidade dos servicos NUTIC/SC

Formulario para obter informagdes sobre a disponibilidade e continuidade dos servigos
de TT oferecidos pelo NUTIC/SC para o funcionamento do aparato tecnologico da PRF/
SC.

1. Como vocé avalia a disponibilidade dos servigos oferecidos pelo NUTIC/SC? *
Marcar apenas uma oval.

e Sempre indisponiveis

e Maioria das vezes indisponiveis
e As vezes indisponiveis

¢ Indisponibilidade eventuais

¢ (Quase nunca indisponiveis

e Sem indisponibilidade

2. Como vocé avalia a recuperagdo dos servigos oferecidos pelo NUTIC/SC apds um
incidente? *

Marcar apenas uma oval.

e Lenta
e Moderada
e Répida

3. Como vocé avalia a seguranga da informagdo no NUTIC/SC? *
Marcar apenas uma oval.

Nao existe
Ruim
Razoavel
Boa
Otima

O O O O O

4. Como voc¢ avalia a documentagao de resolugdo de problemas do NUTIC/SC? *
Marcar apenas uma oval.

Inexistente
Pouco documentada
Documentada, mas desorganizada

o O O O

Bem documentada
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o Totalmente documentada

5. Escolha 1 servico oferecido pelo NUTIC/SC que vocé identifica que sofre maior
indisponibilidade. *

= Internet - Empresa Fornecedora
= Internet - Concessiondria

= Voip

= Radiocomunicagao

= Servidor de Arquivos

= Active Directory - AD

=  Proxy

=  Firewall

=  Monitoramento da rede
= WIFI

= Bancos de Dados

= DHCP

= DNS

= SGPP

=  VlIrtualizador

= Storage

= Telefonia movel

= Pégina de abertura de chamados do NUTIC/SC
= Acesso ao Bem Te Vi

= Acesso ao SISP

=  Qutro:

6. Dos servigos oferecidos pelo NUTIC, escolha 1 que vocé acredita ser essencial ao
Servigo

Policial Rodoviario Federal?

= Internet - Empresa Fornecedora
= Internet - Concessiondria

= Voip

= Radiocomunicagdo

= Servidor de Arquivos

= Active Directory - AD

= Proxy

= Firewall

=  Monitoramento da rede
=  WIFI

=  Bancos de Dados



/i
«

I1INISI I

= DHCP
= VlIrtualizador
= Storage

= Telefonia Movel

= P4gina de abertura de chamados do NUTIC/SC
= Acesso ao Bem Te Vi

= Acesso ao SISP

=  Qutro:

7. Escolha 1 interferéncia externa ao nucleo que afetam diretamente os servigos
oferecidos pelo NUTIC/SC? *

= Falta de energia

= Falta de 4gua

» Interrupcdo da internet - Empresa de Internet

» Interrupcdo de internet - Concessionaria

= Roedores danificando cabos de rede

= Trovoadas/tempestades

= Indisponibilidade do LDAP

= Receber doacao de equipamentos fora do padrao do NUTIC/SC
= Interferéncia externa nas decisdes do NUTIC/SC
= SISP - Acesso e senhas

= DETRANNET

= Bem Te Vi

= Greve de 6nibus

= Qutro:
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ANEXO 2 — IDENTIFICACAO DAS AMEACAS

N° Ativo Tipo Ameacas
1 Link Internet/MPLS | Falhas técnicas | Erro no roteamento — Empresa (1A)
Erro de configuragdo de IP — Empresa (1B)
Erro no roteamento - NUTIC/SC (1C)
Problemas no roteador Firewall - NUTIC/SC (1D)
2 Link Internet/MPLS | Seguranca Rede WIFI com acesso a rede interna (2A)
3 Link Internet/MPLS | Dano fisico Rompimento de fibra ou problema no radio enlace (3A)
4 Fibra da. Dano fisico Rompimento de fibra (4A)
concessionaria
5 Fibra da Recurso Limitagdo de conhecimento técnico a apenas 1 funcionario
concessionaria humano (5A)
6 Radiocomunicagéo Dano fisico Queima de equipamentos (6A)
Falta de energia (6B)
7 Radiocomunicagao Falhas técnicas | Configuragdes improprias para o bom funcionamento da rede
de radio (7A)
8 Radiocomunicacdo Manuten¢do Estacdes espalhadas pelo Estado inteiro (8A)
9 Radiocomunicacao Seguranga Locais vulneraveis a furto (9A)
10 Telefonia Voip Falhas técnicas | Erro configuragdo do servidor (10A)
Loop na rede (10B)
11 Telefonia Voip Dano fisico Dano no servidor (11A)
12 Telefonia Voip Recurso Conhecimento técnico em apenas 2 servidores para o Brasil
humano inteiro (12A)
13 Servidor de Arquivos |Falhas técnicas | Manipulacdo errada dos usudrios dos arquivos e pastas (13A)
14 Servidor de Arquivos | Localizagéo Produg@o e Backup nos mesmos lugares (14A)
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15 Servidor de Arquivos |infra-estrutura | Pouco espago de armazenamento livre (15A)

16 Servidor de Arquivos | Seguranga Usuarios acessando pastas de setores em que ele ndo esta
mais (16A)

17 Proxy Falhas técnicas | Erro de configuragdo (17A)

18 Proxy Dano fisico Dano no servidor (18A)

19 Active Directory Falhas técnicas | Erro de configuragdo (19A)

20 Active Directory Seguranga Muitos Administradores de dominio (20A)
Existe apenas o AD principal (20B)
Sem atualizagdes de sistemas (20C)

21 Active Directory Dano fisico Dano no servidor (21A)
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ANEXO 3 — ANALISE DOS CONTROLES EXISTENTES

Link Internet/MPLS 1A Contato com o responsavel pelas rotas

Link Internet/MPLS 1B Contato com o responsavel

Link Internet/MPLS 2A Rede wifi e intranet serem redes
distintas

Link Internet/MPLS 3A Rotas alternativas

Fibra da | 4A Rotas alternativas

concessionaria

Fibra da | 5A Documentagdo e manutengdo nos

concessionaria roteadores pela equipe NUTIC/SC

Radiocomunicagio 6A Equipamentos reservas

Radiocomunicacdo 7A Treinamentos e suporte da empresa
fornecedora dos equipamentos

Radiocomunicagéo 8A Empresa terceirizada de manutencdo

Radiocomunicagdo 9A Solugdo de seguranga dos sites

Telefonia Voip 10A Pessoas habilitadas ¢ autorizadas a
alterarem a programacéo

Telefonia Voip 10B Spanning Tree Protocol nos switches

Telefonia Voip 11A Servidor redundante

Telefonia Voip 12A Habilitar servidores do Nutic/SC

Servidor de Arquivos | 13A Auditoria dos arquivos e pastas

Servidor de Arquivos | 14A Colocar backup em outra Cidade

Servidor de Arquivos | 15A Adquirir novo storage

Servidor de Arquivos | 16A Gerencia de usuarios constante

Proxy 17A Capacitar servidores

Proxy 18A Servidor redundante

Active Directory 19A Capacitar servidores

Active Directory 20A Somente servidores capacitados como
administradores

Active Directory 20B AD redundante
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Active Directory

20C

Realizar todas as atualizag¢des criticas

Active Directory

21A

Servidor redundante




ANEXO 4 — IDENTIFICACAO DAS VULNERABILIDADES

Erro no roteamento —

Empresa (1A)
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Poucos servidores da terceirizada aptos a mexer com

a tabela de roteamento

Erro de configuragdo de
IP — Empresa (1B)

Poucos servidores da terceirizadas aptos a configurar

os IP’s das unidades da PRF

Erro no roteamento -
NUTIC/SC (1C)

Poucos servidores da PRF aptos a mexer no

roteamento interno

Problemas no roteador
Firewall - NUTIC/SC
(1D)

Servidor firewall ndo redundante

Rede WIFI com acesso
a rede interna (2A)

Usuario externo acessar a rede interna via WIFI

Rompimento de fibra
ou problema no radio
enlace (3A)

Obras que danificam o link

Rompimento de fibra
(4A)

Obras que danificam o link

Limitagao de | Atende apenas em horario de expediente
conhecimento técnico a

apenas 1 funcionario

(5A)

Queima de | Sem equipamentos para reposi¢ao

equipamentos (6A)

Falta de energia (6B)

Fornecimento de energia instavel

Configuracdes
improprias para o bom
funcionamento da rede

Senha padrio de configuragdo, acesso de muitas

pessoas com esta senha

de radio (7A)

Estacoes espalhadas | Danificar equipamento que esteja  longe dos
pelo Estado inteiro técnicos

(8A)

Locais vulneraveis a | Locais afastados e com pouca seguranga

furto (9A)

Erro configuragdo do
servidor (10A)

Funcionarios ndo habilitados mexendo nas

configuragdes
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Loop na rede (10B)

Troca de cabos de rede do aparelho ao alcance do

usuario

Dano no servidor (11A)

Problema fisico ocasionando a parada do servidor

Conhecimento técnico
em apenas 2 servidores
para o Brasil inteiro
(12A)

Técnicos de férias ou com excesso de demandas

Manipulagéo errada dos
usuarios dos arquivos e
pastas (13A)

Exclusdo acidental ou proposital de arquivos

comuns aos nucleos

Produgdo ¢ Backup nos
mesmos lugares (14A)

Risco de dano ao data center

Pouco  espaco  de
armazenamento  livre
(15A)

Usuarios adicionando arquivos pessoais no servidor

de arquivos

Erro de configuragdo
(17A)

Configuragdo complexa e de conhecimento restrito a

poucos servidores

Dano no servidor (18A)

Problema fisico ocasionando a parada do servidor

Erro de configuragdo
(19A)

Muitas pessoas configurando e com pouco

conhecimento

Muitos
Administradores de
dominio (20A)

Possibilidade de configuragdo errada

Existe apenas o AD
principal (20B)

Problema no AD principal

Sem atualizagbes de
sistemas (20C)

Contaminacdo de virus

Dano no servidor (21A)

Problema fisico ocasionando a parada do servidor
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ANEXO 5 - IDENTIFICACAO DAS CONSEQUENCIAS

Cenario do Incidente

Ativo Afetado

Consequéncias

Rompimento de fibra da
empresa fornecedora MPLS

Link Internet/MPLS

Unidades ficam sem acesso

Fibra da concessionaria

Unidades ficam sem acesso

Telefone Voip

Unidades foram da sede ficam sem telefonia

Servidor Arquivos

Unidades fora da sede ficam sem acesso

Proxy

Unidades fora da sede ficam sem acesso

AD

Unidades fora da sede ficam sem acesso

Rompimento de fibra da
concessionaria

Fibra da concessionaria

Unidades que usam a fibra da concessionaria
ficam sem internet e acesso aos servidores

Telefone Voip

Unidades que usam a fibra da concessionaria
ficam sem telefonia voip

Servidor Arquivos

Unidades que usam a fibra da concessionaria
ficam sem acessar o servidor de arquivos

Proxy Unidades que usam a fibra da concessionaria
ficam sem acessar o proxy
AD Unidades que usam a fibra da concessionaria
ficam sem acesso ao AD
Prédio da sede sem energia Link Internet/MPLS Sem acesso a internet

Fibra da concessionaria

Unidades sem comunicag¢ao

Radiocomunicag@o Sem comunicagdo na regido da Grande
Floriandpolis
Telefone Voip Sem comunicagao

Servidor Arquivos

Sem comunicagdo

Proxy Sem comunicagio
AD Sem comunicagdo
Dano no Virtualizador Telefone Voip Unidades sem comunicagdo

191 sem comunicagdo

Servidor Arquivos

Sem acesso aos arquivos

Proxy

Sem acesso

AD

Sem novos logins no dominio

Problema no DHCP e DNS
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Invasdo da rede

Servidor de Arquivos

Acesso aos arquivos confidenciais

Exclusdo dos arquivos
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ANEXO 6 - AVALIACAO DO RISCO

Erro no roteamento
— Empresa (1A)

Erro de
configuragdo de IP
— Empresa (1B)

Erro no roteamento
- NUTIC/SC (1C)

Problemas no
roteador Firewall -
NUTIC/SC (1D)

Rede WIFI com
acesso a  rede
interna (2A)

Rompimento  de
fibra ou problema
no radio enlace
(3A)

Rompimento de
fibra (4A)

Limitagdo de
conhecimento
técnico a apenas 1
funcionario (5A)

Queima de
equipamentos (6A)

Falta de energia
(6B)

Configuracdes
improprias para o
bom
funcionamento da
rede de radio (7A)

Estacoes
espalhadas pelo
Estado inteiro (8A)
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Locais vulneraveis
a furto (9A)

Erro configuracdo
do servidor (10A)

Loop na rede (10B)

Dano no servidor
(11A)

Conhecimento

técnico em apenas
2 servidores para o
Brasil inteiro (12A)

Manipulagio
errada dos usuarios
dos arquivos e
pastas (13A)

Produgdo e Backup
nos mesmos
lugares (14A)

Pouco espago de
armazenamento
livre (15A)

Usuarios acessando
pastas de setores
em que ele ndo esta
mais (16A)

Erro de
configuracdo (17A)

Dano no servidor
(18A)

Erro de
configuracdo (19A)

Muitos
Administradores de
dominio (20A)

Existe apenas o AD
principal (20B)

Sem  atualizacdes
de sistemas (20C)

Dano no servidor
(21A)
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ANEXO 7 - CONTROLES E JUSTIFICATIVAS

Erro no roteamento -
NUTIC/SC (1C)

Centralizar as rotas em apenas um
funcionario, mas com mais funcionarios
aptos a realizar em caso de auséncia do

responsavel.

Evitar informagdes duplicadas e

configuragdes fora do padrao.

Problemas no roteador
Firewall - NUTIC/SC (1D)

Centralizar configuragdes em apenas um
funcionario, mas com mais funcionarios

aptos a realizar em caso de auséncia do

Evitar informagdes duplicadas e

configuragdes fora do padrao.

responsavel.
Rede WIFI com acesso a | Acesso a rede WIFI individual e | Responsabiliza¢do de cada acesso.
rede interna (2A) utilizando login LDAP.

Nao permitir acesso a rede interna pelo

WIFI.

Evitar acesso externo a rede

intranet e servidores.

Rompimento de fibra ou
problema no radio enlace
(3A)

Aditivo no contrato permitindo rotas

alternativas

Evitar que o concentrador da rede
MPLS seja apenas um, assim como

a saida da internet.

Rompimento de fibra (4A)

Funcionarios do NUTIC/SC serem aptos a

realizar a rota  alternativa pela

concessionaria

Nio ficar dependente de um tnico

funcionario da concessionaria

Limitagdo de conhecimento
técnico a  apenas 1

Funcionarios do NUTIC/SC serem aptos a

Nao ficar dependente de um tUnico

Estado inteiro (8A)

SLA’s de acordo com a importancia de

o realizar a rota  alternativa  pela | funcionario da concessionaria
funcionario (5A)
concessionaria
Queima de equipamentos | Aquisigdo de  equipamentos  que | Equipamentos em que a troca seja
(6A) eventualmente costumam ficar | facil, a equipe do NUTIC/SC pode
inoperantes realizar a troca e subir o servico.
Falta de energia (6B) AquisicBo de geradores em sites | Existem repetidoras que atendem
importantes locais urbanos ou estratégicos para
a PRF que ndo podem ficar sem
energia
Configuragcdes improprias | Durante a garantia, apenas a empresa | Evitar configuracdes que afetem a
para o b0m, funcwnamento fornecedora dos equipamentos deve | rede e possa ndo receber suporte da
da rede de radio (7A)
realizar configuragdes empresa fornecedora
Estacdes espalhadas pelo | Contratar servico de manutengdo com | Como a PRF/SC ndo possui mio de

obra especializada suficiente para
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cada site realizar todas as manutengdes,
deve-se terceirizar
Locais vulneraveis a furto | Contratar  solu¢des  completas  de | Trabalhar tanto de forma ostensiva

9A)

seguranca (video, alarme, iluminagao, etc)

quanto preventiva para evitar a

perda de equipamentos

Erro  configuragdo  do | Definir  responsabilidade atrelando | Evitar configuragdes realizadas
servidor (10A) servidor ao funcionario e deixar a senha | sem autoria, evitando alteragdes
root/administrador com acesso de apenas | por  impulso, precisando o
um funciondrio funciondrio testar para depois

colocar em producao.
Loop na rede (10B) Configurar Spanning Tree Protocol em | Evitar diversos loops que podem

todos os Switches

ocorrer na rede

Dano no servidor (11A)

Servidor redundante em outra cidade.

Configuragdo de duas contas nos

aparelhos. Saida SIP para telefone externa

na sede e placa GSM em outra Cidade

Redundancia do servidor Asterisk e

de saida para a telefonia externa

Conhecimento técnico em
apenas 2 servidores para o
Brasil inteiro (12A)

Solicitar capacitacdo nacional para que
configuracdes rotineiras

realizadas por servidores do NUTIC/SC

possam  se€r

Evitar sobrecarregar o suporte
nacional e ter resolugdo mais rapida

de problemas locais no VOIP

errada  dos
arquivos e

Manipulagio
usuarios dos
pastas (13A)

Implementar servidor de log para receber
os eventos de exclusdo do servidor de
arquivos. Ativar o “snapshot” do storage

para 21 dias do servidor de arquivos

Ter auditoria para casos de
exclusdo voluntaria de arquivos ou
pastas. Garantir que seja possivel
recuperar es exclusdes acidentais e

voluntarias por 21 dias

Produgdo e Backup nos
mesmos lugares (14A)

Levar o servidor de backup para outra

Cidade.

Garantir a integridade dos arquivos

Pouco espago de
armazenamento livre (15A)

Realizar auditoria no storage para

eliminar arquivos duplicados ou que n

estejam mais em uso

Existem diversos discos criados

que estdo em desuso, mas

ocupando espago no storage

Usuarios acessando pastas
de setores em que ele nado
esta mais (16A)

Melhorar a politica de seguranga da
informagao, sendo responsabilidade dos
chefes dos setores informar de imediato a

saida de funcionario do nucleo

Evitar que funcionarios que sejam
realocados ou demitidos
permanegam acessando arquivos

em que ndo tem mais permissao

Erro de configuragdo (17A)

Centralizar configuragdes em apenas um

funcionario, mas com mais funcionarios

Evitar informagdes duplicadas e

configuragdes fora do padrio.
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aptos a realizar em caso de auséncia do

responsavel.

Dano no servidor (18A)

Configurar outro servidor proxy para que
possa assumir em casa de falha do

principal e em Cidade diversa

Evitar que a navegacdo das

unidades seja interrompida por

problema fisico no proxy

Erro de configuragdo (19A)

Centralizar configuragdes em apenas um
funcionario, mas com mais funcionarios
aptos a realizar em caso de auséncia do

responsavel.

Evitar informagdes duplicadas e

configura¢des fora do padrio.

Muitos Administradores de

Diminuir o nimero de administradores de

Evitar que muitas pessoas alterem

dominio (20A) dominio e criar auditoria de todas as | a configuragdo do AD e ndo seja
atividades realizadas pelos | documentado o que foi feito e nem
administradores quem fez

Existe apenas o AD | Configurar o servidor secundario para que | Evitar que com a queda do AD néao

principal (20B) possa assumir imediatamente apds o | se consiga mais novos logins na
principal ficar inoperante, sendo que | rede e nem acesse o servidor de
aquele deverd replicar de forma | arquivos
instantanea as configuragdes do principal

Sem atualizagdes de | Ativar as atualizacbes automadticas e Evitar que novos formas de

sistemas (20C)

programar para serem realizadas durante a

madrugada

ataques cibernéticos

danificar o AD

possam

Dano no servidor (21A)

AD secundario deve ser localizado em

outra Cidade

Manter ativo as funcdes realizadas

pelo AD
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Centralizar as rotas em Capacitagdo Técnico de redes 01/09/2018
apenas um funcionario, e a
fHas com mais Servidor PRF 31/12/2018
funcionarios aptos a
realizar em caso de
auséncia do responsavel.
Centralizar configuragdes |Capacitacdo Técnico de redes 01/09/2018
em apenas um e a
funcionario, mas com Servidor PRF 31/12/2018
mais funcionarios aptos a
realizar em caso de
auséncia do responsavel.
Acesso a rede WIFI Implementar controladora | Técnico de redes 01/09/2018
individual e utilizando e a
login LDAP. Servidor PRF 15/10/2018
Nao permitir acesso a rede | Implementar controladora |Técnico de redes 01/09/2018
interna pelo WIFIL. e a

Servidor PRF 15/10/2018
Aditivo no contrato Recurso financeiro Chefe do NUTIC/SC 01/09/2018
permitindo rotas a
alternativas 30/06/2019
Funcionarios do Contato com o Chefe do NUTIC/SC 01/09/2018
NUTIC/SC serem aptos a responsa'wel’ (.1a a

] _ concessionaria

realizar a rota alternativa 15/10/2018

pela concessionaria
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Aquisigdo de Recurso financeiro Gerente do Radio Digital |01/09/2018
equipamentos que a
1

eventualmente costumam 30/06/2019

ficar inoperantes

Aquisi¢do de geradores Recurso financeiro Gerente do Radio Digital |01/09/2018

em sites importantes a
31/12/2019

Durante a garantia, apenas | Contato com a empresa Gerente do Radio Digital |01/09/2018

a empresa fornecedora dos fornecedora a

equipamentos deve 15/10/2018

realizar configuragdes

Contratar servico de Recurso financeiro Gerente do Radio Digital |01/09/2018

manuten¢do com SLA’s a

de acordo com a 31/12/2019

importancia de cada site

Contratar solugdes Recurso financeiro Gerente do Radio Digital |01/09/2018

completas de seguranga a

(video, alarme, 31/12/2019

iluminagao, etc)

Definir responsabilidade | Definir politica de Gerente de Seguranga 01/09/2018

atrelando servidor ao seguranga a

funcionario e deixar a 31/12/2018

senha root/administrador

com acesso de apenas um

funcionario

Configurar Spanning Tree |Capacitacdo Técnico de redes 01/09/2018

Protocol em todos os e a

Switches Servidor PRF 15/10/2018

Servidor redundante em | Recurso financeiro Servidor PRF 01/09/2018

outra cidade. a

Configuracdo de duas 31/12/2018

contas nos aparelhos.

Saida SIP para telefone
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externa na sede e placa
GSM em outra Cidade
Solicitar capacitagdo Capacitagao Servidores PRF 01/09/2018
nacional para que a
configuragdes rotineiras 30/06/2019
possam ser realizadas por
servidores do NUTIC/SC
Implementar servidor de | Técnicos do NUTIC/SC | Servidor PRF 01/09/2018
log para receber os a
eventos de exclusdo do 30/06/2019
servidor de arquivos.
Ativar o “snapshot” do
storage para 21 dias do
servidor de arquivos
Levar o servidor de Local disponivel e Chefe NUTIC/SC 01/09/2018
backup para outra Cidade. infraestrutura e a

Servidor PRF 31/12/2018
Realizar auditoria no Técnicos do NUTIC/SC | Servidor PRF 01/09/2018
storage para eliminar a
arquivos duplicados ou 30/06/2019
que n estejam mais em uso
Melhorar a politica de Definir politica de Gerente de Seguranca 01/09/2018
seguranca da informagao, seguranga a
sendo responsabilidade 31/12/2018
dos chefes dos setores
informar de imediato a
saida de funciondrio do
nucleo
Centralizar configuragdes |Capacitagdo Técnicos 01/09/2018
em apenas um e a
funcionério, mas com Servidor PRF 31/12/2018
mais funcionarios aptos a
realizar em caso de
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auséncia do responsavel.
Configurar outro servidor |Local disponivel e Chefe NUTIC/SC 01/09/2018

infraestrutura
proxy para que possa e a
assumir em casa de falha Servidor PRF 31/12/2018
do principal ¢ em Cidade
diversa
Centralizar configuragdes | Capacitagdo Técnicos 01/09/2018
em apenas um e a
funcionério, mas com Servidor PRF 31/12/2018
mais funcionarios aptos a
realizar em caso de
auséncia do responsavel.
Diminuir o numero de Capacitagdo Técnicos 01/09/2018
administradores de e a
dominio e criar auditoria Servidor PRF 31/12/2018
de todas as atividades
realizadas pelos
administradores
Configurar o servidor Suporte especializado Técnicos 01/09/2018
secundario para que possa e a
assumir imediatamente Servidor PRF 31/12/2018
apos o principal ficar
inoperante, sendo que
aquele devera replicar de
forma instantanea as
configuragdes do principal
Ativar as atualizacoes Técnicos do NUTIC/SC Servidor PRF 01/09/2018
automaticas e programar a
para serem realizadas 31/12/2018
durante a madrugada
AD secundario deve ser | Local disponivel e Chefe NUTIC/SC 01/09/2018
localizado em outra infracstrutura e a
Cidade Servidor PRF 31/12/2018
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ANEXO 9 - ANALISE DE IMPACTOS E TEMPO DE
INDISPONIBILIDADE ACEITAVEIS

Acesso a internet Policiais sem atualizar sistemas
informatizados. Usudrios da rodovia
sem conseguir imprimir
documentos nas unidades.
Fiscalizagdo de veiculos e pessoas

prejudicada. 1 hora
WIFI Policiais sem conseguir realizar 1 hora para locais sem dados
consultas pelo aplicativo da PRF. moveis.

Preenchimento de autos de infragdo
e outros sendo feito de forma
manual, reduzindo muito a

4 horas para locais com dados
agilidade do servico.

moveis.

Radiocomunicagdo Policiais sem comunicacdo rapida 4 horas em locais estratégicos
em situacdes de emergéncia,
afetando inclusive, salvamento de

pessoas. 6 horas nos demais locais

Servidor de Arquivos Servigo administrativo ficara
inoperante, boa parte da
documentacao de todo o
administrativo fica no servidor

3 horas
Proxy Computadores sem acesso a 1 hora
internet, acessando apenas sites do
governo.
Firewall Toda a rede ¢ afetado com a 1 hora
interrupgdo do Firewall
Active Directory Novos logins, novas computadores 8 horas

nao entrardo no dominio




	Resumo: A Polícia Rodoviária Federal (PRF), assim como todas as instituições e organizações em evolução, investe muito em tecnologia. Praticamente todos os procedimentos realizados hoje pela PRF são informatizados, sejam tarefas administrativas ou operacionais. Os serviços de Tecnologia da Informação (TI) oferecidos pela instituição Federal afetam tanto o público interno quanto o externo, ou seja, servidores e sociedade. Prover TI para a PRF de Santa Catarina (SC) cabe ao Núcleo Tecnologia da Informação e Comunicação de Santa Catarina (NUTIC/SC), portanto o núcleo deve estar preparado para imprevistos que possam vir a acontecer, por isso a elaboração do plano de continuidade de negócios (PCN) para o NUTIC/SC é essencial para o perfeito funcionamento da PRF de SC. Nesta pesquisa foi possível identificar ativos importantes e algumas deficiências que precisam de maior atenção.
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